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ВВЕДЕНИЕ 

 

Высокие темпы развития ИТ инфраструктуры промышленных предприятий 

обуславливают увеличение объема обрабатываемых данных, и общее увеличение 

ценности информации. Как следствие, возрастает объем информации ограничен-

ного доступа, которая требует комплексного подхода к обеспечению её защиты. 

Своевременное и целесообразное поддержание всесторонней защиты информа-

ции в организации позволяет избежать неоправданных расходов от утечки, иска-

жения или блокирования информации ограниченного доступа и общедоступной 

информации. 

Постоянно совершенствующееся законодательство прямо или косвенно регули-

рующее сферу ЗИ, обуславливает необходимость предприятий регулярно пере-

сматривать и совершенствовать меры по защите информации ограниченного до-

ступа. 

Таким образом, актуальность данной работы обусловлена необходимостью 

своевременного совершенствования системы защиты информации в информацион-

ной системе ООО «Челябинский тракторный завод — Уралтрак». 

Объектом выпускной квалификационной работы является ООО «Челябинский 

тракторный завод — Уралтрак». 

Предметом выпускной квалификационной работы является системы защиты 

информации в информационной системе данной организации. 

Целью дипломной работы является обоснование ряда мер по совершенствова-

нию системы защиты информации в информационной системе. 

В соответствии с поставленной целью необходимо решить следующие задачи: 

1. Проанализировать информационную систему ООО «Челябинский трак-

торный завод — Уралтрак», с целью обоснования совершенствования системы за-

щиты информации в информационной системе. 

2. Рассмотреть теоретические аспекты СЗИ. 

3. Разработать проект по совершенствованию системы защиты информации 

в информационной системе ООО «Челябинский тракторный завод — Уралтрак». 
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1. ПРОВЕДЕНИЕ ПРЕДПРОЕКТНОГО ОБСЛЕДОВАНИЯ В ООО «ЧТЗ - 

УРАЛТРАК» 

 

1.1 Разработка паспорта предприятия с точки зрения информационной без-

опасности 

 

Для определения комплекса мероприятий по защите информации сначала необ-

ходимо сформировать общее представление об объекте защиты. Для этого был со-

ставлен паспорт предприятия (Приложение А). 

В паспорте перечислены реквизиты, определены виды деятельности, виды за-

щищаемой информации, организационная структура, перечень поставщиков и кон-

курентов.  

Вся информация получена в ходе устного опроса сотрудников службы эконо-

мической безопасности и режимно-секретного отдела. 

В качестве объекта защиты была выбрана информационная система ООО «Че-

лябинский тракторный завод — Уралтрак». 

 

1.2 Разработка модели деятельности 

 

В ходе анализа информационной системы ООО «Челябинский тракторный за-

вод — Уралтрак» была построена модель деятельности. В этой модели отобража-

ются основные бизнес-процессы отдела, регулирующие процессы, процессы управ-

ления, входная и выходная информация. 

Построение данной модели поможет в случае необходимости, провести обуче-

ние персонала, при объяснении защиты критически важных процессов, для созда-

ния матрицы ролей пользователей и модернизации бизнес-процессов. 

 

1.3 Выявление защищаемой информации 

 

В ходе аналитической работы с информацией, обрабатываемой в ООО «Челя-

бинский тракторный завод — Уралтрак» и с организационно-распорядительной до-

кументацией организации, была выявлена следующая защищаемая информация: 

- сведения, составляющие коммерческую тайну (на основании Федерального 

закона от 29.07.2004 N 98-ФЗ (ред. от 12.03.2014) "О коммерческой тайне"); 

- общедоступная информация, располагаемая в общедоступных источниках 

и сети интернет (на основании Федерального закона от 27.07.2006 N 149-ФЗ (ред. 

от 19.12.2016) "Об информации, информационных технологиях и о защите инфор-

мации"). 

Информация, составляющая коммерческую тайну, содержится в «Перечне све-

дений, составляющих коммерческую тайну», который устанавливается и закрепля-

ется в «Положении о режиме коммерческой тайны».  
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1.4 Описание информационной системы ООО «ЧТЗ - УРАЛТРАК» 

 

В информационной системе ООО «Челябинский тракторный завод — Урал-

трак» можно выделить организационные, правовые, программно-аппаратные ас-

пекты. 

Организационное обеспечение включает в себя такие документы как: должност-

ные инструкции персонала, отделов; инструкции по эксплуатации программного 

обеспечения и технических средств, по проведение контрольных или внештатных 

мероприятий; положения положение об отделах, особых режимах, системах взаи-

модействия с персоналом. 

Правовое обеспечение включает в себя свод определенных нормативно право-

вых документов, регулирующих деятельность организации, а также тех информа-

ционных процессов, протекающих в ней относительно обеспечения защиты инфор-

мации. Включающие в себя: Конституция Российской Федерации; федеральный за-

кон «О коммерческой тайне»; федеральный закон «О персональных данных»; фе-

деральный закон «О связи»; Трудовой кодекс Российской Федерации. 

Программно-аппаратные обеспечение, это комплекс программно-аппаратных 

средств, обеспечивающих работу отдела. В ООО «ЧТЗ — УРАЛТРАК» использу-

ется 3500 АРМ. Для описания ИС приведен перечень аппаратных и программных 

средств в Таблице 1, Таблице 2.  

 

Таблица 1 – Аппаратное обеспечение 

 

№ Наименова-

ние 

Характеристики Год 

вы-

пуска 

Кол-

во 

1 2 3 4 5 

Сервер 

1.1 Сервер IBM 

System 

x3950 M2 

Процессор Intel Xeon серии 7400 (2,67 

ГГц, шесть ядер) частота системной шины 

1066 МГц, кэш-память емкостью до 9 МБ 2-

го уровня (L2) и до 16 МБ 3-го уровня (L3), 

32 разъема DIMM в шасси с возможностью 

масштабирования объема памяти до 1,0 ТБ 

в конфигурации из четырех шасси, Память 4 

ГБ или 8 ГБ / макс. 256 ГБ памяти PC25300 

DDR II, Кэш-память: до 16 Мб. RAID-0,-1,-

10; дополнительно RAID-5 

2008 1 

Сетевое оборудование 

1.2 Маршрути-

затор Cisco 

2921/K9 

2 порта 10/100/1000BaseT Ethernet, 1 комбо 

порт 10/100/1000BaseT | SFP, 3GE WAN 

port, 4 слота EHWIC, 3 DSP, 1 SM слот, 512 

DRAM, IP Base 

2012 1 
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Продолжение Таблицы 1 

 

1 2 3 4 5 

1.3 Коммутатор 

3Com 

S5500G-24 

24port (20 SFP + 4 UTP10 / 100 / 1000Mbps / 

SFP) 

2010 1 

1.4 Коммутатор 

HP 5820X-

24XG-SFP+ 

24 порта 10Gbe SFP+, 4 порта 10/100/1000 2010 1 

1.5 Коммутатор 

HP 5500-

24G-SFP-EI  

24 порта Ethernet 10/100/1000 Мбит/сек, 8 x 

10/100/1000/SFP, 256 Мб оперативной памяти, 

2 слота для дополнительных интерфейсов 

2012 2 

1.6 Коммутатор 

HP 310048-

V2 

управляемый 2-го уровня, матрица 17.6 Гбит/с, 

48x100Mbit, 4xGbit/SFP, объем оперативной 

памяти: 128 Мб, количество слотов для допол-

нительных интерфейсов: 2 

2012 2 

АРМ 

1.7 Системные 

блоки 

Процессор: Intel Core 2 Duo X2500 3.0 ГГц; 

оперативная память: 2GB DDR2; жесткий 

диск: 320Gb SATA-II; материнская плата: 

GIGABYTE GA-P55A-UD3; видеокарта: 

GeForce 9500 GT 640 (320 bit); сетевая карта: 

LAN:100 Мбит/с; операционная система 

Windows XP, 32b 

2006 1400 

1.8 Системные 

блоки 

Процессор: Intel Pentium G3250 3.2 ГГц; опера-

тивная память: 4GB DDR3; жесткий диск: 

500Gb SATA-III; материнская плата: H81 

mATX s1150; видеокарта: Intel HD Graphics; 

сетевая карта: Gigabit Ethernet (10/100/1000 

Мбит/с); операционная система Windows 7, 

64b 

2015 2100 

1.9 ИБП: Ис-

точник пи-

тания 

IPPON Back 

Power PRO 

500 

Максимальная выходная мощность: 300 Ватт / 

500 ВА 

2012 500 

Периферийные устройства 

1.10 Мониторы 

LG N1742L 

17” Разрешение:1024 x 768 2006 1400 
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Продолжение Таблицы 1 

1 2 3 4 5 

1.11 Мониторы 

Samsung 

S22C200BW 

22” Разрешение:1920 x 1080 

 

2015 2100 

     

1.12 Принтеры 

HP LaserJet 

2200 

ч/б лазерная печать, макс. формат печати A4 

(210 × 297 мм) 

2006 50 

1.13 Клавиатура, 

мышь: G-

Cube GKSA-

2803S 

Клавиатура проводная; интерфейс — USB; ко-

личество клавиш — 116; оптическая лазерная 

мышь 1000 dpi 

2012 3500 

Средства связи 

1.14 Телефоны 

Panasonic 

KX-

TS2356RUW 

АОН, Caller ID, 2-х строчный ЖК дисплей; те-

лефонная книга на 50 номеров; ускоренный 

набор, 50 номеров 

2008 200 

 

 

Таблица 2 – Программное обеспечение 

 

  

№ Наименование Описание Версия 

Сервер 

1.1 Microsoft Windows 

Server 2008 

64-разрядная 6.0 Service Pack 2 

(Build 6002) 
АРМ 

1.2 Windows XP Операционная система, установ-

ленная на АРМ сотрудников 

5.1.2600.5687 

1.3 Windows 7 Операционная система, установ-

ленная на АРМ сотрудников 

6.1.7601.22616 

1.4 Microsoft Office 2010 Офисный пакет для работы с до-

кументами 

14.0.7015.1000 SP2 

1.5 Kaspersky Endpoint 

Security 8 для Win-

dows 

Средство защиты информации в 

локальной сети организации 

8.1.0.646 

1.6 Microsoft Active 

Directory 

Службы каталогов Microsoft для 

операционных систем семейства 

Windows Server 

6.1.7600.16494 

1.7 КОМПАС-3D Система автоматизированного 

проектирования 

17 
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Продолжение Таблицы 2 

 

 

Схема сети в организации представлена на Рисунке 1. 

 
 

Рисунок 1 – Схема сети в организации  

1 2 3 4 

1.8 Mozilla Firefox Интернет-браузер 53.0.2 
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1.5 Выявление объектов защиты 

 

Объекты защиты информации выявляются на основе перечня защищаемой ин-

формации, а также в результате анализа средств методов и процессов обработки 

информации. В результате был составлен следующий перечень объектов защиты: 

- помещения для хранения и работы с важной защищаемой информацией; 

- сервер; 

- веб-сервер; 

- автоматизированные рабочие места; 

- средства ввода-вывода и отображения информации; 

- системы бесперебойного питания сервера и АРМ; 

- системы дублирования и хранения информации; 

- линии и средства связи, системы обеспечения функционирования СВТ и 

деятельности организации; 

- носители информации; 

- информационная инфраструктура; 

- персонал. 

 

1.6 Разработка модели угроз и уязвимостей выявленных объектов защиты 

 

Модель угроз информационной безопасности – это описание существующих 

угроз информационной безопасности, их актуальности, возможности реализации и 

последствий. 

 Для того что бы выявить наиболее важные угрозы информационной безопас-

ности организации из большого количества возможных угроз, сначала нужно вы-

делить критически важные объекты защиты информации, относительно коммерче-

ской тайны: 

- персонал; 

- сервер; 

- автоматизированные рабочие места сотрудников на которых обрабатыва-

ется защищаемая информация. 

Таким образом, мы можем выделить наиболее значительные угрозы информа-

ционной безопасности относительно этих объектов. Выявленные угрозы представ-

лены в Таблице 3. 

 

Таблица 3 – Модель угроз 

 

Объект Угроза Уязвимость 

1 2 3 

Персонал 1.Разглашение ин-

формации, состав-

ляющей коммерче-

скую тайну 

1.Несоблюдение соглашения о неразглаше-

нии 

  



 

 

 
16 

 

ЮУрГУ – 10.05.05.2017.894.ПЗ ВКР 
 

 Лист 
 

Продолжение Таблицы 3 

 

1 2 3 

  2.Неактуальность документов по защите ком-

мерческой тайны и соблюдения режима ком-

мерческой тайны 

3.Отсутствие регламента доступа в помеще-

ние, в котором обрабатывается коммерческая 

тайна 

2.Утечка носите-

лей информации за 

пределы контроли-

руемой зоны 

1.Отсутствие учета носителей содержащих 

коммерческую тайну 

2.Нарушение пропускного режима 

3.Блокировка, уни-

чтожение, моди-

фикация, носите-

лей содержащих 

коммерческую 

тайну, АРМ со-

трудников, сервер-

ного оборудования 

1.Отсутствие регламента доступа в помеще-

ние, в котором обрабатывается коммерческая 

тайна 

2.Отсутствие мероприятия по повышению ин-

формационной грамотности сотрудников 

3.Отсутствие инструкции по эксплуатации ап-

паратно-программных средств, АРМ и сервер-

ного оборудования, обрабатывающих коммер-

ческую тайну 

Автомати-

зированные 

рабочие ме-

ста сотруд-

ников на 

которых об-

рабатыва-

ется защи-

щаемая ин-

формация 

1.Несанкциониро-

ванный доступ к 

АРМ  

1.Отсутствие регламента доступа к АРМ 

2.Установка программного обеспечения, кото-

рое может создать условия для НСД 

3.Отсутствие пломбирования корпуса персо-

нального компьютера 

4.Отсутствие авторизации на аппаратном 

уровне 

5.Отсутствие регламента эксплуатации 

средств антивирусной защиты 

2.Утечка носите-

лей информации за 

пределы контроли-

руемой зоны 

(жестких дисков) 

1.Отсутствие учета носителей, содержащих 

коммерческую тайну 

2.Нарушение пропускного режима 

3.Отсутствие пломбирования корпуса персо-

нального компьютера 

Локальная 

сеть 

1.«Отказ в обслу-

живании» 

1.Отсутствие механизма предотвращения пе-

регрузок буфера UDP – протокола передачи 

данных без установления соединения (воз-

можность реализации UDР-шторма; в резуль-

тате обмена пакетами происходит существен-

ное снижение производительности сервера) 
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Продолжение Таблицы 3 

 

1 2 3 

  2.Отсутствие механизма проверки корректно-

сти заполнения служебных заголовков пакета 

TCP – протокола управления передачей (суще-

ственное снижение скорости обмена и даже 

полный разрыв произвольных соединений по 

протоколу TCP) 

3.Отсутствие поддержки аутентификации за-

головков сообщений SNMP – протокола 

управления маршрутизаторами в сетях (воз-

можность переполнения пропускной способ-

ности сети) 

2.Угрозы «Ана-

лиза сетевого тра-

фика» с перехва-

том передаваемой 

из ИС и принимае-

мой в ИС из внеш-

них сетей инфор-

мации 

1. Аутентификация на базе открытого текста 

(информация пересылается в незашифрован-

ном виде) в ARP – протоколе преобразования 

IP-адреса в физический адрес 

2.Возможность перенаправления трафика че-

рез хост злоумышленника из-за отсутствия 

аутентификации управляющих сообщений об 

изменении маршрута в RIP – протоколе 

3.Выявление паро-

лей 

1.Уязвимость, реализуемая через telnet – про-

токол управления удаленным терминалом 

(аутентификация на базе открытого текста, па-

роли пересылаются в незашифрованном виде) 

2. Уязвимость, реализуемая через FTP (File 

Transfer Protocol) – протокол передачи файлов 

по сети 

 

 

1.7 Расчет рисков для выявленных объектов защиты 

 

Расчет рисков один из важнейших этапов обеспечение защиты информации в 

организации. С помощью расчета рисков выявляются наиболее вероятные угрозы 

для объектов информации, через анализ этих угроз, действующих на конкретный 

ресурс, и уязвимостей, через которые данные угрозы могут быть реализованы. 

Для расчета рисков выявленных объектов защиты, была использована Базовая 

модель угроз безопасности персональных данных при их обработке в информаци-

онных системах персональных данных (утв. ФСТЭК РФ 15.02.2008), так как для 

коммерческой тайны модели угроз безопасности регулирующими органами выпу-

щено не было. 
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Также была использована методика, полученная в рамках курса «Формализо-

ванные модели и методы решения аналитических задач», разработанная на основе 

данной модели оценки рисков. 

Методика расчета рисков приведена далее. 

Для того, чтобы оценить риск информации, необходимо проанализировать все 

угрозы, действующие на информационную систему, и уязвимости, через которые 

возможна реализация угроз. На основе модели угроз и уязвимостей, актуальных 

для информационной системы организации, будет проведен анализ вероятности ре-

ализации угроз информационной безопасности на каждый ресурс и, исходя из 

этого, рассчитаны риски.  

Входные данные:  

- ресурсы; 

- критичность ресурса; 

- отделы, к которым относятся ресурсы; 

- угрозы, действующие на ресурсы; 

- уязвимости, через которые реализуются угрозы; 

- вероятность реализации угрозы через данную уязвимость; 

- критичность реализации угрозы через данную уязвимость. 

Расчет рисков по угрозе информационной безопасности: 

1. На первом этапе рассчитывается уровень угрозы по уязвимости Th на основе 

критичности и вероятности реализации угрозы через данную уязвимость по фор-

муле (1). Уровень угрозы показывает, насколько критичным является воздействие 

данной угрозы на ресурс с учетом вероятности ее реализации.  

100

P(V)

100

ER
Th 

,          (1) 

где  

ER - критичность реализации угрозы (указывается в %);  

P(V) - вероятность реализации угрозы через данную уязвимость (указывается в 

%).  

Полученное значение уровня угрозы по уязвимости лежит в интервале от 0 до 

1.  

2. Для расчета уровня угрозы по всем уязвимостям CTh, через которые воз-

можна реализация данной угрозы на ресурсе (формула (2)), необходимо просумми-

ровать полученные уровни угроз через конкретные уязвимости по следующей фор-

муле:  





n

i

iThCTh
1

)1(1

,    (2) 

где Th - уровень угрозы по уязвимости.  

Значение уровня угрозы по всем уязвимостям лежит в интервале от 0 до 1. 

 

  

3. Аналогично рассчитывается общий уровень угроз по ресурсу CThR (учиты-

вая все угрозы, действующие на ресурс) по формуле (3).  
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



n

i

iCTh
1

)1(1CThR ,(3) 

где CTh - уровень угрозы по всем уязвимостям.  

Значение общего уровня угрозы лежит в интервале от 0 до 1.  

4. Риск по ресурсу R рассчитывается в соответствии с формулой (4):  

R = CThR × D , (4) 

где D - критичность ресурса (задается в деньгах);  

CThR - общий уровень угроз по ресурсу.  

На основе данной методики были получены следующие результаты расчета рис-

ков, представленные в Таблице 4, Таблице 5, Таблице 6. 

 

Таблица 4 – Расчет рисков (персонал) 

 

Угроза/Уязвимость Вероятность реализа-

ции угрозы через дан-

ную уязвимость в тече-

ние месяца (%), P(V) 

Критичность реализации 

угрозы через данную уяз-

вимость в течение месяца 

(%), ER 

Персонал 

Угроза 1/Уязвимость 1 50 80 

Угроза 1/Уязвимость 2 20 50 

Угроза 1/Уязвимость 3 50 50 

Угроза 2/Уязвимость 1 20 50 

Угроза 2/Уязвимость 2 20 50 

Угроза 3/Уязвимость 1 30 50 

Угроза 3/Уязвимость 2 40 50 

Угроза 3/Уязвимость 3 30 50 

 

Таблица 5 – Расчет рисков (АРМ) 

 

Угроза/Уязвимость Вероятность реализации 

угрозы через данную 

уязвимость в течение 

года (%), P(V) 

Критичность реализации 

угрозы через данную уяз-

вимость в течение года 

(%), ER 

Автоматизированные рабочие места сотрудников, на которых обрабатыва-

ется защищаемая информация 

Угроза 1/Уязвимость 1 20 60 

Угроза 1/Уязвимость 2 30 70 

Угроза 1/Уязвимость 3 20 60 

Угроза 1/Уязвимость 4 30 60 

Угроза 1/Уязвимость 5 30 50 

Угроза 2/Уязвимость 1 20 70 

Угроза 2/Уязвимость 2 30 70 

Угроза 2/Уязвимость 3 30 70 
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Таблица 6 – Расчет рисков (локальная сеть) 

 

Угроза/Уязвимость Вероятность реализа-

ции угрозы через дан-

ную уязвимость в те-

чение года (%), P(V) 

Критичность реализации 

угрозы через данную уязви-

мость в течение года (%), 

ER 

Локальная сеть 

Угроза 1/Уязвимость 1 20 80 

Угроза 1/Уязвимость 2 10 70 

Угроза 1/Уязвимость 3 30 70 

Угроза 2/Уязвимость 1 20 70 

Угроза 2/Уязвимость 2 10 60 

Угроза 3/Уязвимость 1 10 80 

Угроза 3/Уязвимость 2 10 70 

 

Уровень угрозы показан в Таблице 7. 

 

Таблица 7 – Уровень угрозы 

 

Угроза/Уязвимость Уровень угрозы (%), 

Th 

Уровень угрозы по всем 

уязвимостям, через кото-

рые реализуется данная 

угроза (%), CTh 

1 2 3 

Персонал 

Угроза 1/Уязвимость 1 0,4 0,595 

Угроза 1/Уязвимость 2 0,1  

Угроза 1/Уязвимость 3 0,25  

Угроза 2/Уязвимость 1 0,1 0,19 

Угроза 2/Уязвимость 2 0,1  

Угроза 3/Уязвимость 1 0,15 0,422 

Угроза 3/Уязвимость 2 0,2  

Угроза 3/Уязвимость 3 0,15  

Автоматизированные рабочие места сотрудников, на которых обрабатыва-

ется защищаемая информация 

Угроза 1/Уязвимость 1 0,12 0,574 

Угроза 1/Уязвимость 2 0,21 

Угроза 1/Уязвимость 3 0,12 

Угроза 1/Уязвимость 4 0,18 

Угроза 1/Уязвимость 5 0,15 
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Продолжение Таблицы 7 

 

1 2 3 

Угроза 2/Уязвимость 1 0,14 0,536 

Угроза 2/Уязвимость 2 0,21 

Угроза 2/Уязвимость 3 0,21 

Локальная сеть 

Угроза 1/Уязвимость 1 0,16 0,38 

Угроза 1/Уязвимость 2 0,07 

Угроза 1/Уязвимость 3 0,21 

Угроза 2/Уязвимость 1 0,14 0,19 

Угроза 2/Уязвимость 2 0,06 

Угроза 3/Уязвимость 1 0,08 0,14 

Угроза 3/Уязвимость 2 0,07 

 

 

2. Общий уровень угроз, действующих на ресурс: 

Таблица 8 – Общий уровень угроз 

 

Угроза/Уязвимость Уровень угрозы по 

всем уязвимостям, че-

рез которые реализу-

ется данная угроза (%), 

CTh 

Общий уровень угроз по 

ресурсу (%), CThR 

1 2 3 

Персонал 

Угроза 1/Уязвимость 1 0,595 

 

0,81 

Угроза 1/Уязвимость 2 

Угроза 1/Уязвимость 3 

Угроза 2/Уязвимость 1 0,19 

Угроза 2/Уязвимость 2 

Угроза 3/Уязвимость 1 0,422 
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Продолжение Таблицы 8 

 

1 2 3 

Угроза 3/Уязвимость 2   

Автоматизированные рабочие места сотрудников на которых обрабатыва-

ется защищаемая информация 

Угроза 1/Уязвимость 1 0,574 0,77 

 

 
Угроза 1/Уязвимость 2 

Угроза 1/Уязвимость 3 

Угроза 1/Уязвимость 4 

Угроза 1/Уязвимость 5 

Угроза 2/Уязвимость 1 0,536 

Угроза 2/Уязвимость 2 

Угроза 2/Уязвимость 3 

Локальная сеть 

Угроза 1/Уязвимость 1 0,38 0,57 

Угроза 1/Уязвимость 2 

Угроза 1/Уязвимость 3 

Угроза 2/Уязвимость 1 0,19 

Угроза 2/Уязвимость 2 

Угроза 3/Уязвимость 1 0,14 

Угроза 3/Уязвимость 2 

 

3. Риск ресурса: 

Таблица 9 – Риск ресурса 

 

Угроза/Уязвимость Общий уровень угроз 

по ресурсу (%), CThR 

Риск ресурса (руб.), R 

 

1 2 3 

Персонал 

Угроза 1/Уязвимость 1 0,81  

 

 

 

Угроза 1/Уязвимость 2 

Угроза 1/Уязвимость 3 

Угроза 2/Уязвимость 1   

Угроза 2/Уязвимость 2 

Угроза 3/Уязвимость 1 

Угроза 3/Уязвимость 2 

Автоматизированные рабочие места сотрудников на которых обрабатыва-

ется защищаемая информация 
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Продолжение Таблицы 9 

 

1 2 3 

Угроза 1/Уязвимость 1 0,77 

 

 

 

Угроза 1/Уязвимость 2 

Угроза 1/Уязвимость 3 

Угроза 1/Уязвимость 4 

Угроза 1/Уязвимость 5 

Угроза 2/Уязвимость 1 

Угроза 2/Уязвимость 2 

Угроза 2/Уязвимость 3 

Локальная сеть 

Угроза 1/Уязвимость 1 0,57  

Угроза 1/Уязвимость 2 

Угроза 1/Уязвимость 3 

Угроза 2/Уязвимость 1 

Угроза 2/Уязвимость 2 

Угроза 3/Уязвимость 1 

Угроза 3/Уязвимость 2 

 

1.8 Разработка проекта системы защиты информации 

 

В ходе проведенного анализа и на основе полученной информации необходимо 

разработать техническое задание на совершенствования комплексной системы за-

щиты информации (приложение Г). 

Содержание техническое задание разрабатывалось на основании ГОСТ 34.602-

89 «Техническое задание на создание автоматизированной системы» и содержит 

следующие разделы: 

- общие сведения; 

-  назначение и цели совершенствования системы; 

-  характеристика объектов защиты; 

-  требования к КСЗИ; 

-  состав и содержание работ по совершенствованию системы; 

-  порядок контроля и приемки системы; 

-  требования к составу и содержанию работ по подготовке объекта защиты 

к вводу КСЗИ в действие; 

-  требования к документированию; 

-  источники разработки. 

 

Вывод по первой главе 

 

В ходе проведенного обследования существующей КСЗИ ООО «Челябинский 

тракторный завод — Уралтрак», был составлен паспорт предприятия. Выявлены 
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объекты защиты информации, составлена модель угроз и рассчитаны риски выяв-

ленных объектов защиты. 

В результате анализа информации, циркулирующей в ООО «Челябинский трак-

торный завод — Уралтрак», была выделена группа сведений, подлежащих защите 

– сведения составляющие коммерческую тайну. В ООО «Челябинский тракторный 

завод — Уралтрак» введен режим КТ, однако из результатов проведенной работы 

следует, что необходима разработка новых организационно-распорядительных до-

кументов, так как обнаружено их несоответствие существующему законодатель-

ству в сфере защиты информации, составляющей коммерческую тайну. Внедрение 

программно-аппаратных средств резервного копирования на АРМ сотрудников. 

Внедрение дополнительных технических средств защиты от НСД на АРМ сотруд-

ников.  

Также в ходе собеседования с сотрудниками и анализа происшествий ИБ были 

выявлены недостатки помещения серверной комнаты. В результате чего было 

предложено разработать организационные меры по их устранению. 

Итогом первой главы является разработка технического задания по совершен-

ствованию КСЗИ ООО «Челябинский тракторный завод — Уралтрак» (Приложе-

ние Е).  
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2. ТЕОРЕТИЧЕСКОЕ ОБОСНОВАНИЕ ВЫБОРА СРЕДСТВ ЗАЩИТЫ 

 

2.1 Обзор возможных методов устранения уязвимостей 

 

Следующим этапом работы по совершенствованию комплексной системы за-

щиты информации ООО «ЧТЗ — УРАЛТРАК» является анализ существующих ме-

тодов и средств устранения выявленных уязвимостей и выбор наиболее эффектив-

ных вариантов для их дальнейшего применения. 

Выявленные угрозы и уязвимости безопасности защищаемой информации 

представлены в предыдущей главе. 

 

2.2 Угрозы, связанные с НСД 

 

В современных конкурентных условиях ведения бизнеса рост количества цен-

ной информации в информационных системах неизбежен. Как следствие, повыша-

ется актуальность проблем защиты данной информации от несанкционированного 

доступа. 

Выявленные угрозы на предприятии, связанные с НСД:  

- неавторизованное проникновение нарушителя; 

- неавторизованная модификация информации в системе; 

- несанкционированное ограничение доступа к базам данных серверов и хра-

нящейся на жестких дисках информации. 

Рассмотрим уязвимости, в результате которых реализуются угрозы. 

 

2.2.1 Неавторизованное проникновение нарушителя 

 

Уязвимости, приводящие к данной угрозе:  

- отсутствие регламента доступа; 

- отсутствие пломбирования корпуса ПК, как следствие доступ к жестким 

дискам. 

Для устранения первой уязвимости необходимо разработать матрицу доступа, 

в котором будет представлен список лиц, допущенных до того или иного помеще-

ния, а также ответственные за его исполнение. 

Для устранения второй уязвимости необходимо опломбировать корпуса ПК 

АРМ сотрудников финансово-экономического управления. За повреждение плом-

бировки ответственность несет сотрудник, работающий на данном АРМ. 

 

2.2.2 Неавторизованная модификация информации в системе 

 

Уязвимости, приводящие к данной угрозе:  

- отсутствие авторизации для внесения изменений в систему; 

- установка ПО, которое может создать условия для НСД; 

- отсутствие авторизации; 

- внедрение через локальную сеть вредоносных программ. 
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Для устранения данных уязвимостей, приводящих к реализации этих угроз, ре-

комендовано применение системы защиты информации «Межсетевой экран «Cisco 

ASA-5505-UL-BUN-K8», КСЗИ “Панцирь-К”. 

 

2.2.3 Несанкционированное ограничение доступа к базам данных серверов и 

хранящейся на жестких дисках информации 

 

Уязвимости, приводящие к данной угрозе:  

- отсутствие пломбирования корпуса сервера; 

- отсутствие регламента доступа в помещение, в котором находятся сервер. 

Для устранения первой уязвимости необходимо разработать матрицу доступа, 

в котором будет представлен список лиц, допущенных до того или иного помеще-

ния, а также ответственные за его исполнение. 

Для устранения второй уязвимости необходимо пломбировать корпуса сервер-

ных машин. За повреждение пломбировки ответственность несет сотрудник, допу-

щенный к работе с серверами. 

 

2.3 Угрозы, связанные с утечкой по акустическому каналу 

 

Угроза, которая может привести к утечке информации по акустическому каналу 

— это разглашение сведений, составляющих коммерческую тайну сотрудниками 

компании.  

Уязвимости, приводящие к данной угрозе:  

- несоблюдение соглашений о конфиденциальности; 

- неактуальность документов по защите коммерческой тайны и соблюдения 

режима защиты тайны; 

- отсутствие регламента доступа в помещение, в котором находятся серверы. 

Для устранения данных уязвимостей необходимо провести ряд организацион-

ных мер, провести доработку положения о коммерческой тайне, переработать 

должностные инструкции. Также разработать матрицу доступа, где будет представ-

лен список лиц, допущенных до того или иного помещения, а также ответственные 

за исполнение. 

 

2.4 Угрозы, связанные с утечкой по оптическому каналу 

 

В ходе предпроектного обследования было выявлено, что возможность реали-

зации угроз мала, вследствие предпринятых ранее организационно-технических 

мер:  

- на окнах в кабинетах установлены жалюзи, которые препятствуют съему 

информации через окно; 

- на дверях установлены доводчики, что обеспечивает полное закрытие две-

рей; 

- должностные инструкции сотрудников содержат пункт, предупреждающий 

о необходимости блокировать работу компьютера в случае отсутствия сотрудника 
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на рабочем месте. Дополнительно в инструкции прописано, о необходимости, в 

случае выхода сотрудника из кабинета, документы, находящиеся на рабочем столе, 

должны быть убраны в шкаф. 

 

2.5 Угроза вывода из строя ПЭВМ пользователей 

 

В ходе предпроектного обследования было выявлено, что реализация этой 

угрозы на предприятии маловероятна, по причинам:  

- регулярно проводятся тестирования и проверки оборудования специали-

стом ИТ отдела; 

- на предприятии разработан документ, в котором описаны правила эксплу-

атации ПЭВМ; 

- на каждом ПЭВМ установлены источники бесперебойного питания, что по-

крывает уязвимости, связанные с электропитанием (отключение электричества, 

скачки напряжения). 

 

2.6 Угроза уничтожения информации из-за чрезвычайного случая 

 

Уязвимости, приводящие к данной угрозе:  

- затопление/пожар в серверной комнате. 

Вероятность возникновения такой угрозы маловероятна, но возможна. Так же 

реализация данной угрозы может привести к серьезному ущербу, вплоть до пол-

ного уничтожения материальных носителей. Спрогнозировать вероятность возник-

новения чрезвычайной ситуации практически невозможно, но можно подгото-

виться к ее появлению и избежать негативных последствий. 

Необходимо описать работы по обеспечению аварийного отключения ПЭВМ и 

периодичности создания резервных копий в соответствующей инструкции систем-

ного администратора, в которой четко описать порядок действий при наступлении 

чрезвычайной ситуации, добавить соответствующие пункты в должностные ин-

струкции сотрудников. 

 

Выводы по второй главе 

 

Во второй главе описаны способы устранения выявленных уязвимостей к объ-

ектам информационной системы. По результатам второй главы определены реко-

мендации по устранению уязвимостей: 

1) Угрозы, связанные с НСД: 

- разработка регламента доступа; 

- опломбирование корпусов ПК; 

- установить КСЗИ “Панцирь-К”; 

- установить Межсетевой экран «Cisco ASA-5505-UL-BUN-K8». 

2) Угрозы, связанные с утечкой по акустическому каналу: 

- совершенствование положения о коммерческой тайне; 

- переработка должностных инструкций. 
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3) Угрозы, связанные с утечкой по оптическому каналу: 

В ходе предпроектного обследования было выявлено, что реализация угроз по 

данному каналу на предприятии маловероятна. 

4) Угроза вывода из строя ПЭВМ пользователей: 

Аналогично п.3. 

5) Угроза уничтожения информации из-за ЧС: 

- описать работы по аварийному отключение ПЭВМ и периодичности созда-

ния резервных копий в соответствующей инструкции системного администратора. 

 

Таблица 10 – Обоснование выбора средств защиты информации 

 

МЭ 
Пользо-

вателей 
Сертификат 

Цена, 

руб. 

Цена 

общая, 

руб. 

Cisco ASA5506-

K8, FirePOWER 

Services 

Не 

ограни-

чено 

ФСТЭК 2934. Соответствие РД 

МЭ по 3 классу 

33 350 33 350 

ViPNet Office 

Firewall FW-4.X 

 Не 

ограни-

чено 

ФСБ России № СФ/515-2428, МЭ 

по 4 классу 

35 440 35 440 

Check Point 

CPAP-SG1140-

NGTP 

Реко-

мендо-

ванное 

до 25 

ФСТЭК 3457. Соответствие РД 

МЭ по 3 классу и ТУ 

66 104 66 104  

МЭ для Dallas 

Lock 8.0-К 

19 ФСТЭК 2720. Система защиты 

информации от НСД по 4 уровню 

контроля НДВ, по 5 классу СВТ, 

по 3 классу РД МЭ, Требований к 

СКСМНИ по 4 классу защиты, 

Требования к СОВ уровня узла 4 

класса 

6 900 131 100 

АПКШ 

"Континент" 3.7 

(ЦУС IPC-25) 

10, 9 до-

полни-

тель-

ных 

ФСТЭК 3008. Соответствие Тре-

бованиям к СОВ по 3 классу и МЭ 

по 3 классу 

  179 570 

 

Таблица 11 – Обоснование выбора средств защиты информации 

 

СЗИ от НСД Сертификат 
Цена, 

руб. 

Цена об-

щая, руб. 

1 2 3 4 

КСЗИ «Панцирь-К» Клиентская 

часть, Серверная часть 

ФСТЭК № 1973 до 

09.12.2018 

4500, 

29000 

114 500 



 

 

 
29 

 

ЮУрГУ – 10.05.05.2017.894.ПЗ ВКР 
 

 Лист 
 

 

Продолжение Таблицы 11 

 

1 2 3 4 

ПАК Аккорд-Win64 Клиентская 

часть, Серверная часть 

ФСТЭК № 2400 до 

11.08.2017 

5865, 

17135 

128 570 

Страж NT 4.0 ФСТЭК № 3553 до 

20.04.2019 

6900 131 100 

Dallas Lock 8.0-K ФСТЭК № 2720 до 

25.09.2018 

6900 131 100 

Secret Net 7 ФСТЭК № 2707 до 

07.09.2018 

 239 713 

 

При сравнении таких продуктов, как: Cisco ASA 5505 Adaptive Security Ap-

pliance, Check Point Security Gateway Next Generation Threat Prevention, АПКШ 

"Континент" 3.7, МЭ для Dallas Lock 8.0-К, ViPNet Office Firewall, КСЗИ “Панцирь-

К”, ПАК Аккорд-Win64, Страж NT 4.0, Dallas Lock 8.0-K, Secret Net 7, был сделан 

вывод о том, что выбранные средства защиты информации «Межсетевой экран 

«Cisco ASA-5505-UL-BUN-K8» и КСЗИ «Панцирь-К» имеют соответствующие 

сертификаты ФСТЭК, распространены на рынке СЗИ для коммерческих организа-

ций и имеют достаточный для целей ООО «ЧТЗ - УРАЛТРАК» функционал при 

оптимальных материальных затратах на приобретение и поддержку (Таблица 10, 

Таблица 11).
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3. РАЗРАБОТКА ПРОЕКТА СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ В ФИ-

НАНСОВО-ЭКОНОМИЧЕСКОМ УПРАВЛЕНИИ ООО «ЧЕЛЯБИНСКИЙ ТРАК-

ТОРНЫЙ ЗАВОД — УРАЛТРАК» 

 

3.1 Описание объекта защиты 

 

ООО «Челябинский тракторный завод — Уралтрак» является предприятием, 

удерживающим лидирующие позиции в отдельных сегментах российского рынка 

машиностроения. Что означает большое число информационных потоков, цирку-

лирующих в компании, как следствие — большие потоки защищаемой информа-

ции. Потоки защищаемой информации представлены в Таблице 10. 

 

Таблица 12 – Потоки защищаемой информации 

 

Входящая Исходящая 

Планирование и бюджетирование 

Управление сбытом 

Управление закупками 

Управление производством 

Конструкторские программы 

Управление персоналом 

Бухгалтерский учет 

Управление финансами и экономический анализ хозяйственной деятельно-

сти 

Маркетинг 

Информация, обрабатываемая АРМ 

Служебное администрирование и управление политикой безопасности 

Переписка, документооборот с клиентами 

Документооборот с другими отделами  

Нормативные акты федерального, регионального, 

местного уровня; 

отраслевые нормативно-справочные документы; 

данные о состоянии отрасли, основных рынков сбыта и 

сырья; 

данные о состоянии экономики; 

реклама и информация партнеров и конкурентов; 

информация от клиентов; 

выводы консультантов и экспертов, результаты ауди-

торских проверок. 

Информация об испол-

ненных заказах; 

план продаж; 

отчеты; 

статистические данные; 

база данных клиентов. 
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В финансово-экономическом управлении обрабатывается информация о рыноч-

ной стратегии, проектах, маркетинге, контрактных обязательствах, переговорах с 

заказчиками, полученных заказах и предложениях, торговых представителях и 

агентах ООО «Челябинский тракторный завод — Уралтрак» и т.п. 

 

3.2 Резюме проекта 

 

Проект разработан согласно техническому заданию на совершенствование 

КСЗИ ООО «Челябинский тракторный завод — Уралтрак» (Приложение Г).  

Для достижения поставленной цели, необходимо разработать ряд организаци-

онных, инженерно-технических и программно-аппаратных мер. С помощью мат-

рицы ответственности за каждым конкретным этапом работы зафиксированы от-

ветственные лица, так же определены основные объекты поставки. Результатом 

проекта является усовершенствованная КСЗИ, включающая внедрение программ-

ного средства, обеспечивающего защиту от НСД, соответствующей требованиям 

нормативно-правовых актов в этой области и целям внедрения. 

 

3.3 Цели и задачи проекта 

 

Целями совершенствования системы защиты информации ООО «Челябинский 

тракторный завод — Уралтрак» являются: 

- предотвращение утечки, хищения, утраты, искажения, подделки информа-

ции; 

- предотвращение несанкционированных действий по уничтожению, моди-

фикации, искажению, копированию, блокированию информации; 

- предотвращение других форм незаконного вмешательства в информацион-

ные ресурсы и системы, обеспечение правового режима информации как объекта 

собственности; 

- защита коммерческой информации в соответствии с законодательством. 

 

3.4 Объекты поставки проекта 

 

Комплексная система защиты информации должна включить следующие объ-

екты, которые необходимо получить, либо разработать. 

 

3.4.1 Организационно-распорядительная документация 

 

Данным проектом предусмотрено изменение уже существующих в организации 

бизнес-процессов и документов в области информационной безопасности: 

- Положение о коммерческой тайне; 

- Должностная инструкция сотрудника финансово-экономического управле-

ния; 

- Должностная инструкция сотрудника отдела информационных технологий 

и безопасности.  
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3.4.2 Программно-аппаратные и инженерно-технические меры 

 

Межсетевой экран «Cisco ASA-5505-UL-BUN-K8», КСЗИ “Панцирь-К”. 

 

3.4.3 Обучение персонала 

 

Обучение сотрудников новым требованиям защиты информации с обоснова-

нием их необходимости и значимости для организации по результатам внедрения 

новых организационно-распорядительных документов, предусмотренных проек-

том, а также программно-аппаратных решений.  

 

3.5 Риски проекта 

 

Вероятность реализации угрозы через данную уязвимость в течение года: P(V), 

(%) 

Критичность реализации угрозы через уязвимость: ER, (%) 

Уровень угрозы Th (%), рассчитывается по формуле (1). 

 

 (1) 

Уровень угрозы по всем уязвимостям, через которые реализуется данная угроза 

СTh (%), рассчитывается по формуле (2): 

(2) 

 

Таблица 13 – Потоки защищаемой информации 

 

Риски / пути их реализации 

Кри-

тич-

ность 

ER 

Веро-

ят-

ность 

P(V) 

h CTh 

1 2 3 4 5 

1. Риски изменений в стране, обществе 

1.1. Ухудшение политических и экономических характеристик и факторов: 

0,015 –   реформы в экономике и политике 10 5 0,005 

–   изменение законодательства 20 5 0,01 

1.2. Изменение характеристик общества: 

0,407 
–   здравоохранение и медицина, условия отдыха 25 5 0,012 

–   возникновение негативного отношения со-

трудников 80 50 0,4 

  

100

)(

100

VPER
Th 





n

i

ThCTh
1

)1(1
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Продолжение Таблицы 11 

 
1 2 3 4 5 

1.3. Влияние форс-мажорных обстоятельств: 

0,01 
–   стихийные бедствия и природные катаклизмы    

2. Риски окружения проекта в составе организации 

     

2.1. Изменение или недостаток бюджета проекта: 

0,827 
–   задержки финансирования 90 10 0,09 

–   отсутствие денежного резерва для реагирова-

ния на события рисков (в т.ч. для ликвидации отста-

вания от графика) 

90 90 0,81 

2.2. Недостаточная организованность работ 

0,031 

–   срыв графиков работ, невыполнение сроков 10 10 0,01 

–   нехватка рабочей силы 30 5 0,015 

–   недооценка стоимости работ и использование 

финансов для других целей 
30 2 0,006 

2.3. Риски персонала    

0,035 

–   влияние личностных факторов (неумеренные 

амбиции участников проекта, переоценка собствен-

ных возможностей, преувеличение роли технологи-

ческой стороны в ущерб менеджменту) 

25 10 0,025 

–  риск недоступности персонала, которому 

сложно подобрать замену (болезнь, увольнение и 

другие непредвиденные обстоятельства) 

20 5 0,01 

 

3.6 Структура разбиения работ 

 

Структура разбиения работ позволяет согласовать план проекта с потребно-

стями заказчика, представленными в виде описаний работ.  

Структура декомпозиции работ по совершенствованию КСЗИ: 

КСЗИ 1 Проектирование 

КСЗИ 1.1 Определение ключевых показателей существующих бизнес-процес-

сов с точки зрения ИБ;  

КСЗИ 1.2 Анализ проблем и слабых мест существующих бизнес-процессов; 

КСЗИ 1.3 Разработка значений ключевых показателей новых бизнес-процессов; 

КСЗИ 1.4 Анализ и выбор наилучших способов и методов улучшения значений 

ключевых показателей бизнес-процессов; 

КСЗИ 1.5 Разработка и согласование структуры новых бизнес-процессов; 

КСЗИ 2 Совершенствование организационно-распорядительной документа-

ции 

КСЗИ 2.1 Положение «О коммерческой тайне»; 

КСЗИ 2.2 Перечень сведений, составляющих коммерческую тайну; 
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КСЗИ 2.3 Внесение изменений в трудовые договоры; 

КСЗИ 2.4 Согласование и утверждение ОРД.  

КСЗИ 3 Подготовка реализации проекта модернизации КСЗИ 

КСЗИ 3.1 Определение ответственных лиц и исполнителей проекта; 

КСЗИ 3.2 Приобретение антивирусного ПО; 

КСЗИ 3.3 Приобретение программно-аппаратного средства защиты от НСД; 

КСЗИ 4 Внедрение  

КСЗИ 4.1 Установка и настройка антивирусного ПО; 

КСЗИ 4.2 Установка и настройка программно-аппаратного средства защиты от 

НСД; 

КСЗИ 4.3  Контроль защищенности; 

КСЗИ 4.4  Обучение пользователей. 

 
Рисунок 2 – Структурная схема разбиения работ 
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3.7 Структурная схема организации проекта 

 

Для точного выполнения и своевременного выполнения проекта, необходима 

скоординированная работа всех задействованных сотрудников. Для этого была 

определена структурная схема организации проекта. 

 

 

 

Рисунок 3 – Структурная схема организации проекта 

 

3.8 Матрица ответственности 

 

Все действия исполнителей по работам делятся на условные группы: 

- управление (У); 

- исполнение (И); 

- контроль (К). 

 

Таблица 14 – Матрица ответственности 

 

Исполнитель/Работа 1 2 2.1 3 4 4.1 

1 2 3 4 5 6 7 

КСЗИ 1. К      

КСЗИ 1.1. К/У И  И И  

КСЗИ 1.2. И К  К   

КСЗИ 1.3. И К  К К  

КСЗИ 1.4. К/У И  И   

КСЗИ 1.5. И К  К К  

КСЗИ 2. К   У/И   

КСЗИ 2.1. К   У/И   

КСЗИ 2.2. К   У/И   

КСЗИ 2.3. К   У/И   

  

1. Менеджер 
проекта

2. Начальник 
ИТ отдела

2.1. Системный 
администратор

3. Специалист 
по защите 

информации

4. Начальник 
отдела кадров

4.1. 
Специалист по 

кадрам
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Продолжение Таблицы 12 

 

1 2 3 4 5 6 7 

КСЗИ 2.4. К   У/И   

КСЗИ 3. К И     

КСЗИ 3.1. К И  И И  

КСЗИ 3.2. К И     

КСЗИ 3.3. К И     

КСЗИ 4. К У И    

КСЗИ 4.1. К У И    

КСЗИ 4.2. К У И    

КСЗИ 4.3. К У И    

КСЗИ 4.4. И К  К  К 

 

3.9 Разработка диаграммы Гантта 

 

Диаграмма Гантта используется для иллюстрации плана, графика работ по вы-

бранному проекту. Является одним из методов планирования проектов. Использу-

ется в приложениях по управлению проектами. Диаграмма Гантта для проекта мо-

дернизации КСЗИ ООО «Челябинский тракторный завод — Уралтрак» представ-

лена в Приложении Г. 

Сетевой график — это динамическая модель производственного процесса, от-

ражающая технологическую зависимость и последовательность выполнения ком-

плекса работ, увязывающая их свершение во времени с учётом затрат ресурсов и 

стоимости работ с выделением при этом узких (критических) мест. 

Сетевой график является детализированным наглядным представлением обо 

всех работах проекта, включая временные и ресурсные оценки. Сетевой график для 

проекта модернизации КСЗИ в финансово-экономическом управлении ООО «Че-

лябинский тракторный завод — Уралтрак» представлен в Приложении Д. 

По итогам составления диаграммы Гантта и сетевого графика можно опреде-

лить точные сроки выполнения проекта.  

 

Вывод по третьей главе 

 

По результатам выполненных работ разработан проект модернизации системы 

защиты информации на предприятии ООО «Челябинский тракторный завод — 

Уралтрак».  

Работы были разбиты в последовательности и иерархически структурированы. 

Каждой работе назначен ответственный за неё и/или исполнитель, структура раз-

биения работ наглядно представлена на сетевых графиках и диаграмме Гантта.  

Осуществление работ по проекту завершается введением в эксплуатацию ком-

плекса мер по обеспечению безопасности.  
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В результате расчета всех затрат на модернизацию КСЗИ ООО «Челябинский 

тракторный завод — Уралтрак» и на ее обслуживание в течение пяти лет была про-

изведена оценка эффективности проекта. На ее основании можно полагать, что мо-

дернизация системы защиты стоимостью 811000 рублей не только позволит сэко-

номить на вероятном ущербе организации, но и даст возможность получать допол-

нительную экономию. Становится очевидным, что усовершенствование системы 

защиты будет эффективным.  
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4. БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 

Анализ потенциально опасных и вредных производственных факторов 

В данной работе рассматривается информационная система ООО «Челябинский 

тракторный завод — Уралтрак», в том числе его сотрудники, на которых основное 

воздействие оказывают вычислительная техника, тепловыделения от нее, шум в по-

мещениях с ней (от периферийных устройств, климатического оборудования и 

т.п.). 

Специальная оценка условий труда является единым комплексом последова-

тельно осуществляемых мероприятий по идентификации вредных и (или) опасных 

факторов производственной среды и трудового процесса (далее также - вредные и 

(или) опасные производственные факторы) и оценке уровня их воздействия на ра-

ботника с учетом отклонения их фактических значений от установленных уполно-

моченным Правительством Российской Федерации федеральным органом испол-

нительной власти нормативов (гигиенических нормативов) условий труда и приме-

нения средств индивидуальной и коллективной защиты работников. 

В целях проведения специальной оценки условий труда исследованию (испы-

танию) и измерению подлежат следующие вредные и (или) опасные факторы про-

изводственной среды: 

- физические факторы - аэрозоли преимущественно фиброгенного действия, 

шум, инфразвук, ультразвук воздушный, вибрация общая и локальная, неионизи-

рующие излучения (электростатическое поле, постоянное магнитное поле, в том 

числе гипогеомагнитное, электрические и магнитные поля промышленной частоты 

(50 Герц), переменные электромагнитные поля, в том числе радиочастотного диа-

пазона и оптического диапазона (лазерное и ультрафиолетовое), ионизирующие из-

лучения, параметры микроклимата (температура воздуха, относительная влаж-

ность воздуха, скорость движения воздуха, инфракрасное излучение), параметры 

световой среды (искусственное освещение (освещенность) рабочей поверхности); 

- химические факторы - химические вещества и смеси, измеряемые в воздухе 

рабочей зоны и на кожных покровах работников, в том числе некоторые вещества 

биологической природы (антибиотики, витамины, гормоны, ферменты, белковые 

препараты), которые получают химическим синтезом и (или) для контроля содер-

жания которых используют методы химического анализа; 

- биологические факторы - микроорганизмы-продуценты, живые клетки и 

споры, содержащиеся в бактериальных препаратах, патогенные микроорганизмы - 

возбудители инфекционных заболеваний. 

В целях проведения специальной оценки условий труда исследованию (испыта-

нию) и измерению подлежат следующие вредные и (или) опасные факторы трудо-

вого процесса: 

- тяжесть трудового процесса - показатели физической нагрузки на опорно-

двигательный аппарат и на функциональные системы организма работника; 

- напряженность трудового процесса - показатели сенсорной нагрузки на 

центральную нервную систему и органы чувств работника. 
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4.1 Рекомендации по организации рабочего места пользователя 

 

Рассмотрим основные нормативные документы и приведем некоторые рекомен-

дации по организации рабочего места пользователя. 

При работе с вычислительной техникой важным фактором, обеспечивающим 

высокий уровень работоспособности, является правильно спроектированное поме-

щение, в котором будут располагаться рабочие места, оборудование ЭВМ с ВДТ. 

По требованиям СанПиН 2.2.2/2.4.1340-03 помещения для эксплуатации ПЭВМ 

должны отвечать следующим требованиям:  

- помещения должны иметь естественное и искусственное освещение; 

- естественное и искусственное освещение должно соответствовать требова-

ниям действующей нормативной документации; 

- рабочая поверхность горизонтальная, высота плоскости над полом 0,8 м; 

- экран монитора вертикально, высота плоскости над полом 1,2 м. 

Не следует размещать рабочие места с ПЭВМ вблизи силовых кабелей и вводов, 

высоковольтных трансформаторов, технологического оборудования, чтобы избе-

жать появления помех, нарушающих функционирование ПЭВМ. 

 

4.2 Требования к микроклимату 

 

Для рабочих мест, на которых работа с ПЭВМ является основным видом выпол-

няемых работ и связана с непрерывным эмоциональным напряжением, согласно 

СанПиН 2.2.4.3359-16 должны быть обеспечены оптимальные параметры микро-

климата для работ категории Iа. 

 

Таблица 15 – Рабочие места, на которых работа с ПЭВМ является основным 

видом выполняемых работ 

Катего-

рии работ 

Энерготраты, 

Вт 

Характер работ, примеры видов работ и 

профессий 

Iа до 139 

Ряд профессий на предприятиях точного приборо- и 

машиностроения, на часовом, швейном производ-

ствах, в сфере управления и тому подобное 

 

Перепады температуры воздуха по высоте от уровня пола (0,1; 1,0; 1,5) м, а 

также изменения температуры воздуха в течение смены при обеспечении опти-

мальных величин микроклимата на рабочих местах не должны превышать 2°С. 

В целях профилактики неблагоприятного воздействия микроклимата должны 

быть использованы защитные мероприятия, направленные на нормализацию теп-

лового состояния организма работающего (спецодежда, средства индивидуальной 

защиты, помещения для отдыха с нормируемыми показателями микроклимата, ре-

гламентация времени непрерывного пребывания в неблагоприятном микрокли-

мате). 
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Таблица 16 – Гигиенические требования к микроклимату производственных 

помещений (СанПиН 2.2.4.3359-16). 

 

Пе-

риод 

года 

Категория ра-

бот по уров-

ням энергоза-

трат, Вт 

Темпера-

тура воз-

духа, °С 

Температура 

поверхно-

стей, °С 

Относитель-

ная влаж-

ность воз-

духа, % 

Скорость 

движения 

воздуха, 

м/с 

Хо-

лод-

ный 

Iа (до 139) 22−24 21−25 60−40 0,1 

Теп-

лый 
Iа (до 139) 23−25 22−26 60−40 0,1 

 

4.3 Требования к уровням шума и вибрации 

 

Источники шума в информационной системе ООО «Челябинский тракторный 

завод — Уралтрак» — это вычислительная техника, системы ее охлаждения, пери-

ферийные устройства, климатическое оборудование и т.п.  

Нормируемыми показателями шума на рабочих местах являются: 

- эквивалентный уровень звука А за рабочую смену; 

- максимальные уровни звука А, измеренные с временными коррекциями S 

и I; 

- пиковый уровень звука С. 

Уровень шума на рабочих местах, при выполнении основных и вспомогатель-

ных производственных работ с использованием ПЭВМ не должен превышать по-

казателей, устанавливаемых нормами СанПиН 2.2.4.3359-16 предельно допусти-

мых значений для данных видов работ в соответствии с действующими санитарно-

эпидемиологическими нормативами. А именно должен соответствовать нормам 

СН 2.2.4/2.1.8.562-96. Для высококвалифицированной работы, требующей сосре-

доточенности, в рабочих комнатах допустимый уровень звукового давления со-

ставляет. 80дБА 

В соответствии с нормами, ограничивающими предельно допустимое звуковое 

давление для рабочих мест, оснащённых ПЭВМ: шумящее оборудование, уровни 

шума которого превышают нормативные, должно размещаться вне помещений с 

ПЭВМ. 

 

4.4 Требования к освещению 

 

При работе с вычислительной техникой важным фактором, обеспечивающим 

высокий уровень работоспособности, является правильно спроектированное осве-

щение, не вызывающее раннего переутомления. Работа программиста требует 

большой зрительной нагрузки, поэтому необходимо применять естественное осве-

щение совместно с искусственным. 
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Согласно СанПиН 2.2.2/2.4.1340-03 рабочие столы следует размещать таким об-

разом, чтобы ВДТ были ориентированы боковой стороной к световым проемам, 

чтобы естественный свет падал преимущественно слева. Искусственное освещение 

в помещениях для эксплуатации ПЭВМ должно осуществляться системой общего 

равномерного освещения. В производственных и административно-общественных 

помещениях, в случаях преимущественной работы с документами и бумагами, сле-

дует применять системы комбинированного освещения. 

Освещенность на поверхности рабочего стола должна быть 300−500 лк. Осве-

щенность поверхности экрана не должна быть более 300 лк., освещение не должно 

создавать бликов на поверхности экрана. 

Для освещения помещений с ПЭВМ рекомендуется применять светильники 

с зеркальными параболическими решетками, укомплектованными электронными 

пуско-регулирующими аппаратами (ЭПРА). Общее освещение при использовании 

люминесцентных светильников следует выполнять в виде сплошных или прерыви-

стых линий светильников, расположенных сбоку от рабочих мест, параллельно ли-

нии зрения пользователя и линии оконных проёмов при рядном расположении ра-

бочих мест, оснащённых ПЭВМ с ВДТ. При периметральном расположении ком-

пьютеров линии светильников должны располагаться локализовано над рабочим 

столом ближе к его переднему краю, обращенному к оператору. Коэффициент 

пульсации не должен превышать 5%. 

Для обеспечения нормируемых значений освещенности в помещениях для ис-

пользования ПЭВМ следует проводить чистку стекол оконных рам и светильников 

не реже двух раз в год и проводить своевременную замену перегоревших ламп. 

Рабочее место оператора ЭВМ проектируется согласно СанПиН 2.2.2/2.4.1340-

03 «Гигиенические требования к персональным электронно-вычислительным ма-

шинам и организации работы».  

При размещении рабочих мест с ПЭВМ расстояние между рабочими столами с 

видеомониторами (в направлении тыла поверхности одного видеомонитора и 

экрана другого видеомонитора), должно быть не менее 2,0 м, а расстояние между 

боковыми поверхностями видеомониторов – не менее 1,2 м. 

Рабочие места с ПЭВМ в помещениях с источниками вредных производствен-

ных факторов должны размещаться в изолированных кабинах с организованным 

воздухообменом. 

Рабочие места с ПЭВМ при выполнении работы, требующей значительного ум-

ственного напряжения или высокой концентрации внимания, рекомендуется изо-

лировать друг от друга перегородками высотой 1,5−2,0 м. 

Экран видеомонитора должен находиться от глаз пользователя на расстоянии 

600−700 мм, но не ближе 500 мм с учетом размеров алфавитно-цифровых знаков и 

символов. 

Конструкция рабочего стола должна обеспечивать оптимальное размещение на 

рабочей поверхности используемого оборудования с учетом его количества и кон-

структивных особенностей, характера выполняемой работы. 
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При этом допускается использование рабочих столов различных конструкций, 

отвечающих современным требованиям эргономики. Поверхность рабочего стола 

должна иметь коэффициент отражения 0,5−0,7. 

При организации рабочих мест необходимо использовать рабочий стул (кресло) 

обеспечивающий поддержание рациональной рабочей позы при работе на ПЭВМ, 

позволяющий изменять позу с целью снижения статического напряжения мышц 

шейно-плечевой области и спины для предупреждения развития утомления. Тип 

рабочего стула (кресла) следует выбирать с учетом роста пользователя, характера 

и продолжительности работы с ПЭВМ. 

Рабочий стул (кресло) должно быть обеспеченно подъемно-поворотным меха-

низмом, также оно должно быть регулируемым по высоте и углам наклона сиденья 

и спинки, а также расстояния спинки от переднего края сиденья, при этом регули-

ровка каждого параметра должна быть независимой, легко осуществляемой и 

иметь надежную фиксацию. 

Поверхность сиденья, спинки и других элементов стула (кресла) должна быть 

полумягкой, с нескользящим, слабо электризующимся и воздухопроницаемым по-

крытием, обеспечивающим легкую очистку от загрязнений. 

Высота рабочей поверхности стола должна регулироваться в пределах 680−800 

мм; при отсутствии такой возможности высота рабочей поверхности стола должна 

составлять 725 мм. 

Модульными размерами рабочей поверхности стола для ПЭВМ, на основании 

которых должны рассчитываться конструктивные размеры, следует считать: ши-

рину 800, 1000, 1200 и 1400 мм, глубину 800 и 1000 мм при нерегулируемой его 

высоте, высота должна быть равной 725 мм. 

Рабочий стол должен иметь пространство для ног высотой не менее 600 мм, ши-

риной – не менее 500 мм, глубиной на уровне колен – не менее 450 мм и на уровне 

вытянутых ног – не менее 650 мм. 

Конструкция рабочего стола должна обеспечивать оптимальное размещение на 

рабочей поверхности используемого оборудования с учетом его количества и кон-

структивных особенностей (размер ВДТ и ПЭВМ, клавиатуры, и др.), характера 

выполняемой работы. При этом допускается использование рабочих столов различ-

ных конструкций, отвечающих современным требованиям эргономики. 

Конструкция стула (кресла) должна обеспечивать: 

- ширину и глубину поверхности сиденья не менее 400 мм; 

- поверхность сиденья с закругленным передним краем; 

- регулировку высоты поверхности сиденья в пределах 400−550 мм и углам 

наклона вперед до 15°, и назад до 5°; 

- высоту опорной поверхности спинки 300±20 мм, ширину – не менее 380мм 

и радиус кривизны горизонтальной плоскости – 400 мм; 

- угол наклона спинки в вертикальной плоскости в пределах ±30°; 

- регулировку расстояния спинки от переднего края сиденья в пределах 

260−400 мм; 

- стационарные или съемные подлокотники длиной не менее 250 мм и ши-

риной – 50−70 мм; 
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- регулировку подлокотников по высоте над сиденьем в пределах 230±30 мм 

и внутреннего расстояния между подлокотниками в пределах 350−500 мм. 

 

4.5 Электробезопасность 

 

По степени опасности поражения электрическим током согласно Правилам 

Устройства Электроустановок (ПУЭ) рабочее помещение относится к классу поме-

щений с повышенной опасностью, так как имеется возможность одновременного 

прикосновения человека к имеющим соединения с землей металлоконструкциям 

здания с одной стороны и металлическим корпусам электрооборудования с другой. 

Если физический доступ к токоведущим частям оборудования затруднен, то ос-

новной причиной возникновения данного опасного фактора может являться при-

косновение к металлическим нетоковедущим частям (например, корпусу ПЭВМ), 

которые могут оказаться под напряжением в результате повреждения изоляции. В 

соответствии с правилами электробезопасности, должен осуществляться постоян-

ный контроль состояния электропроводки, предохранительных щитов, шнуров, с 

помощью которых включаются в электросеть компьютеры, осветительные при-

боры, другие электроприборы. 

Для предотвращения образования и защиты от статического электричества в по-

мещениях с ПЭВМ необходимо использовать аэроионизаторы и увлажнители воз-

духа. В отделке помещений следует отдавать предпочтение антистатическим мате-

риалам. Полы должны иметь антистатическое покрытие. 

Согласно документу «Правила устройства электроустановок (ПУЭ) электробез-

опасность работающих обеспечивается конструкцией электроустановок; техниче-

скими способностями и средствами защиты, организационными средствами за-

щиты. Предусмотрены следующие технические способы и средства защиты от по-

ражения электрическим током: 

- обеспечение недоступности токоведущих частей, находящихся под напря-

жением для случайного прикосновения;  

- устранение опасности поражения при появлении напряжения на нетокове-

дущих частях электрооборудования посредствам зануления. 

Средства обеспечения электробезопасности применяются в соответствии с 

ГОСТ Р 12.1.019-2009 «Система стандартов безопасности труда (ССБТ). Электро-

безопасность. Общие требования и номенклатура видов защиты». 

Электробезопасность должна обеспечиваться: 

- конструкцией электроустановок; 

- техническими способами и средствами защиты; 

- организационными и техническими мероприятиями. 

Для обеспечения защиты от случайного прикосновения к токоведущим частям 

необходимо применять следующие способы и средства: 

- защитные оболочки; 

- изоляция токоведущих частей; 

- защитное отключение. 
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Для обеспечения защиты от поражения электрическим током при прикоснове-

нии к металлическим нетоковедущим частям, которые могут оказаться под напря-

жением в результате повреждения изоляции, применяют следующие способы: 

- защитное заземление; 

- зануление; 

- защитное отключение; 

- изоляцию нетоковедущих частей; 

 

4.6 Пожарная безопасность 

 

Федеральный закон от 22.07.2008 N 123-ФЗ (ред. от 03.07.2016) «Технический 

регламент о требованиях пожарной безопасности» принимается в целях защиты 

жизни, здоровья, имущества граждан и юридических лиц, государственного и му-

ниципального имущества от пожаров, определяет основные положения техниче-

ского регулирования в области пожарной безопасности и устанавливает общие тре-

бования пожарной безопасности к объектам защиты (продукции), в том числе к 

зданиям и сооружениям, промышленным объектам, пожарно-технической продук-

ции и продукции общего назначения. 

Положения настоящего Федерального закона об обеспечении пожарной без-

опасности объектов защиты обязательны для исполнения при: 

- проектировании, строительстве, капитальном ремонте, реконструкции, 

техническом перевооружении, изменении функционального назначения, техниче-

ском обслуживании, эксплуатации и утилизации объектов защиты; 

- разработке, принятии, применении и исполнении технических регламен-

тов, принятых в соответствии с Федеральным законом «О техническом регулиро-

вании», содержащих требования пожарной безопасности, а также нормативных до-

кументов по пожарной безопасности; 

- разработке технической документации на объекты защиты. 

Каждый объект защиты должен иметь систему обеспечения пожарной безопас-

ности. 

Классификация пожаров и опасные факторы пожара: 

- Классификация пожаров по виду горючего материала используется для 

обозначения области применения средств пожаротушения. 

- Классификация пожаров по сложности их тушения используется при опре-

делении состава сил и средств подразделений пожарной охраны и других служб, 

необходимых для тушения пожаров. 

- Классификация опасных факторов пожара используется при обосновании 

мер пожарной безопасности, необходимых для защиты людей и имущества при по-

жаре. 

Пожары классифицируются по виду горючего материала и подразделяются на 

следующие классы: 

- пожары твердых горючих веществ и материалов (A); 

- пожары горючих жидкостей или плавящихся твердых веществ и материа-

лов (B); 
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- пожары газов (C); 

- пожары металлов (D); 

- пожары горючих веществ и материалов электроустановок, находящихся 

под напряжением (E); 

- пожары ядерных материалов, радиоактивных отходов и радиоактивных ве-

ществ (F). 

В помещениях организации, в которых происходит прием, передача, обработка 

информации и в которых расположены средства информационных технологий ак-

туальными являются угрозы возникновения пожаров (A), (B) и (E), горючими ве-

ществами и материалами в них могут быть: бумага, мебель из древесных материа-

лов, плавящиеся и горючие искусственные строительные материалы и корпуса тех-

нических средств, шторы, жалюзи и т.п. 

Возможные причины пожаров и возможные источники зажигания: 

- аварийные режимы работы электротехнической продукции (короткое за-

мыкание, перегрузки); 

- нарушение правил технической эксплуатации электротехнической продук-

ции; 

- неисправность электропроводки; 

- курение в помещениях; 

- поджог. 

Организации, их должностные лица и граждане, нарушившие требования по-

жарной безопасности, несут ответственность в соответствии с законодательством 

Российской Федерации. 

 Наряду с N 123-ФЗ, следует также руководствоваться иными нормативными 

документами по пожарной безопасности и нормативными документами, содержа-

щими требования пожарной безопасности, утвержденными в установленном по-

рядке, такими как своды правил: 

- СП 1.13130.2009 Свод правил с системы противопожарной защиты эвакуа-

ционные пути и выходы; 

- СП 2.13130.2012 Свод правил системы противопожарной защиты обеспе-

чение огнестойкости объектов защиты; 

- СП 3.1313.2009 Свод правил системы противопожарной защиты система 

оповещения и управления эвакуацией людей при пожаре требования пожарной без-

опасности; 

- СП 4.13130.2013 Свод правил Системы противопожарной защиты ограни-

чение распространения пожара на объектах защиты требования к объемно-плани-

ровочным и конструктивным решениям; 

- СП 9.13130.2009 Техника пожарная огнетушители требования к эксплуата-

ции. 

В рассматриваемых в этом разделе помещениях ООО «Челябинский трактор-

ный завод — Уралтрак» наиболее подходящим первичным средством пожаротуше-

ния является огнетушитель углекислотный, либо порошковый, так как ими разре-

шается тушить электроприборы под напряжением (до 10кВ и 1000В соответ-
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ственно). Порошковые огнетушители из-за высокой запыленности во время их ра-

боты и, как следствие, резко ухудшающейся видимости очага пожара и путей эва-

куации, а также раздражающего действия порошка на органы дыхания не рекомен-

дуется применять в помещениях малого объема (менее 40 м3). 

Руководители организации и индивидуальные предприниматели на своих объ-

ектах должны иметь систему пожарной безопасности, направленную на предотвра-

щение воздействия на людей опасных факторов пожара, в том числе их вторичных 

проявлений. 

На каждом объекте должны быть разработаны инструкции о мерах пожарной 

безопасности для каждого взрывопожароопасного и пожароопасного участка (ма-

стерской, цеха и т.п.) в соответствии с приложением данных правил. 

Все работники организаций должны допускаться к работе только после прохож-

дения противопожарного инструктажа, а при изменении специфики работы прохо-

дить дополнительное обучение по предупреждению и тушению возможных пожа-

ров в порядке, установленном руководителем. 

Руководители организаций или индивидуальные предприниматели имеют 

право назначать лиц, которые по занимаемой должности или по характеру выпол-

няемых работ в силу действующих нормативных правовых актов и иных актов 

должны выполнять соответствующие правила пожарной безопасности либо обес-

печивать их соблюдение на определенных участках работ. 

Для привлечения работников предприятий к работе по предупреждению и 

борьбе с пожарами на объектах могут создаваться пожарно-технические комиссии 

и добровольные пожарные формирования. 

Собственники имущества, лица, уполномоченные владеть, пользоваться или 

распоряжаться имуществом, в том числе руководители и должностные лица орга-

низаций, лица, в установленном порядке назначенные ответственными за обеспе-

чение пожарной безопасности, должны: 

- обеспечивать своевременное выполнение требований пожарной безопасно-

сти, предписаний, постановлений и иных законных требований государственных 

инспекторов по пожарному надзору; 

- создавать и содержать на основании утвержденных в установленном по-

рядке норм, перечней особо важных и режимных объектов и предприятий, на кото-

рых создается пожарная охрана, органы управления и подразделения пожарной 

охраны, а также обеспечивать в них непрерывное несение службы и использование 

личного состава и пожарной техники строго по назначению. 

Во всех производственных, административных, складских и вспомогательных 

помещениях на видных местах должны быть вывешены таблички с указанием но-

мера телефона вызова пожарной охраны. 

Правила применения на территории организаций открытого огня, проезда 

транспорта, допустимость курения и проведения временных пожароопасных работ 

устанавливаются общеобъектовыми инструкциями о мерах пожарной безопасно-

сти. 

В каждой организации распорядительным документом должен быть установлен 

соответствующий их пожарной опасности противопожарный режим, в том числе: 
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- определены и оборудованы места для курения; 

- определены места и допустимое количество единовременно находящихся 

в помещениях сырья, полуфабрикатов и готовой продукции; 

- установлен порядок уборки горючих отходов и пыли, хранения промаслен-

ной спецодежды; 

- определен порядок обесточивания электрооборудования в случае пожара и 

по окончании рабочего дня; 

- регламентированы: 

- порядок проведения временных огневых и других пожароопасных работ; 

- порядок осмотра и закрытия помещений после окончания работы; 

- действия работников при обнаружении пожара; 

- определен порядок и сроки прохождения противопожарного инструктажа 

и занятий по пожарно-техническому минимуму, а также назначены ответственные 

за их проведение. 

В зданиях и сооружениях (кроме жилых домов) при единовременном нахожде-

нии на этаже более 10 человек должны быть разработаны и на видных местах вы-

вешены планы (схемы) эвакуации людей в случае пожара, а также предусмотрена 

система (установка) оповещения людей о пожаре. 

На объектах с массовым пребыванием людей (50 и более человек) в дополнение 

к схематическому плану эвакуации людей при пожаре должна быть разработана 

инструкция, определяющая действия персонала по обеспечению безопасной и 

быстрой эвакуации людей, по которой не реже одного раза в полугодие должны 

проводиться практические тренировки всех задействованных для эвакуации работ-

ников. 

Световая, звуковая и визуальная информирующая сигнализация должна быть 

предусмотрена в помещениях, посещаемых данной категорией лиц, а также у каж-

дого эвакуационного, аварийного выхода и на путях эвакуации. Световые сигналы 

в виде светящихся знаков должны включаться одновременно со звуковыми сигна-

лами. Частота мерцания световых сигналов должна быть не выше 5 Гц. 

Работники организаций, а также граждане должны: 

- соблюдать на производстве и в быту требования пожарной безопасности, а 

также соблюдать и поддерживать противопожарный режим; 

- выполнять меры предосторожности при пользовании газовыми приборами, 

предметами бытовой химии, проведении работ с легковоспламеняющимися (далее 

- ЛВЖ) и горючими (далее - ГЖ) жидкостями, другими опасными в пожарном от-

ношении веществами, материалами и оборудованием; 

- в случае обнаружения пожара сообщить о нем в подразделение пожарной 

охраны и принять возможные меры к спасению людей, имущества и ликвидации 

пожара. 

Граждане предоставляют в порядке, установленном законодательством Россий-

ской Федерации, возможность государственным инспекторам по пожарному 

надзору проводить обследования и проверки принадлежащих им производствен-

ных, хозяйственных, жилых и иных помещений и строений в целях контроля за 

соблюдением требований пожарной безопасности. 
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Противопожарные системы и установки (противодымная защита, средства по-

жарной автоматики, системы противопожарного водоснабжения, противопожар-

ные двери, клапаны, другие защитные устройства в противопожарных стенах и пе-

рекрытиях и т.п.) помещений, зданий и сооружений должны постоянно содер-

жаться в исправном рабочем состоянии. 

Устройства для самозакрывания дверей должны находиться в исправном состо-

янии. Не допускается устанавливать какие-либо приспособления, препятствующие 

нормальному закрыванию противопожарных или противодымных дверей 

(устройств).  

Организационные мероприятия, устраняющие причины возникновения пожа-

ров: обучение рабочих и служащих противопожарным правилам, проведение лек-

ций, инструкций и т.п. Технические мероприятия: соблюдение противопожарных 

правил и норм при устройстве оборудования отопления, вентиляции и т.д. 

Мероприятия режимного характера: запрещение курения в не установленных 

местах, проведения сварочных работ в пожарных помещениях. Эксплуатационные 

мероприятия: правильная эксплуатация машин, транспорта, оборудования и пра-

вильное содержание зданий, территорий. В ООО «Челябинский тракторный завод 

— Уралтрак» применяется система тушения пожара с помощью заполнения поме-

щения инертным газом-фреоном. 

 

4.7 Рекомендации по организации режима труда и отдыха пользователя 

 

Режимы труда и отдыха при работе с ПЭВМ и ВДТ должны организовываться 

в зависимости от вида и категории трудовой деятельности согласно СанПиН 

2.2.2/2.4.1340-03. 

По виду трудовой деятельности работу оператора можно отнести к группе «А» 

– работа по считыванию информации с экрана ВДТ или ПЭВМ с предварительным 

запросом. 

Для видов трудовой деятельности устанавливается три категории тяжести и 

напряженности работы с ВДТ и ПЭВМ. 

Для группы А категории определяются по суммарному числу считываемых зна-

ков за рабочую смену, но не более 60 000 знаков за смену: 

- 1 категория – до 20 000 знаков; 

- 2 категория – до 40 000 знаков;  

- 3 категория – до 60 000 знаков. 

Продолжительность обеденного перерыва определяется действующим законо-

дательством о труде и правилами внутреннего распорядка предприятия. 

Для обеспечения оптимальной работоспособности и сохранения здоровья про-

фессиональных пользователей, на протяжении рабочей смены должны устанавли-

ваться регламентированные перерывы. Время регламентированных перерывов в 

течении рабочей смены следует устанавливать в зависимости от ее продолжитель-

ности, вида и категории трудовой деятельности. Продолжительность непрерывной 

работы без регламентированного перерыва не должна превышать двух часов. При 
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восьмичасовой рабочей смене и работе на ВДТ и ПЭВМ суммарное время регла-

ментированных перерывов установлено: 

- для 1 категории работ 50 мин.; 

- для 2 категории работ 70 мин.; 

- для 3 категории работ 90 мин. 

В случаях, когда характер работы требует постоянного взаимодействия с ВДТ 

(набор текстов или ввод данных и т.п.) с напряжением внимания и сосредоточен-

ности, при исключении возможности периодического переключения на другие 

виды трудовой деятельности, не связанные с ПЭВМ, рекомендуется организация 

перерывов на 10 - 15 мин через каждые 45 - 60 мин работы. 

Продолжительность непрерывной работы с ВДТ без регламентированного пе-

рерыва не должна превышать 1ч. 

Во время регламентированных перерывов с целью снижения нервно-эмоцио-

нального напряжения, утомления зрительного анализатора, устранения влияния ги-

подинамии и гипокинезии, предотвращения развития познотонического утомления 

целесообразно выполнять комплексы упражнений для глаз, для улучшения мозго-

вого кровообращения, для снятия утомления с плечевого пояса и рук, а также об-

щего воздействия. 

В случаях возникновения у пользователя зрительного дискомфорта и других не-

благоприятных субъективных ощущений, несмотря на соблюдение санитарно-ги-

гиенических, эргономических требований, режимов труда и отдыха следует приме-

нять индивидуальный подход в ограничении времени работ с ВДТ и ПЭВМ. Кор-

рекцию длительности перерывов для отдыха или проводить смену деятельности на 

другую, не связанную с использованием ВДТ и ПЭВМ. 
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5. ОЦЕНКА ЭКОНОМИЧЕСКОЙ ЭФФЕКТИВНОСТИ 

 

В результате проведенного обследования, был установлен факт наличия уязви-

мостей в системе. Данная проблема требует решения, обусловленного необходи-

мостью исключения выявленных уязвимостей, и может быть решена путем модер-

низации системы защиты. Учет затрат на реализацию новых мер является необхо-

димостью для расчета экономической эффективности проекта. Стоимость обору-

дования и программного обеспечения представлена в Таблице 15. Стоимость услуг 

по реализации проекта представлена в Таблице 16. Поток денежных платежей 

представлен в Таблице 17. 

 

Таблица 17 – Стоимость обеспечения 

 

№ 

п/п 

Наименование Количество Цена за шт. 

(руб.) 

Сумма 

(руб.) 

1 Межсетевой экран Cisco 

ASA5506-K8 

1 33 350 

 

33 350 

 

2 Сервисный контракт 

Cisco 

1 6 973 6 973 

3 КСЗИ “Панцирь-К” 

Клиентская часть, Сервер-

ная часть 

19, 1 4500, 29000 114 500 

Итог 154 823 

 

Таблица 18 – Стоимость услуг по обеспечению проекта 

 

№ 

п/п 

Наименование Стоимость 

(руб.) 

1 Анализ существующей КСЗИ. Разработка и описание 

бизнес-процессов компании с точки зрения ИБ 

20 000 

2 Разработка/модернизация организационно-распоряди-

тельной документации 

10 000 

3 Установка и настройка межсетевого экрана Cisco 

ASA5506-K8, КСЗИ “Панцирь-К” 

5 000 

Итог 35 000 

 

Стоимость модернизации существующей КСЗИ составит 189 823 рублей. 

Ежегодный объем продаж продукции составляет не менее 6 млрд. рублей. Риск, 

выражающийся в уменьшении объемов продаж по причине утечек информации 
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ограниченного доступа, оценивается в 9 млн. рублей в год. Капитальные вложения 

в проект комплексной системы защиты информации составили 189 823 рублей. 

 

Таблица 19 – Поток денежных платежей по проекту 

 

Периоды 0 1 2 3 4 

Первоначальные ин-

вестиции 
-189 823     

Выгоды (размеры 

риска) 
 9 000 000 9 000 000 9 000 000 9 000 000 

Затраты на админи-

стрирование и инфра-

структуру 

  -10.000 -10.000 -10.000 

Итого -189 823 8 810 177 8 800 177 8 800 177 8 800 177 

 

Net Present Value (NPV/ЧДД, чистый дисконтированный доход) – один из самых 

распространенных показателей эффективности инвестиционного проекта.  Это раз-

ность между дисконтированными по времени поступлениями от проекта и инве-

стиционными затратами на него. 

NPV – показывает инвестору доход или убыток от вложений средств в проект 

по сравнению с доходом от хранения денег в банке. Если NPV больше 0, то инве-

стиции принесут больше дохода, нежели чем аналогичный вклад в банке. Рассчи-

таем NPV по формуле: 

, 

где CF – денежный поток; 

 I — сумма инвестиционных вложений в проект в t-ом периоде; 

 r — ставка дисконтирования; 

 n —  количество периодов. 

Ставку дисконтирования возьмем равной ключевой ставке Центрального банка 

России (ЦБ РФ) 9,25%. 

NPV= -189 823+8 810 177\1.0925+8 800 177\1.09252 +8 800 177\1.09253 + 

+ 8 914 677\ 1.09254 = 7 874 412,24+7 373 072,69+6 748 807,96+6 177 398,59=  

= 28 173 691,48 

Так как NPV больше 0, то на данном предприятии целесообразно реализовывать 

проект модернизации КСЗИ. 

Очевидно, что усовершенствование системы защиты эффективно, так как вели-

чина потерь, возникающих при отсутствии усовершенствованной КСЗИ, превы-

шает сами затраты на ее модернизацию и обслуживание. Такая величина вложений 

не превышает предусмотренного при внедрении КСЗИ уровня ежегодных затрат на 

ее обновление и модернизацию. 
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ЗАКЛЮЧЕНИЕ 

 

В результате выполнения выпускной квалификационной работы был проведен 

анализ состояния защиты информации в финансово-экономическом управлении 

ООО «Челябинский тракторный завод — Уралтрак». На сегодняшний день в ООО 

«Челябинский тракторный завод — Уралтрак» введен режим коммерческой тайны, 

но в ходе предпроектного обследования было установлено, что организационно-

распорядительные документов соответствует требованиям современного законода-

тельства в этой области.  

В ходе выполнения выпускной квалификационной работы были освоены техно-

логии подготовки документов для принятия управленческих решений по созданию 

на предприятии системы защиты коммерческой тайны. Было проведено предпро-

ектное обследование, включающее в себя:  

- разработку паспорта предприятия с точки зрения обеспечения информаци-

онной безопасности – были проанализированы организационно-правовая форма и 

организационная структура, виды деятельности, предполагаемые виды защищае-

мой информации, поставщики, клиенты и конкуренты, информационная среда 

предприятия, строительная инфраструктура зданий и сооружений и местоположе-

ние предприятия; 

- разработку модели деятельности предприятия – построенные диаграммы 

позволяют выявить циркулирующие потоки информации, которая нуждается в за-

щите на предприятии; 

- выявление защищаемой информации – на основе анализа сведений ограни-

ченного доступа было произведено их деление по видам тайн и сформированы пе-

речни. Было выявлено, что в защите нуждается информация, содержащая коммер-

ческую тайну; 

- описание информационной системы – были подготовлены документы для 

проведения инвентаризации, в соответствии с которыми проанализированы про-

граммное, аппаратное обеспечение и обеспечение инфраструктуры ИС; 

- выявление объектов защиты – на основе результатов проведенной инвен-

таризации были выделены объекты, нуждающиеся в защите, которые обрабаты-

вают и в которых циркулирует защищаемая информация, содержащая коммерче-

скую тайну; 

- разработку модели угроз и уязвимостей для критически важных объектов 

защиты и расчет рисков для них – на основе накопленных статистических данных 

о вероятностях и критичности возможных угроз безопасности объектов защиты, 

была составлена их модель и подсчитаны риски по предварительно выбранной ме-

тодике расчета рисков; 

На основе полученной информации было подготовлено техническое задание на 

модернизацию комплексной системы защиты информации в финансово-экономи-

ческом управлении ООО «Челябинский тракторный завод — Уралтрак». Реализа-

ция данного проекта позволит добиться снижения рисков безопасности для ком-

мерческой тайны. 
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Внедрение системы защиты экономически целесообразно, ориентировочный 

срок окупаемости такой системы один месяц. 
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ПРИЛОЖЕНИЕ А 

 

 

 

 

 

 
ООО "Челябинский трактор-

ный завод - УРАЛТРАК" 

 

ПАСПОРТ ПРЕДПРИЯ-

ТИЯ 

 

С точки зрения обеспече-

ния информационной безопас-

ности 

__.__.2017       №  

г. Челябинск 

 

Паспорт предприятия ООО "Челябинский тракторный завод - УРАЛТРАК" 

 

Содержание паспорта предприятия: 

1.1.1. Организационно-правовая форма предприятия (организации, учре-

ждения) и его реквизиты 

1. Название предприятия: ООО "Челябинский тракторный завод - УРАЛ-

ТРАК" 

2. Численность сотрудников: более 7600 человек 

3. Банковские реквизиты: 

ИНН 7452027843 

КПП 997850001 

р/сч. № 40702810572020105536 

в отделении № 8597 Сбербанка России, г. Челябинска 

БИК 047501602 

ОКПО 51496379  

УТВЕРЖДАЮ 

______________ 

Дата_____________________ 
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ОГРН 1027403766830 

 

1.1.2. Виды деятельности предприятия (в соответствии с Уставом), нали-

чие лицензий ФСБ, ФСТЭК, МЧС 

Основными задачами   являются: 

Производство и продвижение на рынок промышленных тракторов, инженер-

ных машин на их базе, двигателей, агрегатов и иных видов продукции и услуг, в 

наилучшей степени отвечающих запросам и ожиданиям потребителей. 

Разработка и производство новых образцов продукции, имеющих конкурент-

ные преимущества, как на внутреннем, так и на внешнем рынках. 

Укрепление и расширение связей с потребителями на мировом рынке, лидер-

ство на Российском рынке. 

Предприятие в своей деятельности руководствуется Конституцией Российской 

Федерации, федеральными конституционными законами, федеральными зако-

нами, указами и распоряжениями Президента Российской Федерации, постановле-

ниями и распоряжениями Правительства Российской Федерации, международ-

ными договорами Российской Федерации, нормативными правовыми актами фе-

деральных органов исполнительной власти, изданными в пределах их компетен-

ции, внутренними распорядительными документами. 

 

1.1.3. Виды защищаемой информации 

 

Коммерческая тайна, сведения о сотрудниках, и другая информация, доступ к 

которой не ограничен федеральными законами, получаемая в целях осуществле-

ния деятельности предприятия. 

 

1.1.4. Перечень клиентов и конкурентов ООО «Челябинский тракторный завод 

— Уралтрак» 

 

Клиентами ООО «Челябинский тракторный завод — Уралтрак» являются 

частные предприятия, государственные организации, юридические, физические 

лица.   

Конкурентами ООО «ЧТЗ — Уралтрак» являются российские и зарубежные 

машиностроительные предприятия, такие как: Брянский арсенал, РМ-Терекс, 

Caterpillar, Mitsubishi, Hitachi, Sakai, SEM, XCMG, Kawasaki, HANTA и другие. 

 

1.1.5. Описание организационной структуры предприятия 

Организационная структура ООО «Челябинский тракторный завод — Урал-

трак» так же включает в себя:  
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1.1.6. Описание информационной среды предприятия 

ООО «Челябинский тракторный завод — Уралтрак» работает как с физиче-

скими, так и с юридическими лицами, выполняет государственные заказы.  По-

этому в информационную среду предприятия входят базы данных сотрудников, 

данные бухгалтерского и оперативного учета, приказы и распоряжения руководи-

теля и менеджеров, данные внутреннего документооборота (бумажного и элек-

тронного), результаты собственного анализа финансово-экономической деятель-

ности, информация о клиентах, партнерах и конкурентах, законы, нормативные 

акты и инструкции, информация экономического характера, реклама, СМИ, ана-

литическая и экспертная информация консультантов и экспертов, внешних марке-

тинговых исследований и аудиторских проверок. другие данные. 

Программно-аппаратные средства: 

- Microsoft Windows Server 2008; 

- Microsoft Active Directory; 

- Windows XP; 

- Windows 7; 

- Microsoft Office 2010; 

- Kaspersky Endpoint Security 8 для Windows; 

- КОМПАС-3D; 

- Mozilla Firefox. 

 

1.1.7. Описание строительной инфраструктуры зданий и сооружений. 

Организация располагается по адресу пр. Ленина, 3. 

Пр. Ленина, 3: 

-5 этажное здание. 

-На каждом этаже установлен пожарный щит с пожарным рукавом и огнету-

шителем 

- Система центрального водяного отопления 

- Круглосуточное видеонаблюдение, системы безопасности и контроля до-

ступа в здание 

-Общая и внутренняя телефонная сеть 

 

1.1.8. Описание местоположения предприятия 

Пр. Ленина, 3 

Здание располагается около проезжей части. С западной стороны находится 7-

этажное медицинское учреждение, с северной стороны проспект Ленина и авто-

мобильная парковка. Вход на предприятие организован по пропускам.  
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1. Название: ООО «Челябинский тракторный завод — Уралтрак» 

2. Местоположение: пр. Ленина 3 

3. Количество сотрудников: более 7600 сотрудников 

 

5. Описание информационной среды:  

 

Таблица 1 – Аппаратное обеспечение 

 

№ Наименование Характеристики Год  

выпуска 

Кол-во 

1 2 3 4 5 

Сервер 

1.1. Сервер IBM Sys-

tem x3950 M2 

Процессор Intel Xeon серии 

7400 (2,67 ГГц, шесть ядер) ча-

стота системной шины 1066 

МГц, кэш-память емкостью до 9 

МБ 2-го уровня (L2) и до 16 МБ 

3-го уровня (L3), 32 разъема 

DIMM в шасси с возможностью 

масштабирования объема памяти 

до 1,0 ТБ в конфигурации из че-

тырех шасси, Память 4 ГБ или 8 

ГБ / макс. 256 ГБ памяти 

PC25300 DDR II, Кэш-память: до 

16 Мб. RAID-0,-1,-10; дополни-

тельно RAID-5 

 

2008 1 

Сетевое оборудование 

1.2. Маршрутизатор 

Cisco 2921/K9 

2 порта 10/100/1000BaseT 

Ethernet, 1 комбо порт 

10/100/1000BaseT | SFP, 3GE 

WAN port, 4 слота EHWIC, 3 

DSP, 1 SM слот, 512 DRAM, IP 

Base 

2012 1 

1.3. Коммутатор 3Com 

S5500G-24 

24port (20 SFP + 4 UTP10 / 100 / 

1000Mbps / SFP) 

2010 1 

1.4 Коммутатор HP 

5820X-24XG-

SFP+ 

24 порта 10Gbe SFP+, 4 порта 

10/100/1000 

2010 1 
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1 2 3 4 5 

1.5 Коммутатор HP 

5500-24G-SFP-EI  
24 порта Ethernet 10/100/1000 

Мбит/сек, 8 x 10/100/1000/SFP, 

256 Мб оперативной памяти, 2 

слота для дополнительных ин-

терфейсов 

 

2012 2 

1.6 Коммутатор HP 

310048-V2 

управляемый 2-го уровня, мат-

рица 17.6 Гбит/с, 48x100Mbit, 

4xGbit/SFP, объем оперативной 

памяти: 128 Мб, количество сло-

тов для дополнительных интер-

фейсов: 2 

2012 2 

АРМ 

1.7 Системные блоки Процессор: Intel Core 2 Duo 

X2500 3.0 ГГц 

Оперативная память: 2GB DDR2 

Жесткий Диск: 320Gb SATA-II 

Материнская плата: GIGABYTE 

GA-P55A-UD3 

Видеокарта: GeForce 9500 GT 

640 (320 bit) 

Сетевая карта: LAN:100 Мбит/с 

Операционная система Windows 

XP, 32b 

2006 1400 

1.8 Системные блоки Процессор: Intel Pentium G3250 

3.2 ГГц 

Оперативная память: 4GB DDR3 

Жесткий Диск: 500Gb SATA-III 

Материнская плата: H81 mATX 

s1150 

Видеокарта: Intel HD Graphics1 

Сетевая карта: Gigabit Ethernet 

(10/100/1000 Мбит/с) 

Операционная система Windows 

7, 64b 

2015 2100 

Периферийные устройства 

1.9 Мониторы LG 

N1742L 

 

17” Разрешение:1024 x 768 2006 1400 
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1.10 Мониторы Sam-

sung S22C200BW 

22” Разрешение:1920 x 1080 

 

2015 2100 

1.11 Принтеры HP 

LaserJet 2200 

ч/б лазерная печать 

макс. формат печати A4 (210 × 

297 мм) 

2006 50 

1.12 Клавиатура, 

мышь: G-Cube 

GKSA-2803S 

Клавиатура: 

Тип — проводная;  

Интерфейс — USB; Количество 

клавиш — 116; Мышь: оптиче-

ская лазерная мышь 1000 dpi 

2012 3500 

Средства связи 

1.13 Телефоны 

Panasonic KX-

TS2356RUW 

 

АОН, Caller ID, 2-х строч-

ный ЖК дисплей; телефонная 

книга на 50 номеров; ускоренный 

набор, 50 номеров 

2008 200 

 

 

Таблица 2 – Программное обеспечение 

 

1 2 3 4 5 

№ Наименование Описания Версия 

1 2 3 4 
Сервер 

1.1 Microsoft Windows 

Server 2008 

64-разрядная 6.0 Service Pack 2 

(Build 6002) 
АРМ 

1.2 Windows XP Операционная система, установ-

ленная на АРМ сотрудников 

5.1.2600.5687 

1.3 Windows 7 Операционная система, установ-

ленная на АРМ сотрудников 

6.1.7601.22616 

1.4 Microsoft Office 2010 Офисный пакет для работы с до-

кументами 

14.0.7015.1000 SP2 

1.5 Kaspersky Endpoint 

Security 8 для Win-

dows 

Средство защиты информации в 

локальной сети организации 

8.1.0.646 

1.6 Microsoft Active 

Directory 

Службы каталогов Microsoft для 

операционных систем семейства 

Windows Server 

6.1.7600.16494 

1.7 КОМПАС-3D Cистема автоматизированного 

проектирования 

17 
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5. Схема помещения (относительно других помещений): 

 

 
 

Рисунок А – Схема помещения 

  

1.8 Mozilla Firefox Интернет-браузер 53.0.2 



 

 

 
66 

 

ЮУрГУ – 10.05.05.2017.894.ПЗ ВКР 
 

 Лист 
 

ПРИЛОЖЕНИЕ Б 
 

 

ЧЕЛЯБИНСКИЙ ТРАКТОРНЫЙ ЗАВОД -  УРАЛТРАК  

О Б Щ Е С Т В О  С  О Г Р А Н И Ч Е Н Н О Й  О Т В Е Т С Т В Е Н -
Н О С Т Ь Ю  

 

Россия, 454007, г. Челябинск, пр. Ленина 3 

Тел. +7(351) 772-95-82 Факс: +7(351) 778-48-51 

E-mail: tractor@chtz.ru http://www.chtz-uraltrac.ru 

 
       

       

 
ПОЛОЖЕНИЕ 

 

О коммерческой тайне 

 

01.01.2016       № 1 

 

г. Челябинск 

 

I. ОБЩИЕ ПОЛОЖЕНИЯ 

 1.1. Настоящее положение разработано на основании Гражданского кодекса, ФЗ «О ком-

мерческой тайне» от 29.07.2004 г. №98-ФЗ, других федеральных законов РФ. 

 1.2. Настоящее положение регулирует отношения, связанные с отнесением информации 

к сведениям, составляющим коммерческую тайну, передачей такой информации, охраной ее кон-

фиденциальности в целях обеспечения баланса интересов обладателя информации, составляю-

щей коммерческую тайну, и других участников регулируемых отношений, в том числе государ-

ства, на рынке товаров, работ, услуг и предупреждения недобросовестной конкуренции, а также 

определяет сведения, которые не могут составлять коммерческую тайну. 

 1.3. Настоящее Положение распространяется на информацию, составляющую коммер-

ческую тайну, независимо от вида носителя, на котором она зафиксирована. 

 1.4. Настоящее Положение не распространяется на сведения, отнесенные в установлен-

ном порядке к государственной тайне, в отношении которой применяются положения законода-

тельства Российской Федерации о государственной тайне. 

  

УТВЕРЖДАЮ 

И.о. генерального директора  

ООО «ЧТЗ — Уралтрак» 

______________ В.Г. Юматов 

Дата_____________________ 
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 1.5. Законодательство Российской Федерации о коммерческой тайне состоит из Граж-

данского кодекса Российской Федерации, Федерального закона «О коммерческой тайне» № 98-

ФЗ от 29.07.2004г., других федеральных законов. 

 

II. ПОРЯДОК ОПРЕДЕЛЕНИЯ ИНФОРМАЦИИ  

СОСТАВЛЯЮЩЕЙ КОММЕРЧЕСКУЮ ТАЙНУ 

 

2.1. Право на отнесение информации к сведениям, составляющим коммерческую тайну, 

и на определение Перечня и состава таких сведений принадлежит обладателю такой информации 

в рамках действующего законодательства Российской Федерации и настоящего Положения. 

2.2. Непосредственное отнесение информации, к сведениям, составляющим коммерче-

скую тайну и присвоение грифа "Коммерческая тайна" является обязанностью исполнителя и 

должностного лица, изготовившего, подписавшего (утвердившего) документ, на основании Пе-

речня сведений, составляющих коммерческую тайну ООО «ЧТЗ — Уралтрак». 

2.3. Перечень сведений, составляющих коммерческую тайну (далее – Перечень) созда-

ется на основе предложений структурных подразделений с учетом настоящего Положения и дей-

ствующего законодательства Российской Федерации. 

Перечень, изменения и дополнения в него принимаются и утверждаются в соответствии 

с Уставом ООО «ЧТЗ — Уралтрак». 

2.4. Информация, самостоятельно полученная лицом при осуществлении исследований, 

систематических наблюдений или иной деятельности, считается полученной законным способом 

несмотря на то, что содержание указанной информации может совпадать с содержанием инфор-

мации, составляющей коммерческую тайну, обладателем которой является другое лицо. 

2.5. Информация, составляющая коммерческую тайну, полученная от ее обладателя на 

основании договора или другом законном основании, считается полученной законным способом. 

2.6. Ограничения на распространение сведений, составляющих коммерческую тайну, 

возникающие в результате совместной деятельности ООО «ЧТЗ — Уралтрак», его партнеров или 

клиентов, должны быть оговорены в договоре о сотрудничестве (взаимной деятельности, обслу-

живании), в котором также отражаются взаимные обязательства и ответственность сторон за со-

хранность этих сведений. 

2.7. Информация, составляющая коммерческую тайну, обладателем которой является 

другое лицо, считается полученной незаконно, если ее получение осуществлялось с умышлен-

ным преодолением принятых обладателем информации, составляющей коммерческую тайну,   
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мер по охране конфиденциальности этой информации, а также, если получающее эту информа-

цию лицо знало или имело достаточные основания полагать, что эта информация составляет ком-

мерческую тайну, обладателем которой является другое лицо, и что осуществляющее передачу 

этой информации лицо не имеет на передачу этой информации законного основания. 

 

III. ПРАВА ОБЛАДАТЕЛЯ ИНФОРМАЦИЕЙ  

СОСТАВЛЯЮЩЕЙ КОММЕРЧЕСКУЮ ТАЙНУ 

 

3.1. Обладатель информации, составляющей коммерческую тайну вправе: 

3.1.1. Использовать информацию, составляющую коммерческую тайну, для собствен-

ных нужд в порядке, не противоречащем законодательству Российской Федерации; 

3.1.2. Вводить в гражданский оборот информацию, составляющую коммерческую 

тайну, на основании договоров, предусматривающих включение в них условий об охране конфи-

денциальности этой информации; 

3.1.3. Требовать от юридических и физических лиц, получивших доступ к информации, 

составляющей коммерческую тайну, органов государственной власти, иных государственных ор-

ганов, органов местного самоуправления, которым предоставлена информация, составляющая 

коммерческую тайну, соблюдения обязанностей по охране ее конфиденциальности; 

3.1.4. Требовать от лиц, получивших доступ к информации, составляющей коммерче-

скую тайну, в результате действий, осуществленных случайно или по ошибке, охраны конфиден-

циальности этой информации; 

3.1.5. Защищать в установленном законом порядке свои права в случае разглашения, не-

законного получения или незаконного использования третьими лицами информации, составляю-

щей коммерческую тайну, в том числе требовать возмещения убытков, причиненных в связи с 

нарушением его прав. 

 

IV. КРУГ ЛИЦ ИМЕЮЩИХ ДОСТУП К ИНФОРМАЦИИ 

СОСТАВЛЯЮЩЕЙ КОММЕРЧЕСКУЮ ТАЙНУ 

4.1. Должностные лица и сотрудники ООО «ЧТЗ — Уралтрак» могут иметь доступ к 

коммерческой тайне (к сведениям, составляющим коммерческую тайну Общества, материальным 

или электронным носителям, которые непосредственно создаются, контролируются или исполь-

зуются в работе в процессе исполнения трудовых обязанностей лицом, имеющим доступ). 
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4.2. Доступ к сведениям, составляющим коммерческую тайну ООО «ЧТЗ — Уралтрак», 

имеют лица, получившие допуск, о чем свидетельствует запись в журналах учета лиц, получив-

ших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая ин-

формация была предоставлена или передана.  

4.3. Предоставление сведений, составляющих коммерческую тайну ООО «ЧТЗ — Уралтрак», 

иным работникам, не имеющим доступ в соответствии с журналами лиц, получивших доступ к ин-

формации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была 

предоставлена или передана, не допускается. 

 

V. ОХРАНА ИНФОРМАЦИИ,  

СОСТАВЛЯЮЩЕЙ КОММЕРЧЕСКУЮ ТАЙНУ 

 

5.1. Меры по охране конфиденциальности информации, принимаемые ее обладателем, 

должны включать в себя: 

5.1.1. Определение перечня информации, составляющей коммерческую тайну; 

5.1.2. Ограничение доступа к информации, составляющей коммерческую тайну, путем 

установления порядка обращения с этой информацией и контроля за соблюдением такого по-

рядка; 

5.1.3. Учет лиц, получивших доступ к информации, составляющей коммерческую тайну, 

и (или) лиц, которым такая информация была предоставлена или передана; 

5.1.4. Регулирование отношений по использованию информации, составляющей ком-

мерческую тайну, работниками на основании трудовых договоров и контрагентами на основании 

гражданско-правовых договоров; 

5.1.5. Нанесение на материальные носители, содержащие информацию, составляющую 

коммерческую тайну, грифа "Коммерческая тайна" с указанием обладателя этой информации 

(для юридических лиц - полное наименование и место нахождения, для индивидуальных пред-

принимателей - фамилия, имя, отчество гражданина, являющегося индивидуальным предприни-

мателем, и место жительства). 

5.2. Наряду с мерами, указанными в части 1 настоящего раздела, обладатель информа-

ции, составляющей коммерческую тайну, вправе применять при необходимости средства и ме-

тоды технической защиты конфиденциальности этой информации, другие не противоречащие 

законодательству Российской Федерации меры. 

5.3. Меры по охране конфиденциальности информации признаются разумно доста-

точными, если: 
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5.3.1. Исключается доступ к информации, составляющей коммерческую тайну, лю-

бых лиц без согласия ее обладателя; 

5.3.2. Обеспечивается возможность использования информации, составляющей 

коммерческую тайну, работниками и передачи ее контрагентам без нарушения режима ком-

мерческой тайны. 

5.4. Режим коммерческой тайны не может быть использован в целях, противореча-

щих требованиям защиты основ конституционного строя, нравственности, здоровья, прав и 

законных интересов других лиц, обеспечения обороны страны и безопасности государства. 

 

VI. ПРАВИЛА ИСПОЛЬЗОВАНИЯ ИНФОРМАЦИИ 

СОСТАВЛЯЮЩЕЙ КОММЕРЧЕСКУЮ ТАЙНУ 

 6.1. Информация, составляющая коммерческую тайну Общества, не может быть сообщена 

сотрудником Общества третьим лицам, не имеющим допуска с данной информации.  

 6.2. Сотрудник ООО «ЧТЗ — Уралтрак» имеет право передавать информацию, составля-

ющую коммерческую тайну ООО «ЧТЗ — Уралтрак» только (1) лицам, имеющим допуск к дан-

ной информации, (2) в объемах, предварительно согласованных в журналах учета лиц, получив-

ших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая ин-

формация была предоставлена или передана. 

 6.3. В тех случаях, когда сотрудник ООО «ЧТЗ — Уралтрак» выполняет свои непосред-

ственные должностные обязанности, информация, составляющая  коммерческую тайну ООО, мо-

жет разглашаться сотрудником ООО только в рамках вопросов, входящих в компетенцию дан-

ного сотрудника и при условии соблюдения требований, предусмотренных п.6.2. настоящего По-

ложения.  

 6.4. Сотрудник должен знать также, кому из сотрудников ООО «ЧТЗ — Уралтрак» разре-

шено работать с информацией, составляющей коммерческую тайну, к которой он сам допущен, 

и в каком объеме эта информация может быть доведена до этих сотрудников. 

 6.5. При участии в работе сторонних организаций сотрудник может знакомить их предста-

вителей с информацией, составляющей коммерческую тайну, только с разрешения непосред-

ственного руководителя структурного подразделения Общества. При этом руководитель должен 

определить конкретные вопросы, подлежащие рассмотрению, и указать, кому и в каком объеме 

может быть сообщена информация, подлежащая защите. 

 6.6. Запрещается помещать без необходимости информацию, составляющую коммерче-

скую тайну Общества, в документы, не содержащие информацию ограниченного доступа. Такое 

нарушение порядка обращения с информацией, составляющей коммерческую тайну Общества,  
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рассматривается как их разглашение и влечет ответственность в соответствии с установленным 

порядком. 

 6.7. В целях защиты информации, составляющей коммерческую тайну, для распечатки до-

кументов, содержащих такую информацию, может применяться специальная бумага (не позво-

ляющая делать аутентичные копии), а также различные специальные средства и методы, позво-

ляющие однозначно выявить источник и способ утечки информации, содержащей коммерческую 

тайну.  

 6.8. Об утрате или недостаче документов, изделий, содержащих информацию, составляю-

щую коммерческую тайну Общества, удостоверений, пропусков, ключей от режимных помеще-

ний, хранилищ, сейфов, металлических шкафов, личных печатей, а также о причинах и условиях 

возможной утечки такой информации сотрудник обязан немедленно сообщить непосредствен-

ному руководителю или Директору Общества. 

 6.9. При увольнении, перед уходом в отпуск, отъездом в командировку или предполагае-

мым отсутствием на рабочем месте в течение более или менее длительного срока сотрудник обя-

зан сдать непосредственному руководителю или Директору Общества все носители информации, 

составляющие коммерческую тайну (рукописи, черновики, документы, чертежи, магнитные 

ленты, дискеты, распечатки на принтерах и т.д.), которые находились в распоряжении сотруд-

ника в связи с выполнением им должностных обязанностей. 

 6.10. Сотрудник обязан по первому требованию уполномоченного лица предъявлять для    

проверки все числящиеся за ним материалы, содержащие информацию, составляющую коммер-

ческую тайну Общества, представлять устные или письменные объяснения о нарушениях уста-

новленных правил выполнения работ, учета и хранения документов и т.д., фактов разглашения 

коммерческой тайны, утраты материальных носителей, содержащих коммерческую тайну Обще-

ства. 

 6.11. В случае попытки посторонних лиц получить информацию, составляющую коммер-

ческую тайну, сотрудник обязан сообщить об этом непосредственному руководителю или Ди-

ректору ООО «ЧТЗ — Уралтрак». 

 6.12.  Общество по мотивированному требованию органа государственной власти, иного 

государственного органа, органа местного самоуправления предоставляет им информацию, со-

держащую коммерческую тайну, на безвозмездной основе. Мотивированное требование должно 

быть подписано уполномоченным должностным лицом, содержать указание цели и правового 

основания затребования информации, составляющей коммерческую тайну, и срок предоставле-

ния этой информации, если иное не установлено федеральными законами.  
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 6.13. Общество, а также органы государственной власти, иные государственные органы, 

органы местного самоуправления, получившие информацию обязаны предоставить эту инфор-

мацию по запросу судов, органов прокуратуры, органов предварительного следствия, органов 

дознания по делам, находящимся в их производстве, в порядке и на основаниях, которые преду-

смотрены законодательством Российской Федерации. 

 

VII. ПОРЯДОК ПРЕДОСТАВЛЕНИЯ ИНФОРМАЦИИ СОСТАВЛЯЩЕЙ КОМ-

МЕРЧЕСКУЮ ТАЙНУ 

7.1. Обладатель информации, составляющей коммерческую тайну, по мотивированному 

требованию органа государственной власти, иного государственного органа, органа местного са-

моуправления предоставляет им на безвозмездной основе информацию, составляющую коммер-

ческую тайну. Мотивированное требование должно быть подписано уполномоченным должност-

ным лицом, содержать указание цели и правового основания затребования информации, состав-

ляющей коммерческую тайну, и срок предоставления этой информации, если иное не установ-

лено федеральными законами. 

7.2. В случае отказа обладателя информации, составляющей коммерческую тайну, 

предоставить ее органу государственной власти, иному государственному органу, органу мест-

ного самоуправления данные органы вправе затребовать эту информацию в судебном порядке. 

7.3. Обладатель информации, составляющей коммерческую тайну, а также органы гос-

ударственной власти, иные государственные органы, органы местного самоуправления, получив-

шие такую информацию в соответствии с пунктом 7.1 настоящего раздела, обязаны предоставить 

эту информацию по запросу судов, органов прокуратуры, органов предварительного следствия, 

органов дознания по делам, находящимся в их производстве, в порядке и на основаниях, которые 

предусмотрены законодательством Российской Федерации. 

7.4. На материальных носителях, предоставляемых указанным в пунктах 7.1 и 7.3 насто-

ящего раздела органам и содержащих информацию, составляющую коммерческую тайну, дол-

жен быть нанесен гриф "Коммерческая тайна". 

 

VIII. ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ  

ИНФОРМАЦИИ СОСТАВЛЯЮЩЕЙ КОММЕРЧЕСКУЮ ТАЙНУ 

8.1. Нарушение настоящего Положения влечет за собой дисциплинарную гражданско-

правовую, административную или угол ответственность в соответствии с гражданским законо-

дательством РФ. 
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8.2. Работник, который в связи с исполнением должностных обязанностей получил доступ 

к информации, составляющей коммерческую тайну обладателем которой является ООО «ЧТЗ — 

Уралтрак» и его контрагенты, в случае умышленного или неосторожного разглашения этой ин-

формации при отсутствии в действиях такого работника состава преступления несет дисципли-

нарную ответственность в соответствии законодательством РФ. 

8.3. Лицо, которое использовало информацию, составляющую коммерческую тайну и не 

имело достаточных оснований считать использование данной информации незаконным, в том 

числе получило доступ к ней в результате случайной ошибки, не может в соответствии с законо-

дательством РФ быть привлечено к ответственности. 

8.4. По требованию ООО «ЧТЗ — Уралтрак» лицо, указанное в пункте 9.2 настоящей ста-

тьи, обязано принять меры по охране конфиденциальности информации. При отказе такого лица 

принять меры ООО «ЧТЗ — Уралтрак» вправе требовать в судебном порядке защиты своих прав. 

8.5. Работники общества подписывают обязательство о неразглашении коммерческой 

тайны и несут ответственность за допуск на территорию предприятия третьих лиц, проведения 

этими лицами осмотров, фото-, видеосъемок, объектов находящихся на территории ООО «ЧТЗ 

— Уралтрак». 
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IX. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

 

 9.1. Настоящее Положение утверждается приказом Директора ООО «ЧТЗ — Уралтрак». 

Изменения и дополнения в настоящее Положение вносятся по решению Директора ООО «ЧТЗ 

— Уралтрак».  

 9.2. Если в результате изменения законодательства Российской Федерации отдельные ста-

тьи настоящего Положения вступают в противоречие с Законом, указанные статьи утрачивают 

силу и до момента внесения изменений и дополнений в настоящее Положение применяются 

нормы законодательства Российской Федерации.  

 9.3. Все приложения к настоящему Положению являются его неотъемлемой частью и 

имеют юридическую силу наравне с Положением.  

 

Главный специалист     В.В. Соболев 

Службы экономической безопасности 

 

 

СОГЛАСОВАНО 

Зам. Генерального директора  

по безопасности и режиму 

  Е.А. Бесов 

 

 

 

 

 

 

 

 

 

 

 

В дело № 01-12 Z:\Защита информации\КТ|Документы 
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▪  
▪  

 

 

                                                                                                                Приложение № 1 к  

                                                                               ТРУДОВОМУ ДОГОВОРУ № ______  

                                                                                          от « ____ » ____________ 20__ г.  

СОГЛАШЕНИЕ О НЕРАЗГЛАШЕНИИ КОММЕРЧЕСКОЙ ТАЙНЫ 

г. Челябинск                                                                         « ____ » ____________ 20__ г. 

____ООО «Челябинский тракторный завод — Уралтрак»_____________________, име-

нуемое в дальнейшем «Общество», в лице ___________________________________, дей-

ствующего на основании _____________________, с одной стороны, и 

_____________________________________________, именуемый(ая) в дальнейшем «Работ-

ник», с другой стороны, а вместе именуемые "Стороны", заключили настоящее Соглашение 

о нижеследующем: 

1.Предмет соглашения 

 

____________________________________________________________________ 

 

  1.1. В соответствии с Федеральным законом от 29 июля 2004 г. № 98-ФЗ «О коммерческой 

тайне», под коммерческой тайной в настоящем Соглашении понимается любая информация, 

которая имеет действительную или потенциальную коммерческую ценность в силу неиз-

вестности ее третьим лицам, к которой нет свободного доступа на законном основании и к 

сохранению конфиденциальности которой обладатель принимает все возможные меры. 

К такой информации могут относиться сведения о структуре производства, о балансе, 

состоянии банковских счетов, кругообороте средств, об уровне доходов и долговых обяза-

тельствах предприятия, о методах изучения рынка и осуществления продаж предприятием, 

о внутренних и зарубежных заказчиках, клиентах, потребителях, покупателях и компаньо-

нах предприятия, а также о его конкурентах, которые не содержатся в открытых источниках, 

о методах расчета, структуре и уровне цен на продукцию предприятия, о целях, задачах и об 

особенностях разрабатываемых и используемых технологий. 

  1.2. Особую часть коммерческой тайны по настоящему Соглашению составляют: 

– внешние и внутренние сведения о клиентах, т.е. ф.и.о. сотрудников и руководителей, ад-

реса компаний, соответствующие наработки, 

___________________________________________________________________________

______________________________________________________________________________

______________________________________________________________________________

_____________________________________________________________ 

 

  1.3. К коммерческой тайне также могут относиться любые другие сведения, особо не отме-

ченные в абзаце 1 пункта 1.1. настоящего Соглашения, но подходящие под общее определе-

ние коммерческой тайны.   1.4. Сведения, составляющие коммерческую тайну, могут быть 

переданы устно, письменно, в виде фотографий, в электронном (в том числе электронная 

почта), графическом, по телефонной связи, а также в любом другом виде. 

По настоящему Соглашению не могут составлять коммерческую тайну сведения: 

  – которые до момента заключения настоящего Соглашения были публично обнародованы; 
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  – которые стали общедоступны во время действия настоящего Соглашения, но без вины 

соответствующего Работника. 

2. Права и обязанности сторон 

  2.1. Все сведения, составляющие в соответствии с настоящим Соглашением коммерче-

скую тайну Общества и ставшие известными Работнику в результате работы в Обществе, 

являются конфиденциальными, и Работник берет на себя обязательства не разглашать их. 

  2.2. Работник обязуется защищать сведения, составляющие коммерческую тайну Об-

щества и ставшие ему известными в результате сотрудничества, от любых посягательств и 

попыток их обнародовать третьими лицами. 

  2.3. Работник обязуется использовать сведения, полученные в результате сотрудниче-

ства, лишь в целях этого сотрудничества. 

  2.4. Работник обязуется после завершения сотрудничества не использовать информа-

цию, полученную в результате работы, в целях конкуренции с другой стороной. 

  2.5. Вся информация, составляющая коммерческую тайну и полученная сторонами в 

результате сотрудничества в виде писем, отчетов, записей, фотографий, рисунков, листингов 

программы для ЭВМ, в материальной или нематериальной форме является собственностью 

Общества и используется лишь в рамках и на условиях настоящего Соглашения и трудового 

договора, заключенного с Работником. 

  2.6. По настоящему Соглашению Работник не получает никаких прав на интеллекту-

альную собственность Общества (товарный знак, изобретение или программу для ЭВМ). 

  2.7. По окончании сотрудничества Работник обязуется вернуть все сведения, получен-

ные за время работы в Обществе в порядке выполнения настоящего Соглашения на матери-

альных носителях, а также их копии с момента первого требования до момента выдачи тру-

довой книжки.  

  2.8. В случае разглашения сведений, составляющих коммерческую тайну по настоя-

щему Соглашению: 

  – с Работником расторгается трудовой договор по подпункту в) пункта 6 статьи 81 (од-

нократное грубое нарушение работником трудовых обязанностей – разглашение охраняемой 

законом тайны (государственной, коммерческой, служебной и иной), ставшей известной ра-

ботнику в связи с исполнением им трудовых обязанностей); 

  – Работник обязан возместить все понесенные в результате такого разглашения убытки, 

размер которых определяется в соответствии с законодательством Российской Федерации; 

  – Работник предупрежден о том, что в соответствии с законодательством Российской Фе-

дерации разглашение сведений, составляющих коммерческую тайну, может повлечь граж-

данско-правовую, административную и уголовную ответственность. 

 

3. Срок действия Соглашения 

  3.1. Настоящее Соглашение вступает в силу с момента его подписания Сторонами и дей-

ствует в течение 5 (пяти) лет. 

4. Особые условия 

  4.1. Все изменения и дополнения к настоящему Соглашению являются действитель-

ными лишь в случае, если они совершены в письменном виде и подписаны обеими Сторо-

нами. 

  4.2. В случае возникновения споров и разногласий по настоящему Соглашению Стороны 

примут все возможные меры по урегулированию спора путем переговоров. 

В случае неразрешимых противоречий между Сторонами спор подлежит окончательному  
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разрешению в суде в соответствии с законодательством Российской Федерации. 

  4.3. Настоящее соглашение составлено на двух листах в двух экземплярах, по одному эк-

земпляру для каждой стороны. Оба экземпляра имеют одинаковую юридическую силу. 

 

5. Адреса и реквизиты сторон 

Общество:                                   Работник: 

 ИНН 7452027843                                Паспорт:серия ____________ № _____________  

 КПП 997850001 

Юридический адрес:  

г. Челябинск, пр. Ленина 3                  выдан 

 Почтовый адрес:      

г. Челябинск, пр. Ленина 3                   Код подразделения  

р/с    

40702810572020105536                         зарегистрирован по адресу: 

 в  

отделении № 8597 Сбербанка России, г. Челябинска 

к/с  

БИК 047501602 

 Общество                                   Работник  

_________________ /            _________________/  

_________________ /          _________________/  

 (подпись) (ф.и.о.)                 (подпись) (ф.и.о.) 

м.п.           

 
▪  
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ПЕРЕЧЕНЬ 

сведений, составляющих коммерческую тайну в ООО «ЧТЗ-УРАЛТРАК» 

 

Настоящий Перечень определяет и классифицирует сведения, составляющие коммерческую 

тайну или тайну персональных данных, в отношении которых Общество устанавливает порядок 

ограниченного доступа, правила работы, передачи, предоставления и иных способов обращения 

с ними, а также меры по их охране. 

Перечень пересматривается при необходимости, но не реже одного раза в три года. 

В отношении отдельных сведений, изменение режима коммерческой тайны может прово-

диться до пересмотра настоящего Перечня в связи с возникновением объективных факторов, 

угрожающих информационной безопасности предприятия. 

Все изменения в настоящем Перечне утверждаются на основании приказа Генерального ди-

ректора Общества. 

Предложения о внесении изменений в Настоящий перечень, до передачи их на утверждение 

Генеральному директору, согласовывается с Отделом экономической безопасности Общества ру-

ководителями структурных подразделений, инициирующих их принятие, либо заинтересован-

ных в этом. 

При выполнении целевых программ по разработке или модернизации образцов техники, про-

ведении опытно-конструкторских работ могут разрабатываться отдельные перечни сведений, со-

ставляющих коммерческую тайну. Режим конфиденциальности этих сведений, при необходимо-

сти, пересматривается в установленном порядке перед началом изготовления, испытаний, на 

этапе серийного производства. 

 

Сведения, составляющих коммерческую тайну 

 

Код 

класси-

фикации 

Состав и описание сведений 

конфиденциального характера 

01-- В области торговой и внешнеэкономической деятельности 

0101 Сведения о рыночной стратегии Общества; 

0102 Сведения о проектах Общества по освоению новых рынков; 

0103 Результаты маркетинговых исследований; 

0104 Сведения о результатах комплексной оценки, проведенной в целях определения сте-

пени готовности Общества к своевременному и надлежащему исполнению кон-

трактных обязательств перед иностранными заказчиками; 

0105 Сведения о планируемых продажах и закупках образцов технической документа-

ции, технологических процессов и оборудования для использования в разработке 

новой техники; 

0106 Сведения, содержащие прогноз о предполагаемом спросе и предложениях на про-

дукцию, товары и услуги Общества; 
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0107 Перечень планируемых переговоров с Российскими и иностранными заказчиками, 

в том числе по осуществлению рекламной и иной маркетинговой деятельности, а 

также о сроках и целях деловых визитов; 

0108 Сведения о полученных и прорабатываемых в Обществе заказах и предложениях 

сторонних организаций (фирм); 

0109 Сведения о содержании переговоров с Российскими и иностранными фирмами по 

внешнеэкономическим вопросам до подписания контрактов (договоров), соглаше-

ний; 

0110 Условия конкретных контрактов (договоров), а также содержание спецификаций к 

ним (наименование товара, количество, цена и общая сумма поставок); 

0110 Состав поставщиков продукции, товаров и услуг, а также их реквизиты; 

0111 Состав потребителей продукции, товаров и услуг Общества, а также их реквизиты; 

0112 Сведения о составе торговых представителей, агентов и посредников; 

0113 Сведения, о соблюдении конфиденциальности которых настаивает деловой парт-

нер; 

0114 Сведения, о спорах хозяйствующих субъектов, в которых участвует Общество; 

0115 Сведения, раскрывающие стратегию (позицию) Общества по ведению конкретных 

судебных и арбитражных дел; 

02-- В области финансово-экономической деятельности 

0201 Статистическая, финансовая, бухгалтерская и бюджетная аналитическая информа-

ция о деятельности Общества или его партнеров, клиентов, контрагентов; 

0202 Содержание регистров бухгалтерского учета и внутренней бухгалтерской отчетно-

сти. 
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ООО «Челябинский тракторный завод — Уралтрак» 

 

 

 

Введена в действие решением 

      _________________________от _______ № ________ 

 

 

 

 

 

 

 

 

МОДЕЛЬ 

нарушителя информационной безопасности в корпоративной защищен-

ной сети передачи данных (ЗСПД) 
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Перечень обозначений и сокращений 

АРМ - автоматизированное рабочее место 

ИР - информационный ресурс 

КЗ - контролируемая зона 

ПО - программное обеспечение 

ПТС - программно-технические средства 

СЗИ - средства защиты информации 

СКЗИ - средства криптографической защиты информации 

ЗСПД -  защищенная сеть передачи данных 

 

1. Термины и определения 

 

Автоматизированная информационная система - система, состоящая из 

персонала и комплекса средств автоматизации его деятельности, реализующая ин-

формационную технологию выполнения установленных функций. 

Атака сетевая (сетевая атака) - действия с использованием протоколов се-

тевого взаимодействия, направленные на получение несанкционированного до-

ступа в операционную среду компьютера или на нарушение функционирования ап-

паратных или программных средств компьютера или автоматизированной си-

стемы. 

Блокирование доступа (информации) - прекращение или затруднение до-

ступа законных пользователей к информации. 

Безопасность информации - состояние защищенности информации (дан-

ных), при котором обеспечены ее (их) конфиденциальность, доступность и целост-

ность. 

Вирус (компьютерный, программный) - исполняемый программный код 

или интерпретируемый набор инструкций, обладающий свойствами несанкциони-

рованного распространения и самовоспроизведения. Созданные дубликаты компь-

ютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к 

дальнейшему распространению и самовоспроизведению. 

Вредоносная программа - программа, предназначенная для осуществления 

несанкционированного доступа и (или) воздействия на информацию или ресурсы 

автоматизированной информационной системы. 

Доступ в операционную среду компьютера - получение возможности за-

пуска на выполнение штатных команд, функций, процедур операционной системы   
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(уничтожения, копирования, перемещения и т.п.), исполняемых файлов приклад-

ных программ. 

Доступ к информации - возможность получения информации и ее исполь-

зования. 

Доступность (информации) - состояние информации (ресурсов автоматизи-

рованной информационной системы), при котором субъекты, имеющие право до-

ступа, могут реализовать их беспрепятственно. 

Закладочное устройство - элемент средства съема информации, скрытно 

внедряемый (закладываемый или вносимый) в места возможного съема информа-

ции (в том числе в ограждение, конструкцию, оборудование, предметы интерьера, 

транспортные средства, а также в технические средства и системы обработки ин-

формации). 

Защищаемая информация - информация, являющаяся предметом собствен-

ности и подлежащая защите в соответствии с требованиями правовых документов 

или требованиями, устанавливаемыми собственником  информации. 

Источник угрозы безопасности информации - субъект доступа, материаль-

ный объект или физическое явление, являющиеся причиной возникновения угрозы 

безопасности информации. 

Конфиденциальность - обязательное для выполнения лицом, получившим 

доступ к определенной информации, требование не передавать такую информацию 

третьим лицам без согласия ее обладателя. 

Нарушитель безопасности информации - физическое лицо, случайно или 

преднамеренно совершающий действия следствием которых является нарушение 

безопасности информации при ее обработке техническими средствами в информа-

ционных системах. 

Несанкционированный доступ к информации – доступ к информации, 

нарушающий правила разграничения доступа с использованием штатных средств, 

предоставляемых средствами вычислительной техники или автоматизированными 

системами. 

Носитель информации - физическое лицо или материальный объект, в том 

числе физическое поле, в котором информация находит свое отражение в виде сим-

волов, образов, сигналов, технических решений и процессов, количественных ха-

рактеристик физических величин. 

Объект информатизации - совокупность информационных ресурсов, 

средств и систем обработки информации, используемых в соответствии с заданной   
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информационной технологией, средств обеспечения объекта информатизации, по-

мещений или объектов (зданий, сооружений, технических средств), в которых они 

установлены, или помещения и объекты, предназначенные для ведения конфиден-

циальных переговоров. 

Обработка информации - совокупность операций сбора, накопления, ввода, 

вывода, приема, передачи, записи, хранения, регистрации, уничтожения, преобра-

зования, отображения, осуществляемых над информацией. 

Перехват (информации) - неправомерное получение информации с исполь-

зованием технического средства, осуществляющего обнаружение, прием и обра-

ботку информативных сигналов. 

Программная закладка - код программы, преднамеренно внесенный в про-

грамму с целью осуществить утечку, изменить, блокировать, уничтожить инфор-

мацию или уничтожить и модифицировать программное обеспечение объекта ин-

форматизации и (или) блокировать аппаратные средства. 

Программное (программно-математическое) воздействие -несанкциони-

рованное воздействие на ресурсы информационной (информационно-управляю-

щей, информационно-телекоммуникационной) системы, осуществляемое с исполь-

зованием вредоносных программ. 

Технический канал утечки информации - совокупность носителя инфор-

мации (средства обработки), физической среды распространения информативного 

сигнала и средств, которыми добывается защищаемая информация. 

Угроза безопасности информации - совокупность условий и факторов, со-

здающих потенциальную или реально существующую опасность, связанную с 

утечкой информации и (или) несанкционированными и (или) непреднамеренными 

воздействиями на нее. 

Уязвимость – свойство информационной системы, обуславливающее воз-

можность угроз безопасности обрабатываемой в ней информации. 

Целостность информации – Состояние информации, при котором отсут-

ствует любое ее изменение либо изменение осуществляется только преднамеренно 

субъектами, имеющими на него право. 

 

2. Модель нарушителя информационной безопасности в ЗСПД  

ООО «Челябинский тракторный завод — Уралтрак» 

Анализ возможностей, которыми может обладать нарушитель, проводится в 

рамках модели нарушителя.  
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При разработке модели нарушителя зафиксированы следующие положения: 

1. Безопасность информации циркулирующей в защищенной сети передачи 

данных (далее-ЗСПД) обеспечивающее состояние защищенности информации 

(данных), при котором обеспечены ее (их) конфиденциальность, доступность и це-

лостность достигается с помощью средств защиты информации, в том числе 

средств физической защиты информации, криптографических средств защиты ин-

формации, средств контроля эффективности защиты информации, средств и си-

стемы управления, предназначенных для обеспечения защиты информации уста-

навливаемым в Корпорации. 

2. Средства защиты информации (СЗИ) - техническое, программное, про-

граммно-техническое средство, вещество и (или) материал, предназначенные или 

используемые для защиты информации. 

3. СЗИ не могут обеспечить защиту информации от действий, выполняемых 

в рамках предоставленных субъекту действий полномочий (например, СЗИ не мо-

жет обеспечить защиту информации от раскрытия лицами, которым предоставлено 

право на доступ к этим данным). 

 

2.1. Описание нарушителей 

 

С точки зрения наличия права постоянного или разового доступа в контроли-

руемую зону объектов размещения ЗСПД все физические лица могут быть отне-

сены к следующим двум категориям: 

- категория I - лица, не имеющие права доступа в контролируемую зону; 

- категория II - лица, имеющие право доступа в контролируемую зону; 

Все потенциальные нарушители подразделяются на: 

- внешних нарушителей, осуществляющих атаки из-за пределов контролиру-

емой зоны; 

- внутренних нарушителей, осуществляющих атаки, находясь в пределах кон-

тролируемой зоны (далее - КЗ). 

В качестве внешнего нарушителя кроме лиц категории I должны рассматри-

ваться также лица категории II, находящиеся за пределами КЗ. 

В отношении ЗСПД в качестве внешнего нарушителями из числа лиц катего-

рии I могут выступать: 

- бывшие сотрудники предприятий;  
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- посторонние лица, пытающиеся получить доступ к сети в инициативном по-

рядке; 

- представители сторонних организаций предоставляющие услуги по пере-

даче данных (провайдеры); 

- представители преступных организаций. 

Внешний нарушитель может осуществлять: 

- перехват обрабатываемых техническими средствами информационной си-

стемы информации за счет ее утечки по техническим каналам утечки информации 

(далее – ТКУИ), в том числе с использованием портативных, возимых, носимых, а 

также автономных автоматических средств разведки; 

- деструктивные воздействия через элементы информационной инфраструк-

туры, которые в процессе своего жизненного цикла (модернизация, сопровожде-

ние, ремонт, утилизация) оказываются за пределами КЗ; 

- несанкционированный доступ к информации с использованием специаль-

ных программных воздействий посредством программы вирусов, вредоносных 

программ, алгоритмических или программных закладок; 

- перехват информации, передаваемой по сетям связи общего пользования 

или каналам связи, не защищенным от несанкционированного доступа (далее - 

НСД) к информации организационно- техническими мерами; 

- атаки на информационную систему путем реализации угроз удаленного до-

ступа. 

Внутренний нарушитель (лица категории II) подразделяется на восемь групп 

в зависимости от способа и полномочий доступа к информационным ресурсам (да-

лее - ИР). 

1. К первой группе относятся сотрудники предприятий, не являющиеся за-

регистрированными пользователями и не допущенные к ИР, но имеющие санкци-

онированный доступ в КЗ. К этой категории нарушителей относятся сотрудники 

различных структурных подразделений предприятий: электрики, сантехники, 

уборщицы, сотрудники охраны и другие лица, обеспечивающие нормальное функ-

ционирование объекта информатизации. 

Лицо данной группы может: 

- располагать именами и вести выявление паролей зарегистрированных поль-

зователей; 

- изменять конфигурацию технических средств обработки информации, вно-

сить программно-аппаратные закладки в технические устройства и обеспечивать   
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съем информации, используя непосредственное подключение к техническим сред-

ствам обработки информации. 

2. Ко второй группе относятся зарегистрированные пользователи информа-

ционной системы, осуществляющие ограниченный доступ к информационным ре-

сурсам с рабочего места. К этой категории относятся сотрудники предприятий, 

имеющие право доступа к локальным информационным ресурсам для выполнения 

своих должностных обязанностей. 

Лицо данной группы: 

- обладает всеми возможностями лиц первой категории; 

- знает, по меньшей мере, одно легальное имя доступа; 

- обладает всеми необходимыми атрибутами (например, паролем), обеспечи-

вающим доступ к ИР; 

- располагает информацией, к которой имеет доступ. 

3. К третьей группе относятся зарегистрированные пользователи подсистем, 

осуществляющие удаленный доступ к информации по локальной или распределен-

ной сети предприятий. 

Лицо данной группы: 

- обладает всеми возможностями лиц второй категории; 

- располагает информацией о топологии сети и составе технических средств 

ЗСПД; 

- имеет возможность прямого (физического) доступа к отдельным техниче-

ским средствам ЗСПД. 

4. К четвертой группе относятся зарегистрированные пользователи сети с 

полномочиями администратора безопасности сегмента (фрагмента) сети. 

Лицо данной группы: 

- обладает полной информацией о системном и прикладном программном 

обеспечении, используемом в сегменте ЗСПД; 

- обладает полной информацией о технических средствах и конфигурации 

сегмента ЗСПД; 

- имеет доступ к средствам защиты информации и протоколирования, а также 

к отдельным элементам, используемым в сегменте ЗСПД; 

- имеет доступ ко всем техническим средствам сегмента ЗСПД; 

- обладает правами конфигурирования и административной настройки неко-

торого подмножества технических средств сегмента ЗСПД.  
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5. К пятой группе относятся зарегистрированные пользователи с полномочиями 

системного администратора ЗСПД, выполняющего конфигурирование и управле-

ние программным обеспечением и оборудованием, включая оборудование, отвеча-

ющее за безопасность защищаемого объекта: средства мониторинга, регистрации, 

архивации, защиты от несанкционированного доступа. 

Лицо данной группы: 

- обладает полной информацией о системном, специальном и прикладном 

ПО, используемом в ЗСПД; 

- обладает полной информацией о ТС и конфигурации ЗСПД; 

- имеет доступ ко всем ТС ЗСПД и данным; 

- обладает правами конфигурирования и административной настройки ТС 

ЗСПД. 

6. К шестой группе относятся зарегистрированные пользователи ЗСПД с 

полномочиями администратора безопасности ЗСПД, отвечающего за соблюдение 

правил разграничения доступа, за генерацию ключевых элементов, смену паролей, 

криптографическую защиту информации (далее - СКЗИ). Администратор безопас-

ности осуществляет аудит тех же средств защиты объекта, что и системный адми-

нистратор. 

Лицо данной группы: 

- обладает полной информацией об ЗСПД; 

- имеет доступ к средствам защиты информации и протоколирования и к ча-

сти ключевых элементов ЗСПД; 

- не имеет прав доступа к конфигурированию технических средств сети за 

исключением контрольных (инспекционных). 

7. К седьмой группе относятся лица из числа программистов- разработчиков 

сторонней организации, являющихся поставщиками ПО и лица, обеспечивающие 

его сопровождение на объекте размещении. 

Лицо данной группы: 

- обладает информацией об алгоритмах и программах обработки информации 

в ЗСПД; 

- обладает возможностями внесения ошибок, не декларированных возможно-

стей, программных закладок, вредоносных программ в ПО ЗСПД на стадии его раз-

работки, внедрения и сопровождения; 

- может располагать любыми фрагментами информации о ТС обработки и за-

щиты информации в ЗСПД.  
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8. К восьмой группе относятся персонал, обслуживающий ТС ЗСПД, а также 

лица, обеспечивающие поставку, сопровождение и ремонт ТС ЗСПД. 

Лицо данной группы: 

- обладает возможностями внесения закладок в ТС ЗСПД на стадии их разра-

ботки, внедрения и сопровождения; 

- может располагать фрагментами информации о топологии ЗСПД, автомати-

зированных рабочих местах, серверах и коммуникационном оборудовании, а также 

о ТС защиты информации в ЗСПД. 

2.2 Предположения о возможностях нарушителя 

Для получения исходных данных о ЗСПД нарушитель (как I категории, так и 

II категории) может осуществлять перехват информации и иных данных, передава-

емых по каналам связи сетям общего пользования и (или) сетям международного 

информационного обмена.  

Вместе с тем предполагается, что нарушитель не имеет:  

• средств перехвата в технических каналах утечки;  

• средств воздействия через сигнальные цепи (информационные и управля-

ющие интерфейсы СВТ);  

• средств воздействия на источники и через цепи питания;  

• средств воздействия через цепи заземления;  

• средств активного воздействия на технические средства (средств облуче-

ния). 

В дополнении к приведенным в подразделе 2.2 возможностям, которыми об-

ладают различные группы внутренних нарушителей, может быть приведен ряд до-

полнительных возможностей, которые присущи всем группам внутреннего нару-

шителя. 

Любой внутренний нарушитель может иметь физический доступ к линиям 

связи, системам электропитания и заземления. 

Предполагается, что возможности внутреннего нарушителя существенным 

образом зависят от действующих в пределах контролируемой зоны объектов раз-

мещения ЗСПД ограничительных факторов, из которых основными являются ре-

жимные мероприятия и организационно-технические меры, направленные на: 

- предотвращение и пресечение несанкционированных действий; 

- подбор и расстановку кадров; 

- допуск физических лиц в контролируемую зону и к средства вычислитель-

ной техники;  
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- контроль за порядком проведения работ. 

В силу этого внутренний нарушитель не имеет возможности получения спе-

циальных знаний о ЗСПД в объеме, необходимом для решения вопросов создания 

и преодоления средств защиты информации, и исключается его возможность по 

созданию и применению специальных программно-технических средств реализа-

ции целенаправленных воздействий данного нарушителя на подлежащие защите 

объекты и он может осуществлять попытки несанкционированного доступа к ИР с 

использованием только штатных программно-технических средств ЗСПД без нару-

шения их целостности. 

Возможность сговора внутренних нарушителей между собой, сговора внут-

реннего нарушителя с персоналом организаций-разработчиков подсистем ЗСПД, а 

также сговора внутреннего и внешнего нарушителей должна быть исключена при-

менением организационно-технических и кадрово-режимных мер, действующих на 

объектах размещения ЗСПД. 

2.3 Предположения об имеющихся у нарушителя средствах атак 

Предполагается, что нарушитель имеет все необходимые для проведения 

атак по доступным ему каналам атак средства. 

Внешний нарушитель (лица категории I, а также лица категории II при 

нахождении за пределами КЗ) может использовать следующие средства доступа к 

защищаемой информации: 

- доступные в свободной продаже аппаратные средства и программное обес-

печение, в том числе программные и аппаратные компоненты криптосредств; 

- специально разработанные технические средства и программное обеспече-

ние;  

- средства перехвата и анализа информационных потоков в каналах связи; 

- специальные технические средства перехвата информации по ТКУИ; 

- штатные средства ЗСПД (только в случае их расположения за пределами 

КЗ). 

Внутренний нарушитель для доступа к защищаемой информации, может ис-

пользовать только штатные средства ЗСПД. При этом его возможности по исполь-

зованию штатных средств зависят от реализованных в ЗСПД организационно-тех-

нических и режимных мер. 

2.4 Описание каналов атак 

Возможными каналами атак, которые может использовать нарушитель для 

доступа к защищаемой информации в ЗСПД, являются:  
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- каналы непосредственного доступа к объекту (визуально-оптический, аку-

стический, физический); 

- электронные носители информации, в том числе съемные, сданные в ремонт 

и вышедшие из употребления; 

- бумажные носители информации; 

- штатные программно-аппаратные средства ЗСПД; 

- кабельные системы и коммутационное оборудование, расположенные в 

пределах контролируемой зоны и не защищенные от НСД к информации организа-

ционно-техническими мерами; 

- незащищенные сети передачи данных (внутренние локальные сети предпри-

ятий Корпорации, подключенных к ЗСПД); 

- ТКУИ. 

2.5 Использование в ЗСПД криптографических средств защиты инфор-

мации 

При взаимодействии отдельных подсистем ЗСПД между собой по сетям 

связи общего пользования и (или) сетям международного информационного об-

мена, при обмене информацией между ЗСПД и внешними по отношению к пред-

приятию информационными системами, а также при передаче защищаемой инфор-

мации по кабельным системам, расположенным в пределах контролируемой зоны 

и не защищенных от НСД к информации организационно-техническими мерами, 

для обеспечения конфиденциальности информации необходимо использование 

средств криптографической защиты информации (СКЗИ). 
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по совершенствованию КСЗИ в ООО «Челябинский 

тракторный завод — Уралтрак» 
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1. ОБЩИЕ СВЕДЕНИЯ 

1.1 Полное наименование системы и ее условное обозначение 

Полное наименование системы: Комплексная система защиты информации, 

содержащей коммерческую тайну, в ООО «Челябинский тракторный завод — 

Уралтрак» 

Условное обозначение системы: КСЗИ в ООО «ЧТЗ — Уралтрак». 

1.2 Наименования предприятий разработчика и заказчика совершенствования 

системы 

Предприятие разработчик системы: ООО «Челябинский тракторный завод — 

Уралтрак», в лице главного специалиста группы защиты информации. 

Предприятие заказчик системы: ООО «Челябинский тракторный завод — 

Уралтрак», в лице генерального директора. 

1.3 Перечень документов, на основании которых создается система: 

- Конституция Российской Федерации; 

- Федеральный закон от 29 июля 2004 года N 98-ФЗ «О коммерческой тайне»; 

- Трудовой кодекс РФ от 30.12.2001 N 197-ФЗ; 

- Федеральный закон № 149-ФЗ от 27 июля 2006 года «Об информации, ин-

формационных технологиях и о защите информации»; 

- Указ Президента РФ от 06.03.1997 года № 188 «Об утверждении Перечня 

сведений конфиденциального характера». 

1.4 Порядок оформления и предъявления заказчику результатов работ по со-

вершенствования системы (ее частей), по изготовлению и наладке отдельных 

средств (технических, программных, информационных) и программно-техниче-

ских (программно-методических) комплексов системы 

Результаты работы оформляются и предъявляются заказчику по мере исполне-

ния в виде минимальных независимых частей проекта и/или предварительных 

проектов. Окончательный вариант проекта предоставляется на рассмотрение за-

казчику после начальника отдела информационных технологий и безопасности 

ООО «Челябинский тракторный завод — Уралтрак». 

2. НАЗНАЧЕНИЕ И ЦЕЛИ СОВЕРШЕНСТВОВАНИЯ СИСТЕМЫ 

2.1 Назначение совершенствования системы 

Совершенствование комплексной системы защиты информации необходимый 

процесс, обусловленный постоянными изменениями как в правовой, так и в тех-

нической сфере информационных технологий. Для того, чтобы система функцио-

нировала и была законодательно действительна, необходимо проводить постоян-

ный анализ информационной среды предприятия и анализировать возможные 

угрозы и уязвимости. 

2.2 Цели совершенствования системы 

Основной целью проведения работ является приведение порядка обработки, 

хранения и передачи коммерческой тайны ООО «Челябинский тракторный завод 

— Уралтрак» в соответствие требованиям перечисленных в данном Техническом 

задании. 

3. ХАРАКТЕРИСТИКА ОБЪЕКТОВ ЗАЩИТЫ  
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3.1 Краткие сведения об объектах защиты 

Объектом защиты являются информация, содержащая коммерческую тайну, ее 

носители, места ее обработки, а также информационные системы и помещения, в 

отношении которых необходимо обеспечивать защиту: 

1) Автоматизированные рабочие места: 

- АРМ сотрудников предприятия  

2) Помещения для хранения и работы с важной защищаемой информацией: 

- Помещения ООО «ЧТЗ – Уралтрак», в которых осуществляется работа с ин-

формационной системой предприятия; 

- Серверная комната. 

3) Линии и средства связи, системы обеспечения функционирования СВТ и де-

ятельности организации: 

- Линии проводной телефонной связи городской телефонной станции; 

- Система электропитания; 

- Линии охранной и пожарной сигнализации; 

- Телекоммуникационная инфраструктура локальной компьютерной сети; 

- Система охлаждения и вентиляции серверов. 

4) Средства ввода-вывода и отображения информации: 

- Мониторы АРМ предприятия 

- Принтеры предприятия 

- Оперативная память ПК, входящих в АРМ. 

5) Сервер: 

- Сервер IBM System x3950 M2. 

6) Системы бесперебойного питания сервера: 

- Источники бесперебойного питания в серверной комнате; 

- Источники бесперебойного питания АРМ; 

7) Носители информации: 

- Бумажные носители информации ограниченного доступа; 

- Электронные (диски, флэш-накопители с документами, содержащими инфор-

мацию ограниченного доступа); 

- Персонал. 

8) Персонал: 

- Персонал предприятия. 

3.2 Сведения об условиях эксплуатации объекта защиты и характеристиках 

окружающей информационной среды 

3.2.1 Объекты защиты подвержены воздействию следующих угроз: 

3.2.1.1 Сервер с базами данных: 

- Уничтожение информации в случае непреднамеренного выключения или 

уничтожения основных носителей информации; 

- Неавторизованная модификация информации в системе, хранящейся на сер-

вере; 

- Разглашение конфиденциальной информации сотрудниками организации; 

3.2.1.2 АРМ организации:  
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- Уничтожение информации в случае непреднамеренного выключения или 

уничтожения основных носителей информации; 

- Неавторизованная модификация информации в системе, хранящейся на АРМ; 

3.2.2 Присутствуют следующие уязвимости: 

3.2.2.1 Сервер с базами данных: 

- Отсутствие регламента резервного копирования; 

- Несоблюдение соглашений о конфиденциальности; 

- Отсутствие инструкции по обращению с серверами при возникновении чрез-

вычайных ситуаций; 

- Пожар в серверной комнате; 

- Попадание пыли, загрязнение серверов; 

- Отсутствие пломбирования корпусов, входящих в состав сервера, а также от-

сутствие пломбирования их внутренних функциональных элементов и, как след-

ствие возможность физического повреждения аппаратной части. 

3.2.2.2 АРМ организации: 

- Отсутствие регламента доступа к АРМ организации; 

- Отсутствие регламента резервного копирования; 

- Отсутствие пломбирования корпуса ПК и, как следствие доступ к жестким 

магнитным дискам; 

- Установка программного обеспечения, которое может создать условия для 

НСД к информации ограниченного доступа; 

- Отсутствие авторизации на аппаратном уровне; 

- Несоблюдение соглашений о конфиденциальности; 

- Неактуальность документов по защите коммерческой тайны и соблюдения 

режима защиты тайны. 

4. СОСТАВ И СОДЕРЖАНИЕ РАБОТ ПО СОВЕРШЕНСТВОВАНИЮ СИ-

СТЕМЫ    

Работы должны проводиться в соответствии с положениями, перечисленными 

в данном Техническом задании.  

Работы должны проводиться в один этап: Приведение в соответствие порядка 

обработки коммерческой тайны, а также оптимизация технических средств обра-

ботки информации. 

4.1 Приведение в соответствие порядка обработки коммерческой тайны 

Следующие работы должны быть проведены в отношении всех существующих 

у Заказчика систем обработки коммерческой тайны: 

- Разработка моделей бизнес-процессов отдела; 

- Уточнение степени участия персонала в обработке информации, отнесенной 

в Компании к коммерческой тайне; 

- Сбор сведений об имевших место инцидентах информационной безопасно-

сти, связанных с коммерческой тайной; 

- Изучение существующих организационных мер обеспечения безопасности 

информации, составляющей коммерческую тайну;  
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- Разработка актуализированной модели угроз; 

- Разработка перечня требований по защите информации ограниченного до-

ступа; 

- Выявление имеющихся средств технической защиты информации, которые 

могут быть использования для обеспечения безопасности информации, составля-

ющей коммерческую тайну; 

- Изучение применяемых в информационной системе технических мер обеспе-

чения безопасности информации, составляющей коммерческую тайну; 

- Анализ соответствия применяющихся мер и средств технической защиты 

предъявляемым требованиям нормативно-правовой базы Российской Федерации в 

области защиты информации, составляющей коммерческую тайну; 

- Разработка рекомендаций по технической защите системы; 

- Определение необходимости сертификации имеющихся технических средств 

и программного обеспечения защиты системы; 

- Доработка нормативной и рабочей документации системы в части приведе-

ния в соответствие требованиям нормативно-правовых документов. 

4.2 Приведение в соответствие (включая оптимизацию) технических средств 

обработки информации 

Следующие работы должны быть проведены в отношении всех существующих 

у Заказчика систем обработки коммерческой тайны: 

- Определение условий расположения информационной сети передачи инфор-

мации ограниченного доступа относительно границ контролируемой зоны; 

- Определение конфигурации и топологии информационной сети в целом и ее 

отельных компонент, физических, функциональных и технологических связей как 

внутри этих систем, так и с другими системами различного уровня и назначения; 

- Сбор сведений об имевших место инцидентах информационной безопасно-

сти, связанных с изменениями в работоспособности элементов информационной 

системы; 

- Изучение существующих организационных мер обеспечения безопасности 

работоспособности и функционирования информационных систем; 

- Поставка необходимого и/или недостающего оборудования, для обеспечения 

повышения надежности и отказоустойчивости информационной системы; 

- Обновление программных продуктов информационной системы до актуаль-

ного состояния; 

- Определения списка поставки специализированных средств защиты инфор-

мации и обеспечения сохранности данных. 

4.3 Порядок проведения работ: 

4.3.1 Для выполнения работ Исполнитель формирует команду из состава спе-

циалистов Заказчика имеющих необходимую компетенцию. 

4.3.2 Специалисты Заказчика на время проекта переходят под руководство Ис-

полнителя.  
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4.3.3 Исходные данные собираются Исполнителем в ходе проведения работ 

путем: 

- интервьюирования персонала Заказчика, в том числе руководителей и со-

трудников структурных подразделений; 

- анализа результатов деятельности отдела Исполнителя в составе компании 

Заказчика 

- анализа документов и записей результатов деятельности Заказчика в части 

обеспечения безопасности информационных систем персональных данных (нор-

мативных документов, проектной и эксплуатационной документации, актов, жур-

налов и пр.). 

5. ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ КСЗИ 

5.1 Критериями для приемки работ является настоящее техническое задание и 

соответствующие частные Технические задания, разрабатываемые в процессе вы-

полнения работ.  

5.2 Приемка работ осуществляется единовременно. 

5.3 Заказчик направляет замечания в письменном виде. 

6. ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ ПРОЕКТА РАБОТ ПО 

ПОДГОТОВКЕ ОБЪЕКТА ЗАЩИТЫ К ВВОДУ КСЗИ В ДЕЙСТВИЕ  

При подготовке к проведению Исполнителем работ со стороны Заказчика 

необходимо обеспечить следующее: 

- назначить ответственное лицо от Заказчика, наделенное соответствующими 

полномочиями, для обеспечения выполнения работ Исполнителем; 

- определить лицо из состава ИТ отдела для организации и проведения интер-

вьюирования; 

- обеспечить промежутки времени доступности лиц, с которыми необходимо 

провести интервьюирование (перечень лиц, подлежащих интервьюированию, 

определяется Исполнителем на основании письменного запроса Заказчику). 

7. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ 

7.1 При разработке системы Исполнителем должны быть подготовлены следу-

ющие документы: 

- Перечень сведений, составляющих коммерческую тайну; 

- Положение о коммерческой тайне; 

- Регламент по резервному копированию;  

7.2 Отчетные документы предоставляются Заказчику в электронном виде в 

формате документов Microsoft Office и на бумажных носителях. 

8. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ И ОГРАНИЧЕНИЯ 

8.1 В случае поставки и внедрения технических средств защиты третьей сторо-

ной до начала работ по аттестации, Заказчик согласует с Исполнителем следую-

щее: 

- состав и спецификацию технических средств; 

- состав сопроводительной документации к техническим средствам и сертифи-

катов;  
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- схемы установки и подключения; 

- настройки аппаратно-программных средств; 

- рабочую документацию этапа внедрения. 

8.2 Срок поставки и внедрения технических средств защиты не входит в рас-

чет сроков этапов работ.  

8.3 В случае задержки по срокам предоставления исходных данных при прове-

дении работ, или неполного предоставления информации со стороны Заказчика, 

по согласованию сторон возможен перенос сроков выполнения работ по договору 

в сторону увеличения.  
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ЧЕЛЯБИНСКИЙ ТРАКТОРНЫЙ ЗАВОД -  УРАЛТРАК  

О Б Щ Е С Т В О  С  О Г Р А Н И Ч Е Н Н О Й  О Т В Е Т С Т В Е Н -
Н О С Т Ь Ю  

 

Россия, 454007, г. Челябинск, пр. Ленина 3 

Тел. +7(351) 772-95-82 Факс: +7(351) 778-48-51 

E-mail: tractor@chtz.ru http://www.chtz-uraltrac.ru 

 
       

» 
 

 

ПРИКАЗ 

 

01.01.2016                                                                                                     № 1 

 

 

Об утверждении положения о коммерческой тайне 
 

 

В соответствии с Федеральным законом Российской Федерации от 02.02.2006 

№ 98-ФЗ «О коммерческой тайне». 

ПРИКАЗЫВАЮ: 

1. Утвердить прилагаемое Положение о коммерческой тайне ООО «ЧТЗ 

— УРАЛТРАК» составленное на 11 (одиннадцати) листах, прошитых и пронуме-

рованных. 

2. За поддержание перечня в актуальном состоянии назначить ответствен-

ного: 

2.1. Главный специалист Службы экономической безопасности – Соболев 

Виктор Валентинович. 

3. Обновление перечня производить один раз в квартал. 
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3.1. Ознакомить с данным Положением начальников отделов ООО «ЧТЗ — 

УРАЛТРАК». Ответственный за ознакомление Главный специалист Службы эко-

номической безопасности – Соболев Виктор Валентинович.  

4. С приказом ознакомить: 

4.1. Должность  – Имя Фамилия Отчество. 

4.2. Должность  – Имя Фамилия Отчество. 

 

 Контроль исполнения приказа возложить на специалиста Должность  – 

Имя Фамилия Отчество. 

 

И.о. генерального директора В.Г. Юматов 

 

 

С приказом ознакомлен(а): 

 

Должность   И.О.Фамилия 

Должность   И.О.Фамилия 

 

 

 

 

 

 

 

 

 

 

 

 

В дело № 01-12 Z:\Защита информации\КТ|Документы 
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ЧЕЛЯБИНСКИЙ ТРАКТОРНЫЙ ЗАВОД -  УРАЛТРАК  

О Б Щ Е С Т В О  С  О Г Р А Н И Ч Е Н Н О Й  О Т В Е Т С Т В Е Н -
Н О С Т Ь Ю  

 

Россия, 454007, г. Челябинск, пр. Ленина 3 

Тел. +7(351) 772-95-82 Факс: +7(351) 778-48-51 

E-mail: tractor@chtz.ru http://www.chtz-uraltrac.ru 

 
       

» 

 

ПРИКАЗ 

 

01.01.2016                                                                                                     № 1 

 

 

Об утверждении перечня сведений, составляющих коммерческую тайну 
 

 

В соответствии с Федеральным законом Российской Федерации от 02.02.2006 

№ 98-ФЗ «О коммерческой тайне».  

ПРИКАЗЫВАЮ: 

5. Утвердить прилагаемый Перечень сведений, составляющих коммерче-

скую тайну, обрабатываемых в ООО «ЧТЗ — Уралтрак» составленный на 4 (четы-

рех) листах, прошитых и пронумерованных. 

6. За поддержанием перечня в актуальном состоянии назначить ответствен-

ного: 

6.1. Зам. Генерального директора по безопасности и режиму – Бесов Ев-

гений Александрович.  

7. Обновление перечня производить один раз в квартал. 
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7.1. Ознакомить с данным Перечнем начальников отделов ООО «ЧТЗ — 

Уралтрак». Ответственный за ознакомление главный специалист Службы экономи-

ческой безопасности – Соболев Виктор Валентинович.  

8. С приказом ознакомить: 

8.1.        –       . 

8.2.        –       . 

 

 Контроль исполнения приказа возложить на главного специалиста 

Службы экономической безопасности – Соболева Виктора Валентиновича. 

 

И.о. генерального директора В.Г. Юматов 

 

 

С приказом ознакомлен(а): 

 

Должность        

Должность       

 

 

 

 

 

 

 

 

 

 

 

 

В дело № 01-12 Z:\Защита информации\КТ|Документы 
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Приложение № 2  

к приказу № ___  

от "___"___________ 2007г.  

 

ИНСТРУКЦИЯ 

по организации и ведению делопроизводства 

с грифом «Коммерческая тайна» 

в ООО «Челябинский тракторный завод — Уралтрак» 

 

1. Общие положения 

1.1. Инструкция по организации и ведению делопроизводства с грифом "Коммерческая 

тайна" в ООО «Челябинский тракторный завод — Уралтрак» (далее – Инструкция) подготовлена 

в соответствии с Федеральными законами Российской Федерации «О коммерческой тайне» от 

29.07.2004 № 98-ФЗ и «Об информации, информатизации и защите информации» от 20.02.1995 

№ 24-ФЗ, Гражданским Кодексом РФ, Государственным стандартом Российской Федерации 

"Унифицированные системы документации. Унифицированная система организационно-распо-

рядительной документации. Требования к оформлению документов" (ГОСТ Р 6.30-2003).  

1.2. Инструкция определяет общие требования к документированию деятельности и органи-

зации работы с документами с грифом "Коммерческая тайна" (далее - «КТ») в ООО «Челябин-

ский тракторный завод — Уралтрак» (далее по тексту - Общество).  

1.3. Выполнение требований настоящей Инструкции обязательно для каждого работника Об-

щества, имеющего отношение к работе с документами с грифом "КТ".  

1.4. Методическое руководство и постоянный контроль за организацией учета и оборота до-

кументов с грифом "КТ" в Обществе осуществляет Служба экономической безопасности (СЭБ). 

Рекомендации СЭБ по организации работы с документами обязательны для всех работников под-

разделений Общества, допущенных к работе с документами с грифом "КТ".  

1.5. Ответственность за организацию учета и оборота документов с грифом "КТ" в подразде-

лениях Общества возлагается на руководителей этих подразделений.  

1.6. Ответственным за учет и оборот документов, составляющих коммерческую тайну (далее 

- ответственное лицо), является исполнитель, на которого по решению руководителя подразде-

ления возложены эти обязанности. Ответственное лицо обеспечивает:  

• прием из Канцелярии или от исполнителя документов с грифом "КТ";  

• регистрацию и учет документов с грифом «КТ»;  

• прохождение документа в установленные сроки;  

• подготовку к отправке документов с грифом "КТ" через Канцелярию или с курьером из 

числа работников Общества по указанию руководителя;  

• формирование дел текущего делопроизводства с грифом "КТ";  

• передачу дел с грифом «КТ» в архив Общества.  

1.7. Работники, ведущие работу с документами с грифом "КТ" в подразделениях Общества, 

несут персональную ответственность за выполнение требований настоящей Инструкции.  

1.8. Работники подразделений при уходе в отпуск, убытии в командировки, увольнении обя-

заны сдавать документы с грифом "КТ" ответственному лицу.  

1.9. Осуществление систематического контроля за соблюдением требований настоящей Ин-

струкции по защите коммерческой тайны в Общества возлагается на Управление безопасности 

Общества.   
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1.10. Возможность и порядок доступа к информации, составляющей коммерческую тайну, 

может являться одним из условий трудового (ст. 57 Трудового кодекса РФ) или гражданско-пра-

вового договора, заключаемого с работником Общества. За разглашение коммерческой тайны 

Общества, а также нарушение порядка обращения с документами с грифом «КТ» работник Об-

щества может быть привлечен к дисциплинарной или иной ответственности в соответствии с 

действующим законодательством РФ.  

2. Создание, регистрация и документооборот документов с грифом «КТ» 

2.1. Проекты документов с грифом "КТ" в Обществе создаются исполнителями на закреплен-

ных компьютерах и хранятся на серверах Общества.  

2.2. Создаваемый исполнителем документ, содержащий сведения, относящиеся к категории 

коммерческой тайны, должен иметь следующие обязательные реквизиты: на всех листах доку-

мента в правом верхнем углу исполнителем по согласованию с руководителем проставляется 

гриф ограничения без кавычек: Коммерческая тайна;  

• на первом листе под грифом ограничения указывается номер экземпляра отпечатанного до-

кумента (пример: экз. № 1, № 2). Если экземпляр единственный, пишется полностью: (экз. един-

ственный);  

• в левом нижнем углу последнего листа документа проставляются фамилия и инициалы ис-

полнителя, № его рабочего телефона, дата создания документа. Пример:  

Петров А.А,  

тел: 00-00  

00.00.2000  

2.3. Документ регистрируется ответственным за ведение делопроизводства с грифом «КТ». 

Регистрация документов с грифом "КТ" включает в себя:  

• проставление на документе регистрационного номера на лицевой стороне первого листа 

основного документа. Составные части регистрационного номера: 

Х1 - КТ/ №п/п, где  

Х1 – индекс отдельного структурного подразделения, ведущего обособленное делопроизвод-

ство;  

КТ – признак ограничения доступа;  

№п/п – порядковый номер документа. 

Например, регистрационный номер первого документа с грифом «КТ», созданного в СЭБ, 

должен выглядеть следующим образом:  

СЭБ-КТ/1.  

На нижнем поле лицевой стороны первого листа каждого приложения ставится отметка: "к 

вх. № ", в котором указывается присвоенный документу номер и гриф ограничения;  

• делается соответствующая запись в регистрационном журнале документов с грифом «КТ». 

Журнал регистрации и учета документов с грифом «КТ» должен быть в каждом структурном 

подразделении, ведущем обособленное делопроизводство; журнал должен быть пронумерован, 

прошнурован, опечатан и зарегистрирован в номенклатуре дел. Графы журнала:  

 

Ре-

гистр. 

дата 

Ре-

гистр. 

№ 

Ис-

пол-

ни-

тель 

Краткое 

содер-

жание 

Кол-во ли-

стов ос-

нов. доку-

мента 

Кол-во 

листов 

прило-

жений 

Кол- 

во 

экз. 

Ад-

ре-

сат 

Подпись, 

расшиф-

ровка под-

писи 

Дата 
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Копии документов с грифом «КТ» для подшивки в дело не делаются.  

2.4. После печати документа все черновики на бумажных и электронных носителях уничто-

жаются исполнителем.  

2.5. Ответственным за ведение делопроизводства с грифом «КТ» зарегистрированный доку-

мент передается:  

• непосредственно адресату под роспись в журнале регистрации и учета документов с 3 гри-

фом «КТ»;  

• ответственному за ведение делопроизводства с грифом «КТ» структурного подразделения 

адресата также под роспись в соответствующем журнале;  

• через Канцелярию под роспись работника Канцелярии в соответствующем журнале;  

• курьеру Канцелярии под роспись в соответствующем журнале.  

2.6. При поступлении документа с грифом «КТ» в подразделение адресата или Канцелярию 

ответственным за делопроизводство с грифом «КТ» делается запись в журнале регистрации и 

учета документов с грифом «КТ». Причем регистрационной датой будет дата поступления доку-

мента в структурное подразделение адресата или Канцелярию, регистрационным номером – но-

мер, присвоенный в структурном подразделении исполнителя документа. Цель: исключить 

«двойную» регистрацию одного и того же документа.  

2.7. После того, как учетная запись поступления документа с грифом «КТ» сделана, лицо, 

ответственное за делопроизводство с грифом «КТ», или работник Канцелярии передает документ 

непосредственно адресату под роспись в журнале.  

Исключение: в случае, когда адресатом документа является генеральный директор, его заме-

стители или главные специалисты (главный геолог, главный бухгалтер), документ передается под 

роспись его секретарю.  

2.8. Согласно резолюции адресата документа документ может передаваться другим долж-

ностным лицам. В этом случае ответственным за ведение делопроизводства с грифом «КТ» де-

лается соответствующая запись в журнале регистрации и учета документов с грифом «КТ».  

2.9. Если в резолюции указано несколько исполнителей, то оригинал документа с грифом 

"КТ" передается исполнителю, указанному в резолюции первым. В случае необходимости доку-

менты с грифом "КТ" могут быть размножены в нужном количестве экземпляров, о чем делается 

отметка в соответствующей графе журнала учета. На копии документа синей пастой делается 

отметка "Копия № ______" после номера экз. на первом листе. Копия передается под роспись в 

журнале регистрации и учета документов с грифом «КТ».  

2.10. На копии документа с грифом «КТ» исполнителем также может быть наложена резолю-

ция с указанием нескольких исполнителей. В этом случае ответственным за делопроизводство с 

грифом «КТ» делаются копии с копии документа с грифом «КТ», с выполнением требований 

п.2.10. настоящей Инструкции.  

Пример возможной записи на первом листе документа с грифом «КТ»: 

Экз. № 2  

Копия № 1  

Копия № 2  

Данная запись означает, что данный документ – это вторая копия с копии № 1 второго экзем-

пляра документа с грифом «КТ».  

3. Регистрация, учет входящих документов с грифом "КТ" 

3.1. Все присланные от сторонних организаций документы (входящая документация) с гри-

фом "КТ" регистрируются в Канцелярии в день поступления в журнале регистрации и учета до-

кументов с грифом «КТ». Порядок регистрации – см. п. 2.4. настоящей Инструкции. В графе «Ре-

гистрационный номер» журнала регистрации и учета документов с грифом «КТ» дополнительно  
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указывается исходящий номер и дата документа, присвоенные сторонней организацией; в графе 

«Исполнитель» данного журнала заносится информация о наименовании сторонней организации 

и Ф.И.О. лиц, подписавшего документ и непосредственного исполнителя. Документы сортиру-

ются и передаются в Секретариат и ответственным лицам в подразделениях Общества под рос-

пись.  

3.2. Документы, присланные в пакетах с пометкой "Лично" и "КТ", в Канцелярии не вскры-

ваются, а передаются адресату под роспись в журнале регистрации и учета документов с грифом 

«КТ». 

3.3. Предварительное рассмотрение и доклад документов с грифом "КТ" руководству Обще-

ства осуществляется в день их поступления. Срочная корреспонденция докладывается немед-

ленно.  

3.4. После рассмотрения документа с грифом "КТ" руководством Общества документ с гри-

фом "КТ" передается ответственным лицам или исполнителям под роспись в журнале регистра-

ции и учета документов с грифом "КТ" – см. п.п. 2.8. – 2.10. настоящей Инструкции.  

4. Отправка исходящих документов с грифом "КТ" 

4.1. Отправка всех исходящих документов с грифом "КТ" Общества осуществляется через 

Канцелярию или курьером из числа работников Общества с отметкой в журнале регистрации и 

учета документов с грифом «КТ».  

4.2. При отправке документов через Канцелярию документы передаются в Канцелярию под 

роспись в журнале.  

4.3. Подготовка к отправке исходящих документов с грифом "КТ" производится ответствен-

ным лицом Канцелярии, как правило, в день их подписания и включает:  

• проверку наличия подписей на документе и соответствующих виз, приложений к нему, фа-

милии и номера телефона исполнителя, грифа ограничения, номера экземпляра, количества ли-

стов в экземпляре, а также правильности написания адреса и фамилии получателя, номера и даты 

документа, на который дается ответ;  

• составление сопроводительного документа (реестра) на отправку пакетов с грифом "КТ";  

• занесение в графы журнала учета документов данных об отправке документа (пакета) с про-

ставлением № реестра или другого сопроводительного документа, даты и подписи ответствен-

ного лица.  

4.4. При подготовке для отправки исходящих документов без сопроводительных писем про-

веряется наличие и правильность оформления необходимых реквизитов, наличие ссылки на учет-

ный номер и дату документа, на который дается ответ (если документ ответный), соответствие 

учетных данных документа записям в журнале регистрации и учета документов с грифом "КТ".  

4.5. При подготовке для отправки исходящих документов с сопроводительным письмом про-

веряется соответствие учетных данных на приложении и в журнале регистрации и учета доку-

ментов с грифом "КТ" и, кроме того, соответствие названия, учетного номера, грифа ограниче-

ния, номера экземпляра, количества листов приложения записям в сопроводительном письме (ос-

новном документе).  

4.6. Отправление размноженных экземпляров может производиться по списку рассылки, в 

котором указывается учетный номер и гриф ограничения документа, перечисляются адресаты и 

номера исходящих экземпляров. Список рассылки подписывается руководителем структурного 

подразделения Общества.  

4.7. Документы с грифом "КТ" могут отправляться заказными письмами или курьером из 

числа работников Общества. При отправке документов с грифом "КТ" заказными письмами не  
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следует проставлять на пакетах гриф "КТ", что может спровоцировать хищение документа и при-

вести к утечке информации. В таких случаях используется двойной конверт, с указанием на внут-

реннем конверте грифа ограничения и номера документа, а на внешнем - адреса получателя.  

4.8. Перед помещением документов с грифом "КТ" в подготовленные пакеты проверяется 

соответствие данных на документе и пакете. В центре верхнего поля лицевой стороны пакета 

может проставляться пометка "Срочно", заверяемая печатью "Канцелярии ".  

4.9. Пересылка конфиденциальной информации в электронном виде с использованием кана-

лов связи производится работником только с санкции руководителя структурного подразделе-

ния, о чём производится запись в журнале регистрации и учета документов с грифом "КТ" с ука-

занием способа защиты информации от несанкционированного доступа.  

4.10. При передаче информации, составляющей коммерческую тайну, средствами электрон-

ной связи работник обязан убедиться, что соблюдены меры по ее защите от несанкционирован-

ного доступа, для чего: 

• использовать для обмена информацией только внутренний почтовый адрес в локальной 

сети, предоставленный ему Обществом;  

• для пересылки документов пользоваться только программой MS Outlook с обязательным 

параметром доставки - Шифровать;  

• при пересылке информации за пределы локальной вычислительной сети Общества пользо-

ваться защищенными выделенными каналами связи либо с помощью специалистов Управления 

безопасности осуществлять шифрование передаваемых файлов криптографическими сред-

ствами.  

5. Порядок хранения исполненных документов с грифом "КТ" и ознакомления с их 

содержанием 

5.1. Документ считается исполненным, если фактически проведены предусмотренные в нем 

мероприятия (выполнено конкретное задание, поручение, запрос, подготовлен письменный от-

вет) или для его исполнения составлен другой документ с грифом "КТ".  

5.2. Исполненный документ с грифом "КТ" хранится у ответственного лица структурного 

подразделения, в делах с грифом «КТ».  

5.3. Документы, дела с грифом "КТ" должны храниться в опечатываемых помещениях или в 

надежно запираемых шкафах.  

5.4. Ознакомление с содержанием документов с грифом "КТ", хранящихся в делах подразде-

лений, производится по письменному разрешению руководителя подразделения, хранящихся в 

Канцелярии - по письменному разрешению начальника Управления административных и соци-

альных вопросов.  

5.5. Выданные дела с грифом "КТ" подлежат возврату ответственному лицу в тот же день.  

5.6. Отдельные документы с грифом "КТ" могут находиться у исполнителя в течение срока, 

необходимого для выполнения задания, при условии обеспечения полной их сохранности и со-

блюдения правил хранения.  

5.7. Запрещается выносить документы, дела с грифом "КТ" с охраняемой территории Обще-

ства. В необходимых случаях руководители подразделений Общества могут разрешить исполни-

телям вынос из здания документов с грифом "КТ" для их согласования, подписи и т.д. в сторон-

ние организации под расписку и обеспечив условия сохранности информации.  

5.8. Отметка об ознакомлении с документами с проставлением даты, подписи и фамилии 

ознакомившегося производится на самих документах.  

5.9. Отметка об ознакомлении с распорядительными документами, также содержащая дату, 

подпись и фамилию ознакомившегося, проставляется на специальном листе ознакомления.   
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5.10. При смене работника, ответственного за учет и хранение документов с грифом "КТ", 

составляется акт приема-передачи этих документов, утверждаемый руководителем структурного 

подразделения.  

6. Проверка наличия документов с грифом "КТ" 

6.1. Под проверкой наличия документов с грифом "КТ" понимается установление соответ-

ствия их фактического наличия записям в формах учета, а также правильности оформления и 

заверения отметок о движении документов.  

6.2. Проверка наличия документов с грифом "КТ" в подразделениях Общества осуществля-

ется по плану, утвержденному начальником Управления административных и социальных во-

просов. Внеплановые проверки по указанию руководства Общества проводятся совместно работ-

никами Управления административных и социальных вопросов и Управления безопасности.  

6.3. Ответственность за полноту и качество проверок наличия дел и документов несут Работ-

ники, их проводившие, и руководители подразделений Общества.  

6.4. Проверки должны проводиться в короткие сроки, с минимальным отвлечением работни-

ков от текущей работы. 

6.5. В учетных документах фиксируются результаты проверки или выполнения проверочной 

операции с проставлением подписи и фамилии проверяющего и даты.  

6.6. Проверка наличия документов проводится только по основным регистрационным фор-

мам. При проверке, в зависимости от проверяемого участка, проверяются контрольные журналы, 

реестры, акты на уничтожение, описи на переданные в архив документы, а также передаточные 

учетные журналы, описи и другие формы, используемые для временного учета документов при 

их движении.  

6.7. Проверки наличия документов, хранящихся у исполнителей, проводятся по мере необхо-

димости кроме работников Управления административных и социальных вопросов и Управления 

безопасности - ответственным лицом в подразделении. При этом проверяется наличие всех чис-

лящихся за исполнителем документов, порядок хранения и работы с ними на рабочих местах.  

6.8. При проверке исполнителя проверяется:  

• соответствие данных документа данным в формах учета (наименование документа (заголо-

вок), гриф ограничения, количество листов, номера экземпляров и их количество);  

• правильность ведения записей в описи документов, находящихся у исполнителя;  

• соблюдение исполнителем требований к составлению и хранению документов с грифом 

"КТ".  

6.9. При отсутствии у работника подразделения Общества числящегося на момент проверки 

документа, проверяется наличие подписи за передачу документа другому исполнителю в журна-

лах учета.  

6.10. О результатах работы информируются руководители структурных подразделений Об-

щества, либо лица, по поручению которых проводилась данная проверка.  

7. Уничтожение документов с грифом "КТ" 

7.1. Уничтожению подлежат документы и дела с грифом "КТ", утратившие практическое зна-

чение и не имеющие исторической, научной или иной ценности, сроки хранения которых ис-

текли.  

7.2. Ответственность за необоснованное уничтожение документов и дел с грифом "КТ" несут 

руководители структурных подразделений Общества.   
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7.3. Подготовка к уничтожению включенных в акт дел и документов с грифом "КТ" осу-

ществляется совместно ответственными лицами в Управлении административных и социальных 

вопросов и подразделениях Общества.  

7.4. Уничтожение документов и дел должно производиться таким путем, чтобы исключить 

восстановление текста документа.  

7.5. При уничтожении документов с грифом "КТ" в Общества составляется акт об уничтоже-

нии.  

7.6. По акту уничтожаются:  

• дела, учтенные по номенклатуре дел с грифом "КТ";  

• подлинные научно-технические, конструкторские, проектно-изыскательные, технологиче-

ские и другие специальные документы, относящиеся к деятельности Общества;  

• учетные формы (регистрационные журналы) с грифом "КТ".  

7.7. Данные о делах и документах, вносимых в акт, должны быть идентичны данным, зафик-

сированным в формах учета.  

7.8. В том случае, если дело состоит из нескольких томов, каждый том записывается от-

дельно, в графе "Заголовок дела или документа" вместо заголовка второго и последующего томов 

пишется слово "То же".  

7.9. Если из дела, подлежащего уничтожению, изымаются отдельные документы для даль-

нейшей работы, то в графе акта "Количество уничтожаемых листов в деле" указывается факти-

ческое количество уничтожаемых листов дела, а в графе "Примечание" - учетные номера, коли-

чество листов изъятых документов, а также номера дел, в которые они подшиты, или учетные 

номера по журналам учета текущего года, за которыми они переучтены (для документов времен-

ных сроков хранения). Если из дела изымаются для уничтожения отдельные документы, то в 

графе акта "Учетный номер" указывается "Из уч. № 7 за г.", в графе "Заголовок" - название доку-

мента, а в графе "Количество уничтожаемых листов" - количество листов документа.  

7.10. Для уничтожения дел и документов с грифом "КТ" создается комиссия в составе не ме-

нее 3-х человек, в которую должны входить представитель Управления безопасности, ответ-

ственное лицо Управления административных и социальных вопросов и ответственное лицо 

структурного подразделения Общества. Этими работниками производится проверка соответ-

ствия данным акта и учетных форм: учетного номера, грифа ограничения, даты, заголовка, коли-

чества листов, номеров экземпляров, листа-заверителя дела, учетных номеров и листов изъятых 

документов, отметок об их новых учетных номерах, местах подшивки (в дело). При совпадении 

всех данных в акте на поле для подшивки делается отметка "V" против проверяемого номера. 

Акты на дела и документы с грифом "КТ", отобранные на уничтожение, подписываются комис-

сией, согласовываются с Управлением безопасности и утверждаются руководителем Управления 

административных и социальных вопросов Общества.  

7.11. Уничтожение черновика, а также проекта документа в электронной форме с грифом 

"КТ" производится исполнителем. 

 


