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АИС - автоматизированная информационная система; 

АРМ - автоматизированное рабочее место; 

АС - автоматизированная система; 

ИСПДн  - информационная система персональных данных; 

ЛВС - локальная вычислительная сеть; 

НСД - несанкционированный доступ; 

ОС - операционная система; 

ПДн - персональные данные; 

ПО - программное обеспечение; 

ПЭМИН  - побочные электромагнитные излучения и наводки; 

СЗИ - средства защиты информации; 

СКЗИ - средства криптографической защиты информации; 

СЗПДн - система (подсистема) защиты персональных данных; 

УБПДн - угрозы безопасности персональных данных. 
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ОПРЕДЕЛЕНИЯ  

Вирус (компьютерный, программный) – исполняемый программный код или 

интерпретируемый набор инструкций, обладающий свойствами несанкциониро-

ванного распространения и самовоспроизведения. Созданные дубликаты компью-

терного вируса не всегда совпадают с оригиналом, но сохраняют способность к 

дальнейшему распространению и самовоспроизведению [29]. 

Доступ к информации – возможность получения информации и ее использова-

ния [25]. 

Защищаемая информация – информация, являющаяся предметом собственно-

сти и подлежащая защите в соответствии с требованиями правовых документов 

или требованиями, устанавливаемыми собственником информации [29]. 

Информационная система персональных данных (ИСПДн) - совокупность со-

держащихся в базах данных персональных данных и обеспечивающих их обра-

ботку информационных технологий и технических средств [14]. 

Контролируемая зона – пространство (территория, здание, часть здания, по-

мещение), в котором исключено неконтролируемое пребывание посторонних лиц, 

а также транспортных, технических и иных материальных средств [29]. 

Межсетевой экран – локальное (однокомпонентное) или функционально-

распределенное программное (программно-аппаратное) средство (комплекс), реа-

лизующее контроль за информацией, поступающей в информационную систему 

персональных данных и / или выходящей из информационной системы [29]. 

Нарушитель безопасности персональных данных – физическое лицо, случайно 

или преднамеренно совершающее действия, следствием которых является нару-

шение безопасности персональных данных при их обработке техническими сред-

ствами в информационных системах персональных данных [29]. 

Несанкционированный доступ (несанкционированные действия) – доступ к 

информации или действия с информацией, нарушающие правила разграничения 

доступа с использованием штатных средств, предоставляемых информационными 

системами персональных данных [29]. 
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Носитель информации – физическое лицо или материальный объект, в том 

числе физическое поле, в котором информация находит свое отражение в виде 

символов, образов, сигналов, технических решений и процессов, количественных 

характеристик физических величин [29]. 

Обезличивание персональных данных – действия, в результате которых не-

возможно определить принадлежность персональных данных конкретному субъ-

екту персональных данных [14]. 

Обработка персональных данных - любое действие (операция) или совокуп-

ность действий (операций), совершаемых с использованием средств автоматиза-

ции или без использования таких средств с персональными данными, включая 

сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, из-

менение), извлечение, использование, передачу (распространение, предоставле-

ние, доступ), обезличивание, блокирование, удаление, уничтожение персональ-

ных данных [14]. 

Общедоступные персональные данные – персональные данные, доступ неог-

раниченного круга лиц к которым предоставлен с согласия субъекта персональ-

ных данных или на которые в соответствии с федеральными законами не распро-

страняется требование соблюдения конфиденциальности [18]. 

Оператор - государственный орган, муниципальный орган, юридическое или 

физическое лицо, самостоятельно или совместно с другими лицами организую-

щие и (или) осуществляющие обработку персональных данных, а также опреде-

ляющие цели обработки персональных данных, состав персональных данных, 

подлежащих обработке, действия (операции), совершаемые с персональными 

данными [14]. 

Перехват (информации) – неправомерное получение информации с использо-

ванием технического средства, осуществляющего обнаружение, прием и обработ-

ку информативных сигналов [29]. 
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Персональные данные - любая информация, относящаяся прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных 

данных) [14]. 

Побочные электромагнитные излучения и наводки – электромагнитные излу-

чения технических средств обработки защищаемой информации, возникающие 

как побочное явление и вызванные электрическими сигналами, действующими в 

их электрических и магнитных цепях, а также электромагнитные наводки этих 

сигналов на токопроводящие линии, конструкции и цепи питания [29]. 

Пользователь информационной системы персональных данных – лицо, участ-

вующее в функционировании информационной системы персональных данных 

или использующее результаты ее функционирования [29]. 

Правила разграничения доступа – совокупность правил, регламентирующих 

права доступа субъектов доступа к объектам доступа [29]. 

Раскрытие персональных данных – умышленное или случайное нарушение 

конфиденциальности персональных данных [10]. 

Распространение персональных данных – действия, направленные на раскры-

тие персональных данных неопределенному кругу лиц [14]. 

Средства вычислительной техники – совокупность программных и техниче-

ских элементов систем обработки данных, способных функционировать само-

стоятельно или в составе других систем [29]. 

Субъект доступа (субъект) – лицо или процесс, действия которого регламен-

тируются правилами разграничения доступа [29]. 

Технические средства информационной системы персональных данных – 

средства вычислительной техники, информационно-вычислительные комплексы и 

сети, средства и системы передачи, приема и обработки ПДн (средства и системы 

звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизион-

ные устройства, средства изготовления, тиражирования документов и другие тех-

нические средства обработки речевой, графической, видео- и буквенно-цифровой 

информации), программные средства (операционные системы, системы управле-
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ния базами данных и т.п.), средства защиты информации, применяемые в инфор-

мационных системах [29]. 

Технический канал утечки информации – совокупность носителя информации 

(средства обработки), физической среды распространения информативного сигна-

ла и средств, которыми добывается защищаемая информация [29]. 

Трансграничная передача персональных данных – передача персональных 

данных на территорию иностранного государства органу власти иностранного го-

сударства, иностранному физическому лицу или иностранному юридическому 

лицу [14]. 

Угрозы безопасности персональных данных – совокупность условий и факто-

ров, создающих опасность несанкционированного, в том числе случайного, дос-

тупа к персональным данным, результатом которого может стать уничтожение, 

изменение, блокирование, копирование, распространение персональных данных, а 

также иных несанкционированных действий при их обработке в информационной 

системе персональных данных [29]. 

Уничтожение персональных данных – действия, в результате которых невоз-

можно восстановить содержание персональных данных в информационной сис-

теме персональных данных или в результате которых уничтожаются материаль-

ные носители персональных данных [14]. 

Утечка (защищаемой) информации по техническим каналам – неконтролируе-

мое распространение информации от носителя защищаемой информации через 

физическую среду до технического средства, осуществляющего перехват инфор-

мации [29]. 

Уязвимость – слабость в средствах защиты, которую можно использовать для 

нарушения системы или содержащейся в ней информации [29]. 

Целостность информации – способность средства вычислительной техники 

или автоматизированной системы обеспечивать неизменность информации в ус-

ловиях случайного и/или преднамеренного искажения (разрушения) [29]. 
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ВВЕДЕНИЕ 

В настоящее время, в эпоху информатизации и построения информационного 

общества, единое информационное пространство становится одним из важнейших 

государствообразующих признаков и обязательным условием и характеристикой 

самого информационного общества.  

В России информационное общество начало формироваться в конце XX – на-

чале XXI века. 07 февраля 2008 года впервые Президентом Российской Федера-

ции была утверждена «Стратегия развития информационного общества в Россий-

ской Федерации». Согласно стратегии:  «Информационное общество характери-

зуется высоким уровнем развития информационных и телекоммуникационных 

технологий и их интенсивным использованием гражданами, бизнесом и органа-

ми государственной власти» [1]. 

Современное информационное пространство, в условиях которого функциони-

руют все организации, имеет свои особенности, а именно существенное увеличе-

ние объема информации; быстрота поиска, сбора, переработки и представления 

информации в пригодной форме для ее дальнейшего использования. В этих усло-

виях у руководителей организаций увеличивается потребность в повышении про-

дуктивности аналитической деятельности, в получении более полной и система-

тизированной информации.  

Таким образом, возникла проблема развития общего, профессионального и до-

полнительного образования, а также проблема повышения качества и оперативно-

сти принятия управленческих решений, которую решили за счет организации эф-

фективного межведомственного электронного обмена информацией. 

 В целях создания единой федеральной межведомственной системы учета кон-

тингента обучающихся по основным образовательным программам и дополни-

тельным общеобразовательным программам 25 октября 2015 по распоряжению 

Правительства Российской Федерации была утверждена «Концепция создания 

единой федеральной межведомственной системы учета контингента обучающих-
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ся по основным образовательным программами дополнительным общеобразова-

тельным программам» [20].  

Межведомственная система представляет собой комплекс информационных 

систем, предназначенных для учета контингента обучающихся, взаимосвязанных 

с информационными системами органов государственной власти и государствен-

ных внебюджетных фондов, содержащих персональные данные несовершенно-

летних. Информационное взаимодействие ведомственных информационных сис-

тем друг с другом осуществляется посредством инфраструктуры, обеспечиваю-

щей информационно-технологическое взаимодействие информационных систем, 

используемых для предоставления государственных и муниципальных услуг в 

электронном формате. 

Таким образом, актуальность моей работы обусловлена необходимостью обме-

на данными с информационной системой «Контингент», по средствам организации 

безопасного  удаленного доступа для работы с ГИС «Сетевой город. Образование» 

в ГБПОУ «ЗМТ».  

Объектом выпускной квалификационной работы является ГБПОУ «ЗМТ». 

Предметом выпускной квалификационной работы является информация огра-

ниченного доступа, а именного персональные данные сотрудников и учащихся 

ГБПОУ «ЗМТ». 

Целью дипломной работы  является организация безопасного удаленного дос-

тупа для работы с ГИС «Сетевой город. Образование». 

В соответствии с поставленной целью необходимо решить следующие задачи: 

1. Проанализировать деятельность ГБПОУ «ЗМТ», с целью обоснования 

необходимости разработки мер по защите информации ограниченного доступа. 

2. Проанализировать возможные средства защиты и дать обоснование их 

использования. 

3. Разработать проект по организации безопасного удаленного доступа к 

ГИС «Сетевой город. Образование» в ГБПОУ «ЗМТ». 
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1. ПРОВЕДЕНИЕ ПРЕДПРОЕКТНОГО ОБСЛЕДОВАНИЯ ГБПОУ «ЗМТ»  

1.1. Разработка паспорта предприятия ГБПОУ «ЗМТ» 

Для организации в ГБПОУ «ЗМТ» системы защиты информации, создания 

комплекта организационно-распорядительной документации, принятия организа-

ционных мер обеспечения безопасности информации ограниченного доступа, 

внедрения необходимых технических средств защиты информации и организации 

безопасного удаленного доступа для работы в ГИС «Сетевой город. Образование» 

был составлен паспорт предприятия с точки зрения обеспечения информационной 

безопасности (Приложение Б). 

В данном паспорте указаны основные сведения о ГБПОУ «ЗМТ» с точки зре-

ния обеспечения информационной безопасности, такие как: 

 полное и сокращенное наименование предприятия;  

 реквизиты;  

 расчетные счета;  

 основные виды деятельности;  

 имеющиеся лицензии на виды деятельности;  

 предполагаемые виды защищаемой информации; 

 организационная структура предприятия; 

 строительная инфраструктура зданий и сооружений предприятия;  

 описание местоположения предприятия; 

 сведения о конкретном отделе, в котором производится обработка ин-

формации ограниченного доступа; 

 информационная среда отдела, в котором производится обработка ин-

формации ограниченного доступа; 

 схема помещения, в котом расположен Учебный отдел ГБПОУ «ЗМТ», 

где ведется обработка информации ограниченного доступа. 
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Вся информация, согласно опросному листу (Приложение А), была получена в 

ходе устного опроса и беседы с заместителем директора по методической работе, 

а также с системным администратором ГБПОУ «ЗМТ».  

В результате составления паспорта предприятия было выявлено, что обраба-

тываемая информация ограниченного доступа сосредоточена в  Учебном отделе 

ГБПОУ «ЗМТ».  

1.2. Разработка модели деятельности отдела ГБПОУ «ЗМТ» 

В рамках проведения предпроектного обследования Учебного отдела ГБПОУ 

«ЗМТ» была построена модель его деятельности (Приложение Б). Для наглядного 

изображения модели деятельность Учебного отдела ГБПОУ «ЗМТ» были исполь-

зованы диаграммы IDEF0 и IDEF3, которые предназначены для графического мо-

делирования процессов деятельности.  В этой модели отражены основные процес-

сы деятельности  Учебного отдела, входная и выходная информация, регулирую-

щие процессы, а также процессы управления. 

Модель деятельности  Учебного отдела ГБПОУ «ЗМТ» разработана с целью 

проведения анализа информационных поток Учебного отдела ГБПОУ «ЗМТ» и 

выявления информации ограниченного доступа циркулирующей в Учебном отде-

ле ГБПОУ «ЗМТ».  

Разработанная модель деятельности Учебного отдела ГБПОУ «ЗМТ» легла в 

основу  матрицы ролей пользователей (Приложение Ж) дополнительно подготов-

ленной в процессе выполнения выпускной квалификационной работы, которая 

использовалась при обучении персонала работе с ГИС «Сетевой город. Образова-

ние».   

1.3. Выявление защищаемой информации в ГБПОУ «ЗМТ» 

В ходе проведения информационно – аналитической работы деятельности 

Учебного отдела ГБПОУ «ЗМТ», а также руководствуясь моделью деятельности 

Учебного отдела ГБПОУ «ЗМТ»  было выявлено, что информация ограниченного 
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доступа циркулируемая в рамках ГИС «Сетевой город. Образование» подлежит 

защите на основании Федерального закона от 27.07.2006 №152-ФЗ (ред. от 

01.03.2017) «О персональных данных». 

На основании проведенного анализа информационно – аналитической дея-

тельности Учебного отдела ГБПОУ «ЗМТ» и выполнения требований п. 4, ст. 9 

Федерального закона от 27.07.2006 №152-ФЗ (ред. от 01.03.2017) «О персональ-

ных данных», был разработан «Перечень персональных данных» (Приложение В), 

основанием для закрепления которого явилось разработанное в рамках выпускной 

квалификационной работы «Положение об обработке персональных данных» 

(Приложение Г). 

1.4. Описание информационной системы ГБПОУ «ЗМТ» 

Руководствуясь классификацией мер по защите информации приведем описа-

ние информационной системы ГБПОУ «ЗМТ»: 

 Под организационным обеспечением ГБПОУ «ЗМТ» мы понимает ряд 

документов регулирующих и регламентирующие взаимодействие работников с 

техническими средствами и между собой в процессе эксплуатации данной ин-

формационной системы. К таким документам относятся должностные инструкции 

персонала, отделов; инструкции по эксплуатации программного обеспечения и 

технических средств, по проведение контрольных или внештатных мероприятий; 

положения положение об отделах, особых режимах, системах взаимодействия с 

персоналом. 

 Под правовым обеспечением ГБПОУ «ЗМТ» мы понимаем совокупность 

правовых норм, определяющих создание, юридический статус и функционирова-

ние данной информационной системы, регламентирующих порядок получения, 

преобразования и использования информации. Все это, отражено в таких норма-

тивных документах как:  

 Конституция Российской Федерации; 
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 Федеральный закон от 29.12.2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

 Постановление Правительства РФ от 15.08.2013 г. № 706 «Об ут-

верждении Правил оказания платных образовательных услуг»; 

 Постановление Правительства РФ от 10.07.2013 г. №582 «Об утвер-

ждении Правил размещения на официальном сайте образовательной организации 

в информационно-телекоммуникационной сети «Интернет» и обновления инфор-

мации об образовательной организации»; 

 Постановление Правительства РФ от 18.11.2013 г. №1039 «О госу-

дарственной аккредитации образовательной деятельности»; 

 Постановление Правительства РФ от 28.10.2013 г. №966 «О лицен-

зировании образовательной деятельности»; 

 Приказ Министерства образования и науки РФ от 14.06.2013 г. 

№464 (в редакции приказа Минобрнауки от 22.01.2014 г. №31) «Об утверждении 

Порядка организации и осуществления образовательной деятельности по образо-

вательным программам среднего профессионального образования»; 

 Приказ Министерства образования и науки РФ от 15.03.2013 г. 

№185 «Об утверждении Порядка применения к обучающимся и снятие с обучаю-

щихся мер дисциплинарного взыскания»; 

 Приказ Министерства образования и науки РФ от 06.06.2013 г. 

№443 «Об утверждении Порядка и случаев перехода лиц, обучающихся по обра-

зовательным программам среднего профессионального и высшего образования, с 

платного обучения на бесплатное»; 

 Приказ Министерства образования и науки РФ от 13.06.2013 г. № 

455 «Об утверждении Порядка и оснований предоставления академического от-

пуска»; 

 Приказ Министерства образования и науки РФ от 18.04.2013 г. 

№291 «Об утверждении Положения о практике обучающихся, осваивающих ос-
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новные профессиональные образовательные программы среднего профессиональ-

ного образования»; 

 Приказ Министерства образования и науки РФ от 16.08.2013 г. 

№968 (в редакции приказа Минобрнауки России от 31.101.2014 г. № 74) «Об ут-

верждении Порядка проведения государственной итоговой аттестации по образо-

вательным программам среднего профессионального образования». 

 Под программно – аппаратным обеспечением ГБПОУ «ЗМТ» мы пони-

маем комплекс программно – аппаратных средств обеспечивающих работу Учеб-

ного  отдела ГБПОУ «ЗМТ». Для подробного описания данной информационной 

системы было проведено ее обследование, результаты которого представлены в 

Таблице 1 и Таблице 2.  

Таблица 1 – Аппаратное обеспечение  

№ 

п/п 

Автоматизированное 

рабочее место 

Вид оборудо-

вания 
Модель Расположение 

1 
АРМ ГИС «Сетевой 

город. Образование» 

Монитор  View Sonic 

Кабинет 

«Учебный от-

дел» 

Системный 

блок 

ZALMAN Intel(R) 

Pentium(R) CPU 

G3220 @ 3.00GHz 

3.00 GHz 

Источник бес-

перебойного 

питания  

Dexp 

Клавиатура  Logitech 

Мышь  Sven 

Таблица 2 – Программное обеспечение  

№  

п/п 
Наименование Место установки 

1 Windows 10 Pro 

АРМ ГИС «Сетевой город. Образование» 2 Microsoft Office 2013 

3 Microsoft Visual C++ 2008 

1.5. Выявление объектов защиты ГБПОУ «ЗМТ» 

Первым шагом в проектировании новой системы защиты является определе-

ние характеристик защищаемого объекта. При определе-
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нии характеристик объекта должна быть собрана информация по возможно боль-

шему числу связанных с ним вопросов. Вначале это представляется очень слож-

ной и многоплановой задачей, однако известно несколько аспектов, на которых 

следует сосредоточить внимание, чтобы получить нужную информацию. Они 

включают в себя: 

 физические условия; 

 рабочие процессы на объекте; 

 правила, регламентирующие работу и процедуры, принятые на объекте; 

 требования органов государственного регулирования 

и вышестоящего руководства; 

 вопросы аварийной безопасности; 

 юридические вопросы; 

 корпоративные цели и задачи. 

Объекты защиты информации выявляются на основе перечня защищаемой 

информации, а также в результате анализа средств, методов и процессов обработ-

ки информации. В результате проведенной работы был составлен перечень объек-

тов защиты: 

 Помещение для хранения и работы с информацией ограниченного дос-

тупа; 

 Автоматизированное рабочее место; 

 Средства ввода – вывода и отображения информации; 

 Система бесперебойного питания АРМ; 

 Линии и средства связи, системы обеспечения функционирования СВТ и 

деятельности ГБПОУ «ЗМТ»; 

 Носители информации; 

 Информационные инфраструктуры;  

 Персонал.  

Более подробный перечень объектов защиты представлен в Приложении З. 
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1.6. Разработка модели угроз и уязвимостей выявленных объектов защиты 

ГБПОУ «ЗМТ» 

 Модель угроз информационной безопасности – это описание существующих 

угроз информационной безопасности, их актуальности, возможности реализации и 

последствий. 

Модель угроз и модель нарушителя безопасности персональных данных при 

их обработке в ИСПДн «ГИС «Сетевой город. Образование» строится на основа-

нии анализа ИСПДн. 

В модели угроз представлено описание структуры ИСПДн, состава и режима 

обработки ПДн, оценка исходного уровня защищенности, анализ угроз безопас-

ности персональных данных. 

Анализ УБПДн включает: 

 описание угроз; 

 оценку вероятности возникновения угроз; 

 оценку реализуемости угроз; 

 оценку опасности угроз; 

 определение актуальности угроз. 

Полный список описания актуальных угроз и вероятность их реализации пред-

ставлен в Приложении Е.  

1.7. Расчет рисков для выявленных объектов защиты ГБРОУ «ЗМТ» 

Расчет рисков один из важнейших этапов обеспечение защиты информации в 

организации. С помощью расчета рисков выявляются наиболее вероятные угрозы 

для объектов информации, через анализ этих  угроз, действующих на конкретный 

ресурс, и уязвимостей, через которые данные угрозы могут быть реализованы. 

Для расчета рисков важных объектов, выявленных в пункте 1.6 данной работы,  

была использована модель оценки рисков на основе методов нечеткой логики с 

использованием программного обеспечения MATLAB. 
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Для того чтобы оценить риск информации, необходимо проанализировать все 

угрозы, действующие на информационную систему, и уязвимости, через которые 

возможна реализация угроз. На основе модели угроз и уязвимостей, актуальных 

для информационной системы организации, был проведен анализ вероятности 

реализации угроз информационной безопасности на каждый ресурс и, исходя из 

этого, рассчитаны риски.  

Принцип работы алгоритма: 

Список угроз и уязвимостей:  

Угроза 1 – Доступ к информации, ее модификация и уничтожение лицами, не 

имеющими прав доступа; 

Угроза 2 – Воздействие вредоносных программ (вирусов); 

Угроза 3 – Угрозы сканирования, направленные на выявление типа или типов 

используемых операционных систем, сетевых адресов рабочих станций ИСПДн, 

топологии сети, открытых портов и служб, открытых соединений и др.; 

Угроза 4 – Выявление паролей по сети; 

Угроза 5 – Отказ в обслуживании; 

Угроза 6 – Внедрение по сети вредоносных программ; 

Угроза 7 – Удаленный запуск приложений. 

Уязвимость 1.1 – Отсутствие сертифицированных антивирусных средств;  

Уязвимость 1.2 – Преднамеренные действия внешних нарушителей;  

Уязвимость 1.3 – Преднамеренные действия пользователей системы; 

Уязвимость 1.4 – Отсутствие сертифицированных средств защиты от НСД; 

Уязвимость 1.5 – Отсутствие сертифицированных средств межсетевого экра-

нирования. 

Необходимо задать набор правил следующим образом:  

1. ЕСЛИ Угроза «1» И Уязвимость «1.1», ТО Риск «0»;  

2. ЕСЛИ Угроза «1» И Уязвимость «1.2», ТО Риск «5»;  

3. ЕСЛИ Угроза «1» И Уязвимость «1.3», ТО Риск «3»;  

4. ЕСЛИ Угроза «1» И Уязвимость «1.4», ТО Риск «7»;  
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5. ЕСЛИ Угроза «1» И Уязвимость «1.5», ТО Риск «0»;  

6. ЕСЛИ Угроза «2» И Уязвимость «1.1», ТО Риск «7»;  

7. ЕСЛИ Угроза «2» И Уязвимость «1.2», ТО Риск «5»;  

8. ЕСЛИ Угроза «2» И Уязвимость «1.3», ТО Риск «3»;  

9. ЕСЛИ Угроза «2» И Уязвимость «1.4», ТО Риск «0»;  

10. ЕСЛИ Угроза «2» И Уязвимость «1.5», ТО Риск «0»;  

11. ЕСЛИ Угроза «3» И Уязвимость «1.1», ТО Риск «0»;  

12. ЕСЛИ Угроза «3» И Уязвимость «1.2», ТО Риск «5»;  

13. ЕСЛИ Угроза «3» И Уязвимость «1.3», ТО Риск «3»;  

14. ЕСЛИ Угроза «3» И Уязвимость «1.4», ТО Риск «0»;  

15. ЕСЛИ Угроза «3» И Уязвимость «1.5», ТО Риск «7»;  

16. ЕСЛИ Угроза «4» И Уязвимость «1.1», ТО Риск «0»;  

17. ЕСЛИ Угроза «4» И Уязвимость «1.2», ТО Риск «5»;  

18. ЕСЛИ Угроза «4» И Уязвимость «1.3», ТО Риск «3»;  

19. ЕСЛИ Угроза «4» И Уязвимость «1.4», ТО Риск «3»;  

20. ЕСЛИ Угроза «4» И Уязвимость «1.5», ТО Риск «7»;  

21. ЕСЛИ Угроза «5» И Уязвимость «1.1», ТО Риск «0»;  

22. ЕСЛИ Угроза «5» И Уязвимость «1.2», ТО Риск «5»;  

23. ЕСЛИ Угроза «5» И Уязвимость «1.3», ТО Риск «3»;  

24. ЕСЛИ Угроза «5» И Уязвимость «1.4», ТО Риск «0»;  

25. ЕСЛИ Угроза «5» И Уязвимость «1.5», ТО Риск «7»;  

26. ЕСЛИ Угроза «6» И Уязвимость «1.1», ТО Риск «0»;  

27. ЕСЛИ Угроза «6» И Уязвимость «1.2», ТО Риск «5»;  

28. ЕСЛИ Угроза «6» И Уязвимость «1.3», ТО Риск «3»;  

29. ЕСЛИ Угроза «6» И Уязвимость «1.4», ТО Риск «0»;  

30. ЕСЛИ Угроза «6» И Уязвимость «1.5», ТО Риск «7»;  

31. ЕСЛИ Угроза «7» И Уязвимость «1.1», ТО Риск «0»;  

32. ЕСЛИ Угроза «7» И Уязвимость «1.2», ТО Риск «5»;  

33. ЕСЛИ Угроза «7» И Уязвимость «1.3», ТО Риск «3»;  
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34. ЕСЛИ Угроза «7» И Уязвимость «1.4», ТО Риск «0»;  

35. ЕСЛИ Угроза «7» И Уязвимость «1.5», ТО Риск «7». 

0.  Риск отсутствует. Событие практически никогда не наступает, а ущербом 

можно пренебречь.  

1. Риск практически отсутствует. Возможны ситуации, при которых событие 

наступает, но на практике это случается редко, а потенциальный ущерб сравни-

тельно невелик.  

2. Риск очень мал. События случаются достаточно редко и их ущерб незначи-

телен.  

3. Небольшой риск. События случаются достаточно редко, но может быть на-

несен ущерб системе.  

4. Умеренный риск. Существует вероятность наступления события, однако, 

последствия ущерба для системы легко устранить.  

5. Средний риск. Вероятность возникновения события довольно высока, и мо-

жет быть нанесен ущерб системе.  

6. Высокий риск. Событие, скорее всего, произойдет, но его последствия нане-

сут умеренный ущерб.  

7. Риск очень велик. Событие, скорее всего, наступит, и его последствия нане-

сут серьезный ущерб, на устранение которого необходимы значительные затраты.  

8. Критический риск. Событие, скорее всего с большой вероятностью, насту-

пит, и его последствия будут чрезвычайно тяжелыми, устранить которые невоз-

можно. 

На основании представленного алгоритма, составлен перечень критических 

угроз и уязвимостей представленный в Таблице 3. 
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Таблица 3 – Перечень критичных угроз и уязвимостей 

Ресурс Угроза Уязвимость 

АРМ 

1. Доступ к информации, ее 

модификация и уничтожение 

лицами, не имеющими прав 

доступа 

1.2 – Преднамеренные действия внеш-

них нарушителей 

1.3 – Преднамеренные действия пользо-

вателей системы 

1.4 – Отсутствие сертифицированных 

средств защиты от НСД 

АРМ 
2. Воздействие вредоносных 

программ (вирусов) 

1.1 – Отсутствие сертифицированных 

антивирусных средств 

1.2 – Преднамеренные действия внеш-

них нарушителей 

1.3 – Преднамеренные действия пользо-

вателей системы 

АРМ 

3. Угрозы сканирования, на-

правленные на выявление ти-

па или типов используемых 

операционных систем, сете-

вых адресов рабочих станций 

ИСПДн, топологии сети, от-

крытых портов и служб, от-

крытых соединений и др. 

1.2 – Преднамеренные действия внеш-

них нарушителей 

1.3 – Преднамеренные действия пользо-

вателей системы 

1.5 – Отсутствие сертифицированных 

средств межсетевого экранирования 

АРМ 
4. Угроза выявления паролей 

по сети 

1.2 – Преднамеренные действия внеш-

них нарушителей 

1.4 – Отсутствие сертифицированных 

средств защиты от НСД 

1.5 – Отсутствие сертифицированных 

средств межсетевого экранирования 

АРМ 
5. Угрозы типа «Отказ в об-

служивании» 

1.2 – Преднамеренные действия внеш-

них нарушителей 

1.3 – Преднамеренные действия пользо-

вателей системы 

1.5 – Отсутствие сертифицированных 

средств межсетевого экранирования 

АРМ 
6. Угрозы внедрения по сети 

вредоносных программ 

1.2 – Преднамеренные действия внеш-

них нарушителей 

1.3 – Преднамеренные действия пользо-

вателей системы 

1.5 – Отсутствие сертифицированных 

средств межсетевого экранирования 
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Ресурс Угроза Уязвимость 

АРМ 
7. Угрозы удаленного запуска 

приложений 

1.2 – Преднамеренные действия внеш-

них нарушителей 

1.3 – Преднамеренные действия пользо-

вателей системы 

1.5 – Отсутствие сертифицированных 

средств межсетевого экранирования 

Автоматизированная экспертная система анализа рисков на основе нечеткой 

логики. 

Пакет Fuzzy Logic Toolbox для MATLAB представляет совокупность приклад-

ных программ, относящихся к теории размытых или нечетких множеств и позво-

ляющих конструировать нечеткие экспертные системы. Работает на основе алго-

ритмов нечеткого вывода Sugeno и Mamdani. 

Для создания нечеткой экспертной системы необходимо выполнить следую-

щие шаги:  

1. Выбрать алгоритм нечеткого вывода (рис. 1).  

File –> New FIS… –> Выбрать нужный алгоритм нечеткого вывода. 

 

Рисунок 1 – Выбор алгоритма нечеткого вывода
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2. Добавить входные и выходные параметры (рис. 2).  

Edit –> Add Variable… –> Выбрать Input (Входные) или Output (Выходные). 

 

Рисунок 2 – Добавление входных и выходных параметров  

3. Добавить переменных для параметров (рис. 3).  

Edit –> Add MFs… –> Выбрать тип переменных –> Задать количество).  

 

Рисунок 3 – Добавление переменных для параметров 
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4. Добавление набора правил (рис. 4).  

Открыть окон правил –> Выбрать угрозу –> Выбрать уязвимость –> Выбрать 

соответствующий риск –> Нажать Add Rule). 

 

 

Рисунок 4 – Добавление набора правил 
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5. Готовый набор правил (рис. 5).  

 

Рисунок 5 – Готовый набор правил 

6. Запуск программы просмотра правил (рис. 6 и рис. 7).  

View –> Rules). 

 

Рисунок 6 – Запуск программы просмотра правил 
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Рисунок 7 – Окно программы просмотра правил 

Расчет рисков по угрозе информационной безопасности: 

1. На первом этапе рассчитывается уровень угрозы по уязвимости Th на 

основе критичности и вероятности реализации угрозы через данную уязвимость 

по формуле (1). Уровень угрозы показывает, насколько критичным является воз-

действие данной угрозы на ресурс с учетом вероятности ее реализации.  

    
  

   
 
    

   
,                                             (1) 

где  

ER – критичность реализации угрозы (указывается в %);  

P(V) – вероятность реализации угрозы через данную уязвимость (указы-

вается в %).  

Полученное значение уровня угрозы по уязвимости лежит в интервале от 0 

до 1. 
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2. Для расчета уровня угрозы по всем уязвимостям CTh, через которые 

возможна реализация данной угрозы на ресурсе (формула (2)), необходимо про-

суммировать полученные уровни угроз через конкретные уязвимости по следую-

щей формуле:  

               
 
   ,                            (2) 

где  

Th – уровень угрозы по уязвимости.  

Значение уровня угрозы по всем уязвимостям лежит в интервале от 0 до 1. 

3. Аналогично рассчитывается общий уровень угроз по ресурсу CThR (учи-

тывая все угрозы, действующие на ресурс) по формуле (3).  

                
 
   ,                           (3) 

где  

CTh – уровень угрозы по всем уязвимостям.  

Значение общего уровня угрозы лежит в интервале от 0 до 1.  

4. Риск по ресурсу R рассчитывается в соответствии с формулой (4):  

         ,                                                   (4) 

где  

D – критичность ресурса (задается в деньгах);  

CThR – общий уровень угроз по ресурсу.  

На основе данной методики были  получены следующие результаты расчета 

рисков представленные в Таблице 4. 

Таблица 4 – Оценка рисков 

Риски / пути их реализации ER P(V) Th CTh CThR R 

Риски утечки акустической (речевой) информации 0,409 0,983 983000 

Подслушивание сотрудниками, без 

допуска 
50 50 0,25 

 
Подслушивание инф. посторонними 

в помещении 
50 20 0,10 

Подслушивание инф. посторонними 

вне помещения 
50 10 0,05 



 

Продолжение Таблицы 4 

 

Лист 

33 
ЮУрГУ – 10.05.05.2017.347.ПЗ ВКР 

Риски / пути их реализации ER P(V) Th CTh CThR R 

Съем инф. с помощью электронных 

устройств 
50 5 0,03 

 

  

Угрозы утечки информации по ка-

налам ПЭМИН 
50 10 0,05 

Риски утечки видовой информации 0,278 

Просмотр инф. сотрудниками, не 

имеющими допуска 
50 40 0,20 

 

Просмотр инф. посторонними в по-

мещении 
50 10 0,05 

Просмотр инф посторонними вне 

помещения 
50 5 0,03 

Просмотр инф. с помощью элек-

тронных устройств 
50 5 0,03 

Риски уничтожения, хищения аппаратных средств и но-

сителей инф 
0,588 

Утрата носителей информации 70 30 0,21 

 Утрата и компрометация ключей и 

атрибутов доступа 
50 30 0,15 

Доступ к информации, ее модифи-

кация и уничтожение лицами, не 

имеющими прав доступа 

60 30 0,18 

 

  

Утечка информации через порты 

ввода/вывода 
80 30 0,24 

Риски хищения, модификации или блокирования инфор-

мации 
0,615 

Воздействие вредоносных программ 

(вирусов) 
80 30 0,24 

 

Установка ПО, не связанного с ис-

полнением служебных обязанностей 
50 30 0,10 

Угроза «Анализ сетевого трафика» с 

перехватом информации за преде-

лами контролируемой зоны 

50 50 0,25 

Утечка информации, передаваемой с 

использованием протоколов беспро-

водного доступа 

50 50 0,25 

Риски непреднамеренных действий пользователей сис-

темы 
0,639 

Действия криминальных групп и от-

дельных преступных элементов. 
50 40 0,20 

 
Непреднамеренная модификация 

(уничтожение) информации 
70 40 0,28 
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Риски / пути их реализации ER P(V) Th CTh CThR R 

Непреднамеренное отключение 

средств защиты 
80 10 0,08 

 

  

Выход из строя аппаратно-

программных средств 
80 20 0,16 

Аварии (пожар, потоп, случайное 

отключение электричества) 
80 20 0,16 

 

  

Стихийное бедствие 70 5 0,04 

Риски преднамеренных действий внутренних нарушите-

лей 
0,706 

Угроза появления новых уязвимо-

стей вследствие невыполнения от-

ветственными лицами своих долж-

ностных обязанностей 

60 20 0,12 

 

Разглашение информации 70 30 0,21 

Сокрытие ошибок и неправомерных 

действий пользователей и админи-

страторов 

50 50 0,25 

Создание учетных записей теневых 

пользователей и неучтенных точек 

доступа в систему 

50 50 0,25 

Внедрение или сокрытие недекла-

рированных возможностей систем-

ного ПО и ПО для обработки персо-

нальных данных 

50 50 0,25 

1.8. Разработка технического задания на комплексную систему защиту                 

информации ГБРОУ «ЗМТ» 

В ходе проведения информационно – аналитической работы деятельности 

Учебного отдела ГБПОУ «ЗМТ», а также на основании информации полученной в 

ходе устного опроса и беседы с заместителем директора по методической работе, 

а также с системным администратором ГБПОУ «ЗМТ», согласно опросному листу 

(Приложение А), было разработано техническое задание на комплексную систему 

защиты информации (Приложение И).   

Ввиду отсутствия утвержденного стандарта на разработку технического зада-

ния по защите ИСПДн в работе руководствуемся ГОСТом 34 серии. 
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Данное техническое задание разрабатывалось на основе ГОСТ 34.602-1989 

«Техническое задание на создание автоматизированной системы» и содержит 

следующие разделы: 

1. Общие сведения; 

2. Назначение и цели создания системы защиты персональных данных; 

3. Характеристика объекта защиты; 

4. Требования к системе защиты персональных данных; 

5. Состав и содержание работ по созданию системы защиты персональных 

данных; 

6. Порядок контроля и приемки системы защиты персональных данных; 

7. Требования к составу и содержанию работ по подготовке объекта авто-

матизации к вводу системы защиты персональных данных в действие; 

8. Требования к документированию; 

9. Источники разработки. 

1.9. Вывод по первой главе 

В ходе проведения предпроектного обследования ГБПОУ «ЗМТ» был состав-

лен паспорт предприятия, в результате которого было выявлено, что обрабаты-

ваемая информация ограниченного доступа сосредоточена в Учебном отделе 

ГБПОУ «ЗМТ». Вследствие этого была построена модель деятельности учебного 

отдела ГБПОУ «ЗМТ» (Приложение В). В рамках проведения информационно – 

аналитической работы деятельности Учебного отдела ГБПОУ «ЗМТ», а также ру-

ководствуясь составленной моделью деятельности Учебного отдела ГБПОУ 

«ЗМТ» был выявлен вид защищаемой информации – персональные данные. Так-

же описана информационная система ГБПОУ «ЗМТ». На основе перечня защи-

щаемой информации, а также в результате анализа средств, методов и процессов 

обработки информации были выявлены объекты защиты Учебного отдела ГБПОУ 

«ЗМТ» (Приложение З). На основании анализа ИСПДн была составлена модель 

угроз и модель нарушителя безопасности персональных данных при их обработке 
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в ИСПДн «ГИС «Сетевой город. Образование» (Приложение Е). На основании 

методов нечеткой логики, с использование программного обеспечения MATLAB, 

были рассчитаны риски объектов защиты.  

Результатом первой главы является разработанное техническое задание  на 

создание системы защиты для государственной информационной системы персо-

нальных данных «ГИС «Сетевой город. Образование». 
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2. ТЕОРЕТИЧЕСКОЕ ОБОСНОВАНИЕ ВЫБОРА СРЕДСТВ ЗАЩИТЫ  

2.1. Обзор возможных методов устранения уязвимостей  

Одним из этапов обеспечения защиты персональных данных обрабатываемых 

в ГИС «Сетевой город. Образование» является определение и анализ используе-

мых в настоящее время методов и средств, необходимых для устранения выяв-

ленных угроз и уязвимостей. Руководствуясь разработанной моделью угроз в 

пункте 1.6 настоящей работы, рассмотрим наиболее эффективные варианты их 

минимизации.  

2.1.1. Угроза доступа к информации, ее модификации и уничтожение лицами, не 

имеющими прав доступа 

Угроза осуществляется внешними нарушителями там, где расположены эле-

менты ИСПДн и средства защиты, а также происходит работа пользователей. 

Данную угрозу можно устранить установкой средства защиты от несанкцио-

нированного доступа (далее – НСД), прошедшего процедуру оценки соответствия 

требованиям ФСТЭК. Дополнительно в комплексе со средством защиты от не-

санкционированного доступа необходима реализация организационных и инже-

нерно - технических мер таких как:   

 установка замков на дверь помещения, в котором ведется обработка пер-

сональных данных; 

 установка поста круглосуточной охраны; 

 установка охранно – пожарной сигнализации; 

 установка тревожной кнопки. 

Для того чтобы определиться со средством защиты, был проведен сравнитель-

ный анализ 2 – х наиболее часто используемых средств защиты от несанкциони-

рованного доступа, приведенный в Таблице 5.  
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Таблица 5 – Сравнительный анализ средств защиты от НСД 

Критерии             

сравнения  

 Средства ЗИ  

Dallas Lock 8.0-K Secret Net 7 

Стоимость, руб. До 7000  До 11800 

Наличие сертификата ФСТЭК + + 

Класс защищенности 
По 5 классу защищен-

ности 

По 3 классу защищен-

ности 

Уровень контроля НДВ По 4 уровню контроля По 2 уровню контроля 

Класс автоматизированных 

систем 

До класса 1Г включи-

тельно 

До класса 1Б включи-

тельно 

Дополнительные аппаратные 

требования: свободное место на 

жестком 

0,030 Гб 2,000 Гб 

Дополнительная аппаратная 

поддержка 
Нет  

есть (Secret Net Card, 

ПАК «Соболь») 

Поддержка ОС семейства 

Windows 
+ + 

С точки зрения технического уровня, из числа рассмотренных средств защиты 

информации от НСД, бесспорным преимуществом обладает СЗИ от НСД «Secret 

Net 7». Однако необходимо учитывать, что данное СЗИ может применяться не 

только для защиты информации, но и для защиты секретной (сертифицирован по 

3 классу защищенности СВТ и по 2 уровню контроля НДВ), поэтому для защиты 

ИСПДн «Secret Net 7», в данном случае, избыточен.  

Исходя из всего вышесказанного, в качестве системы защиты персональных 

данных обрабатываемых в ГИС «Сетевой город. Образование» от несанкциониро-

ванного доступа в процессе её хранения и обработки, рекомендуется установка 

программного комплекса средств защиты информации Dallas Lock 8.0-K. 
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2.1.2. Угроза воздействия вредоносных программ (вирусов) 

Программой с потенциально опасными последствиями или вредоносной про-

граммой (вирусом) называют некоторую самостоятельную программу (набор ин-

струкций), которая способна выполнять следующие функции [29]: 

а) скрывать признаки своего присутствия в программной среде компьюте-

ра; 

б) обладать способностью к самодублированию, ассоциированию себя с 

другими программами и (или) переносу своих фрагментов в иные области опера-

тивной или внешней памяти; 

в) разрушать (искажать произвольным образом) код программ в оператив-

ной памяти; 

г) выполнять без инициирования со стороны пользователя (пользователь-

ской программы в штатном режиме ее выполнения) деструктивные функции (ко-

пирования, уничтожения, блокирования и т.п.); 

д) сохранять фрагменты информации из оперативной памяти в некоторых 

областях внешней памяти прямого доступа (локальных или удаленных); 

е) искажать произвольным образом, блокировать и (или) подменять выво-

димый во внешнюю память или в канал связи массив информации, образовавший-

ся в результате работы прикладных программ, или уже находящиеся во внешней 

памяти массивы данных. 

Данную угрозу можно устранить установкой антивирусного средства, про-

шедшего процедуру оценки соответствия требованиям ФСТЭК. 

Для того чтобы определиться со средством антивирусной защиты, был прове-

ден сравнительный анализ 3 – х наиболее часто используемых средств антивирус-

ной защиты, приведенный в Таблице 6.  
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Таблица 6 – Сравнительный анализ средств антивирусной защиты  

Критерии             

сравнения  

Средства ЗИ  

Kaspersky 

Endpoint Security 

10 

Dr.Web Enterprise 

Security Suite вер-

сия 6.0 

ESET NOD32 

Secure Enter-

prise Pac 

Стоимость, руб.  От 19000 От 6400 От 12600 

Наличие сертификата 

ФСТЭК 
+ + 

+ 

Общий уровень обнару-

жения вредоносного 

программного обеспече-

ния 

98.88% 92.40% 94.38% 

Среднее время реакции 

на новые угроз, часы 
0-2 6-8 4-6 

Лечение активного за-

ражения 
71% 82% 18% 

Занимаемая оперативная 

память в обычном ре-

жиме работы, кВ 

4500 8338 29124 

Время сканирования 

данных, мин. 
28 79 23 

По данным таблицы 6 можно сделать вывод о том, что каждое из выбранных 

средств обладает своими преимуществами. Но для данной информационной сис-

темы наиболее выгодным и менее затратным будет установка Kaspersky Endpoint 

Security 10 для Windows, так как в нашей информационной системе присутствует 

одно АРМ, то лицензия от компании Kaspersky будет наиболее выгодна.  

Исходя из всего выше сказанного, в качестве антивирусного средства реко-

мендуется установка Kaspersky Endpoint Security 10 для Windows.  

2.1.3. Угроза сканирования, направленная на выявление типа или типов ис-

пользуемых операционных систем, сетевых адресов рабочих станций ИСПДн, то-

пологии сети, открытых портов и служб, открытых соединений и др. 

Сущность процесса реализации угрозы заключается в передаче запросов сете-

вым службам хостов ИСПДн и анализе ответов от них. Цель – выявление исполь-

зуемых протоколов, доступных портов сетевых служб, законов формирования 
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идентификаторов соединений, определение активных сетевых сервисов, подбор 

идентификаторов и паролей пользователей. 

Данную угрозу можно устранить установкой средства межсетевого экраниро-

вания, прошедшего процедуру оценки соответствия требованиям ФСБ. 

Для того чтобы определиться со средством межсетевого экранирования, был 

проведен сравнительный анализ 2 – х наиболее часто используемых средств меж-

сетевого экранирования, приведенный в Таблице 7. 

Таблица 7 – Сравнительный анализ средств межсетевого экранирования   

Критерии             

сравнения  

Средства ЗИ  

VipNet Client 4.x 

(KC2) 

Security Studio 

Endpoint Protec-

tion Personal 

Firewall 

TrustAccess 

Стоимость, руб.  От 7700 От 2900 От 2500 

Наличие сертификата 

ФСБ 
+ + + 

Фильтрация доступа да да да 

Контроль доступа  да нет да 

Контроль трафика  да нет нет 

Контроль целостности  да да да 

Защита до входа в сис-

тему  
да да нет  

Исходя из сравнительного анализа 3 – х межсетевых экранов, несмотря на до-

вольно высокую стоимость, рекомендуется установить программный комплекс 

VipNet Client 4.x (KC2), так как данное средство имеется ряд преимуществ по 

сравнению с другими средствами защиты, а именно в состав программного ком-

плекса ViPNet Client 4 входят: 

 драйвер сетевой защиты, взаимодействующий непосредственно с драй-

вером сетевого интерфейса компьютера и осуществляющий контроль и фильтра-

цию трафика обмена компьютера с внешней сетью; 

 сервис управления драйвером сетевой защиты, обеспечивающий функ-

ционирование узла в сети ViPNet; 

 драйвер шифрования IP-пакетов, осуществляющий шифрование и ими-

тозащиту IP-пакетов;   
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 приложение ViPNet Client Монитор, предоставляющее пользовательский 

интерфейс (GUI) для настройки параметров работы ПК ViPNet Client и программ-

ный интерфейс для взаимодействия с ПК ViPNet SafeDisk-V; 

 сервис регистрации пользователя, обеспечивающий обработку событий 

аутентификации пользователя ПК ViPNet Client;  

 транспортный модуль ViPNet MFTP, реализующий обмен управляющей, 

адресной и ключевой информацией с программным обеспечением централизо-

ванного управления сетью ViPNet (ПО ViPNet Administrator, ПО ViPNet Policy 

Manager), отправку, прием и маршрутизацию электронных документов (почтовых 

конвертов), отправку, прием и маршрутизацию электронных документов (почто-

вых конвертов); 

 служба ViPNet Контроль приложений, осуществляющая контроль сете-

вой активности приложений и позволяющая реализовывать политики доступа 

приложений в сеть; 

 прикладное ПО ViPNet Деловая почта для обмена зашифрованными и 

подписанными сообщениями;  

 криптопровайдер ViPNet CSP, совместимый с MS CryptoAPI, и предос-

тавляющий криптографические функции прикладному ПО, что является необхо-

димым для организация безопасного  удаленного доступа для работы с ГИС «Се-

тевой город. Образование» в ГБПОУ «ЗМТ». 

2.1.4. Угроза выявления паролей по сети  

Цель реализации угрозы состоит в получении НСД путем преодоления па-

рольной защиты. Злоумышленник может реализовывать угрозу с помощью целого 

ряда методов, таких как простой перебор, перебор с использованием специальных 

словарей, установка вредоносной программы для перехвата пароля, подмена до-

веренного объекта сети (IP-spoofing) и перехват пакетов (sniffing). В основном для 

реализации угрозы используются специальные программы, которые пытаются по-

лучить доступ хосту путем последовательного подбора паролей. В случае успеха, 
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злоумышленник может создать для себя «проход» для будущего доступа, который 

будет действовать, даже если на хосте изменить пароль доступа. 

Данную угрозу можно минимизировать комплексным использованием антиви-

русного средства, а также средства межсетевого экранирования, прошедшего 

процедуру оценки соответствия требованиям ФСТЭК и ФСБ. 

На основании проведенного анализа средств защиты в пунктах  2.1.2 и 2.1.3 

настоящей работы, в качестве антивирусного средства рекомендуется установка 

Kaspersky Endpoint Security 10 для Windows, а в качестве средства межсетевого 

экранирования рекомендуется установить программный комплекс VipNet Client 

4.x (KC2). 

2.1.5. Угроза типа «Отказ в обслуживании» 

Эти угрозы основаны на недостатках сетевого программного обеспечения, его 

уязвимостях, позволяющих нарушителю создавать условия, когда операционная 

система оказывается не в состоянии обрабатывать поступающие пакеты. 

Могут быть выделены несколько разновидностей таких угроз: 

а) скрытый отказ в обслуживании, вызванный привлечением части ресур-

сов ИСПДн на обработку пакетов, передаваемых злоумышленником со снижени-

ем пропускной способности каналов связи, производительности сетевых уст-

ройств, нарушением требований к времени обработки запросов. Примерами реа-

лизации угроз подобного рода могут служить: направленный шторм эхо-запросов 

по протоколу ICMP (Ping flooding), шторм запросов на установление TCP-

соединений (SYN-flooding), шторм запросов к FTP-серверу; 

б) явный отказ в обслуживании, вызванный исчерпанием ресурсов ИСПДн 

при обработке пакетов, передаваемых злоумышленником (занятие всей полосы 

пропускания каналов связи, переполнение очередей запросов на обслуживание), 

при котором легальные запросы не могут быть переданы через сеть из-за недос-

тупности среды передачи, либо получают отказ в обслуживании ввиду перепол-

нения очередей запросов, дискового пространства памяти и т.д. Примерами угроз 
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данного типа могут служить шторм широковещательных ICMP-эхо-запросов 

(Smurf), направленный шторм (SYN-flooding), шторм сообщений почтовому сер-

веру (Spam); 

в) явный отказ в обслуживании, вызванный нарушением логической связ-

ности между техническим средствами ИСПДн при передаче нарушителем управ-

ляющих сообщений от имени сетевых устройств, приводящих к изменению мар-

шрутно-адресных данных (например, ICMP Redirect Host, DNS-flooding) или 

идентификационной и аутентификационной информации; 

г) явный отказ в обслуживании, вызванный передачей злоумышленником 

пакетов с нестандартными атрибутами (угрозы типа «Land», «TearDrop», «Bonk», 

«Nuke», «UDP-bomb») или имеющих длину, превышающую максимально допус-

тимый размер (угроза типа «Ping Death»), что может привести к сбою сетевых уст-

ройств, участвующих в обработке запросов, при условии наличия ошибок в про-

граммах, реализующих протоколы сетевого обмена. 

Результатом реализации данной угрозы может стать нарушение работоспособ-

ности соответствующей службы предоставления удаленного доступа к ПДн в 

ИСПДн, передача с одного адреса такого количества запросов на подключение к 

техническому средству в составе ИСПДн, которое максимально может «вме-

стить» трафик (направленный «шторм запросов»), что влечет за собой переполне-

ние очереди запросов и отказ одной из сетевых служб или полная остановка 

ИСПДн из-за невозможности системы заниматься ничем другим, кроме обработки 

запросов. 

Данную угрозу можно устранить установкой средства межсетевого экраниро-

вания, прошедшего процедуру оценки соответствия требованиям ФСБ. 

На основании проведенного анализа средств защиты в пункте  2.1.3 настоящей 

работы, в качестве средства межсетевого экранирования рекомендуется устано-

вить программный комплекс VipNet Client 4.x (KC2). 
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2.1.6. Угроза внедрения по сети вредоносных программ 

К вредоносным программам, внедряемым по сети, относятся вирусы, которые 

для своего распространения активно используют протоколы и возможности ло-

кальных и глобальных сетей. Основным принципом работы сетевого вируса явля-

ется возможность самостоятельно передать свой код на удаленный сервер или ра-

бочую станцию. «Полноценные» сетевые вирусы при этом обладают еще и воз-

можностью запустить на выполнение свой код на удаленном компьютере или, по 

крайней мере, «подтолкнуть» пользователя к запуску зараженного файла. 

Вредоносными программами, обеспечивающими осуществление НСД, могут 

быть: 

а) программы подбора и вскрытия паролей; 

б) программы, реализующие угрозы; 

в) программы, демонстрирующие использование недекларированных воз-

можностей программного и программно-аппаратного обеспечения ИСПДн; 

г) программы-генераторы компьютерных вирусов; 

д) программы, демонстрирующие уязвимости средств защиты информации 

и др. 

Данную угрозу можно устранить установкой антивирусного средства, про-

шедшего процедуру оценки соответствия требованиям ФСТЭК. 

На основании проведенного анализа средств защиты в пункте  2.1.2 настоящей 

работы, в качестве антивирусного средства рекомендуется установка Kaspersky 

Endpoint Security 10 для Windows. 

2.1.7. Угроза удаленного запуска приложений  

Угроза заключается в стремлении запустить на хосте ИСПДн различные пред-

варительно внедренные вредоносные программы: программы-закладки, вирусы, 

«сетевые шпионы», основная цель которых - нарушение конфиденциальности, 

целостности, доступности информации и полный контроль за работой хоста. 

Кроме того, возможен несанкционированный запуск прикладных программ поль-
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зователей для несанкционированного получения необходимых нарушителю дан-

ных, для запуска управляемых прикладной программой процессов и др. 

Выделяют три подкласса данных угроз: 

а) распространение файлов, содержащих несанкционированный исполняемый 

код; 

б) удаленный запуск приложения путем эксплуатации уязвимостей, например 

путем переполнения буфера приложений-серверов; 

в) удаленный запуск приложения путем использования возможностей удален-

ного управления системой, предоставляемых скрытыми программными и аппа-

ратными закладками, либо используемыми штатными средствами. 

 Типовые угрозы первого из указанных подклассов основываются на активи-

зации распространяемых файлов при случайном обращении к ним. Примерами 

таких файлов могут служить: файлы, содержащие исполняемый код в вид доку-

менты, содержащие исполняемый код в виде элементов ActiveX, Java-апплетов, 

интерпретируемых скриптов (например, тексты на JavaScript); файлы, содержа-

щие исполняемые коды программ. Для распространения файлов могут использо-

ваться службы электронной почты, передачи файлов, сетевой файловой системы. 

 При угрозах второго подкласса используются недостатки программ, реали-

зующих сетевые сервисы (в частности, отсутствие контроля за переполнением 

буфера). Настройкой системных регистров иногда удается переключить процес-

сор после прерывания, вызванного переполнением буфера, на исполнение кода, 

содержащегося за границей буфера. Примером реализации такой угрозы может 

служить внедрение широко известного «вируса Морриса». 

 При угрозах третьего подкласса нарушитель использует возможности уда-

ленного управления системой, предоставляемые скрытыми компонентами (на-

пример, «троянскими» программами типа Back. Orifice, Net Bus), либо штатными 

средствами управления и администрирования компьютерных сетей (Landesk 

Management Suite, Managewise, Back Orifice и т. п.). В результате их использова-

ния удается добиться удаленного контроля над станцией в сети. 
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Данную угрозу можно минимизировать комплексным использованием антиви-

русного средства, а также средства межсетевого экранирования, прошедшего 

процедуру оценки соответствия требованиям ФСТЭК и ФСБ. 

На основании проведенного анализа средств защиты в пунктах  2.1.2 и 2.1.3 

настоящей работы, в качестве антивирусного средства рекомендуется установка 

Kaspersky Endpoint Security 10 для Windows, а в качестве средства межсетевого 

экранирования рекомендуется установить программный комплекс VipNet Client 

4.x (KC2). 

2.2. Вывод по второй главе 

В результате выявленных уязвимостей в ГИС «Сетевой город. Образование» 

ГБПОУ «ЗМТ» приводящих к реализации той или иной угрозы, согласно состав-

ленной модели угроз и модели нарушителя безопасности персональных данных 

при их обработке в ИСПДн «ГИС «Сетевой город. Образование» (Приложение Е), 

были определены и рекомендованы мероприятия, препятствующие возникнове-

нию неблагоприятных последний от выявленных угроз, а именно: 

1. От угрозы доступа к информации, ее модификация и уничтожение лица-

ми, не имеющими прав доступа: предложены организационные меры, а также ус-

тановка  программного комплекса средств защиты информации от несанкциони-

рованного доступа Dallas Lock 8.0-K; 

2. От угрозы воздействие вредоносных программ (вирусов): предложена 

установка антивирусного средства Kaspersky Endpoint Security 10 для Windows; 

3. От угрозы сканирования, направленные на выявление типа или типов 

используемых операционных систем, сетевых адресов рабочих станций ИСПДн, 

топологии сети, открытых портов и служб, открытых соединений и др.: предло-

жена установка средства межсетевого экранирования программный комплекс 

VipNet Client 4.x (KC2); 
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4. От угрозы выявления паролей по сети: предложена установка антиви-

русного средства Kaspersky Endpoint Security 10 для Windows, а также средства 

межсетевого экранирования программный комплекс VipNet Client 4.x (KC2). 

5. От угрозы типа «Отказ в обслуживании»: предложена установка средства 

межсетевого экранирования программный комплекс VipNet Client 4.x (KC2); 

6. От угрозы внедрения по сети вредоносных программ: предложена уста-

новка антивирусного средства Kaspersky Endpoint Security 10 для Windows; 

7. От угрозы удаленного запуска приложений: предложена установка анти-

вирусного средства Kaspersky Endpoint Security 10 для Windows, а также средства 

межсетевого экранирования программный комплекс VipNet Client 4.x (KC2). 

В результате оценки необходимых средств защиты информации для организа-

ции безопасного удаленного доступа для работы с ГИС «Сетевой город. Образо-

вание» в ГБПОУ «ЗМТ» было выявлено семь обязательных мероприятий направ-

ленных на предотвращение и минимизацию угроз ПДн в ГИС «Сетевой город. 

Образование». 
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3. РАЗРАБОТКА ПРОЕКТА ОРГАНИЗАЦИИ БЕЗОПАСНОГО                           

УДАЛЕННОГО ДОСТУПА ДЛЯ РАБОТЫ С ГИС «СЕТЕВОЙ ГОРОД.               

ОБРАЗОВАНИЕ» В ГБПОУ «ЗМТ» 

3.1. Описание объекта защиты ГБПОУ «ЗМТ» 

Объектом защиты являются ПДн, обрабатываемые в ИСПДн «ГИС «Сетевой 

город. Образование». Общие, информационные, технические и эксплуатационные 

характеристики защищаемой ИСПДн приведены в Таблице 8. 

Таблица 8 – Общие, информационные, технические и эксплуатационные характе-

ристики защищаемой ИСПДн 

№ 

п/п 

Общие, информационные, техниче-

ские и эксплуатационные  

характеристики ИС 

Описание 

I. Информационные характеристики 

1.  
Категории обрабатываемых персо-

нальных данных 
иные категории ПДн 

2.  Типы актуальных угроз Актуальны угрозы 3-го типа 

3.  
Необходимость обеспечения уровня 

защищенности (УЗ) 

Необходимо обеспечение 4-го 

уровня защищенности 

4.  Масштаб системы Объектовый 

5.  
Уровень значимости информации в 

системе 
Минимальный 

6.  Класс защищенности  K3 

7.  
Наличие контролируемой зоны 

(да/нет) 
Да 

II. Общие характеристики 

8.  Территориальное размещение 

Локальная – элементы системы 

(серверное, сетевое оборудование, 

сетевые хранилища данных, рабо-

чие станции) расположены в пре-

делах одного здания 

9.  Режим обработки данных Многопользовательский 
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№ 

п/п 

Общие, информационные, техниче-

ские и эксплуатационные  

характеристики ИС 

Описание 

10.  Разграничение доступа (с/без) 
С разграничением доступа к ин-

формации 

11.  
Наличие соединения с сетями общего 

пользования 

Система функционирует в единой 

сети передачи данных  

12.  
Наличие подключения к сети Интер-

нет 

Рабочие станции системы имеют 

выход в сеть международного ин-

формационного обмена - Интернет  

III. Технические характеристики рабочих станций 

13.  Общее количество рабочих станций 1 АРМ 

14.  Аппаратное обеспечение 

АРМ под управлением операцион-

ных систем семейства Microsoft 

Windows 10 Pro 64bit 

15.  Программное обеспечение 

Программное обеспечение: 

1. Лицензионное системное ПО 

на базе операционной системы Mi-

crosoft Windows 10 Pro 64bit. 

2. Лицензионное прикладное ПО 

в составе офисного пакета Mi-

crosoft Office 2013. 

3. Свободно распространяемое 

ПО. 

 

3.2. Резюме проекта 

Данный проект, на организацию безопасного удаленного доступа для работы с 

ГИС «Сетевой город. Образование» в ГБПОУ «ЗМТ» разработан, согласно ут-

вержденному техническому заданию (Приложение И).  

Для того чтобы организовать безопасный удаленный доступ для работы с ГИС 

«Сетевой город. Образование» в ГБПОУ «ЗМТ, был разработан, ряд организаци-

онных, инженерно – технических и программно – аппаратных мер. С помощью 

матрицы ответственности за каждым конкретным этапом работы зафиксированы 

ответственные лица, а также определены объекты поставки на организацию безо-

пасного удаленного доступа для работы с ГИС «Сетевой город. Образование» в 

ГБПОУ «ЗМТ». Целью данного проекта является организация безопасного 
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удаленного доступа для работы с ГИС «Сетевой город. Образование» в ГБПОУ 

«ЗМТ», включающая в себя внедрение программных средств, обеспечивающих 

защиту от НСД, воздействия вредоносных программ (вирусов), а также от ряда 

угроз по сети. Все внедренные программные средства прошли процедуру оценки 

соответствия требованиям ФСБ и ФСТЭК. 

3.3. Объекты поставки  

3.3.1. Организационно – распорядительная документация  

Данным проектом предусмотрено, создание нового пакета организационно – 

распорядительных документов в области защиты персональных данных, а имен-

но: 

 Перечень обрабатываемых ПДн в ГБПОУ «ЗМТ» (Приложение Г); 

 Положение об обработке ПДн в ГБПОУ «ЗМТ» (Приложение Д); 

 Модель угроз ПДн ГБПОУ «ЗМТ» (Приложение Е); 

 Матрица ролей пользователей ГБПОУ «ЗМТ» (Приложение Ж); 

 Техническое задание на создание системы защиты ГИС «Сетевой город. 

Образование» в ГБПОУ «ЗМТ» (Приложение И). 

3.3.2. Программно – аппаратные и инженерно – технические меры 

Для реализации программно – аппаратных и инженерно – технических мер по 

защите информации необходимо установить: 

 охранно – пожарную сигнализацию; 

 программный комплекс средств защиты информации от НСД Dallas Lock 

8.0-K; 

 средство антивирусной защиты Kaspersky Endpoint Security 10 для 

Windows; 

 программный комплекс VipNet Client 4.x (KC2). 
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3.3.3. Обучение персонала  

Проектом предусмотрено обучение сотрудников новым требованиям в сфере 

защиты информации, а также в сфере защиты персональных данных, с четким 

обоснование их необходимости и значимости для работы с ГИС «Сетевой город. 

Образование» по результатам внедрения вновь разработанных организационно – 

распорядительных документов, предусмотренных пунктом 3.3.1 данной выпуск-

ной квалификационной работы.  

3.4. Риски проекта 

Рассмотрим риски проекта по организации безопасного удаленного доступа 

для работы с ГИС «Сетевой город. Образование» в ГБПОУ «ЗМТ» (Таблица 9).  

Вероятность реализации угрозы через данную уязвимость в течение года: P(V), 

(%) 

Критичность реализации угрозы через уязвимость: ER, (%) 

Уровень угрозы Th (%), рассчитывается по формуле (5). 

    
  

   
 
    

   
 ,                                                  (5) 

Уровень угрозы по всем уязвимостям, через которые реализуется данная угро-

за СTh (%), рассчитывается по формуле (6): 

              
   ,                                        (6) 

Таблица 9 – Потоки защищаемой информации 

Риски / пути их реализации 

Критич-

тич-

ность 

ER 

Веро-

ят-

ность 

P(V) 

Th CTh 

1. Риски изменений в стране, обществе 

1.1. Ухудшение политических и экономических характеристик и факто-

ров: 
0,019 –   реформы в экономике и политике 10 5 0,005 

–   изменение законодательства 15 10 0,015 
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1.2. Изменение характеристик общества: 
0,004 

–   забастовки, митинги и т.д. 15 3 0,004 

1.3. Влияние форс-мажорных обстоятельств: 

0,005 –   стихийные бедствия и природные катак-

лизмы 

10 5 0,005 

2. Риски окружения проекта в составе организации 

2.1. Изменение или недостаток бюджета проекта: 

0,862 

–   задержки финансирования 80 10 0,08 

–   отсутствие денежного резерва для реаги-

рования на события рисков (в т.ч. для лик-

видации отставания от графика) 

95 90 0,85 

2.2. Недостаточная организованность работ 

0,062 

–   срыв графиков работ, невыполнение сро-

ков 
15 15 0,02 

–   нехватка рабочей силы 50 5 0,02 

–   недооценка стоимости работ и использо-

вание финансов для других целей 
60 3 0,02 

2.3. Риски персонала 

0,039 

–   влияние личностных факторов (неуме-

ренные амбиции участников проекта, пере-

оценка собственных возможностей, преуве-

личение роли технологической стороны в 

ущерб менеджменту) 

30 10 0,03 

–  риск недоступности персонала, которому 

сложно подобрать замену (болезнь, увольне-

ние и другие непредвиденные обстоятельст-

ва) 

30 5 0,01 

По данным таблицы видно, что максимальным риском проекта является изме-

нение или недостаток бюджета, который в случае острой необходимости может 

быть компенсирован за счет внебюджетного фонда за счет образовательной орга-

низации.  

3.5. Структура разбиения работ  

Структура разбиения работ позволяет согласовать план проекта с потребно-

стями заказчика, представленными в виде описаний работ. Структура разбиения 

работ представлена на Рисунке 8. 
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Структура декомпозиции работ по организации безопасного удаленного дос-

тупа для работы с ГИС «Сетевой город. Образование» в ГБПОУ «ЗМТ»: 

КСЗИ 1. Назначение ответственного за организацию обработки ПДн; 

КСЗИ 2. Назначение администратора безопасности ИСПДн; 

КСЗИ 3. Создание комиссии по вопросам обеспечения безопасности ПДн; 

КСЗИ 4. Определение перечня ИСПДн; 

КСЗИ 5. Определение перечня, обрабатываемых ПДн; 

КСЗИ 6. Определение ответственности лиц, участвующих в обработке; 

КСЗИ 7. Разработка организационно-распорядительных документов по 

защите персональных данных; 

КСЗИ 8. Разработка форм согласий субъектов ПДн на обработку ПДн; 

КСЗИ 9. Определить места хранения материальных носителей персональ-

ных данных; 

КСЗИ 10. Определение круга лиц, участвующих в обработке ПДн; 

КСЗИ 11. Определение прав разграничения доступа пользователей ИСПДн, 

необходимых для выполнения должностных обязанностей; 

КСЗИ 12. Организация информирования и обучения сотрудников о порядке 

обработки и обеспечения безопасности ПДн; 

КСЗИ 13. Проведение оценки возможного вреда субъектам, чьи персональ-

ные данные обрабатываются в ИСПДн; 

КСЗИ 14. Определение класса защищенности ГИС и уровня защищенности 

ПДн, обрабатываемых в ИСПДн (ГИС); 

КСЗИ 15. Анализ актуальности угроз безопасности персональных данных; 

КСЗИ 16. Определение методов, средств и способов защиты ПДн, выбор 

помещений для установки аппаратных средств ИСПДн в помещениях, с целью 

исключения НСД лиц, не допущенных к обработке ПДн; 

КСЗИ 17. Закупка, установка и настройка средств защиты информации; 

КСЗИ 18. Контроль защищенности; 

КСЗИ 19. Обучение пользователей. 

file:///C:/Users/гость%202/Downloads/Приложение%202%20Положение%20о%20подразделении%20по%20защите%20информации.doc
file:///C:/Users/гость%202/Downloads/Приложение%203%20Приказ%20о%20назначении%20ответственных%20лиц%20за%20обработку%20ПДн.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
file:///C:/Users/УльяновНЛ/Desktop/Шаблоны%202016/ОРД/4.%20Организация%20работ/Приложение%209%20Акт%20классификации%20информационной%20системы%20персональных%20данных.doc
file:///C:/Users/УльяновНЛ/Desktop/Шаблоны%202016/ОРД/4.%20Организация%20работ/Приложение%209%20Акт%20классификации%20информационной%20системы%20персональных%20данных.doc
file:///C:/Users/гость%202/Downloads/Приложение%2011%20Модель%20угроз%20безопасности%20персональных%20данных.doc
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Рисунок 8 – Структура разбиения работ 

3.6. Структурная схема организации проекта 

Для точного и своевременного выполнения проекта, необходима скоординиро-

ванная работа всех задействованных сотрудников. Для этого была определена 

структурная схема организации проекта. Структурная схема организации пред-

ставлена на рисунке 9. 
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Рисунок 9 – Структурная схема организации проекта по организации безопасного 

удаленного доступа для работы с ГИС «Сетевой город. Образование»                         

в ГБПОУ «ЗМТ» 

3.7. Матрица ответственности  

Все действия исполнителей по организации безопасного удаленного доступа 

для работы с ГИС «Сетевой город. Образование» в ГБПОУ «ЗМТ» делятся на ус-

ловные группы: 

 управление (У); 

 исполнение (И); 

 контроль (К). 

Матрица ответственности представлена в Таблице 10. 

Таблица 10 – Матрица ролей пользователей 

Работа 

 

          

       Испол-

нитель 

Дирек-

тор 

Замести-

тель ди-

ректора по 

учебной 

работе 

Заместитель 

директора 

по методи-

ческой            

работе 

Заместитель 

директора по 

воспитатель-

ной работе 

Системный 

администра-

тор 

ИСПДн 1 К/И К/И К/И К/И К/И 

ИСПДн 2 К/И     

ИСПДн 3 К/И     

ИСПДн 4 К  И/К   

ИСПДн 5 К  И/К   

ИСПДн 6 К  И   

Руководитель проекта:  

Директор 

Заместитель 
директора по 

учебной 
работе  

Заместитель 
директора по 
методической 

работе  

Заместитель 
директора по 

воспитательной 
работе 

Системный 
администратор 



 

Продолжение Таблицы 10 

 

ИСПДн 7 К  И   

ИСПДн 8 К  И   

ИСПДн 9 К  К  И 

ИСПДн 10 К  К/И   

ИСПДн 11 К  К/И  И 

ИСПДн 12 К И К/И   

ИСПДн 13 К/И И К/И И  

ИСПДн 14 К/И И К/И И  

ИСПДн 15 К  К/И  И 

ИСПДн 16 К  К/И  И 

ИСПДн 17 К  К  И/У 

ИСПДн 18 К/У  К  И 

ИСПДн 19 К  У/К  И 

3.8. Диаграмма Ганта и сетевой график  

Диаграмма Ганта используется для иллюстрации плана, графика работ по ор-

ганизации безопасного удаленного доступа для работы с ГИС «Сетевой город. 

Образование» в ГБПОУ «ЗМТ». Диаграмма Ганта для организации безопасного 

удаленного доступа для работы с ГИС «Сетевой город. Образование» в ГБПОУ 

«ЗМТ» представлена в Приложении К. 

Сетевой график – это динамическая модель производственного процесса, от-

ражающая технологическую зависимость и последовательность выполнения ком-

плекса работ, увязывающая их свершение во времени с учётом затрат ресурсов и 

стоимости работ с выделением при этом узких (критических) мест. 

Сетевой график является детализированным наглядным представлением обо 

всех работах проекта, включая временные и ресурсные оценки. Сетевой график 

для проекта по организации безопасного удаленного доступа для работы с ГИС 

«Сетевой город. Образование» в ГБПОУ «ЗМТ» представлен в Приложении Л. По 

итогам составления диаграммы Ганта и сетевого графика можно определить точ-

ные сроки выполнения проекта. Срок выполнения проекта по организации безо-

пасного удаленного доступа для работы с ГИС «Сетевой город. Образование» в 

ГБПОУ «ЗМТ» составил 31 день.  

 



 

 

 

3.9. Вывод по третьей главе 

В ходе выполненных работ был разработан проект по организации безопасно-

го удаленного доступа для работы с ГИС «Сетевой город. Образование» в ГБПОУ 

«ЗМТ». Для системы актуальны угрозы 3 типа. Необходимо обеспечить 4 уровень 

защищенности. Масштаб системы объектовый.  Целью данного проекта является 

организация безопасного удаленного доступа для работы с ГИС «Сетевой город. 

Образование» в ГБПОУ «ЗМТ», включающая в себя внедрение программных 

средств, обеспечивающих защиту от НСД, воздействия вредоносных программ 

(вирусов), а также от ряда угроз по сети. Все внедренные программные средства 

прошли процедуру оценки соответствия требованиям ФСБ и ФСТЭК.  

Определены объекты поставки проекта по организации безопасного удаленно-

го доступа для работы с ГИС «Сетевой город. Образование» в ГБПОУ «ЗМТ», 

включающие организационно – распорядительную документацию, программно – 

аппаратные и инженерно – технические меры. Рассчитаны риски проекта. Опре-

делено, что наибольшую угрозу реализации проекта представляет изменение и 

недостаток бюджета проекта.  

Весь проект был разбит на девятнадцать этапов по организации безопасного 

удаленного доступа для работы с ГИС «Сетевой город. Образование» в ГБПОУ 

«ЗМТ». Каждому этапу работы был назначен ответственный за неё и/или испол-

нитель, определенный в структурной схеме организации проекта. Структура раз-

биения работ, а также сроки ее выполнения наглядно представлена на сетевом 

графике и диаграмме Ганта. 
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4. БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

4.1. Введение  

Объектом выпускной квалификационной работы является ГБПОУ «ЗМТ».  

Предметом выпускной квалификационной работы является информация огра-

ниченного доступа, а именного персональные данные сотрудников и учащихся 

ГБПОУ «ЗМТ» обрабатываемые в ИСПДн «ГИС «Сетевой город. Образование», 

которая состоит из одного АРМ, находящегося в отдельном выделенном помеще-

нии.  

Целью дипломной работы  является организация безопасного удаленного дос-

тупа для работы с ГИС «Сетевой город. Образование». 

4.2. Требования к освещению помещения и рабочих мест 

В соответствии с СанПиН 2.2.2/2.4.1340-03 «Гигиенические требования к пер-

сональным электронно-вычислительным машинам и организации работы» искус-

ственное освещение в помещениях эксплуатации мониторов и ПЭВМ должно 

осуществляться системой общего равномерного освещения. Освещенность на по-

верхности стола в зоне размещения рабочего документа должна быть 300-500 

люкс (далее – лк). Допускается установка светильников местного освещения для 

подсветки документов. Местное освещение не должно создавать бликов на по-

верхности и увеличивать освещенность экрана более 300 лк. Также следует огра-

ничивать отраженную блесткость на рабочих поверхностях (экран, стол, клавиа-

тура и др.) за счет правильного выбора типов светильников и расположения рабо-

чих мест по отношению к источникам естественного и искусственного освеще-

ния, при этом яркость бликов на экране ПЭВМ не должна превышать 30 кд/   и 

яркость потолка не должна превышать 200 кд/  . 

Для освещения помещений с ПЭВМ рекомендуется применять светильники с 

зеркальными параболическими решетками, укомплектованными электронными 

пускорегулирующими аппаратами (ЭПРА). Общее освещение при использовании 
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люминесцентных светильников следует выполнять в виде сплошных или преры-

вистых линий светильников, расположенных сбоку от рабочих мест, параллельно 

линии зрения пользователя и линии оконных проёмов при рядном расположении 

рабочих мест, оснащенных ПЭВМ с ВДТ. При периметральном расположении 

компьютеров линии светильников должны располагаться локализовано над рабо-

чим столом ближе к его переднему краю, обращенному к оператору. Коэффици-

ент пульсации не должен превышать 5%. 

4.3. Требования к уровню шума 

Основным источником шума в помещениях, оборудованных вычислительной 

техникой, являются работающие принтеры, множительная техника, оборудова-

ние для кондиционирования воздуха, а также вентиляторы систем охлаждения и 

трансформаторы, входящие в состав компьютеров. Шум вредно воздействует не 

только на органы слуха, но и на весь организм в целом. Повышенный уровень 

шума приводит к разрушению нервной системы, преждевременному утомлению, 

ослаблению внимания и памяти, замедлению психических реакций, изменению 

скорости пульса и дыхания, сердечно – сосудистым заболеваниям. 

Уровень шума на рабочих местах, при выполнении основных и вспомога-

тельных производственных работ с использованием ПЭВМ не должен превы-

шать показателей, устанавливаемых нормами СанПиН 2.2.2/2.4.1340-03 пре-

дельно допустимых значений для данных видов работ в соответствии с дейст-

вующими санитарно-эпидемиологическими нормативами [22]. В соответствии с 

нормами СанПиН 2.2.4.3359-16 нормативным эквивалентным уровнем звука на 

рабочих местах является 80дБА. 

В соответствии с нормами, ограничивающими предельно допустимое звуковое 

давление для рабочих мест, оснащённых ПЭВМ: шумящее оборудование, уровни 

шума которого превышают нормативные, должно размещаться вне помещений с 

ПЭВМ. 
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4.4. Микроклимат 

Для рабочих мест, на которых работа с ПЭВМ является основным видом вы-

полняемых работ и связана с непрерывным эмоциональным напряжением, со-

гласно СанПиН 2.2.2/2.4.1340-03 должны быть обеспечены оптимальные пара-

метры микроклимата для работ категории 1а. 

Нормативные требования к показателям микроклимата рабочих мест произ-

водственных помещений приведены в СанПиН 2.2.4.3359-16 «Санитарно-

эпидемиологические требования к физическим факторам на рабочих мес-

тах» [23]. 

Оптимальные величины параметров микроклимата для категории работ 1а 

приведены в таблице 11. 

Таблица 11 – Оптимальные величины параметров микроклимата для катего-

рии работ 1а (СанПиН 2.2.4.3359-16). 

Период 

года 

Категория работ 

по уровням 

энергозатрат, Вт 

Темпера-

тура возду-

ха, °С 

Температура 

поверх-

ностей, °С 

Относи-

тельная 

влажность 

воздуха, % 

Скорость 

движения 

воз- 

духа, м/с 

Холодный 1а (до 139) 22−24 21−25 60−40 0,1 

Теплый 1а (до 139) 23−25 22−26 60−40 0,1 

В соответствии с СанПиН 2.2.2/2.4.1340-03, в помещениях, оборудованных 

ПЭВМ, должна проводиться ежедневная влажная уборка, а также проветривание 

после каждого часа работы на ПЭВМ. 

4.5. Электробезопасность 

По степени опасности поражения электрическим током согласно «Правилам 

устройства электроустановок» (ПУЭ) рабочее помещение относится к классу по-

мещений с повышенной опасностью, так как имеется возможность одновременно-

го прикосновения человека к имеющим соединения с землей металлоконструкци-
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ям здания с одной стороны и металлическим корпусам электрооборудования с 

другой. 

Если физический доступ к токоведущим частям оборудования затруднён, то 

основной причиной возникновения данного опасного фактора может являться 

прикосновение к металлическим нетоковедущим частям (например, корпусу 

ПЭВМ), которые могут оказаться под напряжением в результате повреждения 

изоляции. В соответствии с правилами электробезопасности, должен осуществ-

ляться постоянный контроль состояния электропроводки, предохранительных 

щитов, шнуров, с помощью которых включаются в электросеть компьютеры, ос-

ветительные приборы, другие электроприборы. 

Для предотвращения образования и защиты от статического электричества в 

помещениях с ПЭВМ необходимо использовать аэроионизаторы и увлажнители 

воздуха. В отделке помещений следует отдавать предпочтение антистатическим 

материалам. Полы должны иметь антистатическое покрытие. 

В соответствии с документом «Правила устройства электроустановок» (ПУЭ) 

электробезопасность работающих обеспечивается конструкцией электроустано-

вок; техническими способностями и средствами защиты, организационными 

средствами защиты. Предусмотрены следующие технические способы и средства 

защиты от поражения электрическим током: 

 обеспечение недоступности токоведущих частей, находящихся под на-

пряжением для случайного прикосновения; 

 устранение опасности поражения при появлении напряжения на нетоко-

ведущих частях электрооборудования посредствами зануления. 

4.6. Пожарная безопасность 

В соответствии с федеральным законом от 22 августа 2008 г. № 123-ФЗ 

«Технический регламент о требованиях пожарной безопасности» пожары клас-

сифицируются по виду горючего материала и подразделяются на следующие 

классы: 
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 пожары твердых горючих веществ и материалов (A); 

 пожары металлов (D); 

 пожары горючих веществ и материалов электроустановок, находящих-

ся под напряжением (E)[24]. 

К опасным факторам пожара, воздействующим на людей и имущество, отно-

сятся: 

 пламя и искры; 

 тепловой поток; 

 повышенная температура окружающей среды; 

 повышенная концентрация токсичных продуктов горения и термиче-

ского разложения; 

 пониженная концентрация кислорода; 

 снижение видимости в дыму. 

Здание и сооружения должны быть обеспечены первичными средствами по-

жаротушения. Они предназначены для использования работниками организаций, 

личным составом подразделений пожарной охраны и иными лицами в целях 

борьбы с пожарами и подразделяются на следующие типы: 

 переносные и передвижные огнетушители; 

 пожарные краны и средства обеспечения их использования; 

 пожарный инвентарь; 

 покрывала для изоляции очага возгорания. 

В соответствии с ГОСТ 12.1.004–91 ССБТ «Пожарная безопасность. Общие 

требования», возможно применение следующих мероприятий по пожарной 

безопасности: 

 применение средств пожарной сигнализации; 

 применение быстродействующих устройств защитного отключения 

возможных источников возгорания (электрооборудования); 

 эвакуация людей: 
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 должно быть не меньше двух эвакуационных выхода из здания; 

 эвакуационные выходы должны располагаться рассредоточено; 

 ширина участков путей эвакуации должна быть не менее 1 м, а 

дверь на путях эвакуации – не менее 0,8 м; 

 высота прохода – не менее 2 м; 

 разработка мероприятий на случай возникновения пожара [2]. 

В начальной стадии пожара для тушения электропроводки (под напряжением 

до 100 В) допустимо использовать порошковые огнетушители. 

Организационные мероприятия, устраняющие причины возникновения по-

жаров: обучение рабочих и служащих противопожарным правилам, проведение 

лекций и инструкций.  

Технические мероприятия: соблюдение противопожарных правил и норм при 

устройстве оборудования отопления, вентиляции и т.д. 

Мероприятия режимного характера: запрещение курения в не установленных 

местах, проведения сварочных работ в пожарных помещениях.  

Эксплуатационные мероприятия: правильная эксплуатация машин, транспор-

та, оборудования и правильное содержание зданий, территорий. В ГБПОУ «ЗМТ» 

для пожаротушения применяются пенные огнетушители.  

4.7. Организация рабочего места 

Организация рабочего места – это система мероприятия по его планированию, 

оснащению средствами и предметами труда, размещению их в определенном по-

рядке, обслуживанию рабочего места и его аттестации. 

Под оснащением рабочего места понимается совокупность находящихся на 

нём средств труда: основного технологического и вспомогательного оборудова-

ния, технологической и организационной оснастки, средств связи и сигнализации 

и средств по охране труда и технике безопасности. 
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Рабочие места с персональными компьютерами по отношению к световым 

проёмам должны располагаться так, чтобы естественные свет падал сбоку, жела-

тельно слева. 

Схемы размещения рабочих мест с персональными компьютерами должны 

учитывать расстояния между рабочими столами с мониторами: расстояние между 

боковыми поверхностями мониторов не менее 1,2 м, а расстояние между экраном 

монитора и тыльной частью другого монитора не менее 2,0 м. 

Рабочий стол может быть любой конструкции, отвечающей современным тре-

бованиям эргономики и позволяющей удобно разместить на рабочей поверхности 

оборудование с учетом его количества, размеров и характера выполняемой рабо-

ты. Целесообразно применение столов, имеющих отдельную от основной столеш-

ницы специальную рабочую поверхность для размещения клавиатуры. 

В соответствии с СанПиН 2.2.2/2.4.1340–03 «Гигиенические требования к пер-

сональным электронно–вычислительным машинами и организации работы»: 

1) Высота рабочей поверхности стола для взрослых пользователей должна 

регулироваться в пределах 680 – 800 мм; при отсутствии такой возможности вы-

сота рабочей поверхности стола должна составлять 725 мм; 

2) Модульными размерами рабочей поверхности стола для ПЭВМ, на осно-

вании которых должны рассчитываться конструктивные размеры, следует счи-

тать: ширину 800, 1000, 1200 и 1400 мм, глубину 800 и 1000 мм при нерегулируе-

мой его высоте, равной 725 мм; 

3) Рабочий стол должен иметь пространство для ног высотой не менее 600 

мм, шириной – не менее 500 мм, глубиной на уровне колен – не менее 450 мм и на 

уровне вытянутых ног – не менее 650 мм; 

4) Конструкция рабочего стула должна обеспечивать: 

 ширину и глубину поверхности сиденья не менее 400 мм; 

 поверхность сиденья с закругленным передним краем; 

 регулировку высоты поверхности сиденья в пределах 400 – 550 мм и 

углов наклона вперед до 15° и назад до 5°; 
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 высоту опорной поверхности спинки 300 ± 20 мм, ширину – не ме-

нее 380 мм и радиус кривизны горизонтальной плоскости – 400 мм; 

 регулировку расстояния спинки от переднего края сиденья в преде-

лах 260 – 400 мм; 

 стационарные или съемные подлокотники длиной не менее 250 мм и 

шириной – 50 – 70 мм; 

 регулировку подлокотников по высоте над сиденьем в пределах 230 

± 30 мм и внутреннего расстояния между подлокотниками в пределах 250 – 500 

мм; 

5) Рабочее место пользователя ПЭВМ следует оборудовать подставкой для 

ног, имеющей ширину не менее 300 мм, глубину не менее 400 мм, регулировку по 

высоте в пределах до 150 мм и по углу наклона опорной поверхности подставки 

до 20°. Поверхность подставки должна быть рифленой и иметь по переднему 

краю бортик высотой 10 мм; 

6) Клавиатуру следует располагать на поверхности стола на расстоянии 100 

– 300 мм от края, обращенного к пользователю, или на специальной регулируемой 

по высоте рабочей поверхности, отделенной от основной столешницы. 

Организация рабочего места ГБПОУ «ЗМТ» соответствует установленным 

требованиям. 

4.8. Вывод по четвертой главе 

Был проведен анализ организованных условий труда в помещении ГБПОУ 

«ЗМТ», в котором расположен объект информатизации, на соответствие требо-

ваниям СанПин 2.2.4.3359-16 «Санитарно-эпидемиологические требования к 

физическим факторам на рабочих местах», СанПиН 2.2.2/2.4.1340-03 «Гигиени-

ческие требования к персональным электронно-вычислительным машинам и ор-

ганизации работы», СанПиН 2.2.2.542-96 «Гигиенические требования к видео-

дисплейным терминалам, персональным электронно-вычислительным машинам 

и организации работы», ГОСТ Р 12.1.019-2009 ССБТ «Электробезопасность. 
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Общие требования и номенклатура видов защиты»,                                                      

ФЗ № 123 «Технический регламент о требованиях пожарной безопасности» по 

следующим направлениям: 

 микроклимат; 

 защита от шума; 

 освещение помещения; 

 электробезопасность; 

 противопожарная безопасность; 

 организация рабочего места. 

В результате проведенного анализа было установлено, что условия труда в 

ГБПОУ «ЗМТ» соответствуют требованиям. 
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ЗАКЛЮЧЕНИЕ 

В ходе выполнения выпускной квалификационной работы было проведено 

предпроектное обследование ГБПОУ «ЗМТ» на основании, которого был состав-

лен паспорт предприятия (Приложение Б). Опираясь на составленный нами пас-

порт, было выявлено, что обрабатываемая информация ограниченного доступа 

сосредоточена в Учебном отделе ГБПОУ «ЗМТ». Вследствие этого была построе-

на модель деятельности учебного отдела ГБПОУ «ЗМТ» (Приложение В). В рам-

ках проведения информационно – аналитической работы деятельности Учебного 

отдела ГБПОУ «ЗМТ», а также руководствуясь составленной моделью деятельно-

сти Учебного отдела ГБПОУ «ЗМТ» был выявлен вид защищаемой информации – 

персональные данные, описана информационная система Учебного отдела 

ГБПОУ «ЗМТ». На основе перечня защищаемой информации, а также в результа-

те анализа средств, методов и процессов обработки информации были выявлены 

объекты защиты Учебного отдела ГБПОУ «ЗМТ» (Приложение З). На основании 

анализа ИСПДн была составлена модель угроз и модель нарушителя безопасности 

персональных данных при их обработке в ИСПДн «ГИС «Сетевой город. Образо-

вание» (Приложение Е). На основании методов нечеткой логики, с использование 

программного обеспечения MATLAB, были рассчитаны риски объектов защиты. 

В результате было разработано техническое задание  на организацию безопасного 

удаленного доступа для организации работы с государственной информационной 

системы «Сетевой город. Образование» в ГБПОУ «ЗМТ». 

В результате выявленных уязвимостей в ГИС «Сетевой город. Образование» 

ГБПОУ «ЗМТ» приводящих к реализации той или иной угрозы, согласно состав-

ленной модели угроз и модели нарушителя безопасности персональных данных 

при их обработке в ИСПДн «ГИС «Сетевой город. Образование» (Приложение Е), 

были определены обзательные мероприятия, препятствующие возникновению не-

благоприятных последний от выявленных угроз, а именно: 

1. От угрозы доступа к информации, ее модификация и уничтожение лица-

ми, не имеющими прав доступа: предложены организационные меры, а также ус-
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тановка  программного комплекса средств защиты информации от несанкциони-

рованного доступа Dallas Lock 8.0-K; 

2. От угрозы воздействие вредоносных программ (вирусов): предложена 

установка антивирусного средства Kaspersky Endpoint Security 10 для Windows; 

3. От угрозы сканирования, направленные на выявление типа или типов 

используемых операционных систем, сетевых адресов рабочих станций ИСПДн, 

топологии сети, открытых портов и служб, открытых соединений и др.: предло-

жена установка средства межсетевого экранирования программный комплекс 

VipNet Client 4.x (KC2); 

4. От угрозы выявления паролей по сети: предложена установка антиви-

русного средства Kaspersky Endpoint Security 10 для Windows, а также средства 

межсетевого экранирования программный комплекс VipNet Client 4.x (KC2). 

5. От угрозы типа «Отказ в обслуживании»: предложена установка средства 

межсетевого экранирования программный комплекс VipNet Client 4.x (KC2); 

6. От угрозы внедрения по сети вредоносных программ: предложена уста-

новка антивирусного средства Kaspersky Endpoint Security 10 для Windows; 

7. От угрозы удаленного запуска приложений: предложена установка анти-

вирусного средства Kaspersky Endpoint Security 10 для Windows, а также средства 

межсетевого экранирования программный комплекс VipNet Client 4.x (KC2). 

В ходе выполненных работ был разработан проект по организации безопасно-

го удаленного доступа для работы с ГИС «Сетевой город. Образование» в ГБПОУ 

«ЗМТ». Для системы актуальны угрозы 3 типа. Необходимо обеспечить 4 уровень 

защищенности. Масштаб системы объектовый.  Целью данного проекта является 

организация безопасного удаленного доступа для работы с ГИС «Сетевой город. 

Образование» в ГБПОУ «ЗМТ», включающая в себя внедрение программных 

средств, обеспечивающих защиту от НСД, воздействия вредоносных программ 

(вирусов), а также от ряда угроз по сети. Все внедренные программные средства 

прошли процедуру оценки соответствия требованиям ФСБ и ФСТЭК.  
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Определены объекты поставки проекта по организации безопасного удаленно-

го доступа для работы с ГИС «Сетевой город. Образование» в ГБПОУ «ЗМТ», 

включающие организационно – распорядительную документацию, программно – 

аппаратные и инженерно – технические меры. Рассчитаны риски проекта. Опре-

делено, что наибольшую угрозу реализации проекта представляет изменение и 

недостаток бюджета проекта.  

Весь проект был разбит на девятнадцать этапов по организации безопасного 

удаленного доступа для работы с ГИС «Сетевой город. Образование» в ГБПОУ 

«ЗМТ». Каждому этапу работы был назначен ответственный за неё и/или испол-

нитель, определенный в структурной схеме организации проекта. Структура раз-

биения работ, а также сроки ее выполнения наглядно представлена на сетевом 

графике и диаграмме Ганта. 
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https://rg.ru/2014/09/17/zashita-dok.html, свободный. – Загл. с экрана.; 

19. Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении 

требований о защите информации, не составляющей государственную тайну, со-
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держащейся в государственных информационных системах» [Электронный ре-

сурс]. – Режим доступа : 

http://www.consultant.ru/document/cons_doc_LAW_147084/, свободный. – Загл. с 

экрана.; 

20. Распоряжение Правительства РФ от 25.10.2014 г. № 2125-р «Об утвер-

ждении Концепции создания единой федеральной межведомственной системы 

учета контингента обучающихся по основным образовательным программам и 

дополнительным общеобразовательным программам» [Электронный ресурс]. – 

Режим доступа : http://www.consultant.ru/document/cons_doc_LAW_170330/, сво-

бодный. – Загл. с экрана.; 

21. Руководящий документ ФСТЭК России «Методика определения акту-

альных угроз безопасности персональных данных при их обработке в информаци-

онных системах персональных данных» [Электронный ресурс]. – Режим доступа : 

http://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty/114-spetsialnye-

normativnye-dokumenty/380-metodika-opredeleniya-aktualnykh-ugroz-bezopasnosti-

personalnykh-dannykh-pri-ikh-obrabotke-v-informatsionnykh-sistemakh-personalnykh-

dannykh-fstek-rossii-2008-god, свободный. – Загл. с экрана.; 

22. СанПиН 2.2.2/2.4.1340-03 «Гигиенические требования к персональным 

электронно-вычислительным машинам и организации работы» [Электронный ре-

сурс]. – Режим доступа : https://rg.ru/2003/06/21/134.html, свободный. – Загл. с эк-

рана.; 

23. СанПиН 2.2.4.3359-16 «Санитарно-эпидемиологические требования к 

физическим факторам на рабочих местах» [Электронный ресурс]. – Режим досту-

па : http://www.consultant.ru/document/cons_doc_LAW_203183/, свободный. – Загл. 

с экрана.; 

24. Федеральный закон от 22 августа 2008 г. № 123-ФЗ «Технический регла-

мент о требованиях пожарной безопасности» [Электронный ресурс]. – Режим дос-

тупа : http://www.consultant.ru/document/cons_doc_LAW_78699/, свободный. – 

Загл. с экрана.; 
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25. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информа-

ционных технологиях и о защите информации» [Электронный ресурс]. – Режим 

доступа : http://www.consultant.ru/document/cons_doc_LAW_61801/, свободный. – 

Загл. с экрана.; 

26. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» 

[Электронный ресурс]. – Режим доступа : 

http://www.consultant.ru/document/cons_doc_LAW_61801/, свободный. – Загл. с эк-

рана.; 

27. Федеральный закон от 29.12.2012 г. №273-ФЗ «Об образовании в Рос-

сийской Федерации» [Электронный ресурс]. – Режим доступа : 

http://www.consultant.ru/document/cons_doc_LAW_140174/, свободный. – Загл. с 

экрана.; 

28. ФСБ РФ от 21 января 2008 г. № 149/6/6-622 «Типовые требования по ор-

ганизации и обеспечению функционирования шифровальных (криптографиче-

ских) средств, предназначенных для защиты информации, не содержащей сведе-

ний, составляющих государственную тайну, в случае их использования для обес-

печения безопасности персональных данных при их обработке в информацион-

ных системах персональных данных» [Электронный ресурс]. – Режим доступа : 

http://www.consultant.ru/document/cons_doc_LAW_126991/, свободный. – Загл. с 

экрана.; 

29. ФСТЭК России от 15 февраля 2008 г. «Базовая модель угроз безопасно-

сти персональных данных при их обработке в информационных системах персо-

нальных данных» [Электронный ресурс]. – Режим доступа : 

http://fstec.ru/tekhnicheskaya-zashchita-informatsii/dokumenty/114-spetsialnye-

normativnye-dokumenty/379, свободный. – Загл. с экрана. 
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ПРИЛОЖЕНИЕ А  

ОПРОСНЫЙ ЛИСТ ПРИ ПРОВЕДЕНИИ  

ПРЕДПРОЕКТНОГО ОБСЛЕДОВАНИЯ 

Общие вопросы по проекту 

1  Дата выезда на проект:  

2  Адрес организации фактиче-

ский/юридический (с указанием 

индекса)  

 

3  Наименование организации 

(полное и сокращённое):  

 

4  Интернет сайт, телефон, факс, 

e-mail: 

 

5  Дата создания организации:  

6  Количество отдельных зданий 

(с указанием адреса):  

 

7  Должность руководителя:   

8  Ф.И.О. и телефон руководите-

ля: 

 

9  Ф.И.О. и телефон главного бух-

галтера:  

 

10  Должность специалиста по кад-

рам:  

 

11  Ф.И.О. и телефон специалиста 

по кадрам:  

 

12  Должность системного админи-

стратора:   

 

13  Ф.И.О. и телефон системного 

администратора:  

 

14  Должность ответственного за 

ЗПДн:  

 

15  Ф.И.О. и телефон  ответствен-

ного ЗПДн:  

 

16  Должность юриста:   

17  Ф.И.О. и телефон юриста:   

18  Кто будет составителем доку-

ментов (Ф.И.О. и телефон, 

должность):  

 

19  Нужна ли согласующая под-

пись:  

 

20  Численность сотрудников:  

21  Должность 1 члена комиссии:   

22  Ф.И.О. 1 члена комиссии:   

23  Должность 2 члена комиссии:   

24  Ф.И.О. 2 члена комиссии:   
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25  Должность 3 члена комиссии:   

26  Ф.И.О. 3 члена комиссии:   

27  Кто занимается установкой и 

обслуживанием пожарной сиг-

нализации:  

 

28  Кто занимается обслуживанием 

охранной сигнализации: 

 

29  Физическая охрана/тревожная 

кнопка:  

 

30  Имеется ли штатный сторож:   

31  Ведётся ли обработка ПДн в 

целях продвижения товаров и 

услуг:  

 

32  Практиканты (процесс работы, 

категории, что заполняют): 

 

33  Кандидаты на вакантную долж-

ность (процесс работы, катего-

рии, что заполняют): 

 

Информация по кадрам. 

1  ФИО, должности лиц, осущест-

вляющих обработку ПДн со-

трудников:  

 

2  Перечень ПДн сотрудников:   

3  Описание процесса поиска но-

вых сотрудников, процесса 

приема на работу:  

 

4  Какие ПДн собираются на каж-

дом этапе приема на работу:  

 

5  Собираются ли согласия с кан-

дидатов на вакантную долж-

ность (взять формы):  

 

6  Какие документы хранятся в 

бумажном виде и в каких мес-

тах:  

 

7  Перечень ПДн заносимых в эл. 

Журнал:  

 

8  Перечень ПДн опубликованных 

на оф. Сайте ОУ и правовые 

основания:  

 

9  Перечень организаций в кото-

рые передаются ПДн сотрудни-

ков:  

 

10  Какие ПДн и на каком основа-

нии передаются в другие орга-

низации для аттестации сотруд-

ников: 

 

11  Перечень ПДн передаваемых в 

сторонние организации для на-

граждения сотрудников. Куда 
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передаются ПДн:  

12  Форма договора с учителем:   

13  Форма договора с обслужи-

вающим персоналом:  

 

14  Форма договора с медицинским 

учреждением для прохождения 

медицинского осмотра: 

 

15  Форма договора с провайдером 

инернет-услуг:  

 

16  Форма договора с банком, в ко-

тором начисляется ЗП:  

 

Информация по ученикам/воспитанникам 

1  ФИО, должность лиц, осущест-

вляющих обработку ПДн уче-

ников:  

 

2  Процесс приема детей в образо-

вательное учреждение:  

 

3  Какие ПДн предоставляют 

учащиеся и их законные пред-

ставители при приеме в ОУ: 

 

4  Какие документы хранятся в 

бумажном виде, а какие зано-

сятся в БД (документы в эл. 

Виде, скан-копии, различные 

БД):  

 

5  Места хранения документов, 

содержащих ПДн учащихся и 

их законных представителей, в 

бумажном виде:  

 

6  Перечень ПДн заносимых в эл. 

Журнал:  

 

7  Форма договора на использова-

ние эл. Журнала  

 

8  Собираются ли согласия на об-

работку ПДн учащихся и их за-

конных представителей (взять 

формы): 

 

9  Какие ПДн собираются для 

проведения олимпиад, конкур-

сов и т.д. с учеников и на каком 

правовом основании:  

 

10  Публикуются ли результаты 

олимпиад и конкурсов на оф 

сайте ОУ. Какие ПДн публику-

ются: 

 

11  В какие организации осуществ-

ляется передача ПДн учащихся 

и их законных представителей и 

на каком основании:  

 



 

Продолжение Приложения А 

 

Лист 

79 
ЮУрГУ – 10.05.05.2017.347.ПЗ ВКР 

12  Где проходит медосмотр уча-

щихся (договор с медицинской 

организацией):  

 

13  Какие ПДн учащихся размеща-

ются на сайте ОУ:  

 

14  Какие ПДн учащихся размеща-

ются на информационном стен-

де ОУ:  

 

15  Перечень ПДн, хранящихся в 

медицинском кабинете:  

 

16  Оказываются ли платные услу-

ги, на каком основании:  

 

17  Форма договора для оказания 

платных услуг:  

 

18  Какие ПДн обрабатываются, и 

куда заносятся, передаются при 

оказании платных услуг:  

 

19  Имеется ли в учреждении биб-

лиотека:  

 

20  Какие ПДн обрабатываются в 

библиотеке и в каком виде:  

 

21  Информация по управлению 

образования: 

 

22  Какие ПДн учеников и учите-

лей запрашивает УО: 

 

23  Куда передаются выше описан-

ные данные: 

 

Информация по ИСПДн 

1  Субъекты персональных дан-

ных: 

 

2  Примерное количество субъек-

тов ПДн в БД:  

 

3  Источники получения персо-

нальных данных (с указанием 

организационной правовой 

формы и точного адреса):  

 

4  Какие документы предоставля-

ет субъект персональных дан-

ных при первичном обращении, 

какие копируются (по возмож-

ности, указать в электронной 

форме):  

 

5  Что создаётся (документ) при 

первичном обращении субъекта 

персональных данных и какие 

категории заносятся:  

 

6  Собираются ли согласия с 

субъектов, взять форму:  

 

7  На каких основаниях происхо-  
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дит сбор персональных данных 

(закон, положение, договор и 

т.д.): 

8  Лицензионность Windows/ ан-

тивирусов: 

 

9  Количество компьютеров, на 

которых происходит обработка 

ПДн:  

 

10  Как долго хранится база:   

11  Как происходит передача ПДн в 

архив:   

 

12  Как и кем уничтожаются ПДн:   

13  Количество сетей разграничен-

ных сертифицированным меж-

сетевым экраном: 

 

14  Количество компьютеров в сети 

\ не в сети:   

 

15  Есть ли интернет (сколько то-

чек доступа):  

 

16  Название кабинетов с точками 

доступа:   

 

17  Ведётся ли обновление ПО:   

18  Открыты ли USB-порты:   

19  Названия и инвентарные номе-

ра коммутационного оборудо-

вания: 

 

20  Производится ли резервное ко-

пирование (с указанием инфор-

мации подлежащей резервному 

копированию, ПО, периодично-

сти, мест хранения):  

 

21  Ведутся ли журналы учета од-

нократного пропуска посетите-

лей(какие категории) 

 

Список документов, которые необходимы для создания СЗИ 

 Учредительные документы (устав или положение); 

 Список сотрудников (фамилия, имя, отчество, должность);  

 Локальные нормативные документы, касающиеся информационной 

безопасности и/или обработки персональных данных (при наличии); 

 Перечень сведений, содержащих персональные данные; 

 Перечень автоматизированных рабочих мест; 

 Схема организационной структуры; 
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 Схема локально-вычислительной сети (при наличии); 

 Внутренний стандарт оформления локальной документации (при нали-

чии); 

 План помещений с указанием расположения автоматизированных рабо-

чих мест, а также серверного, коммутационного и сетевого оборудования инфор-

мационной системы персональных данных; 

 Перечень нормативных документов, на основании которых осуществля-

ется деятельность Заказчика (законы, постановления, приказы, лицензии и т.п.); 

 Реквизиты организации (только цифры) 

ИНН:  

ОГРН:  

ОКВЭД:  

ОКПО:  

ОКФС:  

ОКОГУ:  

ОКОПФ:  

КПП:  
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ПРИЛОЖЕНИЕ Б  

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕН 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

 

ПАСПОРТ ПРЕДПРИЯТИЯ 

 

г. Златоуст  

С точки зрения  

обеспечения информационной  

безопасности 

 

 

1. ОСНОВНЫЕ СВЕДЕНИЯ 

1.1. Полное и сокращенное наименование предприятия: Государственное 

бюджетное профессиональное образовательное учреждение «Златоустовский ме-

дицинский техникум», ГБПОУ «ЗМТ». 

1.2. Юридический и почтовый адрес: 456200, Челябинская область, город 

Златоуст, улица Ленина, дом 4. 

1.3. Организационно-правовая форма: Государственное бюджетное профес-

сиональное образовательное учреждение. 

1.4. Численность персонала: 49. 
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Таблица 1 – Реквизиты Государственного бюджетного профессионального об-

разовательного учреждения «Златоустовский медицинский техникум» 

ИНН: 7404010293 ОКОГУ: 2300229 

КПП: 740401001 ОКВЭД:  80.22.21 

ОГРН: 1027400582395 ОКТМО: 75712000001 

БИК: 047501001 ОКФС: 13 

ОКПО: 21576862 ОКОПФ:  75203 

1.5. Р/счет 40116810900000000005 –для обеспечения наличными деньгами. 

1.6. Р/счет 40601810500003000001 –государственное задание, платные ус-

луги, временное распоряжение. 

1.7. л/с 20401602181ГЗ – субсидии на государственное задание. 

1.8. л/с 20201602181ПЛ – средства от оказания платных услуг. 

1.9. л/с 20301602181ВР – средства во временном распоряжении. 

1.10. л/с 21501602181ЦС – субсидии на иные цели. 

2. ОСНОВНЫЕ ВИДЫ ДЕЯТЕЛЬНОСТИ 

2.1. 85.21 Образование профессиональное среднее. 

2.2. Образовательная деятельность соискателей лицензий, расположенных 

на территории соответствующего субъекта Российской Федерации (за исключе-

нием организаций, лицензирование деятельности которых отнесено к компетен-

ции Федеральной службы по надзору в сфере образования и науки). 

3. ЛИЦЕНЗИИ (НА ОСНОВНУЮ ДЕЯТЕЛЬНОСТЬ) 

Лицензия на Образовательную деятельность соискателей лицензий, располо-

женных на территории соответствующего субъекта Российской Федерации (за ис-

ключением организаций, лицензирование деятельности которых отнесено к ком-

петенции Федеральной службы по надзору в сфере образования и науки).    
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4. ПРЕДПОЛАГАЕМЫЕ ВИДЫ ЗАЩИЩАЕМОЙ ИНФОРМАЦИИ 

Персональные данные сотрудников и учащихся Государственного бюджетного 

профессионального образовательного учреждения «Златоустовский медицинский 

техникум». 

5. ОПИСАНИЕ ОРГАНИЗАЦИОННОЙ СТРУКТУРЫ ПРЕДПРИЯТИЯ 

 

Рисунок А.1 – Организационная структура Государственного бюджетного 

профессионального образовательного учреждения «Златоустовский медицинский 

техникум» 

УР – учебная работа 

МР – методическая работа  

ВР – воспитательная работа 

АХР – административно – хозяйственная работа  

ЦМК – цикловая методическая  
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6. ОПИСАНИЕ СТРОИТЕЛЬНОЙ ИНФРАСТРУКТУРЫ ЗДАНИЙ И 

СООРУЖЕНИЙ ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО ПРОФЕС-

СИОНАЛЬНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ «ЗЛАТО-

УСТОВСКИЙ МЕДИЦИНСКИЙ ТЕХНИКУМ» 

6.1. 2-х этажное здание. 

6.2. Имеется система пожаротушения.  

6.3. Имеется система центрального водяного отопления. 

6.4. Имеется круглосуточный пост охраны. 

6.5. Имеется тревожная кнопка.  

6.6. Имеется общая и внутренняя телефонная сеть. 

7. ОПИСАНИЕ МЕСТОПОЛОЖЕНИЯ ПРЕДПРИЯТИЯ 

Здание располагается по адресу Челябинская область, г. Златоуст, ул. Ленина, 

41 около проезжей части. Со всех четырех сторон здание окружают жилые (част-

ные) дома.  

8. СВЕДЕНИЯ ОБ ОТДЕЛЕ «УЧЕБНЫЙ ОТДЕЛ» В КОТОРОМ ПРО-

ИЗВОДИТСЯ ОБРАБОТКА ПЕРСОНАЛЬНЫХ  ДАННЫХ УЧА-

ЩИХСЯ ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО ПРОФЕССИО-

НАЛЬНОГО ОБРАЗОВАТЕЛЬНОГО УЧРЕЖДЕНИЯ «ЗЛАТОУС-

ТОВСКИЙ МЕДИЦИНСКИЙ ТЕХНИКУМ» 

8.1. Название отдела: Учебный отдел. 

8.2. Местоположение отдела: 456200, Челябинская область, г. Златоуст,             

ул. Ленина, 41, 2 этаж, кабинет № 28. 

8.3. Количество сотрудников отдела: 4. 

8.4. Описание организационной структуры отдела (см. рисунок А.2): 
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Рисунок А.2 – Организационная структура отдела «Учебный отдел» 

9. ПРОГРАММНО-АППАРАТНЫЕ СРЕДСТВА 

9.1. Пакет Microsoft Office для дома и бизнеса 2013 необходим при формиро-

вании списков студентов для ГИС «Сетевой город. Образование». 

9.2. Пакет распространения Microsoft Visual C++ 2008 - требуется для запус-

ка приложений разработанных c помощью Visual С++. 

9.3. VipNet Client. 

9.4. VipNet CSP. 

10.    ОПИСАНИЕ ИНФОРМАЦИОННОЙ СРЕДЫ ОТДЕЛА                        

«УЧЕБНЫЙ ОТДЕЛ» 

Таблица 2 – Информационная среда отдела «Учебный отдел» 

Программа Назначение 

Windows 10 Pro Операционная система установленная на АРМ со-

трудников 

Microsoft Office 2013 Офисный пакет для работы с документами 
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11.    СХЕМА ПОМЕЩЕНИЯ «УЧЕБНЫЙ ОТДЕЛ» 

АРМ ГИС 

«Сетевой город. Образование»

АРМ Секретаря

сканер

телефон

принтер

 

Рисунок А.3 – Схема помещения «Учебный отдел» 

 

 

 

Заместитель директора по методической работе                             С.Б. Раковская
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ПРИЛОЖЕНИЕ В 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕНА 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

 

 

 

 

 

 

  

МОДЕЛЬ 

Деятельности отдела 

«Учебный отдел 

 

 

 

 

 

 

 

 

 

г. Златоуст 

2017
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ПРИЛОЖЕНИЕ Г 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕН 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

 

ПЕРЕЧЕНЬ 

 

г. Златоуст 

Сведений, составляющих  

персональные данные 

1. ОБЩИЕ ПОЛОЖЕНИЯ 

Перечень персональных данных, подлежащих защите в Государственном 

бюджетном профессиональном образовательном учреждении «Златоустовский 

медицинский техникум», разработан в соответствии с Федеральным законом Рос-

сийской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и 

Уставом Государственного бюджетного профессионального образовательного уч-

реждения «Златоустовский медицинский техникум». 
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2. СВЕДЕНИЯ, СОСТАВЛЯЮЩИЕ ПЕРСОНАЛЬНЫЕ ДАННЫЕ 

№ 

п/п 
Наименование персональных данных 

Способ обра-

ботки 

Сведения, составляющие персональные данные работников 

1.  Фамилия, имя, отчество Смешанный 

2.  
Сведения об идентификационном номере налогоплатель-

щика 
Смешанный 

3.  Сведения о пенсионном страховом свидетельстве Смешанный 

4.  Табельный номер Смешанный 

5.  Пол Смешанный 

6.  Номер, дата трудового договора Смешанный 

7.  Дата рождения Смешанный 

8.  Место рождения Смешанный 

9.  Гражданство Смешанный 

10.  
Образование (среднее (полное) общее, начальное профес-

сиональное, среднее профессиональное, высшее профес-

сиональное, аспирантура, адъюнктура, докторантура) 

Смешанный 

11.  Наименование образовательного учреждения Смешанный 

12.  

Наименование, серия, номер, дата выдачи, направление 

или специальность, код по ОКСО, ОКИН документа об об-

разовании, о квалификации или наличии специальных зна-

ний 

Смешанный 

13.  Профессия (в т.ч. код по ОКПДТР) Смешанный 

14.  Стаж работы Смешанный 

15.  Состояние в браке Смешанный 

16.  
Состав семьи, с указанием степени родства, фамилии, име-

ни, отчества, года рождения ближайших родственников 
Смешанный 

17.  
Данные документа, удостоверяющего личность (вид, се-

рия, номер, дата выдачи, наименование органа, выдавшего 

документ) 

Смешанный 

18.  
Адрес и дата регистрации по месту жительства (месту пре-

бывания) 
Смешанный 

19.  Контактный телефон Смешанный 

20.  

Сведения о воинском учете (категория запаса, воинское 

звание, состав (профиль), полное кодовое обозначение 

ВУС; категория годности к военной службе, наименование 

военного комиссариата по месту жительства, состоит на 

воинском учете, отметка о снятии с учета) 

Смешанный 

21.  Дата приема на работу Смешанный 
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№ 

п/п 
Наименование персональных данных 

Способ обра-

ботки 

22.  Вид работы (основной, по совместительству) Смешанный 

23.  Структурное подразделение Смешанный 

24.  
Занимаемая должность (специальность, профессия), раз-

ряд, класс (категория) квалификации 
Смешанный 

25.  Ранее занимаемая должность Смешанный 

26.  Тарифная ставка (оклад), надбавка, руб. Смешанный 

27.  Основание трудоустройства Смешанный 

28.  Личная подпись работника Смешанный 

29.  Фотография Смешанный 

30.  
Сведения об аттестации (дата, решение, номер и дата до-

кумента, основание) 
Смешанный 

31.  

Сведения о профессиональной подготовке (дата начала и 

окончания переподготовки, специальность (направление, 

профессия, наименование, номер, дата документа, свиде-

тельствующего о переподготовке, основание переподго-

товки) 

Смешанный 

32.  
Сведения о наградах, поощрениях, почетных званиях (на-

именование, номер, дата награды) 
Смешанный 

33.  
Сведения об отпусках (вид, период работы, количество 

дней, дата начала и окончания, основание) 
Смешанный 

34.  
Сведения о социальных льготах, на которые работник име-

ет право в соответствии с законодательством (наименова-

ние льготы, номер, дата выдачи документа, основание) 

Смешанный 

35.  
Сведения об увольнении (основания, дата, номер и дата 

приказа) 
Смешанный 

Сведения, составляющие персональные данные учащихся  

1.  Фамилия, имя, отчество Смешанный 

2.  Дата рождения Смешанный 

3.  Пол Смешанный 

4.  
Адрес и дата регистрации по месту жительства (месту пре-

бывания) 
Смешанный 

5.  
Серия, номер и дата выдачи свидетельства о рождении на-

именование органа, выдавшего документ 
Смешанный 
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6.  

Образование (среднее (полное) общее, начальное профес-

сиональное, среднее профессиональное, высшее профес-

сиональное, аспирантура, адъюнктура, докторантура) 

Смешанный 

7.  Ученая степень, ученое звание Смешанный 

8.  
Серия, номер и дата выдачи паспорта, наименование орга-

на, выдавшего паспорт 
Смешанный 

9.  
Сведения об идентификационном номере налогоплатель-

щика 
Смешанный 

10.  Сведения о пенсионном страховом свидетельстве Смешанный 

11.  Гражданство Смешанный 

12.  Контактный телефон, email Смешанный 

 

 

Заместитель директора по методической работе                              С.Б. Раковская 
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ПРИЛОЖЕНИЕ Д 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕНО 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

ПОЛОЖЕНИЕ 

 

г. Златоуст 

Об обработки  

персональных данных 

1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящее Положение об обработке персональных данных (далее — 

Положение) Государственного бюджетного профессионального образовательного 

учреждения «Златоустовский медицинский техникум» (далее – Учреждение) раз-

работано в соответствии с Конституцией Российской Федерации от 25.12.1993, 

Трудовым кодексом Российской Федерации от 30.12.2001  № 197-ФЗ, Граждан-

ским кодексом Российской Федерации от 30.11.1994 № 51-ФЗ, Федеральным за-

коном «Об информации, информационных технологиях и о защите информации» 

от 27.07.2006 № 149-ФЗ, Федеральным законом «О персональных данных» от 

27.07.2006 № 152-ФЗ, Постановлением Правительства Российской Федерации 

«Об утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных» от 01.11.2012 г. № 1119, а 

также другими нормативно-правовыми актами, действующими на территории 

Российской Федерации.  
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1.2. Цель разработки Положения — определение порядка обработки персо-

нальных данных граждан, обратившихся в Учреждение и иных субъектов персо-

нальных данных, персональные данные которых подлежат обработке на основа-

нии полномочий Учреждения; обеспечение защиты прав и свобод человека и гра-

жданина, в т.ч. граждан, обратившихся в Учреждение при обработке его персо-

нальных данных, в том числе защиты прав на неприкосновенность частной жизни, 

личную и семейную тайну, а также установление ответственности лиц, имеющих 

доступ к персональным данным, за невыполнение требований норм, регулирую-

щих обработку и защиту персональных данных. 

1.3. К любой информации, содержащей персональные данные субъекта, 

применяется режим конфиденциальности, за исключением: 

1.3.1. обезличенных персональных данных; 

1.3.2. общедоступных персональных данных. 

1.4. Режим конфиденциальности персональных данных снимается в случаях 

их обезличивания и по истечении срока их хранения или продлевается на основа-

нии заключения экспертной комиссии Учреждения, если иное не определено за-

коном Российской Федерации. 

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

2.1 Безопасность персональных данных – состояние защищенности пер-

сональных данных, характеризуемое способностью пользователей, технических 

средств и информационных технологий обеспечить конфиденциальность, целост-

ность и доступность персональных данных при их обработке в информационных 

системах персональных данных. 

2.2 Блокирование персональных данных – временное прекращение обра-

ботки персональных данных (за исключением случаев, если обработка необходи-

ма для уточнения персональных данных). 
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2.3 Документированная информация – зафиксированная на материальном 

носителе путем документирования информация с реквизитами, позволяющими 

определить такую информацию или ее материальный носитель. 

2.4 Доступ к информации – возможность получения информации и ее ис-

пользования. 

2.5 Защищаемая информация – информация, являющаяся предметом соб-

ственности и подлежащая защите в соответствии с требованиями правовых доку-

ментов или требованиями, устанавливаемыми собственником информации. 

2.6 Идентификация – присвоение субъектам и объектам доступа идентифи-

катора и (или) сравнение предъявляемого идентификатора с перечнем присвоен-

ных идентификаторов. 

2.7 Информационная система персональных данных – совокупность со-

держащихся в базах данных персональных данных и обеспечивающих их обра-

ботку информационных технологий и технических средств.  

2.8 Информация - сведения (сообщения, данные) независимо от формы их 

представления. 

2.9 Использование персональных данных – действия (операции) с персо-

нальными данными, совершаемые оператором в целях принятия решений или со-

вершения иных действий, порождающих юридические последствия в отношении 

субъекта персональных данных или других лиц либо иным образом затрагиваю-

щих права и свободы субъекта персональных данных или других лиц. 

2.10 Конфиденциальность персональных данных – обязательное для со-

блюдения оператором или иным получившим доступ к персональным данным ли-

цом требование не допускать их распространение без согласия субъекта персо-

нальных данных или наличия иного законного основания. 

2.11 Носитель информации – физическое лицо или материальный объект, в 

том числе физическое поле, в котором информация находит свое отражение в ви-

де символов, образов, сигналов, технических решений и процессов, количествен-

ных характеристик физических величин. 
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2.12 Обезличивание персональных данных – действия, в результате кото-

рых становится невозможным без использования дополнительной информации 

определить принадлежность персональных данных конкретному субъекту персо-

нальных данных. 

2.13 Обработка персональных данных – любое действие (операция) или со-

вокупность действий (операций), совершаемых с использованием средств автома-

тизации или без использования таких средств с персональными данными, вклю-

чая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, 

изменение), извлечение, использование, передачу (распространение, предоставле-

ние, доступ), обезличивание, блокирование, удаление, уничтожение персональ-

ных данных.  

2.14 Обработка персональных данных без использования средств авто-

матизации – обработка персональных данных, при которой такие действия с пер-

сональными данными, как использование, уточнение, распространение, уничто-

жение персональных данных в отношении каждого из субъектов персональных 

данных, осуществляются при непосредственном участии человека. 

2.15 Оператор (персональных данных) – государственный орган, муници-

пальный орган, юридическое или физическое лицо, самостоятельно или совмест-

но с другими лицами организующие и (или) осуществляющие обработку персо-

нальных данных, а также определяющие цели обработки персональных данных, 

состав персональных данных, подлежащих обработке, действия (операции), со-

вершаемые с персональными данными. 

2.16 Персональные данные – любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу. 

2.17 Распространение персональных данных – действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц. 

2.18 Субъект персональных данных – физическое лицо, которое может 

быть однозначно идентифицировано по персональным данным. 

2.19 Уничтожение персональных данных – действия, в результате которых 
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становится невозможным восстановить содержание персональных данных в ин-

формационной системе персональных данных и (или) в результате которых унич-

тожаются материальные носители персональных данных. 

2.20 Целостность информации – состояние информации, при котором от-

сутствует любое ее изменение либо изменение осуществляется только преднаме-

ренно субъектами, имеющими на него право. 

3. СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ 

3.1. Состав персональных данных, обрабатываемых в ИСПДн Учреждения, 

определяется «Перечнем сведений, составляющих персональные данные». 

3.2. Перечень, сведений составляющих персональные данные утверждается 

Директором Учреждения. 

3.3. Директор Учреждения определяет перечень лиц из числа работников, 

уполномоченных на обработку персональных данных субъектов, обеспечиваю-

щих обработку персональных данных в соответствии с требованиями Федераль-

ного закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», других нор-

мативных правовых актов Российской Федерации и несущих ответственность в 

соответствии с законодательством Российской Федерации за нарушение режима 

защиты этих персональных данных. 

3.4. Документы со сведениями, содержащими персональные данные, обраба-

тываются на рабочих местах работников, перечень которых определяется Дирек-

тором Учреждения. 

3.5. Комплекс документов, сопровождающий процесс оформления трудовых 

отношений работника Учреждения при его приеме, переводе и увольнении. 

3.5.1. Информация, представляемая работником при поступлении на работу в 

Учреждение, должна иметь документальную форму. При заключении трудового 

договора в соответствии со ст. 65 Трудового кодекса Российской Федерации лицо, 

поступающее на работу, предъявляет работодателю: 
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3.5.1.1. паспорт или иной документ, удостоверяющий личность; 

3.5.1.2. трудовую книжку, за исключением случаев, когда трудовой договор 

заключается впервые или работник поступает на работу на условиях совмести-

тельства, либо трудовая книжка у работника отсутствует в связи с ее утратой или 

по другим причинам; 

3.5.1.3. страховое свидетельство государственного пенсионного страхова-

ния; 

3.5.1.4. документы воинского учета – для военнообязанных и лиц, подле-

жащих воинскому учету; 

3.5.1.5. документ об образовании, о квалификации или наличии специаль-

ных знаний – при поступлении на работу, требующую специальных знаний или 

специальной подготовки; 

3.5.1.6. свидетельство о присвоении ИНН (при его наличии у работника). 

3.5.2. При оформлении работника в Учреждение заполняется унифицирован-

ная форма Т-2 «Личная карточка работника», в которой отражаются следующие 

анкетные и биографические данные работника: 

3.5.2.1. общие сведения (идентификационный номер налогоплательщика, 

номер страхового свидетельства государственного пенсионного страхования, пол, 

Ф.И.О. дата рождения, место рождения, гражданство, знание иностранного языка, 

образование, профессия, стаж работы, состояние в браке, состав семьи, серия, но-

мер и дата выдачи паспорта, наименование органа, выдавшего паспорт, адрес и 

дата регистрации по месту жительства (месту пребывания), номер телефона); 

3.5.2.2. сведения о воинском учете; 

3.5.2.3. данные о приеме на работу; 

3.5.3. В дальнейшем в личную карточку вносятся: 

3.5.3.1. сведения о переводах на другую работу; 

3.5.3.2. сведения об аттестации; 

3.5.3.3. сведения о повышении квалификации; 

3.5.3.4. сведения о профессиональной переподготовке; 
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3.5.3.5. сведения о наградах (поощрениях), почетных званиях; 

3.5.3.6. сведения об отпусках; 

3.5.3.7. сведения о социальных льготах. 

3.5.4. В Учреждении создаются и хранятся следующие группы документов, со-

держащие персональные данные работников в единичном или сводном виде: 

3.5.4.1. документы, содержащие персональные данные работников (ком-

плексы документов, сопровождающие процесс оформления трудовых отношений 

при приеме на работу, переводе, увольнении; комплекс материалов по анкетиро-

ванию, тестированию, проведению собеседований с кандидатом на должность; 

подлинники и копии приказов по личному составу; личные дела и трудовые 

книжки работников; дела, содержащие основания к приказу по личному составу; 

дела, содержащие материалы аттестации работников; служебных расследований; 

справочно-информационный банк данных по персоналу (картотеки, журналы); 

подлинники и копии отчетных, аналитических и справочных материалов, переда-

ваемых руководству Учреждения, руководителям структурных подразделений; 

копии отчетов, направляемых в государственные органы статистики, налоговые 

инспекции, вышестоящие органы управления и другие учреждения); 

3.5.4.2. документация по Учреждению, работе отделов (положения, должно-

стные инструкции работников, приказы);  

3.5.4.3. документы по планированию, учету, анализу и отчетности в части 

работы с персоналом Учреждения. 

3.6. Комплекс документов, сопровождающий процесс работы с гражданами. 

3.6.1. Информация, представляемая гражданами либо их представителями в 

структурные подразделения Учреждения, должна иметь документальную форму. 

Граждане, либо их представители предъявляют следующие документы: 

3.6.1.1. паспорт или иной документ, удостоверяющий личность; 

3.6.1.2. полис обязательного медицинского страхования; 

3.6.1.3. ИНН; 

3.6.1.4. СНИЛС. 
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3.6.2. При первичном обращении физического лица в Учреждение, работник 

заполняет установленную форму, в которой отражаются следующие анкетные и 

биографические данные: 

3.6.2.1. фамилия, имя, отчество; 

3.6.2.2. пол; 

3.6.2.3. дата рождения; 

3.6.2.4. гражданство; 

3.6.2.5. адрес прописки и дата регистрации; 

3.6.2.6. адрес места жительства; 

3.6.2.7. СНИЛС. 

3.6.3. Данные из документов вносятся работниками в электронном виде в 

ИСПДн. В бумажном виде впоследствии создаются, хранятся и передаются сле-

дующие группы документов, содержащие персональные данные граждан, обра-

тившихся в Учреждение, в единичном или сводном виде: 

3.6.3.1. справки по месту требования в соответствии с законом. 

4. ПОРЯДОК ПРЕДОСТАВЛЕНИЯ ДОСТУПА К ПЕРСОНАЛЬНЫМ 

ДАННЫМ 

4.1. Допуск к персональным данным субъекта могут иметь только те работ-

ники Учреждения, которым персональные данные необходимы в связи с исполне-

нием ими своих трудовых обязанностей. Перечень таких работников отражен в 

«Списке лиц, доступ которых к персональным данным необходим для выполне-

ния трудовых обязанностей». 

4.2. Процедура оформления допуска к персональным данным представляет 

собой следующую строгую последовательность действий: 

4.2.1. ознакомление работника под роспись с настоящим Положением, «Пе-

речнем персональных данных…» и другими локальными нормативно-правовыми 

актами Учреждения, касающимися обработки персональных данных; 

4.2.2. истребование с работника «Обязательства о неразглашении информации 
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ограниченного доступа»; 

4.2.3. внесение работника в «Список лиц, доступ которых к персональным 

данным необходим для выполнения трудовых обязанностей» и в «Журнал учета 

лиц, допущенных к работе с персональными данными в информационных систе-

мах». 

4.3. Каждый работник должен иметь доступ к минимально необходимому 

набору персональных данных субъектов, необходимых ему для выполнения тру-

довых обязанностей. 

4.4. Работникам, не имеющим надлежащим образом оформленного допуска, 

доступ к персональным данным субъектов запрещается. 

4.5. Любой субъект имеет право, за исключением случаев, предусмотренных 

законодательством: 

4.5.1. на получение сведений об Учреждении в соответствии со ст. 14 ФЗ №152 

от 27.06.2006 г.; 

4.5.2. на ознакомление со своими персональными данными; 

4.5.3. на уточнение, блокирование или уничтожение своих персональных дан-

ных в случае, если они являются неполными, устаревшими, недостоверными, не-

законно полученными или не являются необходимыми для заявленных Учрежде-

нием целей обработки. 

4.6. В случае если Учреждение на основании договора поручает обработку 

персональных данных другому лицу, существенным условием договора должна 

являться обязанность обеспечения указанным лицом конфиденциальности персо-

нальных данных и безопасности персональных данных при их обработке. 

5. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ 

5.1. Обработка персональных данных граждан, обратившихся в Учреждение, 

может осуществляться исключительно в целях осуществления деятельности, ука-

занной в Уставе Учреждения, и в случаях, установленных законодательством Рос-

сийской Федерации. 
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5.2. При определении объема и содержания обрабатываемых персональных 

данных Учреждение должно руководствоваться Конституцией Российской Феде-

рации от 25.12.1993, Трудовым кодексом Российской Федерации от 30.12.2001 № 

197-ФЗ, Федеральным законом «О персональных данных» от 27.07.2006 № 152-

ФЗ и иными федеральными законами Российской Федерации. 

5.3. Персональные данные субъектов обрабатываются и хранятся в помеще-

ниях Учреждения и на учтенных машинных носителях в соответствии с «Инст-

рукцией по учету машинных носителей». 

5.4. Персональные данные субъектов могут быть получены, обработаны и 

переданы на хранение как на бумажных носителях, так и в электронном виде – в 

локальной компьютерной сети, в компьютерных программах и электронных базах 

данных. 

5.5. При использовании типовых форм документов, обрабатываемых без ис-

пользования средств автоматизации, характер информации в которых предполага-

ет или допускает включение в них персональных данных (далее - типовая форма), 

должны соблюдаться следующие условия: 

5.5.1. типовая форма или связанные с ней документы (инструкция по ее запол-

нению, карточки, реестры и журналы), должны содержать: 

5.5.1.1. сведения о цели обработки персональных данных, осуществляемой 

без использования средств автоматизации; 

5.5.1.2. имя (наименование) и адрес Учреждения; 

5.5.1.3. фамилию, имя, отчество и адрес субъекта персональных данных; 

5.5.1.4. источник получения персональных данных; 

5.5.1.5. сроки обработки персональных данных; 

5.5.1.6. перечень действий с персональными данными, которые будут со-

вершаться в процессе их обработки; 

5.5.1.7. общее описание используемых Учреждением способов обработки 

персональных данных; 

5.5.2. типовая форма должна предусматривать поле, в котором субъект персо-
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нальных данных может поставить отметку о своем согласии на обработку персо-

нальных данных, осуществляемую без использования средств автоматизации, в 

тех случаях, когда существует необходимость получения письменного согласия 

на обработку персональных данных; 

5.5.3. типовая форма должна быть составлена таким образом, чтобы каждый из 

субъектов персональных данных, содержащихся в документе, имел возможность 

ознакомиться со своими персональными данными, содержащимися в документе, 

не нарушая прав и законных интересов иных субъектов персональных данных; 

5.5.4. типовая форма должна исключать объединение полей, предназначенных 

для внесения персональных данных, цели обработки которых заведомо не совмес-

тимы. 

5.6. При ведении журналов (реестров, книг) без использования средств ав-

томатизации, содержащих персональные данные, необходимые для однократного 

пропуска субъекта персональных данных на территорию, на которой находится 

Учреждение, или в иных аналогичных целях, должны соблюдаться следующие 

условия: 

5.6.1. необходимость ведения такого журнала (реестра, книги) должна быть 

предусмотрена актом Учреждения, содержащим:  

5.6.1.1. сведения о цели обработки персональных данных, осуществляемой 

без использования средств автоматизации; 

5.6.1.2. способы фиксации и состав информации, запрашиваемой у субъек-

тов персональных данных; 

5.6.1.3. перечень лиц (поименно или по должностям), имеющих доступ к 

материальным носителям и ответственных за ведение и сохранность журнала 

(реестра, книги); 

5.6.1.4. сроки обработки персональных данных; 

5.6.1.5. сведения о порядке пропуска субъекта персональных данных на тер-

риторию, на которой находится Учреждение, без подтверждения подлинности 

персональных данных, сообщенных субъектом персональных данных; 
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5.6.2. копирование содержащейся в таких журналах (реестрах, книгах) инфор-

мации не допускается; 

5.6.3. персональные данные каждого субъекта персональных данных могут за-

носиться в такой журнал (книгу, реестр) не более 1 (одного) раза в каждом случае 

пропуска субъекта персональных данных на территорию, на которой находится 

Учреждение. 

5.7. При обработке персональных данных допущенные к ним лица обязаны 

соблюдать нижеперечисленные требования: 

5.7.1. Персональные данные не могут быть использованы в целях причинения 

имущественного и/или морального вреда субъектам персональных данных, за-

труднения реализации прав и свобод граждан Российской Федерации. 

5.7.2. Работники должны быть ознакомлены под расписку с нормативными 

документами Учреждения, устанавливающими порядок обработки персональных 

данных субъектов, а также их права и обязанности в этой области. 

5.7.3. Субъекты персональных данных, не являющиеся работниками Учреж-

дения, имеют право ознакомиться с нормативными документами Учреждения, ус-

танавливающими порядок обработки персональных данных субъектов, а также их 

права и обязанности в этой области. 

5.7.4. В случае выявления недостоверных персональных данных субъекта или 

неправомерных действий с ними работников Учреждения при обращении или по 

запросу гражданина, являющегося субъектом персональных данных, или его за-

конного представителя, либо уполномоченного органа по защите прав субъектов 

персональных данных, необходимо осуществить блокирование персональных 

данных, относящихся к соответствующему гражданину, с момента такого обра-

щения или получения такого запроса на период проверки. 

5.7.5. В случае подтверждения факта недостоверности персональных данных 

на основании документов, представленных субъектом персональных данных, или 

его законным представителем, либо уполномоченным органом по защите прав 
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субъектов персональных данных, или иных необходимых документов необходимо 

уточнить персональные данные и снять их блокирование. 

5.7.6. В случае выявления неправомерных действий с персональными данны-

ми в срок, не превышающий трех рабочих дней с даты такого выявления, необхо-

димо устранить допущенные нарушения. В случае если обеспечить правомер-

ность обработки персональных данных невозможно, Учреждение в срок, не пре-

вышающий десяти рабочих дней с даты выявления неправомерной обработки 

персональных данных, обязан уничтожить такие персональные данные или обес-

печить их уничтожение. Об устранении допущенных нарушений или об уничто-

жении персональных данных Учреждение обязано уведомить субъекта персо-

нальных данных, или его законного представителя, а в случае, если обращение 

или запрос были направлены уполномоченным органом по защите прав субъектов 

персональных данных, – также указанный орган. 

5.8. Получение персональных данных 

5.8.1. Учреждение не имеет права получать и обрабатывать персональные 

данные работников Учреждения и других субъектов персональных данных об их 

расовой, национальной принадлежности, политических взглядах, религиозных 

или философских убеждениях, состоянии здоровья, интимной жизни, кроме слу-

чаев, когда субъект персональных данных дал согласие в письменной форме с 

указанием данных категорий персональных данных. 

5.8.2. Персональные данные следует получать лично у субъекта персональных 

данных. Субъект самостоятельно принимает решение о предоставлении своих 

персональных данных и дает письменное согласие на их обработку Учреждением 

в случаях, предусмотренных законодательством Российской Федерации. Форма 

заявления субъекта на обработку персональных данных представлена в Приложе-

нии 1 к настоящему Положению. 

5.8.3. Согласие на обработку персональных данных может быть отозвано 

субъектом персональных данных. Форма отзыва согласия на обработку персо-

нальных данных представлена в Приложении 2 к настоящему Положению. 
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5.8.4. В случае возникновения необходимости получения персональных дан-

ных у третьей стороны следует известить об этом субъекта заранее, получить его 

письменное согласие и сообщить ему о целях, предполагаемых источниках и спо-

собах получения персональных данных. Форма заявления субъекта на получение 

его персональных данных от третьей стороны представлена в Приложении 3 к на-

стоящему Положению. 

5.8.5. Работник Учреждения должен сообщить о целях, предполагаемых ис-

точниках и способах получения персональных данных, а также о характере под-

лежащих получению персональных данных и последствиях отказа субъекта дать 

письменное согласие на их получение. 

5.8.6. Работник Учреждения должен проверять достоверность персональных 

данных, сверяя данные, предоставленные субъектом или его законным представи-

телем, с имеющимися у субъекта или его законного представителя документами. 

5.8.7. При принятии решений, затрагивающих интересы субъекта персональ-

ных данных, не допускается основываться на персональных данных, полученных 

исключительно в результате их автоматизированной обработки или электронного 

получения.  

5.9. Хранение персональных данных 

5.9.1. Хранение персональных данных должно осуществляться в форме, по-

зволяющей определить субъекта персональных данных, не дольше, чем этого тре-

буют цели их обработки, и они подлежат уничтожению по достижении целей об-

работки или в случае утраты необходимости в их достижении. 

5.9.2. Хранение персональных данных субъектов осуществляется на бумаж-

ных и электронных носителях, доступ к которым ограничен. 

5.9.3. Необходимо обеспечивать раздельное хранение персональных данных 

(материальных носителей), обработка которых осуществляется в различных целях 

без использования средств автоматизации. 

5.9.4. Личные дела хранятся в бумажном виде в папках, прошитые и пронуме-

рованные по страницам. Личные дела хранятся в специально отведенной секции 
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сейфа или металлического шкафа, обеспечивающего защиту от несанкциониро-

ванного доступа. 

5.9.5. Работники, хранящие персональные данные на бумажных носителях, 

обеспечивают их защиту от несанкционированного доступа и копирования со-

гласно «Положению об особенностях обработки персональных данных, осущест-

вляемой без использования средств автоматизации», утвержденному постановле-

нием Правительства Российской Федерации 15 сентября 2008 г. № 687. 

5.9.6. Безопасность персональных данных при их обработке с использованием 

технических и программных средств обеспечивается с помощью системы защиты 

персональных данных, включающей в себя организационные меры и средства за-

щиты информации, удовлетворяющие устанавливаемым в соответствии с законо-

дательством РФ требованиям, обеспечивающим защиту информации. 

5.10. При передаче персональных данных субъекта Учреждение обязано со-

блюдать нижеперечисленные требования: 

5.10.1. Передавать персональные данные субъектов допускается только тем 

работникам, которые имеют допуск к обработке персональных данных. 

5.10.2. Не сообщать персональные данные субъекта третьей стороне без 

письменного согласия субъекта, за исключением случаев, когда это необходимо в 

целях предупреждения угрозы жизни и здоровью субъекта, а также в случаях, 

предусмотренных Трудовым кодексом Российской Федерации и иными феде-

ральными законами. Форма заявления субъекта на передачу его персональных 

данных третьей стороне представлена в Приложении 4 настоящего Положения. 

5.10.3. Предупредить лиц, получающих персональные данные субъекта, о 

том, что эти данные могут быть использованы лишь в целях, для которых они со-

общены, и требовать от этих лиц подтверждения того, что это правило соблюде-

но. Лица, получающие персональные данные субъекта, обязаны соблюдать требо-

вания конфиденциальности. 

5.10.4. Не сообщать персональные данные субъекта в коммерческих целях 

без его письменного согласия. 
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5.10.5. Не запрашивать информацию о состоянии здоровья работника, за 

исключением тех сведений, которые относятся к вопросу о возможности выпол-

нения им трудовой функции. Информация запрашивается с письменного согласия 

субъекта персональных данных. 

5.10.6. Передавать персональные данные субъекта представителям субъек-

тов в порядке, установленном законодательством Российской Федерации, и огра-

ничивать эту информацию только теми персональными данными субъекта, кото-

рые необходимы для выполнения указанными представителями их функций. 

5.10.7. Все сведения о передаче персональных данных субъекта регистри-

руются в Журнале учета запросов от сторонних лиц в целях контроля правомер-

ности использования данной информации лицами, ее получившими. В журнале 

фиксируются сведения о лице, направившем запрос, дата передачи персональных 

данных или дата уведомления об отказе в их предоставлении, а также перечень 

переданной информации. Форма журнала представлена в Приложении 5 к на-

стоящему Положению. 

5.10.8. Сведения о выдаче ответов на обращения граждан регистрируются в 

Журнале учета обращений граждан. Форма журнала представлена в Приложении 

6 к настоящему Положению. 

5.11. Конфиденциальность персональных данных 

5.11.1. Учреждение обеспечивает конфиденциальность персональных дан-

ных, за исключением случаев обезличивания персональных данных и в отноше-

нии общедоступных персональных данных. 

5.11.2. Все меры конфиденциальности при сборе, обработке и хранении 

персональных данных субъекта распространяются как на бумажные, так и на 

электронные (машинные) носители информации. 

5.11.3. Все работники, имеющие доступ к персональным данным субъектов, 

обязаны подписать соглашение о неразглашении персональных данных. Форма 

соглашения о неразглашении персональных данных представлена в Приложе-

нии 7 настоящего Положения. 
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5.12. Уничтожение персональных данных 

5.12.1. Персональные данные субъектов хранятся не дольше, чем этого тре-

буют цели их обработки, и они подлежат уничтожению по достижении целей об-

работки или в случае утраты необходимости в их достижении. 

5.12.2. Документы, содержащие персональные данные, подлежат хранению 

и уничтожению в порядке, предусмотренном законодательством Российской Фе-

дерации, а также нормативными документами Учреждения. 

5.12.3. Уничтожение носителей информации (как бумажных, так и машин-

ных) производится по решению Директора Учреждения. 

5.12.4. Вывод из эксплуатации машинного носителя производится путем 

его форматирования, либо путем его механического повреждения в присутствии 

ответственного за обеспечение безопасности персональных данных. 

5.12.5. Бумажные носители персональных данных уничтожаются в бумаго-

резательной машине, а также путем сжигания. 

5.12.6. По факту уничтожения персональных данных составляется акт, ут-

верждаемый Директором Учреждения, и делается отметка в соответствующем 

журнале. Форма акта представлена в Приложении 8 настоящего Положения. 

6. ПРАВА И ОБЯЗАННОСТИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ 

ДАННЫХ И УЧРЕЖДЕНИЯ 

6.1. В целях обеспечения защиты персональных данных субъекты имеют 

право: 

6.1.1.  получать полную информацию о своих персональных данных и обра-

ботке этих данных (в том числе автоматизированной); 

6.1.2. осуществлять свободный бесплатный доступ к своим персональным 

данным, включая право получать копии любой записи, содержащей персональные 

данные, за исключением случаев, предусмотренных законодательством Россий-

ской Федерации; 
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6.1.3. требовать исключения или исправления неверных или неполных персо-

нальных данных, а также данных, обработанных с нарушением законодательства 

Российской Федерации; 

6.1.4. при отказе Учреждения или уполномоченного им лица исключить или 

исправить персональные данные субъекта - заявить в письменной форме о своем 

несогласии, представив соответствующее обоснование; 

6.1.5. дополнить персональные данные оценочного характера заявлением, вы-

ражающим собственную точку зрения; 

6.1.6. требовать от Учреждения или уполномоченного им лица уведомления 

всех лиц, которым ранее были сообщены неверные или неполные персональные 

данные субъекта, обо всех произведенных в них изменениях или исключениях из 

них; 

6.1.7. обжаловать в судебном порядке любые неправомерные действия или 

бездействие Учреждения или уполномоченного им лица при обработке и защите 

персональных данных субъекта. 

6.2. Субъект персональных данных или его законный представитель обязу-

ется предоставлять персональные данные, соответствующие действительности. 

6.3. Для защиты персональных данных субъектов Учреждение: 

6.3.1. обеспечивает защиту персональных данных субъекта от неправомерного 

их использования или утраты в порядке, установленном законодательством Рос-

сийской Федерации; 

6.3.2. производит ознакомление субъекта или его представителей с настоящим 

Положением и его правами в области защиты персональных данных под распис-

ку; 

6.3.3. по запросу производит ознакомление субъекта персональных данных, не 

являющегося работником, или в случае недееспособности субъекта, его законных 

представителей с настоящим Положением и его правами в области защиты персо-

нальных данных; 

6.3.4. осуществляет передачу персональных данных субъекта только в соот-
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ветствии с настоящим Положением и законодательством Российской Федерации; 

6.3.5. предоставляет персональные данные субъекта только уполномоченным 

лицам и только в той части, которая необходима им для выполнения их трудовых 

обязанностей в соответствии с настоящим положением и законодательством Рос-

сийской Федерации; 

6.3.6. обеспечивает субъекту свободный бесплатный доступ к своим персо-

нальным данным, включая право на получение копий любой записи, содержащей 

его персональные данные, за исключением случаев, предусмотренных законода-

тельством Российской Федерации; 

6.3.7. по требованию субъекта или его законного представителя предоставляет 

ему информацию о его персональных данных и обработке этих данных. 

7. ОРГАНИЗАЦИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 

7.1. Защита персональных данных субъекта от неправомерного их использо-

вания или утраты обеспечивается Учреждением за счет своих средств, если иное 

не предусмотрено законодательством РФ. 

7.2. В Учреждении защите подлежат все сведения, содержащие персональ-

ные данные субъектов, в том числе: 

7.2.1. зафиксированные в бумажных документах; 

7.2.2. зафиксированные в электронных документах на технических средствах, 

включая внешние носители; 

7.2.3. речевая (акустическая) информация, содержащая персональные данные; 

7.2.4. текстовая и графическая видовая информация, содержащая персональ-

ные данные; 

7.2.5. информация, представленная в виде информативных электрических сиг-

налов, физических полей, содержащая персональные данные. 

7.3. Защита персональных данных должна вестись по трем взаимодопол-

няющим направлениям: 
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7.3.1. Проведение организационных мероприятий: 

7.3.1.1. разработка и внедрение внутренних организационно-

распорядительных документов, регламентирующих обработку и защиту персо-

нальных данных субъектов, в том числе порядок доступа в помещения и к персо-

нальным данным; 

7.3.1.2. ознакомление работников с законодательством Российской Федера-

ции и внутренними нормативными документами, получение обязательств, ка-

сающихся обработки персональных данных; 

7.3.1.3. проведение обучения работников вопросам защиты персональных 

данных. 

7.3.2. Программно-аппаратная защита: 

7.3.2.1. разработка модели угроз безопасности персональных данных; 

7.3.2.2. внедрение программно-аппаратных средств защиты информации, 

прошедших в соответствии с Федеральным законом № 184 от 27.12.2002 г. «О 

техническом регулировании» оценку соответствия; 

7.3.2.3. организация учета носителей персональных данных. 

7.3.3. Инженерно-техническая защита: 

7.3.3.1. установка сейфов или запирающихся шкафов для хранения носите-

лей персональных данных; 

7.3.3.2. установка усиленных дверей, сигнализации, режима охраны здания 

и помещений, в которых обрабатываются персональные данные. 

7.4. Определение конкретных мер, общую организацию, планирование и 

контроль выполнения мероприятий по защите персональных данных осуществля-

ет ответственный за обеспечение безопасности персональных данных в соответ-

ствии с законодательством в области защиты персональных данных и локальными 

нормативно-правовыми актами Учреждения. 

7.5. Организацию и контроль защиты персональных данных в Учреждении 

осуществляет ответственный за организацию обработки персональных данных 

Учреждения. 
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8. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮ-

ЩИХ ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ 

8.1. Работники Учреждения, виновные в нарушении норм, регулирующих 

получение, обработку и защиту персональных данных субъекта, несут дисципли-

нарную, административную, гражданско-правовую и уголовную ответственность 

в соответствии с законодательством Российской Федерации. 

8.2. Директор Учреждения за нарушение норм, регулирующих получение, 

обработку и защиту персональных данных субъектов, несет административную 

ответственность согласно ст. 5.27 и 5.39 Кодекса об административных правона-

рушениях Российской Федерации, а также возмещает субъекту ущерб, причинен-

ный неправомерным использованием информации, содержащей персональные 

данные этого субъекта. 

8.3. Разглашение персональных данных субъекта (передача их посторонним 

лицам, в том числе другим работникам, не имеющим к ним допуск), их публичное 

раскрытие, утрата документов и иных носителей, содержащих персональные дан-

ные субъекта, а также иные нарушения обязанностей по их защите и обработке, 

установленных настоящим Положением, локальными нормативно-правовыми ак-

тами (приказами, распоряжениями) Учреждения, влечет наложение на работника, 

имеющего доступ к персональным данным, дисциплинарных взысканий в виде: 

замечания, выговора, увольнения. 

8.4. Работник Учреждения, имеющий доступ к персональным данным субъ-

екта и совершивший указанный дисциплинарный проступок, несет полную мате-

риальную ответственность в случае причинения его действиями ущерба Учреж-

дению (в соответствии с п.7 ст. 243 Трудового кодекса РФ). 

8.5. Кодексом Российской Федерации об административных правонаруше-

ниях предусмотрены следующие составы административных правонарушений: 

8.5.1. статья 5.27. Нарушение законодательства о труде и об охране труда; 

8.5.2. статья 5.39. Неправомерный отказ в предоставлении гражданину и 
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(или) организации информации, предоставление которой предусмотрено феде-

ральными законами, несвоевременное ее предоставление либо предоставление за-

ведомо недостоверной информации; 

8.5.3. статья 13.11. Нарушение установленного законом порядка сбора, хра-

нения, использования или распространения информации о гражданах (персональ-

ных данных); 

8.5.4. часть 2 статья 13.12. Использование несертифицированных информа-

ционных систем, баз и банков данных, а также несертифицированных средств за-

щиты информации, если они подлежат обязательной сертификации (за исключе-

нием средств защиты информации, составляющей государственную тайну); 

8.5.5. статья 13.14. Разглашение информации, доступ к которой ограничен 

федеральным законом (за исключением случаев, если разглашение такой инфор-

мации влечет уголовную ответственность), лицом, получившим доступ к такой 

информации в связи с исполнением служебных или профессиональных обязанно-

стей, за исключением случаев, предусмотренных частью 1 статьи 14.33 Кодекса; 

8.5.6. часть 1 статья 19.5. Невыполнение в установленный срок законного 

предписания (постановления, представления, решения) органа (должностного ли-

ца), осуществляющего государственный надзор (контроль), об устранении нару-

шений законодательства (Роскомнадзор); 

8.5.7. статья 19.7. Непредставление или несвоевременное представление в го-

сударственный орган (должностному лицу) сведений (информации), представле-

ние которых предусмотрено законом и необходимо для осуществления этим орга-

ном (должностным лицом) его законной деятельности, а равно представление в 

государственный орган (должностному лицу) таких сведений (информации) в не-

полном объеме или в искаженном виде (уведомление Роскомнадзора). 

8.6. Уголовным кодексом Российской Федерации предусмотрены следующие 

преступления в области персональных данных: 

8.6.1. часть 1 статьи 137. Незаконное собирание или распространение пер-

сональных данных либо распространение этих сведений в публичном выступле-
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нии, публично демонстрирующемся произведении или средствах массовой ин-

формации; 

8.6.2. часть 2 статьи 137. Те же деяния, совершенные лицом с использова-

нием своего служебного положения; 

8.6.3. статья 140. Неправомерный отказ должностного лица в предоставле-

нии собранных в установленном порядке документов и материалов, непосредст-

венно затрагивающих права и свободы гражданина, либо предоставление гражда-

нину неполной или заведомо ложной информации, если эти деяния причинили 

вред правам и законным интересам граждан; 

8.6.4. статья 272. Неправомерный доступ к охраняемой законом компьютерной 

информации (в т.ч. к персональным данным). 

8.7. В соответствии с Трудовым кодексом Российской Федерации: 

8.7.1. статья 90. Ответственность за нарушение норм, регулирующих обра-

ботку и защиту персональных данных работника; 

8.7.2. статья 192. За совершение дисциплинарного проступка, то есть неис-

полнение или ненадлежащее исполнение работником по его вине возложенных на 

него трудовых обязанностей, работодатель имеет право применить … дисципли-

нарные взыскания; 

8.7.3. по инициативе работодателя может быть расторгнут трудовой договор в 

случае разглашения персональных данных другого работника (пп в п. 6 ст. 81 ТК 

РФ). 

 

 

Заместитель директора по методической работе                              С.Б. Раковская 
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Приложение 1 

к Положению 

№_________ 

от «___»___________201__г. 

 

Форма заявления субъекта на обработку персональных данных 

 

 Директору ГБПОУ «ЗМТ» 

В.В. Шокину 

г. Златоуст, ул. Ленина, 41 

от _______________________________,  
      (Фамилия Имя Отчество) 

__________________________________,  
(адрес) 

паспорт серия _____ номер __________,  

выдан ____________________________  
 (наименование органа, выдавшего паспорт) 
___________________      ___.___._____ 
          (дата выдачи) 

 

Согласие 

 

Я, __________________________________________________________, в 

соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных 

данных», даю согласие ГБПОУ «ЗМТ» на обработку моих персональных данных, 

а именно:  _____________________________________________________________  

 ___________________________________________________________________            
(указать состав персональных данных) 

 ___________________________________________________________________  

 ___________________________________________________________________  

для обработки в целях:  _______________________________________________  

 (указать цели обработки) 

 ___________________________________________________________________  

 ___________________________________________________________________ . 
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Настоящее согласие дается на осуществление следующих действий в 

отношении моих персональных данных, которые необходимы для достижения 

указанных выше целей, включая, без ограничения: 

______________________________________________________________________

______________________________________________________________________

____________________________________________. 

Способ обработки персональных данных: смешанный. 

Я ознакомлен(а) с документами организации, устанавливающими порядок 

обработки персональных данных, а также с моими правами и обязанностями в 

этой области. 

Данное Согласие действует с «___» ____________20___г. до «___» 

____________20___г.  

Условием прекращения действия данного Согласия является окончание срока 

действия согласия или отзыв согласия субъектом персональных данных. Согласие 

может быть отозвано Субъектом персональных данных или его уполномоченным 

представителем в письменной форме. 

 

 

(Фамилия Имя Отчество)  дата  подпись 
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Приложение 2 

к Положению 

№_________ 

от «___»___________201__г. 

 

Форма отзыва согласия на обработку персональных данных 

 

 Директору ГБПОУ «ЗМТ» 

В.В. Шокину 

г. Златоуст, ул. Ленина, 41 

от _______________________________,  
      (Фамилия Имя Отчество) 

__________________________________,  
(адрес) 

паспорт серия _____ номер __________,  

выдан ____________________________  
 (наименование органа, выдавшего паспорт) 
___________________      ___.___._____ 
          (дата выдачи) 

 

Отзыв согласия на обработку персональных данных 

   

Прошу Вас прекратить обработку моих персональных данных в связи с  _____  

 ___________________________________________________________________  

(указать причину) 

 ___________________________________________________________________ . 

 

 

 

 

(Фамилия Имя Отчество)  дата  подпись 
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Приложение 3 

к Положению 

№_________ 

от «___»___________201__г. 

 

Форма заявления субъекта на получение его персональных данных  

от третьей стороны 

 

 Директору ГБПОУ «ЗМТ» 

В.В. Шокину 

г. Златоуст, ул. Ленина, 41 

от _______________________________,  
      (Фамилия Имя Отчество) 

__________________________________,  
(адрес) 

паспорт серия _____ номер __________,  

выдан ____________________________  
 (наименование органа, выдавшего паспорт) 
___________________      ___.___._____ 
          (дата выдачи) 

Согласие 

Я, __________________________________________________________, в соответ-

ствии со ст.86 Трудового Кодекса Российской Федерации, согласен на получение 

моих персональных данных, а  

именно:  ______________________________________________________________  

(указать состав персональных данных) 

 _____________________________________________________________________  

 _____________________________________________________________________  

для обработки в целях:  __________________________________________________  

 (указать цели обработки) 

 _____________________________________________________________________  

 _____________________________________________________________________  

 _____________________________________________________________________  

у следующих лиц:  ______________________________________________________  

                                    (указать Ф.И.О. физического лица или наименование организации, у которой собираются данные) 
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 _____________________________________________________________________  

 _____________________________________________________________________ . 

        Я также утверждаю, что ознакомлен(а) с возможными последствиями моего 

отказа дать письменное согласие на их получение.  

Данное Согласие действует с «___» ____________20___г. до «___» 

____________20___г.  

Условием прекращения действия данного Согласия является окончание срока 

действия согласия или отзыв согласия субъектом персональных данных. Согласие 

может быть отозвано Субъектом персональных данных или его уполномоченным 

представителем в письменной форме. 

 

 

 

 

(Фамилия Имя Отчество)  дата  подпись 
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Приложение 4 

к Положению 

№_________ 

от «___»___________201__г. 

 

Форма заявления субъекта на передачу его персональных данных 

 третьей стороне 

 

 Директору ГБПОУ «ЗМТ» 

В.В. Шокину 

г. Златоуст, ул. Ленина, 41 

от _______________________________,  
      (Фамилия Имя Отчество) 

__________________________________,  
(адрес) 

паспорт серия _____ номер __________,  

выдан ____________________________  
 (наименование органа, выдавшего паспорт) 
___________________      ___.___._____ 
          (дата выдачи) 

Согласие  

        Я, __________________________________________________________, в со-

ответствии со ст.88 Трудового Кодекса Российской Федерации согласен на пере-

дачу моих персональных данных, а именно:  ________________________________  

   (указать состав персональных данных) 

 _____________________________________________________________________  

 _____________________________________________________________________  

для обработки в целях:  __________________________________________________  

 (указать цели обработки) 

 _____________________________________________________________________  

 _____________________________________________________________________  

следующим лицам: _____________________________________________________  

 (указать Ф.И.О. физического лица или наименование организации, которым сообщаются данные) 

 _____________________________________________________________________  

 _____________________________________________________________________ . 
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Я также утверждаю, что ознакомлен(а) с возможными последствиями моего отка-

за дать письменное согласие на их передачу.  

Данное Согласие действует с «___» ____________20___г. до «___» 

____________20___г. 

Условием прекращения действия данного Согласия является окончание срока 

действия согласия или отзыв согласия субъектом персональных данных. Согласие 

может быть отозвано Субъектом персональных данных или его уполномоченным 

представителем в письменной форме. 

 

 

 

 

(Фамилия Имя Отчество)  дата  подпись 
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Приложение 5 

к Положению 

№_________ 

от «___»___________201__г. 

 

 

Форма журнала учета запросов от сторонних лиц 

 

 

№  

п/п 
Дата запроса 

Наименование за-

прашивающей 

стороны 

Адрес запраши-

вающей стороны 

ФИО субъекта 

ПДн, сведения о 

котором запра-

шиваются 

1 2 3 4 5 

     

 

 

Цель и краткое со-

держание запроса, 

запрашиваемые све-

дения 

ФИО и долж-

ность исполните-

ля 

Отметка о передаче / от-

казе в передаче персо-

нальных данных (номер, 

дата, форма, переданные 

сведения) 

Примеча-

ния 

6 7 8 9 
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Приложение 6 

к Положению 

№_________ 

от «___»___________201__г. 

 

 

Форма журнала учета обращений граждан 

 

 

№ 

п/п 

Дата 

обра

ще-

ния 

ФИО 

заяви-

теля 

Адрес 

заяви-

теля 

Цель и крат-

кое содержа-

ние обраще-

ния, запра-

шиваемые 

сведения 

ФИО и 

должность 

исполни-

теля 

Отметка о 

выдаче 

ответа на 

обращение 

(номер, 

дата, 

форма, 

переданные 

сведения) 

Приме-

чания 

1 2 3 4 5 6 7 8 
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Приложение 7 

к Положению 

№_________ 

от «___»___________201__г. 

 

Форма соглашения о неразглашении персональных данных 

 

 Директору ГБПОУ «ЗМТ» 

В.В. Шокину 

г. Златоуст, ул. Ленина, 41 

от _______________________________,  
      (Фамилия Имя Отчество) 

__________________________________,  
(адрес) 

паспорт серия _____ номер __________,  

выдан ____________________________  
 (наименование органа, выдавшего паспорт) 
___________________      ___.___._____ 
          (дата выдачи) 

 

 

ОБЯЗАТЕЛЬСТВО 

о неразглашении информации ограниченного доступа 

(персональных данных) 

 

Я, ______________________________________________________________,  

  Ф.И.О. работника 

в качестве работника ГБПОУ «ЗМТ» (далее – Учреждение) в период трудовых 

отношений и в течение 3 (трех) лет после их окончания обязуюсь: 

1. не разглашать сведения, составляющие информацию ограниченного дос-

тупа (документированная информация, доступ к которой ограничивается в соот-

ветствии с законодательством РФ) Учреждения, которые мне будут доверены или 

станут известны по работе; 

2. не передавать посторонним лицам и не раскрывать публично сведения, 

составляющие информацию ограниченного доступа Учреждения; 
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3. выполнять требования приказов, инструкций и положений по обеспече-

нию сохранности информации ограниченного доступа Учреждения; 

4. в случае попытки посторонних лиц получить от меня сведения об инфор-

мации ограниченного доступа Учреждения сообщить об этом факте руководству; 

5. сохранять информацию ограниченного доступа тех учреждений (органи-

заций), с которыми у Учреждения имелись и (или) имеются деловые отношения; 

6. не использовать знание информации ограниченного доступа Учреждения 

для занятий любой деятельностью, которая может нанести ущерб Учреждению, за 

исключением случаев, установленных законодательством РФ; 

7. в случае моего увольнения все носители информации ограниченного дос-

тупа Учреждения (рукописи, черновики, машинные носители, распечатки на 

принтерах, изделия и пр.), которые находились в моем распоряжении в связи с 

выполнением мною трудовых обязанностей во время работы в Учреждении, пере-

дать Директору Учреждения; 

8. об утрате или недостаче носителей информации ограниченного доступа, 

ключей, специальных пропусков, удостоверений от режимных помещений, хра-

нилищ, сейфов, архивов, личных печатей, которые могут привести к разглашению 

информации ограниченного доступа Учреждения, а также о причинах и условиях 

возможной утечки сведений немедленно сообщать Директору Учреждения. 

Я предупрежден(а), что в случае невыполнения любого из вышеуказанных 

пунктов настоящего Обязательства, ко мне могут быть применены меры дисцип-

линарного взыскания в соответствии с трудовым законодательством РФ, вплоть 

до увольнения из Учреждения. 

Я ознакомлен(а) с «Инструкцией о порядке работы с персональными дан-

ными», «Положением об обработке персональных данных», «Перечнем персо-

нальных данных». 

Мне известно, что нарушение требований по обеспечению сохранности ин-

формации ограниченного доступа Учреждения может повлечь уголовную, адми-

нистративную, гражданско-правовую или иную ответственность в соответствии с 
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законодательством Российской Федерации, в виде лишения свободы, денежного 

штрафа, обязанности по возмещению ущерба Учреждению (убытков, упущенной 

выгоды) и др. 

 

 

 

 

 

(Фамилия Имя Отчество)  дата  подпись 
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Приложение 8 

к Положению 

№_________ 

от «___»___________201__г. 

 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

Утверждаю 

Директор ГБПОУ «ЗМТ» 

______________ В.В. Шокин 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

АКТ 

 

 « ___» _____________  20____ г.                                                №  ____ 

 

г. Златоуст 

 

Уничтожения персональных данных 

субъекта(ов) персональных данных 

ГБПОУ «ЗМТ» 

г. Златоуст, ул. Ленина, 41 

 

Составлен комиссией: 

 

Председатель –   ___________________________________________________ . 

Члены комиссии:  

   ________________________________________________________________ ;  

    _______________________________________________________________ ; 

    _______________________________________________________________ .



 

Окончание Приложения Д 

 

Лист 

131 
ЮУрГУ – 10.05.05.2017.347.ПЗ ВКР 

На основании достижения цели обработки персональных данных, в соответствии 

с требованиями Федерального закона Российской Федерации от 27 июля 2006 г. 

№ 152-ФЗ «О персональных данных» гл. 2, ст. 5, пункт 2, по решению комиссии, 

подлежат уничтожению следующие сведения, составляющие персональные дан-

ные: 

№ 

п/п 
Носитель 

Категории све-

дений, содер-

жащих персо-

нальные данные 

Место 

хранения 

Крайние 

даты 

Кол-во 

ед. хра-

нения 

Примечание 

       

 

Составлен в ______________________________ экз.: 

1-й экз. - <адресат> 

2-й экз. - <адресат> 

Председатель комиссии    

  

 

  

Члены комиссии:    
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ПРИЛОЖЕНИЕ Е 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕНА 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

 

 

 

 

 

ЧАСТНАЯ МОДЕЛЬ УГРОЗ И МОДЕЛЬ НАРУШИТЕЛЯ  

БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ГОСУДАРСТВЕННОЙ 

ИНФОРМАЦИОННОЙ СИСТЕМЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 

«ГИС «СЕТЕВОЙ ГОРОД. ОБРАЗОВАНИЕ» 

Государственного бюджетного профессионального образовательного учреж-

дения «Златоустовский медицинский техникум» 
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ОПИСАНИЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ 

ПЕРСОНАЛЬНЫХ ДАННЫХ 

1. Наименование ИСПДн 

Наименование ИСПДн – «ГИС «Сетевой город. Образование». ИСПДн являет-

ся собственностью Государственного бюджетного профессионального образова-

тельного учреждения «Златоустовский медицинский техникум» (далее – Опера-

тор).  

2. Назначение ИСПДн 

ИСПДн «ГИС «Сетевой город. Образование» предназначена для обработки 

персональных данных сотрудников, учащихся и их законных представителей Го-

сударственного бюджетного профессионального образовательного учреждения 

«Златоустовский медицинский техникум». 

3. Местонахождение ИСПДн 

456200, Челябинская область, г. Златоуст, ул. Ленина, 41 

4. Охрана помещений 

В зданиях с ИСПДн установлен круглосуточный пост охраны, а также имеется 

тревожная кнопка.  

5. Взаимодействие с другими ИСПДн 

Взаимодействие ИСПДн «ГИС «Сетевой город. Образование» с другими ин-

формационными системами предполагается с использованием средств крипто-

графической защиты информации. 

6. Состав ПДн 

В соответствии с Постановлением Правительства РФ от 01.11.2012 № 1119 

«Об утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных» ИСПДн «ГИС «Сетевой го-

род. Образование» является информационной системой, обрабатывающей иные 

категории персональных данных, не являющихся сотрудниками оператора. 
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7. Общая информация о среде функционирования СКЗИ 

Рабочая станция пользователя функционирует под управлением операционной 

системы Windows 10 Pro 64bit. 

ОПРЕДЕЛЕНИЕ АКТУАЛЬНОСТИ ИСПОЛЬЗОВАНИЯ СКЗИ ДЛЯ 

ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Использование СКЗИ для обеспечения безопасности персональных данных 

необходимо в следующих случаях: 

- если персональные данные подлежат криптографической защите в соответст-

вии с законодательством Российской Федерации; 

- если в информационной системе существуют угрозы, которые могут быть 

нейтрализованы только с помощью СКЗИ. 

Кроме того, решение о необходимости криптографической защиты персональ-

ных данных может быть принято конкретным оператором на основании технико-

экономического сравнения альтернативных вариантов обеспечения требуемых 

характеристик безопасности информации, содержащей, в том числе, персональ-

ные данные. 

К случаям, когда угрозы могут быть нейтрализованы только с помощью СКЗИ, 

относятся: 

- передача персональных данных по каналам связи, не защищенным от пере-

хвата нарушителем передаваемой по ним информации или от несанкционирован-

ных воздействий на эту информацию (например, при передаче персональных дан-

ных по информационно-телекоммуникационным сетям общего пользования); 

- хранение персональных данных на носителях информации, несанкциониро-

ванный доступ к которым со стороны нарушителя не может быть исключен с по-

мощью некриптографических методов и способов. 

Оператором осуществляется передача персональных данных по информаци-

онно-телекоммуникационным сетям общего пользования, следовательно необхо-

димо использование средств криптографической защиты информации.  
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Исходный уровень защищенности ИСПДн 

 Под общим уровнем защищенности понимается обобщенный показатель, за-

висящий от технических и эксплуатационных характеристик ИСПДн (Y1).  

В таблице представлены характеристики уровня исходной защищенности для 

ИСПДн «ГИС «Сетевой город. Образование». 

Таблица 1 – Исходный уровень защищенности 

№ Технические и эксплуатационные характеристики 

Уровень 

защищен-

ности 

1 
По территориально-

му размещению 

Локальная ИСПДн, развернутая в 

пределах одного здания 

высокий 

2 

По наличию соеди-

нения с сетями обще-

го пользования 

ИСПДн, имеющая одноточечный 

выход в сеть общего пользования 

средний 

3 

По встроенным (ле-

гальным) операциям 

с записями баз пер-

сональных данных 

модификация, передача низкий 

4 

По разграничению 

доступа к персональ-

ным данным 

ИСПДн, к которой имеет доступ 

определенный перечень работни-

ков организации, являющейся вла-

дельцем ИСПДн, либо субъект ПДн 

средний 

5 

По наличию соеди-

нений с другими ба-

зами ПДн иных 

ИСПДн 

ИСПДн, в которой используется 

одна база ПДн, принадлежащая ор-

ганизации – владельцу данной 

ИСПДн 

высокий 

6 

По уровню (обезли-

чивания) ПДн 

ИСПДн, в которой предоставляе-

мые пользователю данные не яв-

ляются обезличенными (т.е. при-

сутствует информация, позволяю-

щая идентифицировать субъекта 

ПДн) 

низкий 

7 

По объему ПДн, ко-

торые предоставля-

ются сторонним 

пользователям 

ИСПДн без предва-

рительной обработки 

ИСПДн, не предоставляющая ни-

какой информации 

высокий 
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В соответствии с полученными данными устанавливается средний показа-

тель исходной защищенности. Устанавливается значение коэффициента Y1=5. 

ВЕРОЯТНОСТЬ РЕАЛИЗАЦИИ УБПДН 

 Под вероятностью реализации угрозы понимается определяемый экспертным 

путем показатель, характеризующий, насколько вероятным является реализация 

конкретной угрозы безопасности ПДн для ИСПДн в складывающихся условиях 

обстановки.  

Числовой коэффициент (Y2) для оценки вероятности возникновения угрозы 

определяется по 4 вербальным градациям этого показателя: 

маловероятно – отсутствуют объективные предпосылки для осуществления 

угрозы (Y2 = 0); 

низкая вероятность – объективные предпосылки для реализации угрозы су-

ществуют, но принятые меры существенно затрудняют ее реализацию (Y2 = 2); 

средняя вероятность – объективные предпосылки для реализации угрозы 

существуют, но принятые меры обеспечения безопасности ПДн недостаточны (Y2 

= 5); 

высокая вероятность – объективные предпосылки для реализации угрозы 

существуют, и меры по обеспечению безопасности ПДн не приняты (Y2 = 10). 

РЕАЛИЗУЕМОСТЬ УГРОЗ 

 По итогам оценки уровня защищенности (Y1) и вероятности реализации уг-

розы (Y2), рассчитывается коэффициент реализуемости угрозы (Y) и определяется 

возможность реализации угрозы. Коэффициент реализуемости угрозы Y будет 

определяться соотношением Y = (Y1 + Y2)/20. 

 если 0 ≤ Y ≤ 0,3, то возможность реализации угрозы признается низкой;  

 если 0,3 < Y ≤ 0,6, то возможность реализации угрозы признается средней;  

 если 0,6 < Y ≤ 0,8, то возможность реализации угрозы признается высокой;  

 если Y > 0,8, то возможность реализации угрозы признается очень высокой. 
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ОЦЕНКА ОПАСНОСТИ УГРОЗ 

 Оценка опасности УБПДн производится на основе опроса специалистов по 

защите информации и определяется вербальным показателем опасности, который 

имеет три значения: 

 низкая опасность - если реализация угрозы может привести к незначи-

тельным негативным последствиям для субъектов персональных данных; 

 средняя опасность - если реализация угрозы может привести к негатив-

ным последствиям для субъектов персональных данных; 

 высокая опасность - если реализация угрозы может привести к значи-

тельным негативным последствиям для субъектов персональных данных. 

ОПРЕДЕЛЕНИЕ АКТУАЛЬНОСТИ УГРОЗ В ИСПДН 

 В соответствии с правилами отнесения угрозы безопасности к актуальной, 

для ИСПДн определяются актуальные и неактуальные угрозы. 

Таблица 2 – Правила определения актуальности УБПДн 

Возможность 

реализации 

угрозы 

Показатель опасности угрозы 

Низкая Средняя Высокая 

Низкая неактуальная неактуальная актуальная 

Средняя неактуальная актуальная актуальная 

Высокая актуальная актуальная актуальная 

Очень высокая актуальная актуальная актуальная 
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 УГРОЗЫ БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

1. Доступ к информации, ее модификация и уничтожение лицами, не 

имеющими прав доступа 

 Угроза осуществляется внешними нарушителями там, где расположены эле-

менты ИСПДн и средства защиты, а также происходит работа пользователей. 

 В здании, где расположена ИСПДн «ГИС «Сетевой город. Образование» по-

мещения закрываются на замки, установлен пост круглосуточной охраны, а также 

имеется тревожная кнопка. В ИСПДн «ГИС «Сетевой город. Образование» отсут-

ствуют средства защиты информации от несанкционированного доступа, про-

шедшие процедуру оценки соответствия требованиям законодательства Россий-

ской Федерации в области обеспечения безопасности информации. 

 Вероятность реализации угрозы – средняя 

 Возможность реализации угрозы – 0,5 (средняя) 

 Опасность угрозы – средняя 

 Актуальность угрозы – актуальная 

 

2. Воздействие вредоносных программ (вирусов) 

 Программно-математическое воздействие - это воздействие с помощью вре-

доносных программ. Программой с потенциально опасными последствиями или 

вредоносной программой (вирусом) называют некоторую самостоятельную про-

грамму (набор инструкций), которая способна выполнять любое непустое под-

множество следующих функций: 

а) скрывать признаки своего присутствия в программной среде компьютера; 

б) обладать способностью к самодублированию, ассоциированию себя с дру-

гими программами и (или) переносу своих фрагментов в иные области оператив-

ной или внешней памяти; 

в) разрушать (искажать произвольным образом) код программ в оперативной 

памяти; 

г) выполнять без инициирования со стороны пользователя (пользовательской 
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программы в штатном режиме ее выполнения) деструктивные функции (копиро-

вания, уничтожения, блокирования и т.п.); 

д) сохранять фрагменты информации из оперативной памяти в некоторых об-

ластях внешней памяти прямого доступа (локальных или удаленных); 

е) искажать произвольным образом, блокировать и (или) подменять выводи-

мый во внешнюю память или в канал связи массив информации, образовавшийся в 

результате работы прикладных программ, или уже находящиеся во внешней па-

мяти массивы данных. 

 На элементах ИСПДн «ГИС «Сетевой город. Образование» отсутвуют анти-

вирусные средства, прошедшие процедуру оценки соответствия требованиям за-

конодательства Российской Федерации в области обеспечения безопасности ин-

формации, пользователи проинструктированы о мерах предотвращения вирусного 

заражения. 

 Вероятность реализации угрозы – средняя 

 Возможность реализации угрозы – 0,5 (средняя) 

 Опасность угрозы – средняя 

 Актуальность угрозы – актуальная 

 

3. Угрозы сканирования, направленные на выявление типа или типов 

используемых операционных систем, сетевых адресов рабочих станций 

ИСПДн, топологии сети, открытых портов и служб, открытых соединений и 

др. 

 Сущность процесса реализации угрозы заключается в передаче запросов се-

тевым службам хостов ИСПДн и анализе ответов от них. Цель - выявление ис-

пользуемых протоколов, доступных портов сетевых служб, законов формирова-

ния идентификаторов соединений, определение активных сетевых сервисов, под-

бор идентификаторов и паролей пользователей. 

 В ИСПДн «ГИС «Сетевой город. Образование» отсутствуют средства межсе-

тевого экранирования, прошедшие процедуру оценки соответствия требованиям 
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законодательства Российской Федерации в области обеспечения безопасности 

информации. 

 Вероятность реализации угрозы – средняя 

 Возможность реализации угрозы – 0,5 (средняя) 

 Опасность угрозы – средняя 

 Актуальность угрозы – актуальная 

 

4. Угроза выявления паролей по сети 

 Цель реализации угрозы состоит в получении НСД путем преодоления па-

рольной защиты. Злоумышленник может реализовывать угрозу с помощью целого 

ряда методов, таких как простой перебор, перебор с использованием специальных 

словарей, установка вредоносной программы для перехвата пароля, подмена до-

веренного объекта сети (IP-spoofing) и перехват пакетов (sniffing). В основном для 

реализации угрозы используются специальные программы, которые пытаются по-

лучить доступ хосту путем последовательного подбора паролей. В случае успеха, 

злоумышленник может создать для себя «проход» для будущего доступа, который 

будет действовать, даже если на хосте изменить пароль доступа. 

 В ИСПДн «ГИС «Сетевой город. Образование» отсутствуют антивирусные 

средства, но отсутствуют средства межсетевого экранирования, прошедшие про-

цедуру оценки соответствия требованиям законодательства Российской Федера-

ции в области обеспечения безопасности информации. 

 Вероятность реализации угрозы – низкая 

 Возможность реализации угрозы – 0,35 (средняя) 

 Опасность угрозы – средняя 

 Актуальность угрозы – актуальная 

 

5. Угрозы типа «Отказ в обслуживании» 

 Эти угрозы основаны на недостатках сетевого программного обеспечения, 

его уязвимостях, позволяющих нарушителю создавать условия, когда операцион-
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ная система оказывается не в состоянии обрабатывать поступающие пакеты. 

Могут быть выделены несколько разновидностей таких угроз: 

а) скрытый отказ в обслуживании, вызванный привлечением части ресурсов 

ИСПДн на обработку пакетов, передаваемых злоумышленником со снижением 

пропускной способности каналов связи, производительности сетевых устройств, 

нарушением требований к времени обработки запросов. Примерами реализации 

угроз подобного рода могут служить: направленный шторм эхо-запросов по про-

токолу ICMP (Ping flooding), шторм запросов на установление TCP-соединений 

(SYN-flooding), шторм запросов к FTP-серверу; 

б) явный отказ в обслуживании, вызванный исчерпанием ресурсов ИСПДн при 

обработке пакетов, передаваемых злоумышленником (занятие всей полосы про-

пускания каналов связи, переполнение очередей запросов на обслуживание), при 

котором легальные запросы не могут быть переданы через сеть из-за недоступно-

сти среды передачи, либо получают отказ в обслуживании ввиду переполнения 

очередей запросов, дискового пространства памяти и т.д. Примерами угроз данно-

го типа могут служить шторм широковещательных ICMP-эхо-запросов (Smurf), 

направленный шторм (SYN-flooding), шторм сообщений почтовому серверу 

(Spam); 

в) явный отказ в обслуживании, вызванный нарушением логической связности 

между техническим средствами ИСПДн при передаче нарушителем управляющих 

сообщений от имени сетевых устройств, приводящих к изменению маршрутно-

адресных данных (например, ICMP Redirect Host, DNS-flooding) или идентифика-

ционной и аутентификационной информации; 

г) явный отказ в обслуживании, вызванный передачей злоумышленником па-

кетов с нестандартными атрибутами (угрозы типа «Land», «TearDrop», «Bonk», 

«Nuke», «UDP-bomb») или имеющих длину, превышающую максимально допус-

тимый размер (угроза типа «Ping Death»), что может привести к сбою сетевых уст-

ройств, участвующих в обработке запросов, при условии наличия ошибок в про-

граммах, реализующих протоколы сетевого обмена. 
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 Результатом реализации данной угрозы может стать нарушение работоспо-

собности соответствующей службы предоставления удаленного доступа к ПДн в 

ИСПДн, передача с одного адреса такого количества запросов на подключение к 

техническому средству в составе ИСПДн, которое максимально может «вме-

стить» трафик (направленный «шторм запросов»), что влечет за собой переполне-

ние очереди запросов и отказ одной из сетевых служб или полная остановка 

ИСПДн из-за невозможности системы заниматься ничем другим, кроме обработки 

запросов. 

 В ИСПДн «ГИС «Сетевой город. Образование» отсутствуют средства межсе-

тевого экранирования, прошедшие процедуру оценки соответствия требованиям 

законодательства Российской Федерации в области обеспечения безопасности 

информации. 

 Вероятность реализации угрозы – средняя 

 Возможность реализации угрозы – 0,5 (средняя) 

 Опасность угрозы – средняя 

 Актуальность угрозы – актуальная 

 

6. Угрозы внедрения по сети вредоносных программ 

 К вредоносным программам, внедряемым по сети, относятся вирусы, кото-

рые для своего распространения активно используют протоколы и возможности 

локальных и глобальных сетей. Основным принципом работы сетевого вируса яв-

ляется возможность самостоятельно передать свой код на удаленный сервер или 

рабочую станцию. «Полноценные» сетевые вирусы при этом обладают еще и воз-

можностью запустить на выполнение свой код на удаленном компьютере или, по 

крайней мере, «подтолкнуть» пользователя к запуску зараженного файла. 

Вредоносными программами, обеспечивающими осуществление НСД, могут 

быть: 

а) программы подбора и вскрытия паролей; 

б) программы, реализующие угрозы; 
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в) программы, демонстрирующие использование недекларированных возмож-

ностей программного и программно-аппаратного обеспечения ИСПДн; 

г) программы-генераторы компьютерных вирусов; 

д) программы, демонстрирующие уязвимости средств защиты информации и 

др. 

В ИСПДн «ГИС «Сетевой город. Образование» отсутствуют антивирусные 

средства, а также средства межсетевого экранирования, прошедшие процедуру 

оценки соответствия требованиям законодательства Российской Федерации в об-

ласти обеспечения безопасности информации. 

 Вероятность реализации угрозы – низкая 

 Возможность реализации угрозы – 0,35 (средняя) 

 Опасность угрозы – средняя 

 Актуальность угрозы – актуальная 

 

7. Угрозы удаленного запуска приложений 

 Угроза заключается в стремлении запустить на хосте ИСПДн различные 

предварительно внедренные вредоносные программы: программы-закладки, ви-

русы, «сетевые шпионы», основная цель которых - нарушение конфиденциально-

сти, целостности, доступности информации и полный контроль за работой хоста. 

Кроме того, возможен несанкционированный запуск прикладных программ поль-

зователей для несанкционированного получения необходимых нарушителю дан-

ных, для запуска управляемых прикладной программой процессов и др. 

Выделяют три подкласса данных угроз: 

а) распространение файлов, содержащих несанкционированный исполняемый 

код; 

б) удаленный запуск приложения путем переполнения буфера приложений-

серверов; 

в) удаленный запуск приложения путем использования возможностей удален-

ного управления системой, предоставляемых скрытыми программными и аппа-
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ратными закладками, либо используемыми штатными средствами. 

 Типовые угрозы первого из указанных подклассов основываются на активи-

зации распространяемых файлов при случайном обращении к ним. Примерами 

таких файлов могут служить: файлы, содержащие исполняемый код в вид доку-

менты, содержащие исполняемый код в виде элементов ActiveX, Java-апплетов, 

интерпретируемых скриптов (например, тексты на JavaScript); файлы, содержа-

щие исполняемые коды программ. Для распространения файлов могут использо-

ваться службы электронной почты, передачи файлов, сетевой файловой системы. 

 При угрозах второго подкласса используются недостатки программ, реали-

зующих сетевые сервисы (в частности, отсутствие контроля за переполнением 

буфера). Настройкой системных регистров иногда удается переключить процес-

сор после прерывания, вызванного переполнением буфера, на исполнение кода, 

содержащегося за границей буфера. Примером реализации такой угрозы может 

служить внедрение широко известного «вируса Морриса». 

 При угрозах третьего подкласса нарушитель использует возможности уда-

ленного управления системой, предоставляемые скрытыми компонентами (на-

пример, «троянскими» программами типа Back. Orifice, Net Bus), либо штатными 

средствами управления и администрирования компьютерных сетей (Landesk 

Management Suite, Managewise, Back Orifice и т. п.). В результате их использова-

ния удается добиться удаленного контроля над станцией в сети. 

 В составе ИСПДн «ГИС «Сетевой город. Образование» отсутствуют антиви-

русные средства, а также средства межсетевого экранирования, прошедшие про-

цедуру оценки соответствия требованиям законодательства Российской Федера-

ции в области обеспечения безопасности информации. 

 Вероятность реализации угрозы – средняя 

 Возможность реализации угрозы – 0,5 (средняя) 

 Опасность угрозы – средняя 

 Актуальность угрозы – актуальна 
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ВЫВОДЫ 

На данном этапе функционирования ИСПДн «ГИС «Сетевой город. Обра-

зование» выявлены следующие актуальные угрозы:  

1 Доступ к информации, ее модификация и уничтожение лицами, не 

имеющими прав доступа. 

2 Воздействие вредоносных программ (вирусов). 

3 Угрозы сканирования, направленные на выявление типа или типов ис-

пользуемых операционных систем, сетевых адресов рабочих станций ИСПДн, то-

пологии сети, открытых портов и служб, открытых соединений и др. 

4 Угроза выявления паролей по сети. 

5 Угрозы типа «Отказ в обслуживании». 

6 Угрозы внедрения по сети вредоносных программ. 

7 Угрозы удаленного запуска приложений. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Лист 

146 
ЮУрГУ – 10.05.05.2017.347.ПЗ ВКР 

ПРИЛОЖЕНИЕ Ж 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕНА 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

 

 

 

 

 

МАТРИЦА ДОСТУПА 

 к защищаемым ресурсам автоматизированной 

системы обработки информации 

 

 

 

 

 

 

 

 

 

 

 

г. Златоуст  

2017
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ПРИЛОЖЕНИЕ З 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕН 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

 

ПЕРЕЧЕНЬ  

объектов защиты 

 

г. Златоуст  

 

1. АРМ ГИС «Сетевой город. Образование» ГБПОУ «ЗМТ». 

2. Помещения для хранения и работы с информацией ограниченного 

доступа. Помещения отделов: 

 Учебный отдел. 

3. Линии и средства связи, системы обеспечения функционирования СВТ и 

деятельности организации: 

 линии проводной телефонной связи городской телефонной станции; 

 система электропитания отделов; 

 линии охранной и пожарной сигнализации. 

4. Средства ввода-вывода и отображения информации: 

 монитор ПК, входящий в состав АРМ; 

 клавиатура ПК, входящая в состав АРМ; 

 флэш-накопители
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5. Системы бесперебойного питания рабочих станций: 

 источники бесперебойного питания АРМ.  

6. Носители информации:  

 флэш-накопители; 

 бумажные носители; 

 персонал. 

7. Информационная инфраструктура: 

 операционные системы; 

 протоколы сетевого и межсетевого взаимодействия; 

 прикладное программное обеспечение рабочей станции; 

 программные средства и модули, осуществляющие функции по защите 

информации от несанкционированного доступа на ПК. 

8.  Персонал. 

 

 

 

 

 

 

Заместитель директора по методической работе                             С.Б. Раковская 
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ПРИЛОЖЕНИЕ И 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕНА 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

 

 

 

 

 

СОЗДАНИЕ СИСТЕМЫ ЗАЩИТЫ ДЛЯ ГОСУДАРСТВЕННОЙ ИН-

ФОРМАЦИОННОЙ СИСТЕМЫ ПЕРСОНАЛЬНЫХ ДАННЫХ  

«ГИС «Сетевой город. Образование»»  

Государственного бюджетного профессионального образовательного учреж-

дения «Златоустовский медицинский техникум» 

 
ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

 

На ___ листах 

Действует с __________ 

 

 

 

 

 

г. Златоуст 

2017
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1. ОБЩИЕ СВЕДЕНИЯ 

1.1. Полное наименование и обозначение системы: Система защиты ин-

формации, обрабатываемой в государственной информационной системе персо-

нальных данных «ГИС «Сетевой город. Образование»» (далее - ИСПДн). 

1.2. Сокращенное наименование системы: СЗПДн.  

1.3. Шифр системы и номер договора: 

Шифр системы: ИСПДн «ГИС «Сетевой город. Образование»; 

Номер договора: №___ от __.__.20__ г. 

1.4. Заказчик:  

Государственное бюджетное профессиональное образовательное учреждение 

«Златоустовский медицинский техникум» - (далее - Заказчик); 

Юридический адрес - 456200, Челябинская область, г. Златоуст, ул. Ленина, 

41. 

1.5. Исполнитель: 

Определяется по результатам проведения аукциона.  

1.6. Финансирование работ осуществляется в соответствии с договором, за-

ключенным между Заказчиком и Исполнителем работ. 

1.7. Порядок оформления и предъявления Заказчику результатов работ опре-

деляется на основании действующих стандартов и договорных документов между 

Заказчиком и Исполнителем.  

1.8. При разработке технического задания (далее - ТЗ) использовались сле-

дующие нормативно-технические документы и методические материалы: 

а) Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ 

«Об информации, информационных технологиях и о защите информации»; 

б) Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ 

«О персональных данных»; 

в) Постановление Правительства РФ от 01 ноября 2012 № 1119 «Об утвер-

ждении требований к защите персональных данных при их обработке в информа-

ционных системах персональных данных»; 



 

Продолжение Приложения И 

 

Лист 

153 
ЮУрГУ – 10.05.05.2017.347.ПЗ ВКР 

г) Постановление Правительства РФ от 15 сентября 2008 г. № 687 «Об ут-

верждении положения об особенностях обработки персональных данных, осуще-

ствляемой без использования средств автоматизации»; 

д) Приказ Гостехкомиссии России от 30 августа 2002 г. № 282 «Специаль-

ные требования и рекомендации по технической защите конфиденциальной ин-

формации (СТР-К)»; 

е) Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении 

требований о защите информации, не составляющей государственную тайну, со-

держащейся в государственных информационных системах»; 

ж) Приказ ФСБ России от 10 июля 2014 г. №378 «Об утверждении Состава 

и содержания организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональ-

ных данных с использованием средств криптографической защиты информации, 

необходимых для выполнения установленных Правительством Российской Феде-

рации требований к защите персональных данных для каждого из уровней защи-

щенности»; 

з) Руководящий документ ФСТЭК России «Методика определения акту-

альных угроз безопасности персональных данных при их обработке в информаци-

онных системах персональных данных»; 

и) Руководящий документ ФСБ России от 21 февраля 2008 г. № 149/6/6-622 

«Типовые требования по организации и обеспечению функционирования шифро-

вальных (криптографических) средств, предназначенных для защиты информа-

ции, не содержащей сведений, составляющих государственную тайну в случае их 

использования для обеспечения безопасности персональных данных при их обра-

ботке в информационных системах персональных данных»; 

к) ГОСТ 34.601-90 «Информационная технология. Комплекс стандартов на 

автоматизированные системы. Автоматизированные системы. Стадии создания»; 
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л) ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на 

автоматизированные системы. Виды, комплексность и обозначение документов 

при создании автоматизированных систем»; 

м) ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на 

автоматизированные системы. Техническое задание на создание автоматизиро-

ванной системы»;  

н) ГОСТ Р 51583-2000 «Защита информации. Порядок создания автомати-

зированных систем в защищенном исполнении. Общие положения»; 

о) ГОСТ Р 51624-2000 «Защита информации. Порядок создания автомати-

зированных систем в защищенном исполнении. Общие требования». 

2. НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ СИСТЕМЫ ЗАЩИТЫ ПЕРСО-

НАЛЬНЫХ ДАННЫХ 

2.1 Назначение системы защиты персональных данных (далее - СЗПДн) 

2.1.1 Назначением СЗПДн является защита персональных данных (далее - 

ПДн), обрабатываемых техническими средствами, от хищения, утраты, утечки, 

уничтожения, искажения (в том числе нарушения целостности), подделки и бло-

кирования доступа за счёт комплексного использования организационных, про-

граммных, программно-аппаратных средств и мер защиты. 

2.1.2 Объектом защиты СЗПДн является ИСПДн, описание которой при-

водится в частной модели угроз и модели нарушителя безопасности персональ-

ных данных государственной информационной системы персональных данных 

«ГИС «Сетевой город. Образование»» (далее – Модель угроз). 

2.2 Цели создания СЗПДн 

2.2.1 Целями создания СЗПДн являются: 

а) защита персональных данных, обрабатываемых техническими сред-

ствами, от хищения, утраты, утечки, уничтожения, искажения (в том числе нару-

шения целостности), подделки и блокирования доступа за счёт комплексного ис-
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пользования организационных, программных, программно-аппаратных средств и 

мер защиты; 

б) соответствие требованиям обеспечения информационной безопасно-

сти, регламентируемых документами ФСТЭК России и ФСБ России. 

2.2.2 В результате создания СЗПДн должно быть обеспечено: 

а) нейтрализация актуальных угроз информационной безопасности 

ПДн;  

б) конфиденциальность, целостность, доступность ПДн при их обработ-

ке в ИСПДн; 

в) определение подлинности субъекта доступа, отслеживание действий 

субъектов доступа. 

2.2.3 Критерии оценки достижения поставленных целей по созданию 

СЗПДн приведены в Таблице 1. Цели создания системы признаются достигнуты-

ми в случае, если достигнуты указанные в таблице значения всех показателей. 

Таблица 1 – критерии оценки достижения поставленных целей по созданию 

СЗПДн  

№ 

п/п 

Наименование по-

казателя 

Критерий оценки Значения показателя 

1. 

Степень нейтрали-

зации угроз безо-

пасности информа-

ции, обрабатывае-

мой ИСПДн, при-

знанных актуаль-

ными по результа-

там моделирования 

угроз  

Разрабатываемая частная 

модель угроз и модель 

нарушителя безопасно-

сти персональных дан-

ных государственной 

информационной систе-

мы персональных дан-

ных  

Система должна обес-

печивать нейтрализа-

цию всех угроз безо-

пасности информации, 

обрабатываемой в 

ИСПДн, признанных 

актуальными по ре-

зультатам моделирова-

ния угроз  

2. 

Применение серти-

фицированных 

средств защиты ин-

формации  

«Требования о защите 

информации, не состав-

ляющей государствен-

ную тайну, содержащей-

ся в государственных 

информационных систе-

мах», утвержденные 

приказом ФСТЭК Рос-

Для обеспечения защи-

ты информации, содер-

жащейся в ИСПДн, 

должны применяться 

средства защиты ин-

формации, прошедшие 

процедуру оценки со-

ответствия требованиям 
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№ 

п/п 

Наименование по-

казателя 

Критерий оценки Значения показателя 

сии от 11.02.2013 № 17 законодательства Рос-

сийской Федерации в 

области обеспечения 

безопасности информа-

ции  

3. 

Степень выполне-

ния требований по 

защите информа-

ции, предъявляемых 

к ИСПДн соответ-

ствующего класса 

защищенности 

(определяется За-

казчиком) 

«Требования о защите 

информации, не состав-

ляющей государствен-

ную тайну, содержащей-

ся в государственных 

информационных систе-

мах», утвержденные 

приказом ФСТЭК Рос-

сии от 11.02.2013 № 17  

Система обеспечения 

безопасности информа-

ции должна обеспечи-

вать выполнение требо-

ваний по защите ин-

формации, соответст-

вующих документально 

закрепленному классу 

защищенности  

4. 

Степень выполне-

ния требований по 

обеспечению соот-

ветствующего уров-

ня защищенности 

персональных дан-

ных, обрабатывае-

мых в ИСПДн 

(определяется За-

казчиком) 

Требования к защите 

персональных данных 

при их обработке  

в информационных сис-

темах персональных 

данных», утвержденные 

постановлением Прави-

тельства РФ от 

01.11.2012 № 1119  

Система защиты ин-

формации должна 

обеспечивать выполне-

ние требований по 

обеспечению докумен-

тально закрепленного 

требуемого уровня за-

щищенности персо-

нальных данных 

5. 

Степень выполне-

ния требований к 

классам применяе-

мых средств защиты 

информации 

Требования о защите 

информации, не состав-

ляющей государствен-

ную тайну, содержащей-

ся в государственных 

информационных систе-

мах», утвержденные 

приказом ФСТЭК Рос-

сии от 11.02.2013 № 17  

Должны применяться 

средства защиты ин-

формации от несанк-

ционированного досту-

па, средства межсетево-

го экранирования, 

средства анализа за-

щищенности информа-

ции и средства антиви-

русной защиты класса, 

соответствующего до-

кументально закреп-

ленному классу защи-

щенности информаци-

онной системы  
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3. ХАРАКТЕРИСТИКА ОБЪЕКТА ЗАЩИТЫ 

3.1 Объектом защиты являются ПДн, обрабатываемые в ИСПДн «ГИС «Се-

тевой город. Образование»». Общие, информационные, технические и эксплуата-

ционные характеристики защищаемой ИСПДн приведены в Таблице 2. 

Таблица №2 – Общие, информационные, технические и эксплуатационные 

характеристики защищаемой ИСПДн 

№ 

п/п 

Общие, информационные, техниче-

ские и эксплуатационные  

характеристики ИС 

Описание 

I. Информационные характеристики 

16.  
Категории обрабатываемых персо-

нальных данных 
иные категории ПДн 

17.  Типы актуальных угроз Актуальны угрозы 3-го типа 

18.  
Необходимость обеспечения уровня 

защищенности (УЗ) 

Необходимо обеспечение 4-го 

уровня защищенности 

19.  Масштаб системы Объектовый 

20.  
Уровень значимости информации в 

системе 
Минимальный 

21.  Класс защищенности  K3 

22.  
Наличие контролируемой зоны 

(да/нет) 
Да 

II. Общие характеристики 

23.  Территориальное размещение 

Локальная – элементы системы 

(серверное, сетевое оборудование, 

сетевые хранилища данных, рабо-

чие станции) расположены в пре-

делах одного здания 

24.  Режим обработки данных Многопользовательский 

25.  Разграничение доступа (с/без) 
С разграничением доступа к ин-

формации 

26.  
Наличие соединения с сетями общего 

пользования 

Система функционирует в единой 

сети передачи данных  

27.  
Наличие подключения к сети Интер-

нет 

Рабочие станции системы имеют 

выход в сеть международного ин-

формационного обмена - Интернет  
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№ 

п/п 

Общие, информационные, техниче-

ские и эксплуатационные  

характеристики ИС 

Описание 

IV. Технические характеристики рабочих станций 

28.  Общее количество рабочих станций 1 АРМ 

29.  Аппаратное обеспечение 

АРМ под управлением операцион-

ных систем семейства Microsoft 

Windows 10 Pro 64bit 

30.  Программное обеспечение 

Программное обеспечение: 

4. Лицензионное системное ПО 

на базе операционной системы 

Microsoft Windows 10 Pro 64bit. 

5. Лицензионное прикладное ПО 

в составе офисного пакета Mi-

crosoft Office 2013. 

6. Свободно распространяемое 

ПО. 

 

 

7. ТРЕБОВАНИЯ К СЗПДН 

4.1 Требования к СЗПДн в целом 

4.1.1 Требования к структуре и функционированию 

4.1.1.1 В состав СЗПДн должны входить следующие подсистемы: 

а) Подсистема управления доступом; 

б) Подсистема регистрации и учета; 

в) Подсистема обеспечения целостности; 

г) Подсистема межсетевого экранирования; 

д) Подсистема защиты каналов передачи данных; 

е) Подсистема антивирусной защиты; 

ж) Подсистема контроля (анализа) защищенности информации. 

4.1.1.2 Структура СЗПДн может изменяться и уточняться по результа-

там разработки Модели угроз на предпроектной стадии с учетом обоснования не-

обходимых изменений в ТЗ. 

4.1.1.3 Подсистема управления доступом. Меры по управлению досту-

пом субъектов доступа к объектам доступа должны обеспечивать управление пра-
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вами и привилегиями субъектов доступа, разграничение доступа субъектов дос-

тупа к объектам доступа на основе совокупности установленных в информацион-

ной системе правил разграничения доступа, а также обеспечивать контроль со-

блюдения этих правил.  

4.1.1.4 Подсистема регистрации и учета. Меры по регистрации собы-

тий безопасности должны обеспечивать сбор, запись, хранение и защиту инфор-

мации о событиях безопасности в информационной системе, а также возможность 

просмотра и анализа информации о таких событиях и реагирование на них.  

4.1.1.5 Подсистема обеспечения целостности. Меры по обеспечению 

целостности информационной системы и информации должны обеспечивать об-

наружение фактов несанкционированного нарушения целостности информацион-

ной системы и содержащейся в ней информации, а также возможность восстанов-

ления информационной системы и содержащейся в ней информации.  

4.1.1.6 Подсистема антивирусной защиты. Меры по антивирусной за-

щите должны обеспечивать обнаружение в информационной системе компьютер-

ных программ либо иной компьютерной информации, предназначенной для не-

санкционированного уничтожения, блокирования, модификации, копирования 

компьютерной информации или нейтрализации средств защиты информации, а 

также реагирование на обнаружение этих программ и информации.  

4.1.1.7 Подсистема межсетевого экранирования. Меры по межсетевому 

экранированию должны обеспечивать безопасность внутренней (защищаемой) се-

ти и полный контроль над внешними подключениями и сеансами связи. 

4.1.1.8 Подсистема защиты каналов передачи данных. Меры по защите 

информационной системы, ее средств, систем связи и передачи данных должны 

обеспечивать защиту персональных данных при взаимодействии информацион-

ной системы или ее отдельных сегментов с иными информационными системами 

и информационно-телекоммуникационными сетями посредством применения ар-

хитектуры информационной системы и проектных решений, направленных на 

обеспечение безопасности персональных данных. 
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4.1.1.9 Подсистема контроля (анализа) защищенности информации. 

Меры по контролю (анализу) защищенности информации должны обеспечивать 

контроль уровня защищенности информации, содержащейся в информационной 

системе, путем проведения мероприятий по анализу защищенности информаци-

онной системы и тестированию ее системы защиты информации.  

4.1.2 Требования к численности и квалификации персонала ИСПДн, режи-

му его работы 

4.1.2.1  Квалификация и численность персонала должна быть доста-

точной для осуществления им настройки общесистемных и сетевых сервисов 

ИСПДн и настройки СЗИ ИСПДн. 

4.1.2.2  Персонал ИСПДн должен осуществлять обслуживание и экс-

плуатацию ИСПДн по рабочим дням в рабочее время, с возможностью выхода в 

нерабочее время для проведения сервисного обслуживания или восстановления 

работоспособности элементов ИСПДн. 

4.1.3 Показатели назначения 

4.1.3.1 Системно-технические решения СЗПДн должны обеспечить ми-

нимизацию вероятности реализации угроз, описанных в Модели угроз для данной 

ИСПДн. 

4.1.3.2 Экономический эффект от создания СЗПДн должен проявляться 

в снижении вероятной величины материального и морального ущерба по отноше-

нию к субъектам и оператору ПДн. 

4.1.4 Требования к надежности 

4.1.4.1 Должна быть обеспечена возможность резервного копирования 

конфигураций и журналов регистрации событий компонентов ИСПДн. 

4.1.4.2 Аппаратно-программные компоненты СЗПДн должны функцио-

нировать в круглосуточном режиме и позволять осуществлять выполнение проце-

дур резервирования и восстановления системы после сбоев. 
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4.1.5 Требования безопасности 

4.1.5.1 Конструкция используемого оборудования должна обеспечивать 

защиту эксплуатирующего персонала от поражения электрическим током. 

4.1.5.2 Размещение оборудования на штатных местах должно обеспечи-

вать его безопасное обслуживание и эксплуатацию. 

4.1.5.3 Все средства защиты информации, используемые в составе 

СЗПДн, должны пройти процедуру оценки соответствия в установленном поряд-

ке, либо иметь действующие сертификаты соответствия требованиям по безопас-

ности информации ФСТЭК России и ФСБ России в пределах их компетенций. 

4.1.6 Требования к эргономике и технической эстетике 

Автоматизированные рабочие места СЗПДн должны обеспечивать возмож-

ность непрерывной работы сотрудников в течение рабочего времени в соответст-

вии с требованиями постановления Главного государственного санитарного врача 

РФ от 3 июня 2003 г. № 118 «О введении в действие санитарно-

эпидемиологических правил и нормативов СанПиН 2.2.2/2.4.1340-03» с измене-

ниями от 25 апреля 2007 г. 

Разрабатываемая система защиты информации не должна вносить значитель-

ных задержек в работу пользователей ИСПДн.  

Программные и программно-аппаратные средства защиты информации долж-

ны обладать интуитивно-понятным интерфейсом управления, иметь документа-

цию на русском языке. 

Регламент работы пользователей в части СЗИ, а также порядок реагирования 

на события информационной безопасности должны быть описаны в эксплуатаци-

онной документации на СЗИ.  

При работе СЗИ пользователь должен быть предупрежден о работе защитных 

механизмов и о возникающих событиях информационной безопасности. 

4.1.7 Требования к транспортабельности для подвижных систем 

Требования не предъявляются. 
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4.1.8 Требования к эксплуатации, техническому обслуживанию, ремонту 

и хранению компонентов СЗПДн 

4.1.8.1 Эксплуатация программно-технических средств должна преду-

сматривать следующие виды технического обслуживания: 

а) оперативное обслуживание; 

б) профилактические работы. 

4.1.8.2 Оперативное обслуживание должно предусматривать ежеднев-

ный контроль функционирования аппаратно-технических средств. Оперативное 

обслуживание не должно нарушать выполнения функций СЗПДн в целом. 

4.1.8.3 Профилактическое обслуживание должно предусматривать пе-

риодическую проверку и обслуживание составных частей СЗПДн, для которых 

такое обслуживание предусмотрено эксплуатационной документацией. 

4.1.8.4 Объем и порядок выполнения технического обслуживания тех-

нических и программных средств СЗПДн должны определяться эксплуатацион-

ной документацией. 

4.1.8.5 Физический доступ неуполномоченных лиц к сетевому и сер-

верному оборудованию должен быть запрещен. 

4.1.8.6 Требования к эксплуатации, техническому обслуживанию, ре-

монту и хранению могут уточняться на этапе проектирования СЗПДн. 

4.1.9 Требования к защите информации от несанкционированного доступа 

4.1.9.1. Общие требования  

Разрабатываемая СЗИ должна обладать характеристиками, достаточными для 

безопасной обработки защищаемой информации в соответствии с требованиями 

руководящих и нормативно-методических документов ФСТЭК России и ФСБ 

России, предъявляемых к государственным информационным системам класса не 

ниже К3 и информационным системам персональных данных уровня защищенно-

сти УЗ 4.  

Компоненты подсистемы межсетевого экранирования ИСПДн должны удовле-

творять требованиям РД «Средства вычислительной техники. Межсетевые экра-
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ны. Защита от несанкционированного доступа к информации. Показатели защи-

щенности от несанкционированного доступа к информации» в части требований, 

предъявляемым к межсетевых экранам.  

Для возможности дальнейшего развития ИСПДн компоненты подсистемы 

контроля (анализа) защищенности информации ИСПДн должны соответствовать 

не ниже 4 уровня контроля отсутствия НДВ. 

4.1.9.2. Требования к организационным мероприятиям по защите ин-

формации  

При разработке СЗИ должны быть проведены работы по подготовке проектов 

организационно-распорядительных документов, направленных на обеспечение 

информационной безопасности, в том числе:  

 проекты приказов о назначении ответственных лиц; 

 проект документа, определяющего политику в отношении обработки пер-

сональных данных; 

 проекты локальных актов, устанавливающих процедуры, направленные 

на предотвращение и выявление нарушений законодательства РФ, устранение по-

следствий таких нарушений; 

 проект уведомления уполномоченного органа по защите прав субъектов 

персональных данных о намерении осуществлять обработку персональных дан-

ных; 

 проекты документов, определяющих круг лиц, имеющих доступ к 

ИСПДн, ее компонентам; 

 проект согласия субъекта персональных данных на обработку его персо-

нальных данных; 

 проект обоснования обработки персональных данных, сроков обработки 

персональных данных, хранения персональных данных (перечень нормативных 

правовых актов, в соответствии с которыми производится обработка персональ-

ных данных). 
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4.1.10 Требования по сохранности информации при авариях 

 Сохранность информации при авариях в СЗПДн должна обеспечиваться ме-

тодом резервного копирования. 

4.1.11 Требования к защите от влияния внешних воздействий 

Защита ИСПДн от влияния внешних воздействий должна осуществляться в 

рамках общих организационно-технических мероприятий по обеспечению безо-

пасности и физической защите на объектах Заказчика. 

4.1.12 Требования к патентной чистоте 

4.1.12.1 При создании СЗПДн должны соблюдаться положения законо-

дательных актов Российской Федерации по соблюдению авторских прав и защите 

специальных знаков. 

4.1.12.2 При поставке программного обеспечения должны быть выпол-

нены требования части IV Гражданского Кодекса Российской Федерации, а также 

международные патентные соглашения. 

 

4.1.13 Требования по стандартизации и унификации 

4.1.13.1 Решения по использованию технических средств и ПО в СЗПДн 

должны использовать однотипные компоненты в целях обеспечения снижения 

расходов на обслуживание и ремонт, взаимозаменяемости используемых компо-

нентов, удобства эксплуатации. 

4.1.13.2 Должна обеспечиваться совместимость технических средств и 

ПО СЗПДн с техническими средствами и ПО, используемыми в ИСПДн «ГИС 

«Сетевой город. Образование»». 

4.1.13.3 При применении технических средств и ПО особое внимание 

должно быть уделено унификации программных и аппаратных решений. Пред-

почтение должно отдаваться использованию готовых, проверенных на практике 

решений. 
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4.1.13.4 Унификация на стадии разработки системы должна обеспечи-

ваться единообразным подходом к решению однотипных задач в рамках ИСПДн. 

4.2 Требования к функциям, выполняемым СЗПДн 

4.2.1 Требования к подсистеме управления доступом 

а) должна осуществляться идентификация и проверка подлинности субъ-

ектов доступа при входе в операционную систему ИСПДн «ГИС «Сетевой город. 

Образование»» по паролю условно-постоянного действия, длиной не менее шести 

буквенно-цифровых символов. 

4.2.2 Требования к подсистеме регистрации и учета 

а) должна осуществляться регистрация входа (выхода) субъекта доступа 

в систему (из системы), либо регистрация загрузки и инициализации операцион-

ной системы и ее программного останова. Регистрация выхода из системы или ос-

танова не проводится в моменты аппаратурного отключения ИСПДн «ГИС «Сете-

вой город. Образование»». В параметрах регистрации указываются дата и время 

входа (выхода) субъекта доступа в систему (из системы) или загрузки (останова) 

системы; 

б) должен проводиться учет всех защищаемых носителей информации с 

помощью их любой маркировки и с занесением учетных данных в журнал (учет-

ную карточку). 

4.2.3 Требования к подсистеме обеспечения целостности 

а) должна быть обеспечена целостность программных средств системы 

защиты персональных данных, обрабатываемой информации, а также неизмен-

ность программной среды. При этом целостность программных средств проверяет-

ся при загрузке системы по наличию имен (идентификаторов) компонентов систе-

мы защиты персональных данных, целостность программной среды обеспечивает-

ся отсутствием в информационной системе средств разработки и отладки про-

грамм; 
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б) должна осуществляться физическая охрана ИСПДн «ГИС «Сетевой 

город. Образование»» (устройств и носителей информации), предусматривающая 

контроль доступа в помещения ИСПДн «ГИС «Сетевой город. Образование»» по-

сторонних лиц, наличие надежных препятствий для несанкционированного про-

никновения в помещения ИСПДн «ГИС «Сетевой город. Образование»» и храни-

лище носителей информации; 

в) должны быть в наличии средства восстановления СЗПДн, предусмат-

ривающие ведение двух копий программных средств защиты информации, их пе-

риодическое обновление и контроль. 

4.2.4 Требования к подсистеме антивирусной защиты 

а) в ИСПДн «ГИС «Сетевой город. Образование»» должны использо-

ваться сертифицированные средства антивирусной защиты. 

4.2.5 Требования к подсистеме межсетевого экранирования 

а) средства межсетевого экранирования должны осуществлять контроль 

и фильтрацию проходящих через него сетевых пакетов в соответствии с заданны-

ми правилами. 

4.2.6 Требования к подсистеме защиты каналов передачи данных 

а) средства защиты каналов передачи данных должны обеспечивать кон-

троль содержания информации, передаваемой из информационной системы, а 

также обеспечивать подлинность сетевых соединений, в том числе для защиты от 

подмены сетевых устройств и сервисов. 

4.2.7 Требования к подсистеме контроля (анализа) защищенности инфор-

мации 

а) средства контроля (анализа) защищенности информации должны 

обеспечивать контроль уровня защищенности информации, содержащейся в ин-

формационной системе, путем проведения мероприятий по анализу защищенности 

информационной системы и тестированию ее системы защиты информации. 

б) в ИСПДн используются организационные меры контроля (анализа) 

защищенности информации. 
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4.3 Требования к видам обеспечения 

4.3.1 Требования к программному обеспечению 

4.3.1.1 Выбор программных средств защиты должен проводиться с уче-

том средств защиты, эксплуатируемых у Заказчика. 

4.3.1.2 Средства защиты информации, входящие в состав СЗПДн, 

должны быть сертифицированы на соответствие требованиям руководящих доку-

ментов ФСТЭК и ФСБ России. 

4.3.1.3 При создании СЗПДн должно использоваться только лицензи-

онное общее и специальное программное обеспечение и операционные системы. 

4.3.1.4 Требования к программному обеспечению, используемому для 

защиты информации в ИСПДн «ГИС «Сетевой город. Образование»» (средств 

защиты информации, в том числе и встроенных в общесистемное и прикладное 

ПО) в части необходимости обеспечения контроля отсутствия в нем недеклариро-

ванных возможностей (НДВ) должны быть определены в ТЗ. 

4.3.2 Требования к техническому обеспечению 

4.3.2.1 Выбор аппаратных (программно-аппаратных) средств защиты 

должен проводиться с учетом средств защиты, эксплуатируемых у Заказчика. 

4.3.3 Требования к организационному обеспечению 

4.3.3.1 Мониторы АРМ должны располагаться таким образом, чтобы 

препятствовать возможности несанкционированного визуального съема инфор-

мации с них. 

4.3.3.2 Должна осуществляться физическая охрана устройств и носите-

лей информации ИСПДн «ГИС «Сетевой город. Образование»», предусматри-

вающая: 

а) контроль доступа в помещения ИСПДн «ГИС «Сетевой город. 

Образование»» посторонних лиц; 
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б) наличие надежных препятствий для несанкционированного про-

никновения в помещение ИСПДн «ГИС «Сетевой город. Образование»» и храни-

лище носителей информации, особенно в нерабочее время. 

4.3.3.3 Организационное обеспечение ИСПДн должно быть достаточ-

ным для эффективного выполнения персоналом возложенных на него обязанно-

стей при осуществлении автоматизированных и связанных с ними неавтоматизи-

рованных функций системы. 

4.3.3.4 Заказчиком должны быть определены должностные лица, ответ-

ственные за: 

а) обработку ПДн в ИСПДн; 

б) администрирование элементов ИСПДн; 

в) обеспечение безопасности ПДн в ИСПДн. 

4.3.3.5 К работе в ИСПДн должны допускаться сотрудники, имеющие 

навыки работы на персональном компьютере, ознакомленные с правилами экс-

плуатации и прошедшие обучение с работой в ИСПДн.  

4.3.4 Требования к метрологическому обеспечению 

Тестирование (диагностика) системы должно проводиться посредством спе-

циализированного программного (аппаратно-программного) обеспечения, обла-

дающего соответствующими сертификатами ФСТЭК России, подтверждающими 

соответствие используемых программных (аппаратно-программных) средств тре-

бованиям, предъявляемым к средствам контроля защищённости информации. 

4.3.5 Требования к методическому обеспечению СЗПДн 

В целях формирования и закрепления организационно-режимных (организа-

ционно-распорядительных) средств и методов защиты информации, как неотъем-

лемых мер обеспечения информационной безопасности, необходимо разработать 

комплект проектов организационно-распорядительных документов. 
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5. СОСТАВ И СОДЕРЖАНИЕ РАБОТ ПО СОЗДАНИЮ СЗПДН 

5.1 Проектирование СЗПДн, поставка оборудования, монтаж оборудова-

ния 

5.1.1 Проектирование СЗПДн: 

Исполнитель должен выполнить работы по разработке технического проекта 

СЗПДн.  

На стадии обследование ИСПДн: 

а) уточняется перечень ПДн, подлежащих защите; 

б) уточняется информация о категориях и составе ПДн, обрабатываемых 

автоматизированными и неавтоматизированными способами;  

в) проводится анализ состава ПДн в ИСПДн, собирается информация о за-

щищенности ПДн; 

г) уточняются условия расположения объекта защиты относительно границ 

контролируемой зоны; 

д) уточняются конфигурация и топология ИСПДн и систем связи в целом и 

их компонентов, физические, функциональные и технологические связи как внут-

ри этих систем, так и с другими системами различного уровня и назначения; 

е) уточняются состав технических средств и систем, предполагаемых к ис-

пользованию в СЗПДн, условия их расположения, общесистемные и прикладные 

программные средства; 

ж) уточняются режимы обработки информации в ИСПДн в целом и в 

отдельных ее компонентах;  

з) для ИСПДн производится анализ собранной информации об угрозах и их 

показателях для разработки Модели угроз; 

и) уточняется класс защищенности ИСПДн; 

к) уточняется уровень защищенности ИСПДн;  

л) разрабатывается Модель угроз для ИСПДн на основе методических ре-

комендаций ФСТЭК России; 
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м) уточняется степень участия сотрудников в обработке информации, ха-

рактер их взаимодействия между собой и со службой ИБ. 

Также разрабатывается пакет организационно-распорядительной документа-

ции на ИСПДн (Приложение №1). 

5.1.2 Поставка оборудования: 

Все поставляемое оборудование должно пройти процедуру оценки соответст-

вия требованиям по безопасности информации и иметь сертификат ФСТЭК Рос-

сии и ФСБ России (в соответствии с требованиями нормативно-методических до-

кументов). 

5.1.3 Монтаж оборудования 

Если в процессе выполнения работ по монтажу оборудования возникают ка-

кие-либо нештатные ситуации, а также ситуации, которые могут повлечь приос-

тановление вышеуказанных работ, Исполнитель совместно с Заказчиком прини-

мают все необходимые меры по устранению и ликвидации причин, которые при-

вели к таким ситуациям. 

5.2 Передача прав на использование программного обеспечения, входяще-

го в состав СЗПДн 

Все программное обеспечение, права на которые передаются Заказчику, долж-

но пройти процедуру оценки соответствия требованиям по безопасности инфор-

мации и иметь сертификат ФСТЭК России или ФСБ России (в соответствии с 

требованиями нормативно-методических документов). 

5.3 Пусконаладочные работы, опытная эксплуатация СЗПДн, аттестация 

ИСПДн по требованиям безопасности информации 

5.3.1 Пусконаладочные работы 

Должен быть проведен анализ защищенности сетевых сегментов ИСПДн (в 

пределах ЛВС Заказчика) с использованием средств анализа защищенности. 

Если в процессе выполнения пусконаладочных работ СЗПДн возникают какие-

либо нештатные ситуации, а также ситуации, которые могут повлечь приостанов-

ление вышеуказанных работ, Исполнитель совместно с Заказчиком принимают 



 

Продолжение Приложения И 

 

Лист 

171 
ЮУрГУ – 10.05.05.2017.347.ПЗ ВКР 

все возможные меры по устранению и ликвидации причин, которые привели к та-

ким ситуациям. 

5.3.2 Опытная эксплуатация 

Опытная эксплуатация включает в себя комплексную проверку готовности 

СЗПДн. Опытная эксплуатация имеет своей целью проверку алгоритмов, отладку 

работы СЗПДн и технологического процесса обработки данных при использова-

нии СЗПДн. 

По окончании опытной эксплуатации возможна доработка СЗПДн. 

В случае необходимости проводится обучение персонала Заказчика использо-

ванию СЗИ, применяемых в ИСПДн. 

5.3.3 Аттестация ИСПДн 

Состав работ по проведению аттестации ИСПДн включает следующие 

этапы: 

а) разработка и согласование с Заказчиком «Программы аттестационных 

испытаний ИСПДн» и «Методики аттестационных испытаний ИСПДн». 

б) проведение аттестационных испытаний ИСПДн на соответствие требо-

ваниям по безопасности информации. 

в) выдача заключения по результатам аттестационных испытаний. 

г) выдача аттестата соответствия в случае положительного заключения по 

результатам аттестационных испытаний. 

6. ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ 

6.1 Контроль и приемка работ должны осуществляться на основании заклю-

ченного договора. 

6.2 Содержание отчетных материалов согласуется на уровне специалистов За-

казчика и специалистов Исполнителя данного вида работ в соответствии с заклю-

ченным договором. Исполнитель работ должен быть заранее проинформирован 

Заказчиком о порядке и сроках согласования отчетных материалов, перечне во-

просов, которые подлежат согласованию, составе согласующих подразделений и 
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организаций и степени их компетенции при согласовании тех или иных разделов 

отчетной документации. 

6.3 В случае необходимости может быть проведена защита предлагаемых 

решений в процессе технического совещания специалистов Исполнителя и Заказ-

чика. 

6.4 Настоящее ТЗ может быть уточнено или изменено в процессе работы. 

Уточнения и изменения ТЗ производятся по согласованию сторон. Оформление 

изменений осуществляется выпуском дополнений, которые являются неотъемле-

мой частью настоящего ТЗ. 

6.5 Согласование и утверждение изменений производится в том же порядке, 

что и согласование и утверждение ТЗ. 

6.6 Замечания по отчетным материалам должны быть представлены Испол-

нителю с техническим обоснованием в письменной форме. 

6.7 Сроки приемки работ определяются календарным планом, согласован-

ным в договоре с Заказчиком. 

6.8 Прием и сдача проводимых работ осуществляются совместно Исполни-

телем и Заказчиком на основании заключенного договора. 

7. ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ РАБОТ ПО ПОДГО-

ТОВКЕ ОБЪЕКТА АВТОМАТИЗАЦИИ К ВВОДУ СЗПДН В ДЕЙСТВИЕ 

7.1 В перечень основных мероприятий включают: 

а) Изменения, которые необходимо осуществить в ИСПДн; 

б) Создание условий функционирования ИСПДн, при которых гарантиру-

ется соответствие создаваемой системы требованиям, содержащимся в ТЗ; 

в) Создание необходимых для функционирования системы подразделений 

и служб, либо назначение должностного лица ответственным за функционирова-

ние ИСПДн; 

г) Сроки и порядок комплектования штатов и обучения персонала. 
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8. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ 

8.1 Комплект документации предоставляется Заказчику по предварительной 

договоренности в электронном виде и (или) на твердой копии. Вся разрабатывае-

мая проектная документация должна быть выполнена на русском языке. 

8.2 Комплект документации на ИСПДн должен быть выполнен в соответст-

вии с требованиями государственных стандартов Российской Федерации (Прило-

жение №1). 

8.3 Комплект документации должен быть согласован между Заказчиком и 

Исполнителем и принят в порядке, определенном соответствующими документа-

ми. 

8.4 Состав документации может быть уточнен на этапе проектирования в ус-

тановленном порядке. 

9. ИСТОЧНИКИ РАЗРАБОТКИ 

9.1    При разработке проектных решений необходимо руководствоваться офи-

циальными документами фирм-производителей применяемых аппаратных средств 

и программного обеспечения, документами третьих сторон, осуществляющих тес-

тирование и эксплуатацию решений. 

9.2 Проектные решения должны обеспечивать соблюдение нормативно-

правовых актов, согласно п.1.8 настоящего ТЗ и иных нормативно-правовых ак-

тов. 
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Приложение №1 

К Техническому заданию  

Перечень организационно-распорядительной документации 

№ 

п/п 
Наименование документа 

1  
Приказ об организации работ по обеспечению безопасности персональных 

данных 

2  
Приказ об утверждении организационно-распорядительных документов по 

защите персональных данных 

3  
Приказ об утверждении мест хранения материальных носителей персо-

нальных данных 

4  

Приказ об утверждении списка должностных лиц, доступ которых к пер-

сональным данным необходим для выполнения служебных (трудовых) 

обязанностей 

5  

Приказ об утверждении перечня лиц, имеющих право доступа в помеще-

ния, где используются криптографические средства защиты информации 

для обеспечения безопасности персональных данных при их обработке в 

информационной системе персональных данных 

6  
Инструкция ответственного за организацию обработки персональных дан-

ных 

7  
Инструкция пользователя информационной системы персональных дан-

ных 

8  
Инструкция администратора безопасности информационных систем пер-

сональных данных 

9  Инструкция о порядке работы с персональными данными 

10  
Инструкция по обработке запросов субъекта персональных данных или 

уполномоченного органа по защите прав субъектов персональных данных 

11  
Положение об обработке персональных данных с использованием средств 

автоматизации 

12  
Положение об обработке персональных данных без использования средств 

автоматизации 

13  Журнал учета машинных носителей информации 

14  Журнал учета обращений субъектов персональных данных 

15  Журнал учета работ в информационной системе персональных данных 

16  
Журнал учета паролей пользователей информационной системы персо-

нальных данных 

17  
Журнал учета средств защиты информации, эксплуатационной и техниче-

ской документации к ним 

18  Журнал учёта ключей от сейфов и помещений 

19  Журнал учета проверок юридического лица 
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20  Акт классификации ИСПДн 

21  Акт определения уровня защищенности ИСПДн 

22  
Акт уничтожения персональных данных субъекта(ов) на электронных но-

сителях 

23  
Акт уничтожения бумажных носителей персональных данных субъек-

та(ов) персональных данных 

24  План мероприятий по защите персональных данных 

25  
План внутренних проверок состояния защиты информационной системы 

персональных данных 

26  Политика обработки и защиты ПДн 

27  Технический паспорт информационной системы персональных данных 

28  
Форма обязательства о неразглашении информации ограниченного досту-

па 

29  
Форма согласия субъектов персональных данных на обработку их персо-

нальных данных  

30  Регламент резервного копирования и восстановления данных 

31  Перечень сведений, содержащих персональные данные 

32  Перечень информационных систем персональных данных 

33  Список мест хранения материальных носителей персональных данных 

34  
Список лиц, доступ которых к персональным данным необходим для вы-

полнения служебных (трудовых) обязанностей 
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ПРИЛОЖЕНИЕ К 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕНА 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

  

ДИГРАММА ГАНТА  

 

Для построения диаграммы Ганта сначала определим план мероприятий по 

защите персональных данных (с учетом выходных дней). 

Таблица 1 – План мероприятий по защите персональных данных  

№ 

п/п 
Мероприятие 

Длительность. 

дни 
Дата начала 

Дата  

окончания 

1  Назначение ответст-

венного за организа-

цию обработки ПДн 

1 09.01.2017 10.01.2017 

2  Назначение админист-

ратора безопасности 

ИСПДн  

1 10.01.2017 11.01.2017 

3  Создание комиссии по 

вопросам обеспечения 

безопасности ПДн 

1 11.01.2017 12.01.2017 

4  Определение перечня 

ИСПДн 

1 12.01.2017 13.01.2017 

5  Определение перечня, 

обрабатываемых ПДн 

1 13.01.2017 16.01.2017 

6  Определение ответст-

венности лиц, участ-

вующих в обработке 

2 16.01.2017 18.01.2017 

Приложение%202%20Положение%20о%20подразделении%20по%20защите%20информации.doc
Приложение%202%20Положение%20о%20подразделении%20по%20защите%20информации.doc
Приложение%202%20Положение%20о%20подразделении%20по%20защите%20информации.doc
Приложение%203%20Приказ%20о%20назначении%20ответственных%20лиц%20за%20обработку%20ПДн.doc
Приложение%203%20Приказ%20о%20назначении%20ответственных%20лиц%20за%20обработку%20ПДн.doc
Приложение%203%20Приказ%20о%20назначении%20ответственных%20лиц%20за%20обработку%20ПДн.doc
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№ 

п/п 
Мероприятие 

Длительность. 

дни 
Дата начала 

Дата  

окончания 

7  Разработка организа-

ционно-

распорядительных до-

кументов по защите 

персональных данных 

3 18.01.2017 23.01.2017 

8  Разработка форм согла-

сий субъектов ПДн на 

обработку ПДн 

1 23.01.2017 24.01.2017 

9  Определить места хра-

нения материальных 

носителей персональ-

ных данных 

1 24.01.2017 25.01.2017 

10  Определение круга лиц, 

участвующих в обра-

ботке ПДн 

1 25.01.2017 26.01.2017 

11  Определение прав раз-

граничения доступа 

пользователей ИСПДн, 

необходимых для вы-

полнения должностных 

обязанностей 

2 26.01.2017 30.01.2017 

12  Организация информи-

рования и обучения со-

трудников о порядке 

обработки и обеспече-

ния безопасности ПДн 

4 30.01.2017 03.02.2017 

 

13  Проведение оценки 

возможного вреда 

субъектам, чьи персо-

нальные данные обра-

батываются в ИСПДн 

1 03.02.2017 06.02.2017 

14  Определение класса 

защищенности ГИС и 

уровня защищенности 

ПДн, обрабатываемых 

в ИСПДн (ГИС) 

1 06.02.2017 07.02.2017 

15  Анализ актуальности 

угроз безопасности 

персональных данных 

3 07.02.2017 10.02.2017 

Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
file:///C:/Users/УльяновНЛ/Desktop/Шаблоны%202016/ОРД/4.%20Организация%20работ/Приложение%209%20Акт%20классификации%20информационной%20системы%20персональных%20данных.doc
file:///C:/Users/УльяновНЛ/Desktop/Шаблоны%202016/ОРД/4.%20Организация%20работ/Приложение%209%20Акт%20классификации%20информационной%20системы%20персональных%20данных.doc
file:///C:/Users/УльяновНЛ/Desktop/Шаблоны%202016/ОРД/4.%20Организация%20работ/Приложение%209%20Акт%20классификации%20информационной%20системы%20персональных%20данных.doc
Приложение%2011%20Модель%20угроз%20безопасности%20персональных%20данных.doc
Приложение%2011%20Модель%20угроз%20безопасности%20персональных%20данных.doc
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№ 

п/п 
Мероприятие 

Длительность. 

дни 
Дата начала 

Дата  

окончания 

16  Определение методов, 

средств и способов за-

щиты ПДн, выбор по-

мещений для установки 

аппаратных средств 

ИСПДн в помещениях, 

с целью исключения 

НСД лиц, не допущен-

ных к обработке ПДн 

3 10.02.2017 14.02.2017 

17  Закупка, установка и 

настройка средств за-

щиты информации 

2 14.02.2017 16.02.2017 

18  Контроль защищенно-

сти 

1 17.02.2017 20.02.2017 

19  Обучение пользовате-

лей 

1 20.02.2017 21.02.2017 

 

На основе этих данных мы можем построить диаграмму Ганта, представлен-

ную на рисунке 1. 

Данный проект по организации безопасного удаленного доступа для работы с 

ГИС «Сетевой город. Образование» в ГБПОУ «ЗМТ» рассчитан на 31 день и дол-

жен быть реализован в период с 09.01.2017 по 20.02.2017. 
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Рисунок 1 – Диаграмма Ганта
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ПРИЛОЖЕНИЕ Л 

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ 

ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ПРОФЕССИОНАЛЬНОЕ  

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

 «ЗЛАТОУСТОВСКИЙ МЕДИЦИНСКИЙ 

ТЕХНИКУМ» 

ГБПОУ «ЗМТ» 

УТВЕРЖДЕН 

Приказом директора 

ГБПОУ «ЗМТ» 

№ ____ от ________________ г. 

Российская Федерация, Челябинская область, 456200, 

г. Златоуст, ул. Ленина, 41, 

телефон 8(3513) 62 – 08 – 77, бухгалтерия 8(3513)  

62 – 13 – 04, E-mail: zlatmed@yandex.ru 

 

 

  

СЕТЕВОЙ ГРАФИК  

 

Для своевременного выполнения работ,  а также соответствия плану работ не-

обходимо определить сроки выполнения работ (составить расписание выполнения 

работ) (Таблица 1). 

i-j – Код работы 

T – длительность работы, дней 

Tрн – ранний срок начала работы 

Tпн – поздний срок начала работы 

Tро – ранний срок окончания работы 

Tпо – поздний срок окончания работы 

Таблица 1 – Расписание выполнения работ  

i – j Название работ T Tрн Tпн Tро Tпо 

1 – 2 Назначение ответственного за организацию 

обработки ПДн 

1 0 0 1 1 

2 – 3 Назначение администратора безопасности 

ИСПДн  

1 1 1 2 2 

3 – 4 Создание комиссии по вопросам обеспече-

ния безопасности ПДн 

1 2 2 3 3 

4 – 5 Определение перечня ИСПДн 1 3 3 4 4 

Приложение%202%20Положение%20о%20подразделении%20по%20защите%20информации.doc
Приложение%202%20Положение%20о%20подразделении%20по%20защите%20информации.doc
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i – j Название работ T Tрн Tпн Tро Tпо 

5 – 6 Определение перечня, обрабатываемых 

ПДн 

1 4 4 5 5 

6 – 7 Определение ответственности лиц, участ-

вующих в обработке 

2 5 5 7 7 

7 – 8 Разработка организационно-

распорядительных документов по защите 

персональных данных 

3 7 7 10 10 

8 – 9 Разработка форм согласий субъектов ПДн 

на обработку ПДн 

1 10 10 11 11 

9 – 10 Определить места хранения материальных 

носителей персональных данных 

1 11 11 12 12 

10 – 11 Определение круга лиц, участвующих в об-

работке ПДн 

1 12 13 13 13 

11 – 12 Определение прав разграничения доступа 

пользователей ИСПДн, необходимых для 

выполнения должностных обязанностей 

2 13 13 15 15 

12 – 13 Организация информирования и обучения 

сотрудников о порядке обработки и обеспе-

чения безопасности ПДн 

4 15 15 19 19 

13 – 14 Проведение оценки возможного вреда субъ-

ектам, чьи персональные данные обрабаты-

ваются в 21ИСПДн 

1 19 19 20 20 

14 – 15 Определение класса защищенности ГИС и 

уровня защищенности ПДн, обрабатывае-

мых в ИСПДн (ГИС) 

1 20 20 21 21 

15 – 16 Анализ актуальности угроз безопасности 

персональных данных 

3 21 21 24 24 

16 – 17 Определение методов, средств и способов 

защиты ПДн, выбор помещений для уста-

новки аппаратных средств ИСПДн в поме-

щениях, с целью исключения НСД лиц, не 

допущенных к обработке ПДн 

3 24 24 27 27 

17 – 18 Закупка, установка и настройка средств за-

щиты информации 

2 27 27 29 29 

18 – 19 Контроль защищенности 1 29 29 30 30 

19 – 20 Обучение пользователей 1 30 30 31 31 

 

Приложение%203%20Приказ%20о%20назначении%20ответственных%20лиц%20за%20обработку%20ПДн.doc
Приложение%203%20Приказ%20о%20назначении%20ответственных%20лиц%20за%20обработку%20ПДн.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
file:///C:/Users/УльяновНЛ/Desktop/Шаблоны%202016/ОРД/4.%20Организация%20работ/Приложение%209%20Акт%20классификации%20информационной%20системы%20персональных%20данных.doc
file:///C:/Users/УльяновНЛ/Desktop/Шаблоны%202016/ОРД/4.%20Организация%20работ/Приложение%209%20Акт%20классификации%20информационной%20системы%20персональных%20данных.doc
Приложение%2011%20Модель%20угроз%20безопасности%20персональных%20данных.doc

