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ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ 

АРМ – автоматизированное рабочее место; 

АС – автоматизированная система; 

ПДн – персональные данные; 

ИС – информационная система; 

ИСПДн – информационная система персональных данных; 

СЗИ – средства защиты информации; 

СТЗИ – средства технической защиты информации; 

НСД – несанкционированный доступ; 

ТЗ – техническое задание; 

ФЗ – федеральный закон; 

РИ – речевая (акустическая) информация; 

ВИ- видовая (оптическая) информация; 

ИБ – информационная безопасность; 

ОИБ – обеспечение информационной безопасности; 

ОИ – объект информатизации; 

КЗ – контролируемая зона; 

ПО – программное обеспечение; 

ООО – общество с ограниченной ответственностью; 

НДВ – недекларируемые возможности.  
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ВВЕДЕНИЕ 

 

 В связи с вступление в силу Федерального закона РФ от 27 июня 2006 года 

№152-ФЗ "О персональных данных", в настоящее время защита персональных 

данных является одной из наиболее актуальных задач для большинства коммер-

ческих компаний.  

Создание системы защиты информации и ее совершенствование позволяет 

компании избежать затрат, которые связаны с утечкой информации, ее несанк-

ционированным распространением, защитой прав субъектов.  

Актуальность работы определена необходимостью анализа системы защиты 

информации и ее последующей модернизации. 

Объектом выпускной квалификационной работы является ООО "ЮКВ Ко н-

салтинг". 

Предметом работы является защита информационных систем защиты персо-

нальных данных. 

Целью выпускной квалификационной работы является разработка мер по соз-

данию защиты информационной системы.  

Для достижения поставленной цели необходимо: 

  1) проанализировать информационную среду юридической компании 

ООО "ЮКВ-Консалтинг"; 

  2) теоретически обосновать выбор средств и методов защиты информа-

ции ограниченного доступа; 

  3) разработать проект по созданию системы защиты информации в ООО 

"ЮКВ-Консалтинг". 
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ГЛАВА 1. ОПИСАНИЕ ИССЛЕДУЕМОГО ОБЪЕКТА 

 

1. Общая характеристика организации 

 

Название организации: юридическо-консалтинговая компания ООО "ЮКВ-

Консалтинг". 

Организационно-правовая форма: общество с ограниченной ответственно-

стью. 

Местоположение: Челябинская область, г. Челябинск, пр. Ленина, д. 21 В (БД 

"Спиридонов"), 5 этаж, офис 510/7 

Телефон: +7(968)126-34-07. 

Электронная почта:  info@ukv-business.ru 

Электронный адрес: https://ukv-business.ru/ 

Контактное лицо: Князева Вера Алексеевна.  

Основной вид деятельности: юридические услуги (основной профиль - регист-

рация и ликвидация фирм, а также получение допусков СРО и различных лицен-

зий). 

Расположенные по соседству организации: данная организация расположена 

на 5 этаже 7-этажного Бизнес-дома "Спиридонов", также на данном этаже распо-

лагаются: магазин детской одежды "Веселый павлин", торговая фирма ООО 

"Арктика Плюс", компания по заказу спецтехники ООО "КранБюро", туристиче-

ская компания "Бас Сервис Тур", а также общественная организация Совет Попе-

чителей Челябинской области. Под офисом на 4-м этаже располагается транс-

портно-экспедиторская фирма ООО "Деловые линии", над офисом на 6-м этаже - 

торговая фирма "КонсалтСтройГео".  

Реквизиты организации: 

 ОГРН:  1167456084927 

 ИНН: 7447261975 

 КПП: 744701001 

mailto:info@ukv-business.ru
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На рисунке 1 представлена краткая организационно-штатная структура пред-

приятия. 

  

 Рисунок 1. Организационно-штатная структура предприятия  

 На рисунке 2 показано расположение офисного здания 

 

Рисунок 2. Расположение офисного здания  

Схема этажа располагается на рисунке 3, контролируемый офис выделен се-

рым цветом. 

Генеральный 
директор 

IT-отдел 
Штат 

юристов 
Бухгалтерия 
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Рисунок 3. Схема этажа 

На рисунке 4 располагается схема контролируемого помещения. 

 

 Рисунок 4. Схема контролируемого помещения.  
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2. Выявление защищаемой информации 

 На рисунке 5 представлены виды информации, подлежащие защите.  

 

 Рисунок 5. Виды защищаемой информации 

 Нормативные акты, регулирующие доступ к различным видам информа-

ции ограниченного доступа: 

   - коммерческая тайна - Федеральный закон "О коммерческой тайне" 

от 29.07.2004 N 98-ФЗ; 

   - нотариальная тайна, тайна следствия, тайна судопроизводства - 241 

УПК РФ, 10 ГПК РФ, 11 АПКРФ, 166 УПК РФ, Указ Президента от 6.03.1997 

№188; 

   - адвокатская тайна - Федеральный закон "Об адвокатской деятель-

ности и адвокатуре в Российской Федерации" от 31.05.2002 N 63-ФЗ; 

   - персональные данные - Федеральный закон "О персональных дан-

ных" от 27.07.2006 N 152-ФЗ, Федеральный закон "Об информации, информаци-

онных технологиях и о защите информации" от 27.07.2006 N 149-ФЗ. 
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 В рамках работы необходимо осуществить защиту информации, относимой к 

категории персональных данных, относящихся как к сотрудникам компании, так и 

к клиентам. 

 

2.1. Объекты защиты информации 

Объекты защиты предприятия делятся на следующие типы: 

 – информационные ресурсы, содержащие в себе информацию ограни-

ченного доступа – персональные данные; 

 – основные технические средства, обеспечивающие работу с информа-

ционными ресурсами (включают в себя АРМ сотрудников, программные сред-

ства, сетевое и серверное оборудования которые участвуют в обработке защи-

щаемой информации и прочее оборудование, участвующее в обработке защи-

щаемой информации); 

 – вспомогательные технические средства – оборудование, необходимое, 

для создания условий функционирования основных технических средств ; 

 – помещения , в которых происходит хранение и обработка защищаемой 

информации; 

 – персонал. 

Информационные ресурсы компании 

К информационным ресурсам компании относятся: 

 – база данных сотрудников и клиентов; 

 – ресурс, содержащий электронные и бумажные документы с персональ-

ными данными клиентов и сотрудников.  

К объектам защиты информационных ресурсов относятся: 

 – документы на бумажных носителях; 

 – электронные носители; 

 – USB-накопители; 

 – жесткие диски. 
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Для данных ИСПДн следует определить уровни защищенности согласно 

Постановлению Правительства Российской Федерации от 01.11.2012 №1119. 

В ходе дальнейшего исследования объекта были получены сведения, ка-

сающиеся технических особенностей построения автоматизированных систем, 

таких как количество АРМ и серверов, их операционных систем, способы орга-

низации сети и др. Также были уточнены факторы, влияющие на инженерно-

техническую защищенность ПДн, таких как тип здания, оснащенность пожар-

ной и охранной сигнализацией, видео наблюдения и др. Данные сведения при-

ведены в таблицах 1.1 и 1.2.  

 

2.2. Описание информационной системы компании 

 

Информационная система представляет собой Выделим организационные, 

правовые и программно-аппаратные меры. 

Организационные: 

 - должностные инструкции сотрудников; 

 - инструкции по эксплуатации программного обеспечения; 

 - инструкции по эксплуатации технических средств. 

К правовым аспектам информационной среды относятся нормативно-

правовые документы, обеспечивающие регулирование работы компании каса-

тельно персональных данных. Среди них: 

 - Федеральный закон от 27 июля 2006 г. N 152-ФЗ «О персональных дан-

ных»; 

 -  Федеральный закон от 27 июля 2006 г. N 149-ФЗ «Об информации, ин-

формационных технологиях и о защите информации»; 

 - Постановление Правительства РФ от 01.11.2012 N 1119 "Об утвержде-

нии требований к защите персональных данных при их обработке в информа-

ционных системах персональных данных"; 

 - Приказ ФСТЭК России N 21 от 18 февраля 2013 г. «Об утверждении 

Состава и содержания организационных и технических мер по обеспечению безо-
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пасности персональных данных при их обработке в информационных системах 

персональных данных».  

К программно-аппаратным аспектам относятся все программные и аппаратные 

средства, обеспечивающие функционирование предприятия. Аппаратные средства 

представлены в таблице 1, а программные - в таблице 2. 

Таблица 1. Аппаратные средства 

№ Наименование Характеристики Кол-во 

АРМ 

1 Ноутбук Lenovo IdeaPad 110-

15IBR 

Intel Celeron N3060, 2x1,6 

ГГц, SSD 128 Гб, DDR3L 2 

Гб, Ethernet, DVD±RW 

6 

2 Системный блок Acer Extensa 

EX2610G 

Intel Pentium J3710, 4x1,6 

ГГц, HDD 500 Гб, DDR3 2 Гб, 

Ethernet, DVD±RW  

1 

3 Монитор Samsung S19F350HNI  

 

Диагональ 18,5", 1366х768, 

16:9, 250 кд/м
2
 

2 

4 Мышь Defender MS-960 1000 dpi, оптический свето-

диодный, USB, кнопки - 3 

7 

5 Клавиатура Logitech Classic Key-

board K100 

Классическая, полноразмер-

ная, 104 клавиши 

1 

6 МФУ HP LaserJet Pro M132a Лазерный, формат - А4, 

1200х1200 dpi, 22 стр/мин 

1 

7 Телефон DEXP Larus X2 Тип набора - тональный, им-

пульсный 

1 

Таким образом, в компании имеется 1 сервер и 6 АРМ сотрудников. Персо-

нальные данные хранятся и обрабатываются как на сервере, так и на АРМ. Ме-

жду собой соединены локальной сетью, одноточечный выход в интернет реали-

зован лишь с сервера. 
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Таблица 2. Программное обеспечение 

№ Наименование Описание Версия 

АРМ 

1 Microsoft Windows 7 Операционная система SP1 

2 Пакет Microsoft Office Пакет офисных приложений 2013 

4 Telegram Desktop Обмен информацией между 

сотрудниками 

1.0 

5 Консультант Плюс Справочная правовая система 1.0 

6 Битрикс 24 Система управления проек-

тами и корпоративными пор-

талами 

17.0 

 

Соединение с сетью Интернет осуществляется средствами интернет-

провайдера "Интерсвязь". 

 

2.3. Выявление объектов защиты 

 

Объекты защиты - информация, ее носитель или информационный процесс, 

представляющие ценность. Выявленные объекты защиты: 

 - сервер (1); 

 - АРМ сотрудников (6); 

 - средства ввода-вывода информации; 

 - помещение для хранения и обработки защищаемой информации; 

 - носители информации; 

 - средства хранения информации. 
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2.4. Основные технические средства 

 

К основным техническим средствам обработки информации предприятия 

относятся: 

– ЭВМ пользователей информационной системы; 

– периферийное оборудование АРМ сотрудников; 

– телефонные аппараты; 

– сетевое оборудование; 

– линии связи. 

Вспомогательные технические средства: 

К вспомогательным средствам обработки информации относятся:  

– линии электропитания; 

– источники бесперебойного электропитания; 

– система кондиционирования; 

– пожарная сигнализация; 

– охранная сигнализация; 

– система видеонаблюдения. 

Персонал компании также понимается как носитель защищаемой информа-

ции, который подлежит защите. 

 

3. Разработка модели угроз и уязвимостей 

 

Наиболее важные объекты защиты информации - те, на которых хранятся и 

обрабатываются персональные данные: 

 - сервер и АРМ сотрудников; 

 - носители информации; 

 - персонал. 

Воспользовавшись "Базовой моделью угроз безопасности персональных 

данных при их обработке в ИСПДн", определяем возможные угроз персональных 

данных: 
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 - угрозы НСД; 

 - угрозы утечки по техническим каналам: 

  - угрозы утечки по каналу ПЭМИН; 

  - угрозы утечки акустической информации; 

  - угрозы утечки видовой информации.  

На основе возможных угроз, определяем уязвимости:  

   - полное отсутствие распорядительных документов, связанных с за-

щитой информации; 

   - недостаточный уровень защищенности АРМ сотрудников; 

   - недостаточная квалификация сотрудников относительно требова-

ний защиты информации 

4. Выбор и обоснование модели нарушителя  

 В зависимости от прав доступа к ресурсам ИСПДн, нарушители подразделя-

ются на два типа: 

    1) внешние - организованные преступные группы, хакеры-одиночки, 

бывшие сотрудники, недобросовестные партнеры; 

    2) внутренние (потенциальные) - сотрудники, имеющие доступ к персо-

нальным данным. 

 Разные типы нарушителей могут преследовать разные цели. Внешние нар у-

шители могут действовать из корыстных побуждений, как по заказу, так и персо-

нально. Могут также оказаться и придерживающимися определенной идеологии, 

без интереса и мотива. 

 Важно учитывать, что далеко не все угрозы безопасности информации исхо-

дят извне. Зачастую внутренние угрозы, создаваемые сотрудниками, реализуются 

гораздо чаще и имеют более тяжкие последствия. Для сведения к минимуму риска 

нанесения ущерба со стороны внутренних нарушителей, необходимо предприни-

мать организационные методы защиты информации, такие как обучение персона-

ла, осведомление о мерах ответственности за разглашение защищаемой информа-
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ции, создание комфортных условий труда, способствующие повышению лояльно-

сти сотрудника и т.д. 

 Рассмотрим обе указанные группы нарушителей.  

 

4.1. Внешний нарушитель 

 

 Внешний нарушитель информационной безопасности не имеет непосредст-

венного доступа к техническим средствам и ресурсам системы, находящимся в 

пределах контролируемой зоны.  

 Предполагается, что внешний нарушитель не может воздействовать на за-

щищаемую информацию по техническим каналам утечки, так как объем инфор-

мации, хранимой и обрабатываемой в ИСПДн, недостаточен для возможной мо-

тивации внешнего нарушителя к осуществлению действий, направленных на 

утечку информации по техническим каналам утечки.  

 Предполагается, что внешний нарушитель может воздействовать на защи-

щаемую информацию только во время ее передачи по каналам связи.  

 Посетителями компании являются преимущественно люди взрослые, которые 

имеют свой бизнес и хотят избежать сложностей при его расширении. Угрозы 

информации, исходящие от данной группы населения едва ли можно считать зна-

чительными. Но в рабочее время возможный нарушитель может беспрепятствен-

но пройти на территорию, предназначенную для посетителей (но не в кабинеты, 

где происходит обработка защищаемой информации, т.к. они запираются на ключ 

ответственным по этажу лицом при отсутствии в них сотрудников). Таким обра-

зом, будем считать, что внешний рубеж защиты в дневное время отсутствует.  
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4.2. Внутренний нарушитель 

 

 Лица категории I (пользователи ИСПДн, т.е. работники, имеющие право дос-

тупа к ИСПДн) не могут являться внутренними нарушителями, т.к. работники 

принимаемые на должности прошли тщательный отбор и расстановку по должно-

стям (отбор осуществляют профессионально обученные и отобранные работни-

ки). Также введены ограничения привилегированными пользователями (админи-

страторами ИСПДн) для пользователей ИСПДн программными средствами. Ра-

ботники ознакомлены под подпись с организационно-распорядительными доку-

ментами и ответственностью за нарушения. 

 Лица категории II (работники, не имеющие права доступа к ИСПДн) в виду 

действующих в пределах контролируемой зоны ограничительных факторов, из 

которых основным является реализация комплекса организационно-технических 

мер, а также благодаря тщательно отобранным и расстановленным на должности 

кадрам (данный отбор осуществляют профессионально обученные и отобранные 

работники), не могут являться внутренними нарушителями.  

 Лица категорий III (администраторы ИСПДн) являются привилегированными 

пользователями информационной системы, которые назначаются из числа особо 

доверенных лиц и осуществляю техническое обслуживание технических и про-

граммных средств защиты информации, включая их настройку, конфигурирова-

ние и разграничение доступа другим пользователям, также хорошо знакомы с ос-

новными алгоритмами, протоколами, реализуемыми и используемыми в конкрет-

ных подсистемах ИСПДн в целом, а также с применяемыми принципами и кон-

цепциями безопасности. Предполагается, что лица категории III не могут являться 

внутренними нарушителями. 

 Лица категории IV (разработчики и поставщики программно-технических 

средств, расходных материалов, услуг) не могут являться внутренними нарушите-

лями, так как все работы, проводимые данными лицами в ИСПДн происходят под 

контролем администраторов ИСПДн или ответственных лиц. Свободный доступ в 
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помещения ИСПДн данным лицам ограничен в виду реализации комплекса орга-

низационно-технических мер. 

 Следовательно, внутреннего нарушителя как группу можно исключить из 

списка актуальных нарушителей. 

 Вероятность сговора внутренних нарушителей между собой, а также сговора 

внутреннего и внешнего нарушителей исключена.  

 

5. Выявление угроз и уязвимостей для объектов защиты  

 

 Исходя из методики определении актуальных угроз безопасности в ИСПДн, 

ФСТЭК России, под угрозами безопасности понимается совокупность условий 

факторов, создающих опасность несанкционированного, в том числе случайно 

доступа к персональным данным, результатом которого может стать уничтоже-

ние, изменение, блокирование, копирование, распространение персональных дан-

ных, а также иных несанкционированных действий, при их обработке в ИСПДн.  

 На базе вышеуказанной методики были выявлены частные модели угроз 

безопасности ПДн при их обработки в ИСПДн. Так как ИСПДн  подключена к се-

ти Интернет, для нее являются актуальными практически все угрозы несанкцио-

нированного доступ информации по каналам связи.  

 При составлении моделей угроз было выявлено, что обе ИСПДн имеют сред-

ний уровень исходной защищенности. В ИСПДн были рассмотрены возможности 

реализации ряда уязвимостей и наличие угроз, среди них:  

  – доступ к информации, ее модификация и уничтожение лицами, не 

имеющими прав доступа; 

  – воздействие вредоносных программ (вирусов); 

  – угрозы сканирования, направленные на выявление типа или типов ис-

пользуемых операционных систем, сетевых адресов рабочих станций ИСПДн, то-

пологии сети, открытых портов и служб, открытых соединений и др.; 

  – утрата носителей информации; 

  – угроза выявления паролей по сети; 
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  – угрозы типа «Отказ в обслуживании»; 

  – угрозы внедрения по сети вредоносных программ; 

  – угрозы удаленного запуска приложений и др. 

 Уязвимости: 

  – отсутствие антивирусной проверки после установки и (или) изменения 

какого-либо ПО; 

  – отсутствие организационно-распорядительной документации; 

  – недостаточная защищенность АРМ сотрудников; 

  – отсутствие программных и (или) аппаратных средств защиты конфи-

денциальной информации; 

  – угрозы «Анализа сетевого трафика» с перехватом передаваемой во 

внешние сети и принимаемой из внешних сетей информации; 

  – невнимательность сотрудников и др.  

 Угрозы утечки информации по техническим каналам: 

  - угрозы утечки акустической информации; 

  - угрозы утечки видовой информации; 

  - угрозы утечки информации по каналам ПЭМИН.  

Угроза считается актуальной тогда, когда она может быть реализована в 

ИСПДн и представлять опасность для персональных данных. Чтобы оценить воз-

можность реализации угрозы, необходимо учесть показатели:  

 - уровень исходной защищенности ИСПДн; 

 - вероятность (частота) реализации рассматриваемой угрозы.  

Уровень исходной защищенности ИСПДн зависит от технических и эксплуа-

тационных характеристик ИСПДн, приведенных в таблице 3.  
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Таблица 3 – Показатели исходной защищенности ИСПДн.  

Технические и эксплуатационные ха-

рактеристики ИСПДн 

Уровень защищенности 

Высо-

кий 

Сред-

ний 

Низ-

кий 

1 2 3 4 

По территориальному размещению: ло-

кальная ИСПДн, развернутая в пределах 

одного здания 

+ - - 

По наличию соединения с сетями обще-

го пользования: ИСПДн, имеющая одното-

чечный выход в сеть общего пользования 

- + - 

По встроенным (легальным) операциям 
с записями баз ПДн: запись, удаление, сор-

тировка 

- + - 

По разграничению доступа к персональ-

ным данным: ИСПДн, к которой имеют 

доступ определенные перечнем сотрудники 
организации, являющейся владельцем 

ИСПДн, либо субъектом ПДн 

- + - 

По наличию соединений с другими ба-

зами ПДн иных ИСПДн: ИСПДн, в которой 

используется одна база ПДн, принадлежа-
щая организации – владельцу данной 

ИСПДн 

+ - - 

По уровню обобщения (обезличивания) 

ПДн: ИСПДн, в которой данные обезличи-

ваются только при передаче в другие орга-
низации и не обезличены при предоставле-

нии пользователю в организации 

- + - 

По объему ПДн, которые предоставля-

ются сторонним пользователям ИСПДн без 

предварительной обработки: ИСПДн, не 
предоставляющая никакой информации. 

+ - - 

Порядок определения степени защищенности: 

  1) высокий уровень исходной защищенности, если не менее 70% харак-

теристик ИСПДн соответствуют уровню «высокий», а остальные – среднему 

уровню защищенности; 

  2)  средний уровень исходной защищенности, если не выполняются ус-

ловия по пункту 1 и не менее 70% характеристик ИСПДн соответствуют уровню 

не ниже «средний», а остальные – низкому уровню защищенности; 
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  3) ИСПДн имеет низкую степень исходной защищенности, если не вы-

полняются условия по пунктам 1 и 2.  

 Исходя из проведенных расчетов, данная ИСПДн имеет средний уровень за-

щищенности. 

Для среднего уровня исходной защищенности ИСПДн числовой коэффициент 

    .  

Вероятность реализации угрозы - определяемый экспертным путем показа-

тель, который характеризует вероятность реализации конкретной угрозы в 

ИСПДн. В соответствии с вербальной градацией этого показателя, определяем 

показатель вероятности реализации угроз и числовой коэффициент   . Вероят-

ность реализации конкретной угрозы основывается на имеющейся статистике 

предприятия. 

 При составлении перечня актуальных угроз безопасности ПДн каждой града-

ции вероятности возникновения угрозы ставится в соответствие числовой коэф-

фициент Y2, а именно: 

  0 – для маловероятной угрозы; 

  2 – для низковероятной угрозы; 

  5 – для средневероятной угрозы; 

  10 – для высоковероятной угрозы. 

 Вероятность реализации каждой конкретной угрозы основана на внутренней 

статистике предприятия. Вероятность реализации угроз представлена ниже в таб-

лице 4. 
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 Таблица 4. Вероятность реализации угроз 

Коэффициент реализуемости угрозы Y определяется по формуле   
      

  
 . 

Установлены следующие планки:  

  если  0,3  Y  0, то возможность реализации угрозы признается низкой;  

  если  0,6  Y  0,3, то возможность реализации угрозы признается сред-
ней;  

  если  0,8  Y  0,6, то возможность реализации угрозы признается высо-
кой;  

  если  0,8  Y, то возможность реализации угрозы признается очень высо-
кой. 

 Возможность реализации угроз представлена в таблице 5. 

 

Угроза Вероятность реализации Y2 

Непреднамеренные действия сотрудников Низкая вероятность 2 

Угрозы утечки информации по техническим каналам для ИСПДн  

угрозы утечки информации по каналам ПЭ-

МИН 

Маловероятно 0 

угрозы утечки акустической информации Маловероятно 0 

угрозы утечки видовой информации Маловероятно 0 

Угрозы несанкционированного доступа к информации в ИСПДн из внешних 

сетей 

Доступ к информации, ее модификация и 

уничтожение лицами, не имеющими прав 

доступа 

Низкая вероятность 2 

Воздействие вредоносных программ (виру-

сов) 

Низкая вероятность 2 

Угрозы сканирования  Маловероятно 0 

Утрата носителей информации Маловероятно 0 

Угроза выявления паролей по сети Маловероятно 0 

Угрозы типа «Отказ в обслуживании» Маловероятно 0 

Угрозы внедрения по сети вредоносных про-

грамм 

Низкая вероятность 2 

Угрозы удаленного запуска приложений Маловероятно 0 
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 Таблица 5. Возможность реализации угроз  

Далее оценивается опасность каждой угрозы. При оценке опасности на осно-

ве опроса экспертов (специалистов в области защиты информации) определяется 

вербальный показатель опасности для рассматриваемой ИСПДн. Этот показатель 

имеет три значения:  

 - низкая опасность – если реализация угрозы может привести к незначи-

тельным негативным последствиям для субъектов персональных данных;  

 - средняя опасность – если реализация угрозы может привести к негатив-

ным последствиям для субъектов персональных данных;  

Угроза 
Коэффициент 

реализуемости Y 
Возможность 
реализации 

Непреднамеренные действия сотрудников  0,35 Средняя 

Угрозы утечки информации по техническим каналам для ИСПДн  

угрозы утечки акустической (речевой) ин-

формации 
0,25 Низкая 

угрозы утечки видовой информации 0,25 Низкая 

угрозы утечки информации по каналу ПЭ-

МИН 
0,25 Низкая 

Угрозы несанкционированного доступа к информации в ИСПДн из внешних се-

тей 

Доступ к информации, ее модификация и 
уничтожение лицами, не имеющими прав 

доступа 

0,35 Средняя 

Воздействие вредоносных программ (виру-

сов) 
0,35 Средняя 

Угрозы сканирования  0,25 Низкая 

Утрата носителей информации 0,25 Низкая 

Угроза выявления паролей по сети 0,25 Низкая 

Угрозы типа «Отказ в обслуживании» 0,25 Низкая 

Угрозы внедрения по сети вредоносных 

программ 
0,35 Средняя 

Угрозы удаленного запуска приложений 0,25 Низкая 
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 - высокая опасность – если реализация угрозы может привести к значи-

тельным негативным последствиям для субъектов персональных данных  

 Значения показателя опасности представлены в таблице 6.  

 Таблица 6. Показатель опасности 

Затем осуществляется выбор из общего перечня угроз безопасности тех, ко-

торые относятся к актуальным для данной ИСПДн, в соответствии с правилами, 

приведёнными в таблице 7. 

Таблица 7. Правила выбора угроз безопасности 

Возможность 

реализации угрозы 

Показатель опасности угрозы 

Низкая Средняя Высокая 

Низкая неактуальная неактуальная актуальная 

Средняя неактуальная актуальная актуальная 

Высокая актуальная актуальная актуальная 

Очень высокая актуальная актуальная актуальная 

Угроза Показатель опасности 

Непреднамеренные действия сотрудников  Средняя опасность 

Угрозы утечки информации по техническим каналам для ИСПДн  

угрозы утечки акустической информации Низкая опасность 

угрозы утечки видовой информации Низкая опасность 

угрозы утечки информации по каналу ПЭМИН Низкая опасность 

Угрозы несанкционированного доступа к информации в ИСПДн из внешних се-

тей 

Доступ к информации, ее модификация и уничтоже-

ние лицами, не имеющими прав доступа 
Средняя опасность 

Воздействие вредоносных программ (вирусов) Средняя опасность 

Угрозы сканирования  Низкая опасность 

Утрата носителей информации Низкая опасность 

Угроза выявления паролей по сети Низкая опасность 

Угрозы типа «Отказ в обслуживании» Низкая опасность 

Угрозы внедрения по сети вредоносных программ Средняя опасность 

Угрозы удаленного запуска приложений Низкая опасность 
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 После этого определяем актуальность угрозы. В таблице 8 представлены ре-

зультаты. 

 Таблица 8. Актуальность угрозы 

 

 На основании данной таблицы выявляем актуальные угрозы:  

  - невнимательность сотрудников; 

  - доступ к информации, ее модификация и уничтожение лицами, не 

имеющими прав доступа; 

  - воздействие вредоносных программ (вирусов); 

Угроза (возможность реализации, показатель опасно-

сти) 
Актуальность угрозы 

Непреднамеренные действия сотрудников (средняя, 

средняя) 
актуальная 

Угрозы утечки информации по техническим каналам для ИСПДн  

угрозы утечки акустической (речевой) информации 
(низкая, низкая) 

неактуальная 

угрозы утечки видовой информации (низкая, низкая) неактуальная 

угрозы утечки информации по каналу ПЭМИН (низ-

кая, низкая) 
неактуальная 

Угрозы несанкционированного доступа к информации в ИСПДн из внешних се-

тей 

Доступ к информации, ее модификация и уничтоже-

ние лицами, не имеющими прав доступа (средняя, 

средняя) 

актуальная 

Воздействие вредоносных программ (вирусов) (сред-

няя, средняя) 
актуальная 

Угрозы сканирования (низкая, низкая)  неактуальная 

Утрата носителей информации (низкая, низкая) неактуальная 

Угроза выявления паролей по сети (низкая, низкая)  неактуальная 

Угрозы типа «Отказ в обслуживании» (низкая, низ-

кая) 
неактуальная 

Угрозы внедрения по сети вредоносных программ 

(средняя, средняя) 
актуальная 

Угрозы удаленного запуска приложений (низкая, низ-

кая) 
неактуальная 
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  - угрозы удаленного запуска приложений.  

С использованием данных о классе ИСПДн и составленного перечня акту-

альных угроз формулируются конкретные организационно-технические требова-

ния по защите ИСПДн от утечки информации по техническим каналам, от не-

санкционированного доступа и осуществляется выбор программных и техниче-

ских средств защиты информации, которые могут быть использованы при созда-

нии и дальнейшей эксплуатации ИСПДн.  

 

5.1. Уровень защищённости 

 

 В соответствии с Постановлением Правительства РФ №1119, требования по 

защите персональных данных в ИСПДн зависят от уровня защищенности ИСПДн. 

 Для определения уровня защищённости рассматриваются несколько пара-

метров, описанных ниже. 

 1) Тип актуальных угроз. 

 В Постановлении приведены три типа актуальных угроз. 

   - 1 тип. Угрозы, связанные с наличием недокументированных (не-

декларированных) возможностей в системном программном обеспечении (опера-

ционная система) 

   - 2 тип. Угрозы, связанные с наличием недокументированных (не-

декларированных) возможностей в прикладном программном обеспечении (про-

граммы обработки ПДн)  

   - 3 тип. Угрозы, не связанные с наличием недокументированных 

(недекларированных) возможностей.  

 Так как конкретные указания на способ выявления недекларированных воз-

можностей в документе отсутствуют, то таковыми в большинстве случаев не счи-

тается ПО, выпущенное серийно и широкораспространенное. 

 Для рассматриваемого объекта актуален 3 тип угроз. 

  2)  Категории персональных данных, обрабатываемых ИСПДн. 

 Категории обрабатываемых персональных данных разделяются на 4 группы: 
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   1) специальные ПДн (информация о национальной и расовой при-

надлежности, политических и религиозных убеждениях, здоровье субъекта); 

   2) биометрические ПДн (биологические или физиологические осо-

бенности субъекта); 

   3) общедоступные ПДн (сведения, доступ к которым предоставлен 

самим субъектом в общедоступных источниках); 

   4) иные ПДн (не относящиеся к первым трём категориям). 

 Для рассматриваемого объекта актуальна четвертая категория - иные ПДн. 

 3) Число субъектов, ПДн которых обрабатываются.  

Возможны два варианта: 

  1) обрабатываются ПДн более 100000 субъектов; 

  2) обрабатываются персональные данные менее 100000 субъектов. 

 На рассматриваемом объекте обрабатываются только ПДн сотрудников и 

клиентов. Общее количество субъектов менее 100000.  

 Рассматриваемый объект обладает четвёртым уровнем защищённости. Со-

гласно постановлению № 1119 «Об утверждении требований к защите персональ-

ных данных при их обработке в информационных системах персональных дан-

ных». К четвёртому уровню защищённости предъявляются следующие требова-

ния: 

  - организация режима обеспечения безопасности помещений, в которых 

размещена информационная система, препятствующего возможности неконтро-

лируемого проникновения или пребывания в этих помещениях лиц, не имеющих 

права доступа в эти помещения; 

  -обеспечение сохранности носителей персональных данных; 

  -утверждение руководителем оператора документа, определяющего пе-

речень лиц, доступ которых к персональным данным, обрабатываемым в инфор-

мационной системе, необходим для выполнения ими служебных (трудовых) обя-

занностей; 

  - использование средств защиты информации, прошедших процедуру 

оценки соответствия требованиям законодательства Российской Федерации в об-
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ласти обеспечения безопасности информации, в случае, когда применение таких 

средств необходимо для нейтрализации актуальных угроз. 

 

6. Расчет рисков 

 

На первом этапе рассчитаем уровень угрозы    (%), который зависит от сле-

дующих показателей: 

  -    (%) – критичность реализации угрозы; 

  -      (%) – вероятность реализации угрозы через данную уязвимость.  

Уровень угрозы рассчитывается по формуле    
  

   
 

    

   
,  

В таблице 9 представлены уровни угроз проекта.  

Таблица 9. Уровень угрозы   . 

Риски ER P(V) Th 

Риски, связанные с НСД  

Доступ к информации, ее модификация и уничтожение 

лицами, не имеющими прав доступа 

50 25 0,125 

Воздействие вредоносных программ 20 20 0,04 

Угрозы внедрения по сети вредоносных программ 20 25 0,05 

Риски, связанные с персоналом 

Непреднамеренные действия сотрудников 40 30 0,12 

На втором этапе рассчитаем уровень угроз по всем уязвимостям    , восполь-

зовавшись формулой (3).  

              
   . 

Результаты расчетов уровня угроз по всем уязвимостям представлен в таблице 

10. 

Таблица 10 – Уровни угроз по всем уязвимостям. 

Уровни угроз по уязвимостям      

Риски, связанные с персоналом 0,12 

Риски, связанные с НСД  0.202 
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 Из полученных результатов можно заметить, что вероятность реализации уг-

роз средняя. 

 

7. Вывод по первой главе 

 

 Первым этапом в создании системы защиты информации предприятия явля-

ется проведение анализа, в ходе которого для необходимого в дальнейшем проек-

тирования собирается вся необходимая информация. 

 Необходимо правильно провести процедуру определения уровня защищенно-

сти, необходимого для обеспечения защиты ИСПДн. 

 Основные угрозы информации на предприятии связаны с НСД.  
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ГЛАВА 2. ТЕОРЕТИЧЕСКОЕ ОБОСНОВАНИЕ ВЫБОРА СРЕДСТВ И МЕ-

ТОДОВ ЗАЩИТЫ ИНФОРМАЦИИ 

 

На основании разработанной в предыдущей главе модели угроз и уязвимостей, 

необходимо выбрать возможные средства и методы защиты ИСПДн.  

 

1. Угрозы, связанные с утечкой информации по техническим каналам  

 

Анализ вероятности реализации угроз на предприятии показал довольно низ-

кий уровень реализации угроз утечки информации по техническим каналам. Но 

тем не менее, следует рассмотреть эти угрозы и разработать меры по их предот-

вращению. 

При обработке ПДн в ИСПДн возможна реализация следующих угроз:  

  - угроза утечки акустической информации; 

  - угроза утечки видовой информации; 

  - угроза утечки информации по каналам ПЭМИН.  

Источниками угроз являются физические лица. В результате реализации угро-

зы является нарушение конфиденциальности и целостности информации, ее дос-

тупность. 

Рассмотрим каждую угрозу по отдельности.  

 

 

1.1 Угрозы утечки акустической информации 

 

Акустическая информация в ИСПДн – речь пользователя при обработке ПДн. 

Возникновение угрозы утечки акустической информации обусловлено наличием 

функции голосового ввода ПДн в ИСПДн или функций воспроизведения ПДн 

акустическими средствами ИСПДн. На предприятии ООО «ЮКВ-Консалтинг» 

функции акустического ввода и воспроизведения информации отсутствуют. Ис-

ходя из этого, угроза утечки акустической информации не является актуальной.  
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1.2 Угрозы утечки видовой информации 

 

На предприятии ООО «ЮКВ-Консалтинг» видовой информацией являются: 

  - бумажная документация; 

  - архивные записи; 

  - информация, отображаемая на экранах мониторов АРМ.  

Для защиты видовой информации необходимо: 

  - разработать организационно-распорядительные документы по работе с 

документацией; 

  - для хранения документации выделить специальное место их хранения.  

  - мониторы АРМ располагать так, чтобы не было прямой видимости со 

стороны входа в кабинет и со стороны окон; 

   - на окнах установлены жалюзи, для предотвращения прямой видимости. 

 

1.3 Угрозы утечки информации по каналам ПЭМИН 

 

Реализация угрозы ПДн по каналам ПЭМИН возможно за счет перехвата тех-

ническими средствами побочных информативных электромагнитных полей и 

электрических сигналов, возникающих при обработке ПДн техническим и средст-

вами ИСПДн. Данное предприятие не рассматривает использование активных и 

пассивных средств и методов защиты ввиду малой вероятности реализации угро-

зы и экономических затрат.  

Для предотвращения угрозы используются организационные меры:  

  - территориальное ограничение использования технических средств; 

  - временное ограничение использования технических средств; 

  - ограничение доступа к использованию технических средств.  
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2. Угрозы, связанные с НСД  

 

Чтобы определить самые эффективные методы и средства, необходимые для 

угроз, которые связаны с несанкционированным доступом, необходимо опреде-

лить актуальные для предприятия угрозы.  

  - доступ к информации, ее модификация и уничтожение лицами, не 

имеющими прав доступа; 

  - воздействие вредоносных программ (вирусов); 

  - угрозы удаленного запуска приложений. 

Источниками угроз могут являться: 

  - внешние нарушители; 

  - внутренние нарушители; 

  - вредоносное ПО; 

  - программно-аппаратные закладки. 

 

2.1. Сравнение средств защиты информации от несанкционированного доступа 

Для выполнения необходимо использование сертифицированного средства 

защиты информации от несанкционированного доступа. В нашем случае подходят 

следующие: Secret Net 7, Dallas Lock, Панцирь-К. 

Рассмотрим их по порядку, чтобы выбрать оптимальное решение. 

 

2.1.1. Secret Net 7 

 

Является сертифицированным СЗИ от НСД. Позволяет привести АС в соот-

ветствие с требованиями регулирующих документов: 

  – Федеральный закон РФ от 29 июля 2004 г. №98-ФЗ (“О коммерческой 

тайне”); 

  – Федеральный закон РФ от 27 июля 2007 г. №152-ФЗ (“О персональных 

данных”); 

  – Закон РФ от 21 июля 1993 №5485-1-ФЗ (“О государственной тайне”); 
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  – СТО БР ИББС (Стандарт Банка России).  

Сертификаты Министерства обороны и ФСТЭК позволяют использовать Se-

cret Net 7 для защиты: 

  – по 3 классу защищенности информации от НСД;  

  – по 2 уровню контроля отсутствия НДВ; 

  – по соответствию РДВ; 

  – может использоваться для защиты информации, содержащей сведения, 

составляющие государственную тайну (не выше «совершенно секретно»); 

  – может использоваться в автоматизированных системах до класса 1Б 

включительно и в ИСПДн до 1 класса включительно.  

Основные возможности СЗИ Secret Net 7: 

  – аутентификация пользователей; 

  – разграничение доступа пользователей к информации и ресурсам авто-

матизированной системы; 

  – доверенная информационная среда; 

  – контроль утечек и каналов распространения конфиденциальной ин-

формации; 

  – контроль устройств компьютера и отчуждаемых носителей информа-

ции на основе централизованных политик, исключающих утечки конфиденциаль-

ной информации; 

  – затирание остаточной информации при освобождении и удалении об-

ластей памяти компьютера и запоминающих устройств; 

  – централизованное управление системой защиты, оперативный монито-

ринг и аудит безопасности; 

  – масштабируемая система защиты, возможность применения Secret Net 

(сетевой вариант) в организации с большим количеством филиалов. 

  – защита терминальной инфраструктуры и поддержка технологий вир-

туализации рабочих столов (VDI).  

Режимы использования: автономный (до 20-25 рабочих станций) и сетевой 

(рекомендован в доменных сетях с большим количеством рабочих станций) . 
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2.1.2. Dallas Lock 8.0-K 

 

Является сертифицированным СЗИ от НСД. Позволяет привести АС в соот-

ветствие с требованиями регулирующих документов: 

  – Федеральный закон РФ от 29 июля 2004 г. №98-ФЗ (“О коммерческой 

тайне”); 

  – Федеральный закон РФ от 27 июля 2007 г. №152-ФЗ (“О персональных 

данных”); 

  – Закон РФ от 21 июля 1993 №5485-1-ФЗ (“О государственной тайне”); 

  – СТО БР ИББС (Стандарт Банка России). 

  – Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении 

Состава и содержания организационных и технических мер по обеспечению безо-

пасности персональных данных при их обработке в информационных системах 

персональных данных»; 

  – Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении 

Требований о защите информации, не составляющей государственную тайну, со-

держащейся в государственных информационных системах»; 

  – Руководящий документ Гостехкомиссии РФ «Автоматизированные 

системы. Защита от несанкционированного доступа к информации. Классифика-

ция автоматизированных систем и требования по защите информации»;  

  – Руководящий документ «Специальные требования и рекомендации по 

технической защите конфиденциальной информации» СТР-К. 

Основные возможности СЗИ от НСД Dallas Lock 8.0-K: 

  – разграничение прав доступа пользователей к объектам; 

  – установка требований к сложности паролей; 

  – контроля доступа к ресурсам осуществляется в соответствии со спи-

сками пользователей и их правами доступа; 

  – ограничение круга доступных для пользователя объектов файловой 

системы; 
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  – обеспечение контроля целостности ресурсов файловой системы и про-

граммно-аппаратной среды как при загрузке компьютера, так и по расписанию; 

  – журналирование действия пользователей с возможностью данных в 

различные форматы; 

  – гарантированное удаление остаточной информации; 

  – возможность шифрования данных в файл-контейнер как встроенными 

средствами, так и с помощью внешнего криптопровайдера;  

  – разграничение доступа к съемным накопителям; 

  – возможность установки замкнутой программной среды; 

  – возможность создания «черного списка» расширений файлов; 

  – возможность самодиагностики основного функционала и проверки со-

ответствия настроек; 

  – двухфакторная аутентификация с использованием электронных иден-

тификаторов. 

 

2.1.3. Панцирь-К 

 

Основные механизмы защиты: 

  1) механизмы разграничения доступа к локальным и разделенным в сети 

ресурсам – к файловым объектам, к объектам реестра ОС, к внешних накопите-

лям, к принтерам, к сетевым хостам и др.; 

  2) механизм включения в разграничительную политику субъекта "про-

цесс", как самостоятельного субъекта доступа к ресурсам, принципиально расш и-

ряющий функциональные возможности защиты и противодействующий атакам на 

расширение привилегий; 

  3) механизм управления подключением устройств; 

  4) механизм обеспечения замкнутости программной среды, позволяю-

щий локализовать среду исполнения для пользователей, в частности противодей-

ствующий запуску троянских и шпионских программ; 

  5) механизмы контроля целостности файловых объектов (программ и 
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данных) и контроля корректности функционирования КСЗИ;  

  6) механизм авторизации, позволяющий подключать аппаратные средст-

ва ввода парольных данных (eToken и др.).; 

  7) механизм контроля корректности идентификации субъекта доступа к 

ресурсам; 

  8) механизм противодействия ошибкам и закладкам в системном и в 

прикладном ПО; 

  9) механизм шифрования данных, реализующий ключевую политику, 

обеспечивающую невозможность несанкционированно раскрыть похищенную 

информацию (в том числе и собственно пользователем, ее обрабатывающим - ин-

сайдером), даже при наличии у похитителя ключа шифрования.  

КСЗИ «Панцирь-С» сертифицированная по 4 классу СВТ и 3 уровню контроля 

НДВ, собственными средствами реализует все технические требования, регламен-

тируемые для АС класса защищенности 1В.  

 

3. Сравнение межсетевых экранов 

 

Межсетевой экран - комплекс программных или программно-аппаратных 

средств, предназначенный для осуществления контроля и фильтрации проходя-

щего через него сетевого трафика. Основной его задачей является защита сегмен-

тов сети или отдельных хостов от несанкционированного доступа.  

Проанализировав рынок межсетевых экранов, мною было выявлено два ос-

новных лидера в данной категории - VipNet Coordinator HW100 и Security Studio 

Endpoint Protection. Рассмотрим их по порядку. 

 

3.1. VipNet Coordinator HW100 

 

ViPNet Coordinator HW 100 — это компактный криптошлюз и межсетевой эк-

ран, позволяющий безопасно включить любое сетевое оборудование в виртуаль-

ную частную сеть, построенную с использованием продуктов ViPNet, и надежно 
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защитить передаваемую информацию от несанкционированного доступа и подме-

ны. 

Сертификация межсетевого экранирования 3 класса  

Преимущества: 

  - VPN без установления соединения обеспечивает повышенную надеж-

ность и устойчивость соединений через шлюз безопасности ViPNet Coordinator 

HW100; 

  - поддержка работы в современных мультисервисных сетях связи без ог-

раничений по совместимости: 

   - со службами DHCP, WINS, DNS; 

   - с динамическим преобразованием адресов (NAT, PAT); 

   - с использованием мультимедийных протоколов (SIP, H323, SCCP и 

другие); 

  - использование ПО ViPNet Administrator в качестве центра генерации 

ключей шифрования; 

  - предотвращение возможности порчи образа операционной системы и 

ПО ViPNet при сбоях питания. 

 

3.2. Security Studio Endpoint Protection 

 

С помощью Security Studio Endpoint Protection организации могут полностью 

выполнять требования Федерального закона «О защите персональных данных» 

относительно поддержания безопасности информации в информационных систе-

мах с применением межсетевых экранов, антивирусов, служб обнаружения и пре-

дотвращения вторжений, при обработке информации, которая содержит персо-

нальные данные.  

Сертификаты ФСТЭК России на компоненты решения Security Studio Endpoint 

Protection позволяют использовать его для защиты информационных систем пер-

сональных данных до класса К1 включительно и автоматизированных систем до 

класса 1Г включительно. 
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Ключевые возможности Security Studio Endpoint Protection: 

  – защищенный доступ в сеть; 

  – защита от неизвестных угроз; 

  – защита от вирусов и программ-шпионов; 

  – безопасное использование сетевых ресурсов и защита от спама;  

  – защита от отключения. Вирусы и хакеры не могут отключать работу 

системы защиты, благодаря чему она всегда остается на страже безопасности ин-

формации; 

  – интеграция с Secret Net; 

  – соблюдение требований по защите персональных данных.  

 

4. Антивирусное ПО  

 

Антивирусное ПО - специализированная программа, предназначенная для об-

наружения компьютерных вирусов и вредоносных программ. 

При изучении данного рынка, мною были обнаружены только 3 антивируса, 

сертифицированных ФСТЭК. Среди них уже установленный Kaspersky Endpoint 

Security 10, а также ESET NOD32 Smart Security и Dr.Web Desktop Security Suite.  

Для выбора оптимального решения необходим сравнительный анализ всех 

трех решений. Он представлен в таблице 11. 

Таблица 11. Сравнительный анализ антивирусного ПО  

Название Потребление опе-

ративной памяти 

(во время сканиро-

вания), Мб 

Скорость сканиро-

вания, Мб/сек 

Стоимость (в год), 

руб 

Kaspersky  65 (170) 8 6600 

ESET NOD32 60 (65) 13 10000 

Dr. Web 170 (200) 3 5200 
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5. Вывод по второй главе 

 

В данной главе были подробно разобраны законодательство, подзаконные ак-

ты и нормативно-правовые документы РФ в сфере защиты информационной 

безопасности. Был проведен анализ сертифицированных средств защиты инфор-

мации от несанкционированного доступа, межсетевых экранов и антивирусного 

ПО, удовлетворяющих законодательным требованиям и соответствующих требо-

ваниям компании. 
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ГЛАВА 3. РАЗРАБОТКА СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАН-

НЫХ НА ПРЕДПРИЯТИИ 

 

1. Выбор и внедрение программных и программно-аппаратных средств 

 

В связи с большим разнообразием СЗИ от НСД, удовлетворяющих возможно-

сти применения для ИСПДн 4-го уровня, создадим критерии выбора. Они будут 

следующими: 

  - наличие сертификата 

  - эффективность  

  - возможности 

  - удобство 

  - цена 

Проведен сравнительный анализ, представленный ниже в таблице 12. 

Таблица 12. Сравнительный анализ СЗИ от НСД  

СЗИ Сертификат Цена 

Secret Net 7 Сертификат соответствия от 7 сентября 2012 г. 

N 2707, срок действия – до 7 сентября 2018 г. 

2 уровень контроля отсутствия НДВ, 3 класс защи-

щенности для СВТ (может использоваться в 1Б и для 

ЗИ в ИСПДн до 1 класса включительно) 

7425 

Dallas Lock 8.0-K 4 уровень контроля отсутствия НДВ, 5 класс защи-

щенности для СВТ (может использоваться в 1Г и для 

ЗИ в ИСПДн до 1 класса включительно) 

7500 

Панцирь-К 4 уровень контроля отсутствия НДВ, 5 класс защи-

щенности для СВТ (может использоваться для ЗИ в 

ИСПДн до 1 класса включительно)  

4500 

Все перечисленные СЗИ от НСД могут использоваться для защиты информа-

ции в ИСПДн 4-го уровня защищенности согласно сертификации, следовательно 

все они подходят для сертификации.  
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Самая дешевая СЗИ - Панцирь-К является самой сложной в применении, так 

как требует тщательной настройки каждого компьютера, из чего вытекают знач и-

тельные временные затраты и сложности в эксплуатации. Стоимость СЗИ Secret 

Net 7 и Dallas Lock 8.0-K примерно одинакова. Основываясь на хороших отзывах 

в сети а также  опыте работы некоторых сотрудников с данной системой, выбира-

ем Secret Net 7. 

Следовательно, в качестве средства межсетевого экранирования будет логично 

выбрать Security Studio Endpoint Protection, поскольку его, как и Secret Net, разра-

батывает одна и та же компания - "Код Безопасности", что способствует идеаль-

ной совместимости и полной интеграции между ними. 

Что касается антивирусного программного обеспечения, то по соотношению 

цена/качество, антивирус, разработанный Лабораторией Касперского - Kaspersky 

Endpoint Security 10 - является оптимальным решением. 

Рассчитаем суммарную стоимость программно-аппаратных средств: Secret Net 

7 - 7425 рублей, Security Studio Endpoint Protection - 2900 рублей, Kaspersky End-

point Security 10 - 6600  рублей. Итого: 16925 рублей. 

 

2. Организационно-распорядительная документация  

 

Организационно-распорядительная документация (ОРД) — ком-

плекс документов, закрепляющих функции, задачи, цели, а также права и обязан-

ности работников и руководителей по выполнению конкретных действий, необ-

ходимость которых возникает в операционной деятельности организации. 

В таблице 13 приведен перечень необходимых к разработке документов, кото-

рые реализуют организационные и инженерно-технические меры защиты персо-

нальных данных. 

 

 

 

https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BA%D1%83%D0%BC%D0%B5%D0%BD%D1%82
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Таблица 13. Предполагаемый пакет организационно-распорядительной доку-

ментации (ОРД) 

Документ Описание 

Приказ об организа-

ции работ 

Обозначение цели создания системы защиты, назначение 

ответственного лица, определение его обязанностей 

Приказ о введении в 

действие ОРД 

Служит основанием для вступления в силу всех докумен-

тов 

Акт уничтожения 

бумажных носителей 

Регламентирует порядок уничтожения бумажных носите-

лей 

Акт уничтожения 

ПДн на электронных 

носителях 

Регламентирует порядок уничтожения электронных носи-

телей 

Инструкция о поряд-

ке работы с ПДн 

Регламентирует порядок работы с ПДн 

Инструкция пользо-

вателя ИСПДн 

Определяет права и обязанности пользователя ИСПДн 

Положение об обра-

ботке ПДн с исполь-

зованием средств ав-

томатизации 

Содержит информацию об обработке ПДн с использовани-

ем средств автоматизации 

Положение об обра-

ботке ПДн без ис-

пользования средств 

автоматизации 

Содержит информацию об обработке ПДн без использова-

ния средств автоматизации 

Обязательство о не-

разглашении 

Регламентирует документальное подтверждение осведом-

ленности о порядке работы и мерах ответственности за на-

рушение 

Технический паспорт 

ИСПДн 

Описание технического состава информационной системы 
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Уведомление в Роскомнадзор не требуется, так как согласно пункту 2 части 2 

статьи 22 Федерального закона №152-ФЗ, оператор вправе осуществлять без уве-

домления уполномоченного органа по защите прав субъектов персональных дан-

ных обработку персональных данных, полученных оператором в связи с заключе-

нием договора, стороной которого является субъект персональных данных, если 

персональные данные не распространяются, а также не предоставляются третьим 

лицам без согласия субъекта персональных данных и используются оператором 

исключительно для исполнения указанного договора и заключения договоров с 

субъектом персональных данных 

 

 

3. Резюме проекта 

 

На основе проведенного анализа защищенности составлен перечень соответст-

вующих реальному состоянию защищенности информации требований к созда-

нию системы защиты персональных данных. Требования оформлены в виде тех-

нического задания на создание системы защиты персональных данных. 

Для осуществления поставленных целей предлагается ряд мер для обеспече-

ния защиты информации в ИСПДн.  

Результат проекта - полностью соответствующая законодательным нормам ра-

ботоспособная ИСПДн. 

 

4. Объекты поставки проекта 

 

Подразделяются на две подсистемы - организационно-правовую и программ-

но-аппаратную 

Организационно-правовая подсистема представляет из себя следующее: 

  - акт определения уровня защищенности ИСПДн (Приложение А); 

  - положение о защите ПДн (Приложение Б); 

  - типовая форма обязательства о неразглашении (Приложение В).  
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 Программно-аппаратная подсистема состоит из: 

  - Secret Net 7; 

  - Security Studio Endpoint Protection; 

  - .Kaspersky Endpoint Security 10. 

 

5. Расчет рисков 

 

На первом этапе расчитаем уровень угрозы    (%), который зависит от сле-

дующих показателей: 

  -    (%) – критичность реализации угрозы; 

  -      (%) – вероятность реализации угрозы через данную уязвимость.  

Уровень угрозы рассчитывается по формуле    
  

   
 

    

   
,  

В таблице 14 представлены уровни угроз проекта.  

Таблица 14. Уровень угрозы   . 

Риски ER P(V) Th 

Риски, связанные с НСД  

Доступ к информации, ее модификация и уничтожение 

лицами, не имеющими прав доступа 

50 5 0,025 

Воздействие вредоносных программ 20 2 0,004 

Угрозы внедрения по сети вредоносных программ 20 5 0,01 

Риски, связанные с персоналом 

Непреднамеренные действия сотрудников  40 10 0,04 

На втором этапе рассчитаем уровень угроз по всем уязвимостям    , восполь-

зовавшись формулой               
   . 

Результаты расчетов уровня угроз по всем уязвимостям представлен в таблице 

15. 
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Таблица 15 – Уровни угроз по всем уязвимостям. 

Уровни угроз по уязвимостям     

Риски, связанные с персоналом 0,04 

Риски, связанные с НСД  0,039 

Заметно существенное снижение рисков после внедрения нововведений на 

предприятие, что показывает эффективность данной работы. 

 

6. Структура разбиения работ 

 

Структура разбиения работ представляет собой иерархическую структуру по-

следовательной декомпозиции проекта на подпроекты, пакеты работ различного 

уровня, пакеты детальных работ.  

  - ИСПДн.01. Изучение структуры предприятия; 

  - ИСПДн.02. Выделение защищаемой информации; 

  - ИСПДн 03. Анализ информационной системы предприятия; 

  - ИСПДн 03.01. Анализ объектов защиты; 

  - ИСПДн 03.02. Анализ модели нарушителей; 

  - ИСПДн 03.03. Оценка угроз и уязвимостей; 

  - ИСПДн 03.04. Оценка рисков; 

  - ИСПДн 04. Формирование технических заданий на ИСПДн; 

  - ИСПДн 04.01. Описание объекта защиты; 

  - ИСПДн 04.02. Определение требований с ИСПДн; 

  - ИСПДн 04.04. Определение необходимых СЗИ; 

  - ИСПДн 05. Проектирование; 

  - ИСПДн 05.01. Определение лиц, ответственных за внедрение ПО; 

  - ИСПДн 05.02. Разработка организационно-распорядительной докумен-

тации; 

  - ИСПДн 06. Контроль; 

  - ИСПДн 07. Обучение персонала.  
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7. Структурная схема организации проекта 

 

Структурная схема организации проекта позволяет составить матрицу ответ-

ственности. В рассматриваемой компании все обязанности по организации проек-

та распределяются между работниками IT-отдела, что показано на рисунке 6.  

 

 Рисунок 6. Структурная схема 

 

 

8. Вывод по третьей главе 

 

В ходе работы был предложен ряд мероприятий, позволяющих повысить эф-

фективность защиты персональных данных.  

Был произведен выбор необходимого программного и программно-

аппаратного обеспечения, такого как средства защиты информации от несанкцио-

нированного доступа, межсетевой экран, антивирусное ПО, которые соответст-

вуют законодательным требованиям, сертифицированы ФСТЭК и соответствуют 

законодательным нормам. Приведены в норму организационно-правовые меры 

защиты. Произведен расчет информационных рисков после внедрения нововведе-

ний на предприятие. 
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ЗАКЛЮЧЕНИЕ 

 

В ходе выполнения выпускной квалификационной работы была проанализи-

рована и доработана система защиты информации на исследуемом объекте - юри-

дическо-консалтинговой компании ООО "ЮКВ-Консалтинг". Был проведен ана-

лиз и составлено полное описание исследуемого объекта. В качестве необходимой 

для защиты была назначена информационная система персональных данных.  

Были определены основные угрозы и уязвимости, составлена модель наруш и-

теля, произведен расчет рисков. Были проанализированы различные средства за-

щиты информации от несанкционированного доступа, средства межсетевого эк-

ранирования и антивирусные программы, выбраны и внедрены оптимальные ре-

шения. Разработан пакет организационно-распорядительной документации и соз-

дана структура разбиения работ. 

Все мероприятия документально отражены. Проведена оценка рисков, пока-

завшая существенное их снижение. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 
53 

 

ЮУрГУ-10.03.01.2017.051.ПЗ ВКР 
 Лист 

БИБЛИОГРАФИЧЕСКИЙ СПИСОК 

 

1) «Об утверждении требований к защите персональных данных при их обра-

ботке в информационных системах персональных данных»: постановление прави-

тельства Российской Федерации от 1 ноября 2012 г. N 1119// Консультант-Плюс. 

Технология 3000: Интернет-версия [Электронный ресурс] / ЗАО «КонсультантП-

люс». – Электрон. дан. и прогр. – М., 2015. 

2) «Об утверждении состава и содержания организационных и технических 

мер по обеспечению безопасности персональных данных при их обработке в ин-

формационных системах персональных данных»: приказ ФСТЭК России от 

18.02.2013 № 21 (ред. от 23.03.2017):// КонсультантПлюс. Технология 3000: Вер-

сия Проф [Электронный ресурс] / ЗАО «КонсультантПлюс». – Электрон. дан. и 

прогр. – М., 2015. 

3) «О персональных данных»: Федеральный закон Российской Федерации от 

27.07.2006 № 152-ФЗ: (ред. от 01.03.2017) // КонсультантПлюс. Технология 3000: 

Интернет-версия [Электронный ресурс] / ЗАО «КонсультантПлюс». – Электрон. 

дан. и прогр. – М., 2015 

4) «Об информации, информационных технологиях и защите информации»: 

Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ: (ред. от 

01.01.2017) // КонсультантПлюс. Технология 3000: Интернет-версия [Электрон-

ный ресурс] / ЗАО «КонсультантПлюс». – Электрон. дан. и прогр. – М., 2015 

5) ГОСТ Р 50922-2006. Защита информации. Основные термины и определе-

ния. – Введ. 2008–02–01. – М.: Госстандарт России, 2001.– 5 с. 

6) Руководящий документ. Средства вычислительной техники. Защита от не-

санкционированного доступа к информации. Показатели защищенности от не-

санкционированного доступа к информации: Гостехкомиссия РФ от 30 марта 1992 

г. 

7) ГОСТ Р ИСО/МЭК 27001-2006. Информационная технология. Методы и 

средства обеспечения безопасности. Системы менеджмента информационной 

безопасности требования. 



 
 

 
54 

 

ЮУрГУ-10.03.01.2017.051.ПЗ ВКР 
 Лист 

8) Методика определения актуальных угроз безопасности персональных дан-

ных при их обработке в информационных системах персональных данных. 

ФСТЭК России, 2008 год  

9) Лушников, А.М. Защита персональных данных работника: сравнительно-

правовой комментарий гл.14 Трудового кодекса РФ // Трудовое право. 2009. № 9. 

С. 93-101. 

10) Крис Касперски. Компьютерные вирусы изнутри и снаружи. - СПб.: Питер, 

2006. - С. 526. 

11) Петренко С. А., Курбатов В. А. Политики информационной безопасно-

сти. — М.: Компания АйТи, 2006. — 400 с. — ISBN 5-98453-024-4. 

12) Савинцева М. Правовая защита персональной информации граждан в Рос-

сии // Законодательство и практика масс-медиа. - 2006. - № 9. [Электронный ре-

сурс]. – Режим доступа: http://www.law.edu.ru/doc/document.asp?docID=1239231  

13) Галатенко В. А. Стандарты информационной безопасности. — М.: Интер-

нет-университет информационных технологий, 2006. — 264 с. — ISBN 5-9556-

0053-1. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://ru.wikipedia.org/wiki/%D0%90%D0%B9%D0%A2%D0%B8
https://ru.wikipedia.org/wiki/%D0%A1%D0%BB%D1%83%D0%B6%D0%B5%D0%B1%D0%BD%D0%B0%D1%8F:%D0%98%D1%81%D1%82%D0%BE%D1%87%D0%BD%D0%B8%D0%BA%D0%B8_%D0%BA%D0%BD%D0%B8%D0%B3/5984530244
https://ru.wikipedia.org/wiki/%D0%A1%D0%BB%D1%83%D0%B6%D0%B5%D0%B1%D0%BD%D0%B0%D1%8F:%D0%98%D1%81%D1%82%D0%BE%D1%87%D0%BD%D0%B8%D0%BA%D0%B8_%D0%BA%D0%BD%D0%B8%D0%B3/5955600531
https://ru.wikipedia.org/wiki/%D0%A1%D0%BB%D1%83%D0%B6%D0%B5%D0%B1%D0%BD%D0%B0%D1%8F:%D0%98%D1%81%D1%82%D0%BE%D1%87%D0%BD%D0%B8%D0%BA%D0%B8_%D0%BA%D0%BD%D0%B8%D0%B3/5955600531


 
 

 
55 

 

ЮУрГУ-10.03.01.2017.051.ПЗ ВКР 
 Лист 

ПРИЛОЖЕНИЕ А 

 

УТВЕРЖДАЮ 

Генеральный директор  

ООО "ЮКВ-Консалтинг" 

___________ Князева В.А.  

«__»__________ 20__г. 

 

АКТ №1 

классификации информационной системы персональных данных 

 

В соответствии с Постановлением Правительства Российской Федерации от 1 

ноября 2012 г. №1119 «Об утверждении требований к защите персональных дан-

ных при их обработке в информационных системах персональных данных» 

и Приказом Генерального директора ООО "ЮКВ-Консалтинг" от комиссия в со-

ставе: 

Председатель комиссии:                   ________________________ Фамилия И.О.,  

Члены комиссии:                               ________________________ Фамилия И.О.,  

                                                             ________________________ Фамилия И.О., 

                                                             ________________________ Фамилия И.О., 

произвела сбор данных об информационной системе персональных данных и 

установила следующее: 

  1) в информационной системе персональных данных (ИСПДн) обраба-

тываются персональные данные иных категорий персональных данных сотрудни-

ков оператора и клиентов; 

  2) в ИСПДн одновременно обрабатываются персональные данные менее 

чем 100000 субъектов персональных данных; 

  3) по своей структуре ИСПДн относится к локальной информационной 

системе, состоящей из шести АРМ и одного сервера; 
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Продолжение приложения А 

  4) по наличию подключений к сетям международного информационного 

обмена (Интернет) информационная система относится к системам, имеющим од-

ноточечный выход в сеть; 

  5) по режиму обработки персональных данных в информационной сис-

теме ИСПДн относится к многопользовательским; 

  6) по разграничению прав доступа пользователей ИСПДн относится к 

многопользовательским; 

  7) в зависимости от местонахождения технических средств ИСПДн от-

носится к системам, технические средства которых размещены в Российской Фе-

дерации; 

  8) речевая обработка сведений, содержащих персональные данные, в ин-

формационной системе не осуществляется; 

  9) условие обработки персональных данных — для информационной 

системы актуальны угрозы 3-го типа и информационная система обрабатывает  

иные категории персональных данных сотрудников оператора или иные катего-

рии персональных данных менее чем 100 000 субъектов персональных данных, 

не являющихся сотрудниками оператора.  

 

В соответствии с Постановлением Правительства Российской Федерации от 1 

ноября 2012 г. №1119 «Об утверждении требований к защите персональных дан-

ных при их обработке в информационных системах персональных данных» и на 

основании проведенного анализа исходных данных, информационной системе 

персональных данных установить уровень защищенности 4. 

 

Председатель комиссии:                    ________________________ Фамилия И.О.  

Члены комиссии:                                ________________________ Фамилия И.О.  

                                                              ________________________ Фамилия И.О. 

                                                              ________________________ Фамилия И.О. 
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ПРИЛОЖЕНИЕ Б 

 

Положение о защите персональных данных клиентов и сотрудников  

ООО "ЮКВ-Консалтинг" 

 

1. Общие положения 

1.1. Целью данного Положения является защита персональных данных со-

трудников и клиентов ООО "ЮКВ-Консалтинг" от несанкционированного досту-

па, неправомерного их использования или утраты. 

1.2. Настоящее положение разработано на основании статей Конституции РФ, 

Трудового кодекса РФ, Кодекса об административных правонарушениях РФ, 

Гражданского кодекса РФ, Уголовного кодекса РФ, а также Федерального закона 

РФ от 27 июля 2006 г. №152-ФЗ "О персональных данных".  

1.3. Настоящее Положение утверждается и вводится в действие приказом Ге-

нерального директора и является обязательным для исполнения всеми работника-

ми, имеющими доступ к персональным данным. 

 

2. Понятие и состав персональных данных 

2.1. Персональные данные - любая информация, относящаяся к прямо или кос-

венно определенному или определяемому физическому лицу (субъекту персо-

нальных данных).  

2.2. В состав персональных данных входит: 

  - анкетные и биографические данные; 

  - образование; 

  - сведения о трудовом и общем стаже; 

  - сведения о составе семьи; 

  - паспортные данные; 

  - сведения о воинском учете; 

  - сведения о заработной плате сотрудника; 

  - сведения о социальных льготах; 
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  Продолжение приложения Б 

  - специальность, 

  - занимаемая должность; 

  - наличие судимостей; 

  - адрес места жительства; 

  - домашний телефон; 

  - место работы или учебы членов семьи и родственников; 

  - характер взаимоотношений в семье; 

  - содержание трудового договора; 

  - состав декларируемых сведений о наличии материальных ценностей; 

  - содержание декларации, подаваемой в налоговую инспекцию; 

  - подлинники и копии приказов по личному составу; 

  - личные дела и трудовые книжки сотрудников; 

  - основания к приказам по личному составу.  

 

3. Сбор, обработка и хранение персональных данных 

3.1. Все персональные данные субъектов следует получать только у него само-

го. Если персональные данные субъекта возможно получить только у третьей сто-

роны, то субъект должен быть уведомлен об этом заранее, и от него должно быть 

получено письменное соглашение.  

3.2. Обработка персональных данных осуществляется в целях заключения и 

исполнения договора, одной из сторон которого является субъект персональных 

данных – Клиент. 

3.3. Организация не имеет права получать и обрабатывать персональные дан-

ные Клиента о его расовой, национальной принадлежности, политических взгля-

дах, религиозных или философских убеждениях, состоянии здоровья, интимной 

жизни. 

3.4.  К обработке персональных данных Клиентов могут иметь доступ только 

сотрудники Организации, допущенные к работе с персональными данными Кли-

ента и подписавшие Соглашение о неразглашении персональных данных Клиента.  
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Продолжение приложения Б 

3.5. Поименный перечень сотрудников Организации, имеющих доступ к пер-

сональным данным Клиентов, определяется приказом Генерального директора. 

3.6. Обработка персональных данных Клиента может осуществляться исклю-

чительно в целях установленных Положением и соблюдения законов и иных нор-

мативных правовых актов РФ. 

3.6. Документы, содержащие персональные данные Клиентов и сотрудников 

хранятся в сейфе, доступ посторонних лиц запрещен.  

3.7. Персональные данные Клиентов в электронном виде хранятся в базе ло-

кальной компьютерной сети. Доступ к персональным данным имеют только лица, 

допущенные к обработке персональных данных Клиентов.  

. 

4. Использование и передача персональных данных  

4.1. Использование персональных данных Клиентов осуществляется исключи-

тельно для достижения целей, определенных договором между Клиентом и ком-

панией. 

 4.2. Использование персональных данных сотрудников осуществляется ис-

ключительно для достижения целей, определенных трудовым договором и Трудо-

вым законодательством РФ. 

4.3. При передаче персональных данных Клиентов и сотрудников компания 

должна соблюдать следующие требования: 

4.3.1. Предупредить лиц, получающих персональные данные Клиентов и со-

трудников о том, что эти данные могут быть использованы лишь в целях, для ко-

торых они сообщены, и требовать от этих лиц подтверждения того, что это прави-

ло соблюдено. Лица, получающие персональные данные Клиентов и сотрудников, 

обязаны соблюдать режим конфиденциальности. Данное положение не распро-

страняется в случае обезличивания персональных данных и в отношении обще-

доступных данных. 
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Продолжение приложения Б 

4.3.2. Разрешать доступ к персональным данным Клиентов только специально 

уполномоченным лицам, при этом указанные лица должны иметь право получать 

только те персональные данные, которые необходимы для выполнения конкрет-

ных функций. 

4.4. Трансграничная передача персональных данных не производится.  

4.5. Лица, в установленном порядке получившие доступ к персональным дан-

ным и другой конфиденциальной информации обязаны не предоставлять и не раз-

глашать такую информацию в любой возможной форме (устной, письменной, 

иной форме, в т. ч. с использованием технических средств) без согласия обладате-

ля такой информации либо вопреки трудовому договору. 

 

5.  Защита персональных данных от несанкционированного доступа  

5.1. Оператор персональных данных обязан при обработке персональных дан-

ных Клиентов и сотрудников принимать необходимые организационные и техни-

ческие меры для защиты персональных данных от несанкционированного или 

доступа к ним, уничтожения, изменения, блокирования, копирования, распро-

странения персональных данных, а также от иных неправомерных действий  

5.2. Для эффективной защиты персональных данных Клиентов необходимо: 

5.2.1. соблюдать порядок получения, учета и хранения персональных данных 

Клиентов; 

5.2.2. применять технические средства охраны, сигнализации;  

5.2.3. ознакомить всех сотрудников, связанных с получением, обработкой и 

защитой персональных данных Клиента и сотрудников, с настоящим Положением 

под роспись; 

5.2.4. привлекать к дисциплинарной ответственности сотрудников, виновных в 

нарушении норм, регулирующих получение, обработку и защиту персональных 

данных Клиента и сотрудников организации.  

5.3. Допуск к персональным данным Клиентов сотрудников, не имеющих над-

лежащим образом оформленного доступа, запрещается. 
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5.4. Документы, содержащие персональные данные Клиентов и сотрудников,  

хранятся в шкафу (сейфе), обеспечивающем защиту от несанкционированного  

доступа. 

5.5. Защита доступа к электронным базам данных, содержащим персональные 

данные Клиентов, обеспечивается: 

  - использованием лицензионных программных продуктов, предотвра-

щающих несанкционированный доступ третьих лиц к персональным данным 

Клиентов и сотрудников; 

  - системой паролей. Пароли устанавливаются системным администрато-

ром и сообщаются индивидуально сотрудникам, имеющим доступ к персональ-

ным данным Клиентов и сотрудников.  

5.6. Копировать и делать выписки персональных данных Клиента и сотрудни-

ков разрешается исключительно в служебных целях с письменного разрешения 

руководителя. 

5.7. Сотрудникам запрещается выносить вышеуказанную информацию за пре-

делы компании на бумажных, машиночитаемых и иных носителях за исключени-

ем случаев, когда это необходимо в силу производственной необходимости для 

выполнения сотрудниками своих должностных обязанностей.  

5.8. При работе с персональными данными клиентов и сотрудников организа-

ции, сотрудникам следует соблюдать меры, предупреждающие и ограничиваю-

щие доступ к указанной информации не уполномоченных на ее получение лиц. В 

том числе: 

  - не передавать свой пароль от входа в систему управления отелям   

третьим лицам; 

  - по окончании работы в системе – завершить сеанс пользователя; 

  - не допускать хранения в открытом доступе регистрационных анкет и 

других документов, содержащих конфиденциальную информацию;  

  - хранение анкет текущего дня, документов для миграционной службы, 

журналов регистрации осуществляется только в сейфе;  
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  - архивы документов хранятся в помещении с ограниченным доступом в 

закрывающихся на ключ шкафах в течение установленного нормативно-

правовыми актами РФ срока; 

  - после истечения установленного нормативно-правовыми актами РФ 

срока хранения документы уничтожаются вручную, либо с использование специ-

ального оборудования и составляется соответствующий акт. 

5.9. Нарушение данных обязанностей считается совершенным, когда сведения, 

содержащие персональные данные и другую конфиденциальную информацию, 

стали известны лицам, которые не должны располагать такой информацией.  

5.10. По разрешению руководящих органов и лиц организации раскрытие ко н-

фиденциальной информации (персональных данных), третьим лицам возможно в 

случае привлечения их к деятельности, требующей знания такой информации, и 

только в том объеме, который необходим для реализации целей и задач организа-

ции, а также при условии принятия ими на себя обязательства не разглашать по-

лученные сведения. 

  

6. Обязанности сотрудников по обеспечению сохранности персональных дан-

ных. 

6.1. Компания обязана: 

6.1.1. Осуществлять обработку персональных данных Клиентов исключитель-

но в целях оказания законных услуг Клиентам.  

6.1.2. Предоставлять доступ к своим персональным данным Клиен-

ту/сотруднику или его законному представителю при обращении либо при полу-

чении запроса, содержащего номер основного документа, удостоверяющего лич-

ность Клиента или его законного представителя, сведения о дате выдачи указан-

ного документа и выдавшем его органе и собственноручную подпись Клиента или 

его законного представителя. Запрос может быть направлен в электронной форме 

и подписан электронной цифровой подписью в соответствии с законодательством 

Российской Федерации.  



 
 

 
63 

 

ЮУрГУ-10.03.01.2017.051.ПЗ ВКР 
 Лист 

Продолжение приложения Б 

6.1.3. Обеспечить хранение и защиту персональных данных Клиента  и со-

трудников от неправомерного их использования или утраты.  

6.1.4. В случае выявления недостоверных персональных данных или неправо-

мерных действий с ними компании при обращении или по запросу субъекта пер-

сональных данных или его законного представителя либо уполномоченного орга-

на по защите прав субъектов персональных данных оператор обязан осуществить 

блокирование персональных данных, относящихся к соответствующему субъекту 

персональных данных, с момента такого обращения или получения такого запроса 

на период проверки. 

6.1.5. В случае подтверждения факта недостоверности персональных данных 

компания на основании документов, представленных субъектом персональных 

данных или его законным представителем либо уполномоченным органом по за-

щите прав субъектов персональных данных, или иных необходимых документов 

обязана уточнить персональные данные и снять их блокирование.  

6.1.6. В случае выявления неправомерных действий с персональными данными 

компания в срок, не превышающий трех рабочих дней с даты такого выявления, 

обязана устранить допущенные нарушения. В случае невозможности устранения 

допущенных нарушений оператором в указанный срок, он обязан уничтожить 

персональные данные. Об устранении допущенных нарушений или об уничтоже-

нии персональных данных компания обязана уведомить субъекта персональных 

данных или его законного представителя, а в случае, если обращение или запрос 

были направлены уполномоченным органом по защите прав субъектов персо-

нальных данных, также указанный орган.  
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7. Права субъекта персональных данных 

7.1. Субъект персональных данных имеет право на: 

  - доступ к информации о самом себе, в том числе содержащей информа-

цию подтверждения факта обработки персональных данных, а также цель такой 

обработки 

  - определение форм и способов обработки его персональных данных; 

  - ограничение способов и форм обработки персональных данных; 

  - запрет на распространение персональных данных без его согласия; 

  - изменение, уточнение, уничтожение информации о самом себе;  

  - обжалование неправомерных действий или бездействий по обработке 

персональных данных и соответствующую компенсацию в судебном порядке.  

  

8. Ответственность за нарушение норм, регулирующих обработку персональ-

ных данных Клиентов и сотрудников  

8.1. Компания несет ответственность за персональную информацию, которая 

находится в ее распоряжении и закрепляет персональную ответственность со-

трудников за соблюдением установленного режима конфиденциальности.  

8.2. Каждый сотрудник, получающий для работы документ, содержащий пер-

сональные данные Клиента, несет единоличную ответственность за сохранность 

носителя и конфиденциальность информации. 

8.3. Любое лицо может обратиться к сотруднику с жалобой на нарушение дан-

ного Положения. Жалобы и заявления по поводу соблюдения требований обра-

ботки данных рассматриваются в трехдневный срок со дня поступления.  

8.4. Сотрудники обязаны на должном уровне обеспечивать рассмотрение за-

просов, заявлений и жалоб Клиентов, а также содействовать исполнению требо-

ваний компетентных органов. 
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8.5. Лица, виновные в нарушении норм, регулирующих получение, обработку 

и защиту персональных данных Клиентов и сотрудников, несут дисциплинарную, 

административную, гражданско-правовую или уголовную ответственность в со-

ответствии с действующим законодательством Российской Федерации.  
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Обязательство о неразглашении персональных данных 

Я, _________________________________________________________________, 

паспорт   серии ______, номер ____________, выданный  «___» _______________ 

20____ г., _____________________________________, являясь штатным сотруд-

ником ООО "ЮКВ-Консалтинг", в соответствии с трудовым договором, должно-

стной инструкцией понимаю, что получаю доступ к персональным данным физи-

ческих лиц. 

Я также понимаю, что во время исполнения своих обязанностей мне прихо-

дится заниматься сбором, обработкой, накоплением, хранением и т.д. персональ-

ных данных физических лиц. 

Я обязуюсь хранить в тайне известные мне конфиденциальные сведения, ин-

формировать руководителя образовательного учреждения о фактах нарушения 

порядка обращения с конфиденциальными сведениями, о ставших мне известным 

попытках несанкционированного доступа к информации.  

Я обязуюсь соблюдать правила пользования документами, порядок их учета и 

хранения, обеспечивать в процессе работы сохранность информации, содержа-

щейся в них, от посторонних лиц, знакомиться только с теми служебными доку-

ментами, к которым получаю доступ в силу исполнения своих служебных обязан-

ностей. 

Я понимаю, что разглашение такого рода информации может нанести ущерб 

физическим лицам, как прямой, так и косвенный. 

В связи с этим даю обязательство при работе (сборе, обработке, накоплении, 

хранении и т.д.) с персональными данными физических лиц соблюдать все опи-

санные в Федеральном законе от 27.07.2006 г. № 152-ФЗ «О персональных дан-

ных», постановлении Правительства РФ от 15.09.2008 г. № 687 «Об утверждении 

Положения об особенностях обработки персональных данных, осуществляемой 

без использования средств автоматизации» и других нормативных актах, требова-

ния. 
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Я предупрежден(а) о том, что в случае разглашения мной сведений, касаю-

щихся персональных данных физических лиц, или их утраты я несу ответствен-

ность в соответствии с действующим законодательством РФ. 

 

« _____ » ______________________ 20____ г. 

 

__________          ______________________________________ 

Подпись      Расшифровка подписи 
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