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АННОТАЦИЯ

Япаров Д.Д. Разработка и исследование
алгоритма  обнаружения  автоматических
сайт  на  веб-сайт  ЮУрГУ.–  Челябинск:
ЮУрГУ,  ЕТ–422,  54 с.,  10  ил.,  2  табл.,
библиогр. список – 24 наим., 3 прил.

Цель  данной  работы  состоит  в  изучении  области  анализа  веб-журналов,
сравнении доступных систем для анализа, нахождении подходящего решения для
веб-сайта ЮУрГУ и реализации предлагаемого решения. Данная работа содержит
обзор  видов  атак,  мониторинга,  анализа  логов,  особенностей анализа  журнала,
обзор различных доступных систем для анализа логов как запатентованных, так и
с открытым исходным кодом. Было произведено сравнение и классификация этих
систем. 

На основе сравнения и анализа требований было выбрано соответствующее
решение для веб-сайта  ЮУрГУ. Стек ELK (ElasticSearch,  Logstash и Kibana)  и
плагин ElastAlert устанавливаются и настраиваются для анализа данных журнала
сервера.  Конфигурация  Logstash  настроена  для  сбора,  анализа  и  обработки
входных  данных,  поддерживающих  чтение  из  файла,  а  также  парсинг  потока
логов.  Выделяется  дополнительная  информация  для  обнаружения  аномалий  и
добавляется в записи журнала в обработке Logstash. ElasticSearch устанавливается
для  индексирования  и  хранения  журналов.  Были  описаны  различные  панели
инструментов  Kibana  для  создания  общей  статистически,  показатели  и  панели
мониторинга  аномалий.  Правила  ElastAlert  были  настроены  на  оповещение  в
режиме  реального  времени  на  основе  внезапных  изменений  в  мониторинге
событий.
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ВВЕДЕНИЕ

Ни для кого не секрет, что каждый веб–сайт подвержен взлому. Эта проблема
актуальна  и  сегодня.  Используя  сетевые  атаки  злоумышленники  имеют
возможность получить доступ к конфиденциальной информации сотрудников и
клиентов  компании,  информацию  о  деловых  партнёрах  и,  в  целом,  любую
информацию, что хранится в базе данных сайта.

Файлы журналов веб–сайтов позволяют увидеть подробный анализ действий
пользователей. Файлы журналов имеют свои пределы, они содержат лишь часть
полного запроса HTTP и полученного ответа. Зная эти ограничения, большинство
атак могут быть опознаны и предотвращены.

Число людей, использующих интернет, стремительно растет во всем мире. В
настоящее  время  в  мире  насчитывается  более  миллиарда  пользователей
интернета. Главной причиной популярности сети интернет является простота и
легкодоступность  информации. Такой  рост  популярности  не  остался
незамеченным  злоумышленниками  –  простота  протокола  HTTP  делает  его
слабозащищенным. Важность  защиты  информации в интернете  значительно
возросла, и это вопрос, который необходимо решить. 

Первый раздел посвящен анализу текущего состояния проблемы. В нём были
рассмотрены  виды  атак,  выполнена  постановка  задачи,  анализ  требований,
изучены различные системы для анализа логов и выбрано предложенное решение.

Во втором разделе рассматриваются особенности стека ELK, разрабатывается
и реализовывается алгоритм по обнаружению атак.

В  третьем  разделе  описывается  интерфейс  приложения,  его  установка  и
настройка, так же описываются разработанные тестовые атакующие программы и
демонстрируются результаты контрольного теста.
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1 ОБЗОР СОСТОЯНИЯ ВОПРОСА ПО ОБНАРУЖЕНИЮ АТАК
НА ВЕБ–САЙТЫ

В  SANS  TOP–20  Internet  Security  [1]  приведен  список  критических
уязвимостей, требующих  немедленного  исправления. Согласно  этому  списку
уязвимостью номер один является взлом веб–сайтов. 

Обнаружение и предотвращение этих сетевых атак стало главной задачей всех
крупных компаний. В данной работе рассматривается обнаружение атак на веб-
сайты с помощью  анализа  лог-файлов  с  веб-серверов  (Apache). Почему  мы
остановили свой выбор на анализе лог-файлов вместо того, чтобы использовать
систему обнаружения вторжений сети? Этому есть несколько причин:

 HTTP-трафик может быть зашифрован SSL (HTTPS);
 система обнаружения атак не может развернута в зоне атаки;
 высокая нагрузка затрудняет анализ сетевого трафика в режиме реального

времени;
 СОВС предназначены для работы на уровне TCP/IP таким образом, что они

не могут быть столь эффективным на HTTP слое;
 методы уклонения IDS (HTTP, кодирование, фрагментирование и т.д.).

1.1 Файлы журналов веб-сервера

Стандартные веб-серверы, такие как  Apache  и  IIS  генерируют регистрацию
сообщений  по  умолчанию  в  спецификации  Common  Log  Format  (CLF). Файл
журнала  CLF  содержит  отдельную  строку  для  каждого  запроса  HTTP. Линия
состоит из нескольких маркеров,  разделенных пробелами: хост идент AuthUser
байт статус запроса дата.

Если маркер не имеет значения, то он представлен в виде дефиса (–). Лексемы
имеют следующие значения:

 Хост – полное доменное имя клиента или его IP–адрес
 Идент  (ident)  –  протокол,  предназначенный  для  идентификации

пользователя,  устанавливающего  TCP-соединение,  если  директива
IdentityCheck включена и клиентская машина работает

 AuthUser  –  маркер  со  значением «имя пользователя»,  если  запрошенный
URL требует успешной проверки подлинности HTTP

 Дата – дата и время запроса
 Запрос – cтрока запроса от клиента, заключенная в двойные кавычки (" ")
 Статус – трёхзначный код состояния HTTP, возвращаемого клиенту
 Байт – число байтов в объекте,  возвращающегося клиенту,  исключая все

заголовки HTTP
Рассмотрим пример записи журнала (в формате Combined Log):

127.0.0.1 frank [10 / Окт / 2016: 13: 55: 36 –0700]"GET /index.html HTTP / 1.0" 200 
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2326" http://www.example.com/links.html " "Mozilla / 4.0 (совместимый; MSIE 7.0; 
Windows NT5.1; .NET CLR 1.1.4322)". Здесь:

 127.0.0.1 – IP–адрес клиента
 Frank  –  идентификатор  лица,  запрашивающего  документ.  Определяется

аутентификацией HTTP
 [10 / Окт / 2016: 13: 55: 36 –0700] – время, когда сервер завершил обработку

запроса
 "GET /index.html  HTTP /  1.0"  –  строка  запроса  от  клиента,  передаётся  в

двойных кавычках
 200 – код статуса, который сервер отправляет обратно клиенту
 2326  –  запись,  указывающая размер  объекта,  возвращаемого  клиенту,  не

включая заголовки ответа
"http://www.example.com/links.html" – The "Referer" (оригинал) запрос HTTP 

заголовка
 "Mozilla  /  4.0  (совместимый;  MSIE  7.0;  Windows  NT  5.1;  .NET  CLR

1.1.4322)" – заголовок запроса User–Agent HTTP

1.2 Обнаружение атак на веб-сайты

Методы  атак  на  веб-сайты  находятся  в  постоянном  изменении. В  докладе
компании Fortify Software Inc. [2] выделено четыре направления:

 боты  –  автоматизированные  исполнители,  использующиеся  более  чем в
половине сетевых атак;

 злоумышленники,  находящие  дефектные  веб-сайты с помощью Google  и
других поисковых систем;

 всё более изощрённые направленные атаки; 
 усложнённый  поиск  злоумышленников, работающих  с  базами  по  всему

миру.
Уязвимости безопасности веб-сайтов были классифицированы и по 

рейтингу OWASP Top Ten Project[3].
В  пункте  "1.4  обнаружение  OWASP  Top  Ten"  описываются  методы

обнаружения атак. О них мы расскажем далее.
Так же есть некоторые другие уязвимости, такие как выполнение вредоносных

файлов Cross Site Request Forgery (CSRF).
Самый прогрессирующий метод взлома Cross Site Scripting (XSS) считается

одним из основных хакерских методов, использующихся в сетевых атаках.
Злоумышленники атакуют веб-сайты с различными целями. Каждый тип атак

имеет  свои  последствие,  например  эксплуатируя  инъекционные  недостатки,
можно вставить вредоносный код в бэкэнд и путем несанкционированного чтения
базы данных, получит доступ к данным.
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1.3 Грунтовка по HTTP

HTTP (англ. HyperText Transfer Protocol – «протокол передачи гипертекста»)
является  языком, на котором  «говорят»  веб-сервера  и  браузеры. Стандарты
интернета указанные в документах, известны как RFC (Request For Comments), и
HTTP не является исключением: его последнее воплощение Rev. 1.1 описано в
RFC 2616 

HTTP представляет собой систему «запрос/ответ». Только клиент имеет право
делать  запросы. Он  просит  веб-сервер, предоставить определенную  страницу.
Если страница не может быть найдена, то передается сообщение об ошибке.

В запросе HTTP, клиент обращается к серверу по сети, и отправляет правильно
сформированный запрос с описанием того, какой ресурс он хочет получить. Это
записано в заголовках и в теле запроса. Сервер анализирует запрос, и, если это
возможно, возвращает мета–информацию относительно данных результата (если
таковые  имеются),  и  содержание,  которое  было  восстановлено  в  результате
транзакции. 

Давайте рассмотрим то, что клиент и сервер на самом деле сказали друг другу.
Самый основной  запрос  является  типичной  транзакцией  GET,  где  веб-браузер
запрашивает HTML страницы для отправки.

Таблица 1.1 
Анализ запроса клиента

Клиент  

GET /index.html HTTP /1.1
Тип  запроса  (GET),  путь,протокол  и

версия.

Ведущий: www.example.com Запрашиваемый хост

User–Agent: Mozilla / 5.0 (X11; U;
Linux i686; EN–US; с.в.: 1.8.1.8)
Gecko / 20161004 Iceweasel / 2.0.0.8
(Debian–2.0.0.8–1)–

Идентификатор клиента

Accept: Типы данных и кодирование
Текст / XML, сайт / XML, Applica
Тион / XHTML
+  XML,  текст  /  html;  д  =  0,9,  текст  /

обычный;
д = 0,8, изображение / PNG, * / *; д = 0,5
Accept–Language: ан–нас, еп; д = 0,5
Accept–Encoding: GZIP, выкачать
Accept–Charset:
ISO–8859–1, UTF–8; д = 0,7, *; д = 0,7

Keep–Alive: 300
Держите соединение открытым,
ожидание дальнейших запросов

Подключение: Keep–Alive Не закрывайте соединение

10
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Таблица 1.2 
Анализ запроса сервера

Сервер

HTTP / 1.x 200 OK
Статус результата: числовое и
описание

Дата: Пт, 14 декабря 2016 10:25:51
время по Гринвичу

Отметка времени

Сервер: Apache
Идентификатор  сервера  программного

обеспечения

Content–Type: Текст / html;
Charset = ISO–8859–1

MIME отформатированная 
информация о типе HTML-результата

 Пустая строка отделяет заголовок ответа
от его тела

<! DOCTYPE HTML PUBLIC
"– / / W3C // DTD HTML 4.01
Переходное // EN ">

Теперь  ожидаемый  документ  (HTML)
посылается

Запрос  GET  выполняет  основные  требования  URL  клиента. Запрос  POST,
например,  позволяет  клиенту  передавать  данные  на  сервер  для  дальнейшей
обработки, и является основой,  на которой строятся заполнение веб–формы. Все
эти запросы освобождают или занимают несколько заголовков MIME.

1.3.1 HTTP Evasion Techniques

Существуют различные типы уловок в разных местах протокола HTTP. Они
могут возникать в запросе URL части протокола HTTP, части заголовка HTTP,
тело HTTP и т.д.

Первые уловки были простым добавлением нескольких слеши в каталогах и
другие пути обхода. Следующий URL, имеют все то же значение:

/admin/index.html
//admin/index.html
/admin/./index.html
/admin/../admin/index.html
/admin/./../admin/index.html
Там могут быть бесконечные комбинации этих уловок. Цель этих методов –

избегать  обнаружения с помощью IDS,  но выполняться  веб-сайтом. Приведём
несколько методов нормализации:

 URL-декодирование (например, % XX);
 окончание строки нулевым байтом;
 автореферентные  пути  (т.е.  использование /./ и  закодированных

эквивалентов);
 путь  обратных  ссылок  (т.е.  использование /../ и  закодированных

эквивалентов);
 смешанный случай;
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 чрезмерное использование пустого пространства;
 удаленный комментарий (например, конвертирование DELETE / ** /);
 преобразование обратной косой черты в символ прямого слэша;
 преобразование IIS–конкретной кодировки Unicode (% uXXYY);
 декодирование HTML (например, & # 99 ;, & Quot ;, & # Хаа;);
 экранированные символы (например, \ т, \ 001, \ Хаа, \ uAABB).
Очень  популярным  методом  уловок является  запутывание  URL  и  его

параметров с использованием различных схем кодирования. Есть только два RFC
стандарта  для  кодирования  URI  запроса:  шестигранное  кодирование  и  UTF–8
кодировка Unicode. Оба метода кодировки используют символ ‘%’, для создания
закодированного байта.

1.3.2 Регулярные выражения (Regex)

Регулярные  выражения  –  это  мощный,  гибкий  и  эффективный  инструмент
обработки текста. Почти как мини-язык программирования, использующийся для
описания  и  разбора  текста. Этот  мощный  язык  шаблонов  и  сами  шаблоны
называются регулярными выражениями.

Цель регулярного выражения — соответствовать определенному выражению в
куске текста.

Пример:
/ (Java)? Сценарий / я
Регулярное выражение обычно заключают в косые черты (/ /). Это регулярное

выражение находит все вхождения сценария или. Модификаторы, как правило,
прописанные после закрытия косой черты, позволяют установить определенные
параметры, например, «без учета регистра» и «поиск по шаблону».

1.3.3 Методы обнаружения атак

Атаки  могут  быть  обнаружены  в  различных  зонах  и  устройствах  сетевой
инфраструктуры. Каждое звено в сети имеет различный вид трафика и имеет свои
преимущества  и  недостатки. Далее  мы  рассмотрим  элементы  сети  подробнее.
Сетевая инфраструктура доступа к данным приведена на рисунке 1.1.

Layer 3/4 Firewall

Традиционный (с сохранением и без сохранения состояния) межсетевой экран,
работает  на  OSI  Layer  3  (сетевого  уровня)  и  4  (Transport  Layer). Брандмауэр
анализирует трафик на основе общих протоколов, таких как TCP, UDP и ICMP и
их соответствующих портах или типы/кодов.

Межсетевые экраны могут обнаружить аномалии в протоколах. Экраны умеют
фрагментировать  IP-трафик,  но  они,  как  правило,  далеко  не  самый  лучший
инструмент  для  обнаружения  атак  на  уровне  сайтов.  Firewall  лог-файлы, как
правило,  не  содержат  данных  прикладного  уровня,  таких  как  данные  HTTP,
поэтому они не очень полезны в обнаружении угроз на более высоких слоях.
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Рисунок 1.1 – Сетевая инфраструктура

Прикладной межсетевой экран/брандмауэр веб–сайтов (WAF)

Брандмауэры  веб–сайтов  предназначены  для  работы  на  уровне  OSI  7
(прикладной уровень). Они полностью осведомлены о протоколах прикладного
уровня, таких как HTTP (HTTPS) и SOAP, и может анализировать эти запросы в
мельчайших  подробностях. По сравнению  с брандмауэром   уровня 3/4, где
правила  могут  быть  определены  так,  что  для  разрешения  или  запрета
определенного  HTTP–запроса,  например  таких  как  POST,  PUSH и т.д.,
необходимо установить ограничение по размеру передачи файлов или параметров
URL.  Файлы  журнала  WAF  содержат  столько  же  информации,  как  и с  веб-
сервера,  но  дополнительно  могут  программно  менять  правила  фильтрации
(например,  HTTP запрос заблокирован; файл предельного размера и т.д.). WAF
предоставляет огромное количество информации для фильтрации и обнаружения
целей и, таким образом, является хорошим местом для обнаружения атак.

Веб-сервер

Веб-сервер является конечным устройством запроса HTTP. Стандартные веб-
серверы, такие как Apache и IIS регистрируются по умолчанию в спецификации
Common Log Format (CLF).

 Журналы  веб-сервера  не  содержат  каких–либо  данных,  отправляемых  в
заголовке HTTP, например, параметров POST. Заголовок HTTP может содержать
лишь  ценные  данные,  такие  как  большинство  форм,  для  которых  параметры
представляются  запросами  POST.  Это  большой  минус  для  лог-файлов  веб-
сервера.
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Веб-сайт

Сайт  имеет  доступ  к  каждому  шагу  пользователя.  Например,  сайт  может
отследить  вход  в систему,  передачу  данных,  выхода  из системы и  так  далее.
Комплексное  ведение  журнала  на  уровне  сайтов  позволяет  обнаруживать
злоупотребления  и  мошенничество,  а  так  же  позволяет  провести  полную
реконструкцию шагов пользователя.

Система сетевого обнаружения вторжений (СОВ)

Сетевая  система  обнаружения  вторжений  (СОВ)  помещается  в  сетевую
инфраструктуру, где  она  может  видеть  трафик  от  веб-сайта. Эта  система,  как
правило, находится на своей собственной машине и анализирует веб-трафик, не
касаясь брандмауэров и самого сайта. СОВ имеет ряд недостатков:

 если HTTP-трафик SSL в зашифрованном виде (HTTPS), то СОВ не может
расшифровать трафик;

 высокая  нагрузка  трафика  может  затруднить  анализ  сетевого  трафика  в
режиме реального времени;

 СОВ  предназначена  для  работы  на  уровне  TCP  /  IP  (OSI  Layer  3/4),  и,
следовательно, не может быть столь же эффективной на HTTP слое;

 злоумышленники  могут  использовать  методы  уклонения  IDS  (HTTP,
кодирование, фрагментация и т.д.), которые IDS не знает.

1.3.4 Анализ журналов или полного трафика

Файлы  журналов  содержат  лишь  частичный  набор  полного  трафика,
проходящего через сеть. В зависимости от сайта, который записывает журналы,
это может быть полный журнал сессии или только некоторые данные.

Недостатки:
 данные должны быть перехвачены первыми;
 данные, возможно, придется дефрагментировать, нормализовать и т.д. (IP-

пакеты, фрагменты IP);
 это  может  быть  трудно  для  сбора  данных  (зашифрованный  трафика,

высокая нагрузка трафика и т.д.).
Самым  большим  преимуществом  файлов  журнала  является  относительная

доступность  и  простой  анализ  их  содержания. Веб-серверы, такие  как  Apache
имеют ведение журнала по умолчанию. Сайты обычно используют протокол для
обеспечения прослеживаемости своих действий. В то время как полный трафик
предоставляет  дополнительную информацию, расходы на ее сбор и  обработку.
Это,  как правило, перевешивают  их  пользу. Сбор  сетевого  трафика  обычно
требует дополнительное оборудование.

1.3.5 Анализ на основе статических правила правил обнаружения

Атаки  могут  быть  обнаружены с помощью  двух  различных  стратегий: на
основе правил и прецедентной основе. Стратегия на основе правил определяется
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через статические правила, которые должны быть определены до того, как анализ
будет запущен.

Это  могут  быть  простые  правила, такие,  как  обнаружение  определенных
символов и более сложные правила, такие, как фиксация сессии атак.

Прецедент-правила состоят из динамических правил, они будут рассмотрены в
следующем разделе.

Статические  правила  определяются  один  раз  и  остаются  неизменными  во
время фазы обнаружения. Они должны быть определены и специально созданы
для каждого сайта. Статические правила имеют наибольший смысл для заранее
известных  значений,  например,  для  определенных  входных  символов  или
фиксированной длины параметра.

Статические  правила  могут  быть  разделены  на  две  модели  обнаружения:
отрицательную и положительную модели безопасности.

1.3.6 Отрицательная Модель безопасности

Отрицательная модель безопасности (или «черный список») имеет политику
«свободу  всем». Это  означает,  что  все  может  быть  передано,  или  все, что
считается  "нормальным". Политика  (черный  список)  определяет,  что  не
допускается в IDS терминах, что будет отмечено как «нападение».

Эта  модель,  как  правило, считается  проще, так  как  ее  проще  реализовать.
Однако,  самым  большим  недостатком  является то, что  обнаружение  будет
зависеть  только  от  правил. Они  должны  быть  предопределены,  а  новые
обновления  должны  распознавать  новые  направления  атак. Одним  из
положительных  моментов  является  то, что  она  дает  очень  мало  ложных
срабатываний. Ведь эта модель, как правило, ищет конкретные, хорошо известные
строки нападения или определённое поведение.

1.3.7 Положительная модель безопасности

Положительная  модель  безопасности  является  противоположностью модели
черного списка. Политика – по умолчанию здесь всё отрицают, а далее правилами
уже  будет  определено, что  разрешено. Политика  (или  «белый  список»)
определяет,  что  считается  "нормальным" трафиком. Этот  белый список  может
быть определен автоматически в фазе обучения или определён вручную. Важно
отметить, чтоб фаза обучения состоит из «законного» трафика, а все остальное
будет рассматриваться как вредоносное.

Эта  модель  является  предпочтительным  способом  с  точки  зрения
безопасности.

Как  правило,  таким  образом  настроены  межсетевые  экраны. Политика  по
умолчанию – отрицание. Для каждого сервера/сервиса необходим новый белый
список, запись для каждой конкретной машины и порта.
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1.3.8 Аномалия на основе обнаружения (динамические правила)

Прецедент–правила состоят из динамических правил. Как следует из названия,
эти правила не являются статичными и они не настраиваются вручную. Вместо
этого правила определяются через фазы обучения. На обучающем этапе, хороший
трафик записывается как  "нормальный". Очень важно,  чтобы этот трафик был
"чистым" и свободным от атак, так как это будет использоваться в качестве базы.
Как правило,  для  такого  рода  испытаний  используется  среда  моделирования.
Целью фазы обучения является определение, как "нормальный", принятый трафик
выглядит  в  конечном итоге  и,  как  определён  аномальный трафик,  который не
выглядит как "нормальный" и поднимает тревогу. Отклонение от этого набора
правил будет помечено как «аномальный трафик».

1.4 Обнаружение уязвимостей по версии OWASP

В этом  пункте  мы  рассмотрим  способы  обнаружения  десяти  самых
популярных уязвимостей по версии открытого проекта обеспечения безопасности
веб–приложений  — Open  Web  Application  Security  Project  (OWASP).
Обнаружение применимо только к данным, хранящимся в лог–файлах веб–сайтов.
Это  приводит к снижению набора  имеющихся  данных,  и,  конечно, упрощают
анализ, но – что более важно – сужает область поиска. Каждая из популярных
уязвимостей будет кратко описана в виде регулярного выражения и объяснена,
как она может быть обнаружена.

1.4.1 Cross Site Scripting (XSS)

Cross Site Scripting атаки работают путем внедрения тегов сценариев в URL–
адреса HTTP запросов. Ничего не подозревающие пользователи нажимают на эти
зараженные адреса, и вредоносный JavaScript запускается на компьютере жертвы.
Эти  нападения  пользуются  доверием  между  пользователем  и  сервером, и  тем
фактом, что  нет  проверки  ввода–вывода  на  сервере  для  отклонения  другого
скрипта активного кода. Простые атаки содержат HTML-теги, такие как <h1> или
<SCRIPT>. Злоумышленники так же часто используют вредоносные оповещения
вида: <скрипт> оповещение (‘XSS’) </скрипт>.

Простой способ обнаружить такие HTML-теги  – это распознавание меток с
помощью регулярных выражений. Рассмотрим следующее выражение:

/((\%3C)|<)((\%2F)|\/)[А–z0–9\%]+((\%3E)|>)/IX

Синтаксис регулярного выражения:

 ((\%  3C)  |  <) –  проверка  открытия  скобки  или  его  шестнадцатеричного
эквивалента (‘3C’);

 ((\%  2F)  |  \  /)  * –  проверка  наличия  слэша  для  закрытия  тега  или  его
эквивалент (‘2F’);
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 [а–z0–9  \%]  + –  проверка  алфавитно-цифровой  строки  внутри  тега  или
шестнадцатеричного символа (дополнительный символ процента);

 ((\% 3E) |>) –  проверка закрытия угловой скобки или его шестигранного
эквивалента ("3E");

 модификаторы ‘I’ и ‘X’ (в конце регулярного выражения, после закрытия
слэша ‘/’) используются  для  соответствия,  без  учёта  регистра  и  наличия
пробелов.

Это  помогает  обнаружить  любой  XML/HTML  тег,  включая  любой  верный
пользовательский ввод, который может привести к большому количеству ложных
срабатываний.

К  сожалению,  JavaScript  может  быть  включен  во  многих  других  местах  и
тегах. Одним из популярных мест является "IMG" тег,  где пользователи могут
загружать своё изображение (например, «аватарка» в социальной сети). Параметр
‘SRC’  тега  ‘IMG’  будет  работать,  как  дополнительная  метка  для  обнаружения
атаки.

Есть  много  других  HTML-тегов,  где  JavaScript  может  быть  включен.
Например:

 <IMG SRC = "JavaScript: предупреждение (‘IMG SRC XSS’)"> изображение
1 </a>

 <IMG  SRC  =  ""  OnError  =  "предупреждение  (‘IMG  OnError  XSS’)">
изображение 2 </a>

 <IMG SRC = & # 106 & # 97 & # 118 & # 97 & # 115 & # 99 & # 114 & # 105
& # 112 & # 116 & # 58 & # 97 & # 108 & # 101 & # 114 & # 116 & # 40 & #
39 & # 88 & # 83 & # 83 & # 39 & # 41> изображение 3 </a>

 # JavaScript: предупреждение (‘XSS’)

 <a href="JavaScript:alert(‘a ссылка HREF XSS’)"> </a>

 <тело OnLoad = "предупреждение (String.fromCharCode (88,83,83))">

Основной подход для обнаружения атак искать имя тега, например IMG:

/ ((\% 3C) | <) ((\% 69) | ± | (\% 49)) ((\% 6D) | т | (\% 4D)) ((\% 67) | R | (\% 47)) [Л

\ П] + ((\% 3E) |>) / I

Синтаксис регулярного выражения:

 (‘3C’) – шестнадцатеричный эквивалент

 (\% 69) | я | (\% 49)) – буквы ‘IMG’ в той или иной комбинации ((\% 6D) | т |
(\%  4D))  ASCII,  или  верхний  или  нижний  регистр  шестнадцатеричных
эквивалентов ((\ % 67) | R | (\% 47)

[Л \ П] +   – любой символ новой строки, следующая
 ‘<IMG’ – шестнадцатеричный эквивалент ( ‘3E’) 
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Обработчики событий JavaScript:  •OnAbort,  OnActivate,  OnAfterPrint,  On-
AfterUpdate, OnSubmit, OnUnload и т.д.

Напишем  регулярное  выражение,  чтобы  обнаружить  некоторые  из  этих
ключевых слов:

/ (JavaScript | VBScript | выражение | апплет | сценарий | встраивать | объект |
IFrame | фреймы | фреймами) / я

Синтаксис регулярного выражения:

 (JavaScript | VBScript |  ...)   Каждое ключевое слово внутри скобках будет
означать, что события совпадают;

 cимвол (‘|’) обозначает OR.

Но даже не смотря на вышеупомянутое регулярное выражения, нет никакой
гарантии нахождения  всех  инъекции  XSS. Контекст  внедрения  кода  является
сутью. Если инъекция происходит внутри кода скрипта, то нет необходимости в
использовании тега или одного из приведенных выше выражений, так как можно,
как правило,  просто  вставить  код JavaScript.  Такие виды инъекций XSS очень
трудно обнаружить.

1.4.2 Инъекции

Внедрение кода может быть любым типом кода, например, таким,  как SQL,
LDAP, XPath, XSLT, HTML, XML и инъекции команд на уровне операционной
системы.  XSS  (см.  п.  1.6.3.1)  фактически  являются  подмножеством  HTML-
инъекций. Здесь мы сосредоточимся на наиболее распространенных инъекциях –
SQL. 

Чтобы  работать  с  SQL-инъекциями  злоумышленник  должен  выйти  из
первоначального  заявления  SQL. Обычно  это  делается с помощью  одинарной
кавычки  (‘)  или  двойного  тире  (–). Одиночная  кавычка  выступает в качестве
разделителя для запроса SQL, а двойное тире как символ комментария в Oracle и
MS SQL.

/ (\ ‘) | (\% 27) | (\ – \ –) | (#) | (\% 23) / IX
Синтаксис регулярного выражения:

(\ ‘) (\% 27) апостроф и его URL–кодированная версия
(\ – \ –) двойное тире
(#) (\% 23) знак хеша и его URLзакодированная версия

Сначала  обнаруживается  либо  шестнадцатеричный  эквивалент  одинарной
кавычки, либо одинарная кавычка, либо двойное тире.

SQL–символы для MS SQL Server и Oracle обозначают начало комментария, а
всё, что следует за ним игнорируется. Кроме того, если используется MySQL, то
нужно  проверить  на  наличие  символа  ‘#’  или  его  шестнадцатеричного
эквивалента. Также необходимо обратить  внимание, что не нужно производить
проверку  шестнадцатеричного  эквивалента  двойного  тире,  потому  что  это  не
HTML-мета  символ  и  он  не  будет  закодирован  браузером. Кроме  того,  если
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злоумышленник  попытается  вручную  изменить  двойное  тире  на  его
шестнадцатеричное значение %2D (например, с использованием прокси–сервера),
то SQL-инъекция потерпит неудачу.

Предыдущее регулярное выражение терпит неудачу, когда не существует ни
одной кавычки, ни двойного тире в шаблоне атаки. Ведь SQL-инъекция возможна
даже без одинарной кавычки. Рассмотрим следующий пример SQL–заявления:

select number1, numeric_value2 from table1 where numeric_value2 = user_input
Здесь, злоумышленник может выполнить дополнительный запрос SQL, путем

подачи сигнала, например:
7; * Выбрать из пользователей
Данная схема обнаружения может быть легко расширена с помощью точки с

запятой (‘;’), так как этот символ является общим символом в URL. Пример:
POST /login.jsp ; JSESSIONID = HLQxtLQ13
Поиск может быть сужен путем обнаружения символа равно (‘=‘),  который

ищет только точки с запятой в параметрах URL. Вредоносный пользовательский
ввод может выглядеть следующим образом:

POST /login.jsp?username=bill&password=1234;select * from пользователей
Давайте изменим наше предыдущее регулярное выражение для обнаружения

такого рода атаки.
/ ((\% 3D) | (=)) R \ N ] * ((\% 27) | (\ ‘) | (\ – \ –) | (\% 3B) | (;)) / I 
Синтаксис регулярного выражения:

((\% 3D) (=)) Знак равенства (‘=‘) или его URL–кодированная версию

R \ n] * Ноль или символ перевода строки
((\% 27) |  (\ ‘) |

(\ – \ –)  | (\% 3B) |
(;))

Одинарные кавычки, или двойное тире           
или закодированные версии URL

Этот  шаблон  обнаруживает  знак  равенства,  следующий  за  нулем  или
символами новой строки, а затем одинарные кавычки, двойное тире или точку с
запятой.

Другой  типичный  вектор  атаки  с  помощью  SQL  –  ключевое  слово  ‘OR’.
Например, SQL–атака может выглядеть следующим образом: 

1 ‘OR’ 2 ‘=‘ 2
Конечно, существует бесконечное количество вариаций этого типа: 1 ‘OR’ 1

<2–. Единственная постоянная часть – это одинарные кавычки, следующие после
"OR". Попробуем написать регулярное выражение для обнаружения этой атаки:

/ \ H * ((\% 27) | (\ ‘)) (\ S | \ + | \% 20) * ((\% 6F) | O | (\% 4F)) ((\% 72) | г | (\%
52)) / IX

Синтаксис регулярного выражения:

\ H * ноль  или  более  алфавитно-цифровых  символов  или
подчеркиваний

(\ S | \ + | \% 20) * ноль, один или несколько пробелов или их эквивалентов
HTTP-кодов
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((\% 27) (\ ‘))
одинарная  кавычка  или  её  шестнадцатеричный
эквивалент

((\% 6F) | O | (\%
4F))

((\% 72) |  R | (\%
52))

слово  "OR"  с  комбинациями  его  верхнего  и  нижнего
регистра или его шестнадцатеричных эквивалентов

 Рядом  с  "OR"  в SQL  есть  другое  ключевое  слово,  которое  обычно
используется в UNION-атаках. UNION используется для объединения результатов
из  нескольких  SЕLEСТ  в  одном  наборе  результатов.  Злоумышленники  могут
использовать  его,  чтобы  объединить  оператор  выбора  заданного  сайтом  с
атакующим указанным оператором выбора. Это  позволяет  атакующему  читать
отличные  от  указанного  сайтом  таблицы. Разложим  предыдущее  регулярное
выражение с некоторыми более интересными ключевыми словами SQL.

/ ((\% 27) | (\ ‘)) (выберите | союз | вставка | обновление | удалить | заменить |
усечение) / IX

Синтаксис регулярного выражения:

(\% 27) (\ ‘) Одинарная кавычка и её шестнадцатеричный эквивалент
(Выберите  |

союз  |  вставка  |
обновление  |
удалить |  заменить
| усечение)

Ключевые слова SQL

Если база данных бэкэнд работает на MS SQL, то существуют особо опасные
хранимые процедуры, которые будет пытаться использовать злоумышленник. Эти
процедуры начинаются с букв ‘sр’ или ‘хр’ соответственно. Одним из печально
известных процедур  является  ‘xp_cmdshell’  –  расширенная  процедура,  которая
позволяет  выполнять  команды оболочки для Windows с  помощью SQL Server.
Права доступа, с которыми эти команды будут выполнены и те учетные записи, с
которой работает SQL Server – как правило, находятся в локальной системе.

/ Exec (\ S | \ +) + (s | х) р \ M + / IX
Синтаксис регулярного выражения:

Exec Ключевое  слово  необходимое  для  запуска  сохраненной  или
расширенной процедуры

(\ S | \ +) + Один  или  более  пробелов  или  закодированные  эквиваленты
HTTP

(S | х) р Буквы ‘sр’ или ‘хр’ необходимы для идентификации хранения
или расширения процедур

\ M + Один  или  несколько  алфавитно–цифровых  символов  или
символы подчеркивания,  используются  для  завершения имени
процедуры

 Другие инъекции, такие как командные инъекции ОС, обнаружить немного
труднее, поскольку нет никакой предопределенной модели. Хотя есть некоторые
специальные символы, такие как символ (‘|’), который редко используется в URL:
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/ (\ ||% 00 | система \ (| Eval \ (| ‘| \\) / z
Синтаксис регулярного выражения:
\ | Используется  в  командах  TUBE для  стандартного  вывода

одной программы на стандартный ввод другой.
Этим  можно  злоупотреблять,  чтобы  выполнить  другую

команду.
% 00 Символ  NUL  (десятичной  и  шестнадцатеричной  0)

используется в C /  C ++ на основе как разделитель программ.
Строки (последний элемент в массив символов). Иногда можно
злоупотреблять  ими,  чтобы  обмануть  эти  программы  для
лечения  этого после  последнего  символа,  игнорируя  любые
дополнительные символы. Другие языки, такие как Perl или PHP
пропустят символ NUL и выполнят код.

Система \ ( Система ()  является функцией в языках программирования,
как Perl: таких и PHP, которая выполняет внешнюю программу и
отображает результаты.

Eval ( Eval  ()  является  функцией  в  PHP,  Perl  и  другие  языки,
которые вычисляет строку как

PHP / Perl / ... код.
 ‘  Оператор кавычка аналогична системе () тем, что он выполняет внешнюю

программу.
\\ Зазор  используется  для  экранирования  символов,  который  вынуждает

злоумышленников выйти из последовательности.

1.4.3 Выполнение вредоносных файлов

Сайты, которые позволяют пользователю указать имя файла или часть имени
файла  часто  уязвимы,  если  вход  не  будет  тщательно  проверен. Это  позволяет
атакующему  манипулировать  именем  файла,  так  можно  вызвать  сайт  для
выполнения системной программы или внешнего URL.

В прошлом PHP очень часто подвергалась критике за возможность разрешать
URL–адреса  внутри  запроса. Это  является  причиной  наиболее  опасных
уязвимостей  в  PHP–сайтах:  зачастую  удаленный  URL  включает  уязвимости.
Следующий запрос требует выполнить все, что отправляется на сервер:

"php://ввод";
Давайте сначала попытаемся обнаружить включение удаленных файлов. Если

файл ссылается на удаленную машину, то протокол и путь будут выглядеть так:
http://www.example.com/bad.inc 

Мы можем попытаться обнаружить эти спецификаторы протокола:
/ (HTTPS | FTP | PHP | данные?): / I
Синтаксис регулярного выражения:
(HTTPS |? FTP |  PHP |  протоколы HTTP (S), FTP, PHP и данные данных) с

последующим двоеточия
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1.4.4 Небезопасная ссылка Direct Object

Атакам  часто  подвергаются  внутренние  объекты,  делая  их  доступными  с
помощью параметров. Когда эти объекты подвергаются атакам, злоумышленник
может манипулировать внутренними объектами, если нет надлежащего контроля
доступа.

Внутренние объекты могут включать в себя:
 файлы или каталоги;
 URL-адреса;
 клавиши управления базами данных, такие как acct_no, group_id и т.д.;
 другие имена объектов базы данных, такие как имя таблицы.
Файлы  могут  быть  признаны  по  их  названию  или  окончанию. Особенно

опасными файлы могут быть: / .. / password, / .. /  shadow или cmd.exe. Каталоги
могут быть пройдены с помощью «точка–точка–слэш» атаки (../).

/(\.|(%|%25)2E)(\.|(%|%25)2E)(\/|(%|%25)2F|\\|(%|%25)5C)/± 
Синтаксис регулярного выражения:
 (\ |. (% |% 25) 2E) – две точки и их закодированные эквиваленты URL (\ |. (%

|% 25) 2E), включая двойной процент шестигранной кодирования.
 (\ / | (% | – cлеш и обратный слеш (URL и их – кодированный % 25) 2F | \\ |

(% | Эквиваленты), в качестве разделителя каталогов быть % 25) 5С) "\", а
также "/"

 Закодированные  запросы  могут  быть  объединены  различными  способами.
Некоторые примеры кодирования URL и двойного кодирования URL:

Вариант кодирования Представление

% 2e% 2e% 2F ../ (% 2e: точка;% 2F: слэш)

% 2e% 2e / ../

, .% 2F ../

% 2e% 2e% 5с .. \ (% 5с: обратная косая черта)
% 2e% 2e \ .. \
,, % 5с .. \
% 252e% 252e% 255C ..  \  (двойной  процент

шестнадцатеричного  кодирования:  %
25  представляет  собой  процент
полукокс)

, .% 255C ..  \  (другой  двойной  процент
шестнадцатеричного кодирование)

..% C0% аф ../ (UTF–8 кодировка)

..% C1% 9в .. \ (UTF–8 кодировка)
 Эти  записи  являются  правилами,  на  которые  ссылаются  параметры  URL,

такие как DocumentID, AccountID, StatementId или просто идентификаторы.
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1.5 Постановка задачи

Целью  данной  работы  является  создание  программы  для  автоматического
обнаружения атак на веб-сайт ЮУрГУ в режиме реального времени. Программа
должна  анализировать  трафик,  сетевые  журналы  и  лог-файлы,  отслеживать  и
предупреждать  о  подозрительном  поведении  пользователей,  неисправностях,
вызванными возможными атаками.

Для достижения поставленной цели необходимо:
 выполнить анализ способов атак на веб-сайты и способов их обнаружения;
 выбрать и изучить инструментарий для реализации программы;
 реализовать программу;
 протестировать и произвести отладку программы с приложением тестовых

программ взлома;
 написать  руководство  по  эксплуатации,  настройке  и  проверке

работоспособности программы.

1.5.1 Описание задания

Основная задача состоит в том, чтобы собирать, обрабатывать и анализировать
сетевые журналы и входные данные, состоящие из лог-файлов. 

Ожидаемые  результаты  должны  содержать  функций  отслеживания
пользователей, неисправности и подозрительные моделей поведения.

Обнаружение проблем в режиме реального времени.

1.5.2 Требования и их анализ

Совокупность наиболее важных требований:
 с  открытым  исходным  кодом  решение  рассматривается  в  качестве

приоритетной задачи;
 анализ формата файла журнала.
 отслеживание  действий  пользователя  для  отчетов  о  соответствии

требованиям;
 создание правил журналов для обнаружения аномалий.

1.6 Сравнение систем для анализа логов

При  выборе  наиболее  подходящего  аналитического  программного
обеспечения, есть несколько вещей, которые должны быть приняты во внимание.
К ним относятся: необходимая или ожидаемая функциональность программного
обеспечения  для  анализа  лог-файла  и  хранения  данных,  специфика,  размер,  и
количество данных для анализа. 

Существуют  различные  возможности  для  категоризации  доступных  систем
анализа. В  данной  работе,  описывается  несколько  различных  подходов. Затем
выбирается  и  сравниваются  некоторые  существующие  системы,  которые
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принадлежат к указанным категориям в соответствии с возможностями, которые
они  предлагают. Это  сравнение  основано  на  общей  публично  заявленной
предлагаемой  информации.  Были  выбраны  и  предназначены  системы  для
первичного обзора высокого уровня функциональности.

Программные  решения,  которые  включают  в  себя  дополнительные
возможности  для  более  глубокой  аналитики,  а  также  обработка  различных
форматов  файлов  журнала. Они  также  часто  предлагают  полностью
функциональную платформу для анализа лог-файла, который может также фактор
в  дополнительных  входных  потоков  данных.  В  соответствии  к  конкретным
потребностям содержимое (вход и / или выход) могут быть весьма настроены и
подготовлены в соответствии с требованиями пользователя.

Напомним основные  этапы  анализа  данных:  сбор  данных,  предварительная
обработка, очистка данных, анализ, обзор результатов. Можно получить полное
решение, включающее все необходимые шаги. С другой стороны, можно также
составить вывод из отдельных программных средств в соответствии с системой
для  управления  данными  уже  использующихся  в  организации. Некоторые  из
инструментов, используемые также для файлов журналов приложений аналитики
включают в себя:

1) Logentries [4] – Хостинг SaaS – облако, основная альтернатива для файла
журнала  cбора и анализа. Он собирает и анализирует данные журнала в режиме
реального времени используя слой предварительной обработки для фильтрации,
корреляции  и  визуализации. Программное  обеспечения  предлагает  широкие
функциональные  возможности,  такие  как  предупреждения  о  безопасности,
обнаружение аномалий и анализ лог-файла. Доступна бесплатная пробная версия
с ограниченной функциональностью – отправкой менее 5 Гб/месяц. Стартовый
пакет до 30 Гб/месяц стоит $29 в месяц.

2) Sawmill [5] –  универсальное  решение, где  используется  оба  журнала
анализа записей в файле и на странице сценария обработки данных. Так же может
быть  развернут  локально.  Интернет,  средства  массовой  информации,  почта,
безопасность,  сеть  и  журналы  приложений,  поддерживают  большинство
платформ  и  баз  данных. Ценообразование  зависит  от  выбранного  решения,
стоимость упрощенного пакета с ограниченной функциональностью начинается
от $99.

В  соответствии  с  потребностями  анализа  присутствуют  множество
возможностей  для  получение  данных  из  локальных/размещенных  файлов
журналов. Система,  используемая  для  сбора  данных,  а  также  в  качестве
управления  данными,  имеет  важное  значение  при  выборе  соответствующего
инструмента [6]. Некоторыми из  более  богатых функциональных решений для
мониторинга веб-журнала и анализа являются:

3) Splunk [7] – решение, основанное на работе с машинными данными от всей
окружающей среды: устройств, приложений, журналов, движения и облака. 

Данный  инструмент  предлагает  мощные  инструменты  для  управления
данными,  анализа  и  визуализация  результатов. Существует  возможность
облачной  установки  для  решения  управления  и  хранения  данных.  Так  же
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инструмент  может  быть  использован  на  предпосылке  базы  данных,
предполагается обработка потоков данных, данных на мобильных устройствах и
возможность  проникновения  в  суть  –  Splunk  для  Hadoop  аналитики и  NoSQL
данных. Существует  60-дневная  пробная  версия,  стоимость  зависит  от  объема
данных в день, $675 в месяц для облачной версии Splunk.

Существуют  также  дополнительные  инструменты  анализа,  доступные  в
Splunk.  Например,  обнаружение  аномалий  от  Prelert  –  Anomaly  Detective.
Применение для Splunk Enterprise [8]. Prelert REST API, Hadoop [9] –  структура,
позволяющая распределять обработку больших объемов данных через кластеры
компьютеров с помощью простых моделей программирования, обрабатывающих
любой канал. В основном, структура используется в виде плагина Splunk, который
добавляет  легкий в  использовании инструментарий,  позволяющий производить
обнаружения еще до анализа машинных данных и мониторинга процесса.

4) Sumo  Logic [10] –  облачный  инструмент  обслуживания  и  обучения
машины, разработан для эффективного анализа и визуализации информации из
данных. Инструмент включает в себя управление инцидентами с распознавания
образов,  обнаружения  аномалий  и  других  инструментов  мониторинга  и
управления, а также имеет возможность под названием LogReduce. Помимо этого
есть еще возможность обнаружения аномалий. Sumo Logic сканирует архивные
данные  для  LogReduce,  также  работающего  на  каналах,  которые  не  являются
идентичными. Кроме  того,  инструмент  позволяет  аннотировать  и  именовать
аномалии при повторном возникновении, когда их можно рассматривать, как уже
известное. Существует дневная пробная версия, а цена зависит от объема данных
в день. Стоимость 1 Гб/день составляет $90 в месяц.

Другая возможность заключается в использовании нескольких программных
решений  для  конкретных  частей  задач  управления  файлами. Некоторые
платформы  разработки  также  предлагают  конкретные  инструменты  которые
могут  быть  использованы в  качестве  автономного  устройства  или  могут  быть
интегрированы в существующую инфраструктуру.

5) Graylog [11] – представляет собой полностью интегрированное управление
журнала с открытым исходным кодом. Это платформа, используемая для сбора,
индексирования  и  анализа  нескольких  типов  потоков  данных. Инструмент
использует  несколько  ключевых  технологий  с  открытым  исходным  кодом:
ElasticSearch, MongoDB и Apache, позволяющий потоковым данным производить
распределение между кластером, а также имеет множество функций, подходящих
для анализа больших объемов данных.

6) ElasticSearch [12] – инструмент, предлагаемый для коммерческих платформ
с  открытым исходным кодом продуктов,  направленных  для  поиска,  анализа  и
визуализации  данных  в  режиме  реального  времени. Хорошо  известная
комбинация трех проектов с открытым кодом: LogStash,  ElasticSearch и Kibana
называют стеком ELK.
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LogStash  –  Сбор,  анализ  и  обогащение  TUBE предназначенной  для  легкой
интеграции. Он  настроен  для  обработки  потоков  бревен,  событий  и  других
неструктурированных источников данных для дальнейшей обработки.

ElasticSearch  –  простой  в  использовании  инструмент.  Предлагает  быстрый
поиск и анализ с помощью языка запросов.

Kibana  –  визуализированная  платформа  для  взаимодействия  с  анализом
данных  с  возможностью  вывода  гистограмм,  диаграмм  и  удобной  панелью
инструментов.

Apache  –  семейство  и  интеграция  [13] имеет  открытый  исходный  код
интеграции программного  обеспечения.  Возможности  могут  также предложить
некоторые  эффективные  комбинации  для  данных  файлов  журналов:  сбор,
обработка и вывод программных средств.

7) Apache Flume [14] –  распределенный  сервис, построенный  для  сбора,
агрегирования  и  перемещения  больших  объёмов  данных. Он  основан  на
присоединении множественных  потоков  различных  данных  и  сбора. Он имеет
надежную  структуру,  содержит  механизмы  восстановления  и,  возможно,
определяется на основе правил предварительной обработки или предупреждения
возможности.

8) Hadoop HDFS и  HBase [9]  – Flume  обеспечивает  TUBE в  Hadoop  и
экосистему  распределенных  файловых  систем  с  возможным  открытым
источником  дополнения,  предлагая  различные  аналитические  возможности.
Также  может  предоставить  эффективные  возможности  для  анализа  большого
количества данных журналов из нескольких источников.

9) Solr [15]  –  предлагает  аналогичные  ElasticSearch  функциональные
возможности:  поиск,  аналитика  и  мониторинг. Совместная  работа  этого
инструмента с Hadoop может принести интересные синергетические результаты.

10) Spark [16]  –  движок  для  крупномасштабной  обработки  данных  из
Hadoop, который поддерживает также машинное обучение, обработку потоков и
графики нового поколения.

11) Apache Storm [17] –  работающая  в  режиме  реального  времени
распределенная  система  для  вычисления  потоков  данных  со  встроенными
возможностями аналитики, интернет–машинного обучения и т.д. [18]

Стек-аббревиатура ELK используется в целом, даже если LogStash является
первым  инструментом,  используемым  при  обработке  данных  в  качестве
коллектора  данных  и  синтаксического  анализа.  Это  объясняется  следующим
образом:

ELK-стек с широким сообществом пользователей и разработчиков, он часто
используется для ввода и обработки не только нескольких потоков для среднего
размера  данных,  но  также  и  для  большого  количества  данных. Со  своим
открытым  исходным  кодом  он  может  быть  легко  интегрирован  в  другие
встроенные решения.
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Apache  Hadoop  Flume  также  используются  при  обработки  большого
количества  данных  –  благодаря  встроенному  распределению  возможностей  и
встроенной  поддержки  хранения  больших  данных,  обработки  и  анализа.
Существуют  различные  возможности  для  интеграции  Apache  с  подобными
решениями с  открытым исходным кодом.  Благодаря результатам качественной
синергии нескольких таких продуктов, можно получить мощнейшие инструменты
обработки  данных. В  связи  с  увеличением  спроса  на  обработку  большого
количества  данных,  используется  несколько  потоков  данных  ввода  в  режиме
реального времени, эффективным хранением и аналитикой производительности,
тем самым обработка больших объемов данных становится более продуктивнее. 

Для  коммерческого  использования  комбинации  анализа  Splunk  с  базами
данных Hadoop и NoSQL Hunk также может дать мощный инструмент управления
данными.

1.7 Выбор системы

Учитывая  сравнения  систем  из  предыдущих  разделов,  есть  типы
программного  обеспечения,  которые  можно  считать  неуместными  или
недостаточными для соответствия нижеперечисленным требованиям:

 Пометка на стороне клиента – этот тип инструмента,  не подходящий для
применения внутреннего анализа поведения, поскольку он обеспечивает анализ
информации только на стороне клиента.

 Парсеры  лог-файлов  сервера  и  анализаторы  –  эти  типы  программного
обеспечения,  не  поддерживающие расширенные  функциональные  возможности
для пользовательских полей при разборе конфигурации и анализа.

 Применяя  анализ  файловых  журналов  мы  столкнулись  со  следующими
плюсами и минусами:

 Плюсы: парсеры часто предлагают достойные возможности для обработки
больших файлов. Основные особенности парсеров состоят из поиска, фильтрации
и вывода результатов, которых будет достаточно большинству клиентов.

 Минусы:  парсеры  часто  являются  отдельными  приложениями  с
проблематичным  добавлением  функциональности  пользовательской  аналитики.
Они  имеют  ограниченные  синтаксические  возможности,  что  делает  их
пригодными  лишь  для  обработки  уже  структурированных  или  достаточно
простых сообщений.

 Системы с открытым исходным кодом для обработки файлов нескольких
журналов – часто состоят из  сочетания нескольких программных средств. Это
наиболее подходящее решение для выполнения задач, учитывая интеграционные
возможности  автономного  приложения  с  открытым  исходным  кодом  и
возможностей для настройки функциональных возможностей на уровне кода.

Одним из таких результатов слияния является стек ELK.
Одними из самых главных преимуществ стека ELK (ElasticSearch, LogStash и

Kibana) в том, что он может быть использован для больших потоков данных, а
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также  для  применим  для  анализа  журналов  больших  файлов  с  широкими
дополнительными функционалом и возможностями корректировки.

Кроме  того,  существует  широкий  спектр  опций  для  расширенной
функциональности усовершенствования и при необходимости даже коммерческие
возможности могут быть использованы при ELK развертывании. 

1.8 Выводы по разделу

В данном выполнен обзор технической литературы по видам атак и системам
анализа  лог-файлов.  Исходя  из  требований  поставленной  задачи  был  сделан
выбор в пользу стека ELK.

В предложенном решении можно настроить шаблон синтаксического анализа
для  пользовательского  формата  файла  журнала  предварительной  обработки  по
умолчанию. Также ElasticSearch с его широкими возможностями фильтрации и
поиска, включает варианты создания правил (плагинов) и обнаружение аномалий,
что  отлично  подходит  для  выполнения  поставленной  задачи. Kibana  будет
использоваться для генерации выходного анализа, т.к. это удобный инструмент с
графическим  интерфейсом,  используемый  для  визуализации  с  помощью
дополнительного содержимого корректировки.
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2 РАЗРАБОТКА ПРОГРАММЫ ПО ОБНАРУЖЕНИЮ
АВТОМАТИЗИРОВАННЫХ АТАК НА ВЕБ–САЙТ ЮУРГУ

2.1 Архитектура стека ELK и алгоритм обработки лог-файлов

Топология компонентов пакета ELK LogStash (рисунок 2.1) может собирать
данные из различных источников, и затем они могут быть соединены вместе с
помощью  посредника  Broker. После  этого  собранные  неструктурированные
данные  могут  быть  обработаны  LogStash  конфигурацией  для  синтаксического
анализа  данных. Из  LogStash  обработанные  данные  обычно  индексируются
непосредственно  в  ElasticSearch. В  любой  момент  хранящиеся  в  ElasticSearch
документы могут быть легко вызваны и визуализированы с помощью Kibana в
браузере на основе графического интерфейса пользователя.

Рисунок 2.1 – ELK топология стека

2.2 LogStash конфигурация

LogStash является инструментом управления журнала для централизованной
регистрации  и  разбора  журнала. Общей  целью  LogStash  является  сбор
неструктурированных  данных  из  входных  потоков  данных,  синтаксический
анализ  в  соответствии  с  набором  правил  фильтрации,  и,  в  конце  концов,
добавление некоторой расчетной информации. Затем он используется для вывода
обработанных данных для её дополнительной обработки или хранения.

Вся  информация  для  выполнения  обработки  LogStash  устанавливается  в
конфигурационном файле *.conf. Таким образом, могут быть созданы несколько
файлов конфигурации для различных входных данных.

Конфигурация LogStash разделена на три секции:
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 ввод – настройка входных потоков данных;
 фильтр  –  установка  фильтров  синтаксического  анализа  для  вычисления

структурированной информации из часто неструктурированных входных данных;
 выход – установка для вывода данных, обработанных с помощью фильтров.
Есть  также  множество  возможностей  изменения  обработки  лога  с

использованием  LogStash-плагинов  и  с  помощью  руби  кода  в  файле
конфигурации. Содержание  LogStash  файла  конфигурации  используется  для
фильтрации данных.

2.2.1 Ввод

Входная  секция  конфигурационного  файла  LogStash  содержит  определение
потоков входных данных. Существуют различные входные возможности, которые
могут быть использованы в LogStash и могут быть объединены. [20]

Для  получения  данных  выборки  сервера  существуют  две  основные
возможности для журнала обработки ввода потока данных – это чтение из файла
обновления и онлайн-прослушивание. 

2.2.1.1 Вход из файла

Для ввода файла в плагин должен быть определен путь к этому файлу. Записи
журнала чтение из файла – с момента последнего обновления в файл (по аналогии
с хвостовым –0f). Но они также могут считывать с самого начала, если он таким
образом  установлен  в  файле  конфигурации. По  умолчанию,  каждая  строка
журнала считается одним событием. Плагин отслеживает текущее положение в
каждом файле, записывая его в отдельный файл с именем sincedb.

Это  дает  возможность  остановить  и  перезапустить  LogStash там,  где  он
остановился, не пропуская строки, которые были добавлены в файл в то время как
LogStash  был  остановлен. Путь  к  этому  файлу  можно  также  установить  в
настройках ввода.

#чтение файла из указанного места
file{
path=>"C:/testdata/filename.log"
start_positon=>"beginning"
type=>"log_server"
sincedb_path=>"C:/testdata/sincedb"
}
Свойства для чтения файла:
 path – расположение файла (может включать в себя символы подстановки и

имя каталога) ;
 start_positon – установка чтения файла с самого начала, ведь по умолчанию

чтение идёт с конца;
 type – тип настройки для сообщений, прочитанных из указанного файла;
 sincedb_path – отслеживание позиции в наблюдаемом файле.
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2.2.1.2 Онлайн поток

Для обработки сообщений журнала,  которые занимают более одной строки,
должны быть определенны многострочные потребности кодека. В  этом случае
они должны быть добавлены как для серверных, так и для клиентских журналов .

Многострочный кодек определяется, как показано ниже: [21]
#входная информация из записей на нескольких строках
codec=>multiline{
pattern=>"^%{TIMESTAMP_ISO8601}"
negate=>true
what=>previous
}
В этом разделе  устанавливаются,  следующие свойства  для  многопоточного

кодека:
 codec – показатель того, что поле является частью события многострочного

потока;
 negate –  может  быть  истинным  или  ложным,  в  зависимости  от  первого

условия.  Если  истина,  то  сообщение  не  соответствует  шаблону  и  будет
составлен многострочный фильтр и описано то, что будет применяться;

 what – предыдущий или следующий, указывает на отношение к событию в
многострочном потоке.

Таким  образом,  приведенное  выше  определение  многострочного  входного
фильтра  означает,  что  каждая  строк,  не  начинающаяся  с  меткой  времени  не
считается  записью  журнала  и  должна  быть  добавлена  к  содержимому
предыдущей строки. По умолчанию, многострочный тег  добавляется к  каждой
записи, которая была обработана многострочным кодеком. Этот тег может быть
удален из обработанных записей, если в нём нет необходимости.

2.2.2 Фильтр

Разбор  правил  данных  определен  в  секции  фильтра  в  LogStash  файла
конфигурации. Правила  в  основном  состоят  из  регулярных  выражений  для
разбора  входного  потока  в  конкретных  областях  в  соответствии  с  их
содержанием.  Grok–фильтр –  это  плагин,  который имеет  важное  значение  для
неструктурированного ввода информации синтаксического анализа.

2.2.2.1 Фильтр плагины, используемые в конфигурации. Grok фильтр

Фильтр Grok является важным плагином LogStash-фильтра, используемый для
синтаксического  анализа  неструктурированных данных в  структурированном и
Queryable  формате. Он поддерживает  много шаблонов по умолчанию,  а  также
могут быть определены пользовательские шаблоны регулярных выражений. Grok
фильтр определяется существующим полем при условии регулярного выражения,
которое  соответствует  его  содержимому. Затем  это  регулярное  выражение
анализирует  информацию  входной  строки  в  дополнительные  поля. В

32



конфигурации Grok фильтр сначала используется для разбора общего содержания
сообщения.  Затем  текст  сообщения  анализируется  в  соответствии  с  типом
сообщения  для  конкретных  данных  из  неструктурированного  текста. Для
упрощения  поиска  пользовательские  теги  добавляются  в  зависимости  от  типа
содержимого сообщения. [22]

В  конфигурации  LogStash  используются  два  типов  определения  полей:
предопределенные  строки  шаблона,  такие  как  %  {IP:  ip_address}  и
пользовательские  регулярные выражение определенные с  помощью синтаксиса
Oniguruma, в виде (? <Client_id> [0–9] {14,15}. В первом случае анализируется IP-
адрес и в заранее определенном формате сохраняется в поле ip_address. 

Общие  содержание  сообщения  анализируется  как  текстовое  сообщение,
содержание  (Message_text  Поле)  анализируется  позже  с  помощью
дополнительных Grok выражений. Grok фильтр использующейся для разбора всех
сообщений определяется в конфигурации LogStash:

#Overall Регулярное выражение шаблона для зарегистрированных записей
grok{match=>{
"message"=>
"%{TIMESTAMP_ISO8601:logdate}\s∗\[C(?<thread_name>[a–zA–Z]∗)(\–(?

<thread_id>[0–9]∗))?\s∗C((?<session_id>[0–9a–z\–]∗))?\s∗\]\s∗%{LOGLEVEL:mes-
sage_type}C((?<module_name>[a–zA–Z\.]∗))?\–∗%
{GREEDYDATA:message_text}"}

}
Основные сведения о записях журналов обрабатывается в сообщении поля по

умолчанию,  который  содержит  всё  содержимое  строки  журнала. Разобраннын
поля являются:

 logdate – дата и время записи в журнале;
 THREAD_NAME  и  thread_id  –  имя  и  идентификатор  потока,  который

генерирует сообщение;
 session_id – определение конкретной связи клиент–сервер;
 message_type – тип зарегистрированной записи или имя уровня отладки;
 module_name – имя модуля, которое генерирует сообщение;
 message_text – неструктурированный текст сообщения. 

Некоторые  из  этих  полей,  таких  как  thread_id  и  session_id  не  являются
обязательными  для  всех  лог-записей.  Таким  образом,  эти  поля  помечены  в
регулярном выражении как необязательные.

Для  обработки  MESSAGE_TEXT,  секции  фильтра  LogStash  разделены  на
разделы  в  соответствии  с  именем  модуля,  который  сгенерировал  сообщение.
Затем конкретная информация обрабатывается из текста сообщения с помощью
Grok фильтров  и  добавления  тегов  с помощью  мутант-фильтра. [22]  Пример
мутант-фильтра приведен ниже.
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Он  добавляет  Listening_ip  тег,  если  разобранная  запись  содержит
ConnectionManager  в  разобранном  поле  module_name  и  отслеживаеиые  в  поле
сообщения.

#ConnectionManager 
if"ConnectionManager"in[module_name]{...
if"Listening"in[message]{
grok{
match=>{"message_text"=>"[a–zA–Z\s∗]∗:\s∗\/%{IP:ip}:%{INT:port}"}
}
mutate{add_tag=>"Listening_ip"}}
...}
Большая часть текстов сообщений журнала записей обрабатываются таким же

образом.  С  помощью  добавления  тегов  и  синтаксического  анализа  находят
необходимую  информацию  из  текста  сообщения,  однако  наряду  с  этим  есть
некоторые  дополнительные  плагины  LogStash  фильтра,  используемые  для
дополнительного вычисления информации. Сообщения, которые регистрируются
для  обработки  сообщения  являются  сообщениями  с  наиболее  важной
информацией для вывода анализа.

Дата-фильтр.
Анализируются  при  записи  журнала  с  использованием  динамического

отображения  LogStash.  Поле  временной  метки  используется  для  выполнения
запросов, добавляется в Kibana в соответствии с временем вхождения в обработку
записи. Для активации фильтра, используется поле logdate как отметка времени.
Необходимо установить в конфигурации LogStash операции дата:

# Использовать дату от записи в качестве временной метки в Kibana
date{
match=>["logdate","YYYY–MM–ddHH:mm:ss.SSS"]
target=>"@timestamp"
}

Руби-фильтр.
Целью  плагина  Руби  фильтра  является  добавление  прямого  кода  руби  для

вычисления  значений  дополнительных  полей. Он  ссылается  на  уже
добавленные/проанализированные  поля  записи  журнала  с  помощью  события
[‘FieldName’]  в  коде. Весь  код  руби,  заключенный  в  кавычки  поддерживает
полный синтаксис руби кода включая локальный переменные и функции.

Руби-фильтр  используется  в  конфигурационном  файле  LogStash  для
вычисления переданных записей Connection_finished журнала событий. На самом
деле  существуют  два  экземпляра  записей  подключения  рассчитывания
информациии в событии Connection_finished, которое вычисляется так: 

сумма перечисленных записей records: 0,1,0;
connection: type=U, bytes=278, pos=0, srv=1, msg=0.
Кроме  того,  записи,  перечисленные  двух  частях  данных  сообщения

Connection_finished  должны  быть  одинаковыми,  а  их  разница  считается
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аномалией.  Поэтому  результат  сравнения  этих  двух  вычисленных  полей
сохраняется в дополнительном логическом поле под названием records_mismatch. 

Пример кода руби, который используется для вычисления суммы записей:
ruby{code=>"
event[‘records_total‘]=
event[‘record_msg‘]+event[‘record_pos‘]+event[‘record_srv‘]
event[‘conn_records_total‘]=
event[‘conn_msg‘]+event[‘conn_pos‘]+event[‘conn_srv‘]"
}
Совокупный фильтр.
Целью  совокупного  фильтра  является  агрегирование  информации  из

нескольких  принадлежащих  друг  другу  записей  журнала. Это  может  быть
использовано  для  агрегирования  записи одного  и  того  же сеанса. Общая идея
состоит  в  том,  чтобы  сохранить  некоторую  ценность  представления  событий
задачи,  а  затем  добавить  вычисляемое  поле  до  последнего  события.
Использование этого фильтра может довольно просто регулироваться благодаря
использованию руби кода для его вычисления.

Например, обнаружение повторяющихся записей осуществляется с помощью
совокупного фильтра, выполняя процедуру руби для всех событий всех клиентов
(агрегация задач с использованием IMSI / поля клиента). Во время своего первого
запуска  он  инициализируется  и  устанавливает  локальные  переменные
records_same   в  0,  если  конечно  они  не  были  установлены  ранее. Если
инициализированная переменная устанавливается в 0, то текущие типы записей и
счетчики  сохраняются  в  локальных  переменных  и  при  инициализации
увеличивается  по  мере  завершения. Каждой  последующий  линии  журнала,
обрабатывающейся в  LogStash,  присваивается один и тот  же номер клиента,  а
процедура,  выполняемая  при  инициализации  увеличивается. Таким  образом,
первая часть кода выполняется только в том случае, время запуска инициализации
больше  0. Записи,  переданные  в  текущее  событие  журнала  сравниваются  с
результатами,  сохраняются  в  локальных  переменных,  и,  если  все  три  записи
имеют одинаковое значение, количество повторяющихся событий увеличивается
(сохраняется  в  поле  records_same). Эта  процедура  используется  как  подсчёт
исключительно  повторяющихся  записей,  так  как  если  событие  различны,
значения  записей  будут  обрабатывается. Процедура  сравнения  с  обновленным
набором  сохраненных  записей  полей  значений  отмечена  в  конфигурационном
файле LogStash следующим комментарием :

#Handling duplicate events – comparing records sent by client. 
Elapsed фильтр
Данный  фильтр  отслеживает  разницу  во  времени  между  двумя  записями

журнала. Выбираются  начало  и  окончание  записи,  которые  определены  в
соответствии с их тэгом и уникальное поле, использующееся для агрегации этих
двух событий для конкретной сессии. Этот фильтр используется для вычисления
времени между типом записи Connection_new и записи Connection:

#Duration от начала до конца соединения
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elapsed{
start_tag=>"Connection_new"
end_tag=>"Connection_finished"

unique_id_field=>"session_id"
}
Также есть некоторые сеансы в выборочных данных, которые были найдены,

как отсутствующие и помечены записью Connection_new. Если начальный тег не
найден,  Elapsed фильтр  elapsed_end_without_start  добавляет  тег  и  прошедшее
время не вычисляется.

Для  одного  типа  сессий  без  начального  тега  в  секции  совокупного  кода
добавляется  проверка  запуска  события.  Эта  совокупная  процедура  создает
логическое  значение  начала  и  сохраняет  его  в  качестве  истинного  для  типа
сообщения Connection_new. Для конкретного типа записи, которая была найдена в
качестве  первой в  сессиях,  где  часто  отсутствует  первое  сообщение,  значение
сохраняется  и  проверяется.  В  случае,  если  значение  ложно,  то  в  начале
отмечается, что в сессии не было получено начального сообщения и добавляется
тег Connection_new. В случае других типов сообщений, где начальная событие
иногда отсутствует, эта часть кода может быть добавлена и для них.

Мутант-фильтр.
Мутант-фильтр  является  одним  из  основных  LogStash  плагинов,

использующихся  для  внесения  каких-либо  изменений  в  поля  документов. Он
может быть использован для добавления/удаления поля, а также для манипуляции
с тегами уже добавленными к журналу событий. Кроме того, содержимое поля
можно  обновить  с  помощью  этого  фильтра,  например,  для  замены  в  поле
определенной строки.

2.2.2.2 Дополнительные вычисляемые поля

Некоторые дополнительные вычисляемые поля и метки также определены в
настройке секции фильтра LogStash. Если хранения значения не требуется, то тег
добавляется лишь к записям представляющих интерес. Поля и теги, добавленные
с помощью фильтров LogStash перечислены далее:

 files_total  –  аналогичное  вычисление  общего  количества  записей,
передаваемых в сеансе.

 time_difference  и  time_mismatch  –  поля,  использование  которых  описан
ранее в  описание фильтра elapsed. Необходимы для создания поля сообщений и
для проверки общего времени сеанса. Для сравнениях этих двух значений, они
должны  быть  скорректированы  в  качестве  значения  создаваемого  поля  в
миллисекундах,  а  значение  ELAPSED_TIME  требуется  указать  в  секундах.
Впоследствии, разница между этими двумя полями вычисляется и добавляется в
поле time_difference. Если эта разница больше, чем 0,1 секунд (это может быть
соответствующим  образом  скорректировано),  то  добавляется  дополнительное
логическое поле time_mismatch.
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 Empty_connection – тег для отслеживания пустых соединений, добавляется
для всех лог-записей, где не было передано ни записи, ни файлов.

 Too_many_bytes  –  тег,  используемый  в  случае,  если  имеется  необычно
большое количество байт, в то время как ни записи, ни файлы не были переданы.
Количество байт для пустого соединения составляет, как правило, не больше 200
байт. 

 SQL_code  и  Exception_code  –  эти  теги  добавляются,  если  в  сообщении
присутствует код SQL или Java. Эти теги добавляются в результате обнаружения
аномалий в содержании исходных файлов журналов, но они могут быть удалены,
если это аномальное поведение предопределено.

 Changed_same_value  –  обновляемое  свойство,  используемое в  нескольких
строках журналов: если есть вхождения этих обновлений, где поле обновляется на
то же значение, как и раньше, то это также считается аномалией и отслеживалась
с помощью тега Changed_same_value. 

2.2.2.3 Другие фильтры LogStash

LogStash  имеет  широкий  спектр  возможностей  фильтрации,  кроме  тех,
которые используются в конфигурации образца LogStash данных. Одним из таких
фильтров с интересной функциональностью является фильтр ElasticSearch.

Фильтр ElasticSearch. 
Данный  фильтр  позволяет  отсылать  запросы  к  экземпляру  ElasticSearch  и

обрабатывать результаты. Фильтр обеспечивает интересную функциональность:
несмотря  на  то  ограничение,  когда  ElasticSearch  используется  в  качестве
выходного сигнала LogStash, это полезно для получения информация от других
индексов ElasticSearch. Для некоторых совокупных частей кода, используемых в
конфигурации LogStash может быть также использован фильтр ElasticSearch.

Фильтр метрики.
Этот фильтр направлен на хранение частоты указанных типов сообщений со

временем. На  самом  деле  фильтр  создает  и  обновляет  число  вхождений  для
указания поля в 1, 5 и 15 минуты динамического окна. Этот тип фильтра может
использоваться  как  инструмент  мониторинга  и  генерации  предупреждений  в
случае большого числа некоторых событий. Недостатком этого фильтра является
то,  что  он  создает  свои  собственные  экземпляры  события  с  меткой  времени
обработки, создавая много новых полей для всех типов. Обработка этих полей с
использованием Kibana  в  качестве  визуализации довольно  проблематична,  тем
самым  эта  функциональность  в  реализации  была  заменена  правилами
мониторинга ElastAlert.

2.2.3 Вывод

Выходной раздел файла конфигурации LogStash определяется самостоятельно.
За счет использования полного стека ELK для обработки образца данных, выход
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устанавливается в ElasticSearch. Существует также определение выходного файла
разбора ошибок.

2.2.3.1 Вывод ElasticSearch 

Вывод ElasticSearch  определяет,  что  обработанные  данные  должны  быть
проиндексированы в экземпляре ElasticSearch работающего на указанном хосте.

Это определяется в конфигурации LogStash:
#Индексирование выходных данных ElasticSearch
ElasticSearch{
action=>"index"
hosts=>["localhost"]
workers=>2
}
По умолчанию для созданного индекса LogStash используется динамическое

отображение  и  посылаются  данные  экземпляра  ElasticSearch,  работающие  на
указанных узлах. Стандартно отображение создает  один документ на событие:
для каждой проанализированной строки журнала идёт добавление полей и тегов,
как описано в разделе описания фильтра LogStash. Каждый документ сохраняется
в  виде  объекта  JSON  с  определенными  полями,  как  свойства  под  индексом
logstash–YYYY.MM.DD.

2.3 ElasticSearch

ElasticSearch построен на основе полнотекстовой поисковой системы Apache
Lucene  и  предлагает  возможность  быстрых  запросов.  Документы  хранятся  в
формате JSON и изначально все поля индексируются для поиска.

Когда  LogStash  используется  в  качестве  входных  данных  для  Elasticserach,
динамическое  отображение  определяется  как  создание  одного  документа  в
формате  JSON  с  разобранной  записью  журнала. ElasticSearch  по  умолчанию
работает на порту 9200 и локально доступен через REST API.

2.3.1 Синтаксис запросов

Богатое  количество  возможностей  существуют  для  выполнения  запросов
ElasticSearch. Сложные  запросы,  включая  возможности  агрегации  могут  быть
построены и быстро обработаны из–за плоской и легкой структуры для поиска.
Перечислим некоторые DSL запросы:

 Полный текст запросов – соответствие или MultiMatch запросов;
 Запросы на уровне строк – в том числе отсутствуют/существует и запросы

диапазона;
 Сложные запросы – в том числе булевой логики в запросах, фильтрации и

ограничение результатов;
 Объединение запросов –  используется для вложенных полей и запросов

(отображение должно быть отрегулировано);
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 Специализированные запросы – сравнение и скриптовые запросы.

Пример запроса ElasticSearch с использованием REST API:
GETlocalhost:9200/logstash–∗/log_server/_search
{"query":{
"bool":{
"must":[
{"match":{"IMSI":"230025100345197"}},
{"match":{"message_type":"INFO"}}],
"filter":[
{"term":{"tags":"Connection_finished"}},
{"range":{"Created":{"gte":"300"}}}]}
}}
Запрос поиска в указанном индексе и типе документов, используемый в 
GET  инструкция – /  index_name /  type_name /  _search. BOOL часть запроса

использует  ключевое  слово,  необходимое  в  качестве  оператора  AND. В
результате, все документы, где оба условия выполняются (в данном случае, IMSI
и MESSAGE_TYPE поля с соответствующими значениями) возвращаются.  

Имя  индекса  указывается  при  хранении  данных  в  ElasticSearch  и  это,  в
основном,  работает  как  пакет,  содержащий определенный тип  данных. Также,
заменяющие символы могут быть использованы, и в этом случае logstash–* поиск
будет во всех logstash–% DATE индексах.

Различные  типы  данных,  как  правило,  обрабатываются  и  сохраняются  с
использованием различных индексов.  Один индекс может содержать несколько
типов данных (например, log_server), которые также определены на ввод данных.
Например,  содержимое  книжных  магазинов  может  храниться  в  указанном
индексе ElasticSearch: название книжного магазина, тип хранящихся документов,
книги и клиенты. Если индекс в выходной конфигурации LogStash не указан, то
используется  logstash–%DATE индекс  (дата  устанавливается  в  соответствии  с
сообщением журнала метки времени).

Kibana  как  инструмент  визуализации  для  ElasticSearch  имеет  аналогичные
возможности,  такие как прямое выполнение запросов экземпляра ElasticSearch.
Однако эти запросы могут быть также представлены в сыром виде,  как перед
отправкой  в  ElasticSearch. Фильтры  в  Kibana  также  можно  редактировать
непосредственно обновляя источника запроса.

2.3.2 Картографирование

Отображение  в  ElasticSearch  определяет  индексированные  документы  и  их
поля. Оно определяет типы полей, таких как полнотекстовый поиск строки, числа
и  строки  географического  местоположения,  формат  даты,  а  также  другие
пользовательские правила для хранимых содержимого:

 Строковые поля – по умолчанию анализируются (дают возможность поиска
в разделах), но также хранят не проанализированную версию поля как field.raw;
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 Числовые поля – если тип устанавливается как число (целое/с плавающей
запятой) оно также сохраняется в виде числа в ElasticSearch. Так же могут быть
применимы такие числовые операции, как SUM или AVG;

 IP  и  геолокации –  с  помощью плагина  географического  местоположения
поля  помечены  как  IP  и  обрабатываются  для  обнаружения  информации
географического положения;

 временная  метка  –  метка  времени,  создаваемая  для  всех  обработанных
документов с использованием текущего времени, если поле не установлено;

 _source – поле, содержащее исходное тело документа в формате JSON;
В  связи  с  требованиями  по  умолчанию,  для  обработки  строк  журналов,

документов и никаких особых потребностей для отображения ElasticSearch, эта
установка не была отредактирована для обработки выборочных данных.

2.4 Kibana

Kibana  –  это  инструмент  аналитики  и  информационная  панель  для
ElasticSearch  на  основе  браузера.  GUI  Kibana  обеспечивает  простоту  в
использовании  и  позволяет  осуществлять  поиск  и  создание  визуализаций  по
данным,  хранящимся  в  индексах  ElasticSearch. Лучше  всего  предназначен  для
работы с конкретными данными о времени, однако инструмент может работать со
всеми видами отображения ElasticSearch.

Стоит  отметить,  что  из–за  динамического  отображения  множества  в
ElasticSearch,  строка  полей  анализируются  по  умолчанию. Строковые  поля,
содержащие исходные данные могут быть найдены виде fieldname.raw.

2.4.1 Общая панель приборов

Общая  приборная  панель  содержит  общую  статистику  и  визуализацию
обработанных данных журнала. Визуализация в основном зависит от времени, и
её  цель  состоит  в  том,  чтобы  предоставить  общую  информацию  о
производительности системы. После визуализации были созданы и добавлены к
общей  панели  приборов,  тексты  конфигурационных  файлов  приведены  в
приложении 1:

 General_all_type  –  визуализация,  необходимая  для  обзора  всех
зарегистрированных  сообщений  в  установленное  время  с  дополнительной
информацией о типе генерируемого сообщения (например, INFO / DEBUG). Эта
визуализация может быть полезна в мониторинге общего количества сообщений
лога. Кроме  того,  данная  визуализация  предоставляет  информацию  о  типе
наиболее часто встречающихся сообщений. Эта информация может быть полезна
в  случае  необычных  изменений.  В  основном  используется  тип  сообщений,
указывающих на проблему с расхождением в данных.

 General_sessions_type  –  визуализация  для  обзора  подсчёта  количества
уникальных  сессий,  обрабатываемых  в  течение  указанного  времени  с
добавлением  информации  о  типе  подключения  (UDP  /  TCP  /  PUSH). Эта
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визуализация может быть использована для обнаружения перегрузки соединений
(в случае большого числа сессий) и самых часто используемых типов соединений.

 General_failed_reason  –  визуализация  для  обзора  всех  неудачных
соединения,  произошедших  в  течение  указанного  времени  с  добавлением
информации о причине отказа.

 General_map  –  визуализация,  основанная  на  геолокации  информации,
полученной от соединительных IP–адресов, указанным на карте мира. Поскольку
большинство клиентов подключаются из России, то результирующая информация
о том, что соединение произошло из другой части мира, считается аномальным
(например, из Азии или Африки).

 General_module_type – визуализация круговой диаграммы для большинство
большинства  сгенерированных  сообщений,  включая  информацию  о
регистрируемом типе сообщений. 

 General_bytes_max – визуализация отображающая максимальные значения в
переданных байтах в определенное время для лучшего понимания пиков (если
таковые имеются) байтов, переданных в соединениях. Графическое отображение
также  включает  в  себя  информацию о  типе  соединения  (TCP/UDP/PUSH)  для
мониторинга соединений, генерирующих максимальное число байтов.

 General_bytes_sum  –  является  визуализацией  изменений  в  сумме
переданных  байтов,  включает  информацию о  модуле,  в  котором  генерируется
сообщение. Целью данной визуализации является получение информации о том,
какие  модули  отвечают  за  пики  в  сумме  переданных  байтов,  а  также  обзор
переданных байтов в конкретные сроки.

 General_tags_overview  –  визуализация  в  виде  таблицы,  перечисляющая
счетчики  сообщений  для  всех  тегов,  типы  сообщений  и  имена  модулей. Эта
таблица предназначена для обзора списка помеченных сообщений журнала для
быстрого  обнаружения  внезапного  и  подозрительного  изменения  в  отсчетах
конкретного типа сообщений.

2.4.2 Приборная панель Anomaly

Приборная панель Anomaly визуально отображает обнаруженные аномалии в
обработке  записей  журнала.  Они  в  основном  базируются  на  значениях
вычисленных  полей,  которые  добавляются  к  документам,  как  часть
синтаксического анализа и обработки LogStash. Большинство вычисляемых полей
перечислены и описаны в разделе конфигурации LogStash. После визуализации
были реализованы как часть приборной панели Anomaly:

 Anomaly_empty – визуализация анализа тенденций изменения в количестве
соединения в течение долгого времени. Цель этой визуализации в возможности
отслеживания пустых соединений в течение долгого времени.

 Anomaly_max_time  –  визуализация  сравнения  максимальных  значений
созданного  поля,  которое  обрабатывается  из  готового  события  (содержащее
информацию о длительности соединения)  и elapsed_time поле вычисляется как
время между новым соединением и завершением события подключения. Различия
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между  этими  двумя  полями  могут  быть  также  вызваны  отсутствием  старта
события, в результате чего фильтр elapsed не функционирует должным образом. 

 Anomaly_time_created  –  является  визуализацией  суммы  всех  созданных
полей в определенное время для возможного увеличения задержки обработки.

 Anomaly_exception  &  Anomaly_SQL  –  визуализация  отслеживания
сообщений, содержащих подозрительное содержимое на выходе, например Java
или SQL-код. 

 Anomaly_time_mismatch  –  визуализация  отслеживания  записей,  где
созданное значение времени отличается от вычисленного ELAPSED_TIME. Эта
разница сохраняется в вычисляемом поле time_difference и верна только в том
случае,  если  разница  больше,  чем  выбранный  порог  (в  настоящее  время
установлено  в  0.1).  Этот  порог  может  быть  скорректирован,  если  ожидаются
большие различия.

 Anomaly_change_same  –  является  визуализацией  всех  экземпляров
сообщений, содержащих информацию об изменениях, но оба значения (до и после
того,  как)  были  одинаковыми.  Эта  визуализация  основана  на  результате
вычисленного  тега  Changed_same_value,  который добавляется  в  качестве  части
синтаксического анализа LogStash фильтра путем сравнения предыдущего (_from
поле)  и  нового  значения  (_to  поле)  в  сообщении,  содержащие значения  полей
изменения.

 Anomaly_field_check  –  визуализация  мониторинга  изменений  в  форматах
полей. Эти форматы проверяются как часть синтаксического анализа фильтров
LogStash.

2.4.3 Встречающиеся проблемы и резюме

Есть  несколько  функциональные  недостатки  для  Kibana  5,  которые  были
найдены  во  время  реализации. Некоторые  из  ограничений,  с  которыми
сталкиваются в Kibana 5 являются:

 поля времени не могут быть скрыты на вкладке Discover, поэтому список
сырой статистики не совсем корректен;

 результаты на вкладке Discover сворачивают, чтобы отобразить на странице
записи в строке списка (с возможностью прокрутки страницы по горизонтали);

 по умолчанию содержимое вкладки Discover не может быть предварительно
настроено в стандартной фильтрации;

 результаты на вкладке Discover ограничены по количеству;
 вложенное агрегирование не поддерживается (например, вычисление суммы

количества записей);
 трудно найти точки при использовании карты визуализации geodetection;

краткое  руководство  пользователя  для  использования  Kibana  для  работы  с
поисками и визуализаций добавляется как часть приложения 2.
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2.5 ElastAlert

Плагин  ElastAlert  используется  для  мониторинга  частоты  и  генерации
оповещении.  Данный  плагин  является  довольно  простым  инструментом
обнаружения  аномалий. В  целом,  функциональность  ElastAlert  лежит  по
умолчанию в конфигурации хоста и порта экземпляра ElasticSearch, и в наборе
правил,  созданного  для  обнаружения  аномалий. Правила  расположены  в
указанной  папке,  а  ElasticSearch  содержит  запрос,  который  срабатывает  в
соответствии с заданным интервалом.

2.5.1 Типы правил предупреждений

Есть несколько типов правил, которые поддерживаются ElastAlert: [23]
 Any – каждое событие, что возвращаемый запрос будет генерировать сигнал

тревоги;
 Blacklist – проверка наличия указанного поля в черном списке;
 Whitelist – проверка наличия указанного поля в белом списке;
 Change – контроль определенного значения поля и предупреждение, если

значение изменится;
 Frequency –  проверка  определенного  количества  указанных  событий,

произошедших в заданных сроках;
 Spike – контроль объема событий в период заданного времени, определено

в  spike_height  раз  больше  или  меньше,  чем  объем  в  течение  предыдущего
временного периода;

 Flatline – проверка, когда общее число событий больше заданного порога в
течение определенного периода времени;

 New Term – контроль появления нового значения в поле, которого не было
раньше;

ElastAlert написан на Python и нуждается установке библиотеки Python и её
настройке.

2.6 Выводы по разделу

Для реализации поставленной задачи нами был установлен стек ELK, который
с  помощью разработанных конфигурации фильтров LogStash  для  обнаружения
атак  и  неисправностей,  согласно  моделям,  рассмотренным  в  первой  главе,
фильтрует  данные  из  лог-файлов  и  передает  их  в  ElasticSearch.  Также  были
определены  визуализации  для  Kibana,  необходимые  для  более  понятной
отчетности,  извлекающие  нужные  данные  из  ElasticSearch.  Дополнительно  с
помощь  ElastAlert  было  подключено  оповещение  по  электронной  почте  об
обнаружении аномалий и неисправностей.
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3 ТЕСТИРОВАНИЕ ПРИЛОЖЕНИЯ

3.1 Интерфейс приложения

Kibana доступна по адресу: //localhost:5601/
Когда Kibana доступен в первый раз, должен быть установлен шаблон индекса,

который необходимо использовать для данных запросов. Для данных образцов,
обработанных  LogStash,  в  зависимости  от  времени  события  должны  быть
проверены индекс модели logstash–* и должна быть выбрана отметка поля Time–
Имя. Этот  шаг  можно  реализовать  только  тогда,  когда  некоторые  индексы
существуют  в  ElasticSearch,  т.е. некоторые  файлы  журнала  будут  обработаны
LogStash.

Рисунок 3.1 – Установка индекса в графическом интерфейсе Kibana

После того, как шаблон установлен, можно продолжить исследовать данные,
выбрав Discover. Это подробно описано в следующем разделе. По умолчанию,
Kibana открыта последние 15 минут. В случае, если нет никаких записей журнала
в  этих  временных  рамках,  страница  ошибки,  которая  не  отображается  в
результате, не будет найдена. Время, на которое отображаются все записи (в том
числе  визуализаций  на  приборной  панели)  может  быть  скорректировано  в
виджете подборщике времени в правом верхнем углу Kibana GUI. 

Выбранная дата может быть также скорректирована путем выбора отдельных
частей,  основанных  на  времени  визуализации  графики. Выбор  раздела  или
столбцов  визуализации  графика  создает  временной  фильтр  для  выбранной
области.
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3.1.1 Вкладка Discover

Вкладка  Kibana  GUI  предназначена  для  основного  поиска  и  выполнения
присутствующих  запросов  данных  данные  в  ElasticSearch. По  умолчанию,
интерфейс графического раздела присутствует во вкладке Discover

Рисунок 3.2 – Вкладка Discover

 Окно поиска, расположенное в верхней части страницы используется для
ввода  запроса.  Помеченные  желтым  цветом  на  скриншоте  входные  запросы
основаны на поиске синтаксиса Lucene;

 Поисковые запросы могут быть сохранены, загружены и экспортированы.
Сохраненные  поиски  могут  быть  использованы  в  визуализаций  (выделение
оранжевым цветом на рисунке 3.2);

 Ниже  панели  инструментов  поиска  на  правой  стороне  отображается
количество  хитов  возвращаемых  по  запросу  (выделение  розовым  цветом  на
рисунке 3.2);

 Непосредственно  под  строкой  поиска  есть  небольшая  визуализация,
отображающая  подсчёт  количества  записей,  вошедших  в  сроки  выбранного  в
времени виджета  захвата.  Выбрав  часть  этого раздела (выделение коричневым
цветом на  рисунке 3.2),  сроки обновляются,  чтобы показать  только те  записи,
вошедшие во временной интервал, выбранный на визуализации;

 Ниже  визуализации  есть  список  записей,  возвращаемых  запросом
(выделение  красным  цветом  на  рисунке  3.2).  Записи  можно  свернуть,  чтобы
показать некоторые первые по линии умолчанию. Все содержимое записи можно
отобразить, нажав на стрелку слева;

 На левой стороне вкладки отображается список полей, присутствующих в
записях,  возвращаемых  запросом  (выделение  серым  цветом  на  рисунке  3.2).
Данное  поле  обновляется  автоматически  в  соответствии  с  содержимым
возвращаемых запросов. Поле можно скрыть, нажав на стрелку на правой стороне
панели;

 Поля из левой панели могут быть добавлены в виде столбцов в таблицу
результатов (выделение фиолетовым цветом на рисунке 3.2). Например, заменив
поле _source по умолчанию, может быть добавлено сообщение, чтобы обеспечить
обзор только текста сообщения из перечисленных записей;

45



 Могут быть добавлены поля, перечисленные на левой панели и удалены из
основной таблицы результатов по мере необходимости, также могут перемещены
влево/вправо  и  упорядочены – например,  для просмотра журналов клиентов  и
серверов, предложил, чтобы добавить столбец типа различия между log_server и
log_client типов записей.

Все значения полей, перечисленные в описании записи в журнале могут быть
использованы непосредственно в качестве фильтров (отображено в нижней части
рисунка  3.3).  Эти  фильтры  также  могут  быть  отредактированы  на  уровне
исходного  кода  вручную – обновленный запрос  отправляется  непосредственно
ElasticSearch.

Рисунок 3.3 – Элементный фильтр в Kibana Discover
Некоторые из основных запросов, используемых на вкладке Kibana:
1) поиск записей, для которых определенное поле отсутствует осуществляется

запросом: _missing_: имя_поля;
2) поиск  записей,  для  которых  определенное  поле  присутствует

осуществляется запросом: _exists_: имя_поля;
3) поле с определенным значением может быть найдено в системе с помощью

запроса: имя_поля запроса: значение;
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4) для точного поиска значение запроса необходимо заключить в кавычки, в
противном случае будет произведен поиск, согласованный со всей частью строки;

5) числовые поля, а также основные сравнения можно осуществить запросом:
records_same:> 10.

Запрос может содержать логические операторы AND, NOT, OR и скобки для
более сложных запросов, таких как теги: Connection_finished AND NOT (TM: A29
ИЛИ ТМ: A23).

Подготовленные поля могут быть добавлены к записям, но они не могут быть
найдены в Discover, использующегося только в визуализациях.

3.1.2 Вкладка «панель приборов»

Сводки можно открыть на вкладке «панель управления», используя одни и те
же  пункты  Сохранить/Открыть/Создать  в  поисковой  панели  инструментов
вкладки  Discover. Инструменты  для  визуализации  могут  быть  добавлены  в
режиме  реального  времени  в  открытую  панель,  используя  значок  (+). Все
визуализации можно просматривать и редактировать выбрав значок карандаша в
верхнем правом углу каждой визуализации. Инструменты для визуализации также
могут быть перенесены на дисплей панели приборов с помощью перетаскивания
или удалены при нажатии на иконку в правом верхнем углу. Все визуализации на
приборной  панели  настроены  на  текущую  дату  и  время, выбранное  в  окне
виджета времени (приборная панель на рисунке 3.4)

Рисунок 3.4 – Визуализация в Kibana Dashboard

3.1.3 Вкладка Визуализация

При клике на значок карандаша открывается вкладка Visualize.
Вкладка может быть дополнительно изучена и скорректирована. Все разделы

дисплея могут быть отфильтрованы, при нажатии на ни. Результаты визуализации
в виде таблицы можно получить, нажав на стрелку в нижней части визуализации.
Поля и значения, приведенные в таблице, могут быть также отфильтрованы при
нажатии на них.

Все применяемые фильтры могут быть закреплены, а затем применимы для
всех вкладок Kibana. В результате, величина и время актуальности может быть
установлено/отфильтровано на вкладке визуализация, а сами записи могут быть
исследованы  на  вкладке  Discover. Глядя  на  результаты  визуализаций  более
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подробно,  можно  сделать  вывод,  что  использование  таблицы  отображения  и
фильтрации может быть в целом очень полезным для исследования аномального
поведения  и  устранения  неисправностей. Пример  дополнительной  фильтрации
(рисунок 3.5).

Рисунок 3.5 – Редактирование визуализация Kibana

Есть несколько вариантов настройки отображения визуализации:
1) Корректировка  показателей  (выделение  желтым  цветом  на  рисунке  3.5).

Например,  временные  рамки  могут  быть  скорректированы,  чтобы  показать
счетчики ежечасно/минутами;

2) Список  «открыть  таблицу»,  при  нажатии  на  стрелку  в  нижней  части
графика (выделение розовым цветом на рисунке 3.5);

3) Установка  фильтра  по  процентному  значению  (выделение  оранжевым
цветом на рисунке 3.5);

4) Применение  фильтров  в  верхней  части  страницы  (выделение  красным
цветом на рисунке 3.5).

Полная информация об использовании Kibana и многое другое перечислено в
оригинале документации Kibana. [24]

3.2 Настройка и запуск программы

Система для обработки журнала состоит из нескольких компонентов, которые
необходимо настроить:

 LogStash – настройка сбора данных и настройка файла конфигурации;
 ElasticSearch – запуск загруженного пакета ElasticSearch напрямую;
 Kibana – установка имени индекса и импорт панелей управления (начиная с

версии 4.1 индекс в ElasticSearch создается автоматически);
 ElastAlert – создание основы и запуск, предусмотренный правилами.

3.2.1 Установка LogStash

Пакет LogStash должен быть загружен из официальных страниц elastic.co.
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В  данной  работе  используется  версия  LogStash  5.0.0. Выбор  версии
обуславливается  отсутствием  необходимости  установки  дополнительных
плагинов. Предоставленные  конфигурационные  файлы  должны  быть
отрегулированы в соответствии с требованиями.

Для  ввода  файла  в  LogStash,  путь  к  файлу  ввода  должен быть  обновлен  в
соответствии с конфигурацией. Кроме того,  для sincedb и grokparsefailure  пути
также  должны  быть  обновлены. Для  выходов  аварийного  оповещения,
необходимая  электронная  почта  должна  быть  обновлена  наряду  с  хостом  и
портом,  которые будут  использоваться  для  отправки  электронной почты через
SMTP.

Затем  убедитесь,  что  экземпляр  ElasticSearch  работает  и  запустите
конфигурацию  с  помощью  команды  logstash–f  ls_server.conf  или  ls_client.conf
(исполняемый файл находится в папке bin LogStash пакета установки). Для того,
чтобы  убедиться,  что  конфигурация  установлена  правильно  и  без  ошибок
синтаксиса,  может быть запущена команда logstash –f  ls_server.conf –configtest,
чтобы найти возможные проблемы в синтаксисе конфигурационного файла.

3.2.2 Настройка ElasticSearch

ElasticSearch необходимо загрузить с официальных страниц elastic.co.
В локальных тестах использовалась версия ElasticSearch 5.0.0. 
Этапы установки:  скачать  дистрибутив,  распаковать  и  запустить  bin/Elastic-

Search на  Unix или  bin/ElasticSearch.bat на  Windows.  Затем ElasticSearch  будет
доступна на http://localhost:9200

3.2.3 Настройка Kibana

Kibana не будет доступна до тех пор пока не начнет работать ElasticSearch.
Следовательно,  Kibana,  работающая  на  основе  браузера,  запросит  экземпляр
ElasticSearch.

Загрузите  установочный  пакет  Kibana  с  официальных  страниц  elastic.co  и
выберите соответствующую версию ОС. 

Для  локального  тестирования  и  создания  информационных  панелей
использовалась версия Kibana 5.0.0.

После  завершения  загрузки,  Kibana  должна  быть  распакована,  а  в
ElasticSearch.url необходимо отметить экземпляр ElasticSearch и тогда /bin/kibana
(или  bin/kibana.bat на Windows) может быть запущена. Обратите внимание, что
когда Kibana обнаруживает соответствующий экземпляр ElasticSearch, она создает
свой собственный индекс .kibana. В дальнейшем Kibana можно будет увидеть на
http://localhost:5601

3.2.4 Настройка ElastAlert

Установка ElastAlert может быть немного сложнее, если Python на хосте еще
не установлен. Структура требует версию Python 2.6.
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Для  Python  версий  2.x  часто  уже  включены  загружаемые  пакеты  Python.
Обратите внимание, что Python 3.0+ не будет работать, так как было изменение
синтаксиса между 2.x и 3.x версиями Python, а скрипты ElastAlert основаны на
синтаксисе 2.х.

Проект  ElastAlert  можно  загрузить  со  страницы  проекта  GitHub. Для
получения ElastAlert необходимо следовать всем шагам в документации [23]:

1. Установите структуру, запустив Python setup.py;
2. Config.yaml.example заменить с помощью прилагаемого config.yaml файла и

настроить соответственно (настройка ElasticSearch ХОСТ/ПОРТ, по оповещению
по электронной почте и т.д.);

3. Скачать правила и заменить example_rules с предоставленной папки правил;
4. Обновить rule.yaml файлы в папке правила соответственно – в ElasticSearch

должны быть установлены хост/порт и адрес электронной почты;
5. Если никаких проблем не возникает, начните запуск всех правил о очереди,

запустив Pyton –m elastalert.elastalert –verbose –правило example_rulefilename.yaml.

3.3 Атакующие программы и результаты тестирования

3.3.1 Тестовые атакующие средства

Для симуляции хакерских атак, в рамках этой работы были разработаны две
программы,  запускающие  DDoS–атаки  и  SQL–инъекции.  Данные  программы
были  реализованы  с  помощью  Python  3.4  и  протестированы  на  веб–сайте
библиотеки  ЮУрГУ.  Тестирование  проводилось  под  контролем  сотрудников
ОГСТ  ЮУрГУ,  результаты  которого  доказали  эффективность  созданных
программ: благодаря SQL–инъекции мы получили полный доступ к базам данных
библиотеки, а также полную перегрузку сервера за счет DDoS–атаки). Исходные
коды атакующих программ см. приложение 2.

3.3.2 Результаты тестирования программы по обнаружению атак на веб–сайт
ЮУрГУ

Целью  этой  визуализации  является  обзор  информации  о  неудачных
соединениях и их причинах. Пример этой визуализации показан на рисунке 3.6.

Есть  несколько  пиков  счетчика  неисправных  соединений,  которые  по–
видимому,  стоит  изучить. В  основном  они  вызваны  тайм–аутами  и
одновременными  ошибками  подключения. Однако,  наряду  с  этим  есть  также
многочисленные  попытки  незарегистрированного  подключения  клиента  в
короткие сроки, что может свидетельствовать о попытках атаки.
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Рисунок 3.6 – Визуализация General_failed_reason

В примере визуализации (рисунок 3.7)  видны некоторые пики в максимуме
переданных байтов, что свидетельствует о попытках перегрузить сервер.

Р
исунок 3.7 – Визуализация General_bytes_max

Следующий пример визуализации (рисунок 3.8) отображает попытки создать
пустое соединение.
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Рисунок 3.8 – Визуализация Anomaly_empty

Пример визуализации обнаружения аномалий SQL–кода показан на рисунке 3.9.

Рисунок 3.9 – Визуализация Anomaly_SQL

3.4 Выводы по разделу

Для  проверки  нашего  решения  нами  были  созданы  тестовые  атакующие
программы, проверенные на веб-сайтах подразделения ЮУрГУ, после чего нами
был проведен контрольный эксперимент, с которым наша программа справилась.
Были обнаружены все попытки атак, а обо всех неисправностях работы сервера
сообщалось сотрудникам ОГСТ ЮУрГУ посредством электронной почты.
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ЗАКЛЮЧЕНИЕ

Каждый источник информации о поведении системы обслуживания веб-сайта
имеет  важное  значение  для  получения  знаний  и  улучшения  безопасности.
Журналы лог-файлов часто недооцениваются, а ведь они могут использоваться в
качестве  ценного  источника  информации.  Их  обработка  и  анализ  могут
значительно  улучшить  работу  по  устранению неполадок  и  выявить  проблемы,
которые не видны при ежедневном использовании. 

Был  проведен  обзор  литературы  и  технической  документации  о  состоянии
вопроса,  о  видах  атак,  несколько  систем  анализа  логов  были  сопоставлены  и
классифицированы.  Выбор  решения  был  основан  на  информации,  об  их
функциональности. Также самостоятельно были изучены часть курсов системного
программирования и программирования под Linux, дополнительно изучен язык
программирования Ruby (для написания конфигурационных файлов) и некоторые
разделы языка Python (для атакующих программ).

Для решения поставленной задачи нами были обработаны реальные данные из
ОГСТ ЮУрГУ с  открытым исходным кодом,  а  также были проанализированы
лог-записи. Данное решение основано на стеке ELK.

Нами были достигнуты следующие результаты:
 содержание  выборки  данных  было  успешно  обработано  –

конфигурационные  файлы  LogStash  были  созданы  для  разбора  информации,
представляющей интерес из первоначальных неструктурированных данных;

 Различные  визуализаций  Kibana  были  созданы  и  экспортированы  для
статистики, мониторинга и обнаружения аномального поведения;

 Во время работы с LogStash были установлены оповещения по электронной
почте для событий, зависящих от проблем и ошибок;

Таким образом, поставленная перед нами задача была выполнена.
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ПРИЛОЖЕНИЕ 1

ТЕКСТЫ КОНФИГУРАЦИОННЫХ ФАЙЛОВ

#Setting input type for log records
input {

#Reading whole file from specified location
file {
    path=>"C:/testdata/tm–server–2015–02–03.log"

    start_position => "beginning"
    type=>"log_server"

sincedb_path => "C:/testdata/sincedb"

#Including information from records on multiple lines together
codec => multiline {
pattern => "^%{TIMESTAMP_ISO8601} "
negate => true
what => previous
}

}

#Read events over a TCP socket from a Log4j SocketAppender.
#https://www.elastic.co/guide/en/logstash/current/plugins–inputs–log4j.html
#log4j {

    #mode => server
    #host => "0.0.0.0"
    #port => [log4j_port]
    #type => "log4j"

#}

#Setting listeners for both TCP and UDP
#tcp {
# port => 514
# type => "server_tcp"
#}
#udp {
# port => 514
# type => "server_udp"
#}

}

#Filtering input lines per regex patterns & adding tags
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filter {
#   GROK  patterns:  https://github.com/ElasticSearch/logstash/blob/v1.4.2/pat-

terns/grok–patterns
#  GROK debugger: http://grokdebug.herokuapp.com/

#Remove multiline tag as this info is not required
if "multiline" in [tags] {

mutate {remove_tag => [ "multiline" ]}
}

#Overall regex pattern for logged records
grok  {match  =>  {  "message"  =>  "%{TIMESTAMP_ISO8601:logdate}\s*\[(?

<thread_name>[a–zA–Z]*)(\–(?<thread_id>[0–9]*))?\s*((?<session_id>[0–9a–
z\–]*))?\s*\]\s*%{LOGLEVEL:message_type}\s*((?<module_name>[a–zA–
Z\.]*))?\s*\–*\s*%{GREEDYDATA:message_text}"}

}

#Specifying to use date from record as timestamp in kibana
date { 
  match => [ "logdate", "YYYY–MM–dd HH:mm:ss.SSS" ]
  target => "@timestamp"
}

#Replace new lines from multiline
#if "multiline" in [tags] {
# mutate {
# gsub => ["message", "\n", " "]
# }
#}

#main
if "main" in [thread_name] {

mutate {add_tag => "Main_information"}
}

#DataParser
if "DataParser" in [module_name] {

mutate {add_tag => "Parser_information"}
}

#TraceManager 
if "TraceManager" in [module_name] {

mutate {add_tag => "Trace_information"}
}
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#Monitoring
if "Monitoring" in [module_name] {

mutate {add_tag => "Monitoring_information"}
}

#Information about finished connection 
if "Connection finished" in [message] { 

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*\/%{IP:ip}:%

{INT:port},\s*TM\s*(?<TM>[a–zA–Z0–9\.]*)\/*[0–9]*.*,\s*IMSI\s*(?<IMSI>[0–9a–
z]*),\s*SN\s*(?<SN>[a–zA–Z0–9]*),\s*CarKey\s*(?<CarKey>[a–z0–
9]*),\s*Session\s*[0–9a–z\–]*,\s*Status\s*(?<Status>[A–Z]*),\s*Failure\s*(?
<Failure>[A–Z_]*),\s*Created\s*%{NUMBER:Created:float}\s*msecs  ago,  records:%
{NUMBER:record_pos:int},%{NUMBER:record_srv:int},%
{NUMBER:record_msg:int}(,\s*files:\s*(?<files>[a–zA–Z0–
9\+]*))*,\s*connection:\s*type=(?<conn_type>[A–Z]),\s*bytes=%
{NUMBER:conn_bytes:int}(,\s*overhead=%{NUMBER:conn_overhead:int})?,\s*pos=
%{NUMBER:conn_pos:int},\s*srv=%{NUMBER:conn_srv:int},\s*msg=%{NUM-
BER:conn_msg:int}"}

}
#Adding tag and computing sum of records transferred
mutate {

add_tag => "Connection_finished"
add_field => {

"records_total" => "0"
"conn_records_total" => "0"

}
convert => {

"records_total" => "integer"
"conn_records_total" => "integer"

}
}
#Computing sum of transferred records listed in records and connec-

tion sections of log record
ruby  {code  =>  "event['records_total']  =  event['record_msg']  +

event['record_pos']  +  event['record_srv']  ;  event['conn_records_total']  =
event['conn_msg'] + event['conn_pos'] + event['conn_srv']"}

#Counts of connections per client/carkey
#metrics {
# meter => ["Client_%{IMSI}"]
# meter => ["CarKey_%{CarKey}"]
# add_tag => "metric"
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#}

#Handling duplicate events – comparing records sent by client
aggregate {

task_id => "%{IMSI}"
code => "

map['init'] ||= 0
map['records_same'] ||= 0
if map['init'] != 0

if  map['IMSI_record_msg']  ==
event['record_msg']  and  map['IMSI_record_pos']  ==  event['record_pos']  and
map['IMSI_record_srv'] == event['record_srv']

map['records_same'] += 1
event['records_same']  =

map['records_same']
else 

map['IMSI_record_msg']  =
event['record_msg']

map['IMSI_record_pos']  =
event['record_pos']

map['IMSI_record_srv']  =
event['record_srv']

map['records_same'] = 0
event['records_same']  =

map['records_same']
end

else
map['IMSI_record_msg']  =

event['record_msg']
map['IMSI_record_pos']  =

event['record_pos']
map['IMSI_record_srv']  =

event['record_srv']
map['records_same'] = 0
event['records_same']  =

map['records_same']
map['init'] += 1

end
"
map_action => "create_or_update"

}
}
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#ConnectionManager
if "ConnectionManager" in [module_name] {

#IP & port for connections listening
if "Listening" in [message] { 

grok {
match => {"message_text" => "[a–zA–Z\s*]*:\s*\/%{IP:ip}:%

{INT:port}"}
}
mutate {add_tag => "Listening_ip"}

}

#Information about new connection for specific thread types
if "PushManager" in [thread_name] {

if "Client connected" in [message] {
grok {

match  =>  {"message_text"  =>  "[a–zA–Z\s*]*%
{NUMBER:Created_push:int}"}

}
mutate { add_tag => "Push_connected"}
}

if "Starting a new outgoing" in [message] {
grok {

match  =>  {"message_text"  =>  "[a–zA–Z\s]*\/%
{IP:ip}:%{INT:port}"}

}
mutate {add_tag => "Connection_new"}

}

if "Starting PUSH" in [message] {
grok {

match  =>  {"message_text"  =>  "[a–zA–Z\s]*\/%
{IP:ip}:%{INT:port}"}

}
mutate {add_tag => "Push_started"}

}

if "Enqueuing PUSH" in [message] {
grok {

match  =>  {"message_text"  =>  "[a–zA–Z\s\:0–
9]*carKey\s*=\s*(?<CarKey>[a–z0–9]*)"}

}
mutate {add_tag => "Push_wait"}
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}

if "Sending messages" in [message] {
mutate {add_tag => "Push_send"}

}

#Starting push information
if "Push manager has started" in [message] {

mutate {add_tag => "Push_started"}
}

#Finishing push information
if "Push manager has finished" in [message] {

mutate {add_tag => "Push_finished"}
}

#Removing push info from registry
if "Removing PUSH info" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–

Z\s]*car_key\s*(?<CarKey>[a–z0–9]*)"}
}

mutate {add_tag => "Push_clear"}
}

#Removing push info from registry
if "Checking car key" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–

Z\s]*car\s*key\s*(?<CarKey>[a–z0–9]*):\s*IMSI\s*(?<IMSI>[0–9]*),\s*status\s*(?
<PushStatus>[A–Z\_]*)"}

}
mutate {add_tag => "Push_check"}

}

#Waiting for client to connect for push
if "Client has not connected yet" in [message] {

mutate { add_tag => "Push_wait"}
}

#Waiting for client to end connection
if "An incoming UDP connection is active" in [message] {

mutate { add_tag => "Push_wait"}
}
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#TM data transfer requested
if "TM data transfer requested" in [message] {

mutate {add_tag => "Push_transfer_request"}
}

#Storing info about undeliverable message keys
if "Storing info about undeliverable" in [message] {

mutate {add_tag => "Push_undeliverable"}
}

#Push would not succeed – client connected long ago
if "Client connected long time ago" in [message] {

mutate {add_tag => "Push_long_ago"}
}

}

if "WorkerTCP" in [thread_name] {
#Information about incoming TCP connection
if "Incoming TCP connection" in [message] {

grok {
match => {"message_text" => "[a–zA–Z\s]*\/%{IP:ip}:

%{INT:port}"}
}
mutate {add_tag => "Connection_new"}
aggregate {

task_id => "%{session_id}"
code => "map['started'] ||= true"
map_action => "create_or_update"

}
}

#If information about new connection missing
if "not allowed to upgrade " in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*]*(?

<IMSI>[0–9]*).*"}
}

mutate {add_tag => "Not_allowed_upgrade"}

aggregate {
task_id => "%{session_id}"
code => "map['started'] ||= false

if map['started'] == true
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event['begin'] = 0
else 

event['begin'] = 1
end"

map_action => "create_or_update"
end_of_task => true

}

if [begin] {
if [begin] == 1 {

mutate {
add_tag => "Connection_new"
remove_field => [begin]

}
}
else {

mutate {
remove_field => [begin]

}
}

}
}

#Connection from unknown client
if "TCP Connection from an unknown" in [message] {

grok {
match => {"message_text" => "[a–zA–Z\s\:]*\/%

{IP:ip}:%{INT:port}"}
}

mutate {add_tag => "Connection_unregistered"}
}

#Confirmation of messages received
if "Confirmation of messages received" in [message] {

mutate {add_tag => "TCP_received"}
}

if "Confirmation of the last file received" in [message] {
mutate {add_tag => "TCP_received"}

}

#Connection from unknown client
if "No activity on the connection" in [message] {

mutate {add_tag => "Connection_terminated"}
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}
}

if "WorkerUDP" in [thread_name] {
#New UDP connection
if "New UDP connection" in [message] { 

grok {
match => {"message_text" => "[a–zA–Z\s\.]*Seq:\s*%

{INT:sequence}"}
}
mutate {add_tag => "Connection_new"}

}

#New UDP connection start
if "Starting UDP connection" in [message] { 

grok {
match => {"message_text" => "[a–zA–Z\s]*from\s*\/%

{IP:ip}:%{INT:port}"}
}
mutate {add_tag => "Connection_new"}

}
}

if "New connection" in [message] { 
grok {

match  =>  {"message_text"  =>  "[a–zA–Z]*\s*\(seq:\s*%
{INT:sequence}\)[a–zA–Z\s*]*\/%{IP:ip}:%{INT:port}"}

}
mutate {add_tag => "Connection_new"}

}

#Information about succeeded connection
if "Connection succeeded" in [message] { 

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s\:]*from\s*\/%

{IP:ip}:%{INT:port},\s*TM\s*(?<TM>[a–zA–Z0–9\.]*)\/*[0–9]*.*,\s*IMSI\s*(?
<IMSI>[0–9a–z]*),\s*SN\s*(?<SN>[a–zA–Z0–9]*),\s*CarKey\s*(?<CarKey>[a–z0–
9]*),\s*Session\s*[0–9a–z\–]*,\s*Status\s*(?<Status>[A–Z\_]*),\s*Failure\s*(?<Fail-
ure>[A–Z_]*),\s*Created\s*%{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%
{NUMBER:record_pos:int},%{NUMBER:record_srv:int},%
{NUMBER:record_msg:int}(,\s*files:\s*(?<files>[a–zA–Z0–9\+]*))?"}

}
mutate {add_tag => "Connection_succeeded"
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add_field => {"records_total" => "0"}}
ruby  {code  =>  "event['records_total']  =  event['record_msg']  +

event['record_pos'] + event['record_srv']"}
}

#Informationn about failed connection
if "Connection failed:" in [message] { 

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*\/%{IP:ip}:%

{INT:port},(\s*TM\s*(?<TM>[a–zA–Z0–9\.]*)\/*[0–9]*.*,)?\s*IMSI\s*(?<IMSI>[0–
9a–z]*),\s*SN\s*(?<SN>[a–zA–Z0–9]*),\s*CarKey\s*(?<CarKey>[a–z0–9]*),\s*Ses-
sion\s*[0–9a–z\–]*,\s*Status\s*(?<Status>[A–Z]*),\s*Failure\s*(?<Failure>[A–
Z_]*),\s*Created\s*%{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%{NUM-
BER:record_pos:int},%{NUMBER:record_srv:int},%{NUMBER:record_msg:int}
(,\s*files:\s*(?<files>[a–zA–Z0–9\+]*))?\s*FailureReason:\s*(?<FailureReason>[A–
Z_]*)"}

}
mutate {add_tag => "Connection_failed"

add_field => {"records_total" => "0"}}
ruby  {code  =>  "event['records_total']  =  event['record_msg']  +

event['record_pos'] + event['record_srv']"}
}

#Information about updated connection
if "Incoming UDP connection" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*:]*\/%

{IP:ip_from}:%{INT:port_from}\s*to\s*\/%{IP:ip_to}:%{INT:port_to}[a–zA–
Z\.\s*\:]*\/%{IP:ip}:%{INT:port},(\s*TM\s*(?<TM>[a–zA–Z0–9\.]*)\/*[0–
9]*.*,)?\s*IMSI\s*(?<IMSI>[0–9a–z]*),\s*SN\s*(?<SN>[a–zA–Z0–
9]*),\s*CarKey\s*(?<CarKey>[a–z0–9]*),\s*Session\s*(?<session_id>[0–9a–
z\–]*),\s*Status\s*(?<Status>[A–Z]*),\s*Failure\s*(?<Failure>[A–Z_]*),\s*Created\s*
%{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%{NUMBER:record_pos:int},
%{NUMBER:record_srv:int},%{NUMBER:record_msg:int}"}

}
mutate {add_tag => "Connection_updated"}

}

#Information about timed–out connection
if "timed out." in [message] {

grok {
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match  =>  {"message_text"  =>  "[a–zA–Z\s*:]*\/%{IP:ip}:%
{INT:port}\s*timed\s*out."}

}
mutate {add_tag => "Connection_timeout"}

}

#Confirmation about ended connection that succeeded
if "stopped with success" in [message] {

mutate {add_tag => "Confirmation_success"}

}

#Confirmation about ended connection that failed
if "stopped with failure" in [message] {

mutate {add_tag => "Confirmation_fail"}
}

#Confirmation about ended connection that failed due to timeout
if "No data received within timeout" in [message] {

mutate {add_tag => "Confirmation_timeout"}
}

#Information about file sending
if "Sending file" in [message] {

mutate {add_tag => "File_sending"}
}

if "WorkerUDP" in [thread_name] {
#Information for upgrade not allowed
if "is not allowed to upgrade" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*]*(?<IMSI>[0–

9]*)[a–z/s]*from\s*(?<TM_from>[A–Z0–9]*)\s*to\s*(?<TM_to>[A–Z0–9]*).*"}
}
mutate {add_tag => "Not_allowed_upgrade"}

}
}

#Packet from unregistered client
if "Packet from an unregistered client" in [message] {

grok {
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match => {"message_text" => "[a–zA–Z\s*\:]*ip=\/%{IP:ip}:
%{INT:port},\s*IMSI=(?<IMSI>[0–9a–z]*),\s*SerialNumber=(?<SN>[a–zA–Z0–
9]*),\s*TM=(?<TM>[a–zA–Z0–9\.]*)\/*[0–9]*.*[a–zA–Z/s]*.%
{GREEDYDATA:packet_contents}"}

}
mutate {add_tag => "Packet_unregistered_client"}

}

#Packet received for processing
if "The packet received from " in [message] {

grok {
break_on_match => false
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*\/%{IP:ip}:%

{INT:port}[a–zA–Z\(\:\s*]*CarKey=(?<CarKey>[0–9a–z]*),IMSI=(?<IMSI>[0–9a–
z]*),SerialNumber=(?<SN_from>[a–zA–Z0–9]*),phone=(?<phone>[a–z0–
9\+]*).*,CompKey=(?<CK>[a–z0–9]*)\)[a–z\s*]*TM=(?<TM>[a–zA–Z0–9\.]*)\/*[0–
9]*[a–zA–Z\:\s*]*IMSI=(?<IMSI>[0–9a–z]*),\s*SerialNumber=(?<SN_to>[a–z0–
9]*)"}

}
mutate {add_tag => "Packet_registered_client"}

}

#Data for processing received
if "Data received for processing" in [message] {

mutate {add_tag => "Packet_Parser"}
}

#Finished module but incoming connection still active
if "Connection worker finished but its" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*\/%{IP:ip}:%

{INT:port},[a–zA–Z\s*\:]*\/%{IP:ip}:%{INT:port},\s*TM\s*(?<TM>[a–zA–Z0–
9\.]*)\/*[0–9]*.*,\s*IMSI\s*(?<IMSI>[0–9a–z]*),\s*SN\s*(?<SN>[a–zA–Z0–
9]*),\s*CarKey\s*(?<CarKey>[a–z0–9]*),\s*Session\s*[0–9a–z\–]*,\s*Status\s*(?<Sta-
tus>[A–Z]*),\s*Failure\s*(?<Failure>[A–Z_]*),\s*Created\s*%
{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%{NUMBER:record_pos:int},%
{NUMBER:record_srv:int},%{NUMBER:record_msg:int},\s*Seq:\s*(?<seq>[0–9]*)"}

}
mutate {add_tag => "Connection_finished_active"}

}

#Cannot start new PUSH connection
if "Cannot start a new outgoing" in [message] {

grok {
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match => {"message_text" => "[a–zA–Z\s*\(\)]*\/%{IP:ip}:%
{INT:port}[a–zA–Z\s*\[]*IMSI=(?<IMSI>[0–9a–z]*),\s*car_key=(?<CarKey>[a–z0–
9]*),\s*ip\s*\/%{IP:ip}:%{INT:port},\s*refreshed\s*%{TIMESTAMP_ISO8601:con-
nection_time},\s*%{GREEDYDATA:connection_details}"}

}
mutate {add_tag => "Connection_cannot_start"}

}

#No active connection
if "but there is no active" in [message] {

mutate {add_tag => "Connection_not_active"}
}

#Packet from old connection
if "Seq packet from" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\.]*Seq:\s*(?

<seq>[0–9]*)"}
}
mutate {add_tag => "Packet_ack"}

}

#Acknowledgement not related to active connection
if "Ignoring it." in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\.]*(ack:\s*(?

<seq>[0–9]*))?"}
}
mutate {add_tag => "Packet_ignore"}

}

#UDP response
if "UDP response" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\(\)\:]*Ack:(?

<seq>[0–9]*)%{GREEDYDATA:packet_details}"}
}
mutate {add_tag => "Packet_response"}

}

#Recieved records
if "Received records" in [message] {

grok {
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match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*%
{NUMBER:record_pos:int}\s*positions,\s*%{NUMBER:record_srv:int}\s*services,\s*
%{NUMBER:record_msg:int}\s*messages"}

}
mutate {add_tag => "Connection_records"}

}

#Sending packet
if "Sending packet" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s\:\(\)]*to\s*\/%

{IP:ip}:%{INT:port}"}
}
mutate {add_tag => "Connection_packet"}

}

#Checking client's sw version, additional info dropped – can be added to
parsing regex

if "Check client's software version" in [message] {
grok {

match  =>  {"message_text"  =>  "[a–zA–Z\s\'\:]*sw\s*=(?
<TM>[a–zA–Z0–9\.]*)\/*[0–9]*.*"}

}
mutate {add_tag => "Connection_sw_version"}

}

}

#ClientRegistry
if "ClientRegistry" in [module_name] {

#Getting info for client
if "Getting client information for IMSI" in [message]{

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*]*\s*IMSI=(?

<IMSI>[0–9a–z]*),\s*SerialNumber=(?<SN>[a–zA–Z0–9]*)"}
}
mutate {add_tag => "Registry_getting_client"}
aggregate {

                task_id => "%{session_id}"
                code => "map['sessionIMSI'] = event['IMSI']"
                map_action => "create_or_update"
            }

}
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#Getting info for car
if "Getting client information for carKey" in [message]{

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*]*\s*carKey=(?

<CarKey>[0–9a–z]*)"}
}
mutate {add_tag => "Registry_getting_car"}
aggregate {

                task_id => "%{session_id}"
                code => "map['sessionCarKey'] = event['CarKey']"
                map_action => "create_or_update"
            }

}

#Loading client/car information
if "Loaded Client:" in [message]{

grok {
match => {"message_text"  => "[a–zA–Z\s*\:]*\s*CarKey=(?

<CarKey>[0–9a–z]*).IMSI=(?<IMSI>[0–9a–z]*),SerialNumber=(?<SN>[a–zA–Z0–
9]*),phone=(?<phone>[a–z0–9\+]*).*,CompKey=(?<CK>[a–z0–9]*)"}

}
mutate {add_tag => "Registry_loading"}

}

#Loading client/car information
if "Loading client for" in [message]{

grok {
match => {"message_text" => "[a–zA–Z\s*\:]*\s*carKey\s*(?

<CarKey>[0–9a–z]*)"}
}
mutate {add_tag => "Registry_loading"}

}

#Loading client/car information
if "Loaded information for carKey" in [message]{

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*]*carKey\s*(?

<CarKey>[0–9a–z]*):\s*IMSI=(?<IMSI>[0–9a–z]*),\s*serialNumber=(?<SN>[a–zA–
Z0–9]*),\s*compKey=(?<CK>[a–z0–9]*),\s*driverKey=(?<DK>[a–z0–9]*),\s*eco=(?
<eco>[0–9\|\.]*)"}

}
mutate {add_tag => "Registry_loading"}

}
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#Loading client/car information
if "Client versions from" in [message]{

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*]:\s*(?<TM>[a–

zA–Z0–9\.]*)\/*[0–9]*.*"}
}
mutate {add_tag => "Registry_loading"}

}

#Last upload time
if "Last upload time" in [message] {

mutate {add_tag => "Registry_last_upload"}
}

#Running change of carKey info for client
if "Changed carKey" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*carKey\s*(?

<CarKey>[0–9a–z]*),\s*IMSI\s*(?<IMSI>[0–9a–z]*)\s*,\s*at\s*%
{TIMESTAMP_ISO8601:change_time}"}

}
mutate {add_tag => "Registry_change"}

}

#Running change of client ip
if "ClientRegistry.Client.Abstract" in [module_name] {

if "address from" in [message] {
grok {

match  =>  {"message_text"  =>  "Updating\s*(?
<IMSI>[0–9a–z]*)[a–zA–Z\s\']*from\s*\/%{IP:ip_from}:%{INT:port_from}\s*to\s*\/
%{IP:ip_to}:%{INT:port_to}"}

}
mutate {add_tag => "Registry_change"}

}
}

#Getting Client ip information
if "ClientRegistry.Client" == [module_name] {
if "address from" in [message] {

grok {
match => {"message_text" => "[a–zA–Z\s]*:\s*\/%{IP:ip}:%

{INT:port}"}
}
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mutate {add_tag => "Registry_getting_ip"}
}
}

#Running change of client info for carKey
if "oldIMSI" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*carKey=(?

<CarKey>[0–9a–z]*)[a–zA–Z\s*\,]*\s*oldIMSI=(?<IMSI_from>[0–9a–
z]*),\s*newIMSI=(?<IMSI_to>[0–9a–z]*)"}

}
mutate {add_tag => "Registry_change"}

}

#Zero records updated
if "Zero records" in [message] {

grok {
match => {"message_text" => "[a–zA–Z\s\!\_]*CarKey:\s*(?

<CarKey>[0–9a–z]*)"}
}
mutate {add_tag => "Registry_no_update"}

}

#Client key not found
if "Client's carKey has not been found" in [message] {

mutate {add_tag => "Registry_not_found"}
}

#Client key not cached
if "not cached, so skipping it" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–

Z\s*\:]*carKey\s*=\s*(?<CarKey>[0–9a–z]*)"}
}
mutate {add_tag => "Registry_cache"}

}

#Updating cached information
if "Updating cached information" in [message] {

mutate {add_tag => "Registry_cache"}
}

#Removing cache information for car
if "so removing it from cache" in [message] {
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grok {
match  =>  {"message_text"  =>  "[a–zA–

Z\s*\:]*carKey\s*=\s*(?<CarKey>[0–9a–z]*)"}
}
mutate {add_tag => "Registry_cache"}

}

#Updating message keys
if "message key" in [message] {

mutate {add_tag => "Registry_message_keys"}
}

#Client not registered
if "Client is not registered: IMSI" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*IMSI=(?

<IMSI>[0–9a–z]*),\s*SerialNumber=(?<SN>[a–zA–Z0–9]*)"}
}
mutate {add_tag => "Registry_client_not_registered"}

}

#CarKey client not registered
if "Client is not registered: carKey" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*carKey=(?

<CarKey>[0–9a–z]*)"}
}
mutate {add_tag => "Registry_carkey_not_registered"}

}

#Checking consistency
if "Checking consistency" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*]*...(?<consis-

tency_status>[A–Z]*)"}
}
mutate {add_tag => "Registry_consistency_check"}

}

#No changes
if "No changed clients." in [message] {

mutate {add_tag => "Registry_no_change"}
}
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#Postponing query
if "Postponing the log record query" in [message] {

mutate {add_tag => "Registry_postpone_query"}
}

#IMSIToCarKeyMap check
if "IMSIToCarKeyMap" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–z\s*]*IMSI=(?

<IMSI>[0–9a–z]*)[a–z\s*]*carKey=(?<CarKey_from>[0–9a–z]*),[a–z\s*]*carKey=(?
<CarKey_to>[0–9a–z]*)"}

}
mutate {add_tag => "Registry_IMSIToCarKeyMap_check"}

}

#PhoneToCarKeyMap check
if "PhoneToCarKeyMap" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–z\s*]*Phone=(?

<phone>[0–9+]*).*[a–z\s*]*carKey=(?<CarKey_from>[0–9a–z]*),[a–z\s*]*carKey=(?
<CarKey_to>[0–9a–z]*)"}

}
mutate {add_tag => "Registry_PhoneToCarKeyMap_check"}

}

#Refreshing information
if "Refreshing client information" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–z\s*]*carKey\s*(?

<CarKey>[0–9a–z]*)"}
}
mutate {add_tag => "Registry_refresh"}

}

#Refreshed information message
if "Refreshed information" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–z\s*]*carKey\s*(?

<CarKey>[0–9a–z]*):\s*IMSI=(?<IMSI>[0–9a–z]*),\s*serialNumber=(?<SN>[a–zA–
Z0–9]*),\s*compKey=(?<CK>[a–z0–9]*),\s*driverKey=(?<DK>[a–z0–9]*).\s*eco=(?
<eco>[0–9\|\.]*)"}

}
mutate {add_tag => "Registry_refresh"}

}
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#Client changed info
if "Client's changed info" in [message] or "setting driver name" in [mes-

sage]{
mutate {add_tag => "Registry_change"}

}

#Client did not connect too long – outdated information
if "Client has not connected within one month" in [message] {

mutate {add_tag => "Registry_outdated"}
}

#Client for carKey not registered
if "Client for carKey" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*]*carKey\s*(?

<CarKey>[0–9a–z]*)"}
}
mutate {add_tag => "Registry_client_not_registered"}

}

#Terminating existing connection
if "Terminating an existing" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\(]*from\s*\/%

{IP:ip_from}:%{INT:port_from},[a–zA–Z\:\s*]*\/%{IP:ip}:%{INT:port},\s*TM\s*(?
<TM>[a–zA–Z0–9\.]*)\/*[0–9]*.*,\s*IMSI\s*(?<IMSI>[0–9a–z]*),\s*SN\s*(?<SN>[a–
zA–Z0–9]*),\s*CarKey\s*(?<CarKey>[a–z0–9]*),\s*Session\s*(?<session_id>[0–9a–
z\–]*),\s*Status\s*(?<Status>[A–Z]*),\s*Failure\s*(?<Failure>[A–Z_]*),\s*Created\s*
%{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%{NUMBER:record_pos:int},
%{NUMBER:record_srv:int},%{NUMBER:record_msg:int}(,\s*Seq:\s*(?<seq>[0–
9]*))*(,\s*files:\s*(?<files>[a–zA–Z0–9\+]*))*[a–zA–Z\s*\(\)]*\/%{IP:ip_to}:%
{INT:port_to},[a–zA–Z\:\s*]*\/%{IP:ip}:%{INT:port},\s*TM\s*(?<TM>[a–zA–Z0–
9\.]*)\/*[0–9]*.*,\s*IMSI\s*(?<IMSI>[0–9a–z]*),\s*SN\s*(?<SN>[a–zA–Z0–
9]*),\s*CarKey\s*(?<CarKey>[a–z0–9]*),\s*Session\s*(?<session_id>[0–9a–
z\–]*),\s*Status\s*(?<Status>[A–Z]*),\s*Failure\s*(?<Failure>[A–Z_]*),\s*Created\s*
%{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%{NUMBER:record_pos:int},
%{NUMBER:record_srv:int},%{NUMBER:record_msg:int}(,\s*files:\s*(?<files>[a–
zA–Z0–9\+]*))*(,\s*Seq:\s*(?<seq>[0–9]*))*"}

}
mutate {add_tag => "Registry_concurrent_connection"}

}

#Terminating previously active connection
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if "Terminating a previously active" in [message] {
grok {

match  =>  {"message_text"  =>  "[a–zA–Z\s*\(]*from\s*\/%
{IP:ip_from}:%{INT:port_from},[a–zA–Z\:\s*]*\/%{IP:ip}:%{INT:port},\s*TM\s*(?
<TM>[a–zA–Z0–9\.]*)\/*[0–9]*.*,\s*IMSI\s*(?<IMSI>[0–9a–z]*),\s*SN\s*(?<SN>[a–
zA–Z0–9]*),\s*CarKey\s*(?<CarKey>[a–z0–9]*),\s*Session\s*(?<session_id>[0–9a–
z\–]*),\s*Status\s*(?<Status>[A–Z]*),\s*Failure\s*(?<Failure>[A–Z_]*),\s*Created\s*
%{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%{NUMBER:record_pos:int},
%{NUMBER:record_srv:int},%{NUMBER:record_msg:int}(,\s*Seq:\s*(?<seq>[0–
9]*))*(,\s*files:\s*(?<files>[a–zA–Z0–9\+]*))*[a–zA–Z\s*\(\)]*\/%{IP:ip_to}:%
{INT:port_to},[a–zA–Z\:\s*]*\/%{IP:ip}:%{INT:port},\s*TM\s*(?<TM>[a–zA–Z0–
9\.]*)\/*[0–9]*.*,\s*IMSI\s*(?<IMSI>[0–9a–z]*),\s*SN\s*(?<SN>[a–zA–Z0–
9]*),\s*CarKey\s*(?<CarKey>[a–z0–9]*),\s*Session\s*(?<session_id>[0–9a–
z\–]*),\s*Status\s*(?<Status>[A–Z]*),\s*Failure\s*(?<Failure>[A–Z_]*),\s*Created\s*
%{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%{NUMBER:record_pos:int},
%{NUMBER:record_srv:int},%{NUMBER:record_msg:int}(,\s*files:\s*(?<files>[a–
zA–Z0–9\+]*))*(,\s*Seq:\s*(?<seq>[0–9]*))*"}

}
mutate {add_tag => "Registry_concurrent_connection"}

}

#Terminating previously active connection
if "There is an active" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\(]*from\s*\/%

{IP:ip_from}:%{INT:port_from},[a–zA–Z\:\s*]*\/%{IP:ip}:%{INT:port},\s*TM\s*(?
<TM>[a–zA–Z0–9\.]*)\/*[0–9]*.*,\s*IMSI\s*(?<IMSI>[0–9a–z]*),\s*SN\s*(?<SN>[a–
zA–Z0–9]*),\s*CarKey\s*(?<CarKey>[a–z0–9]*),\s*Session\s*(?<session_id>[0–9a–
z\–]*),\s*Status\s*(?<Status>[A–Z]*),\s*Failure\s*(?<Failure>[A–Z_]*),\s*Created\s*
%{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%{NUMBER:record_pos:int},
%{NUMBER:record_srv:int},%{NUMBER:record_msg:int}(,\s*Seq:\s*(?<seq>[0–
9]*))*(,\s*files:\s*(?<files>[a–zA–Z0–9\+]*))*[a–zA–Z\s*\(\)]*\/%{IP:ip_to}:%
{INT:port_to},[a–zA–Z\:\s*]*\/%{IP:ip}:%{INT:port},\s*TM\s*(?<TM>[a–zA–Z0–
9\.]*)\/*[0–9]*.*,\s*IMSI\s*(?<IMSI>[0–9a–z]*),\s*SN\s*(?<SN>[a–zA–Z0–
9]*),\s*CarKey\s*(?<CarKey>[a–z0–9]*),\s*Session\s*(?<session_id>[0–9a–
z\–]*),\s*Status\s*(?<Status>[A–Z]*),\s*Failure\s*(?<Failure>[A–Z_]*),\s*Created\s*
%{NUMBER:Created:float}\s*msecs\s*ago,\s*records:%{NUMBER:record_pos:int},
%{NUMBER:record_srv:int},%{NUMBER:record_msg:int}(,\s*files:\s*(?<files>[a–
zA–Z0–9\+]*))*(,\s*Seq:\s*(?<seq>[0–9]*))*"}

}
mutate {add_tag => "Registry_concurrent_connection"}

}
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#Client info without values – possibly can be dropped
if "%s" in [message] {

mutate {add_tag => "Registry_info_unreadable"}
}

}

#StorageManager 
if "StorageManager" in [module_name] {

#Storage not stored
if "Worker has not stored" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*]*\(status\s*(?

<parsersStatus>[A–Z]*)\),[a–zA–Z\s*\.\:]*CarKey=(?<CarKey>[a–z0–9]*),IMSI=(?
<IMSI>[0–9a–z]*),SerialNumber=(?<SN>[a–zA–Z0–9]*),phone=(?<phone>[a–z0–
9\+]*).*,CompKey=(?<CK>[a–z0–9]*)"}

}
mutate {add_tag => "Storage_not_stored"}

}

#Storage stored – parsers pending
if "Parsers to store" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*CarKey=(?

<CarKey>[a–z0–9]*),IMSI=(?<IMSI>[0–9a–z]*),SerialNumber=(?<SN>[a–zA–Z0–
9]*),phone=(?<phone>[a–z0–9\+]*).*,CompKey=(?<CK>[a–z0–9]*).*\s*?(Parsers  to
store\s*%{INT:parsersStore})"}

}
mutate {add_tag => "Storage_stored_parsers"}

}

#Storage stored – finished
if "finished:" in [message] {

grok {
match  =>  {"message_text"  =>  "[a–zA–Z\s*\:]*CarKey=(?

<CarKey>[a–z0–9]*),IMSI=(?<IMSI>[0–9a–z]*),SerialNumber=(?<SN>[a–zA–Z0–
9]*),phone=(?<phone>[a–z0–9\+]*).*,CompKey=(?<CK>[a–z0–9]*).*\s*?
(finished:\s*(?<parsersStatus>[A–Z]*))"}

}
mutate {add_tag => "Storage_stored"}

}
}

#GeoIP settings
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geoip {
source => "ip"
target => "geoip"
add_field => [ "[geoip][coordinates]", "%{[geoip][longitude]}" ]
add_field => [ "[geoip][coordinates]", "%{[geoip][latitude]}"  ]

}

#Converting geo coordinates to float & additional properties to integer for com-
putations

mutate {
convert => [ "[geoip][coordinates]", "float"]

}

#Duration from starting connection to end
elapsed {

start_tag => "Connection_new"
end_tag => "Connection_finished"
unique_id_field => "session_id"

}

#Computation of total transferred files if any in connection
if [files] {

grok {
match => {"files" => "%{INT:file_fwd}fwd\+%{INT:file_rcv}"}

}
mutate {add_field => {"files_total" => "0"}

convert => {"file_fwd" => "integer"
"file_rcv" => "integer"
"files_total" => "integer"}

}
ruby {code => "event['files_total'] = event['file_fwd'] + event['file_rcv']"}

}

#Add tag if empty connection
if [conn_records_total] {

if [conn_records_total] == 0 and [records_total] == 0{
if [files] {

if [files_total] == 0 {
mutate {add_tag => "Empty_connection"}

}
}
else {

mutate {add_tag => "Empty_connection"}
}
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}
}
else if [records_total] {

if [records_total] == 0 {
if [files] {

if [files_total] == 0 {
mutate {add_tag => "Empty_connection"}

}
}
else {

mutate {add_tag => "Empty_connection"}
}

}
}

#Add tag if too many bytes for empty connection
if "Empty_connection" in [tags] {

if [conn_bytes] {
if [conn_bytes] > 200 {

mutate {add_tag => "Too_many_bytes"}
}

}
}

#Computed fields for anomalies
if [Created]{

ruby {
code => "event['Created'] = event['Created']/1000"

}
if [elapsed_time] {

ruby {
code  =>  "event['time_difference']  =  event['Created']  –

event['elapsed_time']"
}

if [time_difference] > 0.1 {
mutate {add_field => {"time_mismatch" => true}}

}
else {

mutate {add_field => {"time_mismatch" => false}}
}
mutate {

convert => {"time_difference" => "float"}
}
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}
}

if [records_total] != [conn_records_total] {
mutate {add_field => {"records_mismatch" => "true"}}

}

#SQL query code in log output
if "uery: " in [message] {

mutate {add_tag => "SQL_code"}
}

#Java exceptions in log output
if "Exception" in [message] {

mutate {add_tag => "Exception_code"}
}

#Check if IMSI/IP/TM didn't generate message without change in values
if [IMSI_from] {

if [IMSI_from] == [IMSI_to] {
mutate {add_tag => Changed_same_value}

}
}

if [ip_from] {
if [ip_from] == [ip_to] and [port_from] == [port_to]{

mutate {add_tag => Changed_same_value}
}

}

if [TM_from] {
if [TM_from] == [TM_to] {

mutate {add_tag => Changed_same_value}
}

}

if [SN_from] {
if [SN_from] == [SN_to] {

mutate {add_tag => Changed_same_value}
}

}

if [CarKey_from] {
if [CarKey_from] == [CarKey_to] {
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mutate {add_tag => Changed_same_value}
}

}

#Most of IMSI values are 15–digit – Check if not
if [IMSI] {

grok { 
match => {"IMSI" => "[0–9]{14,15}"}
tag_on_failure => ["IMSI_check"]

}

}

#Most of CarKey values are 4–digit – Check if not
if [CarKey] {

grok { 
match => {"CarKey" => "[0–9]{3,4}"}
tag_on_failure => ["CarKey_check"]

}

}

#Check session_id format
if [session_id] {

grok { 
match  =>  {"session_id"  =>  "[a–z0–9]{8}\–[a–z0–9]{4}\–[a–z0–9]

{4}\–[a–z0–9]{4}\–[a–z0–9]{12}"}
tag_on_failure => ["Session_check"]

}

}

#Update connection type fields
if [conn_type] {

if [conn_type] == "U" {
mutate {

update => {"conn_type" => "UDP"}
}

}
if [conn_type] == "T" {

mutate {
update => {"conn_type" => "TCP"}

}
}
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if [conn_type] == "P" {
mutate {

update => {"conn_type" => "PUSH"}
}

}
}

#Adding IMSI & carkey for sessionID messages – only if Debug messages are
enabled

if [session_id] {
if ("Confirmation" in [tags]) {
aggregate {

                task_id => "%{session_id}"
code => "event['IMSI'] = map['sessionIMSI']

event['CarKey'] = map['sessionCarKey']"
                map_action => "update"
                end_of_task => true
            }

}
else {

if ![IMSI] {
aggregate {

task_id => "%{session_id}"
code => "event['IMSI'] = map['sessionIMSI']"
map_action => "update"

}
}
if ![CarKey] {

aggregate {
task_id => "%{session_id}"
code => "event['CarKey'] = map['sessionCarKey']"
map_action => "update"

}
}

}
}

}

#Sending output to ElasticSearch
output {

#Indexing output data to ElasticSearch
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ElasticSearch {
        action => "index"
        hosts => ["localhost"]
        workers => 2
    }

#Setting folder of messages failed in parsing to simpler re–parse after config fix
if "_grokparsefailure" in [tags] {

      file { 
  message_format => "%{[message]}"
  path => "C:/testdata/failed/grokparsefailure–%{+YYYY.MM.dd}.log" }

    }
    stdout { 

codec => rubydebug
}

#Alert settings – most are handled by ES alert  queries, but can be set also in
LogStash

if "ERROR" in [message_type] {
email {

            from => "logstash_alert@company.local"
            subject => "logstash alert"
            to => "email@example.com"
            via => "smtp"

port => 35555
            body => "ERROR. Here is the event line that occured: %{message}"

}

if "Too_many_bytes" in [tags] {
email {

            from => "logstash_alert@company.local"
            subject => "logstash alert"
            to => "email@example.com"
            via => "smtp"

port => 35555
            body => "Too many bytes but no records. Here is the event line that occured:

%{message}"
}

}

if [geoip][continent_code] != "EU" {
email {

            from => "logstash_alert@company.local"
            subject => "logstash alert"
            to => "email@example.com"
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            via => "smtp"
port => 35555

            body => "Client logged outside Europe. Here is the event line that occured:
%{message}"

}
}

}
}

П 1.2 
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ПРИЛОЖЕНИЕ 2

ЭКСПОРТИРОВАНИЕ В KIBANA

[
  {
    "_id": "Client_dashboard",
    "_type": "dashboard",
    "_source": {
      "title": "Client_dashboard",
      "hits": 0,
      "description": "",
      "panelsJSON":

"[{\"col\":1,\"id\":\"Client_all_service\",\"panelIndex\":1,\"row\":1,\"size_x\":4,\"size_y
\":4,\"type\":\"visualization\"},{\"col\":8,\"id\":\"Client_runtime_exception\",\"panelIn-
dex\":2,\"row\":1,\"size_x\":4,\"size_y\":4,\"type\":\"visualization\"},
{\"col\":1,\"id\":\"Client_tags_overview\",\"panelIndex\":3,\"row\":5,\"size_x\":4,\"size_
y\":7,\"type\":\"visualization\"},
{\"col\":5,\"id\":\"Client_status\",\"panelIndex\":4,\"row\":1,\"size_x\":3,\"size_y\":4,\"t
ype\":\"visualization\"},
{\"col\":5,\"id\":\"Client_dataStatus\",\"panelIndex\":5,\"row\":5,\"size_x\":7,\"size_y\":
7,\"type\":\"visualization\"}]",

      "optionsJSON": "{\"darkTheme\":false}",
      "uiStateJSON": "{\"P–5\":{\"spy\":{\"mode\":{\"fill\":false,\"name\":null}}}}",
      "version": 1,
      "timeRestore": false,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON":  "{\"filter\":[{\"query\":{\"query_string\":

{\"analyze_wildcard\":true,\"query\":\"*\"}}}]}"
      }
    }
  },
  {
    "_id": "Anomaly_dashboard",
    "_type": "dashboard",
    "_source": {
      "title": "Anomaly_dashboard",
      "hits": 0,
      "description": "",
      "panelsJSON":

"[{\"col\":8,\"id\":\"Anomaly_SQL\",\"panelIndex\":1,\"row\":9,\"size_x\":4,\"size_y\":
5,\"type\":\"visualization\"},
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{\"col\":5,\"id\":\"Anomaly_bytes_clients\",\"panelIndex\":2,\"row\":5,\"size_x\":3,\"siz
e_y\":4,\"type\":\"visualization\"},
{\"col\":1,\"id\":\"Anomaly_duplicated_clients\",\"panelIndex\":3,\"row\":5,\"size_x\":4,
\"size_y\":4,\"type\":\"visualization\"},{\"col\":1,\"id\":\"Anomaly_empty\",\"panelIn-
dex\":4,\"row\":1,\"size_x\":4,\"size_y\":4,\"type\":\"visualization\"},
{\"col\":8,\"id\":\"Anomaly_empty_clients\",\"panelIndex\":5,\"row\":14,\"size_x\":4,\"s
ize_y\":5,\"type\":\"visualization\"},{\"col\":5,\"id\":\"Anomaly_exception\",\"panelIn-
dex\":6,\"row\":9,\"size_x\":3,\"size_y\":5,\"type\":\"visualization\"},
{\"col\":5,\"id\":\"Anomaly_max_time\",\"panelIndex\":7,\"row\":1,\"size_x\":3,\"size_y
\":4,\"type\":\"visualization\"},{\"col\":8,\"id\":\"Anomaly_time_created\",\"panelIn-
dex\":8,\"row\":5,\"size_x\":4,\"size_y\":4,\"type\":\"visualization\"},
{\"col\":1,\"id\":\"Anomaly_time_mismatch\",\"panelIndex\":9,\"row\":9,\"size_x\":4,\"s
ize_y\":5,\"type\":\"visualization\"},
{\"col\":1,\"id\":\"Anomaly_records_mismatch\",\"panelIndex\":10,\"row\":14,\"size_x\
":4,\"size_y\":5,\"type\":\"visualization\"},
{\"col\":8,\"id\":\"Anomaly_max_bytes\",\"panelIndex\":11,\"row\":1,\"size_x\":4,\"size
_y\":4,\"type\":\"visualization\"},{\"col\":5,\"id\":\"Anomaly_change_same\",\"panelIn-
dex\":12,\"row\":14,\"size_x\":3,\"size_y\":5,\"type\":\"visualization\"},{\"id\":\"Anom-
aly_field_check\",\"type\":\"visualization\",\"panelIndex\":13,\"size_x\":11,\"size_y\":2,
\"col\":1,\"row\":19}]",

      "optionsJSON": "{\"darkTheme\":false}",
      "uiStateJSON": "{}",
      "version": 1,
      "timeRestore": false,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON":  "{\"filter\":[{\"query\":{\"query_string\":

{\"analyze_wildcard\":true,\"query\":\"*\"}}}]}"
      }
    }
  },
  {
    "_id": "General_dashboard",
    "_type": "dashboard",
    "_source": {
      "title": "General_dashboard",
      "hits": 0,
      "description": "",
      "panelsJSON":

"[{\"col\":5,\"id\":\"General_CarKey_TM\",\"panelIndex\":1,\"row\":1,\"size_x\":3,\"siz
e_y\":4,\"type\":\"visualization\"},{\"col\":8,\"id\":\"General_IMSI_country\",\"panelIn-
dex\":2,\"row\":1,\"size_x\":4,\"size_y\":4,\"type\":\"visualization\"},
{\"col\":1,\"id\":\"General_all_type\",\"panelIndex\":3,\"row\":1,\"size_x\":4,\"size_y\":
4,\"type\":\"visualization\"},
{\"id\":\"General_bytes_max\",\"type\":\"visualization\",\"panelIndex\":4,\"size_x\":4,\"
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size_y\":5,\"col\":8,\"row\":16},
{\"id\":\"General_bytes_sum\",\"type\":\"visualization\",\"panelIndex\":5,\"size_x\":4,\"
size_y\":5,\"col\":1,\"row\":16},{\"id\":\"General_carkey_type\",\"type\":\"visual-
ization\",\"panelIndex\":6,\"size_x\":4,\"size_y\":4,\"col\":1,\"row\":8},{\"id\":\"Gen-
eral_client_TM\",\"type\":\"visualization\",\"panelIndex\":7,\"size_x\":4,\"size_y\":4,\"c
ol\":8,\"row\":8},{\"id\":\"General_failed_reason\",\"type\":\"visualization\",\"panelIn-
dex\":8,\"size_x\":3,\"size_y\":3,\"col\":5,\"row\":5},
{\"id\":\"General_files_sum\",\"type\":\"visualization\",\"panelIndex\":9,\"size_x\":3,\"si
ze_y\":4,\"col\":5,\"row\":12},{\"id\":\"General_map\",\"type\":\"visualization\",\"pan-
elIndex\":10,\"size_x\":4,\"size_y\":3,\"col\":8,\"row\":5},
{\"id\":\"General_module_type\",\"type\":\"visualization\",\"panelIndex\":11,\"size_x\":
3,\"size_y\":4,\"col\":5,\"row\":8},{\"id\":\"General_records_sum\",\"type\":\"visualiza-
tion\",\"panelIndex\":12,\"size_x\":4,\"size_y\":4,\"col\":1,\"row\":12},{\"id\":\"Gen-
eral_sessions_type\",\"type\":\"visualization\",\"panelIndex\":13,\"size_x\":4,\"size_y\":
3,\"col\":1,\"row\":5},{\"id\":\"General_tags_overview\",\"type\":\"visualization\",\"pan-
elIndex\":14,\"size_x\":3,\"size_y\":5,\"col\":5,\"row\":16},
{\"id\":\"General_max_same\",\"type\":\"visualization\",\"panelIndex\":17,\"size_x\":4,\
"size_y\":4,\"col\":8,\"row\":12}]",

      "optionsJSON": "{\"darkTheme\":false}",
      "uiStateJSON": "{}",
      "version": 1,
      "timeRestore": false,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON":  "{\"filter\":[{\"query\":{\"query_string\":

{\"analyze_wildcard\":true,\"query\":\"*\"}}}]}"
      }
    }
  },
  {
    "_id": "Connection_finished",
    "_type": "search",
    "_source": {
      "title": "Connection_finished",
      "description": "",
      "hits": 0,
      "columns": [
        "message",
        "records_same",
        "record_msg",
        "record_pos",
        "record_srv",
        "time_mismatch"
      ],
      "sort": [
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        "records_same",
        "desc"
      ],
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"tags:Connection_finished\",\"analyze_wildcard\":true}},\"filter\":[],\"high-
light\":{\"pre_tags\":[\"@kibana–highlighted–field@\"],\"post_tags\":[\"@/kibana–high-
lighted–field@\"],\"fields\":{\"*\":
{}},\"require_field_match\":false,\"fragment_size\":2147483647}}"

      }
    }
  },
  {
    "_id": "Connection_failed",
    "_type": "search",
    "_source": {
      "title": "Connection_failed",
      "description": "",
      "hits": 0,
      "columns": [
        "message",
        "records_same",
        "record_msg",
        "record_pos",
        "record_srv",
        "time_mismatch"
      ],
      "sort": [
        "records_same",
        "desc"
      ],
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"tags:Connection_failed\",\"analyze_wildcard\":true}},\"filter\":[],\"high-
light\":{\"pre_tags\":[\"@kibana–highlighted–field@\"],\"post_tags\":[\"@/kibana–high-
lighted–field@\"],\"fields\":{\"*\":
{}},\"require_field_match\":false,\"fragment_size\":2147483647}}"

      }
    }
  },
  {
    "_id": "Java_exception_code",
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    "_type": "search",
    "_source": {
      "title": "Java_exception_code",
      "description": "",
      "hits": 0,
      "columns": [
        "records_same",
        "message"
      ],
      "sort": [
        "records_same",
        "desc"
      ],
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON":  "{\"index\":\"logstash–*\",\"filter\":[],\"highlight\":

{\"pre_tags\":[\"@kibana–highlighted–field@\"],\"post_tags\":[\"@/kibana–high-
lighted–field@\"],\"fields\":{\"*\":
{}},\"require_field_match\":false,\"fragment_size\":2147483647},\"query\":
{\"query_string\":{\"query\":\"tags:Exception_code\",\"analyze_wildcard\":true}}}"

      }
    }
  },
  {
    "_id": "Empty_connections",
    "_type": "search",
    "_source": {
      "title": "Empty_connections",
      "description": "",
      "hits": 0,
      "columns": [
        "records_same",
        "message"
      ],
      "sort": [
        "records_same",
        "desc"
      ],
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON":  "{\"index\":\"logstash–*\",\"filter\":[],\"highlight\":

{\"pre_tags\":[\"@kibana–highlighted–field@\"],\"post_tags\":[\"@/kibana–high-
lighted–field@\"],\"fields\":{\"*\":
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{}},\"require_field_match\":false,\"fragment_size\":2147483647},\"query\":
{\"query_string\":{\"query\":\"tags:Empty_connection\",\"analyze_wildcard\":true}}}"

      }
    }
  },
  {
    "_id": "Too_many_bytes",
    "_type": "search",
    "_source": {
      "title": "Too_many_bytes",
      "description": "",
      "hits": 0,
      "columns": [
        "records_same",
        "message"
      ],
      "sort": [
        "records_same",
        "desc"
      ],
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON":  "{\"index\":\"logstash–*\",\"filter\":[],\"highlight\":

{\"pre_tags\":[\"@kibana–highlighted–field@\"],\"post_tags\":[\"@/kibana–high-
lighted–field@\"],\"fields\":{\"*\":
{}},\"require_field_match\":false,\"fragment_size\":2147483647},\"query\":
{\"query_string\":{\"query\":\"tags:Too_many_bytes\",\"analyze_wildcard\":true}}}"

      }
    }
  },
  {
    "_id": "SQL_query_code",
    "_type": "search",
    "_source": {
      "title": "SQL_query_code",
      "description": "",
      "hits": 0,
      "columns": [
        "records_same",
        "message"
      ],
      "sort": [
        "records_same",
        "desc"
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      ],
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON":  "{\"index\":\"logstash–*\",\"filter\":[],\"highlight\":

{\"pre_tags\":[\"@kibana–highlighted–field@\"],\"post_tags\":[\"@/kibana–high-
lighted–field@\"],\"fields\":{\"*\":
{}},\"require_field_match\":false,\"fragment_size\":2147483647},\"query\":
{\"query_string\":{\"query\":\"tags:SQL_code\",\"analyze_wildcard\":true}}}"

      }
    }
  },
  {
    "_id": "Search_client",
    "_type": "search",
    "_source": {
      "title": "Search_client",
      "description": "",
      "hits": 0,
      "columns": [
        "_source"
      ],
      "sort": [
        "@timestamp",
        "desc"
      ],
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"type:  log_client\",\"analyze_wildcard\":true}},\"filter\":[],\"highlight\":
{\"pre_tags\":[\"@kibana–highlighted–field@\"],\"post_tags\":[\"@/kibana–high-
lighted–field@\"],\"fields\":{\"*\":
{}},\"require_field_match\":false,\"fragment_size\":2147483647}}"

      }
    }
  },
  {
    "_id": "Search_client_upload",
    "_type": "search",
    "_source": {
      "title": "Search_client_upload",
      "description": "",
      "hits": 0,
      "columns": [
        "_source"
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      ],
      "sort": [
        "@timestamp",
        "desc"
      ],
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"type:  log_client  AND  tags:
BgService_data_upload\",\"analyze_wildcard\":true}},\"filter\":[],\"highlight\":
{\"pre_tags\":[\"@kibana–highlighted–field@\"],\"post_tags\":[\"@/kibana–high-
lighted–field@\"],\"fields\":{\"*\":
{}},\"require_field_match\":false,\"fragment_size\":2147483647}}"

      }
    }
  },
  {
    "_id": "Changed_same",
    "_type": "search",
    "_source": {
      "title": "Changed_same",
      "description": "",
      "hits": 0,
      "columns": [
        "_source"
      ],
      "sort": [
        "@timestamp",
        "desc"
      ],
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON":  "{\"index\":\"logstash–*\",\"filter\":[],\"highlight\":

{\"pre_tags\":[\"@kibana–highlighted–field@\"],\"post_tags\":[\"@/kibana–high-
lighted–field@\"],\"fields\":{\"*\":
{}},\"require_field_match\":false,\"fragment_size\":2147483647},\"query\":
{\"query_string\":{\"query\":\"tags:
Changed_same_value\",\"analyze_wildcard\":true}}}"

      }
    }
  },
  {
    "_id": "General_records_sum",
    "_type": "visualization",
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    "_source": {
      "title": "General_records_sum",
      "visState":  "{\"type\":\"line\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"showCircles\":true,\"smo
othLines\":false,\"interpolate\":\"linear\",\"scale\":\"linear\",\"drawLinesBetween-
Points\":true,\"radiusRatio\":9,\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":
[{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"2h\",\"min_doc_count\"
:1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"sum\",\"schema\":\"metric\",\"params\":{\"field\":\"conn_srv\"}},
{\"id\":\"4\",\"type\":\"sum\",\"schema\":\"metric\",\"params\":
{\"field\":\"conn_msg\"}},
{\"id\":\"5\",\"type\":\"sum\",\"schema\":\"metric\",\"params\":
{\"field\":\"conn_pos\"}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Connection_finished",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_CarKey_TM",
    "_type": "visualization",
    "_source": {
      "title": "General_CarKey_TM",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"addLegend\":true,\"ad-

dTimeMarker\":false,\"addTooltip\":true,\"defaultYExtents\":false,\"mode\":\"stacked\",
\"scale\":\"linear\",\"setYExtents\":false,\"shareYAxis\":true,\"spyPerPage\":10,\"times\
":[],\"yAxis\":{}},\"aggs\":
[{\"id\":\"1\",\"type\":\"cardinality\",\"schema\":\"metric\",\"params\":
{\"field\":\"CarKey.raw\"}},{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"seg-
ment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"15m\",\"min_doc_coun
t\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"group\",\"params\":
{\"field\":\"TM.raw\",\"size\":25,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":
{}}",

      "uiStateJSON": "{\"spy\":{\"mode\":{\"fill\":false,\"name\":null}}}",
      "description": "",
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      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"analyze_wildcard\":true,\"query\":\"*\"}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_empty",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_empty",
      "visState":  "{\"type\":\"line\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"showCircles\":true,\"smo
othLines\":false,\"interpolate\":\"linear\",\"scale\":\"linear\",\"drawLinesBetween-
Points\":true,\"radiusRatio\":9,\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"2h\",\"min_doc_count\"
:1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"filters\",\"schema\":\"group\",\"params\":{\"filters\":[{\"input\":
{\"query\":{\"query_string\":{\"query\":\"tags:  Empty_connection\",\"analyze_wild-
card\":true}}},\"label\":\"\"}]}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_sessions_type",
    "_type": "visualization",
    "_source": {
      "title": "General_sessions_type",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"cardinality\",\"schema\":\"metric\",\"params\":
{\"field\":\"session_id.raw\"}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
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{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"15m\",\"min_doc_coun
t\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"group\",\"params\":{\"field\":\"conn_type-
.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_IMSI_country",
    "_type": "visualization",
    "_source": {
      "title": "General_IMSI_country",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"cardinality\",\"schema\":\"metric\",\"params\":
{\"field\":\"IMSI.raw\"}},{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"seg-
ment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"15m\",\"min_doc_coun
t\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"group\",\"params\":{\"field\":\"geoip.coun-
try_name.raw\",\"size\":5,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_all_type",
    "_type": "visualization",
    "_source": {
      "title": "General_all_type",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
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[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"15m\",\"min_doc_coun
t\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"group\",\"params\":
{\"field\":\"message_type.raw\",\"size\":5,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"lis-
teners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_module_type",
    "_type": "visualization",
    "_source": {
      "title": "General_module_type",
      "visState":  "{\"type\":\"pie\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"isDonut\":false},\"aggs\":
[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"thread_name.raw\",\"size\":5,\"order\":\"desc\",\"orderBy\":\"1\"}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"message_type.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"lis-
teners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_map",
    "_type": "visualization",
    "_source": {
      "title": "General_map",
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      "visState":  "{\"type\":\"tile_map\",\"params\":{\"mapType\":\"Scaled  Circle
Markers\",\"isDesaturated\":true,\"addTooltip\":true,\"heatMaxZoom\":16,\"heat-
MinOpacity\":0.1,\"heatRadius\":25,\"heatBlur\":15,\"heatNormalizeData\":true,\"wms\
":{\"enabled\":false,\"url\":\"https://basemap.nationalmap.gov/arcgis/services/US-
GSTopo/MapServer/WMSServer\",\"options\":
{\"version\":\"1.3.0\",\"layers\":\"0\",\"format\":\"image/png\",\"transparent\":true,\"at-
tribution\":\"Maps  provided  by  USGS\",\"styles\":\"\"}}},\"aggs\":
[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"geohash_grid\",\"schema\":\"segment\",\"params\":
{\"field\":\"geoip.location\",\"autoPrecision\":true,\"precision\":2}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_bytes_sum",
    "_type": "visualization",
    "_source": {
      "title": "General_bytes_sum",
      "visState":  "{\"type\":\"area\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"smoothLines\":false,\"sca
le\":\"linear\",\"interpolate\":\"linear\",\"mode\":\"stacked\",\"times\":[],\"ad-
dTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":
[{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"sum\",\"schema\":\"metric\",\"params\":
{\"field\":\"conn_bytes\"}},
{\"id\":\"4\",\"type\":\"terms\",\"schema\":\"group\",\"params\":
{\"field\":\"thread_name.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"3\"}}],\"lis-
teners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
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    }
  },
  {
    "_id": "General_bytes_max",
    "_type": "visualization",
    "_source": {
      "title": "General_bytes_max",
      "visState":  "{\"type\":\"area\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"smoothLines\":false,\"sca
le\":\"linear\",\"interpolate\":\"linear\",\"mode\":\"stacked\",\"times\":[],\"ad-
dTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":
[{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"max\",\"schema\":\"metric\",\"params\":
{\"field\":\"conn_bytes\"}},
{\"id\":\"4\",\"type\":\"terms\",\"schema\":\"group\",\"params\":{\"field\":\"conn_type-
.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"3\"}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_failed_reason",
    "_type": "visualization",
    "_source": {
      "title": "General_failed_reason",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"2h\",\"min_doc_count\"
:1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"group\",\"params\":
{\"field\":\"Failure.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":
{}}",

      "uiStateJSON": "{}",
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      "description": "",
      "savedSearchId": "Connection_failed",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_files_sum",
    "_type": "visualization",
    "_source": {
      "title": "General_files_sum",
      "visState":  "{\"type\":\"line\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"showCircles\":true,\"smo
othLines\":false,\"interpolate\":\"linear\",\"scale\":\"linear\",\"drawLinesBetween-
Points\":true,\"radiusRatio\":9,\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"sum\",\"schema\":\"metric\",\"params\":
{\"field\":\"file_fwd\"}},{\"id\":\"2\",\"type\":\"sum\",\"schema\":\"metric\",\"params\":
{\"field\":\"file_rcv\"}},
{\"id\":\"4\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"2h\",\"min_doc_count\"
:1,\"extended_bounds\":{}}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_duplicated_clients",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_duplicated_clients",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{},\"spyPerPage\":10},\"aggs\":
[{\"id\":\"1\",\"type\":\"sum\",\"schema\":\"metric\",\"params\":
{\"field\":\"records_same\"}},{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"seg-
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ment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"2h\",\"min_doc_count\"
:1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"group\",\"params\":
{\"field\":\"IMSI.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":
{}}",

      "uiStateJSON": "{\"spy\":{\"mode\":{\"name\":null,\"fill\":false}}}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_exception",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_exception",
      "visState":  "{\"aggs\":[{\"id\":\"1\",\"params\":

{},\"schema\":\"metric\",\"type\":\"count\"},{\"id\":\"2\",\"params\":
{\"customInterval\":\"2h\",\"extended_bounds\":
{},\"field\":\"@timestamp\",\"interval\":\"auto\",\"min_doc_count\":1},\"schema\":\"seg
ment\",\"type\":\"date_histogram\"}],\"listeners\":{},\"params\":
{\"addLegend\":true,\"addTimeMarker\":false,\"addTooltip\":true,\"defaultYExtents\":f
alse,\"mode\":\"stacked\",\"scale\":\"linear\",\"setYExtents\":false,\"shareYAxis\":true,\"
spyPerPage\":10,\"times\":[],\"yAxis\":{}},\"type\":\"histogram\"}",

      "uiStateJSON": "{\"spy\":{\"mode\":{\"fill\":false,\"name\":null}}}",
      "description": "",
      "savedSearchId": "Java_exception_code",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_empty_clients",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_empty_clients",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
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[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"group\",\"params\":
{\"field\":\"IMSI.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":
{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Empty_connections",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_bytes_clients",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_bytes_clients",
      "visState":  "{\"aggs\":[{\"id\":\"1\",\"params\":

{},\"schema\":\"metric\",\"type\":\"count\"},{\"id\":\"2\",\"params\":
{\"customInterval\":\"2h\",\"extended_bounds\":
{},\"field\":\"@timestamp\",\"interval\":\"auto\",\"min_doc_count\":1},\"schema\":\"seg
ment\",\"type\":\"date_histogram\"},{\"id\":\"3\",\"params\":
{\"field\":\"IMSI.raw\",\"order\":\"desc\",\"orderBy\":\"1\",\"size\":10},\"schema\":\"gro
up\",\"type\":\"terms\"}],\"listeners\":{},\"params\":{\"addLegend\":true,\"ad-
dTimeMarker\":false,\"addTooltip\":true,\"defaultYExtents\":false,\"mode\":\"stacked\",
\"scale\":\"linear\",\"setYExtents\":false,\"shareYAxis\":true,\"times\":[],\"yAxis\":
{}},\"type\":\"histogram\"}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Too_many_bytes",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_SQL",
    "_type": "visualization",
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    "_source": {
      "title": "Anomaly_SQL",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "SQL_query_code",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Client_runtime_exception",
    "_type": "visualization",
    "_source": {
      "title": "Client_runtime_exception",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"filters\",\"schema\":\"group\",\"params\":{\"filters\":[{\"input\":
{\"query\":{\"query_string\":{\"query\":\"tags:Runtime_exception\",\"analyze_wild-
card\":true}}},\"label\":\"\"}]}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Search_client",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_max_time",
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    "_type": "visualization",
    "_source": {
      "title": "Anomaly_max_time",
      "visState":  "{\"type\":\"line\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"showCircles\":true,\"smo
othLines\":false,\"interpolate\":\"linear\",\"scale\":\"linear\",\"drawLinesBetween-
Points\":true,\"radiusRatio\":9,\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"max\",\"schema\":\"metric\",\"params\":
{\"field\":\"Created\"}},{\"id\":\"2\",\"type\":\"max\",\"schema\":\"metric\",\"params\":
{\"field\":\"elapsed_time\"}},{\"id\":\"3\",\"type\":\"date_histogram\",\"schema\":\"seg-
ment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Connection_finished",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_time_created",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_time_created",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"sum\",\"schema\":\"metric\",\"params\":
{\"field\":\"Created\"}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"2h\",\"min_doc_count\"
:1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"group\",\"params\":
{\"field\":\"IMSI.raw\",\"size\":5,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":
{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Connection_finished",
      "version": 1,
      "kibanaSavedObjectMeta": {
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        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Client_all_service",
    "_type": "visualization",
    "_source": {
      "title": "Client_all_service",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"addLegend\":true,\"ad-

dTimeMarker\":false,\"addTooltip\":true,\"defaultYExtents\":false,\"mode\":\"stacked\",
\"scale\":\"linear\",\"setYExtents\":false,\"shareYAxis\":true,\"times\":[],\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"group\",\"params\":
{\"field\":\"service_name.raw\",\"size\":15,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"lis-
teners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Search_client",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_max_bytes",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_max_bytes",
      "visState":  "{\"type\":\"line\",\"params\":{\"addLegend\":true,\"ad-

dTimeMarker\":false,\"addTooltip\":true,\"defaultYExtents\":false,\"drawLinesBe-
tweenPoints\":true,\"interpolate\":\"linear\",\"radiusRatio\":9,\"scale\":\"linear\",\"se-
tYExtents\":false,\"shareYAxis\":true,\"showCircles\":true,\"smoothLines\":false,\"time
s\":[],\"yAxis\":{}},\"aggs\":
[{\"id\":\"2\",\"type\":\"max\",\"schema\":\"metric\",\"params\":
{\"field\":\"conn_bytes\"}},{\"id\":\"3\",\"type\":\"date_histogram\",\"schema\":\"seg-
ment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
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      "description": "",
      "savedSearchId": "Connection_finished",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_time_mismatch",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_time_mismatch",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"2h\",\"min_doc_count\"
:1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"filters\",\"schema\":\"group\",\"params\":{\"filters\":[{\"input\":
{\"query\":{\"query_string\":{\"query\":\"time_mismatch  ==
true\",\"analyze_wildcard\":true}}},\"label\":\"\"}]}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Connection_finished",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Client_dataStatus",
    "_type": "visualization",
    "_source": {
      "title": "Client_dataStatus",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"addLegend\":true,\"ad-

dTimeMarker\":false,\"addTooltip\":true,\"defaultYExtents\":false,\"mode\":\"stacked\",
\"scale\":\"linear\",\"setYExtents\":false,\"shareYAxis\":true,\"times\":[],\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"group\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}},
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{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"segment\",\"params\":{\"field\":\"dataSta-
tus.raw\",\"size\":5,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Search_client_upload",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_tags_overview",
    "_type": "visualization",
    "_source": {
      "title": "General_tags_overview",
      "visState":  "{\"type\":\"table\",\"params\":

{\"perPage\":10,\"showPartialRows\":false,\"showMeticsAtAllLevels\":false},\"aggs\":
[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"terms\",\"schema\":\"bucket\",\"params\":
{\"field\":\"tags.raw\",\"size\":30,\"order\":\"desc\",\"orderBy\":\"1\"}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"bucket\",\"params\":
{\"field\":\"message_type.raw\",\"size\":5,\"order\":\"desc\",\"orderBy\":\"1\"}},
{\"id\":\"4\",\"type\":\"terms\",\"schema\":\"bucket\",\"params\":
{\"field\":\"thread_name.raw\",\"size\":5,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listen-
ers\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Client_tags_overview",
    "_type": "visualization",
    "_source": {
      "title": "Client_tags_overview",
      "visState": "{\"type\":\"table\",\"params\":{\"perPage\":40,\"showMeticsAtAl-

lLevels\":false,\"showPartialRows\":false},\"aggs\":
[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"terms\",\"schema\":\"bucket\",\"params\":
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{\"field\":\"tags.raw\",\"size\":40,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":
{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Search_client",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Client_status",
    "_type": "visualization",
    "_source": {
      "title": "Client_status",
      "visState":  "{\"type\":\"pie\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"isDonut\":false},\"aggs\":
[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"terms\",\"schema\":\"segment\",\"params\":{\"field\":\"globalSta-
tus.raw\",\"size\":5,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Search_client",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_field_check",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_field_check",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"filters\",\"schema\":\"group\",\"params\":{\"filters\":[{\"input\":
{\"query\":{\"query_string\":{\"query\":\"tags:
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IMSI_check\",\"analyze_wildcard\":true}}},\"label\":\"\"},{\"input\":{\"query\":
{\"query_string\":{\"query\":\"tags:
CarKey_check\",\"analyze_wildcard\":true}}}}]}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_records_mismatch",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_records_mismatch",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}},
{\"id\":\"3\",\"type\":\"filters\",\"schema\":\"group\",\"params\":{\"filters\":[{\"input\":
{\"query\":{\"query_string\":{\"query\":\"records_mismatch  ==  true\",\"analyze_wild-
card\":true}}},\"label\":\"\"}]}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "Anomaly_change_same",
    "_type": "visualization",
    "_source": {
      "title": "Anomaly_change_same",
      "visState":  "{\"type\":\"histogram\",\"params\":{\"shareYAxis\":true,\"ad-

dTooltip\":true,\"addLegend\":true,\"scale\":\"linear\",\"mode\":\"stacked\",\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
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{}},\"aggs\":[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"segment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"auto\",\"customInterval\":\"2h\",\"min_doc_cou
nt\":1,\"extended_bounds\":{}}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "savedSearchId": "Changed_same",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_carkey_type",
    "_type": "visualization",
    "_source": {
      "title": "General_carkey_type",
      "visState":  "{\"type\":\"pie\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"isDonut\":false},\"aggs\":
[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"CarKey.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"1\"}},
{\"id\":\"4\",\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"conn_type.raw\",\"size\":5,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\
":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_client_TM",
    "_type": "visualization",
    "_source": {
      "title": "General_client_TM",
      "visState":  "{\"type\":\"pie\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"isDonut\":false},\"aggs\":
[{\"id\":\"1\",\"type\":\"count\",\"schema\":\"metric\",\"params\":{}},
{\"id\":\"2\",\"type\":\"terms\",\"schema\":\"segment\",\"params\":{\"field\":\"IM-
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SI.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"1\"}},
{\"id\":\"3\",\"type\":\"terms\",\"schema\":\"segment\",\"params\":
{\"field\":\"TM.raw\",\"size\":10,\"order\":\"desc\",\"orderBy\":\"1\"}}],\"listeners\":
{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  },
  {
    "_id": "General_max_same",
    "_type": "visualization",
    "_source": {
      "title": "General_max_same",
      "visState":  "{\"type\":\"line\",\"params\":

{\"shareYAxis\":true,\"addTooltip\":true,\"addLegend\":true,\"showCircles\":true,\"smo
othLines\":false,\"interpolate\":\"linear\",\"scale\":\"linear\",\"drawLinesBetween-
Points\":true,\"radiusRatio\":9,\"times\":
[],\"addTimeMarker\":false,\"defaultYExtents\":false,\"setYExtents\":false,\"yAxis\":
{}},\"aggs\":[{\"id\":\"1\",\"type\":\"max\",\"schema\":\"metric\",\"params\":
{\"field\":\"records_same\"}},{\"id\":\"2\",\"type\":\"date_histogram\",\"schema\":\"seg-
ment\",\"params\":
{\"field\":\"@timestamp\",\"interval\":\"h\",\"customInterval\":\"2h\",\"min_doc_count\"
:1,\"extended_bounds\":{}}}],\"listeners\":{}}",

      "uiStateJSON": "{}",
      "description": "",
      "version": 1,
      "kibanaSavedObjectMeta": {
        "searchSourceJSON": "{\"index\":\"logstash–*\",\"query\":{\"query_string\":

{\"query\":\"*\",\"analyze_wildcard\":true}},\"filter\":[]}"
      }
    }
  }
]
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ПРИЛОЖЕНИЕ 3

ТЕКСТЫ АТАКУЮЩИХ ПРОГРАММ

П3.1 Текст программы DDoS–атаки

from os import *
from socket import *
from string import *
from random import *
from time import *
from _thread import *
import requests 
 
host = "http://susu.ru/"
 
def connect():

try:
requests.get(host)

except:
print ("failed")

 
n = 1000000
 
 
for i in range(n):

    try:
        start_new_thread(connect, ())
    except:
        print ("Connection Lost. Restart DOS")
    print (i)
    sleep(0.0001)

П3.2 Текст программы SQL–инъекции

class FormView(View):
 
    def get(self, request):
        return render(request,
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                      "home/city.html")
 
    def post(self, request):
        city = request.POST.get("city")
        try:
            conn = psycopg2.connect(dbname='world', user='admin', password='pass-

word')
        except psycopg2.OperationalError:
            print("Unable to connect to db!")
            exit();
        cur = conn.cursor()
        select = "select countrycode, district from city where name='{}'".format(city)
        cur.execute(select);
 
        selection = cur.fetchall()
 
        return render(request,
                      "home/city.html",
                      context={'city': city, 'selection': selection})

112


	ВВЕДЕНИЕ
	1 ОБЗОР СОСТОЯНИЯ ВОПРОСА ПО ОБНАРУЖЕНИЮ АТАК НА ВЕБ–САЙТЫ
	1.1 Файлы журналов веб-сервера
	1.2 Обнаружение атак на веб-сайты
	1.3 Грунтовка по HTTP
	1.3.1 HTTP Evasion Techniques
	1.3.2 Регулярные выражения (Regex)
	1.3.3 Методы обнаружения атак
	1.3.4 Анализ журналов или полного трафика
	1.3.5 Анализ на основе статических правила правил обнаружения
	1.3.6 Отрицательная Модель безопасности
	1.3.7 Положительная модель безопасности
	1.3.8 Аномалия на основе обнаружения (динамические правила)

	1.4 Обнаружение уязвимостей по версии OWASP
	1.4.1 Cross Site Scripting (XSS)
	1.4.2 Инъекции
	1.4.3 Выполнение вредоносных файлов
	1.4.4 Небезопасная ссылка Direct Object

	1.5 Постановка задачи
	1.5.1 Описание задания
	1.5.2 Требования и их анализ

	1.6 Сравнение систем для анализа логов
	1.7 Выбор системы
	1.8 Выводы по разделу

	2 РАЗРАБОТКА ПРОГРАММЫ ПО ОБНАРУЖЕНИЮ АВТОМАТИЗИРОВАННЫХ АТАК НА ВЕБ–САЙТ ЮУРГУ
	2.1 Архитектура стека ELK и алгоритм обработки лог-файлов
	2.2 LogStash конфигурация
	2.2.1 Ввод
	2.2.1.1 Вход из файла
	2.2.1.2 Онлайн поток

	2.2.2 Фильтр
	2.2.2.1 Фильтр плагины, используемые в конфигурации. Grok фильтр
	2.2.2.2 Дополнительные вычисляемые поля
	2.2.2.3 Другие фильтры LogStash

	2.2.3 Вывод
	2.2.3.1 Вывод ElasticSearch


	2.3 ElasticSearch
	2.3.1 Синтаксис запросов
	2.3.2 Картографирование

	2.4 Kibana
	2.4.1 Общая панель приборов
	2.4.2 Приборная панель Anomaly
	2.4.3 Встречающиеся проблемы и резюме

	2.5 ElastAlert
	2.5.1 Типы правил предупреждений

	2.6 Выводы по разделу

	3 ТЕСТИРОВАНИЕ ПРИЛОЖЕНИЯ
	3.1 Интерфейс приложения
	3.1.1 Вкладка Discover
	3.1.2 Вкладка «панель приборов»
	3.1.3 Вкладка Визуализация

	3.2 Настройка и запуск программы
	3.2.1 Установка LogStash
	3.2.2 Настройка ElasticSearch
	3.2.3 Настройка Kibana
	3.2.4 Настройка ElastAlert

	3.3 Атакующие программы и результаты тестирования
	3.3.1 Тестовые атакующие средства
	3.3.2 Результаты тестирования программы по обнаружению атак на веб–сайт ЮУрГУ

	3.4 Выводы по разделу

	ЗАКЛЮЧЕНИЕ
	БИБЛИОГРАФИЧЕСКИЙ СПИСОК
	ПРИЛОЖЕНИЕ 1
	ТЕКСТЫ КОНФИГУРАЦИОННЫХ ФАЙЛОВ
	ПРИЛОЖЕНИЕ 2
	ЭКСПОРТИРОВАНИЕ В KIBANA
	ПРИЛОЖЕНИЕ 3
	П3.1 Текст программы DDoS–атаки
	П3.2 Текст программы SQL–инъекции


