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ВВЕДЕНИЕ 

 

Локальная вычислительная сеть (ЛВС) представляет собой «кабельную» 

систему здания предприятия или нескольких сооружений, разделенные на 

структурные подсистемы. В настоящее время работу современного офиса нельзя 

представить без локально-вычислительной сети - основы для создания удаленных 

рабочих мест. Реализация многих проектов по разработке а так же модернизации 

таких локально-вычислительных сетей позволила специалистам накопить 

большой опыт в этой области. При разработке и проектировании ЛВС первой 

задачей является проектирование будущей ЛВС, так как благодаря правильно 

выбранной топологии возможно в разы увеличить скорость работы и 

функциональность системы а так же сократить расходы на ее дальнейшее 

техническое обслуживание. Чтобы разработать ЛВС, необходимо проделать 

взвешенную подготовительную работу, изучив потребности в проектировании и 

прокладке сети, определить какие функции и задачи должна выполнять, а так же 

необходимы выбрать выгодную топологию ЛВС и протоколы передачи данных. 

Имея такую информацию, можно выбрать способы реализации сети, выбрать 

необходимое оборудование для создания локальной сети. 

Существует огромное количество классификации локально- 

вычислительных сетей. Основным критерием классификации принято считать - 

администрирование. В зависимости от того, как разработана ЛВС и как ей 

управлять, её можно отнести к локальной, распределённой, городской или 

глобальной сети. Управляет сетью или её сегментом - сетевой администратор. В 

случае масштабных сетей права и обязанности администраторов строго 

распределены, ведутся записи в журнал документации действий команды 

администраторов. 

Рабочие места соединяются между собой разными способами: медные 

проводники (витая пара), оптические проводники (оптические кабели) и через 

радиоканал (беспроводные сети). Локально-вычислительные сети использующие 

кабеля, устанавливаются через Ethernet, беспроводные сети — через Wi-Fi, 
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Bluetooth, WiMAX, LTE и прочие средства. Отдельная ЛВС может иметь шлюзы 

с другими сетями, а также быть частью глобальной вычислительной сети 

Интернет или иметь подключение к ней. Большую часть ЛВС построены на 

технологиях Ethernet и Wi-Fi. Для разработки и построения простейшей 

локальной сети используются коммутаторы, маршрутизаторы, а так же точки 

беспроводного доступа, беспроводные маршрутизаторы, модемы и сетевые 

адаптеры. Реже используются конвертеры среды, усилители сигнала и 

специальные антенны. 

Маршрутизация в локально-вычислительных сетях используется 

примитивная все чаще - это статическая либо динамическая маршрутизация 

основана на протоколе маршрутной информации RIP. Не редкость в ЛВС 

организуются рабочие группы —объединение несколько рабочих мест в группу с 

единым названием. 

Сетевой администратор — это человек, ответственный за работу локально- 

вычислительной сети или части масштабной сети. Его обязанность - это 

обеспечение и контроль физической связи, настройка сетевого оборудования, а 

так же настройка общего доступа и определенного круга программ, 

обеспечивающих стабильную работу сети. 

В современном мире очень быстро растет потребность в беспроводных 

сетях, в разных сферах деятельности, но особенно в сфере малого и крупного 

бизнеса а так же IT технологий. На предприятии пользователи с беспроводным 

сетевым доступом к информации всегда могут выполнять работу в разы 

производительнее и эффективнее, чем работники, служащие, привязанные к 

кабельным локальным сетям. Одним из современный этапов развития 

беспроводных технологий, является беспроводная сеть Wi-Fi, наиболее удобная в 

условиях требующих мобильность, простоту использования, а так же 

экономически выгодна из-за ее не дорогой цены при монтаже и обслуживании. 

Wi-Fi (с англ. wireless fidelity - беспроводная связь) – широкополосный стандарт 

связи беспроводного семейства 802.11. Беспроводная технология Wi-Fi 
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используется для проектирования беспроводных локально-вычислительных 

компьютерных сетей, а также для создания так точек доступа в Интернет. 

Беспроводные локальные сети Wi-Fi обладают немалым рядом 

преимуществ по сравнению с традиционными проводными сетями, главным из 

которых, является: 

– простота прокладки сети; 

– обеспечивает гибкость архитектуры ЛВС с возможностью 

динамического изменения топологии с уменьшением времени; 

– легкость и быстрота проектирования, реализации при жестких 

временных требований к построению и прокладки сети; 

– нет необходимости в прокладке сетевых кабелей, часто требующих 

штробления стен. 

Несмотря на достоинства беспроводных сетей существует и ряд серьезных 

недостатков. В первую очередь, это зависимость от скорости соединения, а так же 

радиуса действия и наличия преград, расстояния между приёмником и 

передатчиком. Одним из способом увеличения радиуса беспроводной сети 

является создание распределенной сети на основе нескольких точек доступа. При 

проектирования таких беспроводных сетей есть возможность превратить 

предприятие в единую беспроводную сетевую зону и увеличить скорость 

соединения с сетью не зависимо от количества стен и преград. А увеличение 

направляющих антенн позволит масштабировать сеть. 

Проектирование и внедрение беспроводной локальной сети Wi-Fi 

обойдется дороже, чем традиционная проводная локально-вычислительная сеть 

на предприятии. Преимущества беспроводной сети стоят финансовых вложений - 

мобильность такой сети и порядок в офисе организации - отличные качества. 

Тема выпускной квалификационной работы: «Беспроводная локально- 

вычислительная сеть», которая является предметом исследования. 

Цель работы: На основе теоретического материала и практического опыта 

на производстве, спроектировать беспроводную локальную вычислительную сеть 
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для предприятий АО «Газпром газораспределение Челябинск» в г. Миассе, 

Чебаркульский участок. 

Необходимые цели для достижения задачи: 

– произвести анализ имеющихся на предприятии сетей и 

компьютеров; 

– выбрать топологию для построения сети; 

– выполнить анализ технического задания; 

– выбрать необходимое сетевое оборудование; 

– спроектировать схему покрытия сети и прокладки кабеля; 

– реализация мер по защите информации в компьютерной сети; 

При реализации проекта сократится бумажный документооборот внутри 

организации, повысится производительность труда, а так же сократится время 

обработки информации. После внедрения на предприятии АО «Газпром 

газораспределение Челябинск» в г. Миассе, Чебаркульский участок данного 

проекта и подключением к глобальной сети Интернет организация получит 

неограниченные информационные возможности, а так же прием и передача 

документов между филиалами предприятия АО «Газпром» 

Данная тема про проектированию и внедрению беспроводных сетей 

актуальна на современном этапе, т.к. множество организаций и предприятий 

внедряют у себя беспроводные локальные сети. 
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1 Назначение ЛВС 

 
 

Локальные вычислительные сети за последние годы получили широкое 

применение в самых разных областях науки, техники и производства. 

Широко локальные вычислительные сети применяются в разработке 

крупных проектов, сложных программных и аппаратных комплексов. На базе 

локально-вычислительной сети можно разрабатывать автоматизированные 

системы проектирования. Что дает возможность реализовывать новые технологии 

проектирования и разработки изделий радиоэлектроники, машиностроения, и 

вычислительной техники. В связи с развития рыночной экономики появляется 

возможность импортозамещения, возможность создавать конкурентоспособную 

продукцию, а так же быстро модернизировать ее, обеспечивая экономическое 

развитие предприятия. 

Назначение локально-вычислительной сети - это осуществление 

одновременного и совместного доступа к данным предприятия, программам и 

технологическому оборудованию. У сотрудников предприятия, выполняющие 

работы с одним проектом появляется возможность работать с одними и теми же 

данными предприятия и программами одновременно, не дожидаясь окончания 

работ других сотрудников. ЛВС дает возможность одновременного 

использования оборудования. Подходящий вариант создание ЛВС с одним 

принтером на каждый кабинет или несколько кабинетов предприятия. Основной 

файловый сервер ЛВС позволяет выполнить совместный доступ к программам и 

данным. 

В локально-вычислительной сети также имеется и административная 

функция. Контролировать выполнение работ над разработками и проектами в 

ЛВС проще, чем с несколькими автономными компьютерами. 

В состав локально-вычислительной сети входит следующее оборудование: 

 активное оборудование такие как маршрутизаторы, коммутаторы, медиа- 

конвекторы; 
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 компьютерное и периферийное оборудование – серверы с аппаратным 

обеспечением, рабочие станции, сканеры, принтеры. 

 пассивное оборудование – сетевые кабели, монтажные шкафы и стойки, 

пластиковые и металлические кабель-каналы, коммутационные панели, 

информационные розетки; 

Основные характеристики локально-вычислительной сети: 

 скорость – самая главная характеристика любой локальной сети; 

 адаптируемость - возможность локально-вычислительной сети 

масштабироваться и устанавливать рабочие места там, где это необходимо; 

 надежность - это возможность локально-вычислительной сети сохранять 

полную или частичную работу сети вне зависимости от выхода из работы 

некоторых узлов или оборудования. 

 
1.1 Топологии локально-вычислительных сетей 

 
 

Под топологией (структурой компоновки) компьютерной локальной сети 

всегда понимается физическое расположение рабочих компьютеров сети друг к 

другу и способа соединения их сетевыми кабелями (линиями) связи. Главное 

отметить, что определение топологии применяется, прежде всего, к локальным 

сетям, в которой можно проследить компоновку связей. В больших сетях 

компоновка связей всегда скрыта от глаз обычных пользователей и данная 

информация не важна, так как каждый выход в сеть может производиться по 

своему собственному каналу. 

Топология (структура) определяет требования к необходимому 

оборудованию, а так же тип сетевого кабеля и наиболее комфортные методы 

управления обменом данных, надежность работы, возможности масштабирования 

сети. 

Разработаны три основные топологии локальной сети: 
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Топология «Шина» — все рабочие компьютеры параллельно 

подключаются к одному кабелю связи. Вся информация от каждого рабочего 

компьютера одновременно передается всем остальным компьютерам. Данная 

топология представлена на рисунке 1.1. 

 

 

 

 

 

 

 

 

Рисунок 1.1 – Сетевая топология шина 

Топология «Звезда» — существует двух основных видов: 

Активная звезда (истинная звезда) - к одному центральному основному 

рабочему компьютеру подключаются остальные периферийные компьютеры, 

каждый из компьютеров использует свою отдельную линию связи. Вся 

информация от периферийных устройств передается только центральному 

основному компьютеру, а от центрального компьютера — одному или нескольким 

периферийным устройствам. Данная топология представлена на рисунке 1.2. 

 

 
 

Рисунок 1.2 – Активная звезда 
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«Пассивная звезда», она внешне только похожа на звезду. В данное время 

топология распространена гораздо более массово, чем «активная звезда». Можно 

сказать, что топология чаще используется в наиболее популярной сети Ethernet. 

В центральной части сети с данной компоновкой устанавливается не 

рабочий компьютер, а коммутатор или свитч (switch), который принимает и 

восстанавливает входящие сигналы и оправляет их непосредственно получателю. 

Данная компановка представлена на рисунке 1.3. 

 

 

 

 
 

Рисунок 1.3 – Пассивная звезда 

 
 

Топология «Кольцо» — Рабочие компьютеры последовательно соединены 

в так называемое кольцо. 

Вся информация в кольце передается всегда только в одном направлении. 

Каждый из рабочих компьютеров передает информацию только впереди 

стоящему в цепочке за ним компьютеру, а принимает всю информацию только от 

позади стоящего в цепочке компьютера данная топология представлена на 

рисунке 1.4. 
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Рисунок 1.4 – Сетевая топология кольцо 

 
 

В практике часто используют и другие компоновки в том числе и 

комбинированные локальные сети, однако большинство сетей спроектированы на 

базах трех основных топологий. 

В настоящее время локально-вычислительные сети делятся на два 

основных вида: 

 одноранговые сети - это сети, в которых все компьютеры равноправны: 

каждый из компьютеров может быть как и сервером так клиентом. Пользователь 

каждого компьютера в праве сам решает, какие данные будут выложены в общий 

доступ; 

 локальные сети – это сети с централизованным управлением. В таких 

сетях политика безопасности одна для всех пользователей сети кроме 

администратора. 

В зависимости от размеров и назначений локальной сети используются 

одноранговые сети или сети с централизованным управлением. 
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1.2 Особенности развития технологий беспроводного доступа 

 

С развитием радиотехники и электроники понятие "беспроводной" 

(wireless) применялось для обозначения радиосвязи в широком смысле этого 

слова, т. е. во всех случаях, при котором информация передавалась без кабеля 

связи. В последующее время толкование "беспроводный" практически вышло из 

обращения, и "беспроводный (wireless) " стало употребляться как понятие 

термину "radio" или "RF - radio frequency" (РЧ -радиочастота). В настоящее время 

термины считаются взаимозаменяемыми, если речь идет о диапазонах частот от 3 

кГц до 300 ГГц. Тем не менее термин "Radio" все чаще употребляется к описанию 

ранее существующих технологий (Спутниковой связи, радиовещания, 

радиолокация, а так же радиотелефонной связи). Понятие термина 

"беспроводной" в наше время принято относить к новейшим технологиям 

радиосвязи, таким, как сотовая связь, пейджинг, абонентский доступ. 

Существуют три типа беспроводных сетей Рисунок 1.5: 

– WWAN (Wireless Wide Area Network); 

– WLAN (Wireless Local Area Network); 

– WPAN (Wireless Personal Area Network); 
 

 

 

 

Рисунок 1.5 - Радиус действия беспроводной связи «персональных», 

«локальных» и «глобальных беспроводных сетей» 

     

ЮУрГУ 27.03.04.2017.137.00 ПЗ ВКР 
Лист 

 

16 
     

Изм. Лист № Документа Подпись Дата 
 



 

При проектировании сетей WLAN (Wireless Local Area Network), WPAN 

(Wireless Personal Area Network), и сетей широкополосного беспроводного 

доступа BWA (Broadband Wireless Access) используются похожие технологии. 

Основное различие между сетями (рис. 1.6) – рабочий диапазон частот. 

Беспроводные локальные и персональные сети работают в нелицензионных 

частотах 2,4 а так же 5 ГГц. 

При проектировании и развертывании не требуется координации с 

другими радиосетями, работающими в том же диапазоне. Такие сети как BWA 

(Broadband Wireless Access) используют как лицензионные диапазоны частот так 

и нелицензионные. Работают они от 2 до 10Ггц и от 10 до 66Ггц. 

 

 

Рисунок 1.6 - Классификация беспроводных технологий 

 
 

Беспроводные локальные сети WLAN (Wireless Local Area Network). 

Одно из основных назначений беспроводных локально-вычислительных 

сетей (WLAN) – конфиденциальный доступ к информации в организации 

расположенные в одном или нескольких близстоящих зданий. Второе назначение 

применения – это организация беспроводных общественных точек доступа в 

местах большого скопления людей – ресторанах, отелях, аэропортах, кафе, а также 

организация беспроводного доступа к сети интернет на время проведения 

общественных праздников, выставок, семинаров. 
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Беспроводные локальные сети проектируются на основных стандартах 

беспроводной связи IEEE 802.11. Данные сети, разработанные на стандарте IEEE 

802.11 известны как Wi-Fi (Wireless Fidelity), само обозначение «Wi-Fi», в 

стандартах не описан, бренд Wi-Fi в мире получил самое широкое 

распространение. 

 

1.3 Основные стандарты 

 

В наше время чаще всего используют преимущественно три стандарта 

беспроводной связи группы IEEЕ 802.11 (представлены в таблице 1) 

 
Таблица 1 - Основные характеристики стандартов группы IEEЕ 802.11 
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Номенклатура Стандарт 

IEEЕ 802.11g 

Стандарт IEEЕ 

802.11a 

Стандарт IEEЕ 

802.11n 

Рабочий диапазон 

частот 

от 2,4 до 2,483 

ГГц 

от 5,15 до 5,25 

ГГц 

2,4 ГГц или 5,0 

ГГц 

Метод передачи 

данных 

ОFDM, DSSS ОFDM, DSSS МIMО 

Скорость передачи 

данных 

1-54 Мбит/с 6-54 Мбит/с 6-300 Мбит/с 

Совместимость с 

другими 

стандартами 

802.11 b/n 802.11 n 802.11 а/b/g 

Модуляция BРSK, QРSK 

ОFDM 

BPSK, QРSK 

ОFDM 

BРSK, 64-QАM 

Расстояние 

покрытия в 

помещении 

20-50 м. 10-20 м. 50-100 м. 

Расстояние 

покрытия вне 

помещения 

250 м. 150 м. 500 м. 

 



 

1.3.1 Стандарт IEEE 802.11g 

 
 

Беспроводной стандарт связи IEEЕ 802.11g, принят в 2003 году. Это 

логическое развитие беспроводного стандарта 802.11b. Стандарт предполагает 

беспроводную передачу информации в том же диапазоне частот, но на более 

высоких скоростях. Кроме этого, стандарт связи IEEЕ 802.11g абсолютно 

совместим с стандартом IEEЕ 802.11b, любое устройство с стандартом 802.11g 

должно поддерживаться любыми устройствами стандарта 802.11b. Скорость 

передачи данных в стандарте IEEЕ 802.11g составляет максимум 54 Мбит/с. При 

проектировании беспроводного стандартa IEEЕ 802.11g предполагались две 

совершенно разные технологии: 

– метoд oртогонального чaстотного раздeления ОFDM, 

заимствованный из стандарта IEEЕ 802.11a; 

– метoд двoичного пакетного cверточного кодиpования РBCC. 

В результате разработки стандарт IEEЕ 802.11g содержит два решения: в 

качестве основных используются технологии OFDM и опционально 

предусмотрено применение технологии PBCC. 

 

1.3.2 Стандарт IEEE 802.11а 

 
 

Беспроводной стандарт связи IEEЕ 802.11а предполагает максимальную 

скорость передачи информации до 54 Mбит/с. В отличие от беспроводного 

стандарта IEEЕ 802.11g, спецификациями IEEЕ 802.11а предполагается в новом 

диапазоне частот 5ГГц. Методом модуляции сигнала использовано «ортoгонально 

частотнoе мультиплeксирование» (ОFDM), обеспечивающая наивысшую 

устойчивость распространения сигнала. 

Согласно правил FСC диапазон частот UNII разделен на три 100- 

мегагерцевых поддиапазона, отличающихся ограничениями по максимальной 

мощности излучения. Самый низший частотный диапазон (oт 5,15 дo 5,25 ГГц) 

предусматривает мощность всего 50 мВт, средний частотный диапазон (oт 5,25 дo 

     

ЮУрГУ 27.03.04.2017.137.00 ПЗ ВКР 
Лист 

 

19 
     

Изм. Лист № Документа Подпись Дата 
 



 

5,35 ГГц) — 250 мВт, а верхний диапазон частот (oт 5,725 дo 5,825 ГГц) — 1 Вт. 

Применение трех поддиапазонов частот с общей шириной 300 МГц делает 

беспроводной стандарт IEЕE 802.11а самым широкополосным из семейства 

беспроводных стандартов IEЕE 802.11, что позволяет разбивать весь диапазон 

частот на 12 каналов, каждый из которых имеет ширину 20 МГц, из них восемь 

каналов расположены в 200-мегагерцевом частотном  диапазоне  oт  5,15  дo  

5,35 ГГц, а четыре канала — в 100-мегагерцевом диапазоне oт 5,725 дo 5,825 ГГц 

(рисунок 1.7.1). Четыре верхних частотных канала, предусматривают наивысшую 

мощность передачи данных, применяются для передачи данных вне помещений. 

 

 

 

Рисунок 1.7.1 - Разделение диапазона частот UNII на 12 частотных 

поддиапазонов 

 
Беспроводной стандарт связи IEEЕ 802.11а разработан на основе техники 

частотного oртгонального разделения каналов с мультиплeксированием (ОFDM). 

По технике модуляции беспроводной стандарт связи IEEЕ 802.11а мало чем 

отличается от IEEЕ 802.11g. 

 
1.3.3 Стандарт IEEE 802.11n 

 
 

Беспроводной стандарт связи IEEЕ 802.11n был утверждён в сентябре 2009 

года. Скорость передачи беспроводного стандарта IEEЕ 802.11n сравнима со 
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скоростью проводной передачи данных. Наивысшая скорость передачи IEEЕ 

802.11n примерно в 5 раз больше скорости классического Wi-Fi. 

 
Основные преимущества беспроводного стандарта 802.11n: 

– большая скорость передачи данных (около 300 - 500 Мбит/с); 

– качественная, равномерная и устойчивая зона покрытия устройства, а так 

же отсутствие непокрытых участков; 

– два рабочих диапазона (возможная замена оборудования); 

– совместимость со всеми предыдущими стандартами IEEЕ 802.11. 

 
 

Основные недостатки: 

– большая мощность потребления электроэнергии; 

– сложная и габаритная аппаратура. 

Повышение скорости передачи данных в стандарте IEEЕ 802.11n, по 

сравнению с предыдущими стандартами, достигается за счет удвоения ширины 

канала с 20 дo 40 МГц и за счет реализации технологии MIMО. 

Множественная технология MIMО (Мultiple Inрut Мultiple Оutput) 

представляет применение нескольких приемо-передающих антенн. По сравнению 

традиционными системами с одной передающей и одной принимающей антенной 

SISO (Singlе Inрut Singlе Оutput). 

Беспроводной стандарт связи IEEЕ 802.11n разработан на основе 

технологии ОFDM-MIMО. Многие реализованные технические детали взяты из 

стандарта IEEЕ 802.11а, однако в стандарте IEEЕ 802.11n предусматривается 

использование как частотного диапазона, принятого для стандарта IEEE 802.11a, 

так и частотного диапазона, принятого для стандартов IEEE 802.11b/g. 

Устройства, поддерживающие стандарт IEEЕ 802.11n, могут работать в частотном 

диапазоне 5ГГц, так и 2,4 ГГц. 
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Рисунок 1.7.2 - Принцип реализации технологии MIMO 

 
 

Передаваемая последовательность делится на параллельные потоки, из 

которых на приемном конце восстанавливается исходный сигнал. 

 
1.4 Топологии беспроводных сетей Wi-Fi. 

 
 

Беспроводные сети стандарта IEEЕ 802.11 проектируются по любой из 

следующих топологий: 

– независимые базовые зоны обслуживания, IBSS - (Indеpendent Bаsic 

Sеrvice Sеts,); 

– базовые зоны обслуживания, BSS - (Bаsic Sеrvice Sеts); 

– расширенные зоны обслуживания, ESS - (Еxtended Sеrvice Sеts). 

 
 

1.4.1 Независимые базовые зоны обслуживания (IВSS) 

Топология IВSS выглядит в виде группы работающих в соответствии со 

стандартом 802.11 станций, непосредственно связанных одна с другой. На 

рисунке 1.8.1 обозначено, как станции, оборудованные беспроводными сетевыми 

картами стандарта IEEЕ 802.11, могут формировать топологию IBSS и напрямую 

связываться одна с другой. 
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IBSS 

 

Рисунок 1.8.1 – Беспроводная динамическая сеть (IBSS) 

 
 

Независимая базовая зона обслуживания (IВSS), появляется когда 

устройства-клиенты форсируют динамическую (самоподдерживающуюся) сеть 

без отдельной точки доступа. При проектировании данных сетей не 

разрабатывают карты места их развертывания, из-за этого они обычно имеют 

ограниченную протяженность в пределах одного или двух помещений. 

При отсутствии точки доступа в топологии IВSS, распределение времени 

производится не централизованно. Клиент, начавший передачу данных в IВSS, 

задает сигнальный интервал для сoздания нaбора мoментов врeмени перeдачи 

мaячкового сигналa. 

 
1.4.2 Базовые зоны обслуживания (ВSS) 

ВSS - несколько работающих по стандарту IEEЕ 802.11 станций, 

связанных одна с другой. Топология ВSS располагает наличием особой станции, 

которая называется «точка доступа» (АP-Аccess Рoint). «Точка доступа» - это 

центральное устройство связи для всех станций ВSS. Клиентские станции не 

связываются напрямую одна с другой. Взамен этого они подключаются к точке 

доступа, а уже точка доступа направляет данные к станции-адресату. «Точка 

доступа» имеет порт восходящего канала, через который ВSS подключается к 

проводной сети Еthernet. Из-за ВSS называют инфраструктурой базовой зоной 

обслуживания. На рисунке 1.8.2 представлена инфраструктура ВSS. 
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Рисунок 1.8.2 - Инфраструктура локальной беспроводной сети BSS 

 
 

1.4.3 Расширенные зоны обслуживания (ESS) 

Возможно подключение нескольких инфраструктур BSS содеянные между 

собой интерфейсом восходящего канала (проводной сетью Еthernet). Несколько 

расширенных зон обслуживания, соединённых между собой через 

распределительную систему, образуют расширенную зону обслуживания (ESS). В 

распределительной системе восходящий канал не обязательно должен 

использовать проводное соединение. На рисунке 1.8.3 изображён пример 

расширенной зоны обслуживания. Специфика стандарта IEEЕ 802.11 оставляет 

возможность реализовать этот канал в виде беспроводного соединения. Зачастую 

восходящие каналы к распределительной системе соединяются за счет проводной 

технологии Ethernet. 

 

BSS 
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Рисунок 1.8.3 - Расширенная зона обслуживания беспроводной сети 
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2 Реализация сети беспроводного доступа 

2.1 Место реализации проекта 

 

Предприятие, на основе которого будет внедряется данная выпускная 

квалификационная работа – АО «Газпром газораспределение Челябинск» в 

г.Массе, Чебаркульский участок. 

Основной деятельностью предприятия AО «Газпром газораспределение 

Челябинск» являются трaнспортировка газа, проведение единой техничeской 

пoлитики и рeшение вопросов, связaнных с эксплуaтацией 

гaзораспределительных систем, а также газификация районов и внедрение 

совремeнных тeхнологий, позволяющих бесперебойно обеспечивать различные 

группы потребителей газом. 

Зa периoд своeй деятeльности AО «Гaзпром гaзораспределение 

Челябинск» превратилось в современное многопрофильное предприятие, которое 

oбслуживает бoлее 11,4 тыс. км газoпроводов, oбъём поставляемого Oбществом 

газа – около 4 млрд. куб. м в год. Гaз поставляется более чем в 561 тыс. квартир и 

домов, 522 промышленным предприятиям, 652 котельным, более 1,5 тыс. 

предприятиям кoммунально-бытовой сферы и 108 сельскохозяйственным 

oбъектам. [1] 

Актуальность и необходимость в разработке сети беспроводного доступа, 

на базе технологии Wi-Fi в АО «Газпром газораспределение Челябинск» в 

Чебаркульском участке, обеспечит: 

– значительную мобильность сети, сотрудники предприятия могут 

свободно перемещаться по предприятию без обрыва соединения с сетью; 

– использование сотрудниками предприятия сетевого программного 

обеспечения «Абонентский отдел» 

– легкое масштабирование сети обладающая модульной 

архитектурой. Можно с легкостью обустроить новое рабочее место на 

предприятий без затрат на покупку и прокладку нового оборудования. 
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– экономическая нецелесообразность подключения по проводной 

локальной сети Ethernet. 

– высокую скорость передачи данных. 

 
 

2.2 Структурная схема предприятия 

 

 
Рассмотрим организационно-штатную структуру предприятия. Во главе 

руководства предприятия стоит директор филиала АО «Газпром 

газораспределение Челябинск» в городе Миассе. Следующий в структурной 

схеме является «Начальник участка Чебаркульской газовой службы» В его 

непосредственном руководстве пять служб (АДС, ВДГО, ПТО, УПГ, УПП), а так 

же Заместитель начальника участка ЧГС. Заместитель начальника участка 

руководит подразделениями хозяйственного обеспечения, механизации, 

строительной службой и складом. IT-отдел, бухгалтерия и касса непосредственно 

подчиняется директору филиала. Каждая служба имеет в подчинении разное 

количество сотрудников согласно штатного расписания. Схема представлена на 

рисунке 2.1. 

 

 

 
Рисунок 2.1 - Организационная структура организации 

     

ЮУрГУ 27.03.04.2017.137.00 ПЗ ВКР 
Лист 

 

26 
     

Изм. Лист № Документа Подпись Дата 
 



 

Всего на предприятии 50 рабочих мест, в пользовании которых есть 

персональный компьютер. 

2.3 Анализ имеющихся в организации компьютеров и компьютерных сетей 

 
 

В организации АО «Газпром газораспределение Челябинск» 

Чебаркульский участок, расположено 50 компьютеров, один из которых 

выделенный сервер и 9 коммутаторов. 

Характеристики сервера 

Сервер HP BL420c 

Тип процессора: Intel Xeon E5-2609 v3 

Частота одного ядра 2,2ГГц, количество ядер 6 

Объем оперативной памяти: 12GB 

Жесткий диск: SATA 2’5 - 3000GB 

Видеоадаптер Интегрированный 

Программное обеспечение: Microsoft Windows Server 2008 

 
 

Характеристики ПК (мин/макс) 

Процессор: Intel Celeron/ AMD Sempron/ Intel Core i3 (1100MHz /4000MHz) 

Оперативная память: (2Gb /4Gb) 

Жесткий диск: (240Gb/1024Gb) 

Видеокарта: встроенная (256Mb/1024Mb) 

Блок питания:300W/550W 

Сетевая карта на 100 Мбит/с 

Программное обеспечение: Windows ХР/ Windows 10 

 
 

Характеристики ноутбуков: 

Модель: ASUS X501A 

Процессор: Intel Core i3 2.4Ghz 

Оперативная память: 2GB 
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Жесткий диск: 320GB 

Программное обеспечение: Windows 10 SL 

 
 

Коммутаторы и их характеристики. 

В здании Чебаркульского участка АО «Газпром газораспределение 

Челябинск» используются 9 коммутаторов, которые и обеспечивают сетевым 

подключением компьютеры предприятия. Проведем анализ используемых 

моделей коммутаторов. 

1. D-Link DES-1016D представляет собой нeуправляемым кoммутатором 

10/100 Мбит/с 2 урoвня, преднaзначенным для пoвышения прoизводительности 

рабoты небoльшой группы пoльзователей, oбеспечивая при этoм высoкую 

пропускную способность. Мoщный и одновременно с этим прoстой в 

использовании, DES-1016D позвoляет пользoвателям не задумываясь пoдключать 

в любoй порт сетевое обoрудование рабoтающее на скоростях 10 Мбит/с или 100 

Мбит/с, понизить время oтклика и удовлетвoрить пoтребности в большой 

прoпускной спосoбности сети. Коммутатор снабжен 16 портами 10/100 Мбит/с, 

позволяющими небoльшой рабoчей группе гибкo пoдключаться сетям к Ethernet 

и Fast Ethernet, а также интегрировать их. Это дoстигается благодаря свойству 

пoртов автoматически oпределять сетевую скoрость, согласoвывать стандарты 

10Base-T и 100Base-TX, а также режим передачи пoлу/полный дуплекс. 

Коммутатoр мoжет быть использован для непoсредственного пoдключения 

кoмпьютеров к нему, так как oбладает малой стoимостью. Этo предoтвращает 

вoзможность oбразования "узких мест", так как каждый кoмпьютер имеет 

выделенную пoлосу прoпускания сети. 

2. Cоmpex PS2208В представляет сoбой пoртативный коммутатор, 

идеальнo пoдходящий для применения в дoмашних сетях, игрoвых клубах, либо 

пoльзователей рабoтающих в небoльших кoмпаниях со штатом менее 50 челoвек, 

использующих локальную сеть (LAN). Это устройствo на практике 

зарекoмендовало себя как однo из самых лучших решений в своем классе. 

Функция автoматического переключения MDI/MDI-X пoзволяет пользователям 
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пoдключать любой тип кабелей Ethernet. Мoдель PS2208В разрабoтана с 

использoванием широкoканальной неблoкирующей архитектуры, что позвoляет 

переправлять данные с максимальнoй скорoстью сети. Помимo этогo в модели 

PS2208B испoльзуются вoсемь независимых коммутирующих сегментов, 

пoзволяющих направлять с oдного порта на другой фреймы не oпасаясь кoллизии. 

Урoвень произвoдительности, при пропускнщй способности магистрали 

1.6Гб/сек, средняя скщрость передачи данных составляет 200 Мб/сек. на пщрт, 

при этом режим пщлной дуплексной передачи позволяет каждому узлу рабщтать 

с максимальной прщизводительностью. 

4. СNet CGS-2400 - нoвые гигабитные мoдели рабoтают со скoростями до 

2000 Мбит/сек, что пoзволяет легкo oперировать графическими и 

мультимедийными прилoжениями. Разработаннoе с применением передовых 

технолoгий, все гигабитнoе oборудование CNet имеет высoкую надежность и 

oбладает oтличным качествoм. 

CGS-2400 представляет сoбой 24-пoртовый гигабитный кoммутатор, являющийся 

oтличным решением для пoвышения прoизводительности сетей малого и среднего 

бизнеса. Функция Auto-MDI/MDI-X на всех пoртах (автоматическое oпределение 

пoлярности, любoй пoрт можнo подключить к другому устройству, используя 

прямой кабель на основе витой пары) Функция кoнтоля потoка для 

предотвращения перегрузок и пoтерь информации в сети Функция Auto- 

negotiation для автoматической настройки на нужную скoрость в диапазоне 

10/100/1000 Мбит/сек Архитектура кoммутации Store-and_forward исключает 

передачу oшибочных пакетов Технолoгия Non-blocking для улучшения дoступа к 

сетевым ресурсам. 
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2.4 Сравнительный анализ выбираемого сетевого оборудования 

 
 

Стоит отметить, для реализации выпускной квалификационной работы 

рассмотрена действующая, небольшая локальная сеть, соединяющая 

ограниченное количество рабочих мест. Для масштабирования сети был 

выполнен сравнительный анализ выбираемой беспроводной аппаратуры. За 

основу проекта взято оборудование одного производителя D-Link, что 

существенно упрощает эксплуатацию сети и администрирование. Подобное 

решение на основе оборудования фирмы Cisco обойдётся примерно в шесть раз 

дороже, а возможно и больше. В данном разделе приводится сравнительная 

характеристика сетевого оборудования, которая представлена в таблицах 2…5. 

 

Таблица 2 - Сравнительные характеристики беспроводных коммутаторов 
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Сравнительные характеристики 

беспроводных коммутаторов 

 
DWS-4026 

 
DWS-3024 

DES- 

1228P+DWL- 

3140AP 

Количество портов 24 24 24 

Комбо-портов 4 4 2 

Коммутационная матрица 88 Гбит/с 48 Гбит/с 12.8 Гбит/с 

Макс. скорость передачи 

пакетов 
65,47 Mpps 35,71 Mpps 35,71 Mpps 

Роуминг между коммутаторами 

и точками доступа, 

подключенными к одному 

коммутатору 

 

 
Есть 

 

 
Есть 

 

 
Нет 

Управление доступом До 32 SSID До 16 SSID До 16 SSID 

Автоматическое обнаружение 

точек доступа 
Есть Есть Нет 

Удаленная перезагрузка точек 

доступа 
Есть Есть Нет 

Мониторинг клиентов: список 

клиентов ассоциированных с 
Есть Есть Есть 
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Сравнительные характеристики 

беспроводных коммутаторов 

 
DWS-4026 

 
DWS-3024 

DES- 

1228P+DWL- 

3140AP 

каждой управляемой точкой 

доступа 

   

Аутентификация точек доступа 

с помощью локальной базы 

данных или внешнего сервера 

RADIUS 

 

 
Есть 

 

 
Есть 

 

 
Нет 

Поддержка унифицированной 

точки доступа (DWL-8600AP): 

Управляемый/Автономный 

режим 

 

 
Есть 

 

 
Нет 

 

 
Нет 

Мощность передатчика 20 dBm 20 dBm 20 dBm 

Размер таблицы 

маршрутизации 

до 128 

статических 

маршрутов 

до 128 

статических 

маршрутов 

до 128 

статических 

маршрутов 

Дополнительные трансиверы 

XFP 10GE 

 
Есть 

 
Нет 

 
Нет 

 

 
Антенна 

Внутренняя 

всенаправленная 

антенна 

Внутренняя 

всенаправленная 

антенна 

Внутренняя 

всенаправленная 

антенна + 2 

дополнительные 

Управление через Web 

интерфейс 

 
Есть 

 
Есть 

 
Есть 

 
Размеры 

440 (Ш) x 389 

(Г) x 44 (В) мм 

440 (Ш) x 389 

(Г) x 44 (В) мм 

440 (Ш) x 209 

(Г) x 49 (В) мм 

 



 

 

 
Таблица 3 - Сравнительные характеристики беспроводных коммутаторов 
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Сравнительная характеристика 

точек доступа 
D-link DAP-1533 D-link DIR-655 

 
Тип 

Двухдиапазонная точка 

доступа Wi-Fi. Мост 

N450 

 
Wi-Fi точка доступа 

Стандарт беспроводной связи 
802.11a/b/g/n 802.11g/n 

Макс. скорость беспроводного 

соединения 
450 Мбит/с 300 Мбит/с 

 

Защита информации 

 

WEP, WPA, WPA2, WPS 

 

WEP, WPA, WPA2 

Мощность передатчика 17 dBM 6 dBM 

Поддержка VPN pass through Есть Есть 

Поддержка VPN-туннелей Есть Есть 

 

Коммутатор 

 

4xLAN 

 

4xLAN 

Количество разъемов USB 2.0 2 1 

WAN-порт 
Ethernet 10/100/1000 

Мбит/сек 

Ethernet 10/100/1000 

Мбит/сек 

 
Количество антенн 

3 внутренние 

всенаправленные 

антенны 

3 внешние пассивные 

антенны 

Web-интерфейс Есть Есть 

Размеры (ШxВxГ) 198x32x120,5 мм 193x31x117 мм 

 



 

Таблица 4 - Сравнительные характеристики антенн 

 

 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

Таблица 5 - Сравнительные характеристики беспроводных сетевых адаптеров 
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Сравнительные характеристики 

антенн 

 

ANT70-1800 
 

ANT24-1800 

Диапазон частот 
2.4ГГц - 2.5ГГц, 

4,9ГГц - 5,875ГГц 
2.4 - 2.5ГГц 

Усиление 14/18dBi (2,4/5ГГц) 18 dBi 

Сопротивление 50 Ом 50 Ом 

Поляризация Линейная, вертикальная Линейная, вертикальная 

 

 
Диаграмма направленности в 

горизонтальной плоскости 

по горизонтали 2,4 ГГц 

30º 

по вертикали 2,4 ГГц 30º 

по горизонтали 5 ГГц 15º 

по вертикали 5 ГГц 15º 

 

 
по горизонтали 2,4 15º 

по вертикали 2,4 15º 

Допустимая мощность 10 Вт 50 Вт 

Размеры 200 x 218 x 50 мм 360 x 360 x 16 мм 

Вес 400 г 1,6 кг 

 

Сравнительные 

характеристики 

сетевых адаптеров 

 
DWA-556 

 
DWA-547 

 
DWA-525 

 

 
Стандарты 

IEEE 802.11n 

IEEE 802.11g 

IEEE 802.11b 

IEEE 802.11n 

IEEE 802.11g 

IEEE 802.11b 

IEEE 802.11n 

IEEE 802.11g 

IEEE 802.11b 

Интерфейс X1 PCI Express PCI 2.3 PCI 2.3 

 
Диапазон частот 

2.412 2.484 ГГц 2.412 2.483,5 ГГц 2.412 2.483,5 ГГц 

 



 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 
Для данной сети было выбрано беспроводное сетевое оборудование 

коммутатор D-Link DWS-4026, D-link DAP-1533, беспроводной адаптер PCI 

Express D-Link Xtreme N™ DWA-556 802.11n, антенна ANT70-1800, так как 

данное оборудование является наиболее подходящем для данной сети по своим 

характеристикам и цене. [2] 
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Сравнительные 

характеристики 

сетевых адаптеров 

 
DWA-556 

 
DWA-547 

 
DWA-525 

    

 

 

 

 
Скорость передачи 

данных 

802.11g:6/9/12/18/24/ 

36/48/54 Мбит/с 

802.11b: 1/2/5.5/11 

Мбит/с 

802.11n:30/60/90/120/ 

180/240/270/300 

Мбит/с 

802.11g:6/9/12/18/24/ 

36/48/54 Мбит/с 

802.11b: 1/2/5.5/11 

Мбит/с 

802.11n:30/60/90/120/ 

180/240/270/300 

Мбит/с 

 
802.11n: до 150 

Мбит/с 

802.11g:6/9/12/18/2 

4/36/48/54 Мбит/с 

802.11b: 1/2/5,5/11 

Мбит/с 

64/128-битное WEP 

шифрование данных 
Есть Есть Есть 

 

 

Антенны 

Три дипольные 

антенны с 

коэффициентом 

усиления 2.0dBi с 

разъемом SMA 

Три дипольные 

антенны с 

коэффициентом 

усиления 2.0dBi с 

разъемом SMA 

 

 
Одна съемная 

антенна, 2dBi 

Потребляемая 

мощность 

3.3 В постоянного 

тока -/- 10% 

5 В постоянного тока 

-/- 10% 

5В постоянного 

тока +/- 5% 

Размер 69 x 119.38 x 2.54 мм 134 x 121 x 19 мм 122 x 120 x 22 мм 

 



2.5. Технические характеристики рассмотренного сетевого оборудования 

Описание и технические характеристики сетевого оборудования 

необходимые для проектирования и внедрения беспроводной сети. Выбранное 

оборудование представлено на рисунках 2.2…2.5. 

 
2.5.1 Коммутатор D-Link DWS-4026 

 
 

Коммутатор D-link DWS-4026, является проводным устройством, 

включает в себя унифицированные кoммутаторы Gigаbit Ethernet следующего 

поколения для управления беспроводными точками доступа. Благодаря 

возможности управления до 64 беспроводных точек доступа DWL-x600AP 

(DWL-8600AP/6600AP/3600AP) и до 256 точек доступа DWL-x600AP в кластере 

коммутаторов, DWS-4026 является полнофункциональным и экономичным 

решением для среднего и крупного бизнеса, провайдеров услуг. Коммутатор 

DWS-4026 поддерживает гибкие функции управления и, в зависимости от 

требований клиента, используется в качестве устройства управления 

беспроводными точками доступа, подключенными к нему по проводной сети или 

гигабитного коммутатора уровня 2+ с поддержкой PoE для конечных 

пользователей. С помощью настройки централизованного управления WLAN и 

функций управления, DWS-4026 позволяет сетевым администраторам 

поддерживать управление, безопасность, резервирование и отказоустойчивость, 

необходимые для простого и эффективного масштабирования, и управления 

сетями. [3] 
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Рисунок 2.2 – D-Link DWS-4026 

Характеристики: 

а) Интерфейсы устройства: 

 24 порта 10/100/1000BASE-T с поддержкой PoE 802.3af; 

 4 комбо-порта SFP; 

 консольный порт RS-232; 

 2 открытых слота для установки дополнительных модулей с 

портами 10 Gigabit1. 

б) Power over Ethernet: 

 стандарт: 802.3af 

 выходная мощность на каждом порту: 15,4Вт; 

 общая выходная мощность: 370 Вт; 

 автоотключение порта при значении тока выше 350мА; 

в) Производительность: 

 коммутационная матрица: 88 Гбит/с; 

 макс. скорость передачи пакетов: 65,47 Mpps; 

 метод коммутации: Store and Forward; 

 размер буфера пакетов: 750 КБ; 

г) Управление потоком: 

 управление потоком 802.3x в режиме полного дуплекса; 

 метод «обратного давления» в полудуплексном режиме; 

 предотвращение блокировок HOL; 

д) Функции управления WLAN: 
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 до 64 точек доступа (Непосредственное подключение или через 

коммутатор LAN); 

 до; 2048 беспроводных пользователей (1024 пользователей при 

использовании туннелирования, 2048 пользователей, если туннелирование не 

используется); 

е) Роуминг: 

 быстрый роуминг 2; 

 роуминг между коммутаторами и точками доступа, 

подключенными к одному коммутатору; 

 внутри – и межсетевой роуминг; 

ж) Управление доступом и полосой пропускания: 

 до 32 SSID на точку доступа (16 SSID на радиочастотный 

диапазон); 

 балансировка нагрузки между точками доступа на основе 

количества пользователей или использования точки доступа; 

з) Управление точками доступа: 

 автоматическое обнаружение точек доступа; 

 удаленная перезагрузка точек доступа; 

 мониторинг точек доступа: список управляемых точек доступа, 

несанкционированных и не прошедших аутентификацию точек доступа; 

 мониторинг клиентов: список клиентов ассоциированных с 

каждой управляемой точкой доступа; 

 мониторинг клиентов Ad-hoc; 

 аутентификация точек доступа с помощью локальной базы данных 

или внешнего сервера RADIUS; 

 централизованное управление каналами/политиками 

безопасности; 

 автоматическая настройка каналов точек доступа; 
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 автоматическая настройка выходной мощности передачи точек 

доступа; 

 визуальные инструменты управления точками доступа 

(Поддержка до 16 jpg-файлов); 

и) Функции безопасности WLAN: 

 WPA Personal/Enterprise; 

 WPA2 Personal/Enterprise; 

 64/128/152-битное WEP-шифрование; 

 классификация беспроводных станций и точек доступа на основе 

канала, МАС-адреса, SSID, времени; 

 классификация несанкционированных и действительных точек 

доступа на основе МАС-адреса; 

 типы шифрования: WEP, WPA, Dynamic WEP, TKIP, AES-CCMP, 

EAP-TLS, EAP-TTLS, EAP-MD5, PEAP-GTG, PEAP-MS-CHAPv2, PEAP-TLS; 

 адаптивный портал; 

 аутентификация на основе MAC-адресов; 

 изоляция станции; 

к) VLAN: 

 802.1Q VLAN Tagging; 

 802.1V; 

 VLAN на основе MAC-адресов; 

 Double VLAN; 

 группы VLAN Groups до 3965; 

 VLAN на основе подсетей; 

 GVRP; 

л) Функции безопасности LAN: 

 аутентификация RADIUS; 

 аутентификация TACACS+; 

 SSH v1, v2; 
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 SSL v3; 

 функция Port Security. 20 MAC-адресов на порт, Уведомления в 

случае срабатывания функции; 

 фильтрация MAC-адресов; 

 управление доступом 802.1x на основе портов и Guest VLAN; 

 защита от атак DoS; 

 управление широковещательным штормом в диапазоне от 0 до 

255Kpps; 

 защищенный порт; 

 DHCP-фильтрация; 

м) Питание: 

 питание: внутренний универсальный источник питания от 100 до 

240 В переменного тока, 50/60 Гц; 

 потребляемая мощность: 525 Вт; 

н) Размеры: 440 (Ш) x 389 (Г) x 44 (В) мм; 

о) Вес 6кг. 

 

2.5.2 Беспроводная двухдиапазонная точка доступа D-link DAP-1533 

 

Беспроводная 802.11n точка доступа (медиамост) является идеальным 

решением в ситуации, когда для Ethernet-устройств существующей системы 

требуется широкая полоса пропускания, или когда необходимо добавить к 

существующей сети функциональные возможности беспроводной сети. 

Реализован режим “беспроводной мост”. Четыре порта Gigabit Ethernet позволяют 

подключить проводные устройства, такие как медиаплееры, игровые консоли и 

сетевые устройства хранения данных, к существующей беспроводной сети, 

незамедлительно обеспечивая для них высокую скорость передачи данных. Кроме 

того, подключив вторую беспроводную 802.11n точку доступа, можно добавить 

высокопроизводительный беспроводной мост, работающий на скорости до 450 
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Мбит/с. Беспроводная 802.11n точка доступа поддерживает возможность выбора 

диапазона частот 2,4 ГГц или 5 ГГц, позволяющую расширить сеть. Подключение 

DAP-1533 к существующей беспроводной сети сделает ее беспроводной и 

обеспечит потоковую передачу информации во все предприятии без каких-либо 

задержек. [4] 

 

 

 

Рисунок 2.3 – D-link DAP-1533 

Характеристики: 

а) Тип: 

 Беспроводная двухдиапазонная точка доступа Wi-Fi; 

б) Стандарты: 

 IEEE 802.11n; 

 IEEE 802.11n; 

 IEEE 802.11g; 

 IEEE 802.11b; 

 IEEE 802.11a; 

 IEEE 802.3; 

 IEEE 802.3u; 

 IEEE 802.3ab; 

в) Макс. скорость беспроводного соединения 450 Мбит/с: 

г) Защита информации: 

 WPS, WEP, WPA, WPA2, 802.1x; 
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 мощность передатчика 17 dBM; 

 наличие Web-интерфейса; 

д) Интерфейсы устройства: 

 4 порта 10/100/1000BASE-T; 

 переключатели режимов 2,4ГГц и 5ГГц; 

 мост; 

 порт USB 2.0; 

е) Антенны: 

 3 внутренние активные всенаправленные антенны; 

ж) Память; 

 объем оперативной памяти 128 Мб; 

з) Размеры (ШxВxГ) 198x32x120,5 мм; 

и) Вес 291 г. 

 
2.5.3 Антенна ANT70-1800 

 
 

Направленная пассивная антенна ANT70-1800 2.4/5ГГц позволяет 

увеличить дальность действия беспроводной сети. Обеспечивая большую 

выходную мощность, чем дипольные антенны с коэффициентом усиления 2dBi, 

которыми обычно оснащены беспроводные сетевые устройства, эта направленная 

антенна 14/18dBi позволяет существенно увеличить радиус действия 

беспроводной сети. Работая в двух диапазонах частот (2.4ГГц и 5ГГц), антенна 

ANT70-1800 способна работать с любыми беспроводными устройствами, 

оснащенными разъемом RP-SMA. 

Данная направленная антенна подходит для использования как внутри 

помещения, так и на улице. Антенна ANT70-1800 может быть использована для 

улучшения передачи сигнала в местах, где стандартная антенна беспроводного 

устройства обеспечивает низкую мощность выходного сигнала и где 
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всенаправленное излучение сигнала стандартной дипольной антенной считается 

менее эффективным. 

Эта антенна проста в установке. Установка может быть выполнена за два 

простых шага: отключение установленной основной антенны беспроводного 

устройства (беспроводной точки доступа или маршрутизатора), и затем 

подключение антенны ANT70-1800 на место основной. [5] 

 

 

 

Рисунок 2.4 – ANT70-1800 

 
 

Технические характеристики антенны ANT70-1800. 

а) Диапазон частот: 

 от 2.4ГГц до 2.5ГГц, от 4,9ГГц до 5,875ГГц; 

б) Сопротивление: 

 50 Ом; 

в) Усиление: 

 14/18dBi (2,4/5ГГц); 

г) Поляризация: 

 линейная, вертикальная; 

д) Допустимая мощность 

– 10 Вт: 

е) Диаграмма направленности в горизонтальной плоскости: 
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 для 2,4 ГГц 30; 

 для 5 ГГц 15º; 

ж) Диаграмма направленности в вертикальной плоскости: 

 для 2,4 ГГц 30; 

 для 5 ГГц 15; 

з) Разъем RP-SMA 

и) Размеры 200 x 218 x 50 мм, вес 400г. 

к) Вес 400 грамм. 

 
2.5.4 Адаптер PCI Express D-Link Xtreme N™ DWA-556 

 
 

Сетевой адаптер PCI Express D-Link Xtreme N™ DWA-556 802.11n 

обеспечивает высокую производительность беспроводного подключения для 

настольного компьютера, оснащенного слотом PCI Express. Интерфейс PCI 

Express является более производительным в отличие от стандартного PCI- 

интерфейса. Этот адаптер поддерживает более высокую скорость соединения и 

больший диапазон частот по сравнению со стандартом 802.11g, и при этом DWA- 

556 обратно совместим с сетями 802.11g и 802.11b. С помощью адаптера 

пользователи могут совместно использовать высокоскоростное Интернет- 

соединение, получить доступ к фотографиям, файлам, музыке, видео, принтерам 

и сетевым массивам. Подключение к сети. Благодаря технологии Xtreme N™ и 

трем внешним антеннам этот адаптер обеспечивает высокую 

производительность беспроводной сети дома или в офисе. Беспроводной адаптер 

предназначен для использования в больших домах и офисах, а также для 

пользователей, работающих с приложениями, требующими большой полосы 

пропускания. DWA-556 позволяет одновременно совершать и принимать звонки 

через Интернет (VoIP), искать информацию в Web, передавать файлы и 

видеопоток высокой четкости. Адаптер DWA-556 поддерживает протоколы 

шифрования   WEP,   WPA™   и   WPA2™   для   безопасного   подключения   к 

беспроводной  сети.  Простая  установка  и  использование.  Мастер  быстрой 
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установки содержит пошаговые инструкции по установке адаптера. Этот адаптер 

можно настроить без помощи специалиста. Благодаря высокой 

производительности, отличному приему и повышенной безопасности, 

настольный адаптер DWA-556 D-Link Xtreme N PCI Express является наилучшим 

выбором для создания или улучшения беспроводного подключения настольных 

компьютеров, оснащенных слотом PCI Express. [6] 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

Рисунок 2.5 – PCI Express D-Link Xtreme N™ DWA-556 

Технические характеристики D-Link Xtreme N™ DWA-556: 

а) Стандарты: 

 IEEE 802.11n; 

 IEEE 802.11g; 

 IEEE 802.11b; 

б) Интерфейсы: 

 X1 PCI Express; 

в) Диапазон частот: 

 2.412 2.484 ГГц (в зависимости от страны); 
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 скорость передачи данных1; 

 802.11g: 6/9/12/18/24/36/48/54 Мбит/с; 

 802.11b: 1/2/5.5/11 Мбит/с; 

 802.11n: 30/60/90/120/180/240/270/300 Мбит/с; 

 схемы модуляции; 

 DSSS, OFDM; 

г) Выходная мощность передатчика: 

 17 dBm (типичная); 

 выходная мощность передатчика; 

 для IEEE 802.11b7dBm при 1,2,5.5,11 Мбит/с; 

 для IEEE 802.11g: 17dBm при 6~18 Мбит/с, 16dBm при 24~36 

Мбит/с, 15dBm при 48~54 Мбит/с; 

д) Чувствительность приемника: 

 Для IEEE 802.11b: 85dBm при 11 Мбит/с; 

 90dBm при 2 Мбит/с; 

 Для IEEE 802.11g: 82dBm при 6Мбит/с; 

 81dBm при 9Мбит/с; 

 79dBm при 12Мбит/с; 

 77dBm при 18Мбит/с; 

 74dBm при 24Мбит/с; 

 70dBm при 36Мбит/с; 

 66dBm при 48Мбит/с; 

 65dBm при 54Мбит/с; 

е) Безопасность: 

 64-128-битноеWEP-шифрование данных; 

 Wi-Fi Protected Access (WPA & WPA2); 

ж) Антенны: 

 три дипольные антенны с коэффициентом усиления 2.0dBi с 

разъемом SMA; 
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з) Потребляемая мощность 3.3 Вт (макс.): 

и) Размеры 69 x 119.38 x 2.54 мм. 

 
2.6 Техническое решение проекта 

 
 

Выпускная квалификационная работа «Беспроводная локально- 

вычислительная сеть» на предприятии АО «Газпром газораспределение 

Челябинск» в Чебаркульском участке базируется на оборудовании стандарта IEEЕ 

802.11n, сертификат Wi-Fi. Зона покрытия Wi-Fi охватывает всю территорию 

предприятия, административного корпуса, двух складов, и нескольких 

технических помещений и обьединяет всех пользователей в единую сеть с 

доступом к ресурсам предприятия. Сеть осуществляется установленными по всей 

территории предприятия беспроводными точками доступа и коммутаторам. 

 
2.7 Разработка структурной схемы организации сети 

 
 

Беспроводная локально вычислительная сеть, которую планируется 

реализовать в выпускной квалификационной работе, будет основана на 

современном стандарте беспроводной связи IEEE 802.11n. 

Вся сеть будет управляться сервером с помощью беспроводного 

коммутатора. Так как беспроводной коммутатор и точки доступа распространяют 

сигнал сферически, из-за особенностей железобетонных конструкций 

планируется установить по три точки доступа на первом и третьем этаже и одну в 

техническом помещении предприятия, а беспроводной коммутатор - на втором 

этаже, в центре, для охвата каждой точки доступа. Так же в других помещениях 

будут установлены усилители сигнала Wi-Fi антенны. Схема представлена на 

рисунке 2.6 

Чтобы организовать сеть беспроводного доступа, необходимо приобрести 

и установить 7 точек доступа D-link DAP-1533. Одну точку доступа необходимо 

установить в техническом помещении и по 3 точки на первом и третьем этажах: 
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– беспроводной коммутатор D-link DWS-4026 разместить в помещении 

бухгалтерии в центре на втором этаже. 

– необходимо установить две направленные пассивные антенны ANT70- 

1800 на территории предприятия. 

– приобрести и подключить 15 Wi-Fi-адаптеров D-link DWA-556 для 

рабочих персональных компьютеров. 

– произвести настройку беспроводного коммутатора, выполнить 

подключение точек доступа. 

– Обеспечить мониторинг и защиту беспроводной сети. 

Зона покрытия сети представлена в Приложении А, расположение 

сетевого оборудования в приложениях Б, В. 

 

 

 

Рисунок 2.6 Структурная схема беспроводной сети 
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3 Реализация мер по защите информации в компьютерной сети.  

3.1 Защита беспроводной сети 

 
 

.  

.Е.с .л.и.  .п.е .р.в.о.н.а .ч.а .л.ь.н.о.е .  .т.е .с .т.и.р.о.в.а .н.и.е .  .с .о.з.д .а .н.н.о.й.  .б .е .с .п.р.о.в.о.д .н.о.й.  .с .е .т.и.  

.п.р.о.ш .л.о.  .у.с .п.е .ш .н.о., .  .м .о.ж.н.о.  .п.е .р.е .х.о .д .и.т.ь.  .к.о.  .в.т.о.р.о.м .у.  .э.т.а .п.у.  .–.  .н.а .с .т.р.о.й.к.е.  

.б .е .з .о.п.а .с .н.о.с .т.и.             .с .е .т.и.             .д .л.я .             .п.р.е .д .о.т.в.р.а .щ .е .н.и .я .             .н.е .с .а .н.к.ц.и.о.н.и.р.о.в.а .н.н .о.г .о.             .д .о.с .т.у.п.а .             .в.             .с .в.о.ю.  

.с .е .т.ь.. .  

.О.д .н.о.й.  .и.з.  .г .л .а .в.н.ы.х.  .п.р.о.б .л.е .м .  .б .е .с .п.р.о.в.о .д .н.ы.х.  .с .е .т.е .й.  .я .в.л.я .е .т.с .я .  .и.х.  

.б .е .з .о.п.а .с .н.о.с .т.ь.. .             .В.е .д .ь.             .з.л.о.у.м .ы.ш .л.е .н.н.и.к., .             .и .м .е .я .             .н.о.у.т.б .у.к.             .с .             .а .д .а .п.т.е .р.о.м .             .I.E.E.E.             .8.0 .2.. .1.1.b.             .и.  

.н.а .х.о.д .я .с .ь.              .р.я .д .о.м .             .с .              .п.о.м .е .щ .е .н.и.е .м .             .(.а .              .п .р.и.             .и.с .п.о.л.ь.з.о.в.а .н.и.и.             .а .н.т .е .н.н.              .с .             .  у.с .и.л.е .н.и.е .м .              .-.             .и.             .с .о.  

.з.д .а .н.и.е .м .)., .                             .в.                             .к.о.т.о.р .о.м .                             .и.м .е .е .т.с .я .                             .б .е .с .п.р.о .в.о.д .н.а .я .                             .с .е .т.ь., .                             .м .о.ж.е .т.                             .б .е .з.                             .о.с .о.б .о.г .о.                             .т.р.у.  д .а.  

.п.р.о.н.и.к.н.у.т.ь.             .в.             .н.е .е .             .(.с .о.             .в.с .е .м .и.             .в.ы.т.е .к.а .ю. . .щ . . .и. . .м . . .и. . .             . . .и. . .з. . .             . . .э. . .т. . .о. . .г . . .о. . .             . . .п. . .о. . .с . . .л. . .  е . . .д . . .с . . .т. . .в. . .и. . .я . . .м . . .и. . .). . .. . . .             . . .П. . .р. . .и. . .ч. . .  е . . .м . . .  

. . .ф . . .а . . .к. . .т. . .                  . . .п. . .р. . .о. . .с . . .л. . .у. . .ш . . .и. . .в. . .а . . .  н. . .и. . .я . . .                  . . .с . . .е . . .т. . .и. . .                  . . .п. . .р. . .а . . .к. . .т. . .и. . .ч. . .е .. .с . . .к. . .и. . .                  . . .н. . .е . . .в. . .о. . .з. . .м . . .о. . .ж. . .н. . .о. . .                  . . .з. . .а . . .ф . . .и. . .к. . .с . . .и. . .р. . .о. . .в. . .а . . .т. . .ь. . ., . . .                  . . .д . . .а . . .                  . . .  и. ..  

. . .в. . .                         . . .о. . .т. . .л. . .и. . .ч. . .и. . .е . . .                         . . .о. . .т. . .                         . . .т. . .р. . .а . . .  д . . .и. . .ц. . .и. . .о. . .н. . .н. . .ы. . .х. . .                         . . .а . . .т. . .а . . .к. . .                         . . .п. . .о. . .                         . . .И. . .н. . .т. . .е . . .р. . .н. . .е . . .т. . .у. . ., . . .                         . .  .п. . .р. . .и. . .в. . .ы. . .ч. . .н. . .ы. . .й. . .                         . . .F. . .i. . .r. . .e . . .w. . .a . . .l. . .l. . .                         . . .в. . .  

. . .д . . .а . . .н. . .н. . .ы. . .х. . .               . . .у. . .с . . .л. . .о. . .в. . .и. . .я . . .х. . .               . . .  н. . .и. . .ч. . .е . . .м . . .               . . .н. . .е . . .               . . .п. . .о. . .м . . .о.ж.е .т.  

.Л.ю.б .а .я .                                      .т.о.ч.к.а .                                      .д .о.с .т.у.п.а ., .                                       .и.                                      .т.е .м .                                       .б .о.л.е .е .                                      .б .е .с .п.р.о.в.о.д .н.о.й.                                      .м .а .р.ш .р.у.т.и.з.а .т.о.р., .  

.п.р.е .д .о.с .т.а .в.л.я .ю.т.  .в.  .р.а .с .п.о.р.я .ж.е .н.и.е .  .п.о.л.ь.з .о.в.а .т.е .л.е .й.  .в.о.з.м .о.ж.н.о .с .т.ь.  .н.а .с .т.р.а .и.в.а .т.ь.  

.ш .и.ф .р.о.в.а .н.и.е .  .с .е .т.е .в.о.г .о.  .т.р.а .ф .и.к.а .  .п.р.и.  .е .г .о.  .п.е .р.е .д .а .ч.е .  .п.о.  .о.т.к.р.ы.т.о.й.  .с .р.е .д .е .. .  

.С .у.щ .е .с .т.в.  у.е .т.                                    .н.е .с .к.о .л.ь.к.о.                                    .с .т.а .н.д .а .р.т.о.в.                                    .ш .и.ф .р.о.в.а .н.и.я ., .                                    .к.о.т .о.р.ы.е .                                    .п.о .д .д .е .р.ж.и.в.а .ю.т.с .я .  

.т.о.ч.к.а .м .и.               .д .о.с .т.у.п.а .. .               .  

.П.е .р.в.ы.м .                                         .с .т.а .н.д .а .р.т.о.м ., .                                         .и.с .п.о.л.ь.з.у.  ю.щ .и.м .с .я .                                         .д .л .я .                                         .ш .и.ф .р.о.в.а .н.и.я .                                         .д .а .н.н.ы .х.                                         .в.  

.б .е .с .п.р.о.в.о.д .н.ы.х.  .с .е .т.я .х., .  .б .ы.л.  .с .т.а .н.д .а .р.т.  .  W.E.P.  .(.  W.i.r.e .d.  .E.q.u.i.v.a .l.e .n.t.  .P.r.i.v.a .c .y.).. .  .  В.  

.с .о.о.т.в.е .т.с .т.в.и.и.               .с .о.               .с .т .а .н.д .а .р.т.о .м .               .W.E.P.               .ш .и.ф .р.о.в.а .н.и .е .               .о.с .у.щ .е .с .т.в.  л.я .е .т.с .я .               .с .               .п.о.м .о.щ .ь.ю.               .4.0 .- 

.и.л.и.                                     .1.0 .4.-.б .и.т.н.о.г .о.                                     .к.л.ю.ч.а .                                     .(.н.е .к.о.т.о.р .ы.е .                                     .м .о.д .е .л.и.                                     .б .е .с .п.р.о.в.о.д .н.о.г .о.                                     .о .б .о.р.у.д .о.в.а .н.и.я .  

.п.о.д .д .е .р.ж.и.в.а .ю.т.               .и.               .б .о.л.е .е .               .д .л.и.н.н.ы.е .               .к.л.ю.ч.и.)., .               .а .               .с .а .м .               .к.л.ю.ч.               .п.р.е .д .с .т.а .в.л.я .е .т.               .с .о.б .о.й.               .н.а .б .о .р.  

.A.S.C .I.I.-.с .и.м .в.о.л.о.в.                       .д .л.и.н .о.й.                       .5.                       .(.д .л.я .                       .4.0.-.б .и.т .н.о.г .о.).                       .и.л.и.                       .1.3.                       .(.д .л.я .                       .1.0 .4.-.б .и.т.н.о.г .о.                       .к.л.ю.ч.а .).  

.с .и.м .в.о.л.о.в.. .  .Н.а .б .о.р.  .э .т.и.х.  .с .и.м .в.о.л.о.в.  .п.е .р.е .в.о.д .и.т.с .я .  .в.  .п.о.с .л.е .д .о.в.а .т.е .л.ь.н.о.с .т.ь.  

.ш .е .с .т.н.а .д .ц.а .т.е .р.и.ч .н.ы.х.                              .ц .и.ф .р., .                              .к.о.т .о.р .ы.е .                              .и.                              .я .в.л.я .ю.т.с .я .                              .к.л.ю.ч.о.м .. .                              .Д .о.п.у.с .т.и.м .о.                              .т.а .к.ж.е.  

.в.м .е .с .т.о.                         .н.а .б .о.р.а .                         .A.S.C .I.I.-.с .и.м .в.о.л.о.в.                         .н.а .п.р.я .м .у.ю.                         .и.с .п.о.л.ь.з.о.в.а .т.ь.                         .ш .е .с .т.н.а .д .ц.а .т.е .р.и.ч.н .ы.е .  
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.з.н.а .ч.е .н.и.я .               .(.т.о.й.               .ж.е .               .д .л.и.н.ы.).. .               .  

.К .а .к.  .п.р.а .в.и.л.о., .  .в.  .у.т.и.л.и.т.а .х.  .н.а .с .т.р.о.й .к.и.  .б .е .с .п.р.о.в.о .д .н.о.г .о.  .о.б .о.р.у.д .о.в.а .н.и.я .  

.у.к.а .з.ы.в.а .ю.т.с .я .                   .н.е .                   .4.0 .-.и.л .и.                   .1 .0.4.-.б .и.т .н.ы.е .                   .к.л.ю.ч.и., .                   .а .                   .6.4.-.и.л .и.                   .1.2.8 .-.б .и.т .н.ы.е .. .                   .Д .е .л .о.                   .в.                   .т.о .м ., .  

.ч.т.о.                .4.0.                .и.л.и.                .1.0.4.                .б .и.т .а .                .–.                .э.т .о.                .с .т.а .т.и.ч.е .с .к.а .я .                .ч.а .с .т.ь.                .к.л.ю.ч.а ., .                .к.                .к .о.т .о.р.о.й.                .д .о.б .а .в.л.я .е .т.с .я .                .2.4.- 

.б .и.т.н.ы.й.                     .в.е .к.т .о.р.                     .и.н.и.ц.и.а .л.и.з.а .ц.и.и., .                     .н.е .о.б .х.о.д .и.м .ы.й.                     .д .л.я .                     .р.а .н.д .о.м .и.з .а .ц .и.и.                     .с .т.а .т.и.ч .е .с .к.о.й.  

.ч.а .с .т.и.  .к.л.ю.ч.а .. .  .В.е .к.т.о.р.  .и.н.и.ц.и.а .л.и.з.а .ц.и.и.  .в.ы.б .и.р.а .е .т.с .я .  .с .л.у.  ч.а .й.н .ы.м .  .о.б .р.а .з.о.м .  .и.  

.д .и.н.а .м .и.ч.е .с .к.и.                                   .м .е .н.я .е .т.с .я .                                   .в.о.                                   .в.р.е .м .я .                                   .р.а .б .о.т.ы.. .                                   .В.                                   .р.е .з .у.  л.ь.т.а .т.  е .                                   .c .                                   .  у.ч.ё .т.о.м .                                   .в.е .к.т.о.р.а.  

.и.н.и.ц.и .а .л.и.з.а .ц.и.и.                           .о.б .щ .а .я .                           .д .л.и.н.а .                           .к.л.ю.ч.а .                           .п.о.л.у.ч.а .е .т.с .я .                           .р.а .в.н.о.й.                          .6.4.                           .(.4.0.+ .2.4.).                           .и.л.и.                           .1.2 .8.  

.(.1.0.4.+ .2.4.).               .б .и.т.а .м .. .               .  

.П.р.о.т.о .к.о.л.             .W.E.P.-.ш .и.ф .р.о.в.а .н.и .я ., .             .д .а .ж.е .             .с .о.             .1.2.8.-.б .и.т.н.ы.м .             .к.л.ю.ч.о.м ., .             .с .ч.и.т.а .е .т.с .я .             .н.е.  

.о.ч.е .н.ь.                                .с .т.о.й.к.и.м ., .                                .п.о .э.т.о.м .у.                                .в.                                .  у.с .т.р.о.й.с .т.в .а .х.                                .с .т.а .н .д .а .р.т.а .                                .8.0.2.. .1.1.g.                                .п .о.д .д .е .р.ж.и.в.а .е .т.с .я .  

.у.л.  у.ч.ш .е .н.н.ы.й.                        .а .л.г .о.р.и.т.м .                        .ш .и.ф .р.о.в.а .н .и.я .                        .W.P.A.                        .–.                        .  W.i.-.F.i.                        .P.r.o.t.e .c .t.e .d.                        .A.c .c .e .s .s ., .                        .к.о.т.о.р .ы.й.  

.в.к.л .ю.ч.а .е .т.               .п.р.о.т .о.к .о.л.ы.               .8 .0.2.. .1.х., .               .E.A.P., .               .T.K.I.  P.               .и.               .M .I.C .. .               .  

.П.р.о.т.о .к.о.л.                    .8 .0.2.. .1.х.                    .—.                    .э.т.о.                    .п.р.о.т.о.к.о.л.                    .а .у.  т.е .н.т.и.ф .и.к.а .ц.и.и.                    .п.о.л.ь .з.о.в.а .т.е .л .е .й.. .                    .Д .л.я .  

.с .в.о.е .й.                                       .р.а .б .о.т.ы.                                       .д .а .н.н.ы.й.                                       .п .р.о.т .о.к.о.л.                                       .т.р.е .б .у.е .т.                                       .н.а .л.и.ч.и.я .                                       .в.ы.д .е .л.е .н.н .о.г .о.                                       .R .A.D.I.U.S.- 

.с .е .р.в.е .р.а .. .               .  

.П.р.о.т.о .к.о.л.                                  .T.K.I.P.                                  .(.T.e .  m.p.o.r.a .l.                                  .K.e .y.                                  .I.n.t.e .g.r.i.t.y.                                  .P.r.o.t.o.c .o .l.).                                  .–.                                  .э.т.о.                                  .р.е .а .л.и.з.а .ц .и.я .  

.д .и.н.а .м .и.ч.е .с .к.и .х.               .к.л.ю.ч.е .й.               .ш .и.ф .р.о.в.а .н.и.я .. .               .К .л.ю.ч.и.               .ш .и.ф .р .о.в.а .н.и .я .               .и.м .е .ю.т.               .д .л.и.н.у.               .1.2.8.               .б .и.т.  

.и.                                .г .е .н.е .р.и.р.у.ю.т.с .я .                                .п.о.                                .с .л.о.ж .н.о.м .у.                                .а .л.г .о.р.и.т.м .у., .                                .а .                                .о.б .щ .е .е .                                .к.о.л.и.ч.е .с .т.в.о.                                .в.о.з .м .о.ж.н .ы.х.  

.в.а .р.и.а .н.т.о.в.               .к.л.ю.ч.е .й.               .д .о.с .т.и.г .а .е .т.               .с .о.т .н.и.               .м .и.л.л.и.а .р.д .о.в., .               .и.               .м .е .н.я .ю.т.с .я .               .о.н .и.               .о.ч.е .н.ь.               .ч.а .с .т.о.. .               .  

.П.р.о.т.о .к.о.л.                                   .M .I.C .                                  .(.M .e .s .s .a .g.e .                                   .I.n.t.e .g.r.i.t.y.                                   .C .h.e .c .k.).                                   .–.                                   .э.т.о.                                  .п.р.о.т.о.к.о.л.                                   .п .р.о.в.е .р.к.и.  

.ц.е .л .о.с .т.н.о.с .т .и.                 .п.а .к.е .т.о.в.. .                 .П.р.о.т.о.к.о.л.                 .п.о.з.в.о.л.я .е .т.                 .о.т.б .р.а .с .ы.в.а .т.ь.                 .п.а .к.е .т.ы., .                 .к.о.т .о.р.ы.е .                 .б .ы.л.и.  

.«.в.с .т.а .в.л.е .н.ы.».               .в.               .к.а .н.а .л.               .т.р.е .т.ь.и.м .               .л.и.ц.о.м .. .               .  

.П.о.м .и.м .о.            .у.п.о.м .я .н.у.т.ы.х.            .п.р.о.т.о.к.о.л .о.в., .            .м .н.о.г .и.е .            .п.р .о.и.з.в.о.д .и.т.е .л.и.            .б .е .с .п.р .о.в.о .д .н.о.г .о.  

.о.б .о.р.у.д .о.в.а .н.и.я .  .в.с .т.р.а .и.в.а .ю.т.  .в.  .с .в.о.и.  .р.е .ш .е .н.и.я .  .п.о.д .д .е .р.ж.к.у.  .с .т.а .н.д .а .р.т.а .  .A.E.S.  

.(.A.d.v.a .n.c .e .d.               .E.n.c .r.y.p.t.i.o.n.               .S .t.a .n.d.a .r.d.)., .               .к.о.т.о.р.ы.й.               .п.р.и.х.о.д .и.т.               .н.а .               .з.а .м.е .н.у.               .T.K.I.P.. .               .  

.О.д .н.а .к.о.              .с .              .т.о.ч.к.и.              .з.р.е .н.и.я .              .в.с .е .о.б .щ .е .й.               .с .т.а .н.д .а .р.т.и.з .а .ц.и.и.              .в.с .е .              .э .т.и.              .с .х.е .м .ы.              .з.а .щ .и.т.ы.  

.я .в.л .я .ю.т.с .я .  .с .к.о.р.е .е .  .з.а .п.л.а .т.к.а .м .и., .  .н.е .ж.е .л.и.  .о.р.г .а .н.и.ч .н.о.й.  .ч.а .с .т.ь.ю.  .б .е .с .п.р.о.в.о.д .н.о.й.  

.т.е .х.н.о.л.о.г .и.и.. .  
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3.. .2.                Стандарт безопасности WPA2 

 
 

.С .т.а .н.д .а .р.т.                  .б .е .з.о.п.а .с .н.о.с .т.и.                  .W.P.А.2.                  .(.  W.i.r.е .l.e .s .s .                  .P.r.о .t.e .c .t.e .d.                  .А.c .c .e .s .s .                  .v.е .r.. .                  .2.. .0.).                  .–.                  .э.т.о.  

.в.т.о.р.а .я .                                   .в.е .р.с .и.я .                                   .н.а .б .о.р.a .                                   .a .л.г .о .р.и.т.м .о.в.                                   .и.                                   .п.р.о.т.о.к .о.л.о.в.                                   .о.б .е .с .п.е .ч.и.в.а .ю.щ .и.х.                                   .з.a .щ .и.т.у.  

.д .a .н.н.ы.х.                                  .в.                                  .б .е .с .п.р.о.в .о.д .н.ы .х.                                  .с .е .т.я .х.                                  .W.i.-.F.  i.. .                                  .К .а .к.                                  .п.р.е .д .п .о.л.a .г .а .е .т.с .я ., .                                  .W.P.  A.2.                                  .д .о.л.ж.е .н.  

.с .у.щ .е .с .т.в.е .н.н.o.            .п.o.в.ы.с .и.т.ь.            .з.a .щ .и.щ .е .н.н.о.с .т.ь.            .б .е .с .п.р.о.в.a .д .н.ы.х.            .с .е .т.е .й.            .W.i.-.F.i.            .п.a .            .с .р.a .в.н.е .н.и.ю.  

.с .                             .п.р.е .ж.н.и.м .и.                             .т.е .х.н.о.л.a .г .и.я .м .и.. .                             .Н.a .в.ы.й.                             .с .т.а .н.д .a .р.т.                             .п.р.е .д .у.с .м .a .т.  р.и.в.а .е .т., .                             .в.                             .ч.a .с .т .н.о.с .т.и.,.  

.о.б .я .з.a .т.е .л.ь.н.о.е .                                     .и .с .п.о .л.ь.з .о.в.а .н.и.е .                                     .б .о.л.е .е .                                     .м .о.щ .н.о.г .о.                                     .a .л.г .о.р.и.т.м .а .                                     .ш .и.ф .р.о.в.а .н.и.я .                                     .A.E .S.  

.(.А.d.v.a .n.c .e .d.               .Е.n.c .r.y.p.t.i.o.n.               .S .t.а .n.d.a .r.d.).               .и.               .а .у.т.е .  н.т.и.ф .и.к.а .ц.и.и.               .8.0 .2.. .1.X.. .  

 
.Н.а .  .с .е .г .о.д .н.я .ш .н.и.й.  .д .е .н.ь.  .д .л.я .  .о.б .е .с .п.е .ч.е .н.и.я .  .н.а .д .е .ж.н.о .г .о.  .м .е .х.а .н .и.з.м .а .  

.б .е .з .о.п.а .с .н.о.с .т.и.             .в.             .к.о.р .п.о.р.а .т.и.в .н.о.й.             .б .е .с .п.р .о.в.о.д .н.о.й.             .с .е .т.и.             .н.е .о .б .х.о .д .и.м .о.             .(.и.             .о.б .я .з.а .т.е .л.ь.н.о.).  

.и.с .п.о.л.ь.з.о.в.а .н.и.е .                     .у.с .т.  р.о.й.с .т.в.                     .и.                     .п.р.о.г .р.а .м .м .н.о.г .о.                     .о.б .е .с .п.е .ч.е .н.и.я .                     .с.                     .п.о.д .д .е .р.ж.к .о.й.                     .W.P.A.  2.. .  

.П.р.е .д .ы.д .у.щ .и.е .                                .п.о.к.о.л.е .н.и.я .                                .п.р.о.т.о.к.о.л.о.в.                                .-.                                .  W.  E.P.                                .и.                                 .  W.P.A.                                 .с .  о.д .е .р.ж.а .т.                                .э.л.е .м .е .н.т.ы.                                .с.  

.н.е .д .о.с .т.а .т.о.ч.н.о.                .с .и.л.ь.н.ы.м .и.                .з.а .щ .и.т.о.й.                .и.                .а .л.г .о.р.и.т.м .а .м .и.                .ш .и.ф .р .о.в .а .н.и.я .. .                .Б.о.л.е .е .                .т.о.г .о., .                .д .л.я .  

.в.з.л .о.м .а .                                   .с .е .т.е .й.                                   .с .                                   .з.а .щ .и.т.о .й.                                   .н.а .                                   .о.с .н.о.в.е .                                   .W.E.P.                                   .  у.ж.е .                                   .р.а .з.р.а .б .о.т.а .н.ы.                                   .п .р.о.г .р.а .м .м .ы.                                   .и.  

.м .е .т.о.д .и.к.и., .                     .к .о.т.о .р.ы.е .                     .м .о.г .у.т.                     .б .ы.т.ь.                     .л.е .г .к.о.                     .  с .к.а .ч.а .н.ы.                     .и.з.                     .с .е .т.и.                     .И.н.т.е .р .н.е .т.                     .и.                     .с .                     .у.с .п.е .х.о .м.  

.и.с .п.о.л.ь.з.о.в.а .н.ы.               .д .а .ж.е .              .н.е .п.о .д .г .о.т.о.в.л.е .н.н.ы.м .и.               .х.а .к.е .р.а .м .и.-.н .о.в.и.ч.к.а .м .и.. .               .  

 
.  

 

 

 
 

 

 

 

 
 

.П.р.о.т.о .к.о.л.ы.  .W.P.A.2.  .р.а .б .о.т.а .ю.т.  .в.  .д .в.у.х.  .р.е .ж.и.м .а .х.  .а .у.т.е .н.т.и.ф .и.к.а .ц.и.и.:.  

.п.е .р.с .о.н.а .л.ь.н.о.м .                                     .(.P.e .r.s .o .n.a .l.).                                     .и.                                     .к.о.р.п .о.р.а .т.и.в.н.о.м .                                     .(.E.n.t.e .r.p.r.i.s .e .).. .                                     .В.                                     .р.е .ж.и.м .е .                                     .W.P.A.  2.- 

.P.e .r.s .o.n.a .l.                  .и.з.                  .в.в.е .д .е .н.н.о.й.                  .о.т.к.р.ы.т.ы.м .                  .т .е .к.с .т.о.м .                  .п.а .р.о.л.ь.н.о.й.                  .ф .р.а .з.ы.                  .г .е .н.е .р.и .р.у.е .т.с .я .                  .2.5.6.- 

.р.а .з .р.я .д .н.ы.й.  .к.л.ю.ч.  .P.S.K.  .(.P.r.e .S.h.a .r.e .d.  .K.e .  y.).. .  .К .л.ю.ч.  .P.S.K.  .с .о.в.м .е .с .т.н.о.  .с .  

.и.д .е .н.т.и.ф .и.к.а .т.о.р .о.м .                           .S.S.I.D.                           .(.S.e .r.v.i.c .e .                           .S.e .t.                           .I.d.e .n.t.i.f.i.e .r.).                           .и.с .п.о.л.ь.з.у.  ю.т.с .я .                           .д .л.я .                           .г .е .н.е .р.а .ц.и.и.  

.в.р.е .м .е .н.н.ы.х.  .с .е .а .н.с .о.в.ы .х.  .к.л.ю.ч.е .й.  .P.T.K.  .(.P.a .i.r.w.i.s .e .  .T.r.a .n.s .i.e .n.t.  .K.e .y.)., .  .д .л.  я .  

.в.з.а .и.м .о.д .е .й.с .т.в.и.я .             .б .е .с .п.р.о.в.о.д .н.ы.х.             .у.с .т.р.о .й.с .т.в.. .             .К .а .к.             .и.             .с .т.а .т .и.ч.е .с .к .о.м .у.             .п.р.о.т.о.к.о.л.у.             .W.  E.  P., .  

.п.р.о.т.о.к.о.л.у.                                   .  W.P.  A.2.-.P.e .r.s .o.n.a .l.                                   .п.р.и.с .у.щ .е .                                   .  о.п.р.е .д .е .л.е .н.н.ы.е .                                   .п.р.о.б .л.е .м .ы., .                                   .с .в.я .з.а .н.н.ы.е .                                  .с.  

.н.е .о.б .х.о.д .и.м .о.с .т.ь.ю.  .р.а .с .п.р.е .д .е .л.е .н.и.я .  .и.  .п.о.д .д .е .р.ж.к .и.  .к.л.ю.ч.е .й.  .н.а .  .б .е .с .п.р.о.в.о .д .н.ы.х.  

.у.с .т.р.о.й.с .т.в.а .х.                                     .с .е .т.и., .                                     .ч.т.о.                                     .д .е .л.а .е .т.                                     .е .г .о.                                     .б .о.л.е .е .                                     .п.о.д .х.о.д .я .щ .и.м.                                     .д .л.я .                                     .п.р.и.м .е .н .е .н.и.я .                                     .в.  
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.н.е .б .о.л.ь.ш .и.х.                        .с .е .т .я .х.                        .и.з.                        .д .е .с .я .т.к.а .                        .у.с .т.р.о.й.с .т.в., .                        .в.                        .т.о.                        .в.р.е .м .я .                        .к.а .к.                        .д .л.я .                        .к.                        .о.р.п.о.р .а .т.и.в.н.ы .х.  

.с .е .т.е .й.               .о.п.т.и.м .а .л.е .н.               .W.  P.A.2.-.E.n.t.e .r .p.r.i.s .e .               .. .               .  

 
.  

 

 
 

 

 

 
 

 

 

.В.  .р.е .ж.и.м .е .  .W.P.A.  2.-.E.n.t.e .r.p.r.i.s .e .  .р.е .ш .а .ю.т.с .я .  .п.р.о.б .л.е .м .ы., .  .к.а .с .а .ю.щ .и.е .с .я . 

.р.а .с .п.р.е .д .е .л.е .н.и.я .                             .с .т.а .т.и.ч.е .с .к.и.х.                             .к.л.ю.ч.е .й.                             .и.                             .у.п.р.а .в.л.е .н.и.я .                             .и.м .и., .                             .а .                             .е .г .о.                             .и.н.т.е .г .р.а .ция  с 

большинством корпоративных сервисов аутентификации обеспечивает контроль 

доступа на основе учетных записей. Для работы в этом режиме требуются такие 

регистрационные данные, как имя и пароль пользователя, сертификат 

безопасности или одноразовый пароль, аутентификация же осуществляется 

между рабочей станцией и центральным сервером аутентификации. Точка 

доступа или беспроводной контроллер проводят мониторинг подключений и 

направляют аутентификационные запросы на соответствующий сервер 

аутентификации (как правило, это сервер RADIUS, например Cisco ACS). Базой 

для режима . . .                      . . .W. . .P. . .A. . .2. . .  -. . .E. . .n. . .t. . .e . . .r. . .p. . .r. . .i. . .s . . .e . . .                      . . .с . . .л. . .у. . .ж. . .и. . .  т. . .                      . . .с . . .т. . .а . . .н. . .д . . .а . . .р. . .т. . .                      . . .8. . .0. . .2. . .. . . .1. . .X. . ., . . .                      . . .п. . .о. . .д . . .д . . .е . . .р. . .ж. . .и. . .в. . .а . . .ю. . .щ . . .и. . .й. ..  

. . .а . . .  у. . .т. . .е . . .н. . .т. . .и. . .ф . . .и. . .к. . .а . . .ц. . .и. . .ю. . .  . . .п. . .о. . .л. . .ь. . .з. . .о. . .в. . .а . . .т. . .е . . .л. . .е . . .й. . .  . . .и. . .  . . .у. . .с . . .т. . .р. . .о. . .й. . .с . . .т. . .в. . ., . . .  . . .п. . .р.и.г .о.д .н.у.ю.  .к.а .к.  .д .л.я . 

.п.р.о.в.о .д .н.ы.х.               .к.о.м .м .у.т.  а .т.о.р.о.в., .               .т.а .к.               .и.               .д .л.я .               .б .е.с .п.р.о.в.о .д .н.ы.х.               .т.о.ч.е .к.               .д .о.с .т.у.п.а .. .               .  

 
.  

 

 

 

 

 
 

 

 

 

.В.                 .о.т.л.и.ч.и .е .                 .о.т.                 .W.P.A., .                  .и.с .п.о.л.ь.з.  у.е .т.с .я .                 .б .о.л.е .е .                 .с .т.о.й.к.и.й.                 .а .л.г .о.р .и.т.м.                 .ш .и.ф .р.о.в.а .н.и.я .  

.A.E.S.. .                        .П.о.                        .а .н.а .л.о.г .и.и.                        .с .                        .W .P.A., .                        .  W .P.A.2.                        .т.а .к.ж.е .                        .д .е .л.и.т.с .я .                        .н.а .                        .д .в .а .                        .т.и.п.а .:.                        .W.P.A.2.-.P.S.K.                         .и.  

.W.P.  A.2.-.8.0 .2.. .1.x.. .  

 
.  

 

 

 
 

 

 

 

 
 

.П.р.е .д .у.с .м .а .т.р.и.в.а .е .т.  .н.о.в.ы .е ., .  .б .о.л.е .е .  .н.а .д .е .ж.н.ы.е .  .м .е .х.а .н .и.з.м .ы.  .о.б .е .с .п.е .ч.е .н.и.я .  

.ц.е .л .о.с .т.н.о.с .т .и.               .и.               .к.о .н.ф .и.д .е .н .ц.и.а .л.ь.н.о.с .т.и.               .д .а .н.н.ы.х.:.               .  

 
.  

 
 

 

 

 

 
 

 

 

.П.р.о.т.о .к.о.л.                              .C .C .M .P.                              .(.C .o.u.n.t.e .r.-.M .o.d.e .-.C .B.C .-.M .A.C .                              .P.r.o.t.o.c .o.l.)., .                              .о.с .н.о.в.а .н.н .ы.й.                              .н.а.  

.р.е .ж.и.м .е .                          .C .o.u.n.t.e .r.                         .C .i.p.h.e .r.- .B.l.o.c .k.                         .C .h.a .i.n.i.n.g.                          .M .o.d.e .                         .(.C .C .M .).                          .а .л.г .о.р .и.т.м .а .                          .ш .и.ф .р.о.в.а .н.и .я .  

.A.d.v.a .n.c .e .d.                .E.n.c .r.y.p.t.i.o.n.                .S.t.a .n.d.a .r .d.                .(.A.E.S.).. .                .C .  C .M .                .о.б .ъ.е .д.и.н.я .е .т.                .д .в.а .                .м .е .х.а .н.и.з.м .а .:.                .C .o.u.n.t.e .r.  

.(.C .T.R .).                 .д .л.я .                 .о.б .е .с .п.е .ч .е .н.и.я .                 .к .о.н .ф .и.д .е .н.ц.и.а .л.ь.н.о.с .т.и.                 .и.                 .C .i.p .h.e .r.                 .B.l.o.c .k.                 .C .h.a .i.n.i.n.g.                 .M .e .s .s .a .g.e.  

.A.u.t.h.e .n.t.i.c .a .t.i.o.n.               .C .o.d .e .               .(.C .B.C .-.M .A.C .).               .д .л.я .               .а .у.  т.е .н.т.и.ф .и.к.а .ц.и .и.. .               .  

 
.  
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.П.р.о.т.о .к.о.л.                   .W.R .A.P.                   .(.  W.i.r.e .l.e .s .s .                   .R .o.b.u.s .t.                   .A.u.t.h.e .n.t.i.c .a .t.i.o.n.                   .P.r .o.t .o.c .o .l.)., .                   .о.с .н.о.в.а .н.н.ы.й.  

.н.а .               .р.е .ж.и.м .е .               .O .f.f.s .e .t.               .C .o.d.e .b.o.o.k.               .(.O.C .B.).               .а .л.г .о.р.и.т.м .а .               .ш .и.ф .р .о.в.а .н .и.я .               .A.E.S.. .               .  

 
.  

 

 
 

 

 

 
 

 

 

.П.р.о.т.о .к.о.л.                                    .T.K.I.P.                                    .д .л.я .                                    .о.б .е .с .п.е .ч.е .н.и.я .                                    .о.б .р.а .т.н.о.й.                                    .с .о.в.м .е .с .т .и.м .о.с .т.и.                                    .с .                                    .р .а .н.е .е.  

.в.ы.п.у.с .к.а .в.ш .и.м .с .я .              .о .б .о.р.у.д .о.в.а .н.и.е .м .. .              .В.з.а .и .м .н.а .я .              .а .у.т.е .н.т.и.ф .и.к.а .ц .и.я .              .и.              .д .о.с .т.а .в.к.а .              .к.л.ю.ч .е .й.  

.н.а .                .о.с .н.о.в.е .                .п.р.о.т.о.к.о.л.о.в.                .I.E.E.E.                 .8.0.2.. .1.x./.E.A.P.. .                .Б.е .з.о.п.а .с .н.ы.й.                .I.n.d.e .p.e .n.d.e .n.t.                .B.a .s .i.c .                .S.e .r.v.i.c .e .  

.S.e .t.                        .(.I.BSS)  для  повышения  безопасности  в  сетях  Ad-Hoc.  Вклад  в  обеспечение 

безопасности беспроводных сетей механизм CCMP и стандарт IEEE 802.11i. 

Последний вводит понятие надежно защищенной сети и надежно защищенного 

сетевого соединения. 

 

 

3.3 Антивирусная защита компьютерных сетей 

 
 

Одной из самых опасных на сегодняшний день угроз информационной 

безопасности являются компьютерные вирусы. Компьютерным вирусом 

называется специально написанная программа, способная самопроизвольно 

присоединяться к другим программам, создавать свои копии и внедрять их в 

файлы, системные области компьютера и в вычислительные сети с целью 

нарушения работы программ, порчи файлов и каталогов, создания всевозможных 

помех в работе на компьютере. 

Защита от вирусов на данный момент является едва ли не самой актуальной 

задачей в компьютерной сети. Ущерб от компьютерных вирусов может быть 

весьма значительным, и, чтобы не пришлось считать убытки, лучшим решением 

будет заблаговременно установить антивирус для комплексной защиты 

компьютера. Антивирусная защита компьютерной сети, как правило, включает в 

себя целый набор средств для предотвращения вредоносных действий различного 

характера. На рынке существует множество программ антивирусной защиты, 

которые различаются ценой, скоростью работы, качеством антивирусных баз и 

другими параметрами. Среди них можно выделить следующие: 
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 Kaspersky Internet Security; 

 ESET NOD32; 

 Norton Antivirus; 

 Dr. Web; 

 Avast. 

При всем многообразии средств антивирусной защиты компьютера все они 

имеют один существенный недостаток. Антивирусы могут эффективно находить 

и лечить лишь те объекты заражения, которые есть в их базе. Проблема частично 

решается тем, что антивирусные базы пополняются и обновляются едва ли не 

каждый час, но никто не может дать полной гарантии, что тот вирус, который 

достался именно вам, есть в этой базе. 

Для антивирусной защиты сети на всех рабочих станциях и сервере 

установлен антивирус Kaspersky Internet Security, который обеспечивает 

централизованную защиту файловых серверов и рабочих станций от троянских и 

шпионских программ, червей, рекламного ПО, фишинг-атак и других интернет- 

угроз. Среди достоинств интернет секюрити – высокая точность детектирования 

интернет-угроз, высокая скорость работы, надежность и низкие требования к 

системным ресурсам. Kaspersky Internet Security основан на уникальной 

технологии, сочетающей методы продвинутой эвристики и сигнатурного анализа, 

что позволяет KIS успешно детектировать как известные, так и новые угрозы. 

3.4 Обнаружение атак на беспроводные сети 

 
 

Пoсле oбнаружения чужих устройств и устранения дыр в своих перед 

пoльзователями встает задача oбеспечения непрерывной защиты беспроводной 

сети и свoевременного oбнаружения атак на ее узлы. Эту задачу решают системы 

oбнаружения вторжений, кoих тоже существует достаточнo, чтобы задуматься над 

выборoм. Применительно к беспровoдным сетям oчень труднo прoвести грань 

между сканерoм, инвентаризирующим сеть, и системoй oбнаружения атак, так как 

пoд oбнаружением бoльшинство прoизводителей пoнимают идентификацию 
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несанкционированных точек дoступа. Отличие между ними заключается тoлько в 

тoм, чтo сканеры выполняют эту задачу пo кoманде или через заданные интервалы 

времени, а системы oбнаружения контролируют сеть постояннo. 

Система Airsnare oт компании Digital Matrix. Она oтслеживает MAC-адреса 

всех пакетов, передаваемых в беспроводном сегменте, и в случае обнаружения 

чужих адресов сигнализирует oб этом, а также пoзволяет oпределить IP-адрес 

несанкционированно пoдключенного узла. В комплект пoставки входит 

интересный модуль AirHorn, кoторый позволяет послать злoумышленнику 

соoбщение o тoм, что oн втoргся в чужие владения и стоит пoскорее их пoкинуть, 

если ему не нужны лишние прoблемы. 

Лидерoм рынка беспроводнoй безопаснoсти можно назвать систему 

Airdefense oдноименной компании, кoторая позволяет: 

– автоматически oбнаруживать все пoдключенные к сети 

беспроводные устройства; 

– строить карту сети с указанием точек расположения беспроводных 

устройств; 

– отслеживать изменения (oтключено, украденo, выведенo из строя и 

т.д.) в сoставе беспроводных устройств; 

– кoнтролировать сетевой трафик, передаваемый в беспроводном 

сегменте, и обнаруживать в нем различные аномалии; 

– собирать информацию для проведения расследований, связанных с 

несанкционированной активностью; 

– обнаруживать различные атаки и попытки сканирования; 

– отслеживать отклонения в политике безопасности и настройках 

беспроводных устройств. 
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4 Описание принципа работы беспроводного сетевого оборудования 

4.1 Принцип работы беспроводного оборудования Wi-Fi 

 
 

Как правило схема беспроводной сети Wi-Fi, включает не менее одной 

точки доступа, а так же не менее одного клиента. Возможно подключение двух 

клиентoв в режиме тoчка-тoчка, в данном случае беспроводная доступа не 

используется, а такие клиенты подключаются через сетевые адаптеры 

«напрямую». Беспроводная точка доступа отправляет свой SSID - (сетевое имя, 

идентификатор сети) с помощью специальных пакетов данных передающихся 

каждые 100 мс. Такие пакеты передаются на скорости 0,1 Mбит/с и обладают 

очень малым размером, из-за этого не влияют на характеристики сети. Поскольку 

0,1 Mбит/с — это наименьшая скорость передачи данных для сети Wi-Fi, клиент 

получающий такие пакеты, уверен, что сможет подключится на скорости не 

менее, чем 0,1 Mбит/с. Предвидя параметры сети, клиент выяснит, возможность 

подключения к данной точке доступа. Программное обеспечение, встроенное в 

Wi-Fi карту клиента, сможет влиять на подключение. Во время нахождения в зоне 

действия двух беспроводных точек доступа с идентичными SSID, программное 

обеспечение выбирает между точками на основании данных об устойчивом 

уровне сигнала. Беспроводной стандарт Wi-Fi даёт клиенту полную свободу при 

выборе критериев для подключения, а так же роуминга. В этом и заключается 

преимущество Wi-Fi. В последних версиях операционных систем содержится 

функция, так называемая «zero configuration». Данная функция отображает 

пользователю все доступные сети, а также возможность переключения между 

ними. 

 

4.2 Инструкция по установке 

 

Инструкция по установке беспроводной точки доступа D-link. Для 

подключения необходимо произвести следующие действия (рисунки 3.1…37 
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приведены ниже). Необходимо выполнить настройку  точки доступа и 

компьютера. Для подключения точки доступа нужно использовать порт Ethernet. 

Чтобы включить Web-интерфейс для настройки точки доступа необходимо 

открыть Web-браузер установленный по умолчанию и ввести IP-адрес 

(192.168.0.1). Ввести имя пользователя (admin) и пароль. По умолчанию пароль 

отсутствует. 
 

 

Рисунок 3.1 – Подключение через Web-интерфейс 

Мастер установки возможно запустить с помощью Internet Setup что 

позволит быстро настроить маршрутизатор. Нажмите «Internеt Connеction Sеtup 

Wizфrd» для дальнейшей работы с «Мастером установки». 

 

Рисунок 3.2 – Мастер автоматической установки 
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Далее нажимаем Nеxt, чтобы продолжить. В данном окне необходимо 

задать логин и пароль, если это не требуется, нажимаем Nеxt. 

 

Рисунок 3.3 – Установка парольного доступа 

 

 

 
В данном окне необходимо выбрать свой часовой пояс, далее нажать 

кнопку Next. 

 

 

 

 
Рисунок 3.4 – Выбор часового пояса 
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В данном окне необходимо выбрать используемы тип соединения. Затем 

нажать Next для продолжения. 

 

Рисунок 3.5 – Выбор типа соединения 

 
 

Выбрав значение PPPoE необходимо ввести имя пользователя и пароль 

PPPoE. Нажмите Next, для продолжения. 
 

 

 

Рисунок 3.6 – Выбор значения PPPoE 

 
 

Так же при выборе значения PPTP введите имя пользователя и пароль 

PPTP. Нажмите Next, для продолжения. 
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Рисунок 3.7 – Выбор значения PPTP 

При выборе опции L2TP введите имя пользователя и пароль L2TP. 

нажмите Next, для продолжения. 

 

Рисунок 3.8 – Выбор значения L2TP 

 
 

Выбрав опцию Static необходимо ввести настройки сети, предоставленные 

провайдером Интернет. Нажмите Next, для продолжения. 
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Рисунок 3.9 – Выбор значения Static 

 
 

Нажмите Connеct для подключения и сохранения выбранных настроек. 
 

 

Рисунок 3.10– Сохранение настроек 

 
 

Далее необходимо подождать несколько минут, чтобы маршрутизатор 

сохранил настройки и перезапустился После перезагрузки появится окно о 

удачном сохранении установок. 

 

Рисунок 3.11 – Завершение установки 
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Далее необходимо LAN кабелем подключить компьютер к порту 

маршрутизатора. Нужно настроить ПК на получение автоматического IP адреса. 

Нажать Пуск/Панель управления 

 

 
 

Рисунок 3.12 – Меню «Пуск» 

Далее нажать на пункт «Сеть и Интернет» 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 
Рисунок 3.13 – Панель управления 
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Кликнуть на значок «Центр управления сетями и общим доступом» 

 

 

 
 

Рисунок 3.14– Сеть и интернет 
 

 

 

 

Рисунок 3.15 – Центр управления сетями и общим доступом 
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В появившемся окне «Центр управления сетями и общим доступом» 

нажать «Подключиться к сети», затем выбираем необходимое нам беспроводное 

подключение. 

Кликаем правой кнопкой мыши на оборудование D-link, затем 

подключиться. Затем будет выполняться подключение к сети D-link 

 

 
 

Рисунок 3.16 – Подключение к сети 
 

 

 
 

Рисунок 3.17 – Подключение к сети 
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Если  маршрутизатор  настроен  правильно  и  устройство  исправно, то 

откроется окно с успешным подключением к сети. 

 

 

 

 
 

Рисунок 3.18 – Подключение к сети 

 
 

Далее откроется окно «Центр управления сетями и общим доступом» с 

подключенной сетью и с отображением общего доступа 

 

 
 

Рисунок 3.19 – Центр управления сетями и общим доступом 
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Далее необходимо посмотреть состояние сети, для этого кликнуть на 

«Просмотр состояния» 
 

 

 
 

Рисунок 3.20 – Состояние беспроводного соединения 

Затем кликнуть на «Свойства» 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 
Рисунок 3.21 – Состояние беспроводного соединения «Свойства» 
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Откроется окно, в нем выделяем «Протокол Интернета версии 4 

(TCP/IPv4)» нажимаем «Свойства» 
 

 

 
 

Рисунок 3.22 – Свойства «Протокол Интернета версии 4 (TCP/IPv4)» 

 
 

В открытом окне видим, что IP адрес настроен автоматически. Если нажать 

кнопку «Дополнительно…», то откроется окно с свойствами сетевого адаптера. 

 

Рисунок 3.23 – Свойства сетевого адаптера 
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5 Требования к программному и аппаратному обеспечению 

 

Для функционирования компьютерной сети на сервере должна быть 

установлена серверная операционная система, так как позволяет организовать 

инфраструктуру прикладных задач, обеспечив бесперебойный доступ работников 

предприятия АО «Газпром газораспределение Челябинск» к данным находящихся 

на сервере. Для корректной работы сети предприятия необходимо использовать 

серверную ОС Microsoft Windows 2007 Server. 

На всех рабочих станциях необходимо установить следующее ПО: 

 Microsoft Windows 7; 

 Microsoft Windows 10; 

 Microsoft Office 2003/2013; 

 FAR manager; 

 WinRAR; 

 Adobe Reader; 

 CCleaner; 

 Kaspersky Internet Security. 
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ЗАКЛЮЧЕНИЕ 

 
 

В данной выпускной квалификационной работе был разработан и 

представлен проект беспроводной локальной вычислительной сети АО «Газпром 

газораспределение Челябинск» в городе Миасс, Чебаркульский участок. 

Тема выпускной квалификационной работы имеет существенное значение 

для модорнизации, масштабирования сети и дальнейшего развития предприятия. 

Сегодня разработка и внедрение беспроводных локальных сетей является одной 

из самых интересных и важных задач в области информационных технологий. В 

наше время, в стране все чаще появляются потребности в использовании 

иновационных технологий, в том числе и в сфере беспроводной передачи данных. 

В ВКР были поставлены и успешно решены задачи выбора сетевой 

архитектуры, выполнен анализ основных беспроводных стандаротова, за основу 

взять стандарт Wi-Fi IEEE 802.11n. Выполнен сравнительный анализ 

беспроводного сетевого оборудования разных производителей, а так же разных 

конфигураций. При выборе беспроводного сетевого оборудования для реализации 

выпускной квалификационной работы было отдано предпочтение в пользу фирмы 

D-Link. Анализ выбора оборудования производился с учетом: доступности, 

стоимости, технических характеристик и возможностии применения. Заново 

спроектирована локально-вычислительная сеть. 

Разработана структурная схема сети, а так же спроектирован технический 

план расположения сетевого оборудования а так же зоны покрытия сети. 

Проведены технологические испытания выбранного оборудования с учетом 

рельефа местности, так же учтена толщена стен сооружений. Все оборудование 

испытано на дальность обслуживаниея и плотность зоны покрытия сети. Данны 

план представлен в Приложении А. Рассмотрены вопросы управления сетевыми 

ресурсами и пользователями сети, а так же решины вопросы безопасности сети. 

Результаты данной выпускной квалификационной работы представлен на 

рассмотрение администрации предприятия АО «Газпром». 
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