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СОКРАЩЕНИЯ И ОПРЕДЕЛЕНИЯ 
 

АРМ– автоматизированное рабочее место; 
АС – автоматизированная система; 
ОТСС - основные технические средства и системы; 

ВТСС – вспомогательные технические средства и системы; 
ЗИ – защита информации; 

ИБ – информационная безопасность; 
ИС – информационная система; 

ИСПДн – информационная система персональных данных; 
ИТ – информационные технологии; 

НСД – несанкционированный доступ; 
ООО – Общество с ограниченной ответственностью; 

ОТСС – основные технические средства и системы; 
ПАК – программно-аппаратный комплекс; 

ПДн – персональные данные; 
ПО – программное обеспечение; 

РД – руководящие документы; 
РФ – Российская Федерация; 
СВТ – средства вычислительной техники; 

ГСиРИУС - группа сопровождения и развития информационных управляющих 
систем; 

ЛПУ МГ - Линейно-производственное управление магистральных газопрово-
дов; 

ФСТЭК –Федеральная служба по техническому и экспортному контролю; 
Базовые угрозы информационной безопасности – нарушение конфиденциаль-

ности, нарушение целостности и отказ в обслуживании;  
Угроза – действие, которое потенциально может привести к нарушению безо-

пасности. Свойством угрозы является перечень уязвимостей, при помощи кото-
рых может быть реализована угроза;  

Уязвимость – это слабое место в информационной системе, которое может 
привести к нарушению безопасности путем реализации некоторой угрозы. Свой-
ствами уязвимости являются: вероятность (простота) реализации угрозы через 

данную уязвимость и критичность реализации угрозы через данную уязвимость;  
Критичность ресурса – степень значимости ресурса для информационной сис-

темы, т.е. как сильно реализация угроз информационной безопасности на ресурс 
повлияет на работу информационной системы. Задается в деньгах; 

Критичность реализации угрозы – степень влияния реализации угрозы на ре-
сурс, т.е. как сильно реализация угрозы повлияет на работу ресурса. Задается в 

процентах; 
Вероятность реализации угрозы через данную уязвимость в течение года – 

степень возможности реализации угрозы через данную уязвимость в тех или иных 
условиях. Указывается в процентах.  
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ВВЕДЕНИЕ 
 

Современное общество, описанное в «Стратегии развития информационного 
общества на 2017-2030 годы», характеризуется кардинальным влиянием инфор-
мации и уровнем ее применения на условия жизни граждан. Используются и раз-

виваются различные информационные технологии в обслуживающих сферах, на-
правленных на поддержание работоспособности компьютерной техники, упроще-

ния приема заявок, а так же заполнению отчетов о проделанной работе.   

К примеру, информационные системы персональных данных, развернутые в 

частных организациях, помогают создать единое пространство для работников 
предприятия в пределах организации, что дает возможность вести контроль со-

стояния оборудования и программного обеспечения, и наблюдать за процессом 
выполнения поставленных задач. 

Использование ИСПДн вносит изменения в существующий рабочий процесс 
организации. Так, необходимость защиты персональных данных (далее – ПДн) 

при их обработке установлена Федеральным законом № 152-ФЗ «О персональных 
данных». Согласно п.1 ст. 19 закона, оператор при обработке ПДн обязан прини-

мать необходимые правовые, организационные и технические меры для защиты 
ПДн от неправомерных действий. 

 С другой стороны, новые вызовы и угрозы информационной безопасности 

вкупе с усложнением используемых технических средств и систем, используемых 
в таких организациях, обуславливают необходимость модернизировать и пере-

сматривать используемые меры защиты. 

Объектом выпускной квалификационной работы является  ПАО «Газпром» 

«ООО Газпром трансгаз Югорск» Перегребненского Линейно-производственного 
управления магистральных газопроводов. Предметом работы являются функцио-

нирующая в организации ИСПДн, обрабатывающие ПДн сотрудников с целью 
упрощения и ускорения выполнения работ и мониторинга за ними.  

При анализе работы с ПДн было выявлено недостаточный уровень защищен-
ности ИСПДн внутри предприятия от локального пользователя. Так же изменение 

состава ИСПДн, была добавлена возможность просмотра фотографии сотрудника, 
его личный номер телефона и службу к которой относится сотрудник. 

Таким образом, актуальность работы обусловлена потребностью в модерниза-

ции защиты ИСПДн, связанной с изменением структуры самой системы защиты и 
совершенствованием рабочего процесса. 

Целью дипломной работы является модернизация защиты ИСПДн, в ходе ко-
торой необходимо решить следующие задачи: 

- проанализировать объект защиты, его деятельность; 

- выявить защищаемую информацию; 

- разработать модель угроз; 
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- описать организационные, правовые и технические меры защиты инфор-
мации; 

- составить техническое задание на модернизацию защиты; 

- внести изменения в уже существующие документы и, при необходимости, 
составить новые. 
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1. АНАЛИЗ СОСТОЯНИЯ ЗАЩИТЫ ИНФОРМАЦИИ В ПАО «ГАЗПРОМ» 
«ООО ГАЗПРОМ ТРАНСГАЗ ЮГОРСК» ПЕРЕГРЕБНЕНСКОГО ЛПУ МГ. 

1.1. Разработка технического паспорта 

Для определения необходимых мер по ЗИ необходимо получить общее пред-
ставление о защищаемом объекте: был составлен технический паспорт на объект 

информатизации (Приложение А)  

В данном приложении перечислены: состав ОТСС, ВТСС, схемы их размеще-

ния, перечень установленных средств защиты, вид защищаемой информации. 

Объектом защиты была выбрана ИСПДн «Обслуживание» обслуживаемая от-

делом «Группа сопровождения и развития информационных управляющих сис-
тем» службы «Автоматизации и метрологического обеспечения» в ПАО «Газ-

пром» «ООО Газпром трансгаз Югорск» Перегребненского ЛПУ МГ. 

Информация для составления паспорта предприятия была получена путѐм 

изучения учетной карточки предприятия, технических паспортов аналогичных 
зданий данного предприятия, а так же опроса персонала отдела и личные наблю-

дения во время прохождения производственной практики. 

1.2. Модель деятельности 

При анализе работы отдела «ГСиРИУС» в ПАО «Газпром» «ООО Газпром 
трансгаз Югорск» Перегребненского ЛПУ МГ и изучения правоустанавливающих 
документов в ПАО «Газпром» была построена модель деятельности ИСПДн «Об-

служивание» (Приложение Б). Модель позволяет ознакомиться с работой и функ-
циями данного отдела, а так же процессом деятельности и обрабатываемой ин-

формацией в отделе. 

1.3. Выявление защищаемой информации в ПАО «Газпром» «ООО Газпром 

трансгаз Югорск» Перегребненского ЛПУ МГ 

При анализе информации, обрабатываемой отделом ИВЦ в  ПАО «Газпром» 

«ООО Газпром трансгаз Югорск» Перегребненского ЛПУ МГ была выявлена ин-
формация, подлежащая защите: 

- сведения, составляющие персональные данные (На основании Федераль-
ного закона от 27.07.2006 (последняя редакция) № 152-ФЗ "О персональных дан-

ных" 

- шкафы РСПД (региональная сеть передачи данных), серверные телеком-
муникационные шкафы 

Перечень персональных данных подлежащих защите в Приложении А. 
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1.4. Описание информационной среды 

Информационную среду ИТ отдела в Перегребненского линейного производ-

ственного управления магистральных газопроводов ООО «Газпром трансгаз 
Югорск» в ИСПДн «Обслуживание» составляет организационные, правовые и 
программно-аппаратные аспекты. 

К организационным аспектам относятся документы: 

- должностные инструкции персонала, отделов;  

- инструкции по эксплуатации технических средств и ПО; 

- инструкции по эксплуатации программного обеспечения; 

- положения об особых режимах и системных взаимодействиях с персона-
лом. 

В ВКР была разработана инструкция по антивирусной защите (Приложение 
Д). Инструкции для пользователь, инструкция по эксплуатации СЗИ, инструкции 

по парольной защите, журнал учета лиц обращающихся к ИСПДн «Обслужива-
ние» . 

К правовым аспектам относятся нормативно правовые документы, обеспечи-
вающие регулирование деятельности организации и информационных процессов 

по защите информации. К таким документам относятся: 

- Конституция РФ; 

- ФЗ «О персональных данных»; 

- Трудовой кодекс РФ; 

- Федеральный закон «Об информации, информационных технологиях и о 

защите информации»; 

- Указ президента «Об утверждении перечня сведений конфиденциального 

характера». 

К программно-аппаратным аспектам относятся средства, которые обеспечива-

ют работу ИТ отдела. Аппаратные средства ИТ отдела представлены в Таблице1, 
Программные в Таблице 2. 
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Таблица 1 – Аппаратные средства отдела «Группа сопровождения и развития 
информационных управляющих систем»  

Наименование уст-

ройства 

Фирма производитель, мо-

дель 

Инвентаризационный 

номер 

1 2 3 

Рабочее место 1 

Системный блок HP EliteDesk 800 G1 Tower 4071364_14 

Монитор NEC MultiSync EA234WMi 4091761_7 

Клавиатура  HP K3010 4038113_3 

Мышь  HP QY778A6 N 135417_3 

ИБП APC Back-UPS BK500 R 20911384_14 

Рабочее место 2 

Системный блок HP 8200 Elite USDT 4072064_3 

Монитор NEC MultiSync EA234WMi 4091761_21 

Клавиатура  HP K3010 4038113_13 

Мышь  HP QY778A6 N 135417_13 

ИБП APC Back-UPS BK500 R 20911384_14 

Рабочее место 3 

Системный блок HP 8200 Elite USDT 4072064_7 

Монитор NEC MultiSync EA234WMi 4091761_23 

Клавиатура  HP K3010 4038113_19 

Мышь  HP QY778A6 N 135417_19 

ИБП APC Back-UPS BK500 R 20911384_7 

Рабочее место 4 

Системный блок HP EliteDesk 800 G1 Tower 4071364_11 

Монитор NEC MultiSync EA234WMi 4091761_2 

Клавиатура  HP K3010 4038113_27 

Мышь  HP QY778A6 N 135417_27 
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Продолжение таблицы 1 

1 2 3 

ИБП APC Back-UPS BK500 R 20911384_11 

Рабочее место 5 

Системный блок HP 8200 Elite USDT 4072064_13 

Монитор NEC MultiSync E241N 4091761_15 

Клавиатура  HP K3010 4038113_33 

Мышь  HP QY778A6 N 135417_33 

ИБП APC Back-UPS BK500 R 20911384_13 

Рабочее место 6 

Системный блок HP EliteDesk 800 G1 Tower 4071364_21 

Монитор NEC MultiSync E241N 4091761_31 

Клавиатура HP K3010 4038113_24 

Мышь HP QY778A6 N 135417_24 

ИБП APC Back-UPS BK500 R 20911384_21 

МФУ HP LaserJet M5025 N 213451_21 

Рабочее место 7 

Системный блок HP EliteDesk 800 G1 Tower 4071364_3 

Монитор NEC MultiSync EA234WMi 4091761_27 

Клавиатура  HP K3010 4038113_22 

Мышь  HP QY778A6 N 135417_22 

ИБП APC Back-UPS BK500 R 20911384_3 

Копир HP Color LJ PRO CP5225n N 213451_6 

Рабочее место 8 

Системный блок HP 8200 Elite USDT 4072064_17 

Монитор NEC MultiSync E241N 4091761_9 

Клавиатура  HP K3010 4038113_19 
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Продолжение таблицы 1 

1 2 3 

Мышь  HP QY778A6 N 135417_19 

ИБП APC Back-UPS BK500 R 20911384_17 

Плоттер HP DesignJet t520 N 213451_55 

Таблица 2 – Программные средства отдела «Группа сопровождения и развития 

информационных управляющих систем»  

Наименование Версия 

1 2 

Microsoft Windows 7 Корпоративная SP1 6.1.7601 2009 

7-zip 18.05 

Kaspersky Internet Security 9 для Windows 17.0.0.611 

КриптоПро CSP 3.6.7 

Пакет Microsoft Office 2007 12.0.4518.1014 

Foxit PDF Reader 9.1.0.5096 

1.5. Выявление объектов защиты 

В результате анализа средств, методов обработки информации и перечня за-

щищаемой информации можно выделить следующие перечень объектов защиты 
информации: 

-  помещения для хранения и обработки защищаемой информацией: 

-  ИТ («Группа сопровождения и развития информационных управляющих 
систем») отдел; 

-  серверное помещение; 

-  сервера организации: 

-  файловые сервера; 

-  сервер базы данных; 

-  АРМ сотрудников; 

-  ОС на АРМ; 

-  ПО на АРМ; 

-  персонал; 

-  периферийные устройства; 

-  носители информации; 
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-  источники бесперебойного питания; 

-  флеш-накопители.  

1.6. Разработка модели угроз и уязвимостей для важных объектов защиты 

Модель угроз безопасности информации, учитывая особенности информаци-
онной системы, используемые в ней программные, программно-технические, тех-

нические средства и процессы обработки информации, дает описание угроз безо-
пасности, которым подвержена информационная система. 

На основании модели деятельности организации был сформулирован перечень 
важных объектов защиты: 

- персонал; 

- серверные стойки; 

- АРМ сотрудников, на которых обрабатываются персональные данные. 

На основе выделенных важных объектов защиты информации выявим наибо-

лее значимые угрозы. Их перечень представлен в Таблице 3. 

Далее, были выделены наиболее существенные угрозы информационной безо-

пасности и разработана модель угроз на основании документа «Базовая модель 
угроз безопасности персональных данных при их обработке в информационных 

системах персональных данных (выписка)» ФСТЭК. 

Подробное описание модели угроз приведено в пунктах 1.6.1., 1.6.2., 1.6.3. 

1.6.1. Угрозы несанкционированного доступа к информации 

1.6.1.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей 
информации путем физического доступа к элементам ИСПДн 

1.6.1.1.1. Кража ПЭВМ 

Данная угроза реализуется благодаря НСД внешними и внутренними наруши-

телями помещения, где расположены элементы информационной системы персо-
нальных данных. 

На территории Перегребненского линейного производственного управления 
магистральных газопроводов ООО «Газпром трансгаз Югорск» введен контроль 

доступа в контролируемую зону, который осуществляется персоналом отдела ох-
раны, двери закрываются на ключ, турникеты - триподы. Вынос компьютеризиро-

ванной техники предприятия за пределы здания возможен только при предъявле-
нии материального пропуска, выданного материально ответственного лица - Мар-
ченко М.С. 

Возможность реализации угрозы - низкая. 

1.6.1.1.2. Кража носителей информации 
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Данная угроза реализуется благодаря НСД внешними и внутренними наруши-
телями к носителям информации.  

На территории Перегребненского линейного производственного управления 
магистральных газопроводов ООО «Газпром трансгаз Югорск» введен контроль 
доступа в контролируемую зону, который осуществляется персоналом отдела ох-

раны, двери закрываются на ключ, турникеты - триподы.  

Возможность реализации угрозы - средняя. 

1.6.1.1.3. Кража ключей и атрибутов доступа 

Данная угроза реализуется благодаря НСД внешними и внутренними наруши-

телями в помещении, где реализованая работа сотрудников. 

 На территории Перегребненского линейного производственного управления 

магистральных газопроводов ООО «Газпром трансгаз Югорск» введен контроль 
доступа в контролируемую зону, который осуществляется персоналом отдела ох-

раны, двери закрываются на ключ,  ключи хранятся у начальников служб, отделов 
и в сейфах, паролей на сервере, присутствует политика «чистого стола». 

Возможность реализации угрозы - низкая. 

1.6.1.1.4. Кража, модификация, уничтожение информации 

Данная угроза реализуется благодаря НСД внешними и внутренними наруши-
телями внутри помещений, где расположены элементы информационной системы 
персональных данных и средства защиты, а также реализованая работа сотрудни-

ков.  

На территории Перегребненского линейного производственного управления 

магистральных газопроводов ООО «Газпром трансгаз Югорск» введен контроль 
доступа в контролируемую зону, который осуществляется персоналом отдела ох-

раны, двери закрываются на ключ. Но имеется общий доступ на файловый сервер. 

Возможность реализации угрозы  - средняя. 

1.6.1.1.5. Вывод из строя узлов ПЭВМ, каналов связи 

Данная угроза реализуется благодаря НСД внешними и внутренними наруши-

телями внутри помещений, где расположены элементы информационной системы 
персональных данных и проходят каналы связи. 

На территории Перегребненского линейного производственного управления 
магистральных газопроводов ООО «Газпром трансгаз Югорск» введен контроль 
доступа в контролируемую зону, который осуществляется персоналом отдела ох-

раны, двери закрываются на ключ.  

Возможность реализации угрозы  - низкая. 
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1.6.1.1.6. Несанкционированный доступ к информации при технческом обслу-
живании (ремонте, уничтожении) узлов ПЭВМ 

На предприятии техническое обслуживание ПЭВМ осуществляется сотрудни-
ками, работающими на данном объекте. 

Возможность реализации угрозы  - низкая. 

1.6.1.1.7. Несанкционированное отключение средств защиты 

Данная угроза реализуется благодаря НСД внешними и внутренними наруши-

телями внутри помещений, где расположены средства защиты ИСПДн. 

На территории Перегребненского линейного производственного управления 

магистральных газопроводов ООО «Газпром трансгаз Югорск» введен контроль 
доступа в контролируемую зону, который осуществляется персоналом отдела ох-

раны, двери закрываются на ключ. Пользователи ИСПДн не проинструктированы 
о работе с персональными данными. 

Возможность реализации угрозы  - средняя. 

1.6.1.2. Угрозы хищения, несанкционированной модификации или блокирова-

ния информации за счет несанкционированного доступа (НСД) с применением 
программно-аппаратных и программных средств (в том числе программно-

математических воздействий) 

1.6.1.2.1. Действия вредоносных программ 

Программно-математическое воздействие - это воздействие с помощью вредо-

носных программ. Программой с потенциально опасными последствиями или 
вредоносной программой (вирусом) называют некоторую самостоятельную про-

грамму (набор инструкций), которая способна выполнять любое непустое под-
множество следующих функций: 

- скрывать признаки своего присутствия в программной среде компьютера; 

- обладать способностью к самодублированию, ассоциированию себя с дру-

гими программами и (или) переносу своих фрагментов в иные области оператив-
ной или внешней памяти; 

- разрушать (искажать произвольным образом) код программ в оперативной 
памяти; 

- выполнять без инициирования со стороны пользователя (пользовательской 
программы в штатном режиме ее выполнения) деструктивные функции (копиро-
вания, уничтожения, блокирования и т.п.); 

- сохранять фрагменты информации из оперативной памяти в некоторых об-
ластях внешней памяти прямого доступа (локальных или удаленных);  

- искажать произвольным образом, блокировать и (или) подменять выводи-
мый во внешнюю память или в канал связи массив информации, образовавшийся 
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в результате работы прикладных программ, или уже находящиеся во внешней па-
мяти массивы данных. 

Необходимо установить антивирусное программное обеспечение и проинст-
руктировать персонал об антивирусной защите. 

Возможность реализации угрозы  - низкая. 

1.6.1.2.2. Недекларированные возможности системного ПО и ПО для обработ-
ки персональных данных 

Недекларированные возможности – функциональные возможности средств 
вычислительной техники, не описанные или не соответствующие описанным в 

документации, при использовании которых возможно нарушение конфиденци-
альности, доступности или целостности обрабатываемой информации. 

Возможность реализации угрозы  - низкая. 

1.6.1.2.3 Установка ПО, не связанного с исполнением служебных обязанностей 

Данная угроза реализуется благодаря несанкционированной установки ПО 
внутренними нарушителями, что может привести к нарушению конфиденциаль-

ности, целостности и доступности всей ИСПДн или ее элементов. 

Все пользователи проинструктированы о политике установки ПО и осуществ-

ляется контроль отделом «Группа сопровождения и развития информационных 
управляющих систем».  

Возможность реализации угрозы  - средняя. 

1.6.1.3.  Угрозы непреднамеренных действий пользователей и нарушений 
безопасности функционирования ИСПДн и средств защиты ПДн в ее составе 

из-за сбоев в программном обеспечении, а также от угроз не антропогенного 
(сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и 

стихийного (ударов молний, пожаров, наводнений и т.п) характера 

1.6.1.3.1. Утрата ключей и атрибутов доступа 

Данная угроза реализуется благодаря действиям сотрудников (в т.ч. человече-
ский фактор) работающим с ИСПДн, которые могут нарушать положения пароль-

ной политике в части их создания (создают легкие или пустые пароли, не меняют 
пароли по истечении срока их жизни или компрометации и т.п.) и хранения (запи-

сывают пароли на бумажные носители, передают ключи доступа третьим лицам и 
т.п.) или не осведомлены о них. 

На предприятии введена парольная политика, пароли генерируются отделом 

«Группа сопровождения и развития информационных управляющих систем», 
введена политика «чистого стола», осуществляется контроль за их выполнением, 

пользователи проинструктированы о парольной политике и о действиях в случаях 
утраты или компрометации паролей. 



 
 

 
20 

ЮУрГУ – 10.05.03.2018.509.ПЗ ВКР 
 Лист 

Возможность реализации угрозы  - средняя. 

1.6.1.3.2. Непреднамеренная модификация (уничтожение) информации со-

трудниками 

Данная угроза реализуется благодаря действиям сотрудников (в т.ч. человече-
ский фактор) работающим с ИСПДн, которые могут нарушать положения приня-

тых правил работы с ИСПДн или не осведомлены о них. 

На предприятии реализовано создание резервных копий, обрабатываемых 

ПДн. Так же множество ПДн хранятся на общем файловом сервере, к которому 
есть доступ у всех сотрудников. 

Возможность реализации угрозы  - средняя. 

1.6.1.3.3. Непреднамеренное отключение средств защиты 

Данная угроза реализуется благодаря действиям сотрудников (в т.ч. человече-
ский фактор) работающим с ИСПДн, которые могут нарушать положения приня-

тых правил работы с ИСПДн и средствами защиты или не осведомлены о них. 

На предприятии введен контроль доступа в контролируемую зону, двери за-

крываются на ключ, не осуществляется разграничение доступа к настройкам ре-
жимов средств защиты. 

Возможность реализации угрозы  - средняя. 

1.6.1.3.4. Выход из строя аппаратно-программных средств 

Угроза осуществляется вследствие несовершенства аппаратно-программных 

средств, из-за которых может происходить нарушение целостности и доступности 
защищаемой информации. 

На предприятии реализовано создание резервных копий ключевых элементов 
ИСПДн. 

Возможность реализации угрозы  - средняя. 

1.6.1.3.5. Сбой системы электроснабжения 

Угроза осуществляется вследствие несовершенства системы электроснабже-
ния, из-за чего может происходить нарушение целостности и доступности защи-

щаемой информации. 

На предприятии ко всем элементам ИСПДн и АРМ подключены источники 

бесперебойного питания, присутствует несколько резервных генераторов элек-
трического тока для всего предприятия.  

Возможность реализации угрозы  - низкая. 

1.6.1.3.6. Стихийное бедствие 
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Угроза осуществляется вследствие несоблюдения мер пожарной безопасности. 

На предприятии установлена пожарная сигнализация, сотрудники организации 

проинструктированы о действиях в случае возникновения внештатных ситуаций, 
ежемесячно проходит инструктаж ВПО. 

Возможность реализации угрозы  - низкая. 

1.6.2. Угрозы преднамеренных действий внутренних нарушителей 

1.6.2.1. Доступ к информации, модификация, уничтожение лицами, не допу-

щенными к ее обработке 

Данная угроза реализуется благодаря НСД внешних нарушителей в помеще-

ния, где расположены элементы информационной системы персональных данных 
и средства защиты, а также реализована работа сотрудников. 

Территория Перегребненского ЛПУ МГ окружена забором, имеется контроль 
доступа на территорию предприятия (не только в контролируемую зону, но и от-

дельно стоящих сооружений), двери закрываются на ключ. 

Возможность реализации угрозы  -  низкая. 

1.6.2.2. Разглашение информации, модификация, уничтожение сотрудниками, 
допущенными к ее обработке 

Данная угроза реализуется благодаря действиям сотрудников (в т.ч. человече-
ский фактор) работающим с ИСПДн, которые могут нарушать положения о нераз-
глашении обрабатываемой информации или не осведомлены о них. 

На предприятии пользователи осведомлены о порядке работы с персональны-
ми данными, а также подписали соглашение о неразглашении. 

Требуется установка СЗИ от НСД, требуется установления порядков хранения 
персональных данных на общем файловом сервере. 

Возможность реализации угрозы  - средняя. 

1.6.3. Угрозы несанкционированного доступа по каналам связи 

В соответствии с «Типовой моделью угроз безопасности персональных дан-
ных, обрабатываемых в распределенных ИСПДн, имеющих подключение к сетям 

общего пользования и/или международного информационного обмена» (п. 6.6. 
Базовой модели угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных, утвержденной заместителем 
директора ФСТЭК России 15 февраля 2008 г.), для ИСПДн можно рассматривать 
следующие угрозы, реализуемые с использованием протоколов межсетевого 

взаимодействия: 

угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и 

принимаемой из внешних сетей информации; 
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угрозы сканирования, направленные на выявление типа или типов используе-
мых операционных систем, сетевых адресов рабочих станций ИСПДн, топологии 

сети, открытых портов и служб, открытых соединений и др.: 

1) угрозы выявления паролей по сети; 

2) угрозы навязывания ложного маршрута сети; 

3) угрозы подмены доверенного объекта в сети; 

4) угрозы внедрения ложного объекта как в ИСПДн, так и во внешних 

сетях; 

5) угрозы типа «Отказ в обслуживании»; 

6) угрозы удаленного запуска приложений; 

7) угрозы внедрения по сети вредоносных программ. 

Возможность реализации угрозы  - низкая. 

 

1.6.3.1. Угроза «Анализ сетевого трафика» 

Эта угроза реализуется с помощью специальной программы-анализатора паке-

тов, перехватывающей все пакеты, передаваемые по сегменту сети, и выделяю-
щей среди них те, в которых передаются идентификатор пользователя и его па-

роль. В ходе реализации угрозы нарушитель: 

изучает логику работы ИСПДн - то есть стремится получить однозначное со-
ответствие событий, происходящих в системе, и команд, пересылаемых при этом 

хостами, в момент появления данных событий. В дальнейшем это позволяет зло-
умышленнику на основе задания соответствующих команд получить, например, 

привилегированные права на действия в системе или расширить свои полномочия 
в ней; 

перехватывает поток передаваемых данных, которыми обмениваются компо-
ненты сетевой операционной системы, для извлечения конфиденциальной или 

идентификационной информации, ее подмены, модификации и т.п. 

На предприятии передача информации по каналам связи реализована с исполь-

зованием межсетевого экрана. 

Возможность реализации угрозы  - низкая. 

1.6.3.2. Угроза «сканирование сети» 

Сущность процесса реализации угрозы заключается в передаче запросов сете-
вым службам хостов ИСПДн и анализе ответов от них. Цель – выявление исполь-

зуемых протоколов, доступных портов сетевых служб, законов формирования 
идентификаторов соединений, определение активных сетевых сервисов, подбор 

идентификаторов и паролей пользователей. 
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На предприятии установлено антивирусное ПО с сетевыми фильтрами, а так 
же установлено аппаратное оборудование для обеспечении защиты. 

Возможность реализации угрозы  - низкая. 

1.6.3.3. Угроза выявления паролей 

Цель реализации угрозы состоит в получении НСД путем преодоления па-

рольной защиты. Злоумышленник может реализовывать угрозу с помощью целого 
ряда методов, таких как простой перебор, перебор с использованием специальных 

словарей, установка вредоносной программы для перехвата пароля, подмена до-
веренного объекта сети и перехват пакетов. В основном для реализации угрозы 

используются специальные программы, которые пытаются получить доступ хосту 
путем последовательного подбора паролей. В случае успеха, злоумышленник мо-

жет создать для себя «проход» для будущего доступа, который будет действовать, 
даже если на хосте изменить пароль доступа. 

На предприятии применяются стойкие пароли устанавливающиеся отделом 
«Группа сопровождения и развития информационных управляющих систем». 

Возможность реализации угрозы  - низкая. 

1.6.3.4. Угрозы навязывания ложного маршрута сети 

Данная угроза реализуется одним из двух способов: путем внутрисегментного 
или межсегментного навязывания. Возможность навязывания ложного маршрута 
обусловлена недостатками, присущими алгоритмам маршрутизации (в частности 

из-за проблемы идентификации сетевых управляющих устройств), в результате 
чего можно попасть, например, на хост или в сеть злоумышленника, где можно 

войти в операционную среду технического средства в составе ИСПДн. Реализа-
ции угрозы основывается на несанкционированном использовании протоколов 

маршрутизации и управления сетью для внесения изменений в маршрутно-
адресные таблицы. При этом нарушителю необходимо послать от имени сетевого 

управляющего устройства (например, маршрутизатора) управляющее сообщение.  

На предприятии межсетевое взаимодействие осуществляется посредством 

межсетевого экрана. 

Возможность реализации угрозы  - низкая. 

1.6.3.5. Угрозы подмены доверенного объекта 

Такая угроза эффективно реализуется в системах, в которых применяются не-
стойкие алгоритмы идентификации и аутентификации хостов, пользователей и 

т.д. Под доверенным объектом понимается объект сети (компьютер, межсетевой 
экран, маршрутизатор и т.п.), легально подключенный к серверу. 

Могут быть выделены две разновидности процесса реализации указанной уг-
розы: с установлением и без установления виртуального соединения. 
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Процесс реализации с установлением виртуального соединения состоит в при-
своении прав доверенного субъекта взаимодействия, что позволяет нарушителю 

вести сеанс работы с объектом сети от имени доверенного субъекта. Реализация 
угрозы данного типа требует преодоления системы идентификации и аутентифи-
кации сообщений. 

Процесс реализации угрозы без установления виртуального соединения может 
иметь место в сетях, осуществляющих идентификацию передаваемых сообщений 

только по сетевому адресу отправителя. Сущность заключается в передаче слу-
жебных сообщений от имени сетевых управляющих устройств (например, от име-

ни маршрутизаторов) об изменении маршрутно-адресных данных.  

В результате реализации угрозы нарушитель получает права доступа к техни-

ческому средству ИСПДн - цели угроз. 

На предприятии межсетевое взаимодействие осуществляется посредством 

межсетевого экрана. 

Возможность реализации угрозы  - низкая. 

1.6.3.6. Внедрение ложного объекта сети 

Эта угроза основана на использовании недостатков алгоритмов удаленного 

поиска. В случае если объекты сети изначально не имеют адресной информации 
друг о друге, используются различные протоколы удаленного поиска, заключаю-
щиеся в передаче по сети специальных запросов и получении на них ответов с ис-

комой информацией. При этом существует возможность перехвата нарушителем 
поискового запроса и выдачи на него ложного ответа, использование которого 

приведет к требуемому изменению маршрутно-адресных данных. В дальнейшем 
весь поток информации, ассоциированный с объектом-жертвой, будет проходить 

через ложный объект сети. 

На предприятии межсетевое взаимодействие осуществляется посредством 

межсетевого экрана. 

Возможность реализации угрозы  - низкая. 

1.6.3.7. Угрозы типа «Отказ в обслуживании» 

Эти угрозы основаны на недостатках сетевого программного обеспечения, его 

уязвимостях, позволяющих нарушителю создавать условия, когда операционная 
система оказывается не в состоянии обрабатывать поступающие пакеты.  

Могут быть выделены несколько разновидностей таких угроз: 

- скрытый отказ в обслуживании, вызванный привлечением части ресурсов 
ИСПДн на обработку пакетов, передаваемых злоумышленником со снижением 

пропускной способности каналов связи, производительности сетевых устройств, 
нарушением требований к времени обработки запросов. Примерами реализации 

угроз подобного рода могут служить: направленный шторм эхо-запросов по про-
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токолу ICMP, шторм запросов на установление TCP-соединений, шторм запросов 
к FTP-серверу; 

- явный отказ в обслуживании, вызванный исчерпанием ресурсов ИСПДн 
при обработке пакетов, передаваемых злоумышленником (занятие всей полосы 
пропускания каналов связи, переполнение очередей запросов на обслуживание), 

при котором легальные запросы не могут быть переданы через сеть из-за недос-
тупности среды передачи, либо получают отказ в обслуживании ввиду перепол-

нения очередей запросов, дискового пространства памяти и т.д. Примерами угроз 
данного типа могут служить шторм широковещательных ICMP-эхо-запросов 

(Smurf), направленный шторм, шторм сообщений почтовому серверу; 

- явный отказ в обслуживании, вызванный нарушением логической связно-

сти между техническим средствами ИСПДн при передаче нарушителем управ-
ляющих сообщений от имени сетевых устройств, приводящих к изменению мар-

шрутно-адресных данных или идентификационной и аутентификационной ин-
формации; 

- явный отказ в обслуживании, вызванный передачей злоумышленником 
пакетов с нестандартными атрибутами или имеющих длину, превышающую мак-

симально допустимый размер, что может привести к сбою сетевых устройств, 
участвующих в обработке запросов, при условии наличия ошибок в программах, 
реализующих протоколы сетевого обмена. 

Результатом реализации данной угрозы может стать нарушение работоспособ-
ности соответствующей службы предоставления удаленного доступа к ПДн в 

ИСПДн, передача с одного адреса такого количества запросов на подключение к 
техническому средству в составе ИСПДн, которое максимально может «вме-

стить» трафик, что влечет за собой переполнение очереди запросов и отказ одной 
из сетевых служб или полная остановка ИСПДн из-за невозможности системы за-

ниматься ничем другим, кроме обработки запросов. 

На всех компьютерах локальной сети установлены антивирусное ПО со сред-

ствами обнаружения вторжений. 

Возможность реализации угрозы  - низкая. 

1.6.3.8. Угрозы удаленного запуска приложений 

Угроза заключается в стремлении запустить на хосте ИСПДн различные пред-
варительно внедренные вредоносные программы: программы-закладки, вирусы, 

«сетевые шпионы», основная цель которых - нарушение конфиденциальности, 
целостности, доступности информации и полный контроль за работой хоста. 

Кроме того, возможен несанкционированный запуск прикладных программ поль-
зователей для несанкционированного получения необходимых нарушителю дан-

ных, для запуска управляемых прикладной программой процессов и др. 

Выделяют три подкласса данных угроз: 



 
 

 
26 

ЮУрГУ – 10.05.03.2018.509.ПЗ ВКР 
 Лист 

- распространение файлов, содержащих несанкционированный исполняе-
мый код; 

- удаленный запуск приложения путем переполнения буфера приложений-
серверов; 

- удаленный запуск приложения путем использования возможностей уда-

ленного управления системой, предоставляемых скрытыми программными и ап-
паратными закладками, либо используемыми штатными средствами. 

Типовые угрозы первого из указанных подклассов основываются на активиза-
ции распространяемых файлов при случайном обращении к ним. Примерами та-

ких файлов могут служить: файлы, содержащие исполняемый код в вид докумен-
ты, содержащие исполняемый код в виде элементов ActiveX, Java-апплетов, ин-

терпретируемых скриптов; файлы, содержащие исполняемые коды программ. Для 
распространения файлов могут использоваться службы электронной почты, пере-

дачи файлов, сетевой файловой системы. 

При угрозах второго подкласса используются недостатки программ, реали-

зующих сетевые сервисы (в частности, отсутствие контроля за переполнением 
буфера). Настройкой системных регистров иногда удается переключить процес-

сор после прерывания, вызванного переполнением буфера, на исполнение кода, 
содержащегося за границей буфера.  

При угрозах третьего подкласса нарушитель использует возможности удален-

ного управления системой, предоставляемые скрытыми компонентами, либо 
штатными средствами управления и администрирования компьютерных сетей. В 

результате их использования удается добиться удаленного контроля над станцией 
в сети. 

На всех компьютерах локальной сети установлены антивирусное ПО со сред-
ствами обнаружения вторжений. 

Возможность реализации угрозы  - низкая. 

1.6.3.9.1. Угрозы внедрения по сети вредоносных программ 

К вредоносным программам, внедряемым по сети, относятся вирусы, которые 
для своего распространения активно используют протоколы и возможности ло-

кальных и глобальных сетей. Основным принципом работы сетевого вируса явля-
ется возможность самостоятельно передать свой код на удаленный сервер или ра-
бочую станцию. «Полноценные» сетевые вирусы при этом обладают еще и воз-

можностью запустить на выполнение свой код на удаленном компьютере или, по 
крайней мере, «подтолкнуть» пользователя к запуску зараженного файла. 

Вредоносными программами, обеспечивающими осуществление НСД, могут 
быть: 

- программы подбора и вскрытия паролей; 

- программы, реализующие угрозы; 



 
 

 
27 

ЮУрГУ – 10.05.03.2018.509.ПЗ ВКР 
 Лист 

- программы, демонстрирующие использование недекларированных воз-
можностей программного и программно-аппаратного обеспечения ИСПДн; 

- программы-генераторы компьютерных вирусов; 

- программы, демонстрирующие уязвимости средств защиты информации и 
др. 

На всех компьютерах локальной сети установлены антивирусное ПО со сред-
ствами обнаружения вторжений. 

Возможность реализации угрозы  - низкая. 

1.6.3.9.2. Угрозы утечки информации по каналам побочных электромагнитных 

излучений и наводок 

Возникновение угрозы ПДн по каналам ПЭМИН возможно за счет перехвата 

техническими средствами побочных (не связанных с прямым функциональным 
значением элементов ИСПДн) информативных электромагнитных полей и элек-

трических сигналов, возникающих при обработке ПД техническими средствами 
ИСПДН 

Все элементы ИСПДн находятся на большом удалении от контролируемой зо-
ны. 

Возможность реализации угрозы  - низкая. 

1.6.4. Общая таблица вероятности угроз 

Оценка опасности УБПДн производится на основе опроса специалистов по 

защите информации и определяется вербальным показателем опасности, который 
имеет три значения: 

- низкая опасность - если реализация угрозы может привести к незначитель-
ным негативным последствиям для субъектов персональных данных; 

- средняя опасность - если реализация угрозы может привести к негативным 
последствиям для субъектов персональных данных; 

- высокая опасность - если реализация угрозы может привести к значительным 
негативным последствиям для субъектов персональных данных. 

Оценка опасности угроз безопасности персональных данных представлена в 
Таблице 3 
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Таблица 3 - оценка опасности угроз безопасности ПД 

Тип угроз безопасности ПДн 
Опасность 

угрозы 

1 2 

Угрозы несанкционированного доступа к информации и угрозы уничтожения, 

хищения аппаратных средств ИСПДн носителей информации путем физического 
доступа к элементам ИСПДн 

Кража ПЭВМ Низкая 

Кража носителей информации Средняя 

Кража ключей и атрибутов доступа Низкая 

Кражи, модификации, уничтожения информации Средняя 

Вывод из строя узлов ПЭВМ, каналов связи Низкая 

Несанкционированный доступ к информации при техническом 

обслуживании (ремонте, уничтожении) узлов ПЭВМ 

Низкая 

Несанкционированное отключение средств защиты Средняя 

Угрозы хищения, несанкционированной модификации или блокирования инфор-
мации за счет несанкционированного доступа (НСД) с применением программно-

аппаратных и программных средств (в том числе программно-математических 
воздействий) 

 

Действия вредоносных программ (вирусов) 

 

Низкая 

Недекларированные возможности системного ПО и ПО для 

обработки персональных данных 

Низкая 

Установка ПО не связанного с исполнением служебных обя-

занностей 

Средняя 

Угрозы не преднамеренных действий пользователей и нарушений безопасности 
функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном 

обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за нена-
дежности элементов, сбоев электропитания) и стихийного (ударов молний, пожа-

ров, наводнений и т.п.) характера 
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Продолжение таблицы 3 

1 2 

Утрата ключей и атрибутов доступа Средняя 

Непреднамеренная модификация (уничтожение) инфоррмации 
сотрудниками 

Средняя 

Непреднамеренное отключение средств защиты Средняя 

Выход из строя аппаратно-программных средств Средняя 

Сбой системы электроснабжения Низкая 

Стихийное бедствие Низкая 

Угрозы преднамеренных действий внутренних нарушителей  

Доступ к информации, модификация, уничтожение лиц не до-

пущенных к ее обработке 

Низкая 

Разглашение информации, модификация, уничтожение сотруд-
никами допущенными к ее обработке 

Средняя 

Угрозы несанкционированного доступа по каналам связи 

Угроза «Анализ сетевого трафика» с перехватом передаваемой 
из ИСПДн и принимаемой из внешних сетей информации: 

Низкая 

Угрозы сканирования, направленные на выявление типа или 

типов используемых операционных систем, сетевых адресов 
рабочих станций ИСПДн, топологии сети, открытых портов и 

служб, открытых соединений и др. 

Низкая 

Угрозы выявления паролей по сети Низкая 

Угрозы навязывание ложного маршрута сети Низкая 

Угрозы подмены доверенного объекта в сети Низкая 

Угрозы внедрения ложного объекта как в ИСПДн, так и во 

внешних сетях 

Низкая 

Угрозы типа «Отказ в обслуживании» Низкая 

Угрозы удаленного запуска приложений Низкая 
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Продолжение таблицы 3 

1 2 

Угрозы внедрения по сети вредоносных программ Низкая 

Угрозы утечки информации по каналам побочных электромагнитных излучений и 
наводок 

Угрозы ПЭМИН низкая 

1.6.5. Актуальность угроз 

В соответствии с правилами отнесения угрозы безопасности к актуальной, для 

ИСПДн определяются актуальные и неактуальные угрозы 

Таблица 4 - показатели возможности реализации угроз. 

Возможность 

реализации уг-
розы 

Показатель опасности угрозы 

Низкая Средняя Высокая 

Низкая неактуальная неактуальная актуальная 

Средняя неактуальная актуальная актуальная 

Высокая актуальная актуальная актуальная 

Очень высокая актуальная актуальная актуальная 

 

Таблица 5 - актуальность угроз 

Тип угроз безопасности ПДн 
Актуальность уг-

розы 

1 2 

Угрозы несанкционированного доступа к информации и Угрозы уничтожения, 
хищения аппаратных средств ИСПДн носителей информации путем физического 

доступа к элементам ИСПДн 

Кража ПЭВМ Не актуальная 

Кража носителей информации Актуальная 

Кража ключей и атрибутов доступа Не актуальная 

Кражи, модификации, уничтожения информации Актуальная 
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Продолжение таблицы 5 

1 2 

Вывод из строя узлов ПЭВМ, каналов связи Не актуальная 

Несанкционированный доступ к информации при техниче-
ском обслуживании (ремонте, уничтожении) узлов ПЭВМ 

Актуальная 

Несанкционированное отключение средств защиты Актуальная 

Угрозы хищения, несанкционированной модификации или блокирования инфор-
мации за счет НСД с применением программно-аппаратных и программных 

средств 

Действия вредоносных программ (вирусов) Не актуальная 

Недекларированные возможности системного ПО и ПО для 
обработки персональных данных 

Не актуальная 

Установка ПО не связанного с исполнением служебных обя-
занностей 

Актуальная 

Угрозы не преднамеренных действий пользователей и нарушений безопасности 

функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном 
обеспечении, а также от угроз неантропогенного и стихийного характера 

Утрата ключей и атрибутов доступа Актуальная 

Непреднамеренная модификация (уничтожение) информации 

сотрудниками 

Актуальная 

Непреднамеренное отключение средств защиты Актуальная 

Выход из строя аппаратно-программных средств Актуальная 

Сбой системы электроснабжения Не актуальная 

Стихийное бедствие Не актуальная 

Угрозы преднамеренных действий внутренних нарушителей 

Доступ к информации, модификация, уничтожение лиц не до-
пущенных к ее обработке 

Актуальная 

Разглашение информации, модификация, уничтожение со-

трудниками допущенными к ее обработке 

Актуальная 
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Продолжение таблицы 5 

1 2 

Угрозы несанкционированного доступа по каналам связи 

Угроза «Анализ сетевого трафика» с перехватом передавае-
мой из ИСПДн и принимаемой из внешних сетей информации 

Не актуальная 

Угрозы сканирования, направленные на выявление типа или 
типов используемых операционных систем, сетевых адресов 

рабочих станций ИСПДн, топологии сети, открытых портов и 
служб, открытых соединений и др. 

Не актуальная 

Угрозы выявления паролей по сети Не актуальная 

Угрозы навязывание ложного маршрута сети Не актуальная 

Угрозы подмены доверенного объекта в сети Не актуальная 

Угрозы внедрения ложного объекта как в ИСПДн, так и во 
внешних сетях 

Не актуальная 

Угрозы типа «Отказ в обслуживании» Не актуальная 

Угрозы удаленного запуска приложений Не актуальная 

Угрозы внедрения по сети вредоносных программ Не актуальная 

Угрозы утечки информации по каналам побочных электромагнитных излучений и 
наводок 

Угрозы ПЭМИН Не актуальная 

1.7. Разработка технического задания на модернизацию системы защиты пер-

сональных данных на предприятии ПАО «Газпром» «ООО Газпром трансгаз 
Югорск» Перегребненского Линейно-производственного управления магист-

ральных газопровод. 

По результатам предпроектного обследования было разработано техническое 

задание на модернизацию системы защиты персональных данных ПАО «Газ-
пром» «ООО Газпром трансгаз Югорск» Перегребненского ЛПУ МГ (Приложе-
ние В) 

В качестве базиса был взял ГОСТ 34.602-89 «Комплекс стандартов на автома-
тизированные системы. Техническое задание на создание автоматизированной 

системы». 
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Техническое задание состоит из следующих разделов: 

- Общие сведения; 

- Назначение и цели совершенствования системы; 

- Характеристик объектов защиты; 

- Требование к ИСПДн; 

- Состав и содержание работ по совершенствованию системы; 

- Требования к документированию; 

- Источники разработки. 

 

1.8. Вывод по главе 

В результате проведенного предпроектного обследования СЗИ ПАО «Газ-

пром» «ООО Газпром трансгаз Югорск» Перегребненского ЛПУ МГ, была проде-
лана следующая работа: 

- составлен технический паспорт на автоматизированную систему обработ-
ки персональных данных; 

- разработана модель деятельности, отражающая процесс обработки ин-
формации ограниченного доступа; 

- разработан перечень персональных данных, подлежащих защите в 
ИСПДн; 

- разработано техническое задание на создание системы защиты персо-

нальных данных на предприятии «Газпром» «ООО Газпром трансгаз Югорск» 
Перегребненского ЛПУ МГ; 

- разработан паспорт предприятия отдела ГСиРИУС для заказчика (Прило-
жение Е). 
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 2. ТЕОРИТИЧЕСКОЕ ОБОСНОВАНИЕ ВЫБОРА СРЕДСТВ ЗАЩИТЫ 

 

2.1. Обзор возможных методов устранения уязвимостей 

Для совершенствования защиты информационной системы обработки персо-
нальных данных ПАО «Газпром» «ООО Газпром трансгаз Югорск» Перегребнен-

ского ЛПУ МГ, были определены методы и средства, необходимые для устране-
ния выявленных угроз и уязвимостей, определенных в первой главе, и выбраны 

наиболее эффективные варианты. 

2.2. Угрозы несанкционированного доступа к информации 

Согласно ГОСТ Р50922-2006 «Защита информации. Основные термины и оп-
ределения»: 

- Несанкционированный доступ (НСД) к информации – деятельность, на-
правленная на предотвращение получения защищаемой информации заинтересо-

ванным субъектом с нарушением установленных правовыми документами или 
собственником, владельцем информации прав или правил доступа к защищаемой 

информации. 

Один из способов защиты от НСД - использование конкретных соответствую-

щих программно-аппаратных средств, позволяющих управлять доступом к ин-
формационной системе, выполнять регистрацию и учет, обеспечивать целост-
ность и неизменность программной среды. 

В ВКР был проведен сравнительный анализ таких средств защиты от НСД 

Таблица 6 - сравнение средств защиты информации от НСД 

Критерии сравне-

ния 
Secret Net 7 

Dallas Lock 

8.0-K 
Панцирь-К 

СЗИ Аура 

1.2.4. 

1 2 3 4 5 

Класс защищенно-
сти 

По 3 классу 

защищенно-
сти 

По 5 классу 

защищенно-
сти 

По 5 классу 

защищенно-
сти 

По 5 классу 

защищенно-
сти 

Уровень контроля 

НДВ 

По 2 уровню 

контроля 

По 4 уровню 

контроля 

По 4 уровню 

контроля 

По 4 уровню 

контроля 

Класс автоматизи-
рованных систем 

До класса 1Б 
включитель-

но 

До класса 1Г 
включитель-

но 

До класса 1Г 
включитель-

но 

До класса 1Г 
включитель-

но 

Требование сво-
бодного места на 

жестком диске 
 

 

2 Гб 0,03 Гб 0,02 Гб 0,06 Гб 
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Продолжение таблицы 6 

1 2 3 4 5 

Дополнительная 
аппаратная под-

держка 

есть есть есть нет 

Цена 7 700 7 500 4 500 6 000 

 

Таблица 7 - сравнение средств антивирусного программного обеспечения 

Критерии сравне-

ния 

Kaspersky End-
point Security 10 

для Windows 

ESET NOD32 Se-
cure Enterprise 

Pack 5.0 

Dr.Web Enterprise 

Security Suite 

Наличие сертифи-
ката ФСТЭК 

Да Да Да 

Наличие сертифи-

ката ФСБ 
Да Нет Да 

Цена 19 210 (от 10 шт) От 4 395 (1 шт) 6 050 (от 5 шт) 

На основании полученных результатов разработанной модели угроз, угрозы 

связанные с НСД являются актуальными. Для минимизации этих угроз были вы-
браны ПАК «Dallas Lock 8.0-K» и антивирусное ПО «Kaspersky Endpoint Security 
10» из-за требований организации к приведению всего антивирусного ПО к еди-

ному продукту по всей организации из-за контракта с «Лабораторией Касперско-
го» по поставке ПО и по распоряжению инженера-электроника, начальника отде-

ла «ГСиРИУС» 

2.3. Угрозы преднамеренных действий внутренних нарушителей 

Этот тип угрозы является самым распространенным и, естественно, наиболее 
важными с точки зрения защиты информации, так как большой приоритет имеет 

защита информации ограниченного доступа от преднамеренных действий внут-
ренних нарушителей, а именно сотрудников, допущенных к еѐ обработке. 

Для ПАО «Газпром» «ООО Газпром трансгаз Югорск» Перегребненского 
ЛПУ МГ актуален данный вид угроз и рекомендуются следующие меры для их 

минимизации: 

- Установка СЗИ от НСД «DallasLock 8.0-K»; 

- Установка антивирусного ПО «Kaspersky Endpoint Security 10»; 

- Установка стандартной автоматической блокировки ПК на уровне ОС, после 
длительного отсутствия сотрудника за АРМ; 

- Обеспечение резервного копирования информации ограниченного доступа, 
обрабатываемой на АРМ. 
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2.4 Угрозы несанкционированного доступа к информации и Угрозы уничто-
жения, хищения аппаратных средств ИСПДн носителей информации путем 

физического доступа к элементам ИСПДн 

Данный тип угрозы является одним из самых важных, если не ограничить 
пользователей в праве использовать свои собственные флеш-накопители на АРМ 

предприятия. 

Для ПАО «Газпром» «ООО Газпром Трансгаз Югорск» Перегребненского 

ЛПУ МГ актуален данный вид угроз и рекомендуются следующие меры для их 
минимизации: 

- Ограничить доступ к личным флеш-накопителям всем сотрудникам орга-
низации (Настройка политики безопасности в Kaspersky Security Center доступном 

в Kaspersky Endpoint Security 10) ; 

- Регистрация внешних носителей информации с занесением их в журнал 

(ID оборудования); 

- Проверка всех носителей информации перед эксплуатацией на отдельном 

АРМ не подключенном к общей ЛВС. 

2.5 Угрозы НСД к информации и угрозы уничтожения, хищения аппаратных 

средств ИСПДн носителей информации путем физического доступа к элемен-
там ИСПДн 

- Установка ПО не связанного с исполнением служебных обязанностей; 

- непреднамеренное отключение средств защиты; 

- непреднамеренная модификация (уничтожение) информации сотрудни-

ками. 

Для ПАО «Газпром» «ООО Газпром трансгаз Югорск» Перегребненского 

ЛПУ МГ актуален данный вид угроз и рекомендуются следующие меры для их 
минимизации: 

- Разграничить доступ на уровне ОС среди пользователей (создать профиль 
ограниченного доступа к ресурсам ОС).  

2.6. Вывод по главе 

На основании результатов проведенных работ по выявлению уязвимостей на 

данном предприятии, приводящих к реализации актуальных угроз, были приме-
нены следующие меры по их минимизации: 

1) Для защиты от угроз несанкционированного доступа к информации: 

- Установка СЗИ от НСД «DallasLock 8.0-K» из-за лучшего соотношения 
цена/функционал; 

- Установка антивирусного ПО «Kaspersky Endpoint Security 10» по общей 
договоренности с заказчиком и возможностью реализации для предприятия; 
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- Установка стандартной автоматической блокировки ПК на уровне ОС, 
после длительного отсутствия сотрудника за АРМ, если сотрудник отошедший от 

компьютера забыл выйти из системы; 

2) Для защиты от угроз преднамеренных действий внутренних нарушителей: 

- Установка СЗИ от НСД «DallasLock 8.0-K»; 

- Установка антивирусного ПО «Kaspersky Endpoint Security 10»; 

- Установка стандартной автоматической блокировки ПК на уровне ОС, 

после длительного отсутствия сотрудника за АРМ; 

- Обеспечение резервного копирования информации ограниченного досту-

па, обрабатываемой на АРМ. 

3) Для защиты от угроз уничтожения, хищения информации путем физическо-

го доступа к элементам ИСПДн: 

 - Ограничить доступ к личным флеш-накопителям всем сотрудникам орга-

низации; 

- Регистрация внешних носителей информации с занесением их в журнал 

(ID оборудования); 

- Проверка всех носителей информации перед эксплуатацией на отдельном 

АРМ не подключенном к общей ЛВС. 

- Разграничить доступ на уровне ОС среди пользователей. 
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3. БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

Безопасность жизнедеятельности – это система организационных мероприятий 

и технических средств, предотвращающих воздействие на работающих опасных 
производственных факторов. При приеме на работу будущий сотрудник обяза-
тельно должен пройти вводный инструктаж и первичный инструктаж на рабочем 

месте. Руководители предприятий и их подразделений осуществляют четкий кон-
троль над своевременными инструктажами. Обязательно ведут журнал, где ставят 

подписи все работники, которые прошли инструктаж. 
Потенциально опасные и вредные производственные факторы являются важ-

ными показателями при организации рабочего места. Классификацию этих фак-
торов обозначены в Трудовом кодексе Российской Федерации.  

Вредный производственный фактор - производственный фактор, воздействие 
которого на работника может привести к его заболеванию. 

Опасный производственный фактор - производственный фактор, воздействие 
которого на работника может привести к его травме. 

Условия труда пользователя, работающего с персональным компьютером, оп-
ределяются: 

- особенностями организации рабочего места; 
- условиями производственной среды; 
- характеристиками информационного взаимодействия человека и персо-

нальных электронно-вычислительных машин 

3.1. Требования к освещению помещения и рабочих мест 

В соответствии с СанПиН 2.2.2/2.4.1340-03 «Гигиенические требования к пер-
сональным электронно-вычислительным машинам и организации работы» искус-

ственное освещение в помещениях эксплуатации мониторов и ПЭВМ должно 
осуществляться системой общего равномерного освещения. Освещенность на по-

верхности стола в зоне размещения рабочего документа должна быть 300-500 
люкс (далее – лк). Допускается установка светильников местного освещения для 

подсветки документов. Местное освещение не должно создавать бликов на по-
верхности и увеличивать освещенность экрана более 300 лк. Также следует огра-

ничивать отраженную блесткость на рабочих поверхностях (экран, стол, клавиа-
тура и др.) за счет правильного выбора типов светильников и расположения рабо-
чих мест по отношению к источникам естественного и искусственного освеще-

ния, при этом яркость бликов на экране ПЭВМ не должна превышать 30 кд/м2 и 

яркость потолка не должна превышать 200 кд/м2. 

Для освещения помещений с ПЭВМ рекомендуется применять светильники с 

зеркальными параболическими решетками, укомплектованными электронными 
пускорегулирующими аппаратами (ЭПРА). Общее освещение при использовании 

люминесцентных светильников следует выполнять в виде сплошных или преры-
вистых линий светильников, расположенных сбоку от рабочих мест, параллельно 

линии зрения пользователя и линии оконных проѐмов при рядном расположении 
рабочих мест, оснащенных ПЭВМ с ВДТ. При периметральном расположении 



 
 

 
39 

ЮУрГУ – 10.05.03.2018.509.ПЗ ВКР 
 Лист 

компьютеров линии светильников должны располагаться локализовано над рабо-
чим столом ближе к его переднему краю, обращенному к оператору. Коэффици-

ент пульсации не должен превышать 5%. 

3.2. Требования к уровню шума 

Основным источником шума в помещениях, оборудованных вычислительной 

техникой, являются работающие принтеры, множительная техника, оборудование 
для кондиционирования воздуха, а также вентиляторы систем охлаждения и 

трансформаторы, входящие в состав компьютеров. Шум вредно воздействует не 
только на органы слуха, но и на весь организм в целом. Повышенный уровень 

шума приводит к разрушению нервной системы, преждевременному утомлению, 
ослаблению внимания и памяти, замедлению психических реакций, изменению 

скорости пульса и дыхания, сердечно – сосудистым заболеваниям. 

Уровень шума на рабочих местах, при выполнении основных и вспомогатель-

ных производственных работ с использованием ПЭВМ не должен превышать по-
казателей, устанавливаемых нормами СанПиН 2.2.2/2.4.1340-03 предельно допус-

тимых значений для данных видов работ в соответствии с действующими сани-
тарно-эпидемиологическими нормативами. В соответствии с нормами СанПиН 

2.2.4.3359-16 нормативным эквивалентным уровнем звука на рабочих местах яв-
ляется 80дБА. 

В соответствии с нормами, ограничивающими предельно допустимое звуковое 

давление для рабочих мест, оснащѐнных ПЭВМ: шумящее оборудование, уровни 
шума которого превышают нормативные, должно размещаться вне помещений с 

ПЭВМ. 

3.3. Микроклимат 

Для рабочих мест, на которых работа с ПЭВМ является основным видом вы-
полняемых работ и связана с непрерывным эмоциональным напряжением, со-

гласно СанПиН 2.2.2/2.4.1340-03 должны быть обеспечены оптимальные пара-
метры микроклимата для работ категории 1а. 

Нормативные требования к показателям микроклимата рабочих мест произ-
водственных помещений приведены в СанПиН 2.2.4.3359-16 «Санитарно-

эпидемиологические требования к физическим факторам на рабочих местах». 

Оптимальные величины параметров микроклимата для категории работ 1а 
приведены в таблице 7. 

Таблица 7 – Оптимальные величины параметров микроклимата  

Период 

года 

Категория ра-
бот по уров-

ням энергоза-
трат, Вт 

Темпера-
тура воз-
духа, °С 

Температу-
ра поверх-
ностей, °С 

Относи-

тельная 
влажность 
воздуха, 

% 

Скорость 
движения 

воз- 
духа, м/с 
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Холод-

ный 
1а (до 139) 22−24 21−25 15−75 0,1 

Теплый 1а (до 139) 23−25 22−26 15−75 0,1 

В соответствии с СанПиН 2.2.2/2.4.1340-03, в помещениях, оборудованных 

ПЭВМ, должна проводиться ежедневная влажная уборка, а также проветривание 
после каждого часа работы на ПЭВМ. 

3.4. Электробезопасность 

По степени опасности поражения электрическим током согласно «Правилам 
устройства электроустановок» (ПУЭ) рабочее помещение относится к классу по-

мещений с повышенной опасностью, так как имеется возможность одновременно-
го прикосновения человека к имеющим соединения с землей металлоконструкци-

ям здания с одной стороны и металлическим корпусам электрооборудования с 
другой. 

Если физический доступ к токоведущим частям оборудования затруднѐн, то 
основной причиной возникновения данного опасного фактора может являться 

прикосновение к металлическим нетоковедущим частям (например, корпусу 
ПЭВМ), которые могут оказаться под напряжением в результате повреждения 

изоляции. В соответствии с правилами электробезопасности, должен осуществ-
ляться постоянный контроль состояния электропроводки, предохранительных 

щитов, шнуров, с помощью которых включаются в электросеть компьютеры, ос-
ветительные приборы, другие электроприборы. 

Для предотвращения образования и защиты от статического электричества в 

помещениях с ПЭВМ необходимо использовать аэроионизаторы и увлажнители 
воздуха. В отделке помещений следует отдавать предпочтение антистатическим 

материалам. Полы должны иметь антистатическое покрытие. 

В соответствии с документом «Правила устройства электроустановок» (ПУЭ) 

электробезопасность работающих обеспечивается конструкцией электроустано-
вок; техническими способностями и средствами защиты, организационными 

средствами защиты. Предусмотрены следующие технические способы и средства 
защиты от поражения электрическим током: 

обеспечение недоступности токоведущих частей, находящихся под напряже-
нием для случайного прикосновения; 

устранение опасности поражения при появлении напряжения на нетоковеду-
щих частях электрооборудования посредствами зануления. 
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3.5. Пожарная безопасность 

В соответствии с федеральным законом от 22 августа 2008 г. № 123-ФЗ «Тех-

нический регламент о требованиях пожарной безопасности» пожары классифици-
руются по виду горючего материала и подразделяются на следующие классы: 

- пожары твердых горючих веществ и материалов (A); 

- пожары металлов (D); 
- пожары горючих веществ и материалов электроустановок, находящихся 

под напряжением (E). 
К опасным факторам пожара, воздействующим на людей и имущество, отно-

сятся: 
- пламя и искры; 

- тепловой поток; 
- повышенная температура окружающей среды; 

- повышенная концентрация токсичных продуктов горения и термическо-
го разложения; 

- пониженная концентрация кислорода; 
- снижение видимости в дыму. 

Здание и сооружения должны быть обеспечены первичными средствами по-
жаротушения. Они предназначены для использования работниками организаций, 
личным составом подразделений пожарной охраны и иными лицами в целях 

борьбы с пожарами и подразделяются на следующие типы: 

- переносные и передвижные огнетушители; 

- пожарные краны и средства обеспечения их использования; 
- пожарный инвентарь; 

- покрывала для изоляции очага возгорания. 

В соответствии с ГОСТ 12.1.004–91 ССБТ «Пожарная безопасность. Общие 

требования», возможно применение следующих мероприятий по пожарной безо-
пасности: 

- применение средств пожарной сигнализации; 
- применение быстродействующих устройств защитного отключения воз-

можных источников возгорания (электрооборудования); 
- эвакуация людей: 

- должно быть не меньше двух эвакуационных выхода из здания; 

- эвакуационные выходы должны располагаться рассредоточено; 
- ширина участков путей эвакуации должна быть не менее 1 м, а дверь 

на путях эвакуации – не менее 0,8 м; 
- высота прохода – не менее 2 м; 

- разработка мероприятий на случай возникновения пожара . 

В начальной стадии пожара для тушения электропроводки (под напряжением 

до 100 В) допустимо использовать порошковые огнетушители. 
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Организационные мероприятия, устраняющие причины возникновения пожа-
ров: обучение рабочих и служащих противопожарным правилам, проведение лек-

ций и инструкций.  

Технические мероприятия: соблюдение противопожарных правил и норм при 
устройстве оборудования отопления, вентиляции и т.д. 

Мероприятия режимного характера: запрещение курения в не установленных 
местах, проведения сварочных работ в пожарных помещениях.  

Эксплуатационные мероприятия: правильная эксплуатация машин, транспор-
та, оборудования и правильное содержание зданий, территорий.  

3.6. Организация рабочего места 

Организация рабочего места – это система мероприятия по его планированию, 

оснащению средствами и предметами труда, размещению их в определенном по-
рядке, обслуживанию рабочего места и его аттестации. 

Под оснащением рабочего места понимается совокупность находящихся на 
нѐм средств труда: основного технологического и вспомогательного оборудова-

ния, технологической и организационной оснастки, средств связи и сигнализации 
и средств по охране труда и технике безопасности. 

Рабочие места с персональными компьютерами по отношению к световым 
проѐмам должны располагаться так, чтобы естественные свет падал сбоку, жела-
тельно слева. 

Схемы размещения рабочих мест с персональными компьютерами должны 
учитывать расстояния между рабочими столами с мониторами: расстояние между 

боковыми поверхностями мониторов не менее 1,2 м, а расстояние между экраном 
монитора и тыльной частью другого монитора не менее 2,0 м. 

Рабочий стол может быть любой конструкции, отвечающей современным тре-
бованиям эргономики и позволяющей удобно разместить на рабочей поверхности 

оборудование с учетом его количества, размеров и характера выполняемой рабо-
ты. Целесообразно применение столов, имеющих отдельную от основной столеш-

ницы специальную рабочую поверхность для размещения клавиатуры. 

В соответствии с СанПиН 2.2.2/2.4.1340–03 «Гигиенические требования к пер-

сональным электронно–вычислительным машинами и организации работы»: 

1) Высота рабочей поверхности стола для взрослых пользователей должна 
регулироваться в пределах 680 – 800 мм; при отсутствии такой возможности вы-

сота рабочей поверхности стола должна составлять 725 мм; 
2) Модульными размерами рабочей поверхности стола для ПЭВМ, на осно-

вании которых должны рассчитываться конструктивные размеры, следует счи-
тать: ширину 800, 1000, 1200 и 1400 мм, глубину 800 и 1000 мм при нерегулируе-

мой его высоте, равной 725 мм; 
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3) Рабочий стол должен иметь пространство для ног высотой не менее 600 
мм, шириной – не менее 500 мм, глубиной на уровне колен – не менее 450 мм и на 

уровне вытянутых ног – не менее 650 мм; 
4) Конструкция рабочего стула должна обеспечивать: 

- ширину и глубину поверхности сиденья не менее 400 мм; 

- поверхность сиденья с закругленным передним краем; 

- регулировку высоты поверхности сиденья в пределах 400 – 550 мм и 

углов наклона вперед до 15° и назад до 5°; 

- высоту опорной поверхности спинки 300 ± 20 мм, ширину – не менее 

380 мм и радиус кривизны горизонтальной плоскости – 400 мм; 

- регулировку расстояния спинки от переднего края сиденья в пределах 

260 – 400 мм; 

- стационарные или съемные подлокотники длиной не менее 250 мм и 

шириной – 50 – 70 мм; 

- регулировку подлокотников по высоте над сиденьем в пределах 230 ± 

30 мм и внутреннего расстояния между подлокотниками в пределах 250 – 500 мм; 

5) Рабочее место пользователя ПЭВМ следует оборудовать подставкой для 

ног, имеющей ширину не менее 300 мм, глубину не менее 400 мм, регулировку по 
высоте в пределах до 150 мм и по углу наклона опорной поверхности подставки 
до 20°. Поверхность подставки должна быть рифленой и иметь по переднему 

краю бортик высотой 10 мм; 
6) Клавиатуру следует располагать на поверхности стола на расстоянии 100 

– 300 мм от края, обращенного к пользователю, или на специальной регулируемой 
по высоте рабочей поверхности, отделенной от основной столешницы. 

 

3.7. Сравнение требуемых и фактических параметров 

На рисунке 1 представлен план защищаемого помещения отдела ГСиРИУС. 
Сравнение требуемых и фактических параметров представлено в таблице 2. Из-

мерения геометрических величин проводились с помощью рулетки, измерения 
шума и освещенность с помощью анализатора шума и вибраций «АССИСТЕНТ 

SIU30V3RT» и комбинированного прибора люксметр + пульсметр + яркомер 
«ТКА ПКМ 09» 
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Рисунок 1 – План помещения ГСиРИУС 

 

Сравнивая требуемые и фактические значения из таблицы 8, можно сделать 
вывод, что помещение соответствует требуемым нормам и пригодно для работы. 

Таблица 8 – Параметры рабочего места 

Параметр Требуемое значение Фактиче-
ское значение 

1 2 3 

Освещение помещения и рабочих мест 

Освещенность на поверхности стола 

в зоне работы, люкс 

300-500 330 

Уровень шума 

Уровень шума, дБА не более 80 51 

Микроклимат (для теплого периода работы) 

Температура воздуха, 
о
С 23-25 23 

 

Относительная влажность воздуха, % 15-75 23 

Пожарная безопасность 

Количество эвакуационных выходов 

из здания, м 

не менее 2 3 

Ширина участков путей эвакуации, м не менее 1 1,5 

Ширина дверей на путях эвакуации, 
м 

не менее 0,8 0,9 
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Продолжение таблицы 6 

1 2 3 

Высота прохода, м не менее 2 2,15 

Организация рабочего места 

Расстояние между боковыми поверх-

ностями мониторов, м 

не менее 1,2 1,4 

Размеры рабочего стола (ширина, вы-
сота глубина), мм 

Ширина -  
800/1000/1200/1400, 

Высота - регулируемая 
от 680 до 800 или 725 

Глубина - 800/1000 

Ширина - 2000 
Высота - 700 

Глубина - 800 

Пространство для ног под столом 
(ширина, высота, глубина на уровне 

колен и глубина на уровне вытянутых 
ног), мм 

Ширина - не менее 500 
Высота - не менее 600 

Глубина - 450 на уровне 
колен и 650 на уровне 

вытянутых ног 
 

Ширина - 550 
Высота - 600 

Глубина - 700 
на уровне вы-

тянутых ног 

Размеры рабочего стула (ширина и 

глубина поверхности сидения, регу-
лировка высоты и угла наклона в гра-

дусах), мм 

Ширина - не менее 400 

Глубина - не менее 400 
Высота - 400-500 мм 

Угол наклона до 15
о
 

вперед и до 5
о
 назад 

Ширина- 500 

Высота - 500 
Глубина - 400 

Углы наклона 
до 5

о
 назад и до 

30
о
 вперед 

Высота и ширина спинки стула, мм Высота - 300±20 
Ширина - не менее 380 

Высота - 300 
Ширина - 400 

Подлокотники (длина и ширина), мм Длина - не менее 250 

Ширина - 50-70 

Длина - 300 

Ширина - 50 

 

3.8. Вывод по главе 

В ходе проведения преддипломной практики в ЛПУ МГ ООО «Газпром транс-
газ Югорск» был проведен подробный анализ условий труда специалистов по 

следующим направлениям: 

- помещение для размещения рабочих мест; 

- уровень шума на рабочих местах; 

- освещение на рабочих местах; 

- организация режима труда и отдыха сотрудников 

- пожарная безопасность. 

На основе проведенного анализа было установлено, что условия труда на ра-

бочем месте соответствует вышеперечисленным требованиям.  
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4. ЭКОНОМИКА 

Для модернизации защиты ИСПДн необходимо произвести закупку СЗИ. Для 

помещения ГСиРИУС необходимо установить СЗИ Dallas Lock 8.0-K, Kaspersky 
Endpoint Security 10. 

 

Таблица 9 – Стоимость СЗИ ( в рублях) 

Наименование Количество Стоимость (за шт.) Итоговая стоимость 

Dallas Lock 8.0-K 5 7500 37500 

Kaspersky Endpoint 

Security 10 
8 19210 (от 10 шт) 19210 

    

Итого   56710 

 

Первоначальные затраты включают в себя закупку СЗИ, и составляют 64210 р. 
Постоянной затратой будет продление лицензии на использование СЗИ Kaspersky 

Endpoint Security 10, у остальных СЗИ лицензия действует без продления. Выго-
дой является отсутствие необходимости в разработке документации на ИСПДн, 

поскольку она была оформлена в рамках выпускной квалификационной работы. 
Так же в качестве выгоды посчитана максимальная сумма штрафа, согласно Ста-
тье 13.11 КоАП «Нарушение законодательства Российской Федерации в области 

персональных данных».  

Таблица 10 – Чистая приведенная стоимость реализации ТЗ (руб.) 

Периоды 0 1 2 3 4 

Первоначальные ин-
вестиции 

- 56 710     

Постоянные инве-

стиции (продление 
антивирусного ПО) 

  - 19210 - 19210 - 19210 

Выгоды  291 000 291 000 291 000 291 000 

Итого - 56 710 291 000 271 790 271 790 271 790 

NPV — это сокращение по первым буквам фразы «NetPresentValue» и рас-
шифровывается это как чистая приведенная (к сегодняшнему дню) стоимость. Это 
метод оценки, основанный на методологии дисконтирования денежных потоков. 

Рассчитывается NPV по Формуле (1): 
 

𝑁𝑃𝑉 =  
𝐶𝐹𝑡

 1+𝑅 𝑡
𝑛
𝑡=0 , (1) 

 
где CF – денежный поток; 

 R – стоимость капитала (ставка дисконтирования); 
 n, t – количество временных периодов. 
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Ставку дисконтирования примем эквивалентной ключевой ставке центрально-
го банка – 9,25 %. 

 

𝑁𝑃𝑉 = 
𝐶𝐹0

 1 + 𝑅 0
+

𝐶𝐹1

 1 + 𝑅 1
+

𝐶𝐹2

 1 + 𝑅 2
+

𝐶𝐹3

 1 + 𝑅 3
= 

=  
(−56 710+ 291000)

(1 + 0,0925)0
+

271 790

(1 + 0,0925)1
+

271 790

(1 + 0,0925)2
+

271 790

(1 + 0,0925)3
=

= 234290+ 248780+ 227715+ 208435 = 919 210 руб. 

 

 

4.1. Вывод по главе 

Так как NPV больше нуля, значит данное техническое задание на модерниза-
цию системы защиты персональных в отделе ГСиРИУС на предприятии Пере-

гребненского линейного производственного управления магистральных газопро-
водов «ООО Газпром трансгаз Югорск». 
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ПРИЛОЖЕНИЕ А 
 

 
УТВЕРЖДАЮ  
Инженер-электроник 

«ООО Газпром трансгаз Югорск» 
 

__________________ Гроховской А. В. 
 

«___»_____________ 2018 г. 
 

  
 

ТЕХНИЧЕСКИЙ ПАСПОРТ 
на объект информатизации 

ИСПДн «Обслуживание»  
 

Общества с ограниченной ответственностью «Газпром Трансгаз Югорск» 
Перегребненского Линейно-производственного управления магистральных 

газопровод. 

 
 

 
 

 
СОСТАВИЛ 

 
__________________ Мотаненко В. М. 

 
«___»_____________ 2018 г. 
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Продолжение приложения А 

1. ОБЩИЕ СВЕДЕНИЯ ОБ ОБЪЕКТЕ  

1.1 Наименование объекта: ИСПДн «Обслуживание» в ПАО «Газпром» «ООО 
Газпром Трансгаз Югорск» Перегребненского ЛПУ МГ; 

1.2 Расположение объекта: Тюменская область, Ханты-Мансийский автоном-

ный округ (ХМАО-Югра), Октябрьский район, с. Перегребное  

 

2. СОСТАВ ОБОРУДОВАНИЯ ОБЪЕКТА 

2.1 Состав основных технических средств и систем объекта информатизации 

отображен в таблице 1 

Таблица 1 - Перечень ОТСС, входящих в состав ИСПДн «Обслуживание»  

Наименование уст-

ройства 

Фирма производитель, мо-

дель 

Инвентаризационный 

номер 

1 2 3 

ОТСС 

Рабочее место 1 

Системный блок HP EliteDesk 800 G1 Tower 4071364_14 

Монитор NEC MultiSync EA234WMi 4091761_7 

Клавиатура  HP K3010 4038113_3 

Мышь  HP QY778A6 N 135417_3 

ИБП APC Back-UPS BK500 R 20911384_14 

Рабочее место 2 

Системный блок HP 8200 Elite USDT 4072064_3 

Монитор NEC MultiSync EA234WMi 4091761_21 

Клавиатура  HP K3010 4038113_13 

Мышь  HP QY778A6 N 135417_13 

ИБП APC Back-UPS BK500 R 20911384_12 
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Продолжение приложения А 

1 2 3 

Рабочее место 3 

Системный блок HP 8200 Elite USDT 4072064_7 

Монитор NEC MultiSync EA234WMi 4091761_23 

Клавиатура  HP K3010 4038113_19 

Мышь  HP QY778A6 N 135417_19 

ИБП APC Back-UPS BK500 R 20911384_7 

Рабочее место 4 

Системный блок HP EliteDesk 800 G1 Tower 4071364_11 

Монитор NEC MultiSync EA234WMi 4091761_2 

Клавиатура  HP K3010 4038113_27 

Мышь  HP QY778A6 N 135417_27 

ИБП APC Back-UPS BK500 R 20911384_11 

Рабочее место 5 

Системный блок HP 8200 Elite USDT 4072064_13 

Монитор NEC MultiSync E241N 4091761_15 

Клавиатура  HP K3010 4038113_33 

Мышь  HP QY778A6 N 135417_33 

ИБП APC Back-UPS BK500 R 20911384_13 

2.2 Состав вспомогательных технических средств и систем объекта, установ-

ленных в помещении объекта информатизации отражен в таблице 2 
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Продолжение приложения А 

Таблица 2 - Перечень ВТСС ОИ ИСПДн «Обслуживание»  

Наименование уст-

ройства 

Фирма производитель, мо-

дель 

Инвентаризационный 

номер 

1 2 3 

ВТСС 

Рабочее место 6 

Системный блок HP EliteDesk 800 G1 Tower 4071364_21 

Монитор NEC MultiSync E241N 4091761_31 

Клавиатура HP K3010 4038113_24 

Мышь HP QY778A6 N 135417_24 

ИБП APC Back-UPS BK500 R 20911384_21 

МФУ HP LaserJet M5025 N 213451_21 

Рабочее место 7 

Системный блок HP EliteDesk 800 G1 Tower 4071364_3 

Монитор NEC MultiSync EA234WMi 4091761_27 

Клавиатура  HP K3010 4038113_22 

Мышь  HP QY778A6 N 135417_22 

ИБП APC Back-UPS BK500 R 20911384_3 

Копир HP Color LJ PRO CP5225n N 213451_6 

Рабочее место 8 

Системный блок HP 8200 Elite USDT 4072064_17 

Монитор NEC MultiSync E241N 4091761_9 

Клавиатура  HP K3010 4038113_19 

Мышь  HP QY778A6 N 135417_19 

ИБП APC Back-UPS BK500 R 20911384_17 

Плоттер HP DesignJet t520 N 213451_55 
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Продолжение приложения А 

2.3 Схема помещение ГСиРИУС 

 

Рисунок 1 - Схема помещения ГСиРИУС (изменена в целях соблюдения 
безопасности) в здании Автоматизации и метрологического обеспечения. 

 

2.4 Схема размещения ОТСС в помещении ГСиРИУС 

 

Рисунок 2 - схема размещения ОТСС 
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Продолжение приложения А 

2.5 Схема расположения ВТСС в помещении ГСиРИУС 

 

Рисунок 3 - схема размещения ВТСС 

 
2.6 Здание Автоматизации и метрологического обеспечения относительно 

границ контролируемой зоны 
 

 
Рисунок 4 - «АиМо» относительно границ КЗ 
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Продолжение приложения А 

Таблица 3 - линии коммуникаций 

Наименование линии Выходит за пределы КЗ (выходит/не выходит) 

Линия электропитания выходит 

Линия заземления не выходит 

Линия охранной сигнализации не выходит 

Линия пожарной сигнализации не выходит 

Линия телефонной связи выходит 

Линия ЛВС не выходит 

Линия отопления не выходит 

 

Таблица 4 - оборудование сервера 

Системный блок HP 8200 Elite USDT 4072064_55 

Монитор NEC MultiSync E241N 4091761_64 

Клавиатура  HP K3010 4038113_44 

Мышь  HP QY778A6 N 135417_44 

ИБП APC Back-UPS BK500 R 20911384_218 

ИБП APC Back-UPS BK500 R 20911384_219 

ИБП APC Back-UPS BK500 R 20911384_220 

 
 

2.7 Перечень СЗИ, установленных на объекте информатизации ИСПДн «Об-
служивание» приведен в Таблице 3 

 
Таблица 5 - Перечень СЗИ на ИСПДн «Обслуживание»  

Наименование и тип  

технического средства 

Версия Сведения о сертифи-

кате 

Расположение 

Kaspersky Endpoint Secu-

rity 10 для Windows 

 ФСТЭК №3025 от 
25.11.13 (до 25.11.19) 

Сервер  
и клиенты 

КриптоПро CSP 3.6.7 ФСБ СФ 124-2917 от 
27.06.16 (до 31.12.18) 

Сервер  
и клиенты 

Межсетевой экран  

Cisco ASA 5505 S 

5505-K8 ФСТЭК №1976 от 
11.12.09 (до 11.12.15; 

продлен до 11.12.18) 

 

Сервер 
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Продолжение приложения А 

Таблица 6 -технические характеристики МЭ Cisco ASA 5505 Series 

Наименование Параметр 

Шифрование Data Encryption Standard (DES) 

Внутренняя пропускная способность 150 мбит/с 

Пропускная способность МЭ 150 мбит/с 

Количество одновременных сессий 10000 

Количество подключений в секунду 4000 

Производительность маршрутизации 85000 

Протоколы Ethernet IEEE 802.3, IEEE 802.3ac, IEEE 802.3u 

Тип портов Ethernet 10/100Base-TX (100 мбит/с) 

Количество Ethernet портов 8 

Поддержка Auto-MDI/MDI-X Есть 

Поддержка POE Есть 

Количество POE портов 2 

Поддержка VPN и SMTP Есть 

Максимальное количество VLAN 3 

Порты USB 3 

COM-порты 1 

COM-порт RS232 1 

Слотов для модулей расширения  1 x SSC 

Flash память 64 МБ 

RAM память 256 МБ 

Защита и фильтрация  От внутренних угроз (ЛВС) 

Тип лицензии Data Encryption Standard (DES) 

Сертификат ФСТЭК №1976 от 11.12.09 (до 11.12.15; 
продлен до 11.12.18) 

 

 
2.8. Перечень ПО, установленных на объекте информатизации ИСПДн «Об-

служивание» : 
Таблица 7 - Перечень ПО на ИСПДн «Обслуживание»  

Наименование Версия 

1 2 

Microsoft Windows 7 Корпоративная SP1 6.1.7601 2009 

7-zip 18.05 

Kaspersky Endpoint Security 10 для Windows  

КриптоПро CSP 3.6.7 

Пакет Microsoft Office 2007 12.0.4518.1014 

Foxit PDF Reader 9.1.0.5096 

Internet Explorer 11.0.9600.18837 
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Продолжение приложения А 

3. СВЕДЕНИЯ ОБ АТТЕСТАЦИИ ОБЪЕКТА ИНФОРМАТИЗАЦИИ НА 

СООТВЕТСТВИЕ ТРЕБОВАНИЯМ ПО БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

____________________________________________________________________ 

 

ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

Таблица 6 – Внесенные изменения 

№ 

п.п. 

Дата проведения 

проверки 

Наименование организации, 

проводящей проверку 

Результаты проверки, 
номер отчетного до-

кумента 
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Продолжение приложения А 

Перечень персональных данных, обрабатываемых в ИСПДн «Обслужи-

вание» » 

Таблица 7 – Перечень ПДн 

№ 

п.п. 
Наименование персональных данных Способ обработки 

1 Фамилия, имя отчество Смешанный 

2 Дата рождения Смешанный 

3 Пол Смешанный 

4 
Адрес и дата регистрации по месту жительст-

ва (месту пребывания) 
Смешанный 

5 Сведения о занимаемой должности Смешанный 

6 Номер мобильного телефона Смешанный 

7 
Серия, номер и дата выдачи паспорта, наиме-

нование органа, выдавшего паспорт 
Смешанный 

8 Фотография сотрудников в заявках Смешанный 
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ПРИЛОЖЕНИЕ Б 
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ПРИЛОЖЕНИЕ В 
 

 
УТВЕРЖДАЮ  
Инженер-электроник 

«ООО Газпром трансгаз Югорск» 
 

__________________ Гроховской А. В. 
 

«___»_____________ 2018 г. 
 

  
 

ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
на модернизацию защиты 

ИСПДн «Обслуживание»  
 

Общества с ограниченной ответственностью «Газпром Трансгаз Югорск» 
Перегребненского Линейно-производственного управления магистральных 

газопровод. 
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Продолжение приложения В 

1. ОБЩИЕ СВЕДЕНИЯ 

1.1 Полное наименование системы и ее условное обозначение 

Полное наименование системы: Информационная система персональных об-
работки персональных данных, заявок на обслуживание оборудования, в общест-

ве с ограниченной ответственностью «Газпром Трансгаз Югорск» 
Перегребненского ЛПУ МГ. 

 

1.2 Наименование заказчика и исполнителя 

Предприятие разработчик системы: ПАО «Газпром» ООО «Газпром трансгаз 
Югорск» Перегребненское ЛПУ МГ, в лице главного инженера по корпоративной 

защите. 

Предприятие закачик системы: : ПАО «Газпром» ООО «Газпром трансгаз 

Югорск», в лице отвественного (инженер-электроник, инженер-программист) за 
обслуживание ИСПДн «Обслуживание» . 

 

1.3. Перечень документов, на основании которых модернизируется система:  

- Федеральный закон от 27 июля 2007 года N 152-ФЗ «О персональных дан-
ных» 

- Постановление Правительства РФ от 01.11.2012 N 1119 «Об утверждении 

требований к защите персональных данных при их обработке в информационных 
системах персональных данных» 

- Трудовой кодекс РФ от 30.12.2001 N 197-ФЗ; 

 

1.4 Порядок оформления и предъявления заказчику результатов работ по соз-
данию системы (ее частей), по изготовлению и наладке отдельных средств (тех-

нических, программных, информационных) и программно-технических (про-
граммно-методических) комплексов системы 

Результаты работы оформляются и предъявляются заказчику по мере испол-
нения в виде минимальных независимых частей проекта и/или предварительных 

проектов. Окончательный вариант проекта предоставляется на рассмотрение за-
казчику после главного инженера по корпоративной защите ООО «Газпром 
трансгаз Югорск» Перегребненского ЛПУ МГ 
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2. НАЗНАЧЕНИЕ И ЦЕЛИ МОДЕРНИЗАЦИИ СИСТЕМЫ 

2.2 Назначение модернизации системы 

Из-за изменения состава и структуры ИСПДн, соответственно меняется под-
ход к реализации защиты информации. Для эффективного противодействия но-

вым угрозам, необходима модернизация защиты ИСПДн. 

2.2 Цели модернизации системы 

Основная цель проведения работ является приведение всех этапов работы с 
информацией в ИСПДн «Обслуживание» в соответствие с требованиями перечис-

ленными в данном техническом задании. 

 

3. ХАРАКТЕРИСТИКА ОБЪЕКТОВ ЗАЩИТЫ 

3.1 Краткие сведения об объектах защиты 

Объектом защиты является ИСПДн, представляющая из себя АРМ, носителей 
информации, помещение, в котором расположена ИСПДн: 

1) Автоматизированные рабочие места: 

2) Помещения для хранения и работы с важной защищаемой информацией: 

- Кабинет ГСиРИУС. 

3) Линии и средства связи, системы обеспечения функционирования СВТ и 
деятельности организации: 

- Линии проводной городской телефонной связи; 

- Система электропитания; 

- Линии охранной и пожарной сигнализации; 

- Линии локальной компьютерной сети. 

4) Средства ввода-вывода и отображения информации (указано в таблице 1 
основного документа): 

- Мониторы сотрудников; 

- Принтер, плоттеры, копировальные аппараты; 

5) Система бесперебойного питания АРМ: 

- Источник бесперебойного питания АРМ сотрудников ГСиРИУС. 

6) Носители информации: 

- Бумажные носители информации ограниченного доступа; 
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- Электронные (CD/DVDдиски, флэш-накопители с документами, содержащими 

информацию ограниченного доступа); 

- Персонал. 

7) Персонал: 

- Инженер-электроник; 

- Инженер-программист; 

- Системный администратор; 

- Техник. 

3.2 Сведения об условиях эксплуатации ОИ и характеристиках окружаю-
щей информационной среды 

3.2.1 Объекты защиты подвержены воздействию следующих угроз: 

3.2.1.1 АРМ: 

- уничтожение носителей в случае повреждения носителей информации 

- Несанкционированный доступ к информации в системе, хранящейся на АРМ 

- Установка ПО не связанного с исполнением служебных обязанностей 

- Непреднамеренное отключение средств защиты; 

- Непреднамеренная модификация (уничтожение) информации сотрудниками; 

3.2.2 Присутствуют следующие уязвимости: 

3.2.2.1 АРМ: 

- Отсутствует инструкция по эксплуатации СЗИ; 

- Отсутствует описание технического процесса обработки информации огра-

ниченного доступа; 

- Отсутствует блокировка АРМ после длительного отсутствия сотрудника; 

- Неактуальное антивирусное ПО; 

- Неактуальные акты категорирования и классификации ОИ. 

 

4. СОСТАВ И СОДЕРЖАНИЕ РАБОТ ПО МОДЕРНИЗАЦИИ СИСТЕ-

МЫ 

Работы должны проводиться в соответствии с положениями, перечисленными 

в данном Техническом задании.  
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Работы должны проводиться в два этапа: Приведение в соответствие с норма-

тивно-правовыми актами порядка обработки персональных данных, проверка 
технических средств обработки информации. 

4.1 Приведение в соответствие с нормативно-правовыми актами порядка обра-

ботки персональных данных 

Список необходимых к проведению работ относительно автоматизированной 

системы обработки персональных данных: 

- Разработка нормативно-правовой документации: Акта обследования АС, акта 

классификации АС, описания технологического процесса обработки информации, 
инструкции по эксплуатации СЗИ, технического паспорта; 

- Изучение существующих организационных мер обеспечения безопасности 
информации ограниченного доступа; 

- Разработка актуализированной модели угроз; 

- Разработка перечня требований по защите информации ограниченного дос-

тупа; 

- Выявление имеющихся средств технической защиты информации и мер, ко-

торые применяются для обеспечения безопасности персональных данных; 

- Анализ соответствия применяющихся мер и средств технической защиты 
предъявляемым требованиям нормативно-правовой базы Российской Федерации в 

области защиты персональных данных. 

4.2 Проверка технических средств обработки информации 

Список необходимых к проведению работ относительно ИСПДн: 

- Определение условий расположения технических средств обработки инфор-

мации ограниченного доступа относительно границ контролируемой зоны; 

- Определение линий и коммуникаций, расположенных в месте размещения 

технических средств обработки информации ограниченного доступа; 

- Изучение существующих организационных мер обеспечения безопасности 

работоспособности и функционирования информационных систем; 

- Покупка необходимых программных и технических средств, для обеспечения 

повышения защищенности ИСПДн; 

- Обновление программных продуктов информационной системы до актуаль-
ного состояния; 
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4.3 Порядок проведения работ: 

4.3.1 Для выполнения работ Исполнитель привлекает специалистов Заказчика 
имеющих необходимую компетенцию. 

4.3.2 Специалисты Заказчика временно переходят под руководство Исполни-

теля. 

4.3.3 В ходе проведения работ Исполнитель собирает исходные данные путем: 

- опроса персонала Заказчика, в том числе руководителей и сотрудников 
структурных подразделений; 

- обследования АРМ и места его расположения; 

- анализа документов и записей результатов деятельности заказчика в части 

обеспечения безопасности информационных систем персональных данных (нор-
мативных документов, проектной и эксплуатационной документации, актов, жур-

налов и пр.). 

5. ПОРЯДОК КОНТРОЛЯ ПРИЕМКИ ГОТОВОЙ СИСТЕМЫ 

5.1 Критериями для приемки работ является настоящее техническое задание и 
соответствующие частные Технические задания, разрабатываемые в процессе вы-

полнения работ.  

5.2 Приемка работ осуществляется единовременно. 

5.3 Заказчик направляет замечания в письменном виде. 

6. ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ ТЕХНИЧЕСКОГО 
ЗАДАНИЯ РАБОТ ПО ПОДГОТОВКЕ ОБЪЕКТА ЗАЩИТЫ К ВВОДУ 

СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ В ДЕЙСТВИЕ 

При подготовке к проведению Исполнителем работ со стороны Заказчика не-

обходимо обеспечить следующее: 

- назначить ответственное лицо от Заказчика, наделенное соответствующими 

полномочиями, для обеспечения выполнения работ Исполнителем; 

- определить лицо для организации и проведения опроса; 

- обеспечить промежутки времени доступности лиц, АРМ и выделенного по-
мещения. 

7. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ 

При модернизации системы исполнителем должны быть подготовлены сле-
дующие документы: 

Программа и методика испытаний объекта информатизации; 

- Акт обследования ИСПДн; 
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- Акт классификации ИСПДн; 

- Акт о проделанных работах; 

- Описание технического процесса обработки информации ограниченного дос-
тупа; 

- Технический паспорт. 

- Отчетные документы предоставляются Заказчику в электронном виде в фор-

мате документов Microsoft Office и на бумажных носителях. 

8. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ И ОГРАНИЧЕНИЯ 

В случае поставки и внедрения технических средств защиты третьей стороной 
до начала работ по аттестации, Заказчик согласует с Исполнителем следующее: 

- состав и спецификацию технических средств; 

- состав сопроводительной документации к техническим средствам и сертифи-

катов; 

- схемы установки и подключения; 

- настройки аппаратно-программных средств; 

- рабочую документацию этапа внедрения. 

-  срок поставки и внедрения технических средств защиты не входит в расчет 
сроков этапов работ.  

В случае задержки по срокам предоставления исходных данных при проведе-

нии работ, или неполного предоставления информации со стороны Заказчика, по 
согласованию сторон возможен перенос сроков выполнения работ по договору в 

сторону увеличения. 
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ПРИЛОЖЕНИЕ Г 
Для служебного пользования 

Единственный экземпляр 
  

 
УТВЕРЖДАЮ  

Начальник ЛПУ МГ 
«ООО Газпром трансгаз Югорск» 

____________ Ватолин Д. В. 
«___»_______ 2018 г. 

АКТ 

от ______ 2018 г. 

определения уровня защищенности персональных данных информацион-

ной системы персональных данных «Обслуживание» » 

Составлен комиссией 

Председатель:  

1. Начальник КЗ _____________________________ 

Члены комиссии  

2. Инженер-электроник 

3. Инженер-программист 

4. Техник КИПиА 

_____________________________ 

_____________________________ 

_____________________________ 

Руководствуясь Постановлением Правительства от 01.11.12 №1119 «Об ут-
верждении требований к защите персональных данных при их обработке в ин-

формационных системах персональных данных», комиссия установила, что: 

 ИСПДн является системой, обрабатывающей иные категории персональ-

ных данных; 

 в ИСПДн обрабатываются персональные данные субъектов, являющимися 

работниками организации; 

 количество субъектов персональных данных менее 100 000; 

 актуальными являются угрозы 3-го типа. 

Установив исходные данные, комиссия определила, что для персональных 

данных ИСПДн необходимо определить уровень защищенности 4.   
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УТВЕРЖДАЮ  
Инженер-электроник 

«ООО Газпром трансгаз Югорск» 
 

__________________ Гроховской А. В. 
 

«___»_____________ 2018 г. 
 

  
 

ИНСТРУКЦИЯ 
ПО ОРГАНИЗАЦИИ АНТИВИРУСНОЙ ЗАЩИТЫ 

ИСПДн «Обслуживание»  
 

Общества с ограниченной ответственностью «Газпром Трансгаз Югорск» 
Перегребненского Линейно-производственного управления магистральных 

газопровод. 
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1 ОБЩИЕ ТРЕБОВАНИЯ 

1.1 Настоящая инструкция определяет требования к организации защиты 
ИСПДн «Обслуживание» Перегребненского линейного производственного управ-
ления магистральных газопроводов ООО «Газпром трансгаз Югорск» (далее 

ИСПДн) от разрушающего воздействия компьютерных вирусов и иного вредо-
носного программного обеспечения и устанавливает ответственность руководите-

ля и сотрудников, эксплуатирующих и сопровождающих ИСПДн, за их выполне-
ние.  

1.2 К использованию в ИСПДН допускаются только лицензионные антивирус-
ные средства, централизованно закупленные у разработчиков (поставщиков) ука-

занных средств. 

1.3 Установка и настройка средств антивирусного контроля на рабочих стан-

циях ИСПДн осуществляется администратором или специально назначенным ли-
цом в соответствии с руководствами по применению конкретных антивирусных 

средств. 

1.4 Данные требования не распространяются на рабочие станции с установ-

ленными операционными системами, для которых отсутствуют какие-либо сред-
ства антивирусного контроля. 

2 ПРИМЕНЕНИЕ СРЕДСТВ АНТИВИРУСНОГО КОНТРОЛЯ 

2.1 Любой программный модуль перед запуском должен проходить автомати-
ческий антивирусный контроль. Для этого необходимо осуществлять проверку 

либо при загрузке компьютера всех дисков и файлов рабочих станций, либо непо-
средственно перед запуском конкретного программного модуля. 

 2.2 Обязательному антивирусному контролю подлежит любая информация 
(текстовые файлы любых форматов, файлы данных, исполняемые файлы), ин-

формация на съемных носителях (магнитных дисках, оптических и т.п.). Разархи-
вирование и контроль входящей информации необходимо проводить непосредст-

венно после ее приема на выделенном автономном компьютере. Возможно при-
менение другого способа антивирусного контроля входящей информации, обес-

печивающего аналогичный уровень эффективности контроля. Контроль исходя-
щей информации необходимо проводить непосредственно перед архивированием 
и отправкой (записью на съемный носитель). 

2.3 Устанавливаемое (изменяемое) программное обеспечение должно быть 
предварительно проверено на отсутствие вирусов. Непосредственно после уста-

новки (изменения) программного обеспечения компьютера (локальной вычисли-
тельной сети), администратором защиты ИСПДн должна быть выполнена антиви-

русная проверка на защищаемых серверах и рабочих станциях. 
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2.4 При возникновении подозрения на наличие компьютерного вируса (нети-

пичная работа программ, появление графических и звуковых эффектов, искаже-
ний данных, пропадание файлов, частое появление сообщений о системных 
ошибках и т.п.) сотрудник подразделения самостоятельно или вместе с админист-

ратором защиты ИСПДн должен провести внеочередной антивирусный контроль 
своей рабочей станции. 

В случае обнаружения при проведении антивирусной проверки зараженных 
компьютерными вирусами файлов пользователи ИСПДн обязаны: 

- приостановить работу в ИСПДн; 

- немедленно поставить в известность о факте обнаружения зараженных виру-

сом файлов руководителя подразделения и администратора защиты ИСПДн, вла-
дельца зараженных файлов, а также смежные подразделения, использующие эти 

файлы в работе; 

- совместно с владельцем зараженных вирусом файлов провести анализ необ-

ходимости дальнейшего их использования; 

- провести лечение или уничтожение зараженных файлов. 

3 ОТВЕТСТВЕННОСТЬ 

3.1 Ответственность за организацию и проведение антивирусного контроля в 
соответствии с требованиями настоящей Инструкции возлагается на администра-

тора соответствующей информационной системы персональных данных. 

3.2 Периодический контроль состояния антивирусной защиты в ИСПДн, а 

также соблюдения установленного порядка антивирусного контроля и выполне-
нием требований настоящей Инструкции осуществляется администратором за 

обеспечение безопасности персональных данных. 

 

Инженер-элекироник 

Перегребненского ЛПУ МГ                                ___________   А.В. Гроховской 
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__________________ Гроховской А. В. 
 

«___»_____________ 2018 г. 
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1 Содержание паспорта предприятия: 
 
1.1.1 Организационно-правовая форма предприятия (организации, учрежде-

ния) и его реквизиты: 
1. Название предприятия: Перегрѐбненское линейное производственное 

управление магистральных газопроводов общества с ограниченной ответственно-
стью «Газпром трансгаз Югорск»  (Перегребненское ЛПУ МГ ООО «Газпром 

трансгаз Югорск») 
2. Численность сотрудников: 500 - 750 человек 

3. Банковские реквизиты:  
 

Таблица 1 - Банковские реквизиты Перегребненского ЛПУ МГ ООО «Газпром 
трансгаз Югорск» 

Наименование Реквизиты 

1 2 

ИНН 862200931 

КПП 861402002 

БИК 047144721 

ОГРН 1028601843918 

ОКПО 00117162 

ОКОГУ 4100601 

ОКАТО 71121000015 

ОКТМО 71821428 

ОКФС 16 

ОКОПФ 3002 

ОКВЭД 49.50.21 

р/сч. (продажа) 40702810100489011873 

р/сч. (покупка) 40702810000489001873 

 

1.1.2 Виды деятельности предприятия:  
 

ООО «Газпром трансгаз Югорск» - мощный производственно-социальной 
комплекс. Компанию эксплуатирует и обслуживает магистральные газопроводы 

диаметром от 1020 до 1420 мм, 221 компрессорный цех, 1171 
газоперекачивающий агрегат суммарной установленной мощностью 15,7 тыс. 
МВт. 

Основной вид деятельности: 
 

- 49.50.21 Транспортирование по трубопроводам газа 
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Дополнительные виды деятельности: 
 
Таблица 2 - Дополнительные виды деятельности ООО «Газпром трансгаз 

Югорск» 

Номер, 

№ 

Код Расшифровка 

1 2 3 

1 06.20 добыча природного газа и газового конденсата 

2 35.11 производство электроэнергии 

3 35.13 распределение электроэнергии 

4 35.30 производство, передача и распределение пара и горя-

чей воды; кондиционирование воздуха 

5 36.00 забор, очистка и распределение воды 

6 37.00 сбор и обработка сточных вод 

7 49.4 деятельность автомобильного грузового транспорта и 

услуги по перевозкам 

8 52.10.22 хранение и складирование газа и продуктов его пере-
работки 

9 55.10 деятельность гостиниц и прочих мест для временного 

проживания 

10 56.10.1 деятельность ресторанов и кафе с полным ресторан-
ным обслуживанием, кафетериев, ресторанов быстро-

го питания и самообслуживания 

11 59.14 деятельность в области демонстрации кинофильмов 

12 60.10 деятельность в области радиовещания 

13 60.20 деятельность в области телевизионного вещания 

14 61.10 деятельность в области связи на базе проводных тех-

нологий 

15 68.20.1 аренда и управление собственным или арендованным 
жилым недвижимым имуществом 

16 68.20.2 аренда и управление собственным или арендованным 

нежилым недвижимым имуществом 

17 68.32.1 управление эксплуатацией жилого фонда за возна-

граждение или на договорной основе 

18 68.32.2 управление эксплуатацией нежилого фонда за возна-
граждение или на договорной основе 

19 70.22 консультирование по вопросам коммерческой дея-

тельности и управления 
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1 2 3 

20 71.12 деятельность в области инженерных изысканий, ин-

женерно-технического проектирования, управления 
проектами строительства, выполнения строительного 

контроля и авторского надзора, предоставление тех-
нических консультаций в этих областях 

21 71.20.1 испытания и анализ состава и чистоты материалов и 

веществ: анализ химических и биологических свойств 
материалов и веществ; испытания и анализ в области 

гигиены питания, включая ветеринарный контроль и 
контроль за производством продуктов питания 

22 71.20.62 экспертиза проектной документации и результатов 

инженерных изысканий негосударственная 

23 71.20.9 деятельность по техническому контролю, испытаниям 
и анализу прочая 

24 85.11 образование дошкольное 

25 85.42 образование профессиональное дополнительное 

26 86 деятельность в области здравоохранения 

27 90.04.3 деятельность учреждений клубного типа: клубов, 
дворцов и домов культуры, домов народного творче-

ства 

28 91.01 деятельность библиотек и архивов 

29 93.1 деятельность в области спорта 

 

Перечень лицензий и свидетельств, действующих в ООО «Газпром трансгаз 
Югорск»: 

На предприятии действуют 114 лицензий 
С полным списком лицензий, номеров, дат начала действия и вида лицензи-

руемой деятельности, мест действия лицензий и дат окончаний лицензий, можно 
ознакомиться по ссылке www.resprofile.ru/id/61429 

 

1.1.3 Предполагаемые виды защищаемой информации: 
1) Персональные данные 

2) Коммерческая тайна 
 

1.1.4 Описание информационной среды предприятия. 
 

ООО «Газпром трансгаз Югорск» работает как с физичискими, так и с 
юридичесими лицами. В информционную среду предприятия входят базы данных 

сотрудников предприятия и его клиентов. По специфике предприятия в 
информационную среду входят локально-вычислительные и телефонные сети 

между клиентами и внутри компании. 
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Программно-аппаратные средства: 
 
-Пакет MicrosoftOffice, для оформления договоров, приказов, распоряжений и 

отчестности; 
-Radmin Viewer - для удаленного доступа к компьютерам сотрудников; 

-1С: Бухгалтерия - для ведения бухгалтерии организации; 
-1С: Предприятие - для автоматизации деятельности организаций и частных 

лиц; 
-Kaspersky Internet Security 9 - антивирусное программное обеспечение; 

-Foxit PDF Reader - для чтение файлов формата .pdf; 
-7-zip - для архивации документов; 

-MySQL - СУБД. 
 

1.1.5 Описание строительной инфраструктуры зданий и сооружений, местопо-
ложения предприятия. 

 
Здание «Автоматизации и метрологического обеспечения» распологается 

внутри контролируемой зоны Перегребненского ООО «Газпром трансгаз 

Югорск» по адресу :  Тюменьская область, Ханты-Мансийский автономный 
округ, с. Перегребное, Перегребненское ЛПУ МГ 

-2-ух этажное здание; 
-Находится в удалении от контролируемой зоны; 

-Установлена автоматическая система пожаротушения; 
-На каждом этаже установлен пожарный щит с пожарным рукавом и 

огнетушителем; 
-В каждом помещении здания установлены огнетушители, в количестве 

установленными нормами ведомством пожарной охраны предприятия; 
-Система центрального водяного отопления; 

-Круглосуточное наблюдение, системы безопасности и контроль доступа на 
всей территории предприятия; 

-Общая и внутреняя телефонная сеть.  
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1.1.6 Сведения об ИТ отделе 
 
1. Название отдела: ГСиРИУС («Группа сопровождения и развития информа-

ционных управляющих систем», бывший ИВЦ «Информационно вычислительный 
центр») 

2. Местоположение отдела: Здание Автоматизации и метрологического 
обеспечения 

3. Количество сотрудников отдела: 5 сотрудников 
4. Описание организационной структуры отдела:; 

1. Начальник ИТ отдела: Инженер-электроник; 
1.1 Заместитель начальника ИТ отдела: Инженер-программист; 

1.1.1 Техник; Системные администраторы. 
 

1.1.7 Описание информационной среды отдела: 
Таблица 3 - Программно-аппаратные средства информационной среды. 

Наименование Версия 

1 2 

Microsoft Windows 7 Корпоративная SP1 6.1.7601 2009 

7-zip 18.05 

Kaspersky Internet Security 9 для Windows 17.0.0.611 

КриптоПро CSP 3.6.7 

Пакет Microsoft Office 2007 12.0.4518.1014 

Foxit PDF Reader 8.3.0.14878 

MySQL 9.0.1 FP3 
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2 СХЕМЫ 

 
2.1 Схема помещения ГСиРИУС 

 
 

 
Рисунок 1 - Схема помещения ГСиРИУС (изменена в целях соблюдения 

безопасности) в здании Автоматизации и метрологического обеспечения 
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2.2 Здание Автоматизации и метрологического обеспечения относительно 
границ контролируемой зоны 

 

 
Рисунок 2 - АиМо относительно границ КЗ 

 

 
2.3 Описание организационной структуры предприятия ООО «Газпром 

трансгаз Югорск» 
 

 
Рисунок 3 - Организационная структура предприятия 
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Инженер-электроник 
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__________________ Гроховской А. В. 
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СОСТАВИЛ 
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1 ОБЩИЕ СВЕДЕНИЯ 

Наименование организации:  Перегребненское ЛПУ МГ 
Адрес организации:  628109, с.Перегребное, Октябрьский 

район, Тюменская область 

Код рабочего места:  15 06 00 00 112 
Ответственный за производство 

работ: 

Максим Сергеевич Марченко 

 

2. Характеристика рабочего места 

2.1. Планировка рабочего места (рабочей зоны) 

Схема планировки рабочего места, зоны обслуживания с указанием подсобных 
помещений, мастерских, бытовых помещений прилагается. 

 

 

Рисунок 1 - Схема помещения в здании Автоматизации и метрологического 
обеспечения 
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Обслуживаемое оборудование 

Таблица 1 - обслуживаемое оборудование 

Норматив Факт 

Наименование 
Кол-

во 
Ед. изм. Наименование 

Кол-
во 

Ед. изм. 

средства вычисли-

тельной и множи-
тельной техники 

Перегребненского 
ЛПУ 

30 шт 

средства вычисли-

тельной и множи-
тельной техники 

Перегребненского 
ЛПУ 

416 шт 

2.3. Оргоснастка 

Таблица 2 - оргтехника инструмент 

Норматив Факт 

1 2 

Принтер  1 шт Принтер  1 шт 

Персональный компьютер 1 шт Персональный компьютер 1 шт 

Таблица 3 - приспособления 

Норматив Факт 

1 2 

Стол рабочий 2 шт Стол рабочий 2 шт 

Кресло  офисное 1 шт Кресло  офисное 1 шт 

Шкаф книжный 2 шт Шкаф книжный 2 шт 

Тумба угловая 1 шт Тумба угловая 1 шт 

  

  

Таблица 5 - используемое сырье и материалы 

Таблица 4 - средства связи 

Норматив Факт 

1 2 

Телефонный аппарат      1 шт Телефонный аппарат      1 шт 

Норматив Факт 

1 2 

Канцелярские принадлежности Канцелярские принадлежности 

Спирт этиловый ректифицированный 
высший сорт  

Спирт этиловый ректифицированный 
высший сорт 

Нормативно-техническая документация Нормативно-техническая документа-

ция 
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2.4. Профессиональные и квалификационные требования к персоналу 

Таблица 6 - требования к персоналу 

Профессия (должность) 
Числен-
ность 

Разряд  
(категория) 

Норматив – наименова-

ние в соответствии с 
ЕТКС, КС Фактическое 

наименование 

Н
о
р

м
ат

и
в
н

ая
 

С
р

ед
н

ес
п

и
со

ч
-

н
ая

 

Ф
ак

т 

Н
о
р

м
ат

и
в 

П
ар

аг
р

аф
 

Е
Т

К
С

, 
К

С
 

Наименование 

Н
о

м
ер

 

в
ы

п
у

с-

к
а 

Е
Т

К
С

, 

К
С

 

1 2 3 4 5 6 7 8 

Инженер – 

электроник 
 1 категории 

 1 Инженер – 

электроник 
 1 категории 

1,0 1,0   8 

Итого:   1,0 1,0  

2.5. Условия труда 

Таблица 7 - условия труда согласно карте аттестации рабочего места 

                                               Фактор Класс 

1 2 

Химический 1 

Биологический 1 

Аэрозоли преимущественно фиброгенного действия 1 

Шум 3.1 

Инфразвук 1 

Ультразвук воздушный 1 

Вибрация общая 1 

Вибрация локальная 1 

Неионизирующие излучения 3.1 

Ионизирующие излучения 1 

Микроклимат 2 

Световая среда 2 

Тяжесть труда 2 

Напряженность труда 3.1 

Общая оценка условий труда 1 
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2.6. Обслуживание рабочего места 

Таблица 8 - обслуживание рабочих мест согласно службам 

Функции обслуживания 
Способ и режим обслуживания 

Норматив Факт 

1 2 3 

Материально-техническое обеспе-
чение 

Группа материаль-
но-технического 

обеспечения и 
складского хозяй-

ства. Согласно за-
явкам. 

Группа материально-
технического обеспе-

чения и складского 
хозяйства. Согласно 

заявкам. 

Ремонтное обслуживание (капи-
тальный, средний, текущий ремон-
ты) 

Группа по ремонту 
и надзору за 

строительством. 

Группа по ремонту и 
надзору за строитель-

ством. 

Транспортное обслуживание Белоярское УТТ и 
СТ. Согласно заяв-

кам. 

Белоярское УТТ и СТ. 
Согласно заявкам. 

Обеспечение средствами индиви-

дуальной защиты (СИЗ) 

Выдача - группа 

материально-
технического 

обеспечения и 
складского хозяй-

ства.  Нормы – 
группа ОТ и бух-

галтерия. 

Выдача - группа мате-

риально-технического 
обеспечения и склад-

ского хозяйства.  
Нормы – группа ОТ и 

бухгалтерия. 

Обеспечение телефонной связью Служба связи 
(технологическая 

связь, телефоны). 

Служба связи (техно-
логическая связь, те-

лефоны). 

Обеспечение необходимыми вида-

ми энергии 

Служба энергово-

доснабжения. 

Служба энерговодо-

снабжения. 
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1 2 3 

Обеспечение аварийной сигнали-
зацией 

Служба АиМ – 
монтаж и обслу-
живание аварий-

ной сигнализации. 
Служба безопасно-

сти – охрана вве-
ренных объектов. 

Служба ведомст-
венной пожарной 

охраны – контроль 
за противопожар-

ным состоянием 
объектов, ликви-

дация пожаров.  

Служба АиМ – мон-
таж и обслуживание 

аварийной сигнализа-

ции. Служба безопас-
ности – охрана вве-

ренных объектов. 
Служба ведомствен-

ной пожарной охраны 
– контроль за проти-

вопожарным состоя-
нием объектов, ликви-

дация пожаров.  

Обеспечение необходимой доку-

ментацией 

Главный инженер, 

заместитель глав-
ного инженера по 
охране труда, ин-

женер по охране 
труда, инженер по 

организации и 
нормированию 

труда - программы 
обучения; техни-

ческая литература; 
эксплуатационная 

документация на 
оборудование КС; 

проектно-сметная 
документация; ру-
ководящие доку-

менты ОАО "Газ-
пром", ООО «Газ-

пром трансгаз 
Югорск» 

Главный инженер, за-

меститель главного 
инженера по охране 

труда, инженер по ох-

ране труда, инженер 
по организации и нор-

мированию труда - 
программы обучения; 

техническая литерату-
ра; эксплуатационная 

документация на обо-
рудование КС; про-

ектно-сметная доку-
ментация; руководя-

щие документы ОАО 
"Газпром", ООО «Газ-

пром трансгаз 

Югорск» 

Медицинское обслуживание Медицинский 
пункт ЛПУМГ.  

Медицинский пункт 
ЛПУМГ.  

Производственный инструктаж Группа по охране 
труда, руководите-

ли подразделения, 
работ. 

Группа по охране тру-
да, руководители под-

разделения, работ. 
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Таблица 9 - оценка обеспеченности средствами индивидуальной защиты (СИЗ) 

№ 
п/п 

Наименование СИЗ,  

требуемых по нормати-
вам с указанием ГОСТ 

Наименование СИЗ, фак-

тически выдаваемых ра-
ботнику 

Наличие  
сертификата 

1 2 3 4 

Обязательные: 

1 Бельѐ нательное шер-
стяное 

 (ГОСТ 20462-87) 

Бельѐ нательное шерстя-
ное 

 (ГОСТ 20462-87) 

В наличии 

 

Таблица 10 - оценка обеспеченности средствами индивидуальной защиты 
(СИЗ) 

№ 

п/п 

Наименование СИЗ, тре-

буемых по нормативам с 
указанием ГОСТ 

Наименование СИЗ, фак-

тически выдаваемых ра-
ботнику 

Наличие серти-

фиката 

1 2 3 4 

1.  Костюм х/б  ГОСТ 
27574-87 

Костюм х/б   имеется 

2.  КЕПИ ГОСТ 11209-85 КЕПИ  имеется 

3.  Полуботинки ГОСТ 

26167-84 

Полуботинки  имеется 

4.  Перчатки х/б с нитрило-

вым покрытием ГОСТ 
12.4.0 

Перчатки х/б с нитрило-

вым покрытием  

имеется 

5.  Костюм ИТР утеплен-
ный ГОСТ 27574-87 

Костюм ИТР утепленный  имеется 

6.  Полупальто меховое 

ГОСТ 28503-90 

Полупальто меховое  имеется 

7.  Подшлемник трикотаж-

ный ГОСТ 5274-90 

Подшлемник трикотаж-

ный  

имеется 

8.  Унты меховые ГОСТ 

10325-79 

Унты меховые  имеется 
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Выполняемая работа 

Таблица 11 - виды выполняемых работ 

Перечень работ Тарификация работ Обос-
нова-

ние 
**) 

Норматив Факт Норматив Факт 

Наименование 

П
ер

и
о

д
и
ч

н
о

ст
ь 

Наименование 

П
ер

и
о

д
и
ч

н
о

ст
ь 

*
) 

Т
ар

и
ф

и
к
ац

и
я
 р

а-

б
о

т 

Т
р
у

д
о
за

тр
ат

ы
 

Т
ар

и
ф

и
к
ац

и
я
 р

а-

б
о

т 

Т
р
у

д
о
за

тр
ат

ы
 

1 2 3 4 5 6 7 8 9 

Осуществляет 
руководство 

разработкой и 
внедрением 

программных и 
технических 

средств на базе 
вычислитель-

ной техники на 
производст-

венных объек-
тах предпри-

ятия. 

по-
сто

ян-
но 

Осуществляет 
руководство 

разработкой и 
внедрением про-

граммных и тех-
нических 

средств на базе 
вычислительной 

техники на про-
изводственных 

объектах пред-
приятия. 

по-
сто-

янно 

6-9 1782 9 1782 Л0540 
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1 2 3 4 5 6 7 8 9 

Осуществляет 
руководство 
плановой раз-

работкой и 
внедрением 

программ по 
заявкам поль-

зователей под-
разделений 

предприятия. 

по-
сто
ян-

но 

Осуществляет 
руководство 
плановой разра-

боткой и вне-
дрением про-

грамм по заяв-
кам пользовате-

лей подразделе-
ний предпри-

ятия. 

по-
сто-
янно 

6-9 1782 9 1782 Л0540 

Участвует в 

разработке 
перспективных 

планов разви-
тия производ-

ства, меро-
приятий  на-
правленных на 

улучшение ус-
ловий и повы-

шение безо-
пасности тру-

да. 

по-

сто
ян-

но 

Участвует в раз-

работке пер-
спективных пла-

нов развития 
производства, 

мероприятий  
направленных 
на улучшение 

условий и по-
вышение безо-

пасности труда. 

по-

сто-
янно 

6-9 1782 9 1782 Л0540 

Контролирует 

безопасную 
эксплуатацию 

и исправность 
закреплѐнного 

приказом обо-
рудования с 
учетом требо-

ваний охраны 
труда. 

по-

сто
ян-

но 

Контролирует 

безопасную экс-
плуатацию и ис-

правность за-
креплѐнного 

приказом обору-
дования с уче-
том требований 

охраны труда. 

по-

сто-
янно 

6-9 1782 9 1782 Л0540 
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1 2 3 4 5 6 7 8 9 

Составляет 
планы работы 
ИВЦ с учетом 

поданных зая-
вок от подраз-

делений пред-
приятия, сле-

дит за его вы-
полнением. 

по-
сто
ян-

но 

Составляет пла-
ны работы ИВЦ 
с учетом подан-

ных заявок от 
подразделений 

предприятия, 
следит за его 

выполнением. 

по-
сто-
янно 

6-9 1782 9 1782 Л0540 

Участвует в 
разработке 

должностных 
инструкций и 

инструкций по 
ОТиПБ на со-

трудников 
ИВЦ и требует 
их неукосни-

тельного вы-
полнения. 

по-
сто

ян-
но 

Участвует в раз-
работке должно-

стных инструк-
ций и инструк-

ций по ОТиПБ 
на сотрудников 

ИВЦ и требует 
их неукосни-
тельного выпол-

нения. 

по-
сто-

янно 

6-9 1782 9 1782 Л0540 

Осуществляет 
контроль  вы-

полнения пра-
вил внутренне-

го распорядка 
и соблюдения 

подчиненными 
трудовой и 

производст-
венной дисци-
плины. 

по-
сто

ян-
но 

Осуществляет 
контроль  вы-

полнения правил 
внутреннего 

распорядка и со-
блюдения под-

чиненными тру-
довой и произ-

водственной 
дисциплины. 

по-
сто-

янно 

6-9 1782 9 1782 Л0540 
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1 2 3 4 5 6 7 8 9 

Обеспечивает 
высокопроиз-
водительную 

работу техни-
ческого и про-

граммного 
обеспечения 

подразделений. 

по-
сто
ян-

но 

Обеспечивает 
высокопроизво-
дительную рабо-

ту технического 
и программного 

обеспечения 
подразделений. 

по-
сто-
янно 

6-9 1782 9 1782 Л0540 

Участвует в 

разработке 
перспективных 

и годовых пла-
нов по внедре-

нию и эксплуа-
тации нового 

оборудования. 

по-

сто
ян-

но 

Участвует в раз-

работке пер-
спективных и 

годовых планов 
по внедрению и 

эксплуатации 
нового оборудо-

вания. 

по-

сто-
янно 

6-9 1782 9 1782 Л0540 
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1 2 3 4 5 6 7 8 9 

Проводит тес-
тирование 
ПЭВМ  и сер-

верное обору-
дование с це-

лью своевре-
менного обна-

ружения неис-
правностей и 

компьютерных 
вирусов.  

1 
раз 
в 

не-
де-

лю 

Проводит тести-
рование ПЭВМ  
и серверное обо-

рудование с це-
лью своевре-

менного обна-
ружения неис-

правностей и 
компьютерных 

вирусов. 

1 раз 
в не-
делю 

6-9 1782 9 1782 Л0540 

Осуществляет 
технический 

уход за обору-
дованием (пе-

речень и рег-
ламент по тех-
ническому 

уходу, а также 
порядок пере-

дачи в ремонт 
неисправного 

оборудования 
разрабатывает-

ся ИВЦ ООО 
"Газпром 

трансгаз 
Югорск" и ут-

верждается на-
чальником 
ИВЦ). 

 

1 
раз 

в 
не-

де-
лю 

Осуществляет 
технический 

уход за обору-
дованием (пере-

чень и регламент 
по техническому 
уходу, а также 

порядок переда-
чи в ремонт не-

исправного обо-
рудования раз-

рабатывается 
ИВЦ ООО " 

Газпром транс-
газ Югорск " и 

утверждается 
начальником 

ИВЦ). 

1 раз 
в не-

делю 

6-9 1782 9 1782 Л0540 
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1 2 3 4 5 6 7 8 9 

Выполняет ра-
боты по свое-

временной пе-
редаче в ре-

монт неис-
правного обо-

рудования. 

по-
сто

ян-
но 

Выполняет ра-
боты по свое-

временной пере-
даче в ремонт 

неисправного 
оборудования. 

по-
сто-

янно 

6-9 1782 9 1782 Л0540 

Выполняет 

функции адми-
нистратора 

информацион-
ной безопасно-

сти. 

по-

сто
ян-

но 

Выполняет 

функции адми-
нистратора ин-

формационной 
безопасности. 

по-

сто-
янно 

6-9 1782 9 1782 Л0540 

Консультирует 

пользователей 
по вопросам 
работы с 

ПЭВМ. 

по-

сто
ян-
но 

Консультирует 

пользователей 
по вопросам ра-
боты с ПЭВМ. 

по-

сто-
янно 

6-9 1782 9 1782 Л0540 

Получает в 

ИВЦ ООО 
"Газпром 

трансгаз 
Югорск" про-

граммные и 
информацион-

ные материа-
лы; выполняет 

их внедрение и 
архивное хра-
нение. 

по-

сто
ян-

но 

Получает в ИВЦ 

ООО "Газпром 
трансгаз 

Югорск" про-
граммные и ин-

формационные 
материалы; вы-

полняет их вне-
дрение и архив-

ное хранение. 

по-

сто-
янно 

6-9 1782 9 1782 Л0540 

 
*) Периодичность указывается за год 

 
**) 

Л0120 - Нормативы численности рабочих линейных производственных управ-
лений магистральных газопроводов (ЛПУМГов). 
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4. Организация труда 

4.1. Нормирование труда 

 

Расчет по норме: 

Расчет по функции "Расчет по разделу 3.10. Проведение химических анали-
зов": 

 

Нормативная численность по функции равна 7,9. В рамках данного расчета из 

функции "Расчет по разделу 3.10. Проведение химических анализов" выделена 
нормативная численность, равная 4,08. 

Сборник: Нормативы численности рабочих линейных производственных 
управлений магистральных газопроводов (ЛПУМГов); разработчик: ЦНИСГаз-

пром, г. Москва, 2004г. 

 

Итоговая нормативная численность равна 4,08. 

 

Тарификация нормативной численности: 

 

- разряд 3 

    Процент работ: 100 

    Нормативная численность: 1,36 

 

- разряд 4 

    Процент работ: 100 

    Нормативная численность: 2,72 
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4.2. Оплата труда 

Форма 
оплаты 

труда 

Ступень 

оплаты 
Система поощрения Вознаграждение 

По 
базо-

вой  
ЕТС 

Фа

кт 

По Положе-

нию 
Факт 

По Поло-

жению 
Факт 

1 2 3 4 5 6 7 

Повре-
менно-

преми-
альная 

2-4 3-
4 

О премирова-
нии работни-

ков ООО 
"Газпром 

трансгаз 
Югорск" по 

результатам 
работы за ме-

сяц от 
17.03.2011 г.:- 
за выполнение 

объемов това-
ро-

транспортной 
работы по пе-

рекачке газа в 
целом по ООО 

"Газпром 
трансгаз 

Югорск" - до 
15%  тариф-

ной ставки,- за 
выполнение 
показателей 

СУПХД в со-
ответствии с 

итоговой 
оценкой раз-

дела "Основ-
ные задачи" - 

до 15% 

Предусмот-
рена премия 

до 15% та-
рифной став-

ки. Преду-
смотрена 

премия до 
15% тариф-

ной ставки. 

Положение 
о вознагра-

ждении ра-
ботников 

ООО "Тю-
ментранс-

газ" по ито-
гам работы 

за год от 
17.03.2011 

г. (до 2-

хсреднеме-
сячных 

должност-
ных окла-

дов в зави-
симости от 

стажа рабо-
ты, факти-

чески отра-
ботанного 

времени, 
наличия 
(отсутст-

вия) заме-
чаний по 

выполняе-
мой рабо-

те). 

Предусмат-
ривается 

вознаграж-
дение до 2-

х среднеме-
сячных 

должност-
ных окла-

дов в зави-
симости от 
стажа рабо-

ты, факти-
чески отра-

ботанного 
времени, 

наличия 
(отсутст-

вия) заме-
чаний по 

выполняе-
мой работе. 
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1 2 3 4 5 6 7 

   Положение по 
установлению 
работникам 

ООО "Газ-
пром трансгаз 

Югорск" доп-
лат за работу 

в неблагопри-
ятных услови-

ях труда от 
31.03.2010 г. 

Положение 
по установ-
лению ра-

ботникам 
ООО "Газ-

пром транс-
газ Югорск" 

доплат за ра-
боту в небла-

гоприятных 
условиях 

труда от 
31.03.2010 г. 

  

   Об установле-
нии надбавки 

за высокое 
профессио-
нальное мас-

терство рабо-
чим 4,5,6 раз-

рядов от 
17.03.2011 г. - 

до 30 % та-
рифной став-

ки. 

Об установ-
лении над-

бавки за вы-
сокое про-
фессиональ-

ное мастер-
ство рабочим 

4,5,6 разря-
дов от 

17.03.2011 г. 
- до 30 % та-

рифной став-
ки. 

  

   Об установле-
нии надбавки 

за выполнение 
особо важных 
работ от 

17.03.2011 г. 
до 50 % та-

рифной став-
ки. 

Об установ-
лении над-

бавки за вы-
полнение 
особо важ-

ных работ от 
17.03.2011 г. 

до 50 % та-
рифной став-

ки. 

  

  



 
 

 
94 

ЮУрГУ – 10.05.03.2018.509.ПЗ ВКР 
 Лист 

Продолжение приложения Ж 

1 2 3 4 5 6 7 

   Об установле-
нии доплат за 
совмещение 

профессий 
(должностей), 

расширение 
зоны обслу-

живания и 
увеличение 

объема вы-
полняемых 

работ до 50% 
тарифной 

ставки. 

Предусмат-
ривается до 
50 % тариф-

ной ставки. 

  

   О надбавке за 

личный вклад 
работников в 
результаты 

деятельности 
ООО "Газ-

пром трансгаз 
Югорск" от 

17.03.11 г.:- 
надбавка за 

личный вклад 
в результаты 

труда в зави-
симости от 

общей про-
должительно-
сти работы в 

ООО "Газ-
пром трансгаз 

Юго"- высо-
кая трудовая 

активность - 
до 15 % та-

рифной став-
ки. 

О надбавке 

за личный 
вклад работ-
ников в ре-

зультаты 
деятельности 

ООО "Газ-
пром транс-

газ Югорск" 
от 17.03.11 

г.:- надбавка 
за личный 

вклад в ре-
зультаты 

труда в зави-
симости от 
общей про-

должитель-
ности работы 

в ООО "Газ-
пром транс-

газ Юго"- 
высокая тру-

довая актив-
ность - до 15 

% тарифной 
ставки. 
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Продолжение приложения Ж 

1 2 3 4 5 6 7 

   О единовре-
менном пре-
мировании 

работников 
ООО "Газ-

пром трансгаз 
Югорск" от 

17.03.2011 г.: - 
за выполнение 

показателей 
СУПХД в со-

ответствии с 
итоговой 

оценкой всех 
разделов - до 

2,4 тарифной 
ставки в год 
или до 0,6 та-

рифной став-
ки за квартал - 

другие виды 
премирования 

или поощре-
ния (общая 

сумма премий 
- до 3 должно-

стных окладов 
в год). 

О единовре-
менном пре-
мировании 

работников 
ООО "Газ-

пром транс-
газ Югорск" 

от 17.03.2011 
г.: - за вы-

полнение по-
казателей 

СУПХД в 
соответствии 

с итоговой 
оценкой всех 

разделов - до 
2,4 тарифной 
ставки в год 

или до 0,6 
тарифной 

ставки за 
квартал - 

другие виды 
премирова-

ния или по-
ощрения 

(общая сум-
ма премий - 

до 3 должно-
стных окла-
дов в год). 

  

 


