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ВВЕДЕНИЕ 

 

В 2018 году ни для кого не секрет, что взаимодействие с государством активно 

переходит в интернет. Это упрощает и ускоряет многие процессы, дает более ши-

рокие возможности, но, в свою очередь, создает определенные проблемы, так как 

большинство государственных информационных систем обрабатывает персо-

нальные данные, а также хранит разного рода важную информацию, представ-

ляющую ценность. Уничтожение, кража, искажение такой информации может 

причинить серьезный вред не только самой системе, но и повлечь цепь событий, 

нарушающих работу других взаимодействующих систем. 

В России функционирует порядка 100 государственных информационных сис-

тем. ГИС подразделяются на федеральные и региональные. Организация, рабо-

тающая с какой-либо из этих систем, обязана выполнять требования к защите 

данных, которые в ней обрабатываются. В зависимости от классификации, к раз-

ным информационным системам предъявляются разные требования, за наруше-

ние которых применяются санкции — от штрафа до более серьезных мер. Поэто-

му обеспечение безопасности в ГИС на высшем уровне является необходимым 

условием нормального существования системы. 

Защита государственных информационных систем – одна из приоритетных за-

дач на сегодняшний день для служб информационной безопасности. Нельзя забы-

вать про все большую зависимость граждан России от информационных техноло-

гий, небезопасное внедрение или управление которыми может повлечь за собой 

тяжелые последствия. Все это заставляет нас уделять больше внимания защите 

информации, обрабатываемой в государственных и муниципальных информаци-

онных системах. 

Комплексная система защиты информации необходима для поддержания тре-

буемого уровня информационной безопасности и существенного снижения веро-

ятности компрометации конфиденциальной информации. 

В настоящее время тема проектирования комплексной системы защиты ин-

формации (КСЗИ) предприятия широко обсуждается. Рассмотрим факторы, 

влияющие на выбор оптимальных средств защиты информации, необходимых для 

проектирования КСЗИ. 

На основе проанализированных работ можно сделать вывод, что ключевым 

этапом при проектировании КСЗИ и выборе средств защиты информации являет-

ся анализ уязвимостей. Данная проблема является актуальной на сегодняшний 

день. 

Также предложим формальную методику оценки уязвимостей информацион-

ных активов предприятия. Она основана на вероятностном подходе и учитывает 

следующие факторы: 

1. Потенциал возможного нарушителя. Определяется на основе экспертных 

оценок и имеет три вербальных интерпретации: низкий, средний, высокий. 

2. Источник воздействия. Нарушитель может производить атаку из-за пре-

делов контролируемой зоны, или непосредственно находясь на объекте. 
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3. Канал воздействия. Атака может производиться по сетевому, техниче-

скому или социальному каналу. 

Объект воздействия. Объектом воздействия может быть сама конфиденциаль-

ная информация, средства еѐ обработки или же сотрудники организации. 

Предложенная в данной работе методика позволяет численно оценить опас-

ность и уязвимости, основываясь на полученных результатах, принять соответст-

вующие меры. 

Для построения полноценной защиты для информационной инфраструктуры 

организации (ИИО) необходимо иметь полное представление обо всех реальных и 

потенциальных угрозах, которые могут иметь место в системе. 

В настоящее время критически важным государственным ресурсом, обеспечи-

вающим национальную и государственную безопасность, становится информа-

ция, находящаяся и циркулирующая в компьютерных системах Министерства 

внутренних дел (далее – МВД). 

Объект исследования: деятельность ГУ МВД России по Челябинской области. 

В связи с описанным выше, была поставлена цель: оптимизировать алгоритм 

выбора средств защиты информации ГУ МВД России по Челябинской области. 

Для достижения поставленной цели необходимо решить следующие задачи: 

- проанализировать существующие алгоритмы выбора СЗИ; 

- систематизировать все требования к СЗИ по нормативно-правовой базе; 

- скомпилировать необходимые алгоритмы выбора. 

Теоретической основой исследования стали труды И.Р. Бегишева, Е.Н. Дон-

ской, Ю.В. Панько, Т.А. Поляковой, А.А. Стрельцова, В.Ф. Шаньгина, Н.О. Яку-

бенко и других. 

Методологической основой выпускной квалификационной работы послужили 

методы: анализ литературы, нормативно–правовой документации по теме работы, 

изучение и обобщение отечественной и зарубежной практики, графоаналитиче-

ский метод. 

Теоретическое значение исследования заключается в изучении теоретических 

основ обеспечения информационной безопасности в органах государственной 

власти. 

Практическое значение исследования состоит в разработке мероприятий по 

обеспечению информационной безопасности в ГУ МВД России по Челябинской 

области. 
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1. АНАЛИТИЧЕСКАЯ ЧАСТЬ 

 

1.1. Общая характеристика и организационно-штатная структура 

 

Система Министерства внутренних дел представляет собой сложную 

подсистему системы органов исполнительной власти. При выполнении своих 

функций система Министерства внутренних дел и ее звенья вступают в 

управленческие и иные отношения с различными государственными органами, 

общественными организациями, коллективами и отдельными гражданами. Эти 

отношения могут быть отношениями власти-подчинения, то есть 

вертикальными, и сотрудничества согласования, то есть горизонтальными.  

Система Министерства внутренних дел построена на принципе федерализма 

с учетом национально-государственного и административно-территориального 

устройства, а также с учетом особенностей их функций, характера и объема 

задач, поскольку объект управления - сфера внутренних дел обуславливает не 

только и формы ее проявления, но требует определенной системы органов, 

осуществляющих управление в сфере внутренних дел государства. Система 

рассматриваемых органов проявляет себя в двух ролях: как управляющий 

субъект и как управляемый объект. Любые звенья их являются одновременно 

управляющей и управляемой системой. 

Между субъектом и объектом управления существуют постоянные прямые 

и обратные связи. Прямая связь исходит от субъекта управления в виде команд, 

управленческих решений. Обратная связь поступает от объекта управления в 

виде информации о выполнении команд. В основе взаимоотношений 

вышестоящих и нижестоящих органов внутренних дел лежит принцип 

сочетания централизации и децентрализации. Первые направляют и 

контролируют деятельность нижестоящих органов, их решения обязательны 

для нижестоящих. Вместе с тем этот принцип сочетает единое 

централизованное руководство с инициативой и творческой активностью 

органов на местах, с ответственностью каждого органа за порученное дело. 

 Предоставление нижестоящим органам широких прав в решении 

оперативных, текущих вопросов охраны общественного порядка и 

безопасности способствует развитию инициативы. Однако это не снижает 

ответственности вышестоящих органов за деятельность подчиненных органов. 

Деятельность всех органов внутренних дел носит творческий организующий 

характер, содействует реализации задач государства укреплению правопорядка 

и законности. Система Министерства внутренних дел динамична, она 

постоянно развивается и совершенствуется. 

Ее динамизм связан с социально-экономическими изменениями, 

происходящими в стране. Комплексный подход к решению социальных 

проблем требует строго учитывать при построении системы Министерства 

внутренних дел, все системообразующие и влияющие на систему факторы.  

Государство уделяет постоянное внимание улучшению деятельности 

Министерства внутренних дел, причем важное место занимают меры по 
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дальнейшему совершенствованию их организационных структур. Деятельность 

каждого звена системы Министерства внутренних дел ограничена масштабом 

территориальной деятельности. Эта территория может охватить Российскую 

Федерацию в целом, национально-государственную или административно-

территориальную единицу. 

В соответствии с масштабом территориальной деятельности и компетенцией 

того или иного звена система Министерства внутренних дел подразделяется на 

две подсистемы: федеральные органы внутренних дел и органы внутренних дел 

субъектов Российской Федерации. Каждая подсистема характеризуется 

наличием нескольких уровней. 

 Федеральные органы внутренних дел подразделяются на органы различных 

уровней. К первому уровню относится Министерство внутренних дел России, 

ко второму - региональные федеральные органы внутренних дел, действующие 

на территории определенных регионов, то есть на части территории России. 

Деятельность этих органов может осуществляться в пределах нескольких 

республик, краев, областей и иных территориальных единиц. Образование, 

реорганизация и ликвидация региональных органов производится 

региональным министерством внутренних дел по согласованию с субъектами 

Федерации, на территории которых они действуют. 

К основным задачам главных управлений по федеральным округам в 

соответствии с Указом Президента от 4 июня 2001 г. № 644 «О некоторых 

вопросах Министерства внутренних дел Российской Федерации» следует 

отнести: выявление, предупреждение, пресечение и предварительное 

расследование преступлений, отнесенных к их компетенции Министром 

внутренних дел Российской Федерации в рамках полномочий, предоставленных 

ему законодательством Российской Федерации. 

Руководители главных управлений по федеральным округам назначаются на 

должность и освобождаются от должности Президентом Российской 

Федерации по представлению Министра внутренних дел Российской 

Федерации. Правовое положение и структура ГУ МВД по федеральному округу 

определены Указом Президента от 4 июня 2001 г. № 644, а также 

нормативными актами МВД России. Структура ГУ МВД России создается 

исходя из основных задач, возложенных на него. В первую очередь это 

подразделения, осуществляющие координацию, контроль и анализ 

деятельности органов внутренних дел в округе, подразделения по обеспечению 

собственной безопасности, подразделения по работе с кадрами и по 

обеспечению конспирации в работе, кроме того, это подразделения, 

организующие и непосредственно осуществляющие борьбу с экстремизмом, 

налоговыми и экономическими преступлениями. Данные структурные 

элементы главков представлены соответствующими управлениями, отделами, 

оперативно-розыскными отделами и иными подразделениями. 

 

1.2. Структура защищаемой информации 
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В организации вся информация, прежде всего, делится на два вида: 

- информация для служебного пользования; 

- персональные данные. 

В дааной работе уделено внимание защиты информации для служебного доступа 

и персональным данным. 

К защищаемой информации будут относиться: 

1.Информация для служебного пользования (ДСП) - согласно Положению 

о порядке обращения со служебной информацией ограниченного распространения 

в федеральных органах исполнительной власти, утвержденному постановлением 

Правительства Российской Федерации от 03.11.1994 № 1233, проставляется на 

документах, содержащих служебную информацию ограниченного 

распространения. Необходимость проставления пометки «Для служебного 

пользования» определяется исполнителем и должностным лицом, 

подписывающим или утверждающим документ. Указанная пометка и номер 

экземпляра проставляются в правом верхнем углу первой страницы документа, на 

обложке и титульном листе издания, а также на первой странице 

сопроводительного письма к таким документам. 

2.Персональные данные (ПДн) - любая информация, относящаяся к прямо 

или косвенно определенному или определяемому физическому лицу. 

Регулирующим нормативно-правовым актом является федеральный закон 

N152-ФЗ «О персональных данных» от 27 июля 2006 года. 

В данной работе будет уделено внимание только защищаемой информации. 

Все данные хранятся и обрабатываются в контролируемой зоне. 

 

1.3. Контролируемая зона МВД и защищаемое помещение 

 

Контролируемая зона находится на всей территории. Доступ в здание осуще-

ствляется по пропуску или удостоверению сотрудника правоохранительных орга-

нов. Лица, не являющиеся сотрудниками МВД, могут попасть в здание только по 

разовому пропуску с сопровождением ответственного сотрудника и внесением в 

базу посетителей. На всей территории установлены видеокамеры. Вход в поме-

щения посторонними лицами осуществляется только при предъявлении пропуска 

и паспорта.   Все помещения имеют двери с механическими замками, а также пе-

чатями. 

Доступ на территорию МВД в рабочее время – пропускной, в нерабочее время 

доступ на территорию не осуществляется.  

Пожарная и охранная сигнализации установлены во всех кабинетах, в нерабо-

чее время они подключаются на пульт охраны дежурного. Кабели данных систем 

не выходят за пределы контролируемой зоны.  

План контролируемой зоны приведен в Приложении А. 

План помещений приведен в Приложении Б. 

 

1.4. Информационная система персональных данных МВД 
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1.4.1. Правовое обеспечение 

 

Федеральные законы:  

- федеральный закон «О персональных данных» №152-ФЗ от 27.07.2006г. 

- федеральный закон от 27.07.2006 № 149-ФЗ  «Об информации,  техноло-

гиях и о защите информации». 

Указы Президента и постановления Правительства РФ: 

- указ Президента Российской Федерации «Об утверждении перечня сведе-

ний конфиденциального характера» N 188 от 06.03.1997. 

- постановление Правительства РФ от 12.02.2015 N 119 «О внесении изме-

нений в постановление Правительства Российской Федерации от 9 апреля 2010 г. 

N 218». 

 Приказы и нормативные документы других ведомств: 

- приказ ФСТЭК России, ФСБ России и Мининформсвязи России 

№55/86/20 от 13 февраля 2008 г. «Об утверждении Порядка проведения класси-

фикации информационных систем персональных данных». 

- методические рекомендации по обеспечению с помощью криптосредств 

безопасности персональных данных при их обработке в информационных систе-

мах персональных данных с использованием средств автоматизации. 

- типовые требования по организации и обеспечению функционирования 

шифровальных (криптографических) средств, предназначенных для защиты ин-

формации, не содержащей сведений, составляющих государственную тайну в 

случае их использования для обеспечения безопасности персональных данных 

при их обработке в информационных системах персональных данных. 

- базовая модель угроз безопасности персональных данных при их обра-

ботке в информационных системах персональных данных. 

- методика определения актуальных угроз безопасности персональных дан-

ных при их обработке в информационных системах персональных данных.  

- основные мероприятия по организации и техническому обеспечению 

безопасности персональных данных, обрабатываемых в информационных систе-

мах персональных данных. 

- рекомендации по обеспечению безопасности персональных данных при 

их обработке в информационных системах персональных данных. 

 

1.4.2. Организационное обеспечение 

 

«Методика определения актуальных угроз безопасности персональных  при их 

обработке в информационных системах персональных данных» (утверждена За-

местителем директора ФСТЭК России 14.02.2008г.). 

- приказ ФСТЭК №21 от 18.02.2013г. «Об утверждении состава и содержа-

ния организационных  технических мер по обеспечению безопасности персо-

наьных данных при их обработку в информационных системах персональных 

данных». 
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- журнал учета паролей пользователей информационной системы персо-

нальных данных; 

- журнал учета машинных носителей информации; 

- журнал учета средств защиты информации, эксплуатационной и техниче-

ской документации к ним; 

- журнал учета работ в ИСПДн; 

- инструкция о порядке работы с персональными данными;  

- журнал учѐта ключей от сейфов и помещений; 

- инструкция ответственного за организацию обработки персональных дан-

ных; 

- журнал учета обращений субъектов персональных данных; 

- журнал учета проверок юридического лица; 

- инструкция пользователя информационной системы персональных дан-

ных; 

- обязательство о неразглашении информации ограниченного доступа;  

- политика обработки и защиты персональных данных;  

- положение об обработке персональных данных с использованием средств 

автоматизации; 

- перечень сведений, содержащих персональные данные; 

- перечень информационных систем персональных данных; 

- приказ об утверждении мест хранения материальных носителей персо-

нальных данных;  

- список мест хранения материальных носителей персональных данных; 

- приказ об утверждении списка должностных лиц, доступ которых к пер-

сональным данным необходим для выполнения служебных (трудовых) обязанно-

стей; 

- список лиц, доступ которых к персональным данным необходим для вы-

полнения служебных обязанностей; 

 

1.4.3. Аппаратное обеспечение 

 

Информационная система персональных данных сотрудников МВД, информа-

ции ДСП состоит из множества АРМ. Большинство АРМ имеет сетевое соедине-

ние с другими автоматизированными системами (АС). 

На АРМ сотрудниками осуществляется обработка персональных данных, слу-

жебной информации, информации ДСП и т.д..  

Минимальное расстояние до границы контролируемой зоны в направлении 

улицы от каждого АРМ – 20м.  

1.4.4. Кадровое обеспечение 

 

Пользователями являются сотрудники МВД, которым в соответствии с долж-

ностными обязанностями необходимо осуществлять обработку данных.  

Поддержанием всех ресурсов в работоспособном состоянии занимается специ-

ально обученный сотрудник – главный инженер, который выполняет функции ад-



 

15 

Лист 
.ЮУрГУ–10.05.05 .2018.363 ПЗ ВКР 

министратора информационной безопасности (АИБ) и администратора операци-

онных систем (АОС). 

АОС реализует следующие основные функции: 

- регистрация и учет (в т.ч. инвентаризация) по основным параметрам сис-

темного и прикладного ПО, используемого на АРМ; 

- управление ресурсами операционной системы; 

- управление ресурсами и конфигурацией АРМ (заключается в сборе стати-

стических данных, их обработке и анализе, мониторинге аппаратных средств, а на 

основе этого – в выявлении узких мест и принятие решений по их исключению). 

АИБ реализует следующие основные функции: 

- управление пользователями, разграничение прав пользователей к ресур-

сам ОС; 

- контроль работы средств управления доступом; 

- контроль целостности прикладного программного обеспечения и данных; 

- проверка и анализ системного журнала на предмет НСД; 

- восстановление СЗИ от НСД при ее сбоях. 

 

1.4.5. Ввод информации на сайт 

 

Под вводом информации понимается перенос этой информации с бумажных 

или машинных носителей на сервер, на котором находится сайт.  

Ввод данных с бумажных носителей осуществляется определѐнными сотруд-

никами на АРМ при помощи клавиатуры, манипулятора «мышь» и пакетов при-

кладных программ XAMPP, браузера, Microsoft Excel. 

Ввод данных с машинных носителей осуществляется с использованием USB 

флеш накопителей. На АРМ ввод данных осуществляется также с внешнего жест-

кого диска. 

Ограничение доступа сотрудников к ресурсам сайта осуществляется главным 

инженером с использованием стандартных средств ОС Microsoft Windows, а так-

же специализированных программ для ЗИ, таких как антивирус Kaspersky 

Endpoint Security и VipNet. 

 

1.4.6. Вывод информации из базы данных сайта 

 

Под выводом информации понимается перенос информации из базы данных 

на USB flash накопители или бумажные носители. Ограничение доступа к данным 

ресурсам осуществляется с помощью организационных мер. 

Вывод информации на бумажные носители в рамках технологического про-

цесса имеет следующие особенности: 

- из ПО Microsoft Office осуществляется печать данных на локальных прин-

терах; 

 

1.5. Основные понятия, действующие меры защиты, возможные уязвимости 
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Сайт — совокупность логически связанных между собой веб-страниц, а также 

место расположения контента сервера. Обычно сайт в Интернете представляет 

собой массив связанных данных, имеющий уникальный адрес и воспринимаемый 

пользователем как единое целое. Веб-сайты называются так, потому что доступ к 

ним происходит по протоколу HTTP. 

Сайт, как система электронных документов может принадлежать частному ли-

цу или организации и быть доступным в компьютерной сети под общим домен-

ным именем или IP-адресом. Все сайты в совокупности составляют Всемирную 

паутину, где коммуникация объединяет сегменты информации мирового сообще-

ства в единое целое — базу данных и коммуникации планетарного масштаба.  

Существуют закрытые сайты, которых нельзя найти в поисковике и перейти на 

них по ссылке. Данная дипломная работа посвящена как раз такому сайту. У него 

нет своего доменного имени, соответственно переход на него осуществляется по 

IP адресу. 

Хранится он на выделенном сервере и доступ к нему имеют только определѐн-

ные сотрудники МВД, с компьютеров, разрешѐнных для доступа к нему. 

На сайте размещена контактная информация сотрудников отдела, а также база 

данных материального обеспечения подразделений. Именно благодаря этим све-

дениям, злоумышленники могут навредить правоохранительным органам, а также 

избежать наказание за нарушение законов РФ. 

Сайт располагается на сервере МВД, который находится в хорошо защищае-

мой контролируемой зоне. Доступ в данное помещение разрешается только с 

письменного разрешения начальника отдела. Работает сайт на движке 1С-

Битрикс. 

1С-Битрикс – данная система служит для организации единой точки входа на 

сайт. Система ориентирована на корпоративные сайты, информационные и спра-

вочные порталы, социальные сети, интернет-магазины, сайты СМИ, может удов-

летворять потребности гос. учреждений, здравоохранения и образования.   

PHP  - скриптовый язык общего назначения, интенсивно применяемый для 

разработки веб-приложений. В настоящее время поддерживается подавляющим 

большинством хостинг-провайдеров и является одним из лидеров среди языков, 

применяющихся для создания динамических веб-сайтов. 

Динамический сайт - сайт, состоящий из шаблонов, контента, скриптов и про-

чего, в большинстве случаев в виде отдельных файлов. Как правило для отобра-

жения любого количества однотипных страниц используется одна страница-

шаблон, в которую подгружается соответствующее содержимое, это позволяет 

единомоментно корректировать внешний вид сайта (множество всех его страниц), 

редактируя всего лишь один шаблон. 

MySQL - свободная реляционная система управления базами данных. Разра-

ботку и поддержку MySQL осуществляет корпорация Oracle. Продукт распро-

страняется как под GNU General Public License, так и под собственной коммерче-

ской лицензией. Помимо этого, разработчики создают функциональность по зака-

зу лицензионных пользователей. Именно благодаря такому заказу почти в самых 

ранних версиях появился механизм репликации. MySQL является решением для 
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малых и средних приложений. Входит в состав серверов WAMP, AppServ, LAMP 

и в портативные сборки серверов Денвер, XAMPP, VertrigoServ. Обычно MySQL 

используется в качестве сервера, к которому обращаются локальные или удалѐн-

ные клиенты, однако в дистрибутив входит библиотека внутреннего сервера, по-

зволяющая включать MySQL в автономные программы. Гибкость СУБД MySQL 

обеспечивается поддержкой большого количества типов таблиц: пользователи 

могут выбрать как таблицы типа MyISAM, поддерживающие полнотекстовый по-

иск, так и таблицы InnoDB, поддерживающие транзакции на уровне отдельных 

записей. Более того, СУБД MySQL поставляется со специальным типом таблиц 

EXAMPLE, демонстрирующим принципы создания новых типов таблиц. Благода-

ря открытой архитектуре и GPL-лицензированию, в СУБД MySQL постоянно по-

являются новые типы таблиц. 

Все данные о материальном обеспечении сотрудников находятся в огромной 

базе данных, доступ к которой можно получить только с разрешения начальника 

отдела и вводом поискового запроса на специальной странице сайта. 

Действующие меры защиты сайта: 

1) Сайт находится в защищѐнном помещении на территории хорошо кон-

тролируемой зоны. Внешний злоумышленник не сможет получить туда доступ, 

тук как необходимо иметь разрешение начальника отдела для входа на террито-

рию, после чего необходимо пройти аутентификацию вводом пароля, взломом 

замка, а также кабинета ответственных сотрудников при исполнении служебного 

долга. 

2) Вся информация, поступающая в сервер, на котором хранится сайт, про-

ходит через координатор Juniper. Функция Juniper Network Database, содержит 

практически всю конфигурацию сервера политик, включая определение сервисов 

и политик, информации о лицензиях и SAE. Поддерживает распределение данных 

и схемы с защитой информации. Возможность использования внешней директо-

рии для получения информации по пользователям и подписанным сервисам. Дан-

ное устройство помогает предотвратить НСД по открытым портам или с других 

IP адресов. 

3) Вся информация, попадающая в сервер шифруется и пересылается при 

помощи программы VipNet. Именно эта программа, сертифицированная ФСТЭК, 

помогает безопасно пересылать пакеты данных по сети. Каждый пакет проверяет-

ся на подлинность, в результате чего подмена пакетных данных невозможна. 

4) Информация может быть украдена, изменена, удалена, до того, как по-

падѐт в базу данных сайта, на этот случай на компьютере, с которого осуществля-

ется администрирование, установлено антивирусное программное обеспечение 

Kaspersky Endpoint Security 10. Встаѐт очень важный вопрос, как обновляются 

сигнатуры баз данных антивируса? МВД имеют собственную линию интернета, 

защищѐнную даже за пределами контролируемой зоны своим провайдером, кото-

рая разрешает получать обновления с официального сайта Касперского. 

5) Все компьютеры с который осуществляется доступ к сайту прошли атте-

стацию МВД. Поверка которых производится ежегодно. 
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Основные уязвимости, которые удалось обнаружить в процессе прохождения 

практики: 

Несмотря на множество защитных мер, используемых МВД, существуют уяз-

вимости, благодаря которым злоумышленник может получить доступ к базам 

данных и персональной информации сотрудников. 

Основной уязвимостью является то, что доступ к компьютеру осуществляется 

вводом логина и пароля штатными средствами ОС Windows 7, взлом такого паро-

ля занимает порядка 1 минуты, в зависимости от скорости загрузки БИОСА. Как 

это происходит? Злоумышленник, получив физический доступ к компьютеру за-

ходит в БИОС, загружается со своей флешки и при помощи программ, например 

таких как Kon-boot, убирает пароль от операционной системы, тем самым получая 

доступ. 

Сайт работает на движке CMS 1С-Битрикс, а значит ввод логина и пароля не 

всегда требуется, соответственно проанализировав куки-файлы браузера можно 

зайти в панель администрирования сайта, тем самым попав в раздел FTP-доступа, 

от куда можно экспортировать базу данных. 

Уязвимостью также является статический IP адрес компьютера, заполучив ко-

торый, злоумышленник сможет зайти в систему и распознаться ею как авторизо-

ванный пользователь. Обязательным условием данной уязвимости является то, 

что в сети одновременно не должно находится 2 компьютера с одинаковыми IP 

адресами, иначе система выдаст конфликт IP адресов. 

В системе защиты МВД не реализована система, позволяющая заходить в сис-

тему администрирования сайта, а также работать с информацией, находящейся на 

сервере в определѐнное время. Злоумышленник проникший в МВД, ночью, и по-

лучивший физический доступ к компьютеру сможет получить доступ к серверу. 

 

1.6. Модель угроз информационной безопасности ПД и информации ДСП. 

 

Под угрозами безопасности ПДн при их обработке в ИСПДн понимается сово-

купность условий и факторов, создающих опасность несанкционированного, в 

том числе случайного, доступа к персональным данным, результатом которого 

может стать уничтожение, изменение, блокирование, копирование, распростране-

ние персональных данных, а также иных несанкционированных действий при их 

обработке в информационной системе персональных данных. 

Опираясь на «Методику определения актуальных угроз безопасности персо-

нальных при их обработке в информационных системах персональных данных» 

(утверждена Заместителем директора ФСТЭК России 14.02.2008г.)  

Необходимость проставления пометки "Для служебного пользования" на до-

кументах и изданиях, содержащих служебную информацию ограниченного рас-

пространения, определяется исполнителем и должностным лицом, подписываю-

щим или утверждающим документ. Указанная пометка и номер экземпляра про-

ставляются в правом верхнем углу первой страницы документа, на обложке и ти-

тульном листе издания, а также на первой странице сопроводительного письма к 

таким документам. 
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Опираясь на Постановление Правительства РФ от 03.11.1994 N 1233 (ред. от 

18.03.2016) "Об утверждении Положения о порядке обращения со служебной ин-

формацией ограниченного распространения в федеральных органах исполнитель-

ной власти, уполномоченном органе управления использованием атомной энергии 

и уполномоченном органе по космической деятельности" 

 

1.7. Выявление объектов защиты сайта 

 

Объектами защиты являются: 

- технологическая информация: 

- управляющая информация (конфигурационные файлы, таблицы маршру-

тизации, настройки системы защиты и пр.); 

- технологическая информация средств доступа к системам управления (ау-

тентификационная информация); 

- информация о системе защиты персональных данных и ДСП, ее составе и 

структуре, принципах и технических решениях защиты; 

- служебные данные появляющиеся при работе программного обеспечения, 

сообщений и протоколов сетевого взаимодействия, в результате обработки ин-

формации. 

- программно-технические средства обработки: 

- общесистемное и специальное программное обеспечение (операционные 

системы, СУБД, клиент-серверные приложения и другие); 

- инструментальные средства и утилиты систем управления ресурсами; 

- аппаратные средства обработки (АРМ); 

- сетевое оборудование (координатор). 

- средства защиты ПДн и ДСП: 

- средства управления и разграничения доступа пользователей; 

- средства обеспечения регистрации и учета действий с информацией; 

- средства, обеспечивающие целостность данных; 

- средства антивирусной защиты; 

- средства межсетевого экранирования.  

- каналы информационного обмена и телекоммуникации; 

- объекты и помещения, в которых размещѐн сервер. 

 

 

1.8. Типовые нарушения состояния защиты информации на объектах информа-

тизации МВД 

 

Одной из составных частей процесса обеспечения безопасности информации 

является оценка состояния защиты информации. Данная оценка проводится, с од-

ной стороны, для того, чтобы убедиться в эффективности принимаемых мер за-

щиты, с другой – как элемент управления защитой информации в изменяющихся 

условиях обстановки. При этом оценка состояния защиты информации на объек-

тах информатизации МВД проводится, как правило, в форме контроля. 
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Субъектами контроля выступают: 

- пользователи защищаемой информации (сотрудники, работающие с за-

щищаемой информацией, администраторы защиты); 

- вышестоящие подразделения МВД России; 

- органы исполнительной власти, на которых возложена эта функция зако-

нодательством РФ и другими правовыми актами (ФСТЭК России, ФСБ России и 

их территориальные органы). 

Оценка состояния защиты информации в большинстве случаев осуществляется 

в форме проверок. При этом для проведения проверок назначается комиссия в со-

ставе нескольких квалифицированных по тематике проверки специалистов. Как 

правило, в состав проверочной комиссии входит не менее одного специалиста по 

каждому проверяемому вопросу. 

Проверка включает в себя: 

- проверку организации защиты информации (или проверку выполнения 

организационных мероприятий, направленных на защиту информации). К органи-

зационным мероприятиям относятся организация пропускного режима, доступа в 

помещения, где ведутся работы с защищаемой информацией и т.п.; 

- контроль эффективности мероприятий по защите информации, при кото-

ром осуществляется проверка соответствия параметров средств защиты информа-

ции заданным требованиям. 

Характерными для ОВД объектами защиты являются: 

- защищаемое помещение, то есть помещение, предназначенное для работы 

с информацией ограниченного доступа; 

- автоматизированные системы или средства вычислительной техники, 

предназначенные для работы с защищаемой информацией. 

Для рассматриваемых объектов защиты существует два класса угроз безопас-

ности информации, а именно: 

- угрозы утечки информации по техническим каналам (перехват информа-

ции, содержащейся в акустическом поле, побочных электромагнитных излучений, 

распространяющихся в видимом диапазоне длин волн); 

- угрозы несанкционированного доступа к информации, обрабатываемой 

средствами и системами ВТ. 

Рассмотрим особенности оценки защищенности информации от указанных уг-

роз. Для оценки защищенности информации от утечки по техническим каналам 

используется методический подход, основанный на нормировании, в рамках реа-

лизации которого осуществляется регистрация определенных параметров техни-

ческого канала утечки информации и проводится их сравнение с нормированны-

ми значениями указанных параметров. По результатам сравнения принимается 

решение об эффективности или неэффективности мероприятий по защите инфор-

мации. 

При этом существует три метода технического контроля: 

- инструментальный; 

- инструментально-расчетный; 

- расчетный. 
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Наибольшую достоверность имеет инструментальный метод контроля эффек-

тивности мероприятий по защите информации, так как при этом методе осущест-

вляется натурное моделирование канала утечки информации. 

Для оценки эффективности защиты информации от несанкционированного 

доступа воспользоваться рассмотренным подходом не представляется возможным 

(за исключением частных случаев, например, проверки длины пароля), в связи с 

чем в данном случае необходимо проводить более глубокий анализ систем защи-

ты информации. Механизмы и порядок проведения проверок (контроля эффек-

тивности мероприятий по защите информации) определены в соответствующих 

нормативных правовых и методических документах. Основываясь на опыте про-

ведения соответствующего рода проверок, можно выделить две основных причи-

ны, приводящие к нарушению безопасности (утечке, модификации, блокирова-

нию, уничтожению и другим несанкционированным действиям) информации: 

-    недостаточная квалификация специалистов по защите информации; 

- определенные ограничения, связанные с необходимостью использования 

ограничительных мер при работе с защищаемой информацией. 

Типовыми нарушениями, вызванными указанными причинами, являются: 

1. Ошибки оформления документов. Так, например, в одном аттестате со-

ответствия указаны два объекта информатизации, аттестованные по различным 

классам защищенности (2В - однопользовательский доступ и 3В - многопользова-

тельский доступ). При этом из документа следует, что проверка (в общем случае) 

обоих объектов информатизации проводилась как для класса защищенности 3В, 

что говорит о занижении требований по защите информации для класса 2В. На 

самом же деле все протоколы проверок для класса защищенности 3В для соответ-

ствующего объекта информатизации имеются. 

2. Некорректные настройки безопасности в системе защиты: 

- не ограничен перечень используемых устройств, что приводит к воз-

можности подключения неучтенного носителя информации; 

- не установлены ограничения на запуск вспомогательных программ, 

что может привести к конфликтам программного обеспечения, отказам и сбоям в 

функционировании системы, заражению вирусами и т.п. 

3. Несоблюдение сроков смены паролей из-за загруженности администра-

тора системы другими функциональными обязанностями. 

4. Несоблюдение требований по переаттестации объектов информатизации. 

Например, изменились условия функционирования объекта информатизации (в 

непосредственной близости от объекта информатизации построено новое здание), 

а переаттестация не проведена. Кроме того, в ряде   случаев, администратор защи-

ты не отслеживает сроки действия аттестатов соответствия на защищаемые объ-

екты информатизации. 

5. Обработка защищаемой информации на неаттестованной по требованиям 

безопасности информации автоматизированной системе. 

6. Невыполнение предписанных организационных мероприятий в части 

пропускного режима (в интересах увеличения размеров контролируемой зоны 

должен выставляться дополнительный пост, который не выставляется). 
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7. Несанкционированное подключение к аттестованной по требованиям 

безопасности информации автоматизированной системе дополнительных уст-

ройств (сотовых телефонов), с использованием которых возможен выход в соци-

альные сети. 

В заключение хотелось бы подчеркнуть, что создание базы типовых наруше-

ний требований по обеспечению безопасности информации в рамках Министер-

ства внутренних дел существенно облегчит проведение проверок состояния защи-

ты информации и позволит повысить действенность контрольных мероприятий 

при оказании помощи сотрудникам МВД. 

 

1.8.1. Модель нарушителя 

 

Определим возможных нарушителей, используя «Методика определения угроз 

безопасности информации в информационных системах» от 2015 года ФСТЭК. 

Проанализировав все виды нарушителей, можно сделать вывод, что в МВД может 

быть только внутренний нарушитель, т.к. компьютеры с которых осуществляется 

доступ, линии передач, сервер, находятся на территории контролируемой зоны. 

Возможные нарушители: 

1) специальные службы иностранных государств. 

2) лица, привлекаемые для установки, наладки, монтажа, пусконаладочных 

и иных видов работ. 

3) лица, обеспечивающие функционирование информационных систем или 

обслуживающие инфраструктуру оператора. 

4) пользователи информационной системы. 

5) администраторы информационной системы и администраторы безопас-

ности. 

1.8.2. Модель защиты 

 

После внедрения всех вышеперечисленных средств защиты информации, 

можно построить модель защиты. 

Компьютер, с которого информация поступает на сайт, является аттестован-

ным для работы с сайтом, на нѐм установлен Kaspersky Endpoint Security, VipNet, 

Соболь. Компьютером пользуется только один сотрудник, информация о его дей-

ствиях собирается в log файлы на удалѐнный сервер, пароль меняется каждый ме-

сяц, логин приходится вводить при каждом включении компьютера. IP адрес за-

креплѐн за сотрудником. Ведѐтся учѐт всех машинных носителей. Отсутствует 

открытый доступ в интернет. СЗИ постоянно тестируются и обновляются. 

Вся информация передаѐтся на сервер в шифрованном виде, по выделенному 

каналу МВД. Всѐ сетевое оборудование сертифицировано и аттестовано. 

На сайте установлена система от DDoS атак и подозрительной активности.  
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Все пакеты данных проходят через координатор. Посторонним вход в сервер-

ную запрещѐн. Настроено резервное копирование данных. Отчѐты об ошибках 

отправляются главному инженеру. Везде стоит бесперебойное питание. 

Доступ для работы с базой данных имеют только уполномоченные сотрудники 

с АРМ, разрешѐнных для работы с сайтом. Доступ к базе данных осуществляется 

через SQL запросы. Полная база данных не отображается. Предлагается выбор из 

выпадающих меню для поиска нужной информации. 

Доступ к ПД сотрудников отдела можно получить только с выбранных ком-

пьютеров и только авторизовавшись на сайте под логином и паролем. 

 

1.9. Выводы по разделу 

Первым этапом в создании системы защиты сайта и информации, находящейся 

на нѐм, является проведение предпроектного обследования, в ходе которого соби-

рается вся необходимая информация для дальнейшего проектирования. 

Также был произведен анализ полученной информации, результаты которого и 

будут являться основанием для выбора тех или иных мер защиты. 

Важным этапом при построении системы защиты является правильно прове-

денная процедура определения уровня защищенности, который необходимо обес-

печить. До окончательного определения уровня защищенности сайта важно оце-

нить объем предстоящих работ. 

Информационная система защищена недостаточно, организационные меры не 

достаточны, не соответствуют реальному состоянию системы. Для приведения 

информационной системы в соответствие требованиям действующих норматив-

ных актов необходимо: 

- определить класс защищѐнности; 

- разработать организационную документацию; 

- установить и настроить СЗИ от НДС. 
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2. ТЕОРИТИЧЕСКАЯ ЧАСТЬ 

 

2.1. Нормативно-правовая база по средствам защиты информации 

 

На текущий момент в Российской Федерации создана и принята вертикаль 

(иерархия) руководящих и нормативно-методических документов по обеспечению 

защиты информации в ГИС. 

Необходимость защиты информации, содержащейся в ГИС (далее – Информа-

ция), устанавливает Федеральный Закон от 27.07.2006 г. № 149-ФЗ «Об информа-

ции, информационных технологиях и о защите информации», который обязывает 

владельца информации и оператора информационной системы, обеспечить защи-

ту информации от неправомерных доступа, уничтожения, модифицирования, бло-

кирования, копирования, предоставления, распространения и иных неправомер-

ных действий (ст.14 п.9) путем принятия правовых, организационных и техниче-

ски мер, направленных на соблюдение конфиденциальности информации ограни-

ченного доступа и реализацию права на доступ к общедоступной информации 

(ст.16). 

Требования о защите Информации в соответствии с 149-ФЗ утверждены При-

казом ФСТЭК России от 11 февраля 2013 г. № 17 (далее – Требования) и обяза-

тельны для выполнения с 1 сентября 2013 г., в том числе и при обработке инфор-

мации в муниципальных информационных системах. 

Требования предназначены для обладателей информации, заказчиков, заклю-

чивших государственный контракт на создание ГИС, операторов ГИС и лиц, осу-

ществляющих обработку информации, являющейся государственным ресурсом. 

соответствии с Требованиями, защита Информации обеспечивается на всех стади-

ях создания и эксплуатации ГИС путем принятия организационных  и техни-

ческих мер, направленных на блокирование (нейтрализацию) угроз безопасности 

информации, в рамках системы (подсистемы) защиты информации (СЗИ). 

Принимаемые организационные и технические меры должны быть направлены 

на исключение: 

- неправомерного   доступа, копирования, предоставления   или распро-

странения информации (обеспечение конфиденциальности информации); 

- неправомерных уничтожения или модифицирования информации (обес-

печение целостности информации); 

- неправомерного блокирования информации (обеспечение доступности 

информации). 

Для обеспечения защиты Информации проводятся следующие мероприятия: 

- формирование требований к защите Информации; 

- разработка СЗИ; 

- внедрение СЗИ; 

- аттестация ГИС по требованиям защиты информации (далее - аттестация) 

и ввод ее в действие; 

- обеспечение защиты информации в ходе эксплуатации аттестованной 

ГИС; 
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- обеспечение защиты информации при выводе из эксплуатации аттесто-

ванной ГИС или после принятия решения об окончании обработки информации. 

Формирование требований к защите информации включает: 

- принятие решения о необходимости защиты Информации; 

- классификацию ГИС по требованиям защиты информации (далее – клас-

сификация); 

- определение актуальных угроз безопасности информации и разработку на 

их основе модели угроз; 

- определение требований к СЗИ. 

Классификация ГИС по четырем установленным класса защищенности прово-

дится в зависимости от значимости обрабатываемой в ней информации и масшта-

ба ГИС (федеральный, региональный, объектовый) в соответствии с таблицей 1.1: 

 

Таблица 1. Классификация ГИС 

 

Уровень Масштаб информационной системы  

значимости 

    

Федеральный Региональный Объектовый 

 

информации 

 

    

     

УЗ 1 К1 К1 К1  

     

УЗ 2 К1 К2 К2  

     

УЗ 3 К2 К3 К3  

     

УЗ 4 К3 К3 К4  

     

 

Актуальные угрозы безопасности информации определяются с учетом струк-

турно-функциональных характеристик ГИС по результатам оценки возможностей 

нарушителей, анализа возможных уязвимостей, способов реализации угроз и по-

следствий. 

Определение актуальных угроз осуществляется в соответствии с Методиче-

скими документами ФСТЭК России в составе: 

- базовая модель угроз; 

- методика определения актуальных угроз. 

Требования к СЗИ определяются в зависимости от класса защищенности ГИС 

и актуальных угроз безопасности Информации. 

При определении требований к СЗИ учитываются положения политик обеспе-

чения ИБ Заказчика, разработанных по ГОСТ Р ИСО/МЭК 27001 «Информацион-
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ная технология. Методы и средства обеспечения безопасности. Системы менедж-

мента информационной безопасности. Требования». 

Разработка СЗИ осуществляется в соответствии с ГОСТ и включает: 

- проектирование СЗИ; 

- разработку эксплуатационной документации; 

- макетирование и тестирование СЗИ (при необходимости). 

В соответствии с Требованиями обеспечивается, чтобы СЗИ не препятствовала 

достижению целей создания ГИС и ее функционированию. 

Результаты проектирования СЗИ отражаются в проектной документации (эс-

кизном (техническом) проекте и (или) в рабочей документации). 

При разработке СЗИ применяются средства защиты информации, прошедшие 

оценку соответствия в форме обязательной сертификации на соответствие требо-

ваниям по безопасности информации. 

При отсутствии необходимых сертифицированных средств защиты произво-

дится корректировка проектных решений с учетом функциональных возможно-

стей имеющихся. 

Внедрение СЗИ осуществляется в соответствии с разработанной документаци-

ей и в том числе включает: 

- установку и настройку средств защиты информации; 

- разработку организационно-распорядительных документов, 

определяющих правила и процедуры обеспечения защиты в ходе эксплуатации 

ГИС (далее – ОРД); 

- внедрение организационных мер защиты информации; 

- предварительные испытания СЗИ; 

- опытную эксплуатацию СЗИ; 

- анализ уязвимостей ГИС и принятие мер по их устранению; 

- приемочные испытания СЗИ. 

Разрабатываемые ОРД определяют следующие правила и процедуры: 

- управления (администрирования) СЗИ; 

- выявления инцидентов, которые могут привести к сбоям или нарушению 

функционирования информационной системы и (или) к возникновению угроз 

безопасности информации (далее – инциденты), и реагирования на них; 

- управления конфигурацией аттестованной ГИС и СЗИ; 

- контроля (мониторинга) за обеспечением уровня защищенности инфор-

мации; 

- защиты информации при выводе из эксплуатации ГИС или после приня-

тия решения об окончании обработки информации. 

- при внедрении организационных мер защиты информации осуществляют-

ся: 

- реализация правил разграничения доступа и введение ограничений на 

действия пользователей, а также на изменение условий эксплуатации, состава и 

конфигурации технических средств и программного обеспечения; 
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- проверка полноты и детальности описания в ОРД действий пользователей 

и администраторов ГИС по реализации организационных мер защиты информа-

ции; 

- отработка действий должностных лиц и подразделений, ответственных за 

реализацию мер защиты информации. 

Анализ уязвимостей проводится в целях оценки возможности преодоления на-

рушителем СЗИ и предотвращения реализации угроз безопасности информации. 

В случае выявления уязвимостей, приводящих к возникновению дополнитель-

ных угроз безопасности информации, проводится уточнение модели угроз и при 

необходимости принимаются дополнительные меры защиты информации, на-

правленные на устранение выявленных уязвимостей или исключающие возмож-

ность использования нарушителем выявленных уязвимостей. 

Приемочные испытания СЗИ проводятся с учетом ГОСТ 34.603 и включают 

проверку выполнения требований утвержденного технического задания. 

Аттестация ГИС включает проведение комплекса организационных и техниче-

ских мероприятий (аттестационных испытаний), в результате которых подтвер-

ждается соответствие СЗИ установленным Требованиям безопасности. 

По результатам аттестационных испытаний оформляются протоколы, заклю-

чение о соответствии и аттестат соответствия в случае положительных результа-

тов. 

Допускается аттестация на основе результатов аттестационных испытаний вы-

деленного набора сегментов ГИС, реализующих полную технологию обработки 

информации. 

Ввод в действие ГИС осуществляется при наличии аттестата соответствия. 

Обеспечение защиты информации в ходе эксплуатации аттестованной ГИС осу-

ществляется оператором в соответствии с разработанными документами и в том 

числе включает: 

- управление (администрирование) СЗИ; 

- выявление инцидентов и реагирование на них; 

- управление конфигурацией аттестованной ГИС и ее СЗИ; 

- контроль (мониторинг) за обеспечением уровня защищенности Информа-

ции. 

Организационные и технические меры, реализуемые в СЗИ, в зависимости от 

актуальных угроз и используемых ИТ должны обеспечивать: 

- идентификацию и аутентификацию субъектов доступа и объектов досту-

па; 

- управление доступом субъектов доступа к объектам доступа; 

- ограничение программной среды; 

- защиту машинных носителей информации; 

- регистрацию событий безопасности; 

- антивирусную защиту; 

- обнаружение (предотвращение) вторжений; 

- контроль (анализ) защищенности информации; 

- целостность информационной системы и информации; 
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- доступность информации; 

- защиту среды виртуализации; 

- защиту технических средств; 

- защиту информационной системы, ее средств, систем связи и передачи 

данных. 

Состав мер защиты информации и их базовые наборы для соответствующих 

классов защищенности информационных систем к Требованиям (Приказ ФСТЭК 

№ 17). 

Выбор мер защиты в рамках СЗИ включает: 

- определение базового набора мер для установленного класса защищенно-

сти; 

- адаптацию базового набора мер применительно к характеристикам и осо-

бенностям функционирования ГИС; 

- уточнение адаптированного базового набора мер, обеспечивающее блоки-

рование (нейтрализацию) всех актуальных угроз безопасности, включенных в 

разработанную модель угроз; 

- дополнение уточненного адаптированного базового набора мер, обеспе-

чивающее выполнение иных требований о защите информации, в том числе в об-

ласти защиты персональных данных. 

При невозможности реализации в СЗИ отдельных выбранных мер на этапах 

адаптации базового набора или уточнения адаптированного базового набора мер 

защиты могут разрабатываться иные (компенсирующие) меры, обеспечивающие 

адекватное блокирование (нейтрализацию) актуальных угроз. 

В этом случае в ходе разработки СЗИ должно быть проведено обоснование 

применения компенсирующих мер защиты, а при аттестационных испытаниях 

оценена достаточность и адекватность данных компенсирующих мер для блоки-

рования (нейтрализации) актуальных угроз безопасности. 

При использовании новых ИТ и выявлении дополнительных угроз безопасно-

сти, для которых не определены меры защиты, должны разрабатываться компен-

сирующие меры. 

Технические меры защиты информации реализуются посредством применения 

средств защиты информации, имеющих необходимые функции безопасности. 

Использование СКЗИ осуществляется в соответствии с Положением ПКЗ-

2005, утвержденным Приказом ФСБ России от 09.02.2005г. №66 и Инструкцией 

№152, утвержденной Приказом ФАПСИ от 13.06.2001г. 

Нарушение требований Законодательства РФ в области защиты информации 

влечет за собой дисциплинарную, гражданско-правовую, административную или 

уголовную ответственность. 

Целью создания СЗИ является выполнение обязанностей Заказчика по приме-

нению правовых, организационных и технических мер обеспечения безопасности 

информации в соответствии с ФЗ-149 и принятыми в соответствии с ним норма-

тивными правовыми актами. 

Для создания СЗИ предлагается решение следующих задач: 

1) проведение обследования, анализ уязвимости и классификация 
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ГИС; 

2) разработка частной модели актуальных угроз безопасности Информа-

ции; 

3) выбор и обоснование организационных и технических мер, необходимых 

для нейтрализации актуальных угроз безопасности с учетом особенностей ГИС; 

4) разработка   организационно-распорядительной   документации (ОРД), 

регламентирующей порядок защиты Информации в соответствии с принятыми 

организационными мерами. 

5) разработка технического задания на создание СЗИ; 

Проектирование СЗИ в составе следующих решений в зависимости от выбранных 

технических мер: 

- управления доступом к информационным ресурсам; 

- сетевой безопасности; 

- антивирусной защиты; 

- криптографической защиты информации; 

- анализа уязвимости; 

- мониторинга событий безопасности; 

- защиты виртуальной инфраструктуры; 

- предотвращения утечки данных; 

- защиты мобильных устройств; 

- прочие  решения,  необходимые  для  нейтрализации  актуальных уг-

роз. 

- поставка технических решений, внедрение и сервисное обслуживание 

СЗИ; 

- анализ уязвимости защищенной ГИС; 

- инструктаж и обучение персонала на авторизованных курсах в учеб-

ном центре. 

- аттестационные испытания ГИС на соответствие требованиям безо-

пасности. 

При выполнении работ в первую очередь предполагается руководствоваться 

экономической целесообразностью и эффективностью проводимых мероприятий 

по защите ГИС. 

В соответствии с законодательством Российской Федерации, указанная ин-

формация и сами информационные системы подлежат защите от случайных или 

направленных воздействий на них со стороны злоумышленников или ошибок 

персонала. 

Государственные и муниципальные органы, после выхода 17-ого приказа 

ФСТЭК, который устанавливает требования по защите информации в ГИС и дает 

определенную свободу действий в выборе защитных мер, оказались не полностью 

готовы к кардинальным изменениям в отрасли. 

В феврале 2013-го, ФСТЭК выпустила свой 17-й приказ, который сегодня яв-

ляется наиболее детально прописанным документом по безопасности госорганов. 

Спустя год, в феврале 2014-го, была выпущена методичка, подробно расписы-

вающая, что подразумевалось под той или иной защитной мерой. Однако инфор-
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матизация государственных услуг не стоит на месте, и госорганы внедряют все 

новые и новые технологии, что заставляет пересматривать и расширять требова-

ния по их защите. 

Рекомендации по обеспечению информационной безопасности Администра-

ции Гороховецкого района в правовой сфере: 

Юридическая неграмотность сотрудников организации в области информаци-

онной безопасности. 

Рекомендации: необходимо регулярно проводить информирование сотрудни-

ков о содержании нормативных документов и законодательных актов в области 

информационной безопасности, таких как федеральные законы, указы Президента 

РФ, постановления Правительства РФ, нормативные документы ФСТЭК, норма-

тивные документы ФСБ, нормативные документы Роскомнадзора. 

Перечень рекомендуемых нормативных документов: 

- Федеральный закон Российской Федерации от 6 апреля 2011 г. № 63–ФЗ 

«Об электронной подписи». 

- Федеральный закон Российской Федерации от 27 июля 2006 г. № 152–ФЗ 

«О персональных данных» (в редакции N 261–ФЗ от 25.07.2011). 

- Закон Российской Федерации «О безопасности» от 5 марта 1992 г. № 

2446–I (с изменениями и дополнениями от 25 декабря 1992 г. №4235–I; от 24 де-

кабря 1993 г. №2288; от 25 июля 2002 г. №116–ФЗ; от 7 марта 2005 г. №15–ФЗ). 

- Закон Российской Федерации «О государственной тайне» от 21 июня 1993 

г. № 5485–I (с изменениями и дополнениями от 6 октября 1997 № 131–ФЗ; от 30 

июня 2003 г. № 86–ФЗ; от 11 ноября 2003 г. № 153–ФЗ; от 29 июня 2004 г. № 58–

ФЗ; от 22 августа 2004 г. № 122–ФЗ). 

- Кодекс Российской Федерации об административных правонарушениях. 

От 30 декабря 2001 года № 195–ФЗ (выписка в части вопросов защиты информа-

ции) (с изменениями и дополнениями от 30 июня 2003 г. №86–ФЗ). 

- Уголовный кодекс Российской Федерации. От 13 июня 1996 года № 63–

ФЗ (выписка в части вопросов защиты информации) (с изменениями и дополне-

ниями от 8 декабря 2003 г. №162–ФЗ). 

- Федеральный закон от 27 июля 2006 г. N 149–ФЗ «Об информации, ин-

формационных технологиях и о защите информации». 

- Гражданский кодекс РФ. Часть четвертая. Интеллектуальная собствен-

ность. 

- Федеральный закон Российской Федерации от 5 мая 2014 г. N 97–ФЗ «О 

внесении изменений в Федеральный закон «Об информации, информационных 

технологиях и о защите информации» и отдельные законодательные акты Россий-

ской Федерации по вопросам упорядочения обмена информацией с использовани-

ем информационно– телекоммуникационных сетей». 

- Доктрина информационной безопасности РФ. Утверждена Указом Прези-

дента РФ от 05 декабря 2016 года №646. 

- Указ Президента Российской Федерации от 6 марта 1997 г. № 188 (с из-

менениями от 23 сентября 2005 г.) «Об утверждении перечня сведений конфиден-

циального характера». 
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- Указ Президента Российской Федерации от 30 ноября 1995 г. 1203 (с из-

менениями и дополнениями от 24 января 1998 г. № 61; от 6 июня 2001 г. № 659; 

от 10 сентября 2001 г. № 1114; от 29 мая 2002 г. №518; от 3 марта 2005 г. № 243; 

от 11 февраля 2006 г. № 90) «Об утверждении перечня сведений, отнесенных к го-

сударственной тайне». 

- Об утверждении требований по обеспечению целостности, устойчивости 

функционирования и безопасности информационных систем общего пользования. 

Министерство связи и массовых коммуникаций российской федерации приказ от 

25 августа 2009 г. N 104. 

- О порядке обращения со служебной информацией ограниченного распро-

странения в федеральных органах исполнительной власти. Утверждено постанов-

лением Правительства Российской Федерации от 3 ноября 1994 г. № 1233. 

 

2.2. Средства защиты информации от несанкционированного доступа 

 

ГУ МВД России по Челябинской области при организации технической за-

щиты информации должно руководствоваться приказом ФСТЭК №17 от 

11.02.2013г., следовательно МВД следует использовать только сертифицирован-

ные средства ЗИ. Данные средства выбираем из реестра сертифицированных 

средств защиты информации на сайте ФСТЭК России. Из данного реестра были 

выбраны средства, подходящие под требования технического задания. Более под-

робно они рассмотрены ниже. 

 

2.2.1. Электронный замок «Соболь» 

 

Электронный замок «Соболь» – это аппаратно-программное средство защиты 

компьютера от несанкционированного доступа (аппаратно-программный модуль 

доверенной загрузки). 

Электронный замок «Соболь» может применяться как устройство, обеспечи-

вающее защиту автономного компьютера, а также рабочей станции или сервера, 

входящих в состав локальной вычислительной сети. 

Возможности электронного замка "Соболь": 

- аутентификация пользователей; 

- блокировка загрузки ОС со съемных носителей; 

- контроль целостности программной среды; 

- контроль целостности системного реестра Windows; 

- контроль конфигурации компьютера (PCI-устройств, ACPI, SMBIOS); 

- сторожевой таймер; 

- регистрация попыток доступа к ПЭВМ. 

Достоинства электронного замка «Соболь»: 

- наличие сертификатов ФСБ и ФСТЭК России; 

- защита информации, составляющей государственную тайну; 

- помощь в построении прикладных криптографических приложений; 

- простота в установке, настройке и эксплуатации; 
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- поддержка 64-битных операционных систем Windows; 

- поддержка идентификаторов iButton, iKey 2032, eToken PRO, eToken PRO 

(Java) и Rutoken S/ RF S; 

- гибкий выбор форматов исполнения  платы (PCI, PCI-E, Mini PCI-E) и ва-

риантов комплектации; 

- поддержка файловой системы EXT 4 в ОС семейства Linux; 

- поддержка высокоскоростного режима USB 2.0/3.0 для усиленной иден-

тификации пользователей. 

Электронный замок «Соболь» может быть использован для того, чтобы:  

Доступ к информации на компьютере получили только те сотрудники, которые 

имеют на это право. 

В случае повреждения ОС или важных информационных массивов, хранящихся 

на компьютере, администратор мог вовремя принять меры по восстановлению 

информации.  

Возможности: 

- поддержка платы PCI-Express; 

- аутентификация пользователей; 

- идентификация и усиленная (двухфакторная) аутентификация пользова-

телей с использованием персональных идентификаторов;  

- блокировка загрузки ОС со съемных носителей; 

- после успешной загрузки штатной копии ОС доступ к этим устройствам 

восстанавливается; 

- запрет распространяется на всех пользователей компьютера, за исключе-

нием администратора; 

- контроль целостности функционирует под управлением операционных 

систем, использующих следующие файловые системы: NTFS5, NTFS, FAT32, 

FAT16 и FAT12; 

- контроль целостности программной среды; 

- используемый в комплексе "Соболь" механизм контроля целостности по-

зволяет контролировать неизменность файлов и физических секторов жесткого 

диска до загрузки операционной системы;  

- контроль целостности системного реестра Windows; 

- сторожевой таймер; 

- регистрация попыток доступа к ПЭВМ. 

Электронный замок «Соболь» соответствует требованиям руководящего доку-

мента по 2-му уровню контроля на отсутствие НДВ и возможность использования 

в автоматизированных системах до класса 1Б включительно и в ИСПДн до класса 

К1 включительно. Данный сертификат ФСТЭК действителен до 14 марта 2020 г.. 

Электронный замок «Соболь» соответствует требованиям к аппаратно-

программным модулям доверенной загрузки ЭВМ класса 1Б и возможность ис-

пользования для защиты информации, содержащей сведения, составляющие госу-

дарственную тайну. 

 

2.2.2. ViPNet 4.3 
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Система комплексной сетевой защиты распределенной корпоративной сети 

организации от сетевых атак и доступа к информации при внутренних и внешних 

посягательствах из сети. Организация доступа из локальной сети к открытым 

внешним ресурсам.  

Система основана на применении сертифицированных программных межсете-

вых и персональных сетевых экранов с сертифицированным криптографическим 

ядром, обеспечивающих также прозрачное для операционной системы шифрова-

ние проходящего трафика и его инкапсуляцию в единый стандартный для любых 

сетевых устройств формат. 

Установкой распределенной системы программных сетевых экранов и средств 

VPN на различные компьютеры можно добиться наиболее оптимальной и эффек-

тивной степени защиты ресурсов и информации в корпоративной сети от любых 

посягательств, исходя из важности информационного объекта и требуемой на-

дежности защиты. 

Технология ViPNet – это набор программных модулей, установкой которых на 

различные компьютеры корпоративной сети, не важно где находящихся – снару-

жи, изнутри, на границе локальной сети, обеспечивается достижение указанных 

выше свойств.  

При этом в полной мере может использоваться уже имеющееся у корпорации 

оборудование (компьютеры, серверы, маршрутизаторы, коммутаторы, Firewall и 

т.д.).  

Существует два основных типа программных модулей: ViPNet-клиент и 

ViPNet – координатор.  

ViPNet-клиент обеспечивает защиту ресурсов и трафика конечных компьюте-

ров - рабочих станций (мобильных, удаленных и локальных), серверов различного 

типа (WWW, FTP, SMTP, SQL, файл-серверах и т.д.) от любых атак и несанкцио-

нированного доступа из любых участков как локальных, так и внешних сетей. Ус-

тановка ViPNet-клиента обеспечивает также такое очень важное свойство, как не-

зависимость защищенности компьютеров от локальных сетевых администрато-

ров, от ошибочных или преднамеренных действий которых любая сеть наиболее 

уязвима. ViPNet-клиент легко устанавливается, является самонастраивающимся 

элементом и в типовых случаях не требует от пользователя или локального адми-

нистратора каких – либо специальных знаний и действий по настройке и админи-

стрированию. 

 

ViPNet – координатор может устанавливаться на границе сетей и обеспечивать 

защиту ресурсов и трафика локальных сетей в целом или их сегментов от любых 

атак и несанкционированного доступа из любых участков внешних по отношению 

к координатору сетей. 

 

С использованием технологии ViPNet легко обеспечивается защита таких 

служб, как Voice over IP, видео конференции, систем удаленного управления раз-
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личными маршрутизаторами, цифровыми телефонными станциями, других сис-

тем удаленного управления и доступа. 

 

2.2.3. Kaspersky Endpoint Security 

 

Kaspersky Endpoint Security 10. Это файловый антивирус осуществляющий 

контроль файловой системы компьютеров. Проводит проверку всех открываемых, 

запускаемых и сохраняемых файлов, находящихся на компьютерах пользовате-

лей, а также загружаемых из Интернета. При каждом обращении к файлу произ-

водится перехват антивирусом и проверка на наличие известных вредоносных 

программ. Дальнейшая работа с файлами возможна только в тех случаях, когда не 

определены признаки заражения файла или проведено успешное их лечение. При 

невозможности лечения файлов проводится их удаление, либо помещение в ка-

рантин. 

С помощью почтового антивируса проводится проверка всех пользовательских 

входящих и исходящих почтовых сообщений. Также проводится анализ элек-

тронных писем на наличие вредоносных программ. Работа с почтовым отправле-

нием будет доступна адресату только в тех случаях, если в нем не содержаться 

опасные объекты. Также, компонентом проводится анализ почтовых сообщений 

на наличие фишинг-мошенничества. 

Также компонентами системы антивирусной защиты являются: 

- Web-антивирус (проводит анализ скриптов, выполняемых при загрузке 

Web-страниц); 

- IM-антивирус (контроль активности мессенджеров); 

- Контроль активности программ (анализ работы установленного ПО на на-

личие вредоносных функций); 

- Сетевой экран (обеспечение безопасности работы в Интернете); 

- Проактивная защита (анализ поведения программ, на основе которого оп-

ределяется степень их потенциальной вредоносности); 

- Модуль защиты от сетевых атак (проводится анализ трафика на предмет 

наличия сетевых атак); 

- Анти-спам (поддержка функционала почтовых клиентов и серверов на 

наличие нежелательной почты) 

К корпоративным решениям лаборатории Касперского относят: - Агент адми-

нистрирования (обеспечивает связь сервера антивирусной защиты с рабочими 

станциями);  

- Консоль Администратора (Управление антивирусной защитой). 

 

2.3 Выводы по разделу два 

В данном разделе был проведѐн обзор законодательства, подзаконных актов и 

нормативных документов в сфере защиты информации, их требования были учте-

ны во время разработки проекта системы защиты персональных данных и баз 

данных, находящихся на сайте. При создании системы защиты в рамках данной 
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дипломной работы были использованы правовые, организационные и техниче-

ские меры. Их применение было обусловлено актуальными угрозами, выявлен-

ными в процессе преддипломной практики. Был проведен обзор средств защиты 

информации, которые удовлетворяют всем требованиям законодательства и по-

могают закрыть выявленные ранее угрозы и уязвимости. 
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3.  ПРОЕКТИРОВАНИЕ СИСТЕМЫ ЗАЩИТЫ САЙТА ОРГАНА 

ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ 

 

3.1. Основание проекта 

 

По результатам анализа исходной информации в соответствии с НПА, ГУ 

МВД России по Челябинской области является системой третьего класса защи-

щѐнности, обрабатывающих базы данных подразделений, для которой нарушение 

заданной характеристики безопасности, обрабатываемых в ней, может привести к 

негативным последствиям для МВД. Для реализации требований действующего 

законодательства необходимо разработать и внедрить систему защиты от НСД, 

чтобы обеспечить приведение информационной системы в соответствие с уста-

новленными требованиями.  

 

3.2. Критерии выбора средств защиты информации 

 

В связи с большим разнообразием различных средств защиты информации, 

необходимо определить критерии, согласно которым будет осуществляться выбор 

данных средств. 

Основными критериями будут: 

наличие сертификата, соответствующего необходимому уровню защищенно-

сти; 

возможности средства защиты; 

эффективность реализации функций по защите информации; 

удобство использования, настройки, установки. 

Наличие сертификата – самый важный критерий, т.к. система защиты должна 

соответствовать требованиям законодательства, которое обязывает применять 

сертифицированные средства защиты информации.  

Возможности средства определяют, насколько полную защиту может обеспе-

чить данное средство после его внедрения, и какие актуальные угрозы оно может 

нейтрализовать. Чем больше различных функций выполняет средство, тем пред-

почтительнее его внедрение, и тем большее количество угроз оно может нейтра-

лизовать. 

Механизмы, реализуемые средством защиты, должны работать эффективно. 

Необходим высокий уровень их надежности. Возможности выведения из строя 

средства защиты, а также его отключения должны отсутствовать. Выбор по дан-

ному критерию может быть осуществлен на основе опыта людей, эксплуатирую-

щих данное средство защиты. 

Удобство использования, настройки, установки является важным, т.к. сокра-

щает время обучения перед началом эффективной эксплуатации, а также позволя-

ет быстро и легко перенастраивать систему, в случае изменения ее структуры, ли-

бо масштабов. 

 

3.3. Выбор и внедрение средств защиты информации 
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Для того, чтобы выбрать средство защиты от НСД, обратимся к таблице. В ней 

указана информация из сертификата о том, на что и по каким требованиям данное 

средство сертифицировано. 

Таблица 2. Сертификаты средств защиты от НСД 

Средство защиты Сертификат 

    ViPNet 4.3 Программный комплекс защиты информации 

«ViPNet 4» - на соответствие требованиям РД МЭ по 3 

классу, РД НДВ по 3 уровню и заданию по безопасно-

сти. Сертификат 3727 

Программно-

аппаратный комплекс 

Соболь (версия 3.0), 

PCI - комплект с 

eToken (сертификат 

ФСТЭК) 

Программно-аппаратный комплекс «Соболь» 

УВАЛ.00300-58 - по 2 уровню контроля НДВ и может 

применяться до 1Б для АС (может использоваться для 

защиты информации  до 1 класса включительно). Сер-

тификат 1967 

 

Программное из-

делие «Kaspersky 

Endpoint Security 10 

для Windows» 

Соответствует требованиям документов: Требова-

ния к САВЗ(Б второго класса защиты. 

ИТ.САВЗ.Б2.ПЗ), Требования к САВЗ(В второго клас-

са защиты. ИТ.САВЗ.В2.ПЗ), Требования к САВЗ(Г 

второго класса защиты. ИТ.САВЗ.Г2.ПЗ). Сертификат 

3025 

   Программный ком-

плекс «1С-Битрикс: 

Управление сайтом» 

Соответствует требованиям документов: РД 

НДВ(4), ТУ 

 

Все перечисленные средства имеют сертификат, согласно которому могут ис-

пользоваться для защиты информации в МВД.  

В МВД до начала создания системы защиты уже было установлено средство 

антивирусной защиты. На рабочую станцию сотрудников, установлен Kaspersky 

Endpoint Security 10.  

 

3.4. Дополнительные меры защиты сайта и информации, находящейся на нѐм 

 

Физические серверы, на которых располагаются хранилища данных МВД, не 

имеют резервных накопителей, а также систем, обеспечивающих резервное, «зер-

кальное» копирование. Практически все компьютеры не защищены от перепадов 

напряжения питающей сети, то есть отсутствуют системы бесперебойного пита-

ния, за исключением некоторых серверов. 

 Конфигурация системных и прикладных программных средств не исключает 

отказ всей системы и еѐ основных подсистем при возникновении одиночной 
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ошибки в какой-либо программе посредством изолирования доменов (платформ), 

в которых исполняются критичные программы от других программ, а также дуб-

лирования программных процессов и их оперативного (автоматического) восста-

новления при неисправностях. 

В МВД нет системы доменов и доступа в соответствии с доменной структу-

рой. Нет единого и централизованного учета входа в систему на каждом компью-

тере. Следовательно, нет возможности отслеживать и оперативно реагировать на 

возникающие угрозы и иметь доказательную базу по нарушению режима безо-

пасности отдельным сотрудником. 

Отчеты об ошибках программ и программных комплексов хранятся локально в 

директориях программ. В программах не предусмотрена возможность отправки 

отчета об ошибках главному инженеру для оперативного реагирования, нет запре-

та на просмотр отчета об ошибках пользователем, а также его удаления. 

Нет специальных процедур доставки программного обеспечения пользовате-

лям, программы и комплексы программ устанавливаются локально с носителей 

информации. Таким образом, программное обеспечение может быть обновлено 

либо заменено на программу, содержащую вредоносный код, без участия админи-

стратора. Единственным исключением является Антивирус имеющий ряд средств 

и мер по защите от подмены частей и компонентов программы. 

 Средства безопасности не обеспечивают создание и ведение уникальных 

идентификаторов пользователей, администраторов автоматизированных систем, 

рабочих станций и коммуникационного оборудования, используемых при доступе 

к прикладным подсистемам автоматизированных систем, а также идентификато-

ров и данных, содержащих сведения конфиденциального характера. 

Проверка подлинности (аутентификация) пользователей при входе в операци-

онную систему не надежна. Логин - доступен без ввода и отображается на экране, 

следовательно, вход производится по факту только по паролю, что упрощает под-

бор пароля. 

Рассмотрев все недостатки существующей системы и проанализировав модель 

внутреннего нарушителя можно предложить модернизацию действующей систе-

мы защиты сайта МВД. 

Доступ к сайту МВД имеют только сотрудники с определѐнным уровнем дос-

тупа, с компьютеров, находящихся в закрытой сети МВД.  У всех АРМ есть свой 

IP адрес, который закрепляется за определѐнным человеком и который несѐт от-

ветственность  за передачу его другим лицам. 

Доступ к серверу осуществляется через координатор Juniper, шифрованным 

каналом передачи данных, благодаря СЗИ VipNet. Все компьютеры, имеющие 

доступ к серверу находятся в одной сети VipNet, благодаря чему администратор 

всегда видит активность пользователей. 

Сервер аттестован МВД, доступ к нему осуществляется только доверенными 

лицами. АРМ с которых происходит доступ и добавление информации также ат-

тестованы. 

На всех АРМ установлен антивирус Kaspersky Endpoint Security 10, который 

проверяет все данные попадающие на компьютер. 
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Рассмотрев все уязвимости и защищѐнные места данной системы, предлагаю 

улучшить еѐ. Доступ к АРМ должен осуществляться благодаря вводу логина и 

пароля, доступ в нерабочее время должен быть доступен только администратору, 

а также пользователям у которых есть нужное разрешение. 

Вся информация, поступающая на сервер через координатор должна фильтро-

ваться по IP адресу, а также поступать через один защищѐнный порт. Так мы 

сможем добиться защиты на более высоком уровне, потому что, если пакет дан-

ных будет скомпрометирован, он не будет обработан, из-за не правильного IP ад-

реса. 

АРМ места должны быть переаттестованы для работы с сайтом МВД. Имею-

щаяся аттестация проходилась, когда с данных компьютеров не выкладывалась 

информация на сайт. 

 

 

3.5. Состав мер защиты информации и их базовые наборы для соответствую-

щего класса защищенности информационной системы. 

 

3.5.1.   Первый класс защищѐнности 

 

Рассмотрим меры защиты информации относительно первому классу за-

щищѐнности. Данный класс защищѐнности является самым требовательным. Рас-

смотрим меры защищѐнности, которые отсутствуют в нашей информационной 

системе на соответствие первому классу защищѐнности. 

 Идентификация и аутентификация субъектов доступа и объектов доступа. В 

данном разделе информационная система не соответствует только требованию, 

предъявляемому идентификации и аутентификации пользователей, не являющих-

ся работниками оператора. Это означает, что злоумышленник, получивший дос-

туп к сети МВД, может перейти на сайт и организовать взлом базы данных, без 

регистрации он не будет идентифицирован как сотрудник, получивший доступ к 

базе. 

 В блоке управление доступом субъектов доступа к объектам доступа до 

первого класса защищѐнности не хватает ограничения числа параллельных сеан-

сов доступа для каждой учетной записи пользователя информационной системы, а 

также обеспечения доверенной загрузки средств вычислительной техники. Дан-

ную проблему можно решить электронным замком «Соболь». 

 Ограничение программной среды. Управление установкой (инсталляцией) 

компонентов программного обеспечения, в том числе определение компонентов, 

подлежащих установке, настройка параметров установки компонентов, контроль 

за установкой компонентов программного обеспечения. Для решения данной про-

блемы мы будем использовать антивирусное программное обеспечение от Kas-

persky. 

 Обеспечение целостности информационной системы и информации. В этом 

разделе нам необходимо организовать ограничение прав пользователей по вводу 

информации в информационную систему. 
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 Обеспечение доступности информации. Использование отказоустойчивых 

технических средств. Это очень сложный вопрос, т.к. не существует совершенно 

безотказной техники. Здесь необходимо выбирать наиболее большие компании с 

большим сроком существования на рынке, а также прислушиваться к мнению 

экспертов и аналитиков. 

Защита информационной системы, ее средств, систем связи и передачи дан-

ных. В этой части необходимо обеспечить защиту контроля санкционированного 

и исключение несанкционированного использования технологий мобильного ко-

да, в том числе регистрация событий, связанных с использованием технологий 

мобильного кода, их анализ и реагирование на нарушения, связанные с использо-

ванием технологий мобильного кода, а также контроль санкционированного и ис-

ключение несанкционированного использования технологий передачи речи, в том 

числе регистрация событий, связанных с использованием технологий передачи 

речи, их анализ и реагирование на нарушения, связанные с использованием тех-

нологий передачи речи, исключение возможности отрицания пользователем факта 

отправки информации другому пользователю. 

 

3.5.2.  Второй класс защищѐнности 

 

Для второго класса защищѐнности необходимо также выполнить требования в 

соответствии с 17 приказом ФСТЭК от 11.02.2013 года. Идентификация и аутен-

тификация пользователей, не являющихся работниками оператора, управление 

установкой (инсталляцией) компонентов программного обеспечения, в том числе 

определение компонентов, подлежащих установке, настройка параметров уста-

новки компонентов, контроль за установкой компонентов программного обеспе-

чения, контроль санкционированного и исключение несанкционированного ис-

пользования технологий мобильного кода, в том числе регистрация событий, свя-

занных с использованием технологий мобильного кода, их анализ и реагирование 

на нарушения, связанные с использованием технологий мобильного кода, кон-

троль санкционированного и исключение несанкционированного использования 

технологий передачи речи, в том числе регистрация событий, связанных с исполь-

зованием технологий передачи речи, их анализ и реагирование на нарушения, свя-

занные с использованием технологий передачи речи. 

Все вышеперечисленные меры защиты информационной системы выбраны с 

учѐтом требований приказа, а также реализованных мер по защите информации и 

действующих функций в этой системе. 

 

3.5.3. Третий класс защищѐнности 

 

Для того, чтобы наша информационная система соответствовала третьему 

классу защищѐнности, мы должны использовать систему для отправки отчѐтов об 

ошибках сразу главному инженеру, а также использовать источники бесперебой-

ного питания. Для того чтобы улучшить данную систему, в рамках дипломной ра-

боты, предлагаю ввести доменную структуру сайтов, подключить резервную ли-
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нию другого провайдера, а также при входе в компьютер под ОС windows, необ-

ходимо убрать авто сохранение логина. 

Перечисление необходимых мер для соответствия третьему классу защищѐн-

ности: 

1) идентификация и аутентификация пользователей, являющихся работни-

ками оператора; 

2) управление идентификаторами, в том числе создание, присвоение, унич-

тожение идентификаторов; 

3) управление средствами аутентификации, в том числе хранение, выдача, 

инициализация, блокирование средств аутентификации и принятие мер в случае 

утраты и (или) компрометации средств аутентификации; 

4) защита обратной связи при вводе аутентификационной информации; 

5) идентификация и аутентификация пользователей, не являющихся работ-

никами оператора (внешних пользователей); 

6) управление (заведение, активация, блокирование и уничтожение) учет-

ными записями пользователей, в том числе внешних пользователей; 

7) реализация необходимых методов (дискреционный, мандатный, ролевой 

или иной метод), типов (чтение, запись, выполнение или иной тип) и правил раз-

граничения доступа; 

8) управление (фильтрация, маршрутизация, контроль соединений, однона-

правленная передача и иные способы управления) информационными потоками 

между устройствами, сегментами информационной системы, а также между ин-

формационными системами; 

9) разделение полномочий (ролей) пользователей, администраторов и лиц, 

обеспечивающих функционирование информационной системы; 

10) назначение минимально необходимых прав и привилегий пользовате-

лям, администраторам и лицам, обеспечивающим функционирование информаци-

онной системы; 

11) ограничение неуспешных попыток входа в информационную систему 

(доступа к информационной системе); 

12) блокирование сеанса доступа в информационную систему после уста-

новленного времени бездействия (неактивности) пользователя или по его запросу; 

13) разрешение (запрет) действий пользователей, разрешенных до иденти-

фикации и аутентификации; 

14) реализация защищенного удаленного доступа субъектов доступа к объ-

ектам доступа через внешние информационно-телекоммуникационные сети; 

15) регламентация и контроль использования в информационной системе 

технологий беспроводного доступа; 

16) регламентация и контроль использования в информационной системе 

мобильных технических средств; 

17) управление взаимодействием с информационными системами сторон-

них организаций (внешние информационные системы); 

18) установка (инсталляция) только разрешенного к использованию про-

граммного обеспечения и (или) его компонентов; 
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19) учет машинных носителей информации; 

20) управление доступом к машинным носителям информации; 

21) уничтожение (стирание) информации на машинных носителях при их 

передаче между пользователями, в сторонние организации для ремонта или ути-

лизации, а также контроль уничтожения (стирания); 

22) определение событий безопасности, подлежащих регистрации, и сроков 

их хранения; 

23) определение состава и содержания информации о событиях безопасно-

сти, подлежащих регистрации; 

24) сбор, запись и хранение информации о событиях безопасности в тече-

нии установленного времени хранения; 

25) реагирование на сбои при регистрации событий безопасности, в том 

числе аппаратные и программные ошибки, сбои в механизмах сбора информации 

и достижение предела или переполнения объема (емкости) памяти; 

26) мониторинг (просмотр, анализ) результатов регистрации событий безо-

пасности и реагирование на них; 

27) генерирование временных меток и (или) синхронизация системного 

времени в информационной системе; 

28) защита информации о событиях безопасности; 

29) реализация антивирусной защиты; 

30) обновление базы данных признаков вредоносных компьютерных про-

грамм (вирусов); 

31) выявление, анализ уязвимостей информационной системы и оператив-

ное устранение вновь выявленных уязвимостей; 

32) контроль установки обновлений программного обеспечения, включая 

обновление программного обеспечения средств защиты информации; 

33) контроль работоспособности, параметров настройки и правильности 

функционирования программного обеспечения и средств защиты информации; 

34) контроль состава технических средств, программного обеспечения и 

средств защиты информации; 

35) контроль правил генерации и смены паролей пользователей, заведения 

и удаления учетных записей пользователей, реализации правил разграничения 

доступом, полномочий пользователей в информационной системе; 

36) обеспечение возможности восстановления программного обеспечения, 

включая программное обеспечение средств защиты информации, при возникно-

вении нештатных ситуаций; 

37) идентификация и аутентификация субъектов доступа и объектов досту-

па в виртуальной инфраструктуре, в том числе администраторов управления сред-

ствами виртуализации; 

38) управление доступом субъектов доступа к объектам доступа в вирту-

альной инфраструктуре, в том числе внутри виртуальных машин; 

39) регистрация событий безопасности в виртуальной инфраструктуре; 

40) реализация и управление антивирусной защитой в виртуальной инфра-

структуре; 
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41) разбиение виртуальной инфраструктуры на сегменты (сегментирование 

виртуальной инфраструктуры) для обработки информации отдельным пользова-

телем и (или) группой пользователей; 

42) организация контролируемой зоны, в пределах которой постоянно раз-

мещаются стационарные технические средства, обрабатывающие информацию, и 

средства защиты информации, а также средства обеспечения функционирования; 

43) контроль и управление физическим доступом к техническим средствам, 

средствам защиты информации, средствам обеспечения функционирования, а 

также в помещения и сооружения, в которых они установлены, исключающие не-

санкционированный физический доступ к средствам обработки информации, 

средствам защиты информации и средствам обеспечения функционирования ин-

формационной системы и помещения и сооружения, в которых они установлены; 

44) размещение устройств вывода (отображения) информации, исключаю-

щее ее несанкционированный просмотр; 

45) обеспечение защиты информации от раскрытия, модификации и навя-

зывания (ввода ложной информации) при ее передаче (подготовке к передаче) по 

каналам связи, имеющим выход за пределы контролируемой зоны, в том числе 

беспроводным каналам связи; 

46) запрет несанкционированной удаленной активации видеокамер, микро-

фонов и иных периферийных устройств, которые могут активироваться удаленно, 

и оповещение пользователей об активации таких устройств; 

47) защита беспроводных соединений, применяемых в информационной 

системе; 

48) защита мобильных технических средств, применяемых в информаци-

онной системе. 

 

3.6. Техническое задание и проект приказа 

 

Для модернизации системы защиты сайта прикладываю к дипломной работе 

Приложение Г в котором описана установка средств защиты информации, регла-

ментирующие документы, сроки. 

Данный сайт находится в разработке, соответственно необходимо разработать 

проект приказа, благодаря которому, можно будет по окончании работ присвоить 

статус ГИС. Проект приказа находится в приложении Д. 

 

3.7. Частная модель угроз 

 

Сайт находится локально на территории МВД, соответственно нарушитель 

может быть только внутренний, установка закладок исключена. 

Возможные уязвимости исходя из базовой модели угроз ФСТЭК: 

1) программной закладкой, программой типа ―Троянский конь‖; 

2) программным вирусом; 

3) другими вредоносными программами, предназначенными для осуществ-

ления НСД (подбора паролей, удаленного доступа и др.); 
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4) угрозы конфиденциальности (утечки, перехвата, съема, копирования, 

хищения, разглашения) информации; 

5) угрозы целостности (утраты, уничтожения, модификации) информации; 

6) угрозы доступности (блокирования) информации; 

7) угрозы безопасности ПДн, обрабатываемых в ИСПДн на базе локальной 

вычислительной сети (с подключением и без подключения к распределенной вы-

числительной сети); 

8) угрозы специальных воздействий; 

-  механического воздействия; 

- термического воздействия; 

- электромагнитного воздействия; 

9) с использованием уязвимости системного ПО; 

10) с использованием уязвимости прикладного ПО; 

11) с использованием уязвимости, вызванной недостатками организации 

ТЗИ от НСД; 

12) с использованием уязвимостей СЗИ; 

13) УБ, обрабатываемых на АРМ; 

- На отчуждаемых носителях информации; 

- На встроенных носителях долговременного хранения информации; 

- В средствах (портах) ввода (вывода) информации; 

14) УБ, обрабатываемых в выделенных технических средствах обработки; 

- На принтера, плоттерах, графопостроителях и т.п; 

- На выносных терминалах, мониторах, видеопроекторах. 

 

 

 

3.8. Вывод по третьей главе 

 

Защита сайта как оказалось включает в себя не только защиту самой системы, 

на которой он работает, а также сервера, компьютеров с доступом, организацион-

ных мер.  

Только комплекс защитных мер поможет сохранить информацию и сам сайт от 

НСД.  

Очень важную роль играют организационные меры, т.к. ответственные со-

трудники могут быть уволены, уйти на пенсию, уйти в отпуск, получить повыше-

ние, перейти в другой отдел, в результате чего данные для входа на сайт, а также 

IP адрес, логин и пароль, доступ к администрированию, останутся не изменѐнны-

ми или временно не заблокированными.  
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4. БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 

В связи с тем фактом, что работа с информационной системой производится с 

использованием средств вычислительной техники, необходимо обеспечить соот-

ветствие рабочих мест сотрудников телерадиокомпании действующим нормам 

стандартов по безопасности жизнедеятельности. Требования санитарных правил 

направлены на предотвращение неблагоприятного влияния на здоровье человека 

вредных факторов производственной среды и трудового процесса при работе с 

ПЭВМ. 

  

4.1. Общие требования к организации рабочих мест пользователей 

 

Рабочее место оператора ЭВМ проектируется согласно СанПиН 2.2.2/2.4.1340-

03  «Гигиенические требования к персональным электронно-вычислительным 

машинам и организации работы». 

1) При размещении рабочих мест с ПЭВМ расстояние между рабочими стола-

ми с видеомониторами (в направлении тыла поверхности одного видеомонитора и 

экрана другого видеомонитора), должно быть не менее 2,0 м, а расстояние между 

боковыми поверхностями видеомониторов - не менее 1,2 м; 

2) Рабочие места с ПЭВМ при выполнении творческой работы, требующей 

значительного умственного напряжения или высокой концентрации внимания, 

рекомендуется изолировать друг от друга перегородками высотой 1,5 - 2,0 м; 

3) Экран видеомонитора должен находиться от глаз пользователя на расстоя-

нии 600 - 700 мм, но не ближе 500 мм с учетом размеров алфавитно-цифровых 

знаков и символов; 

4) Конструкция рабочего стола должна обеспечивать оптимальное размещение 

на рабочей поверхности используемого оборудования с учетом его количества и 

конструктивных особенностей, характера выполняемой работы. При этом допус-

кается использование рабочих столов различных конструкций, отвечающих со-

временным требованиям эргономики. Поверхность рабочего стола должна иметь 

коэффициент отражения 0,5 - 0,7; 

5) Конструкция рабочего стула (кресла) должна обеспечивать поддержание 

рациональной рабочей позы при работе на ПЭВМ,  позволять изменять позу с це-

лью снижения статического напряжения мышц шейно-плечевой области и спины 

для предупреждения развития утомления. Тип рабочего стула (кресла) следует 

выбирать с учетом роста пользователя, характера и продолжительности работы с 

ПЭВМ. Рабочий стул (кресло) должен быть подъемно-поворотным, регулируе-

мым по высоте и углам наклона сиденья и спинки, а также расстоянию спинки от 

переднего края сиденья, при этом регулировка каждого параметра должна быть 

независимой, легко осуществляемой и иметь надежную фиксацию; 

6) Поверхность сиденья, спинки и других элементов стула (кресла) должна 

быть полумягкой, с нескользящим, слабо электризующимся и воздухопроницае-

мым покрытием, обеспечивающим легкую очистку от загрязнений; 
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7) Высота рабочей поверхности стола для взрослых пользователей должна 

регулироваться в пределах 680 - 800 мм; при отсутствии такой возможности вы-

сота рабочей поверхности стола должна составлять 725 мм; 

8) Модульными размерами рабочей поверхности стола для ПЭВМ, на ос-

новании которых должны рассчитываться конструктивные размеры, следует счи-

тать: ширину 800, 1000, 1200 и 1400 мм, глубину 800 и 1000 мм при нерегулируе-

мой его высоте, равной 725 мм; 

9) Рабочий стол должен иметь пространство для ног высотой не менее 600 

мм, шириной - не менее 500 мм, глубиной на уровне колен - не менее 450 мм и на 

уровне вытянутых ног - не менее 650 мм; 

10) Конструкция рабочего стула должна обеспечивать: 

- Ширину и глубину поверхности сиденья не менее 400 мм; 

- Поверхность сиденья с закругленным передним краем; 

- Регулировку высоты поверхности сиденья в пределах 400 - 550 мм и уг-

лам наклона вперед до 15 град, и назад до 5 град.; 

- Высоту опорной поверхности спинки 300 +-20 мм, ширину - не менее 380 

мм и радиус кривизны горизонтальной плоскости - 400 мм; 

- Угол наклона спинки в вертикальной плоскости в пределах +-30 градусов; 

- Регулировку расстояния спинки от переднего края сиденья в пределах 260 

- 400 мм; 

- Стационарные или съемные подлокотники длиной не менее 250 мм и ши-

риной - 50 - 70 мм; 

- регулировку подлокотников по высоте над сиденьем в пределах 230 +-30 

мм и внутреннего расстояния между подлокотниками в пределах 350 -500 мм; 

11) Рабочее место пользователя ПЭВМ следует оборудовать подставкой для 

ног, имеющей ширину не менее 300 мм, глубину не менее 400 мм, регулировку по 

высоте в пределах до 150 мм и по углу наклона опорной поверхности подставки 

до 20°. Поверхность подставки должна быть рифленой и иметь по переднему 

краю бортик высотой 10 мм; 

12) Клавиатуру следует располагать на поверхности стола на расстоянии 

100 - 300 мм от края, обращенного к пользователю или на специальной, регули-

руемой по высоте рабочей поверхности, отделенной от основной столешницы. 

 

4.2. Требования к помещениям для размещения рабочего места 

 

При работе с вычислительной техникой важным фактором, обеспечивающим 

высокий уровень работоспособности, является правильно спроектированное по-

мещение в котором будут располагаться рабочие места, оборудование ЭВМ с 

ВДТ. 

По требованиям СанПиН 2.2.2/2.4.1340-03 помещения для эксплуатации 

ПЭВМ должны отвечать следующим требованиям:  

1. Помещения для эксплуатации ПЭВМ должны иметь естественное и искус-

ственное освещение; 
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2. Естественное и искусственное освещение должно соответствовать требова-

ниям действующей нормативной документации. Оконные проемы должны быть 

оборудованы регулируемыми устройствами типа: жалюзи, занавесей, внешних 

козырьков и др.;  

3. Площадь на одно рабочее место пользователей ПЭВМ с ВДТ на базе пло-

ских дискретных экранов (жидкокристаллические, плазменные), должна состав-

лять не менее 4,5 м
2
; 

4. Для внутренней отделки интерьера помещений, где расположены ПЭВМ, 

должны использоваться диффузно-отражающие материалы с коэффициентом от-

ражения для потолка - 0,7 - 0,8; для стен - 0,5 - 0,6; для пола - 0,3 - 0,5; 

5. Помещения, где размещаются рабочие места с ПЭВМ, должны быть обору-

дованы защитным заземлением (занулением) в соответствии с техническими тре-

бованиями по эксплуатации; 

6. Не следует размещать рабочие места с ПЭВМ вблизи силовых кабелей и 

вводов, высоковольтных трансформаторов, технологического оборудования, соз-

дающего помехи в работе ПЭВМ. 

 

4.3. Требования к уровням шума на рабочих местах 

 

Уровень шума на рабочих местах, при выполнении основных и вспомогатель-

ных производственных работ с использованием ПЭВМ не должен превышать по-

казателей, устанавливаемых нормами СанПиН 2.2.2/2.4.1340-03 предельно допус-

тимых значений для данных видов работ в соответствии с действующими сани-

тарно-эпидемиологическими нормативами. А именно должен соответствовать 

нормам СанПиН 2.2.4.3359-16 для высококвалифицированной работы, требующей 

сосредоточенности, в рабочих комнатах. Источниками шума в данной организа-

ции являются рабочие станции и сервер. На основании СанПиН 2.2.4.3359-16, 

нормативным эквивалентным уровнем звука на рабочих местах является 80 дБА. 

В соответствии с нормами, ограничивающими предельно допустимое звуковое 

давление для рабочих мест, оснащенных ПЭВМ: шумящее оборудование, уровни 

шума которого превышают нормативные, должно размещаться вне помещений 

ПЭВМ. 

 

4.4.  Требования к освещению на рабочих местах 

 

При работе с вычислительной техникой важным фактором, обеспечивающим 

высокий уровень работоспособности, является правильно спроектированное ос-

вещение, не вызывающее раннего переутомления. 

Согласно СанПиН 2.2.2/2.4.1340-03, есть следующие требования к освещению 

на рабочих местах: 

1) Рабочие столы следует размещать таким образом, чтобы видео-дисплейные 

терминалы были ориентированы боковой стороной к световым проемам, чтобы 

естественный свет падал преимущественно слева; 
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2) Искусственное освещение в помещениях для эксплуатации ПЭВМ должно 

осуществляться системой общего равномерного освещения. В производственных 

и административно-общественных помещениях, в случаях преимущественной ра-

боты с документами, следует применять системы комбинированного освещения; 

3) Освещенность на поверхности стола в зоне размещения рабочего документа 

должна быть 300 - 500 лк. Освещение не должно создавать бликов на поверхности 

экрана. Освещенность поверхности экрана не должна быть более 300 лк; 

4) Следует ограничивать прямую блесткость от источников освещения, при 

этом яркость светящихся поверхностей (окна, светильники и др.), находящихся в 

поле зрения, должна быть не более 200 кд/м. 

5) Яркость светильников общего освещения в зоне углов излучения от 50 до 

90° с вертикалью в продольной и поперечной плоскостях должна составлять не 

более 200 кд/м , защитный угол светильников должен быть не менее 40°. 

6) Общее освещение при использовании люминесцентных светильников сле-

дует выполнять в виде сплошных или прерывистых линий светильников, распо-

ложенных сбоку от рабочих мест, параллельно линии зрения пользователя при 

рядном расположении видеодисплейных терминалов. При периметральном рас-

положении компьютеров линии светильников должны располагаться локализова-

но над рабочим столом ближе к его переднему краю, обращенному к оператору; 

7) Коэффициент пульсации не должен превышать 5%; 

8) Для обеспечения нормируемых значений освещенности в помещениях для 

использования ПЭВМ следует проводить чистку стекол оконных рам и светиль-

ников не реже двух раз в год и проводить своевременную замену перегоревших 

ламп. 

 

4.5. Требования к микроклимату 

 

Для рабочих мест, на которых работа с ПЭВМ является основным видом вы-

полняемых работ и связана с непрерывным эмоциональным напряжением, со-

гласно СанПиН 2.2.2/2.4.1340-03 должны быть обеспечены оптимальные пара-

метры микроклимата для работ категории 1а. 

Нормативные требования к показателям микроклимата рабочих мест произ-

водственных помещений приведены в СанПиН 2.2.4.3359-16 «Санитарно-

эпидемиологические требования к физическим факторам на рабочих местах» . 

Оптимальные величины параметров микроклимата для категории работ 1а 

приведены в таблице 7. 

В соответствии с СанПиН 2.2.2/2.4.1340-03, в помещениях, оборудованных 

ПЭВМ, должна проводиться ежедневная влажная уборка, а также проветривание 

после каждого часа работы на ПЭВМ. 

 

Таблица 3. Оптимальные величины параметров микроклимата  
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Пе-

риод го-

да 

Категория 

работ по уров-

ням энергоза-

трат, Вт 

Темпе-

ра-тура 

воздуха, °С 

Темпера-

тура поверх-

ностей, °С 

Относи-

тельная 

влажность 

воздуха, % 

Ско-

рость 

движения 

воз- 

духа, 

м/с 

Хо-

лодный 
1а (до 139) 22−24 21−25 60−40 0,1 

Теп-

лый 
1а (до 139) 23−25 22−26 60−40 0,1 

 

4.6. Требования к электробезопасности 

 

По степени опасности поражения электрическим током согласно Правилам 

Устройства Электроустановок (ПУЭ) рабочее помещение относится к классу по-

мещений с повышенной опасностью, так как имеется возможность одновременно-

го прикосновения человека к имеющим соединения с землей металлоконструкци-

ям здания с одной стороны и металлическим корпусам электрооборудования с 

другой. 

Если физический доступ к токоведущим частям оборудования затруднен, то 

основной причиной возникновения данного опасного фактора может являться 

прикосновение к металлическим нетоковедущим частям (например, корпусу 

ПЭВМ), которые могут оказаться под напряжением в результате повреждения 

изоляции. В соответствии с правилами электробезопасности, должен осуществ-

ляться постоянный контроль состояния электропроводки, предохранительных 

щитов, шнуров, с помощью которых включаются в электросеть компьютеры, ос-

ветительные приборы, другие электроприборы. 

Для предотвращения образования и защиты от статического электричества в 

помещениях с ПЭВМ необходимо использовать аэроионизаторы и увлажнители 

воздуха. В отделке помещений следует отдавать предпочтение антистатическим 

материалам. Полы должны иметь антистатическое покрытие. 

Согласно документу «Правила устройства электроустановок» (ПУЭ) электро-

безопасность работающих обеспечивается конструкцией электроустановок; тех-

ническими способностями и средствами защиты, организационными средствами 

защиты. Предусмотрены следующие технические способы и средства защиты от 

поражения электрическим током: 

1) Обеспечение недоступности токоведущих частей, находящихся под напря-

жением для случайного прикосновения; 

2) Устранение опасности поражения при появлении напряжения на нетокове-

дущих частях электрооборудования посредством заземления (зануления). 

 

4.7. Пожарная безопасность 
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Постановление Правительства РФ от 25.04.2012 N 390 (ред. от 21.03.2017) "О 

противопожарном режиме" устанавливают следующие правила:  

1) В отношении каждого объекта (за исключением индивидуальных жилых 

домов) руководителем (иным уполномоченным должностным лицом) организа-

ции (индивидуальным предпринимателем), в пользовании которой на праве соб-

ственности или на ином законном основании находятся объекты (далее - руково-

дитель организации), утверждается инструкция о мерах пожарной безопасности в 

соответствии с требованиями; 

2) Лица допускаются к работе на объекте только после прохождения обучения 

мерам пожарной безопасности; 

3) Лица допускаются к работе на объекте только после прохождения обучения 

мерам пожарной безопасности; 

4) Обучение лиц мерам пожарной безопасности осуществляется путем прове-

дения противопожарного инструктажа и прохождения пожарно-технического ми-

нимума; 

5) Порядок и сроки проведения противопожарного инструктажа и прохожде-

ния пожарно-технического минимума определяются руководителем организации. 

Обучение мерам пожарной безопасности осуществляется в соответствии с норма-

тивными документами по пожарной безопасности; 

6) Руководитель организации назначает лицо, ответственное за пожарную 

безопасность, которое обеспечивает соблюдение требований пожарной безопас-

ности на объекте; 

7) В складских, производственных, административных и общественных поме-

щениях, местах открытого хранения веществ и материалов, а также размещения 

технологических установок руководитель организации обеспечивает наличие таб-

личек с номером телефона для вызова пожарной охраны; 

8) На объекте с массовым пребыванием людей (кроме жилых домов), а также 

на объекте с рабочими местами на этаже для 10 и более человек руководитель ор-

ганизации обеспечивает наличие планов эвакуации людей при пожаре; 

9) На объекте с массовым пребыванием людей руководитель организации 

обеспечивает наличие инструкции о действиях персонала по эвакуации людей при 

пожаре, а также проведение не реже 1 раза в полугодие практических тренировок 

лиц, осуществляющих свою деятельность на объекте; 

10) Хранение огнетушителя осуществляется в соответствии с требования-

ми инструкции по его эксплуатации; 

11) Запрещается на территориях, прилегающих к объектам, в том числе к 

жилым домам, а также к объектам садоводческих, огороднических и дачных не-

коммерческих объединений граждан, оставлять емкости с легковоспламеняющи-

мися и горючими жидкостями, горючими газами; 

12) Руководитель организации обеспечивает наличие на дверях помещений 

производственного и складского назначения и наружных установках обозначение 

их категорий по взрывопожарной и пожарной опасности; 
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13) Руководитель организации обеспечивает устранение повреждений тол-

стослойных напыляемых составов, огнезащитных обмазок, штукатурки, облицов-

ки плитными, листовыми и другими огнезащитными материалами, в том числе на 

каркасе, комбинации этих материалов, в том числе с тонкослойными вспучиваю-

щимися покрытиями строительных конструкций, горючих отделочных и тепло-

изоляционных материалов, воздуховодов, металлических опор оборудования и эс-

такад, а также осуществляет проверку состояния огнезащитной обработки (про-

питки) в соответствии с инструкцией завода-изготовителя с составлением прото-

кола проверки состояния огнезащитной обработки (пропитки). Проверка состоя-

ния огнезащитной обработки (пропитки) при отсутствии в инструкции сроков пе-

риодичности проводится не реже 1 раза в год; 

14) Руководитель организации организует проведение работ по заделке не-

горючими материалами, обеспечивающими требуемый предел огнестойкости и 

дымогазонепроницаемость, образовавшихся отверстий и зазоров в местах пересе-

чения противопожарных преград различными инженерными (в том числе элек-

трическими проводами, кабелями) и технологическими коммуникациями; 

15) На объектах запрещается: 

15.1. Хранить и применять на чердаках, в подвалах и цокольных этажах 

легковоспламеняющиеся и горючие жидкости, порох, взрывчатые вещества, пи-

ротехнические изделия, баллоны с горючими газами, товары в аэрозольной упа-

ковке, целлулоид и другие пожаровзрывоопасные вещества и материалы, кроме 

случаев, предусмотренных иными нормативными документами по пожарной 

безопасности; 

15.2. Использовать чердаки, технические этажи, вентиляционные камеры и 

другие технические помещения для организации производственных участков, 

мастерских, а также для хранения продукции, оборудования, мебели и других 

предметов; 

15.3. Размещать в лифтовых холлах кладовые, киоски, ларьки и другие по-

добные помещения; 

15.4. Устраивать в подвалах и цокольных этажах мастерские, а также раз-

мещать иные хозяйственные помещения, размещение которых не допускается 

нормативными документами по пожарной безопасности, если нет самостоятель-

ного выхода или выход из них не изолирован противопожарными преградами от 

общих лестничных клеток; 

15.5. Снимать предусмотренные проектной документацией двери эвакуа-

ционных выходов из поэтажных коридоров, холлов, фойе, тамбуров и лестничных 

клеток, другие двери, препятствующие распространению опасных факторов по-

жара на путях эвакуации; 

15.6. Производить изменение объемно-планировочных решений и разме-

щение инженерных коммуникаций и оборудования, в результате которых ограни-

чивается доступ к огнетушителям, пожарным кранам и другим системам обеспе-

чения пожарной безопасности или уменьшается зона действия автоматических 

систем противопожарной защиты (автоматической пожарной сигнализации, ста-
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ционарной автоматической установки пожаротушения, системы дымоудаления, 

системы оповещения и управления эвакуацией); 

15.7. Загромождать мебелью, оборудованием и другими предметами двери, 

люки на балконах и лоджиях, переходы в смежные секции и выходы на наружные 

эвакуационные лестницы, демонтировать межбалконные лестницы, заваривать и 

загромождать люки на балконах и лоджиях квартир; 

15.8. Проводить уборку помещений и стирку одежды с применением бен-

зина, керосина и других легковоспламеняющихся и горючих жидкостей, а также 

производить отогревание замерзших труб паяльными лампами и другими спосо-

бами с применением открытого огня; 

15.9. Остеклять балконы, лоджии и галереи, ведущие к незадымляемым ле-

стничным клеткам; 

15.10. Устраивать в лестничных клетках и поэтажных коридорах кладовые 

и другие подсобные помещения, а также хранить под лестничными маршами и на 

лестничных площадках вещи, мебель и другие горючие материалы; 

15.11. Устраивать в производственных и складских помещениях зданий 

(кроме зданий V степени огнестойкости) антресоли, конторки и другие встроен-

ные помещения из горючих материалов и листового металла; 

15.12. Устанавливать в лестничных клетках внешние блоки кондиционеров; 

15.13. Загромождать и закрывать проходы к местам крепления спасатель-

ных устройств; 

16) Руководитель организации обеспечивает содержание наружных пожар-

ных лестниц и ограждений на крышах (покрытиях) зданий и сооружений в ис-

правном состоянии, организует не реже 1 раза в 5 лет проведение эксплуатацион-

ных испытаний пожарных лестниц и ограждений на крышах с составлением соот-

ветствующего протокола испытаний, а также периодического освидетельствова-

ния состояния средств спасения с высоты в соответствии с технической докумен-

тацией или паспортом на такое изделие; 

17) Приямки у оконных проемов подвальных и цокольных этажей зданий 

(сооружений) должны быть очищены от мусора и посторонних предметов; 

18) Руководитель организации обеспечивает сбор использованных обти-

рочных материалов в контейнеры из негорючего материала с закрывающейся 

крышкой и удаление по окончании рабочей смены содержимого указанных кон-

тейнеров. 

19) В зданиях с витражами высотой более одного этажа не допускается на-

рушение конструкций дымонепроницаемых негорючих диафрагм, установленных 

в витражах на уровне каждого этажа. 

20) Руководителем организации, на объекте которой возник пожар, обеспе-

чивается доступ пожарным подразделениям в закрытые помещения для целей ло-

кализации и тушения пожара. 

21) Руководитель организации при расстановке в помещениях технологи-

ческого, выставочного и другого оборудования обеспечивает наличие проходов к 

путям эвакуации и эвакуационным выходам. 



 

53 

Лист 
.ЮУрГУ–10.05.05 .2018.363 ПЗ ВКР 

22) Запрещается оставлять по окончании рабочего времени не обесточен-

ными электроустановки и бытовые электроприборы в помещениях, в которых от-

сутствует дежурный персонал, за исключением дежурного освещения, систем 

противопожарной защиты, а также других электроустановок и электротехниче-

ских приборов, если это обусловлено их функциональным назначением и (или) 

предусмотрено требованиями инструкции по эксплуатации. 

23) Запрещается: 

23.1. эксплуатировать электропровода и кабели с видимыми нарушениями 

изоляции; 

23.2. пользоваться розетками, рубильниками, другими электроустановоч-

ными изделиями с повреждениями; 

23.3. обертывать электролампы и светильники бумагой, тканью и другими 

горючими материалами, а также эксплуатировать светильники со снятыми колпа-

ками (рассеивателями), предусмотренными конструкцией светильника; 

23.4. пользоваться электроутюгами, электроплитками, электрочайниками и 

другими электронагревательными приборами, не имеющими устройств тепловой 

защиты, а также при отсутствии или неисправности терморегуляторов, преду-

смотренных конструкцией; 

23.5. применять нестандартные (самодельные) электронагревательные при-

боры; 

23.6. оставлять без присмотра включенными в электрическую сеть элек-

тронагревательные приборы, а также другие бытовые электроприборы, в том чис-

ле находящиеся в режиме ожидания, за исключением электроприборов, которые 

могут и (или) должны находиться в круглосуточном режиме работы в соответст-

вии с инструкцией завода-изготовителя; 

23.7. размещать (складировать) в электрощитовых (у электрощитов), у 

электродвигателей и пусковой аппаратуры горючие (в том числе легковоспламе-

няющиеся) вещества и материалы; 

23.8. при проведении аварийных и других строительно-монтажных и рес-

таврационных работ использовать временную электропроводку, включая удлини-

тели, сетевые фильтры, не предназначенные по своим характеристикам для пита-

ния применяемых электроприборов. 

24) Руководитель организации обеспечивает исправное состояние знаков 

пожарной безопасности, в том числе обозначающих пути эвакуации и эвакуаци-

онные выходы; 

25) Запрещается пользоваться неисправными газовыми приборами, а также 

устанавливать (размещать) мебель и другие горючие предметы и материалы на 

расстоянии менее 0,2 метра от бытовых газовых приборов по горизонтали и менее 

0,7 метра - по вертикали (при нависании указанных предметов и материалов над 

бытовыми газовыми приборами); 

26) В соответствии с инструкцией завода-изготовителя руководитель орга-

низации обеспечивает проверку огнезадерживающих устройств (заслонок, шибе-

ров, клапанов и др.) в воздуховодах, устройств блокировки вентиляционных сис-
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тем с автоматическими установками пожарной сигнализации или пожаротушения, 

автоматических устройств отключения вентиляции при пожаре; 

27) При эксплуатации систем вентиляции и кондиционирования воздуха 

запрещается: 

27.1. оставлять двери вентиляционных камер открытыми; 

27.2. закрывать вытяжные каналы, отверстия и решетки; 

27.3. подключать к воздуховодам газовые отопительные приборы 

27.4. выжигать скопившиеся в воздуховодах жировые отложения, пыль и 

другие горючие вещества; 

28) Руководитель организации определяет порядок и сроки проведения работ 

по очистке вентиляционных камер, циклонов, фильтров и воздуховодов от горю-

чих отходов с составлением соответствующего акта, при этом такие работы про-

водятся не реже 1 раза в год; 

29) Руководитель организации обеспечивает укомплектованность пожарных 

кранов внутреннего противопожарного водопровода пожарными рукавами, руч-

ными пожарными стволами и вентилями, организует перекатку пожарных рука-

вов (не реже 1 раза в год); 

30) Руководитель организации обеспечивает исправное состояние систем и 

средств противопожарной защиты объекта (автоматических (автономных) устано-

вок пожаротушения, автоматических установок пожарной сигнализации , устано-

вок систем противодымной защиты, системы оповещения людей о пожаре, 

средств пожарной сигнализации, противопожарных дверей, противопожарных и 

дымовых клапанов, защитных устройств в противопожарных преградах) и орга-

низует не реже 1 раза в квартал проведение проверки работоспособности указан-

ных систем и средств противопожарной защиты объекта с оформлением соответ-

ствующего акта проверки. 

31) Выбор типа и расчет необходимого количества огнетушителей следует 

производить в зависимости от огнетушащей способности, предельной площади, 

класса пожара горючих веществ и материалов защищаемом помещении или на 

объекте согласно СП 9.13130.2009. 

Для помещений телерадиокомпании актуальны следующие классы пожаров: 

Класс А - пожары твердых веществ, основном органического происхождения, 

горение которых сопровождается тлением (древесина, текстиль, бумага). 

Класс Е - пожары, связанные с горением электроустановок. 

Для данных классов пожаров, исходя из рекомендация СП 9.13130.2009, сле-

дует применять порошковые огнетушители. 

Огнетушители следует располагать на защищаемом объекте в соответствии с 

требованиями ГОСТ 12.4.009 таким образом, чтобы они были защищены от воз-

действия прямых солнечных лучей, тепловых потоков, механических воздействий 

и других неблагоприятных факторов (вибрация, агрессивная среда, повышенная 

влажность и т.д.). Они должны быть хорошо видны и легкодоступны в случае по-

жара. Предпочтительно размещать огнетушители вблизи мест наиболее вероятно-

го возникновения пожара, вдоль путей прохода, а также около выхода из помеще-

ния. Огнетушители не должны препятствовать эвакуации людей во время пожара. 
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Огнетушители, введенные в эксплуатацию, должны подвергаться техническо-

му обслуживанию, которое обеспечивает поддержание огнетушителей в постоян-

ной готовности к использованию и надежную работу всех узлов огнетушителя в 

течение всего срока эксплуатации. Техническое обслуживание включает в себя 

периодические проверки, осмотры, ремонт, испытания и перезарядку огнетуши-

телей. 

 

4.8. Сравнение параметров рабочего места с допустимыми нормами. 

 

Для того чтобы определить соответствие условий труда требованиям норма-

тивных документов необходимо провести сравнительный анализ требований, ус-

тановленных к рабочим местам, оборудованным ПЭВМ и фактических парамет-

ров рабочего места. Схема размещения рабочего места приведена на Рисунке 2. 

Площадь помещения 18 м
2
, оконный проем, шириной 1,4 м размещается слева. В 

помещении присутствует естественное и искусственное освещение. 

 

 
Рисунок. 2 – Схема рабочего места. 

 

Перечень нормируемых параметров для рабочего места, сравнение их допус-

тимых нормы и фактические значений на рабочем месте представлены в таблице 

6. 

Таблица 4. Сравнение параметров рабочего места с допустимыми нормами. 

Нормируемые параметры Допустимые нормы Фактические 
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значения 

Высота рабочей поверхности 

стола  

 

от 680 до 800мм, ли-

бо 725мм 

725мм 

Модульные размеры рабочей по-

верхности стола 

Ширина 800, 1000, 

1200, 1400мм, глубина 

800 и 1000мм 

Ширина 

1400мм 

глубина 600 

мм 

Ширина и глубина поверхности 

сиденья 

Не менее 400мм Ширина 

500мм 

Глубина 

450мм 

Площадь на одно рабочее место не менее 4,5м2 18м2 

Падение естественного света Преимущественно 

слева 

Слева 

Освещенность поверхности сто-

ла 

300-500 лк 395 лк 

Уровень звука 80 дБА 51 дБА 

Параметры микроклимата (кат. 

1а) 

Температура воздуха 

22-24° C 

Влажность воздуха 

40-60% 

Температура 

22° С 

Влажность 

воздуха 55% 

 

В результате проведенного анализа требований были выявлены общие требо-

вания к организации рабочих мест пользователей, требования к помещениям для 

работы с ПЭВМ, основные требования к освещению на рабочих местах, уровню 

шума и микроклимату.  На основе проведенного анализа было установлено, что 

условия труда на рабочем месте соответствуют вышеперечисленным требованиям 

за исключением ширины рабочего места. 
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ЗАКЛЮЧЕНИЕ 

 

С развитием информационных технологий органы государственной власти все 

больше вовлекаются в процесс информатизации, что в свою очередь влечет за со-

бой увеличение рисков в информационной безопасности. Развиваются как методы 

борьбы с кибернетическими угрозами, так и программно–технические средства 

противодействия. Активно внедряются программные решения, основанные на 

свободном программном обеспечении. 

Внедрение комплексных систем многоуровневой защиты в органах власти в 

России, является приоритетной задачей по обеспечению информационной безо-

пасности. 

Поэтому необходимо постоянно улучшать систему защиты компьютеров, сер-

веров, каналов передачи данных, проводить тренинги с сотрудниками. 

Только комплексная защита информации даѐт высокий уровень защиты дан-

ных. 

  



 

58 

Лист 
.ЮУрГУ–10.05.05 .2018.363 ПЗ ВКР 

СПИСОК ЛИТЕРАТУРЫ 

 

1) Трудовой кодекс Российской Федерации от 30 декабря 2001 г. №197–ФЗ 

(ТК РФ) Глава 14. Защита персональных данных работника – URL: 

http://iso27000.ru. 

2) Гражданский кодекс РФ. Часть четвертая. Интеллектуальная собственность 

–URL: http://iso27000. 

3) Кодекс Российской Федерации об административных правонарушениях. От 

30 декабря 2001 года № 195–ФЗ (выписка в части вопросов защиты информации) 

(с изменениями и дополнениями от 30 июня 2003 г. №86–ФЗ) 

4) Уголовный кодекс Российской Федерации. От 13 июня 1996 года № 63–ФЗ 

(выписка в части вопросов защиты информации) (с изменениями и дополнениями 

от 8 декабря 2003 г. №162–ФЗ) – Режим доступа. – URL: http://iso27000.ru. 

5) Федеральный закон Российской Федерации от 6 апреля 2011 г. N 63–ФЗ «Об 

электронной подписи» – URL: http://iso27000.ru 

6) Федеральный закон Российской Федерации от 27 июля 2006 г. N 152–ФЗ «О 

персональных данных» (в редакции N 261–ФЗ от 25.07.2011) – URL: 

http://iso27000.ru. 

7) Федеральный закон от 27 июля 2006 г. N 149–ФЗ «Об информации, инфор-

мационных технологиях и о защите информации» [Электронный ресурс] – Режим 

доступа. – URL: http://iso27000.ru. 

8) Федеральный закон Российской Федерации от 5 мая 2014 г. N 97–ФЗ «О 

внесении изменений в Федеральный закон «Об информации, информационных 

технологиях и о защите информации» и отдельные законодательные акты Россий-

ской Федерации по вопросам упорядочения обмена информацией с использовани-

ем информационно– телекоммуникационных сетей» – URL: http://iso27000.ru 

9) Закон Российской Федерации «О безопасности» от 5 марта 1992 г. № 2446–I 

(с изменениями и дополнениями от 25 декабря 1992 г. №4235–I; от 24 декабря 

1993 г. №2288; от 25 июля 2002 г. №116–ФЗ; от 7 марта 2005 г. №15–ФЗ) – URL: 

http://iso27000.ru 

10) Закон Российской Федерации «О государственной тайне» от 21 июня 1993 

г. № 5485–I (с изменениями и дополнениями от 6 октября 1997 г. № 131–ФЗ; от 30 

июня 2003 г. № 86–ФЗ; от 11 ноября 2003 г. № 153–ФЗ; от 29 июня 2004 г. № 58–

ФЗ; от 22 августа 2004 г. № 122–ФЗ) – URL: http://iso27000.ru  

11) Указ Президента Российской Федерации от 30 ноября 1995 г. №1203 (с из-

менениями и дополнениями от 24 января 1998 г. № 61; от 6 июня 2001 г. № 659; 

от 10 сентября 2001 г. № 1114; от 29 мая 2002 г. №518; от 3 марта 2005 г. № 243; 

от 11 февраля 2006 г. № 90) «Об утверждении перечня сведений, отнесенных к го-

сударственной тайне» – URL: http://iso27000.ru. 

12) Указ Президента Российской Федерации от 5 декабря 2016 г. N 646 «Об 

утверждении Доктрины информационной безопасности Российской Федерации» – 

URL: www.static.kremlin.ru. 



 

59 

Лист 
.ЮУрГУ–10.05.05 .2018.363 ПЗ ВКР 

13) Указ Президента Российской Федерации от 9 марта 2004 г. N 314 «О сис-

теме и структуре федеральных органов исполнительной власти» – URL: 

www.rg.ru. 

14) Об утверждении требований по обеспечению целостности, устойчивости 

функционирования и безопасности информационных систем общего пользования. 

Министерство связи и массовых коммуникаций российской федерации приказ от 

25 августа 2009 г. N 104  – URL: http://iso27000.ru  

15) О порядке обращения со служебной информацией ограниченного распро-

странения в федеральных органах исполнительной власти. Утверждено постанов-

лением Правительства Российской Федерации от 3 ноября 1994 г. № 1233 – URL: 

http://iso27000.ru. 

16) Приказ 11 февраля 2013 г. N 17 «Об утверждении требований о защите ин-

формации, не составляющей государственную тайну, содержащейся в государст-

венных информационных системах» – URL: http://iso27000.ru  

17) Положение о Роскомнадзоре – URL: www.rkn.gov.ru. 

18) Государственный реестр сертифицированных средств защиты информации 

N РОСС RU.0001.01БИ00  – URL: www.fstec.ru. 

19) Бегишев, И.Р. Федеральная служба информационной безопасности Рос-

сийской Федерации: миф или реальность? / И.Р. Бегишев // Информационная 

безопасность. – 2016 — № 6. – С. 16. 

20) Варлатая С.К., Калужин Е.А., Монастырский Д.С. Моделирование жизнен-

ного цикла уязвимостей информационной безопасности с помощью погло-

щающей цепи Маркова. // Международное научное издание «Современные 

прикладные и фундаментальные исследования», 2016. № 4 (23). 

21) Гросман А. К. Алгоритм разработки и внедрения комплексной системы 

защиты информации на предприятии энергетического комплекса // Молодой уче-

ный, 2016. № 13. С. 311-314. 

22) Гросман А.К. Методика оценки уязвимости информационных активов 

предприятия // ModernSciencs, 2015. № 7. 

23) Донская, Е. Н. Отдельные аспекты обеспечения информацион-ной безо-

пасности деятельности органов местного самоуправления / Е.Н. Донская, Ю.В. 

Панько // Молодой ученый. — 2014. — №8. — С. 453. 

24) Калужин Е.А., Монастырский Д.С. Алгоритм выбора средств информаци-

онной безопасности при проектировании системы защиты информации // 

ModernSciencs, 2016. № 11. C. 24-27. 

25) Полякова, Т.А. Организационное и правовое обеспечение информацион-

ной безопасности: Учебник и практикум для бакалавриата и магистратуры. / Под 

ред. Т. А. Поляковой, А. А. Стрельцова. – М.: Издательство Юрайт, 2016. – 325 с. 

26) Шаханова М.В. Современные технологии информационной безопасности: 

Учебно-методический комплекс. ДВФУ, 2013. 180 с. 

27) Основы информационной безопасности в органах внутренних дел: учеб. 

пособие / С.Г. Клюев, А.Б. Сизоненко, В.Н. Цимбал. - Краснодар: КрУ МВД Рос-

сии, 2016. 



 

60 

Лист 
.ЮУрГУ–10.05.05 .2018.363 ПЗ ВКР 

28) Старостенко И.Н. Информационная безопасность: учебник / И.Н. Старос-

тенко, Ю.Н. Сопильняк. – Краснодар: КрУ МВД России, 2012. 

29) Концептуальные основы обеспечения безопасности информации на объек-

тах органов внутренних дел Российской Федерации [Текст]: учеб. пособие / В. А. 

Макаров. - Домодедово: ВИПК МВД России, 2014. – 52 с. 

30) Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информа-

ционных технологиях и о защите информации». 

31) Указ Президента РФ от 05.12.2016 N 646 «Об утверждении Доктрины ин-

формационной безопасности Российской Федерации» 

32) Приказ МВД РФ № 169 от 14.03.2012 «Об утверждении Концепции обес-

печения информационной безопасности органов внутренних дел Российской Фе-

дерации до 2020 года» 

33) Постановление правительства Российской Федерации от 18.05.2009 № 424 

«Об особенностях подключения федеральных государственных информационных 

систем к информационно-телекоммуникационным сетям» 

34) Постановление правительства Российской Федерации от 01.11.2012 № 

1119 «Об утверждении требований к защите персональных данных при их обра-

ботке в информационных системах персональных данных» 

35) Постановление правительства Российской Федерации от 06.07.2015 №676 

«О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуата-

ции и вывода из эксплуатации государственных информационных систем и даль-

нейшего хранения содержащейся в их базах данных информации» 

36) Приказ ФСБ России № 416, ФСТЭК России № 489 от 31.08.2010 «Об ут-

верждении Требований о защите информации, содержащейся в информационных 

системах общего пользования» 

 

  



 

61 

Лист 
.ЮУрГУ–10.05.05 .2018.363 ПЗ ВКР 

ПРИЛОЖЕНИЕ А 

План контролируемой зоны здания 

 

 

 

Расстояние до конца контролируемой зоны более 70 метров 
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ПРИЛОЖЕНИЕ Б 

План помещения 

1

ОТСС

АРМ  1

ОТСС

АРМ 

 2

HP 

m176n-pro

- ПЭВМ

Условные обозначения:

- Телефон - МФУ

ВТСС 1

Коридор

Серверы
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ПРИЛОЖЕНИЕ В
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Продолжение ПРИЛОЖЕНИЯ В 
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ПРИЛОЖЕНИЕ Г 

 

Техническое задание. 

 

 

Контракт на оказание услуг по проведению модернизации СЗИ сайта МВД 

России по Челябинской области 

 

МВД России по Челябинской области, именуемый в дальнейшем заказчик. г. 

Челябинск, Елькина, 34 

 

 

Требование к Техническому заданию (по спецификации) на оказание услуг по 

проведению модернизации СЗИ сайта. 

 

Цель: Выполнение требований законодательства Российской Федерации по 

защите сайта. 

Наименование услуги: Проведение модернизации сайта заказчика 

Общие сведения об ГИС: 

ГИС:  

- является государственной информационной системой, обрабатывающей дан-

ные; 

- ГИС не имеет доступа в интернет; 

- доступ к ГИС имеет определенный перечень сотрудников МВД; 

- количество пользователей  – 2; 

- все технические средства, входящие в состав ГИС, находятся в пределах Рос-

сийской Федерации. 

 

1. Перечень работ 

 

1.1 В комплекс работ модернизации сайта по требованиям информационной 

безопасности входят работы по проведению предварительного обследования, 

формирование требований к системе защиты, реализация системы защиты по тре-

бованиям приказа ФСТЭК №17 от 11.02.2013. 

1.2 В процессе модернизации ГИС в соответствии с установленными требова-

ниями должны быть проведены следующие виды работ: 

1) Проведение предварительного обследования сайта. 

2) Определение типа угроз безопасности персональных данных актуальных 

для данного сайта. 

3) Разработка частных моделей угроз. 

4) Формирование требований к системе защиты. 

5) Поставка, установка и настройка СЗИ на ГИС в соответствии с требова-

ниями, указанными в п.3 технического задания 

6) Опытная эксплуатация системы защиты информации. 
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Продолжение ПРИЛОЖЕНИЯ Г 

 

7) Проведение аттестационных испытаний ГИС в соответствии с требова-

ниями законодательства России. 

 

2. Требования к характеристикам и комплектности поставляемых средств 

защиты информации 

 

Исполнитель должен осуществить поставку СЗИ в количестве, предусмотрен-

ном в таблице: 

Наименование 
Кол

-во 
Описание 

Kaspersky Endpoint 

Security 10 

2 

В сертифицированный комплект входит: 

- CD в конверте с записанными сертифи-

цированными приложениями; 

- Формуляр – документ, подтверждаю-

щий, что данный CD действительно содер-

жат 

сертифицированные приложения; 

-  заверенные копии сертификатов, под-

тверждающие, что предоставленные 

приложения действительно прошли  сер-

тификацию. 

VipNet 4.3 

2 

В сертифицированный комплект входит: 

- CD в конверте с записанными сертифи-

цированными приложениями; 

- Формуляр – документ, подтверждаю-

щий, что данный CD действительно содер-

жат 

-  заверенные копии сертификатов, под-

тверждающие, что предоставленные 

приложения действительно прошли  сер-

тификацию. 

Электронный замок 

«Соболь» 

2 

В сертифицированный комплект входит: 

- CD в конверте с записанными сертифи-

цированными приложениями; 

- Техническое устройство 

- Формуляр – документ, подтверждаю-

щий, что данный CD действительно содер-

жат 

сертифицированные приложения; 

-  заверенные копии сертификатов, под-

тверждающие, что предоставленные 

приложения прошли  сертификацию. 
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ИБП POWERCOM 

Vanguard VGS-2000XL 
3 

Источник бесперебойного питания с 

мощностью 2000ВА, 1800 Вт. 

Установка и настрой-

ка средств защиты ин-

формации 

4 

Требования: 

Настройка программных средств защиты 

информации производится в соответствии с 

требованиями руководящих документов 

ФСТЭК по защите информации и должна 

учитывать существующий технологический 

процесс обработки информации. 

По окончании установки и настройки 

программных средств защиты информации 

составляются акты установки и готовности 

средств защиты информации. 

 

3. Документы, регламентирующие оказание услуг. 

 

3.1. Нормативно-правовые акты: 

- Приказ ФСТЭК России от 11.02.2013 №17 «Об утверждении Требований о 

защите информации, не составляющей государственную тайну, содержащейся в 

государственных информационных системах», 

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, инфор-

мационных технологиях и о защите информации»,  

- Постановление Правительства Российской Федерации от 01 ноября 2012 г. № 

1119 «Об утверждении требований к защите персональных данных при их обра-

ботке в информационных системах персональных данных», 

 

3.2. Руководящие документы: 

- О порядке обращения со служебной информацией ограниченного распро-

странения в федеральных органах исполнительной власти. Утверждено постанов-

лением Правительства Российской Федерации от 3 ноября 1994 г. № 1233 

- Государственный реестр сертифицированных средств защиты информации N 

РОСС RU.0001.01БИ00 

- Постановление правительства Российской Федерации от 06.07.2015 №676 «О 

требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и 

вывода из эксплуатации государственных информационных систем и дальнейше-

го хранения содержащейся в их базах данных информации» 

 

4. Виды, сроки, отчетность выполнения и порядок приемки работ 

 

4.1. Работы проводятся в соответствии с требованиями настоящего Техниче-

ского задания.  
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4.1.1. Исполнителем выполняются работы на ГИС Заказчика, в соответствии с 

п. 2 Технического задания.  

4.1.2. Опытная эксплуатация системы защиты информации информационной 

системы проводится с учетом ГОСТ 34.603 и включает проверку функционирова-

ния системы защиты информации информационной системы, в том числе реали-

зованных мер защиты информации, а также готовность пользователей к эксплуа-

тации системы защиты информации государственной информационной системы. 

Опытная эксплуатация системы защиты информации сайта должна быть про-

ведена в течение 30 рабочих дней. Специалисты исполнителя должны присутст-

вовать на объекте заказчика на весь период проведения опытной эксплуатации в 

рабочие дни с 08.30 до 17.30.    

4.1.3. Исполнителем подготавливаются и представляются Заказчику все отчет-

ные материалы по комплексу работ по технической защите. 

4.2. Начало выполнения работ: с даты заключения контракта.  

4.3. Окончание выполнения работ: не позднее 40 рабочих дней с даты заклю-

чения контракта  

4.4. Завершение работ оформляется актом выполненных работ.  

 

5. Требования к отчетным документам по итогам выполненных работ 

 

5.1. Разработка отчетных документов по итогам работ производится в строгом 

соответствии с действующими нормативными документами ФСТЭК России.  

5.2. Отчетные документы должны быть исполнены без грамматических и ор-

фографических ошибок, опечаток и описок; официальным языком системы атте-

стации является русский язык, на котором оформляются все документы, исполь-

зуемые и выдаваемые.  

5.3. По завершению работ, в соответствии с требованиями руководящих доку-

ментов, указанных в п. 4, должны быть разработаны:  

- частная модель угроз;  

- модель нарушителя;  

- требования к системе защиты сайта. 

5.4 На ГИС по результатам аттестационных испытаний в соответствии с тре-

бованиями руководящих документов, указанных в п. 3, должны быть разработаны 

следующие отчетные документы:  

- протоколы испытаний;  

- заключение по результатам испытаний. 

1. Требования по обеспечению неразглашения конфиденциальной информа-

ции при выполнении работ  

Стороны должны взять на себя обязательства строго соблюдать конфиденци-

альность сведений, полученных при выполнении работ, о результатах исследова-

ний, степени защищенности объектов информатизации и мероприятиях, проводи-
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мых для их защиты, а также технической, финансовой, коммерческой и другой 

информации и принимать все необходимые меры к предотвращению разглашения 

имеющихся сведений.  
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ПРИЛОЖЕНИЕ Д 

 

ПРОЕКТ ПРИКАЗА ОБ ОРГАНИЗАЦИИ РАБОТ ПО 

ЗАЩИТЕ САЙТА МВД ПРИ 

ОБРАБОТКЕ В ГОСУДАРСТВЕННОЙ 

ИНФОРМАЦИОННОЙ СИСТЕМЕ 

 

ПРИКАЗ 

Об организации работ по защите сайта при обработке в государственной ин-

формационной системе. В целях организации работы по сайта в государственной 

информационной системе МВД России по Челябинской области, с учетом требо-

ваний Федерального закона от 11 февраля 2013 г. N 17 «Об утверждении требова-

ний о защите информации, не составляющей государственную тайну, содержа-

щейся в государственных информационных системах», методических документов 

Федеральной службы по техническому и экспортному контролю Российской Фе-

дерации и в соответствии с ФЗ «Об информации, информационных технологиях и 

о защите информации» от 27.07.2006 года № 149» утвержденный Государствен-

ной Думой 8 июля 2006 года. 

ПРИКАЗЫВАЮ: 

1. Разработать КСЗИ сайта МВД; 

2. Назначить ответственным за обеспечение информационной безопасности 

главного инженера; 

3. Возложить ответственность за выполнение требований по защите сайта 

на специалиста по информационной безопасности. 

4. Администратору информационной безопасности: 

Организовать работу в соответствии с документом «Инструкция админист-

ратора информационной безопасности». 

5. Требования документа «Об утверждении требований о защите информа-

ции, не составляющей государственную тайну, содержащейся в государственных 

информационных системах» в части работы с сайтом.  

6. Контроль за исполнением настоящего приказа оставляю за собой. 

 

 




