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СОКРАЩЕНИЯ И ОПРЕДЕЛЕНИЯ 

АПКШ – аппаратно-программный комплекс шифрования; 

АРМ – автоматизированное рабочие место; 

АС – автоматизированная система; 

ВТСС – вспомогательные технические средства и системы; 

ЗИ – защита информации; 

ИБ – информационная безопасность; 

ИС – информационная система; 

ИСПДн – информационная система персональных данных; 

ИТ – информационные технологии; 

МСЭ – межсетевой экран; 

НСД – несанкционированный доступ; 

ООО – Общество с ограниченной ответственностью; 

ОТСС – основные технические средства и системы; 

ПАК – программно-аппаратный комплекс; 

ПДн – персональные данные; 

ПО – программное обеспечение; 

РД – руководящие документы; 

РФ – Российская Федерация; 

СВТ – средства вычислительной техники; 

ФЗ – Федеральный закон; 

ФСБ – Федеральная служба безопасности; 

ФСТЭК – Федеральная служба по техническому и экспортному контролю; 

Базовые угрозы информационной безопасности – нарушение конфиденциаль-

ности, нарушение целостности и отказ в обслуживании;  

Ресурс – любой контейнер, предназначенный для хранения информации, под-

верженный угрозам информационной безопасности (сервер, рабочая станция, пе-

реносной компьютер). Свойствами ресурса являются: перечень угроз, воздей-

ствующих на него, и критичность ресурса;  

Угроза – действие, которое потенциально может привести к нарушению без-

опасности. Свойством угрозы является перечень уязвимостей, при помощи кото-

рых может быть реализована угроза;  

Уязвимость – это слабое место в информационной системе, которое может 

привести к нарушению безопасности путем реализации некоторой угрозы. Свой-

ствами уязвимости являются: вероятность (простота) реализации угрозы через 

данную уязвимость и критичность реализации угрозы через данную уязвимость;  

Критичность ресурса – степень значимости ресурса для информационной си-

стемы, т.е. как сильно реализация угроз информационной безопасности на ресурс 

повлияет на работу информационной системы. Задается в деньгах;  

Критичность реализации угрозы – степень влияния реализации угрозы на ре-

сурс, т.е. как сильно реализация угрозы повлияет на работу ресурса. Задается в 

процентах;  
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Вероятность реализации угрозы через данную уязвимость – степень возмож-

ности реализации угрозы через данную уязвимость в тех или иных условиях. Ука-

зывается в процентах.  
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ВВЕДЕНИЕ 

В наше время технологии информационной отрасли развиваются с невероят-

ной скоростью, с каждым днем увеличивается количество обрабатываемых дан-

ных. Большинство предприятий и организаций изо дня в день занимаются обра-

боткой данных разного рода, которые несут огромную значимость. С увеличени-

ем объема обрабатываемых данных растет и число людей, которые заинтересова-

ны в краже этой информации, поэтому такую информацию следует защищать.    

Деятельности почти каждого предприятия присуща работа с информацией о 

людях. Обрабатываются данные о сотрудниках компании, партнерах, акционерах 

и т.д. Вся информация, относящаяся к прямо или косвенно определенному или 

определяемому физическому лицу, согласно ФЗ от 27 июля 2006 г. №152 является 

персональными данными. Постановлением Правительства РФ от 1 ноября 2012 г. 

№1119 установлены требования по защите персональных данных при их обработ-

ке в информационных системах.  

Таким образом, актуальность данной работы обусловлена необходимостью ор-

ганизации защиты информационной системы обработки персональных данных. 

Объектом выпускной квалификационной работы является организация ООО 

«СЕМИКОМ». 

Предметом выпускной квалификационной работы является информационная 

система обработки персональных данных на данном предприятии. 

Целью дипломной работы является выбор и обоснование мер по организации 

защиты информационной системы обработки персональных данных. 

В соответствии с поставленной целью необходимо решить следующие задачи: 

1. Провести анализ ИСПДн ООО «СЕМИКОМ». 

2. Провести анализ и теоретическое обоснование выбора средств защиты 

информации. 

3. Разработать проект по организации защиты информационной системы 

обработки персональных данных в ООО «СЕМИКОМ». 
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1. АНАЛИЗ СОСТОЯНИЯ ЗАЩИТЫ ИНФОРМАЦИИ В ООО «СЕМИКОМ» И 

ОПРЕДЕЛЕНИЕ СУЩЕСТВУЮЩИХ ПРОБЛЕМ. 

 

1.1. Разработка технического паспорта предприятия 

 

Для определения мер, необходимых для ЗИ нужно иметь представление об 

объекте, который мы защищаем. Для этого был составлен технический паспорт 

информационной системы обработки персональных данных (Приложение А). 

Информация для составления технического паспорта предприятия была полу-

чена с помощью устного опроса начальника ООО «СЕМИКОМ», а так же после 

анализа документации организации. 

 

1.2. Описание деятельности организации 

 

Основным видом деятельности ООО «СЕМИКОМ» является разработка ком-

пьютерного программного обеспечения и снабжение компьютерными комплек-

тующими. Помимо этого организация занимается производством и монтажом 

компьютеров, периферийного оборудования и различного рода техники. Так же 

ООО «СЕМИКОМ» является консультантом в области компьютерных технологий 

и агентом по оптовой торговле вычислительной техникой. В компании обрабаты-

ваются большие потоки информации, которые подлежат защите. 

 

1.3. Определение информации, подлежащей защите в ООО «СЕМИКОМ» 

 

Согласно Федеральному закону Российской Федерации от 27.07.2006 №152-

ФЗ «О персональных данных» в ходе анализа информации, которая обрабатыва-

ется в ООО «СЕМИКОМ» была определена информация, которая подлежит за-

щите, ею являются персональные данные о сотрудниках компании, обрабатывае-

мые на одном из АРМ ИСПДн, и персональные данные о клиентах обрабатывае-

мые на всех АРМ ИСПДн. В рамках ВКР рассматривались персональные данные 

о клиентах. 

Перечень персональных данных о клиентах, обрабатываемых в ИСПДн: 

- фамилия имя отчество;                   

- паспортные данные; 

- адрес проживания/адрес доставки; 

- номер телефона; 

- индивидуальный номер налогоплательщика; 

- список заказов. 
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1.4. Описание информационной среды 

 

Информационная среда В ООО «СЕМИКОМ» основана на использовании ор-

ганизационных, правовых и программно-аппаратных мер. 

Организационные меры включают в себя разработку организационно-

распорядительной документации. 

К правовым относятся нормативно-правовые документы, которые регулируют 

деятельность организации и информационные процессы по ЗИ: 

- конституция РФ; 

- ФЗ №152 «О персональных данных» от 27.07.2006; 

- трудовой кодекс РФ; 

- ФЗ №149 «Об информации, информационных технологиях и о защите 

информации» от 27.07.2006; 

- приказ ФСТЭК России №21 «Об утверждении Состава и содержания ор-

ганизационных и технических мер по обеспечению безопасности персональных 

данных при их обработке в информационных системах персональных данных» от 

18.02.2013; 

- постановление Правительства РФ №1119 «Об утверждении требований к 

защите персональных данных при их обработке в информационных системах пер-

сональных данных» от 01.112012. 

Программно-аппаратные меры включают в себя комплекс программно-

аппаратных средств, обеспечивающих работу и защиту системы. Аппаратные и 

программные средства представлены в Таблицах 1 и 2 соответственно. 

 

Таблица 1 – Аппаратные средства 

№ Наименование Характеристики Кол-во 

1 2 3 4 

АРМ 

1.1 Системный блок Dell Optiplex 

5050 

Intel Core i7 7700 

4x3.6ГГц, 8 ГБ, HDD 1 

ТБ, SSD 120 ГБ Intel HD 

Graphics 630, Ethernet 

1 

Системный блок DEXP Mars 

E170 

Intel Core i5 7400 

4x3ГГц, 8 ГБ, HDD 1 ТБ, 

Intel HD Graphics 630, 

Ethernet 

4 

1.2 Монитор SAMSUNG S22E200B 21.5, 1920х1080 5 

1.3 Клавиатура DEXP K-401BU 
 

Проводное соединение с 

помощью USB интер-

фейса подключения 

4 

Клавиатура Sven Comfort 7400 

EL 

Проводное соединение с 

помощью USB интер-

фейса подключения 

1 

 

https://www.dns-shop.ru/product/dc228acc5da83361/klaviatura-dexp-k-401bu/
https://www.dns-shop.ru/product/dc228acc5da83361/klaviatura-dexp-k-401bu/
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Продолжение таблицы №1 

1 2 3 4 

1.4 Мышь Microsoft Arc Touch Оптическая светодиод-

ная мышь, 1000dpi, со-

единение с помощью 

USB интерфейса под-

ключения  

5 

1.5 ИБП APC Back-UPS 1100 ВА Выходная мощность 

1100ВА, 230ВТ 

5 

1.6 Принтер  HP Color LaserJet Pro 

Color M254nw 

Лазерный, А4, 

600х600dpi, 21 стр/мин, 

USB, Wi-Fi, Ethernet 

1 

Принтер Samsung SL-M2020W Лазерный, А4, 

1200х1200dpi, 20 

стр/мин, USB, Wi-Fi 

2 

1.7 Телефон GIGASET C430  AOH, Caller ID, VoIP 5 

 

 

Таблица 2 – Программные средства 

№ Наименование  Описание 

АРМ 

1.1 Windows 7 ОС 

1.2 Microsoft Office 2010 Пакет для работы с документацией 

1.3 ESET NOD32 Antivirus Антивирусное ПО 

1.4 1С Программа для оформления отчет-

ности предприятия 

1.5 Microsoft SQL Server 2008 База данных SQL 

1.6 The Bat Почтовая программа 

1.7 Adobe Acrobat Reader DC Программа для просмотра, печати и 

комментирования документов в 

формате PDF 

1.8 WinRAR Программа для архивирования и 

разархивирования файлов 

1.9 Google Chrome Интернет браузер 

1.10 Advanced IP Scanner Сетевой сканер для анализа ло-

кальных сетей 

1.11 iiko Система управления ресторанным 

бизнесом 
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1.5. Выявление объектов информатизации для защиты 

 

Проанализировав средства, методы обработки информации и перечень защи-

щаемой информации был составлен перечень выделенных для защиты объектов:  

- АРМ, на которых обрабатывается информация, которую нужно защищать; 

- система бесперебойного питания АРМ; 

- персонал;  

- носители информации; 

- почтовый сервер; 

- сервер базы данных; 

- линии и средства связи; 

- средства ввода-вывода и отображения информации. 

Более подробно перечень объектов, подлежащих защите представлен в При-

ложении А. 

 

1.6. Классификация объекта информатизации 

 

Таблица 3 – Уровни защищенности 

Тип ИСПДн 
Сотрудники 

оператора 

Количество 

субъектов 

Тип актуальных угроз 

1 2 3 

(НДВ 

ОС) 

(НДВ 

ПО) 

(Без 

НДВ) 

ИСПДн-С 

(специальные) 

 

Нет > 100 000 УЗ-1 УЗ-1 УЗ-2 

Нет < 100 000 
УЗ-1 УЗ-2 УЗ-3 

Да 
 

ИСПДн-Б 

(биометриче-

ские) 
  

УЗ-1 УЗ-2 УЗ-3 

ИСПДн-И 

(иные) 

 

Нет > 100 000 УЗ-1 УЗ-2 УЗ-3 

Нет < 100 000 
УЗ-2 УЗ-3 УЗ-4 

Да 
 

ИСПДн-О 

(общедоступ-

ные) 

 

Нет > 100 000 УЗ-2 УЗ-2 УЗ-4 

Нет < 100 000 

УЗ-2 УЗ-3 УЗ-4 
Да 
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Исходя из полученных, во время предпроектного обследования, данных воз-

можно классифицировать ИСПДн в соответствии с постановлением правитель-

ства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к 

защите персональных данных при их обработке в информационных системах пер-

сональных данных». Информация о классификации представлена в таблице 3. 

ИСПДн является информационной системой, обрабатывающей иные катего-

рии персональных данных, так как в обрабатываемой информации не содержатся 

специальные, биометрические и общедоступные данные. Количество обрабатыва-

емых субъектов менее 100000. Руководителем организации был определен 3 тип 

актуальных угроз. 

Следовательно, можно сделать вывод, что данная ИСПДн имеет 4 уровень за-

щищенности и 3 тип актуальных угроз. 

Относительно уровня защищенности объекта возможно определить необходи-

мые организационные и технические меры по обеспечению безопасности регла-

ментированные приказом ФСТЭК России от 18.02.2013 №21 «Об утверждении 

состава и содержания организационных и технических мер по обеспечению без-

опасности персональных данных при их обработке в информационных системах 

персональных данных». Данные меры представлены в таблице 4. 

 

Таблица 4 – Меры по обеспечению безопасности 

Условное обо-

значение и но-

мер меры 

Содержание мер по обеспечению безопасности пер-

сональных данных 

УЗ ПДн 

4 

1 2 3 

I. Идентификация и аутентификация субъектов доступа и объектов доступа 

(ИАФ) 

ИАФ.1 Идентификация и аутентификация пользователей, яв-

ляющихся работниками оператора 

+ 

ИАФ.3 Управление идентификаторами, в том числе создание, 

присвоение, уничтожение идентификаторов 

+ 

ИАФ.4 Управление средствами аутентификации, в том числе 

хранение, выдача, инициализация, блокирование 

средств аутентификации и принятие мер в случае 

утраты и (или) компрометации средств аутентифика-

ции 

+ 

ИАФ.5 Защита обратной связи при вводе аутентификацион-

ной информации 

+ 
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Продолжение таблицы №4 

1 2 3 

ИАФ.6 Идентификация и аутентификация пользователей, не 

являющихся работниками оператора (внешних поль-

зователей) 

+ 

II. Управление доступом субъектов доступа к объектам доступа (УПД) 

УПД.1 Управление (заведение, активация, блокирование и 

уничтожение) учетными записями пользователей, в 

том числе внешних пользователей 

+ 

УПД.2 Реализация необходимых методов (дискреционный, 

мандатный, ролевой или иной метод), типов (чтение, 

запись, выполнение или иной тип) и правил разграни-

чения доступа 

+ 

УПД.3 Управление (фильтрация, маршрутизация, контроль 

соединений, однонаправленная передача и иные спо-

собы управления) информационными потоками между 

устройствами, сегментами информационной системы, 

а также между информационными системами 

+ 

УПД.4 Разделение полномочий (ролей) пользователей, адми-

нистраторов и лиц, обеспечивающих функционирова-

ние информационной системы 

+ 

УПД.5 Назначение минимально необходимых прав и приви-

легий пользователям, администраторам и лицам, обес-

печивающим функционирование информационной си-

стемы 

+ 

УПД.6 Ограничение неуспешных попыток входа в информа-

ционную систему (доступа к информационной систе-

ме) 

+ 

УПД.13 Реализация защищенного удаленного доступа субъек-

тов доступа к объектам доступа через внешние ин-

формационно-телекоммуникационные сети 

+ 
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Продолжение таблицы №4 

1 2 3 

УПД.14 Регламентация и контроль использования в информа-

ционной системе технологий беспроводного доступа 

+ 

УПД.15 Регламентация и контроль использования в информа-

ционной системе мобильных технических средств 

+ 

УПД.16 Управление взаимодействием с информационными си-

стемами сторонних организаций (внешние информа-

ционные системы) 

+ 

V. Регистрация событий безопасности (РСБ) 

РСБ.1 Определение событий безопасности, подлежащих ре-

гистрации, и сроков их хранения 

+ 

РСБ.2 Определение состава и содержания информации о со-

бытиях безопасности, подлежащих регистрации 

+ 

РСБ.3 Сбор, запись и хранение информации о событиях без-

опасности в течение установленного времени хранения 

+ 

РСБ.7 Защита информации о событиях безопасности + 

VI. Антивирусная защита (АВЗ) 

АВЗ.1 Реализация антивирусной защиты + 

АВЗ.2 Обновление базы данных признаков вредоносных ком-

пьютерных программ (вирусов) 

+ 

VIII. Контроль (анализ) защищенности персональных данных (АНЗ) 

АНЗ.2 Контроль установки обновлений программного обес-

печения, включая обновление программного обеспече-

ния средств защиты информации 

+ 

 

 

1.7. Разработка частной модели угроз для объектов защиты 

 

На основе главы документа «Методика определения актуальных угроз без-

опасности персональных данных при их обработке в информационных системах 

персональных данных» (Утвержден ФСТЭК Российской Федерации от 
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14.02.2008) и документа «Специальные требования и рекомендации по техниче-

ской защите конфиденциальной информации» (Утверждены приказом  Государ-

ственной технической комиссии России от 02.03.2001 № 282), а также в результа-

те опроса сотрудников ООО «СЕМИКОМ» была составлена модель угроз органи-

зации, представленная в таблице 5.  

Так же, на основе информационной системы, используемых в ней программ-

ных, технических, программно-технических средств и процессов обработки ин-

формации, а также, опираясь на модель деятельности организации был составлен 

перечень важных объектов защиты: 

- персонал; 

- АРМ, на котором обрабатывается защищаемая информация; 

-сервера. 

 

Таблица 5 – Модель угроз 

Объект Угроза Уязвимость 

1 2 3 

Персонал Разглашение информа-

ции 

Не соблюдение условий 

договора о неразглаше-

нии информации, подле-

жащей защите 

Утечка носителей ин-

формации 

Нарушение пропускного 

режима на предприятии 

Отсутствие учета носи-

телей 

 Модификация, уничто-

жение носителей инфор-

мации и информации, 

которая хранится на 

АРМ  

Отсутствие регламента 

доступа в помещение, в 

котором обрабатывается 

информация 

Отсутствие запрета на 

модификацию или уни-

чтожение информации, 

подлежащих защите 

АРМ сотрудников, на ко-

торых обрабатывается 

информация 

Несанкционированный 

доступ к АРМ 

 

 

Отсутствие авторизации 

на аппаратном уровне 

Отсутствие пломбирова-

ния корпуса АРМ 

Наличие ПО, создающее 

условие для НСД 

Отсутствие регламента 

доступа к АРМ 

Нарушение пропускного 

режима 
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Продолжение таблицы №5 

1 2 3 

Сервера Несанкционированный 

доступ к данным, кото-

рые хранятся на сервере 

Наличие вредоносного 

ПО в системе 

Наличие ПО, создающее 

условия для НСД 

Несанкционированный 

доступ в помещение, где 

находится сервер 

Отсутствие охранной 

сигнализации помещения 

Отсутствие регламента 

доступа к помещению 

Нарушение пропускного 

режима 

 

1.7.1. Вероятность реализации угроз безопасности персональных данных 

 

Далее экспертным путем определим вероятность реализации угроз, показыва-

ющую насколько вероятной является реализация конкретной угрозы безопасности 

ПДн для ИСПДн. 

Числовой коэффициент (U2) для оценки вероятности появления угрозы на ос-

нове 4 числовых значений: 

- маловероятно – отсутствуют объективные предпосылки для реализации 

угрозы (U2 = 0); 

- низкая вероятность – объективные предпосылки для реализации угрозы 

существуют, но принятые меры существенно затрудняют ее реализацию (U2 = 2); 

- средняя вероятность – объективные предпосылки для реализации угрозы 

существуют, но принятые меры по обеспечению безопасности ПДн недостаточны 

(U2 = 5); 

- высокая вероятность – объективные предпосылки для реализации угрозы 

существуют и меры по обеспечению безопасности ПДн не приняты (U2 = 10);  
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1.7.2. Реализуемость угроз  

  

Общий уровень защищенности – это показатель, который зависит от техниче-

ских, а также эксплуатационных характеристик ИСПДн (U1). 

В таблице 6 представлены характеристики уровня исходной защищенности 

ИСПДн. 

 

 

Таблица 6 – Исходный уровень защищенности 

 

Технические и эксплуатационные характеристики 

 

 

Уровень защищенности 

По территориальному размещению Высокий 

По наличию соединения с сетями общего пользования Средний 

По встроенным (легальным) операциям с записями без 

персональных данных 

Низкий 

По разграничению доступа к ПДн Средний 

По наличию соединений с другими базами ПДн иных 

ИСПДН 

Высокий 

По уровню (обезличивания) ПДн Низкий 

По объему ПДн, предоставляемому сторонним пользо-

вателям ИСПДн без предварительной обработки 

Высокий 

 

ИСПДн имеет средний уровень исходной защищенности, так как не менее 70% 

характеристик ИСПДн соответствуют уровню не ниже «средний». 

Показатель общей защищенности U1 = 5. 

После оценки уровня защищенности и вероятности реализации угрозы, рас-

считаем коэффициент реализуемости угрозы (U) по формуле U = (U1 + U2)/20 

Оценка реализуемости угроз безопасности персональных представлена в таб-

лице 7. 

 

Таблица 7 – Реализуемость угроз 

Тип угроз безопасности ПДн 

Коэффициент 

реализуемости 

угрозы (U) 

Возможность 

реализации 

1 2 3 

Угрозы несанкционированного доступа к информации 

Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей инфор-

мации путем физического доступа к элементам ИСПДн 

Кража ПЭВМ 0,25 низкая 
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Продолжение таблицы №7 

1 2 3 

Кража ключей и атрибутов доступа 0,25 низкая 

Кражи, модификации, уничтожения 

информации 

0,75 высокая 

Вывод из строя узлов ПЭВМ, кана-

лов связи 

0,25 низкая 

Несанкционированный доступ к ин-

формации при техническом обслужива-

нии (ремонте, уничтожении) узлов 

ПЭВМ 

0,50 средняя 

Несанкционированное отключение 

средств защиты 

0,35 средняя 

Угрозы хищения, несанкционированной модификации или блокирования ин-

формации за счет несанкционированного доступа (НСД) с применением програм-

мно-аппаратных и программных средств (в том числе программно-

математических воздействий) 

Действия вредоносных программ 

(вирусов) 

0,75 высокая 

Недекларированные возможности 

системного ПО и ПО для обработки 

персональных данных 

0,25 низкая 

Установка ПО не связанного с ис-

полнением служебных обязанностей 

0,50 средняя 

Угрозы не преднамеренных действий пользователей и нарушений безопасности 

функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном 

обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за нена-

дежности элементов, сбоев электропитания) и стихийного (ударов молний, пожа-

ров, наводнений и т.п.) характера 

Утрата ключей и атрибутов доступа 0,50 средняя 

Непреднамеренная модификация 

(уничтожение) информации сотрудни-

ками 

0,35 средняя 
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Продолжение таблицы №7 

1 2 3 

Непреднамеренное отключение 

средств защиты 

0,25 низкая 

Выход из строя аппаратно-

программных средств 

0,50 средняя 

Сбой системы электроснабжения 0,25 низкая 

Стихийное бедствие 0,25 низкая 

Угрозы преднамеренных действий внутренних нарушителей 

Доступ к информации, модификация, 

уничтожение лиц не допущенных к ее 

обработке 

0,25 низкая 

Разглашение информации, модифи-

кация, уничтожение сотрудниками до-

пущенными к ее обработке 

0,75 высокая 

Угрозы несанкционированного доступа по каналам связи 

Угроза «Анализ сетевого трафика» с 

перехватом передаваемой из ИСПДн и 

принимаемой из внешних сетей инфор-

мации 

0,25 низкая 

Угрозы сканирования, направленные 

на выявление типа или типов использу-

емых операционных систем, сетевых 

адресов рабочих станций ИСПДн, то-

пологии сети, открытых портов и 

служб, открытых соединений и др. 

0,25 высокая 

Угрозы выявления паролей по сети 0,75 высокая 

Угрозы навязывание ложного марш-

рута сети 

0,25 низкая 

Угрозы подмены доверенного объек-

та в сети 

0,25 низкая 

Угрозы внедрения ложного объекта 

как в ИСПДн, так и во внешних сетях 

0,25 низкая 
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Продолжение таблицы №7 

1 2 3 

Угрозы типа «Отказ в обслужива-

нии» 

0,25 низкая 

Угрозы удаленного запуска прило-

жений 

0,25 низкая 

Угрозы внедрения по сети вредонос-

ных программ 

0,25 низкая 

 

1.7.3. Оценка опасности угроз 

Опасность УБПДн определяется тремя условными значениями: 

- низкая опасность – если реализация угрозы может привести к незначи-

тельным негативным последствиям  для субъектов персональных данных; 

- средняя опасность – если реализация угрозы может привести к негатив-

ным последствиям для субъектов персональных данных; 

- высокая опасность – если реализация угрозы может привести к значи-

тельным негативным последствиям для субъектов персональных данных. 

Оценка опасности угроз безопасности персональных данных представлена в 

таблице 8. 

 

Таблица 8 – Опасность угроз персональных данных 

Тип угроз безопасности ПДн 
Опасность 

угрозы 

1 2 

Угрозы несанкционированного доступа к информации 

Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей информа-

ции путем физического доступа к элементам ИСПДн 

Кража ПЭВМ Низкая 

Кража носителей информации Низкая 

Кража ключей и атрибутов доступа Низкая 

Кражи, модификации, уничтожения информации Низкая 

Вывод из строя узлов ПЭВМ, каналов связи Низкая 
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Продолжение таблицы №8 

1 2 

Несанкционированный доступ к информации при техниче-

ском обслуживании (ремонте, уничтожении) узлов ПЭВМ 

Низкая 

Несанкционированное отключение средств защиты Средняя 

Угрозы хищения, несанкционированной модификации или блокирования инфор-

мации за счет несанкционированного доступа (НСД) с применением программно-

аппаратных и программных средств (в том числе программно-математических 

воздействий) 

Действия вредоносных программ (вирусов) Средняя 

Недекларированные возможности системного ПО и ПО для 

обработки персональных данных 

Низкая 

Установка ПО не связанного с исполнением служебных обя-

занностей 

Низкая 

Угрозы не преднамеренных действий пользователей и нарушений безопасности 

функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном 

обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за нена-

дежности элементов, сбоев электропитания) и стихийного (ударов молний, пожа-

ров, наводнений и т.п.) характера 

Утрата ключей и атрибутов доступа Низкая 

Непреднамеренная модификация (уничтожение) информации 

сотрудниками 

Средняя 

Непреднамеренное отключение средств защиты Средняя 

Выход из строя аппаратно-программных средств Низкая 

Сбой системы электроснабжения Низкая 

Стихийное бедствие Низкая 

Угрозы преднамеренных действий внутренних нарушителей 

Доступ к информации, модификация, уничтожение лиц не до-

пущенных к ее обработке 

Средняя 

Разглашение информации, модификация, уничтожение со-

трудниками допущенными к ее обработке 

Низкая 

Угрозы несанкционированного доступа по каналам связи 
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Продолжение таблицы №8 

1 2 

Угроза «Анализ сетевого трафика» с перехватом передавае-

мой из ИСПДн и принимаемой из внешних сетей информа-

ции: 

Средняя 

Угрозы сканирования, направленные на выявление типа или 

типов используемых операционных систем, сетевых адресов 

рабочих станций ИСПДн, топологии сети, открытых портов и 

служб, открытых соединений и др. 

Низкая 

Угрозы выявления паролей по сети Высокая 

Угрозы навязывание ложного маршрута сети Низкая 

Угрозы подмены доверенного объекта в сети Низкая 

Угрозы внедрения ложного объекта как в ИСПДн, так и во 

внешних сетях 

Низкая 

Угрозы типа «Отказ в обслуживании» Низкая 

Угрозы удаленного запуска приложений Низкая 

Угрозы внедрения по сети вредоносных программ Низкая 

 

1.7.4. Определение актуальности угроз 

 

В соответствии с правилами отнесения угрозы безопасности к актуальной, для 

ИСПДн определяются актуальные и неактуальные угрозы. Актуальность угроз 

представлена в таблице 9. 

Таблица 9 – Определение актуальности угроз 

Возможность 

реализации 

угрозы 

Показатель опасности угрозы 

Низкая Средняя Высокая 

Низкая неактуальная неактуальная актуальная 

Средняя неактуальная актуальная актуальная 

Высокая актуальная актуальная актуальная 

Очень высокая актуальная актуальная актуальная 
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Оценка актуальности угроз безопасности представлена в таблице 10. 

 

Таблица 10 – Актуальность угроз безопасности персональных данных 

Тип угроз безопасности ПДн 
Актуальность 

угрозы 

1 2 

Угрозы несанкционированного доступа к информации 

Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей информа-

ции путем физического доступа к элементам ИСПДн 

Кража ПЭВМ Не актуальная 

Кража носителей информации Не актуальная 

Кража ключей и атрибутов доступа Не актуальная 

Кражи, модификации, уничтожения информации Актуальная 

Вывод из строя узлов ПЭВМ, каналов связи Не актуальная 

Несанкционированный доступ к информации при техниче-

ском обслуживании (ремонте, уничтожении) узлов ПЭВМ 

Не актуальная 

Несанкционированное отключение средств защиты Актуальная 

Угрозы хищения, несанкционированной модификации или блокирования инфор-

мации за счет несанкционированного доступа (НСД) с применением программно-

аппаратных и программных средств (в том числе программно-математических 

воздействий) 

Действия вредоносных программ (вирусов) Актуальная 

Недекларированные возможности системного ПО и ПО для 

обработки персональных данных 

Не актуальная 

Установка ПО не связанного с исполнением служебных обя-

занностей 

Не актуальная 

Угрозы не преднамеренных действий пользователей и нарушений безопасности 

функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном 

обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за нена-

дежности элементов, сбоев электропитания) и стихийного (ударов молний, пожа-

ров, наводнений и т.п.) характера 

Утрата ключей и атрибутов доступа Не актуальная 
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Продолжение таблицы №10 

1 2 

Непреднамеренная модификация (уничтожение) информации 

сотрудниками 

Актуальная 

Непреднамеренное отключение средств защиты Актуальная 

Выход из строя аппаратно-программных средств Не актуальная 

Сбой системы электроснабжения Не актуальная 

Стихийное бедствие Не актуальная 

Угрозы преднамеренных действий внутренних нарушителей 

Доступ к информации, модификация, уничтожение лиц не до-

пущенных к ее обработке 

Не актуальная 

Разглашение информации, модификация, уничтожение со-

трудниками допущенными к ее обработке 

Актуальная 

Угрозы несанкционированного доступа по каналам связи 

Угроза «Анализ сетевого трафика» с перехватом передавае-

мой из ИСПДн и принимаемой из внешних сетей информации 

Не актуальная 

Угрозы сканирования, направленные на выявление типа или 

типов используемых операционных систем, сетевых адресов 

рабочих станций ИСПДн, топологии сети, открытых портов и 

служб, открытых соединений и др. 

Актуальная 

Угрозы выявления паролей по сети Актуальная 

Угрозы навязывание ложного маршрута сети Не актуальная 

Угрозы подмены доверенного объекта в сети Не актуальная 

Угрозы внедрения ложного объекта как в ИСПДн, так и во 

внешних сетях 

Не актуальная 

Угрозы типа «Отказ в обслуживании» Не актуальная 

Угрозы удаленного запуска приложений Не актуальная 

Угрозы внедрения по сети вредоносных программ Не актуальная 
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Проведя оценку актуальности угроз безопасности, актуальными признаются 

следующие угрозы: 

1) кражи, модификации, уничтожения информации; 

2) несанкционированное отключение средств защиты; 

3) действия вредоносных программ (вирусов); 

4) непреднамеренная модификация (уничтожение) информации сотрудни-

ками; 

5) непреднамеренное отключение средств защиты; 

6) разглашение информации, модификация, уничтожение сотрудниками 

допущенными к ее обработке; 

7) угрозы сканирования, направленные на выявление типа или типов ис-

пользуемых операционных систем, сетевых адресов рабочих станций ИСПДн, то-

пологии сети, открытых портов и служб, открытых соединений и др.; 

8) угрозы выявления паролей по сети. 

 

1.8. Разработка технического задания на организацию защиты информационной 

системы обработки персональных данных в ООО «СЕМИКОМ» 

По результатам предпроектного обследования было разработано техническое 

задание на организацию защиты информационной системы обработки персональ-

ных данных в ООО «СЕМИКОМ» (Приложение Б). 

В качестве основы был взят ГОСТ 34.602-1989 «Техническое задание на со-

здание автоматизированной системы». Техническое задание имеет следующие 

разделы: 

1) общие сведения; 

2) назначение и цели совершенствования системы; 

3) характеристика объектов защиты; 

4) требования к ИСПДн; 

5) состав и содержание работ по совершенствованию системы; 

6) порядок контроля и приемки системы; 

7) требования к составу и содержанию работ по подготовке объекта защиты   

к вводу ИСПДн в действие; 

8) требования к документированию; 

9) источники разработки. 

 

1.9. Выводы по первой главе 

В результате проведенного предпроектного обследования СЗИ ООО «СЕМИ-

КОМ», была проделана следующая работа: 

- составлен технический паспорт на информационную систему обработки 

персональных данных; 

- описана деятельность организации;  

- разработан перечень персональных данных, которые необходимо защи-

щать в автоматизированной системе обработки персональных данных; 
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- разработана модель угроз безопасности персональных данных и произве-

дена оценка их актуальности; 

- разработано техническое задание на организацию защиты информацион-

ной системы обработки персональных данных в ООО «СЕМИКОМ». 
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2. ТЕОРЕТИЧЕСКОЕ ОБОСНОВАНИЕ ВЫБОРА СРЕДСТВ ЗАЩИТЫ 

 

2.1. Обзор возможных методов устранения угроз 

 

Одним из важнейших этапов работы по разработке КСЗИ является определе-

ние и анализ методов и средств, которые необходимы для устранения угроз, вы-

явленных ранее и актуальных для системы защиты информации в рамках рас-

сматриваемого объекта. 

На данном этапе необходимо выбрать меры и СЗИ наиболее эффективные по 

защите информации в ИСПДн. 

 

2.2. Угрозы, связанные с НСД 

 

В наше время ИТ стремительно развиваются, следовательно существует и 

конкурентная среда, в которой у владельца или конкурента, желающего получить 

информацию с целью какой-либо выгоды, существует некая заинтересованность к 

информации, подлежащей неразглашению.  

Большинство нынешних предприятий занимается обработкой информации 

ограниченного доступа, значит существуют и те, кто пытается завладеть этой ин-

формацией различными способами и методами, одним из которых является не-

санкционированный доступ. 

Согласно ГОСТ Р 50922-2006 «Защита информации. Основные термины и 

определения» несанкционированный доступ – это воздействие на защищаемую 

информации. С нарушением установленных прав или правил доступа, приводя-

щее к утечке, искажению, подделке, уничтожению, блокированию доступа к ин-

формации, а также к утрате, уничтожению или сбою функционирования носителя 

информации. Защита информации от несанкционированного доступа – это защита 

информации, направленная на предотвращение несанкционированного доступа и 

воздействия на защищаемую информацию с нарушением установленных прав или 

правил на изменение информации, приводящих к разрушению, уничтожению, ис-

кажению, сбою в работе, незаконному перехвату и копированию, блокированию 

доступа к информации, а также к утрате, уничтожению или сбою функциониро-

вания носителя информации. 

Для рассматриваемого объекта необходимо определить актуальные угрозы. 

Далее, на основе выявленных угроз, произведем выбор наиболее эффективных 

методов и средств защиты информации согласно приказу ФСТЭК России от 

18.02.2013 г. №21 «Об утверждении состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их об-

работке в информационных системах персональных данных». 

Угрозы, связанные с несанкционированным доступом: 

- НСД в серверное помещение; 

- НСД к АРМ сотрудников; 

- НСД к данным, хранящимся на сервере. 
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В таблице 5 также были определены уязвимости для рассматриваемых угроз в 

рамках данной работы. 

 

2.2.1. Несанкционированный доступ в серверное помещение 

 

Для реализации данной угрозы нарушитель может использовать следующие 

уязвимости: 

- отсутствие регламента доступа к помещению; 

- нарушение пропускного режима; 

- отсутствие охранной сигнализации на объекте. 

Первая и вторая уязвимости можно устранить путем создания матрицы досту-

па, в которой содержится список лиц, имеющих доступ в помещение. Также 

необходимо назначит ответственное лицо, контролирующее соблюдение данной 

меры. 

Отсутствие охранной сигнализации в серверном помещении необходимо ис-

ключить, путем подключения объемных датчиков, затем их необходимо вывести 

на охранный пульт, который находится в КЗ. 

 

2.2.2. Несанкционированный доступ к АРМ сотрудников 

 

Данная угроза возможна при использовании нарушителем следующих уязви-

мостей: 

- отсутствие регламента доступа к АРМ; 

- отсутствие пломбирования корпуса АРМ; 

- нарушение пропускного режима; 

- наличие вредоносного ПО; 

- наличие ПО, которое может создать условия для НСД. 

Первая уязвимость устраняется аналогичными методами, представленными в 

предыдущем пункте главы («Несанкционированный доступ в серверное помеще-

ние»). 

Чтобы исключить возможность возникновения второй угрозы следует произ-

вести пломбировку корпуса сотрудников, затем назначит ответственное лицо, 

производящее контроль и ведущее учет состояния пломб ПК и серверов. 

Чтобы исключить нарушение пропускного режима, его необходимо ужесто-

чить. Это исключит возможность проникновения лиц, не обладающих правами 

доступа. 

Для исключения двух последних уязвимостей было рекомендовано приобре-

сти лицензию на антивирусное ПО «Kaspersky Endpoint Security 10». Оно в долж-

ной мере защищает АРМ сотрудника от шпионских, вредоносных программ, ви-

русов, спама, хакерских атак, и фишинга. 
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2.2.3. Несанкционированный доступ к данным, хранящимся на сервере 

 

Реализация угрозы несанкционированного доступа к данным, хранящимся и 

обрабатываемым на сервере возможны при следующих уязвимостях: 

- наличие вредоносного ПО в системе; 

- наличие ПО, которое может создать условия для НСД. 

Для сведения данной угрозы к минимуму необходимы аналогичные средства и 

методы, что представлены в пункте 2.2.2. («Несанкционированный доступ к АРМ 

сотрудников»). Этими методами можно пользоваться, так как они являются акту-

альными и для угрозы несанкционированного доступа к данным, хранящимся на 

сервере организации. 

 

2.3. Модификация и уничтожение носителей информации и информации, хра-

нящейся на АРМ сотрудников 

 

Для реализации данной угрозы могут быть использованы следующие уязвимо-

сти: 

- отсутствие регламента доступа в помещение, в котором происходит обра-

ботка защищаемой информации; 

- отсутствие запрета на модификацию или удаление информации, подле-

жащей защите. 

Для исключения первой уязвимости необходимо воспользоваться созданием 

матрицы доступа. Этот метод описан в пункте 2.2.1. («Несанкционированный до-

ступ в серверное помещение»). 

Чтобы свести к минимуму возможность реализации второй уязвимости необ-

ходимо описать права сотрудников на работу с информацией, которая хранится на 

АРМ, а также доступ к носителям информации в матрице доступа. Ужесточить 

контроль за соблюдением данных прав. Для реализации данных мер, было пред-

ложено установить и настроить комплекс средств защиты информации от НСД 

«Secret Net Studio», в функциональные возможности которого также входит раз-

граничение доступа пользователей к информации и ресурсам системы, контроль 

целостности и межсетевое экранирование. 

 

2.4. Разглашение информации, подлежащей защите 

 

Одним из главных путей разглашения информации является утечка по акусти-

ческому каналу, в него входит: подслушивание разговоров в помещении с исполь-

зованием средств записи разговоров. Реализация данной угрозы возможна благо-

даря: 

- отсутствие надежной звукоизоляции помещения; 

- нарушение пропускного режима; 

- отсутствие или неактуальность документов и регламентов по защите ин-

формации; 
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- несоблюдение соглашения о неразглашении информации, подлежащей 

защите. 

Устранение первых двух уязвимостей возможно двумя способами: пассивным 

и активным. Пассивный способ – улучшение звукоизоляции помещения, путем 

увеличения толщины стен, пола, потолка и установки других сооружений. Актив-

ный способ – это установка генератора шума. Эти меры сведут к минимуму воз-

можность утечки информации по акустическому каналу. Активный способ явля-

ется более экономным и эффективным по сравнению с пассивным. 

Устранение уязвимости, связанной с нарушением пропускного режима была 

описана ранее. 

Последние две уязвимости устраняются путем разработки организационно-

распорядительной документации в области защиты информации, которая включа-

ет в себя положение о защите информации, матрицу доступа, должностные ин-

струкции и т.д. Также необходимо подробное объяснение сотрудникам и доведе-

ние до их сведенья степени ответственности за разглашение информации, которая 

подлежит защите. Также нужно чтобы каждый сотрудник после ознакомления с 

положениями и мерами ответственности расписался в договоре. 

 

2.5. Утечка носителей информации 

 

Реализация данной угрозы возможна из-за: 

- нарушения пропускного режима; 

- отсутствия учета носителей информации. 

Способ борьбы с первой уязвимостью уже был описан ранее. 

Для нейтрализации второй угрозы необходимо вести контроль количества, це-

лостности и содержимого носителей информации. 

 

2.6. Угрозы несанкционированного доступа по каналам связи 

 

Реализация данной угрозы возможна посредством сканирования, направленно-

го на выявление типа или типов используемых операционных систем, сетевых ад-

ресов рабочих станций ИСПДн, топологии сети, открытых портов и служб, от-

крытых, открытых соединений и др., а так же при помощи выявления паролей по 

сети. Однако реализация этой угрозы маловероятна, так как в предложенном СЗИ 

«Secret Net Studio» присутствует функция межсетевого экранирования. 

 

2.7. Угрозы непреднамеренных действий пользователей 

 

Для исключения данной угрозы необходимо установить и настроить средств 

защиты информации от НСД. Этот метод был описан в пункте 2.3 («Модифика-

ция и уничтожение носителей информации и информации, хранящейся на АРМ 

сотрудников»). 
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2.8. Выводы по второй главе 

 

В результате анализа угроз, проведенного на объекте, были определены сле-

дующие меры по их устранению: 

1) от угроз, связанных с несанкционированным доступом в серверное помеще-

ние: 

- создание матрицы доступа и ее контроль; 

- ужесточение пропускного режима; 

- установка охранной сигнализации в помещении. 

 

2) от угроз, связанных с несанкционированным доступом к автоматизирован-

ным рабочим местам сотрудников: 

- создание матрицы доступа и ее контроль; 

- пломбирование корпуса; 

- ужесточение пропускного режима; 

- установка антивирусного ПО «Kaspersky Endpoint Security 10»; 

- установка и настройка средства защиты информации от несанкциониро-

ванного доступа «Secret Net Studio». 

 

 3) от угроз, связанных с несанкционированным доступом к данным, храня-

щимся на сервере: 

- установка антивирусного ПО «Kaspersky Endpoint Security 10»; 

- установка и настройка средства защиты информации от несанкциониро-

ванного доступа «Secret Net Studio». 

 

 4) от угроз, связанных с модификацией и уничтожением носителей информа-

ции и информации, хранящейся на АРМ сотрудников:  

- создание матрицы доступа и ее контроль; 

- разграничение прав доступа к файлам в системе. 

 

5) от угроз, связанных с разглашением информации, подлежащей защите: 

- улучшение звукоизоляции помещения, в котором обрабатывается инфор-

мация; 

- ужесточение пропускного режима; 

- разработка новой организационно-распорядительной документации в  об-

ласти защиты информации. 

 

6) от угроз, связанных с утечкой носителей информации: 

- ужесточение пропускного режима; 

- учет носителей информации. 

 

7) от угроз, связанных с несанкционированным доступом по каналам связи: 

- установка и настройка средства защиты информации от несанкциониро-

ванного доступа «Secret Net studio» с функцией межсетевого экранирования. 
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8) от угроз, связанных с непреднамеренными действиями пользователей: 

- установка и настройка средства защиты информации от несанкциониро-

ванного доступа «Secret Net Studio». 
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3. РАЗРАБОТКА ПРОЕКТА ПО ОРГАНИЗАЦИИ ЗАЩИТЫ ИНФОРМАЦИОН-

НОЙ СИСТЕМЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В ООО «СЕМИ-

КОМ» 

 

3.1. Описание объекта 

Основным видом деятельности ООО «СЕМИКОМ» является разработка ком-

пьютерного программного обеспечения и снабжение компьютерными комплек-

тующими. В компании обрабатываются большие потоки информации, которые 

подлежат защите. В таблице 10 представлены потоки информации, подлежащие 

защите. 

 

Таблица 10 – Потоки защищаемой информации 

Входящая информация Исходящая информация 

Информация о клиентах База данных клиентов 

 

    

 

3.2. Резюме проекта 

 

Разработка проекта велась на основе утвержденного технического задания на 

организацию защиты информационной системы обработки персональных данных 

в ООО «СЕМИКОМ» (Приложение Б). 

Создание системы защиты должно осуществляться основываясь на организа-

ционных, инженерно-технических и программно-аппаратных мерах. За каждым 

конкретным этапом работы  должно быть закреплено ответственное лицо, которое 

назначается в соответствии с матрицей ответственности. 

Результатом проведенной работы должна стать комплексная система защиты 

персональных данных ООО «СЕМИКОМ», включающая в себя программные 

средства, обеспечивающие защиту от НСД, соответствующая нормативно-

правовым актам в области защиты персональных данных. 

 

3.3. Цели и задачи проекта 

 

Целями организации защиты информационной системы обработки персональ-

ных данных в ООО «СЕМИКОМ» являются: 

- предотвращение угроз преднамеренных действий внутренних нарушите-

лей; 

- предотвращение угроз, связанных с НСД; 

- предотвращение угроз несанкционированного доступа по каналам связи; 

- осуществление защиты персональных данных в соответствии с норматив-

но-правовыми актами. 
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3.4. Объекты поставки проекта 

 

3.4.1. Организационно-распорядительная документация 

 

Организационно-распорядительная документация на предприятии ООО «СЕ-

МИКОМ»: 

- политика в отношении обработки персональных данных; 

- технический паспорт на информационную систему обработки персональ-

ных данных (Приложение А); 

- техническое задание на организацию защиты информационной системы 

обработки  персональных данных (Приложение Б); 

- перечень персональных данных, подлежащих защите в информационной 

системе обработки персональных данных (Приложение В); 

- инструкция по организации антивирусной защиты (Приложение Г); 

- инструкция администратору; 

- инструкция по резервированию; 

- инструкция по парольной защите; 

- журнал учета машинных носителей информации; 

- акт присвоения уровня защищенности; 

- инструкция по пропускному режиму; 

- частная модель угроз безопасности; 

- приказ об организации работ по защите информации. 

 

3.4.2. Программно-аппаратные и инженерно-технические меры 

 

В данном проекте предусмотрено внедрение таких программно-аппаратных 

средств защиты как: 

- антивирусного ПО « Kaspersky Endpoint Security 10»; 

- система защиты информации от несанкционированного доступа «Secret 

Net Studio». 

 

3.4.3. Обучение персонала 

 

В рамках реализации проекта по организации защиты информационной систе-

мы обработки персональных данных необходимо провести обучение сотрудников 

основам работы с СЗИ от несанкционированного доступа, порядку работы с пер-

сональными данными и проинструктировать по антивирусной защите. 

 

3.5. Структура разбиения работ 

 

Структура разбиения работ позволяет определить план работ, необходимых к 

выполнению чтобы реализовать проект, а так же чтобы установить единую струк-

туру управления данными работами. Структура разбиения работ представлена на 

Рисунке 1. 
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ИСПДн 1. Проектирование; 

ИСПДн 1.1. Определение ключевых показателей существующих бизнес-

процессов с точки зрения ИБ; 

ИСПДн 1.2. Анализ проблем и слабых мест существующих бизнес-

процессов; 

ИСПДн 1.3. Разработка значений ключевых показателей новых бизнес-

процессов; 

ИСПДн 1.4. Анализ и выбор наилучших способов и методов улучшения 

значений ключевых показателей бизнес-процессов; 

ИСПДн 1.5. Разработка и согласование структуры новых бизнес-процессов. 

ИСПДн 2. Совершенствование организационно-распорядительной документа-

ции; 

ИСПДн 2.1. Технический паспорт; 

ИСПДн 2.2. Инструкция по организации антивирусной защиты; 

ИСПДн 2.3. Согласование и утверждение ОРД. 

ИСПДн 3. Подготовка реализации проекта по организации защиты информа-

ционной системы обработки персональных данных; 

ИСПДн 3.1. Определение ответственных лиц; 

ИСПДн 3.2. Приобретение программно-аппаратных средств защиты от не-

санкционированного доступа; 

ИСПДн 3.3. Приобретение антивирусного ПО; 

ИСПДН 4. Внедрение; 

ИСПДн 4.1. Установка и настройка программно-аппаратного средства за-

щиты от несанкционированного доступа; 

ИСПДн 4.2. Установка и настройка антивирусного ПО; 

ИСПДн 4.3. Контроль защищенности; 

ИСПДн 4.4. Обучение сотрудников. 
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Рисунок 1 – Структура разбиения работ 

 

3.6. Структурная схема организации проекта 

 

Для точного и своевременного выполнения проекта необходимо скоорди-

нировать работу всех задействованных в нем сотрудников. Для этого была опре-

делена структурная схема организации проекта, представленная на Рисунке 2. 

 

 
 

Рисунок 2 – Структурная схема организации проекта 
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3.7. Матрица ответственности 

 

Вся работа исполнителей проекта разделяется на три группы:  

- У – управление; 

- И – исполнение; 

- К – контроль. 

Для наглядности обязанностей исполнителей составляется матрица ответ-

ственности, которая представлена в таблице 11. 

 

Таблица 11 – Матрица ответственности 

Исполнитель/Работа 1 2 3 4 5 

1 2 3 4 5 6 

ИСПДн 1. У К И И  

ИСПДн 1.1. У К  И  

ИСПДн 1.2. У К И   

ИСПДн 1.3. У К И   

ИСПДн 1.4. У К И   

ИСПДн 1.5. У К И   

ИСПДн 2.  У И К И 

ИСПДн 2.1.  У И К  

ИСПДн 2.2.  У И К  

ИСПДн 2.3.  У  К И 

ИСПДн 3. У К  И  

ИСПДн 3.1. У К  И  

ИСПДн 3.2. У К  И  

ИСПДн 3.3. У К  И  

ИСПДн 4. У К И И  

ИСПДн 4.1. У К И И  

ИСПДн 4.2. У К И И  

ИСПДн 4.3. У К И И  

ИСПДн 4.4. У К И И  

 

3.8. Выводы по третьей главе 

 

В результате выполненных работ по организации защиты информационной 

системы обработки персональных данных в ООО «СЕМИКОМ» было сделано: 

- определены цели и задачи проекта;  

- выявлены потоки защищаемой информации; 

- было произведено разбиение работ на последовательные, структуриро-

ванные части, на основе чего была составлена матрица ответственности, которая 

регулирует обязанности за задействованными сотрудниками – управление, кон-

троль и исполнение; 
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- было проведено обучение сотрудников порядку работы с персональными 

данными, обучение основам работы со средствами защиты информации от не-

санкционированного доступа и инструктаж по антивирусной защите. 
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ЗАКЛЮЧЕНИЕ 

 

В результате выполнения выпускной квалификационной работы был проведен 

анализ состояния защиты информации в ООО «СЕМИКОМ».  

В ходе выполнения работы были освоены технологии подготовки документов 

для принятия управленческих решений по организации на предприятии защиты 

информационной системы обработки персональных данных.  

По результатам обследования был разработан пакет документов, включающий 

в себя: 

- технический паспорт информационной системы обработки персональных 

данных; 

- техническое задание на организацию защиты информационной системы 

обработки персональных данных в ООО «СЕМИКОМ»; 

- модель угроз ИСПДн. 

При организации защиты  был произведен выбор технических средств защиты 

информации от несанкционированного доступа, которым стало средство Secret 

Net Studio, так как оно является простым в использовании и надежным. 

По причине внедрение новых технических средств и организационных мер, 

было решено провести обучение сотрудников. Они будут ознакомлены со всеми 

составленными инструкциями, требованиями и мерами ответственности за их 

нарушение. Так же до сотрудников будет донесен порядок работы со средствами 

защиты информации и порядок работы с персональными данными. 

В проекте были закрыты уязвимости, связанные с отсутствием программных и 

аппаратных средств защиты информации, путем установки на автоматизирован-

ные рабочие места сертифицированных средств защиты. Отсутствие регламента 

доступа в защищаемые помещения было исправлено созданием и утверждением 

инструкции о порядке работы с ПДн, матрицы доступа и ужесточением пропуск-

ного режима. 

Таким образом была выполнена цель работы – организация защиты информа-

ционной системы обработки персональных данных в ООО «СЕМИКОМ». 
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Продолжение приложения А 

1. ОБЩИЕ СВЕДЕНИЯ ОБ ОБЪЕКТЕ 

1.1. Наименование объекта: ИСПДн ООО «СЕМИКОМ» 

1.2. Расположение объекта: Челябинская обл., г. Челябинск, ул. Южноураль-

ская д. 11,  1 этаж. 

 

2. СОСТАВ ОБОРУДОВАНИЯ ОБЪЕКТА 

1.1. Состав основных технических средств и систем (ОТСС) объекта отражен в 

таблице 2.1. 

Таблица 2.1 – Перечень ОТСС  ООО «СЕМИКОМ» 

АРМ Наименование устрой-

ства 

Модель Расположение 

1 2 3 4 

 

 

 

 

 

1 

Системный блок Dell Optiplex 

5050 

Рисунок 2.1 

Монитор SAMSUNG 

S22E200B 

Рисунок 2.1 

Клавиатура Sven Comfort 

7400 EL 

Рисунок 2.1 

Мышь Microsoft Arc 

Touch 

Рисунок 2.1 

Принтер HP Color La-

serJet Pro Col-

or M254nw 

Рисунок 2.1 

ИБП APC Back-

UPS 1100 ВА 

Рисунок 2.1 

 

 

 

 

2 

Системный блок DEXP Mars 

E170 

Рисунок 2.1 

Монитор SAMSUNG 

S22E200B 

Рисунок 2.1 

Клавиатура DEXP K-

401BU 

Рисунок 2.1 

Мышь Microsoft Arc 

Touch 

Рисунок 2.1 

ИБП APC Back-

UPS 1100 ВА 

Рисунок 2.1 

 

 

 

3 

Системный блок DEXP Mars 

E170 

Рисунок 2.1 

Монитор SAMSUNG 

S22E200B 

Рисунок 2.1 

Клавиатура DEXP K-

401BU 

Рисунок 2.1 
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Продолжение приложения А 

Продолжение таблицы № 2.1. 

1 2 3 4 

 Мышь Microsoft Arc 

Touch 

Рисунок 2.1 

 

3 

Принтер Samsung SL-

M2020W 

Рисунок 2.1 

ИБП APC Back-

UPS 1100 ВА 

Рисунок 2.1 

 

 

 

 

4 

Системный блок DEXP Mars 

E170 

Рисунок 2.1 

Монитор SAMSUNG 

S22E200B 

Рисунок 2.1 

Клавиатура DEXP K-

401BU 

Рисунок 2.1 

Мышь Microsoft Arc 

Touch 

Рисунок 2.1 

ИБП APC Back-

UPS 1100 ВА 

Рисунок 2.1 

 

 

 

 

 

5 

Системный блок DEXP Mars 

E170 

Рисунок 2.1 

Монитор SAMSUNG 

S22E200B 

Рисунок 2.1 

Клавиатура DEXP K-

401BU 

Рисунок 2.1 

Мышь Microsoft Arc 

Touch 

Рисунок 2.1 

Принтер Samsung SL-

M2020W 

Рисунок 2.1 

ИБП APC Back-

UPS 1100 ВА 

Рисунок 2.1 

 Маршрутизатор  MicroTic 

Road-board 

AH1100 

Рисунок 2.1 

 

Состав вспомогательных технических средств и систем (ВТСС) объекта, уста-

новленных в помещении объекта информатизации представлен в таблице 2.2. 
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Продолжение приложения А 

Таблица 2.2 – Перечень ВТСС ООО «СЕМИКОМ» 

№ Наименование 

устройства 

Модель Расположение 

1 Телефон GIGASET C430 Рисунок 2.2 

2 Телефон GIGASET C430 Рисунок 2.2 

3 Телефон GIGASET C430 Рисунок 2.2 

4 Телефон GIGASET C430 Рисунок 2.2 

5 Телефон GIGASET C430 Рисунок 2.2 

6 Датчик пожарной 

сигнализации 

Датчик дыма Rubetek KR-SD02 Рисунок 2.2 

7 Датчик пожарной 

сигнализации 

Датчик дыма Rubetek KR-SD02 Рисунок 2.2 

 

1.2. Схема размещения и расположения ОТСС на объекте с привязкой к грани-

цам контролируемой зоны. 

Структура, топология и расположение ОТСС и ВТСС объекта относительно 

границ контролируемой зоны объекта приведена на рисунках 2.1 – 2.3. 

 

Ул. Южноуральская

1

23

4 5
Маршрутизатор

Контролируемая зона

Рисунок 2.1 – Размещение ОТСС ООО «СЕМИКОМ» 

*Примечаение: Обозначения 1-5 приведены в таблице 2.1 основной 

части технического паспорта. 
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Продолжение приложения А 

Ул. Южноуральская

1

23

4 5

Контролируемая зона

6   7

 

Рисунок 2.2 – Размещение ВТСС ООО «СЕМИКОМ» 

*Примечание: обозначения 1-7 приведены в таблице 2.2 основной части тех-

нического паспорта. 

 
Рисунок 2.3 – Размещение ОТСС относительно границ контролируе-

мой зоны 

 

Организация находится на первом этаже. Окна выходят на улицу Южноураль-

ская, завешано жалюзи. 
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Продолжение приложения А 

1.3. Размещение ОТСС и ВТСС, линий приведено на рисунке 2.4. 

Ул. Южноуральская

1

23

4 5
Маршрутизатор

Контролируемая зона

6   7

 

Рисунок 2.4 – Размещение ОТСС и ВТСС, расположение линий 

*Примечание: обозначения 1-8 приведены в таблице 2.1 и таблице 2.2 основ-

ной части технического паспорта 

 

1.4. Перечень средств защиты информации, установленных в ООО «СЕМИ-

КОМ» представлен в таблице 2.3. 

 

Таблица 2.3 – Перечень средств защиты информации, установленных в ООО 

«СЕМИКОМ» 

Наименование технического 

средства 

Сведения о сертификате Расположение 

Антивирусное ПО « Kaspersky 

Endpoint Security 10» 

№ 3025 действителен до 

25 ноября 2019 года 

В ПЭВМ 

СЗИ от НСД «Secret Net Studio» № 3745 действителен до 

16 мая 2020 года 

В ПЭВМ 

  

1.5. Перечень программных средств, установленных в ООО «СЕМИКОМ» 

представлен в таблице 2.4. 
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Продолжение приложения А 

 

Таблица 2.4 – Перечень программных средств, установленных в ООО «СЕ-

МИКОМ» 

Наименование программного обеспечения Версия 

Microsoft Windows 7 Professional SP1 7601.17514.101119-1850 

Microsoft Office 2010 14.0.7180.5002 

ESET NOD32 11.1.54.0 

1C 8.3.12.1440 8 

Microsoft SQL Server 2008 10.00.6000.29 

The Bat 8.3 

Adobe Acrobat Reader DC 2018.009.20044 

WinRar 5.40 

Google Chrome 66.0.3359.181 

Advanced IP Scaner 2.5.3567 

iiko 5.5 
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ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

на организацию защиты информационной системы обработки персо-

нальных данных в ООО «СЕМИКОМ» 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

УТВЕРЖДАЮ 

Главный инженер Общества с 

ограниченной ответственностью 

«СЕМИКОМ» 

__________________ Якорхин С.В. 

«____» _____________ 2018 г. 
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1. ОБЩИЕ СВЕДЕНИЯ. 

1.1. Полное наименование системы и ее условное обозначение. 

Полное наименование системы: Система защиты информационной системы 

обработки персональных данных в обществе с ограниченной ответственностью 

«СЕМИКОМ». 

1.2. Наименование заказчика и исполнителя. 

Предприятие разработчик системы: ООО «СЕМИКОМ», в лице специалиста 

по защите информации. 

Предприятие заказчик системы: ООО «СЕМИКОМ», в лице генерального ди-

ректора. 

1.3. Перечень документов, на основании которых создается система: 

- конституция РФ; 

- ФЗ №152 «О персональных данных» от 27.07.2006; 

- трудовой кодекс РФ; 

- ФЗ №149 «Об информации, информационных технологиях и о защите ин-

формации» от 27.07.2006; 

- приказ ФСТЭК России №21 «Об утверждении Состава и содержания органи-

зационных и технических мер по обеспечению безопасности персональных дан-

ных при их обработке в информационных системах персональных данных» от 

18.02.2013; 

- постановление Правительства РФ №1119 «Об утверждении требований к за-

щите персональных данных при их обработке в информационных системах пер-

сональных данных» от 01.112012. 

1.4. Порядок оформления и предъявления заказчику результатов работ по со-

зданию системы (ее частей), по изготовлению и наладке отдельных средств (тех-

нических, программных, информационных) и программно-технических (про-

граммно-методических) комплексов системы. 

Результаты работы оформляются и предъявляются заказчику по мере испол-

нения в виде минимальных независимых частей проекта и/или предварительных 

проектов. Окончательный вариант проекта предоставляется на рассмотрение за-

казчику после специалиста по защите информации ООО «СЕМИКОМ». 

2. НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ СИСТЕМЫ. 

2.1. Назначение создания системы. 

В связи с постоянным ростом информационных потоков, соответственно рас-

тет и количество возможных угроз информационной безопасности. Для эффек-

тивного противодействия этим угрозам необходима система защиты обработки 

персональных данных. 

2.2. Цели создания системы. 

Основной целью проведения работ является приведение всех этапов работы с 

информации в автоматизированной системе обработки персональных данных 

ООО «СЕМИКОМ» в соответствие требованиям перечисленных в данном Техни-

ческом задании. 
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3. ХАРАКТЕРИСТИКА ОБЪЕКТОВ ЗАЩИТЫ. 

3.3. Краткие сведения об объектах защиты. 

 Объектом защиты является автоматизированная система обработки персональ-

ных данных, представляющая из себя автоматизированное рабочее место, носите-

лей информации ограниченного доступа, помещение, в котором расположена ав-

томатизированная система: 

1. Автоматизированные рабочие места: 

- АРМ ООО «СЕМИКОМ». 

2.  Помещения для хранения и работы с важной защищаемой информацией: 

- кабинет генерального директора. 

3. Линии и средства связи, системы обеспечения функционирования СВТ и де-

ятельности организации: 

- линии проводной городской телефонной связи; 

- система электропитания; 

- линии охранной и пожарной сигнализации; 

- линии локальной компьютерной сети. 

4. Средства ввода-вывода и отображения информации: 

- мониторы; 

- принтеры; 

- периферийные устройства. 

5. Система бесперебойного питания АРМ: 

- источники бесперебойного питания. 

6. Носители информации: 

- бумажные носители информации ограниченного доступа; 

- электронные (CD/DVD диски, флэш-накопители с документами, содержащи-

ми информацию ограниченного доступа); 

- персонал. 

7. Персонал: 

- генеральный директор; 

- главный инженер; 

- главный системный администратор; 

- специалист по защите информации; 

- начальник отдела кадров. 

3.2. Сведения об условиях эксплуатации объекта защиты и характеристиках 

окружающей информационной среды. 

3.2.1. Объекты защиты подвержены воздействию следующих угроз: 

3.2.1.1. АРМ: 

- уничтожение информации в случае повреждения носителей информации; 

- несанкционированный доступ к информации в системе, хранящейся на АРМ. 

3.2.2. Присутствуют следующие уязвимости: 

3.2.2.1.АРМ: 

- отсутствие инструкции по эксплуатации СЗИ; 
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- отсутствие описания технического процесса обработки информации ограни-

ченного доступа; 

- отсутствие аппаратного модуля доверенной загрузки; 

- неактуальность актов категорирования и классификации объекта информати-

зации. 

4. СОСТАВ И СОДЕРЖАНИЕ РАБОТ ПО СОЗДАНИЮ СИСТЕМЫ. 

Работы должны проводиться в соответствии с положениями, перечисленными 

в данном Техническом задании.  

Работы должны проводиться в два этапа: Приведение в соответствие с норма-

тивно-правовыми актами порядка обработки персональных данных, проверка 

технических средств обработки информации. 

4.1. Приведение в соответствие с нормативно-правовыми актами порядка об-

работки персональных данных. 

Список необходимых к проведению работ относительно автоматизированной 

системы обработки персональных данных: 

- разработка нормативно-правовой документации: Акта обследования АС, акта 

классификации АС, описания технологического процесса обработки информации, 

инструкции по эксплуатации СЗИ, технического паспорта; 

- изучение существующих организационных мер обеспечения безопасности 

информации ограниченного доступа; 

- разработка актуализированной модели угроз; 

- разработка перечня требований по защите информации ограниченного до-

ступа; 

- выявление имеющихся средств технической защиты информации и мер, ко-

торые применяются для обеспечения безопасности персональных данных; 

- анализ соответствия применяющихся мер и средств технической защиты 

предъявляемым требованиям нормативно-правовой базы Российской Федерации в 

области защиты персональных данных. 

4.2. Проверка технических средств обработки информации. 

Список необходимых к проведению работ относительно автоматизированной 

системы обработки персональных данных: 

- определение условий расположения технических средств обработки инфор-

мации ограниченного доступа относительно границ контролируемой зоны; 

- определение линий и коммуникаций, расположенных в месте размещения 

технических средств обработки информации ограниченного доступа; 

- изучение существующих организационных мер обеспечения безопасности 

работоспособности и функционирования информационных систем; 

- покупка необходимых программных и технических средств, для обеспечения 

повышения защищенности автоматизированной системы; 

- обновление программных продуктов информационной системы до актуаль-

ного состояния; 

4.3. Порядок проведения работ: 

 



 

Лист 

57 
ЮУрГУ – 10.03.01.2018.180.ПЗ ВКР 

Продолжение приложения Б 

4.3.1. Для выполнения работ исполнитель привлекает специалистов заказчика 

имеющих необходимую компетенцию. 

4.3.2. Специалисты заказчика временно переходят под руководство исполни-

теля. 

4.3.3. В ходе проведения работ исполнитель собирает исходные данные путем: 

- опроса персонала заказчика, в том числе руководителей и сотрудников 

структурных подразделений; 

- обследования АРМ и места его расположения; 

- анализа документов и записей результатов деятельности заказчика в части 

обеспечения безопасности информационных систем персональных данных (нор-

мативных документов, проектной и эксплуатационной документации, актов, жур-

налов и пр.). 

5. ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ ГОТОВОЙ СИСТЕМЫ. 

5.1. Критериями для приемки работ является настоящее техническое задание и 

соответствующие частные технические задания, разрабатываемые в процессе вы-

полнения работ.  

5.2. Приемка работ осуществляется единовременно. 

5.3. Заказчик направляет замечания в письменном виде. 

6. ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ ПРОЕКТА РАБОТ ПО 

ПОДГОТОВКЕ ОБЪЕКТА ЗАЩИТЫ К ВВОДУ СИСТЕМЫ ЗАЩИТЫ ПЕРСО-

НАЛЬНЫХ ДАННЫХ В ДЕЙСТВИЕ. 

При подготовке к проведению исполнителем работ со стороны заказчика 

необходимо обеспечить следующее: 

- назначить ответственное лицо от заказчика, наделенное соответствующими 

полномочиями, для обеспечения выполнения работ исполнителем; 

- определить лицо для организации и проведения опроса; 

- обеспечить промежутки времени доступности лиц, АРМ и выделенного по-

мещения. 

7. ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ. 

7.1. При разработке системы исполнителем должны быть подготовлены сле-

дующие документы: 

- программа и методика испытаний объекта информатизации; 

- акт обследования автоматизированной системы; 

- акт классификации автоматизированной системы; 

- описание технического процесса обработки информации ограниченного до-

ступа; 

- технический паспорт. 

7.2. Отчетные документы предоставляются заказчику в электронном виде в 

формате документов Microsoft Office и на бумажных носителях. 

8. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ И ОГРАНИЧЕНИЯ 

8.1. Срок поставки и внедрения технических средств защиты не входит в рас-

чет сроков этапов работ.  
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В случае задержки по срокам предоставления исходных данных при проведе-

нии работ, или неполного предоставления информации со стороны Заказчика, по 

согласованию сторон возможен перенос сроков выполнения работ по договору в 

сторону увеличения. 
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ПЕРЕЧЕНЬ ПЕРСОНАЛЬНЫХ ДАННЫХ 

подлежащих защите в информационной системе обработки персо-

нальных данных в ООО «СЕМИКОМ» 

 

№ Тип персональных данных, подлежащих защите 

1 Фамилия, Имя, Отчество 

2 Паспортные данные 

3 Адрес проживания/адрес доставки 

4 Номер телефона 

5 Индивидуальный номер налогоплательщика 

6 Список заказов 

 

 

 

 

 

 

 

 

Главный инженер ООО «СЕМИКОМ» 

____________________ Якорхин С.В. 
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Главный инженер Общества с 

ограниченной ответственностью 

«СЕМИКОМ» 

__________________ Якорхин С.В. 

«____» _____________ 2018 г. 
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ИНСТРУКЦИЯ ПО ОРГАНИЗАЦИИ АНТИВИРУСНОЙ ЗАЩИТЫ 

в информационной системе обработки персональных данных в ООО «СЕМИ-

КОМ» 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

УТВЕРЖДАЮ 

Главный инженер Общества с 

ограниченной ответственностью 

«СЕМИКОМ» 

__________________ Якорхин С.В. 

«____» _____________ 2018 г. 
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УСЛОВНЫЕ СОКРАЩЕНИЯ: 

 

АВЗ – антивирусная защита; 

ИСПДн – информационная система персональных данных; 

ПДн – персональные данные. 
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1. ОБЩИЕ ТРЕБОВАНИЯ 

1.1. Настоящая инструкция определяет требования к организации защиты ин-

формационной системы обработки персональных данных в ООО «СЕМИКОМ» 

(далее ИСПДн) от разрушающего воздействия компьютерных вирусов и иного 

вредоносного программного обеспечения и устанавливает ответственность руко-

водителя и сотрудников, эксплуатирующих и сопровождающих ИСПДн, за их 

выполнение.  

1.2. К использованию в ИСПДН допускаются только лицензионные антиви-

русные средства, централизованно закупленные у разработчиков (поставщиков) 

указанных средств. 

1.3. Установка и настройка средств антивирусного контроля на рабочих стан-

циях ИСПДн осуществляется администратором или специально назначенным ли-

цом в соответствии с руководствами по применению конкретных антивирусных 

средств. 

1.4. Данные требования не распространяются на рабочие станции с установ-

ленными операционными системами, для которых отсутствуют какие-либо сред-

ства антивирусного контроля. 

2. ПРИМЕНЕНИЕ СРЕДСТВ АНТИВИРУСНОГО КОНТРОЛЯ 

2.1. Любой программный модуль перед запуском должен проходить автомати-

ческий антивирусный контроль. Для этого необходимо осуществлять проверку 

либо при загрузке компьютера всех дисков и файлов рабочих станций, либо непо-

средственно перед запуском конкретного программного модуля. 

2.2. Обязательному антивирусному контролю подлежит любая информация 

(текстовые файлы любых форматов, файлы данных, исполняемые файлы), ин-

формация на съемных носителях (магнитных дисках, оптических и т.п.). Разархи-

вирование и контроль входящей информации необходимо проводить непосред-

ственно после ее приема на выделенном автономном компьютере. Возможно 

применение другого способа антивирусного контроля входящей информации, 

обеспечивающего аналогичный уровень эффективности контроля. Контроль ис-

ходящей информации необходимо проводить непосредственно перед архивирова-

нием и отправкой (записью на съемный носитель). 

2.3. Устанавливаемое (изменяемое) программное обеспечение должно быть 

предварительно проверено на отсутствие вирусов. Непосредственно после уста-

новки (изменения) программного обеспечения компьютера (локальной вычисли-

тельной сети), администратором защиты ИСПДн должна быть выполнена антиви-

русная проверка на защищаемых серверах и рабочих станциях. 

2.4. При возникновении подозрения на наличие компьютерного вируса (нети-

пичная работа программ, появление графических и звуковых эффектов, искаже-

ний данных, пропадание файлов, частое появление сообщений о системных 

ошибках и т.п.) сотрудник подразделения самостоятельно или вместе с админи-

стратором защиты ИСПДн должен провести внеочередной антивирусный кон-
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троль своей рабочей станции. 

В случае обнаружения при проведении антивирусной проверки зараженных 

компьютерными вирусами файлов пользователи ИСПДн обязаны: 

- приостановить работу в ИСПДн; 

- немедленно поставить в известность о факте обнаружения зараженных виру-

сом файлов руководителя подразделения и администратора защиты ИСПДн, вла-

дельца зараженных файлов, а также смежные подразделения, использующие эти 

файлы в работе; 

- совместно с владельцем зараженных вирусом файлов провести анализ необ-

ходимости дальнейшего их использования; 

- провести лечение или уничтожение зараженных файлов. 

3. ОТВЕТСТВЕННОСТЬ 

3.1. Ответственность за организацию и проведение антивирусного контроля в 

соответствии с требованиями настоящей инструкции возлагается на администра-

тора соответствующей информационной системы персональных данных. 

3.2. Периодический контроль состояния антивирусной защиты в ИСПДн, а 

также соблюдения установленного порядка антивирусного контроля и выполне-

нием требований настоящей инструкции осуществляется администратором за 

обеспечение безопасности персональных данных. 

 

 

Главный инженер ООО «СЕМИКОМ» 

____________________ Якорхин С.В. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


