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СОКРАЩЕНИЯ И ОПРЕДЕЛЕНИЯ 

АРМ – автоматизированное рабочие место; 

АС – автоматизированная система; 

ВТСС – вспомогательные технические средства и системы; 

ЗИ – защита информации; 

ИБ – информационная безопасность; 

ИС – информационная система; 

ИСПДн – информационная система персональных данных; 

ИТ – информационные технологии; 

МСЭ – межсетевой экран; 

НСД – несанкционированный доступ; 

ОТСС – основные технические средства и системы; 

ПАК – программно-аппаратный комплекс; 

ПДн – персональные данные; 

ПО – программное обеспечение; 

РД – руководящие документы; 

РФ – Российская Федерация; 

СВТ – средства вычислительной техники; 

ФЗ – Федеральный закон; 

ФСБ – Федеральная служба безопасности; 

ФСТЭК – Федеральная служба по техническому и экспортному контролю; 

Базовые угрозы информационной безопасности – нарушение 

конфиденциальности, нарушение целостности и отказ в обслуживании;  

Ресурс – любой контейнер, предназначенный для хранения информации, 

подверженный угрозам информационной безопасности (сервер, рабочая станция, 

переносной компьютер). Свойствами ресурса являются: перечень угроз, 

воздействующих на него, и критичность ресурса;  

Угроза – действие, которое потенциально может привести к нарушению 

безопасности. Свойством угрозы является перечень уязвимостей, при помощи 

которых может быть реализована угроза;  

Уязвимость – это слабое место в информационной системе, которое может 

привести к нарушению безопасности путем реализации некоторой угрозы. 

Свойствами уязвимости являются: вероятность (простота) реализации угрозы через 

данную уязвимость и критичность реализации угрозы через данную уязвимость;  

Критичность ресурса – степень значимости ресурса для информационной 

системы, т.е. как сильно реализация угроз информационной безопасности на ресурс 

повлияет на работу информационной системы. Задается в деньгах;  

Критичность реализации угрозы – степень влияния реализации угрозы на 

ресурс, т.е. как сильно реализация угрозы повлияет на работу ресурса. Задается в 

процентах;  

Вероятность реализации угрозы через данную уязвимость в течение года – 

степень возможности реализации угрозы через данную уязвимость в тех или иных 

условиях. Указывается в процентах. [14] 
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ВВЕДЕНИЕ 

Мы живем в информационном обществе, где происходит постоянный прирост 

информации, растет ее спрос, а значит и растет ее ценность, в связи с этим 

возрастают требования по ее защите. Так же быстрыми темпами совершенствуются 

средства добывания информации. Следовательно, возрастет необходимость ее 

защиты. Для того чтобы защита была полной необходимо прорабатывать ее 

комплексно. 

Комплексная система защиты информации – это совокупность средств, методов 

и мероприятий, предусматриваемых в составе той или иной информационной 

системе, для решения задач обеспечения информационной безопасности. 

Утечка любой информации может отразиться на деятельности организации. 

Особую роль играет информация персональных данных, утечка которых может 

повлечь большие проблемы, как в самой организации, так и для того, чьи данные 

были утрачены. Поэтому мероприятия по защите информации в данное время 

очень актуальны и важны. 

Порой после создания и внедрения комплексной системы защиты информации 

на предприятие, многие забывают о контроле целостности, поддержании уровня 

защищенности и совершенствовании мер защиты.  

Модернизация системы защиты информации для организации, является 

обязательной составляющей. Данная необходимость обусловлена тем, что отдел 

кадров СКБ Контур имеет дело с конфиденциальными сведениями, защита 

которых обязательна по требованиям законодательства. 

Для того чтобы определить целесообразность модернизации КСЗИ следует 

провести детальный анализ организации, включающий: 

- анализ деятельности предприятия; 

- выявление объектов защиты; 

- анализ угроз, уязвимостей.  

На основе полученной информации необходимо составить техническое задание 

по модернизации комплексной системы защиты информации. 

Исходя из существующего технического задания, следует определить 

практические меры для его реализации. Совокупность этих мер составит проект 

модернизации комплексной системы защиты информации. 

В ходе выполнения данной работы необходимо: 

- выявить требования, предъявляемые к комплексной системе защиты 

информации; 

- составить детальный список мероприятий, необходимых для 

модернизации комплексной системы защиты информации; 

- произвести оценку затрат ресурсов на внедряемые мероприятия; 

- оценить эффективность проводимых мероприятий.  
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1 АНАЛИЗ СОСТОЯНИЯ ЗАЩИТЫ ИНФОРМАЦИИ В АО «ПФ «СКБ 

КОНТУР» И СУЩЕСТВУЮЩИЕ ПРОБЛЕМЫ 

 

1.1 Описание предприятия 

 

СКБ Контур - российская компания, занимающаяся разработкой программного 

обеспечения для электронного документооборота, бухучета и управления 

предприятием. Экосистема СКБ Контур позволяет бизнесу упростить 

взаимодействие с государством и контрагентами и сделать прозрачными 

внутренние процессы, отказавшись от лишней бумаги. Штаб-квартира компании 

располагается в Екатеринбурге. АО «ПФ «СКБ Контур» - один из первых 

разработчиков программного обеспечения в России. Компания была образована в 

1988 году. СКБ Контур разрабатывает программы для руководителей и 

бухгалтеров, которые помогают взаимодействовать с государством и 

контрагентами, упростить внутренние процессы и быстрее справляться с 

ежедневными задачами. Еще СКБ Контур оказывает услуги крупнейшего в России 

коммерческого удостоверяющего центра. Общее количество сертификатов 

электронной подписи, выданных УЦ СКБ Контур, превышает 4 млн. [17] 

 

1.2 Разработка технического паспорта СКБ Контур 

 

Паспорт организации необходим для получения полного представления об 

основных направлениях деятельности организации. Так же в нем указывается 

местонахождение организации, его характеристика, сведения о наличии лицензий 

и структура. В ходе предпроектного обследования предприятия был составлен 

технический паспорт. (Приложение А) 

Данная информация дает нам понять состав ОТСС, ВТСС, как они 

расположены, расположение линий коммуникации, какие средства защиты и 

программного обеспечения уже установлены в отделе кадров АО «ПФ «СКБ 

Контур». 

 

1.3 Информационная система отдела кадров СКБ Контур 

 

Информационная система - совокупность содержащейся в базах данных 

информации и обеспечивающих ее обработку информационных технологий и 

технических средств. [6] 

Информационная система включает в себя следующие элементы: 

- правовое обеспечение; 

- организационное обеспечение; 

- аппаратное обеспечение; 

- программное обеспечение; 

- кадровое обеспечение; 

- поддерживающая инфраструктура. 

В целях защиты персональных данных, была проведена инвентаризация 

информационной системы отдела кадров. По завершению, был представлен акт о 
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результатах проведения инвентаризации информационной системы отдела кадров 

АО «ПФ «СКБ Контур». Результаты представлены в Приложении А. 

 

1.3.1 Правовое обеспечение информационной системы 

 

Деятельность отдела кадров АО «ПФ «СКБ Контур» регулируется следующими 

нормативно-правовыми актами: 

- Конституция РФ от 12 декабря 1993 года (в ред. от 30.12.2008 N 6-ФКЗ 

и от 30.12.2008 N 7-ФКЗ); 

- Трудовой кодекс РФ от 30 декабря 2001 года (в ред. от 10.11.2009 N 

260-ФЗ и от 25.11.2009 N 267-ФЗ); 

- Федеральный закон от 27 июля 2006 года №149-ФЗ «Об информации, 

информационных технологиях и защите информации»; 

- Федеральный закон от 28 декабря 2010 года N 390-ФЗ «О 

безопасности»; 

- Федеральный закон от 27 июля 2006 года N 152-ФЗ «О персональных 

данных» (в ред. от 25.11.2009 N 266-ФЗ, от 27.12.2009 N 363-ФЗ, от 28.06.2010 N 

123-ФЗ); 

- Постановление Правительства РФ от 17.11.2007 N 781 «Об 

утверждении Положения об обеспечении безопасности персональных данных при 

их обработке в информационных системах персональных данных»; 

- Порядок проведения классификации информационных систем 

персональных данных, утвержденный приказом ФСТЭК России, ФСБ России и 

Мининформсвязи России от 13 февраля 2008 года № 55/86/20 (зарегистрирован 

Минюстом России 3 апреля 2008 года, регистрационный № 11462); 

- Положение о методах и способах защиты информации в 

информационных системах персональных данных (утверждено приказом 

директора ФСТЭК России №58 от 5 февраля 2010 года); 

- «Основы законодательства Российской Федерации об охране здоровья 

граждан» (утв. ВС РФ 22.07.1993 N 5487-1, ред. от 28.09.2010 №243-ФЗ); 

- Указ Президента РФ «Об утверждении перечня сведений 

конфиденциального характера» № 188 от 06.03.1997 (в редакции указа Президента 

РФ от 23.09.2005 № 111). [8] 

 

1.3.2 Организационное обеспечение информационной системы 

 

Распределение прав, полномочий и функциональных обязанностей начальника 

и сотрудников отдела кадров определяется Уставом и внутренними документами.  

В отделе разработаны следующие меры по защите информации: 

- разработан режим и правила противопожарной безопасности; 

- разработаны должностные инструкции служащих, разграничивающие 

их права и обязанности; 

- дополнительные соглашения к трудовым договорам сотрудников о 

неразглашении ими конфиденциальной информации (КИ), регламентирующие 

ответственность в области защиты информации; 
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- положение о конфиденциальном документообороте; 

- описание технологического процесса обработки КИ; 

- установлена антивирусная системы защиты на АРМ; 

- разграничен доступ к АРМ паролями.  

 

1.3.3 Аппаратное обеспечение информационной системы 

 

Аппаратное обеспечение отдела состоит из 2-х автоматизированных рабочих 

мест и 1 сервера. Все АРМ идентичны по комплектующим (EL218/ AMD 

Athlon™64 X2 Dual-Core 6000+ Socket-AM2/ AMD 770 ATX / 2 x DIMM 1GB DDR 

II / SATA 250.0GB 7200rpm 8MB/ 512Mb PCI-E Radeon HD 3650/ Корпус GMC R-2 

TOAST/Монитор Acer 17/мышь и клавиатура Genius).  

Между собой ПК соединены в ЛВС медным кабелем типа UTP категории, 

коммутатор D-link DES-1008D.  

Вспомогательные средства: 

- МФУ  Epson Stylus SX125; 

- ИБП APC Smart-UPS RT, SURT10000XLI; 

- принтер Xerox Phaser 3140. 

Средства связи: 

- факс Panasonic kx-fp218; 

- беспроводной Телефон Sony SPP-58. 

Сервер: 

CPU – 4 (четыре) процессора Intel® Xeon™ MP, частота не менее 3 ГГц, Кэш – 

4 MB Level 3 (для каждого процессора), частота системной шины 400МГц; 

Оперативная память – 2 ГБ DDR SDRAM ECC с возможностью расширения до 

32ГБ; подсистема памяти должна поддерживать возможность построения 

вариантов защиты с использованием “горячих” режимов “зеркалирования”; 

RAID-контроллер, удовлетворяющий следующим требованиям: 

- поддержка жестких дисков с интерфейсом Ultra320; 

- аппаратная реализация массива RAID 0, 1, 1+0; 

- кэш-память объемом не менее 64МБ с аккумуляторной батареей; 

- поддержка режимов кэширования по записи и чтению; 

- поддержка внутренней дисковой подсистемы сервера; 

- поддержка внутренних ленточных накопителей. 

Внутренняя дисковая подсистема - 2 (два) жестких диска с возможностью 

“горячей” замены, с интерфейсом Ultra320, объем каждого диска не менее 300ГБ и 

скорость вращения не менее 10000 оборотов в минуту. 

 

1.3.4 Программное обеспечение информационной системы 

 

ПО на АРМ отдела: 

MS Windows 7, MS Office 2013, Kaspersky Small Office Security [18], 

Консультант+, WinRAR, Secret Net 7, Контур.Персонал.  

ПО сервера: 
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На сервере установлена операционная система MS Windows Server 2016, 

Kaspersky Security для Windows Server, WinRAR, электронный замок «Соболь», 

прокси-сервер и учет трафика UserGate 5. 

 

1.3.5 Кадровое обеспечение информационной системы 

 

Отдел кадров СКБ Контур насчитывает двух сотрудников: начальника отдела и 

его помощника. Также обеспечением работоспособности информационной 

системы отдела кадров занимается ИТ-отдел, который насчитывает трех 

сотрудников: начальника ИТ-отдела и двух его помощников.  

 

1.3.6 Поддерживающая инфраструктура 

 

В инфраструктуру информационной системы входит оборудование для 

поддержания жизнедеятельности организации. 

Обеспечение инфраструктуры показано на таблице 1. 

 

Таблица 1 – Обеспечение инфраструктуры 

№ Наименование Характеристика 

1 Пожарная  

сигнализация 

Пожарный извещатель С2000-КДЛ Болид ИП-212-34А 

ДИП-34А 

2 

Отопительная 

система 

В помещении имеется одна батарея отопления. Трубы 

системы отопления выполнены из железа. Ввод трубы 

системы отопления осуществлен с первого этажа, выход 

трубы идет под пол. Тепловой пункт размещен за 

пределами КЗ. Таким образом, система отопления имеет 

выход за пределы КЗ. 

3 
Коммуникации 

Кабеля сети питания, кабель локальной сети, кабель 

телефонной линии, кабель пожарной сигнализации 

4 Система  

вентиляции 

Имеется вентиляционная шахта, выходящая в соседние 

кабинеты, а затем на крышу 

5 Предметы  

мебели 

2 деревянных стола, 2 офисных кресла с металлическим 

каркасом, обитые тканью, 1 деревянный шкаф 

 

1.4 Выявление объектов защиты 

 

1.4.1 Выявление защищаемой информации в СКБ Контур 

 

На основе перечня защищаемой информации, изучения модели деятельности и 

технологического процесса обработки информации были выявлены объекты 

защиты и составлен их перечень [9]: 

- автоматизированное рабочее место, на котором обрабатывается 

защищаемая информация; 

- средства ввода-вывода и отображения информации; 
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- система бесперебойного питания АРМ; 

- линии и средства связи, системы обеспечения функционирования СВТ 

и деятельности организации; 

- носители информации; 

- персонал. 

Более подробно перечень объектов защиты представлен в Приложении А. 

 

1.4.2 Перечень сведений, подлежащих защите 

 

В целях выявления состава конфиденциальных сведений и определения 

основных направлений защиты персональных данных в отделе кадров выделим две 

большие группы документации: а) документация по организации работы отдела; б) 

документация, содержащая персональные данные. [7] 

Первая группа документации содержит организационно-правовую 

документацию отдела кадров и включает:  

- положение об отделе (Документы на бумажных и электронных 

носителях, видовая, ПЭМИН);  

- должностные инструкции работников отдела (Документы на бумажных 

и электронных носителях, видовая, ПЭМИН);  

- приказы, распоряжения, указания руководства предприятия 

(Документы на бумажных и электронных носителях, переговоры (в помещении и 

по телефону), видовая, ПЭМИН, речевая);  

- рабочие инструкции по выполнению основных функций отдела, 

ведению документации и формированию персональных данных в комплексы 

(документы, базы данных и т.п.) (Документы на бумажных и электронных 

носителях, видовая, ПЭМИН). 

Вторая группа документации – документация, образующаяся в процессе 

основной деятельности отдела кадров и содержащая персональные данные, 

включает:  

- документы, сопровождающие прием на работу, перевод, увольнение и 

т.п. (Документы на бумажных и электронных носителях, переговоры (в помещении 

и по телефону), видовая, ПЭМИН, речевая);  

- материалы по анкетированию, тестированию, проведению 

собеседований с кандидатами на должность (Документы на бумажных и 

электронных носителях, переговоры (в помещении и по телефону), видовая, 

ПЭМИН, речевая); 

- подлинники и копии приказов по сотрудникам предприятия 

(Документы на бумажных и электронных носителях, видовая, ПЭМИН);  

- личные дела и трудовые книжки сотрудников предприятия (Документы 

на бумажных и электронных носителях, видовая, ПЭМИН);  

- дела, содержащие материалы аттестации сотрудников, служебных 

расследований и т.п. (Документы на бумажных и электронных носителях, 

переговоры (в помещении и по телефону), видовая, ПЭМИН, речевая); 

- копии отчетов, направляемых в государственные органы статистики, 

налоговые инспекции, вышестоящие органы управления и другие учреждения 
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(Документы на бумажных и электронных носителях, видовая,  

ПЭМИН). 

 

1.5 Модель нарушителя информационной безопасности (ИБ) 

 

Модель нарушителя информационной безопасности – это набор 

предположений об одном или нескольких возможных нарушителях 

информационной безопасности, их квалификации, их технических и материальных 

средствах и т. д. 

Правильно разработанная модель нарушителя является гарантией построения 

адекватной системы обеспечения информационной безопасности. Опираясь на 

построенную модель, уже можно строить адекватную систему информационной 

защиты. [11] 

Чаще всего строится неформальная модель нарушителя, отражающая причины 

и мотивы действий, его возможности, априорные знания, преследуемые цели, их 

приоритетность для нарушителя, основные пути достижения поставленных целей: 

способы реализации исходящих от него угроз, место и характер действия, 

возможная тактика и т. п. Для достижения поставленных целей нарушитель должен 

приложить определенные усилия и затратить некоторые ресурсы. 

Определив основные причины нарушений, представляется возможным оказать 

на них влияние или необходимым образом скорректировать требования к системе 

защиты от данного типа угроз. Модель представлена в Приложении Б.  

 

 1.6 Выявление угроз и уязвимостей 

 

Под угрозами безопасности ПДн при их обработке в ИСПДн понимается 

совокупность условий и факторов, создающих опасность несанкционированного, в 

том числе случайного, доступа к персональным данным, результатом которого 

может стать уничтожение, изменение, блокирование, копирование, 

распространение персональных данных, а также иных несанкционированных 

действий при их обработке в информационной системе персональных данных. 

Опираясь на «Методику определения актуальных угроз безопасности 

персональных данных при их обработке в информационных системах 

персональных данных» (утверждена Заместителем директора ФСТЭК России 

14.02.2008г.) была составлена модель угроз [1] и их актуальность [2] для ИСПДн отдела 

кадров. Модель представлена в Приложении В. [16] 

Также была проанализирована реализуемость угроз. Данные проведенных анализов 

приведены в Приложении Г. 

 

1.7 Требования к комплексной системе защиты информации 

 

По постановлению Правительства РФ от 1 ноября 2012 г. №1119 «Об 

утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных» объекту был присвоен 4 

уровень защищенности. В связи с этим для обеспечения 4-го уровня защищенности 
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персональных данных при их обработке в информационных системах необходимо 

выполнение следующих требований: 

- организация режима обеспечения безопасности помещений, в которых 

размещена информационная система, препятствующего возможности 

неконтролируемого проникновения или пребывания в этих помещениях лиц, не 

имеющих права доступа в эти помещения; 

- обеспечение сохранности носителей персональных данных; 

- утверждение руководителем оператора документа, определяющего 

перечень лиц, доступ которых к персональным данным, обрабатываемым в 

информационной системе, необходим для выполнения ими служебных (трудовых) 

обязанностей; 

- использование средств защиты информации, прошедших процедуру 

оценки соответствия требованиям законодательства Российской Федерации в 

области обеспечения безопасности информации, в случае, когда применение таких 

средств необходимо для нейтрализации актуальных угроз. [3] 

 

Выводы по первой главе 

 

Предпроектное обследование компании АО «ПФ «СКБ Контур» является 

основой для следующих этапов выпускного квалификационного проекта.  

В первой главе была проанализирована информационная система отдела кадров 

АО «ПФ «СКБ Контур», организационная структура отдела, потоки и виды 

информации циркулирующей в ходе осуществления своей деятельности. Был 

произведен анализ состояния защиты информации в отделе кадров, а также 

выявлены основные существующие уязвимости в обеспечении защиты ИСПДн. 

В результате анализа информации, циркулирующей в отделе кадров, были 

определены сведения, подлежащие защите – персональные данные. Необходимо 

отметить, что, на сегодняшний день отдел кадров имеет недостаточную защиту 

персональных данных. 

Информационные ресурсы, находящиеся внутри информационной системы, не 

защищены с точки зрения законодательства о персональных данных – 

недостаточное количество сертифицированных аппаратных средств защиты, 

несовершенный и недостаточный состав организационно-распорядительной 

документации, а значит, в этой системе существуют уязвимости, которые нужно 

устранить, приведя информационную систему в соответствие требованиям 4 

уровня защищенности ИСПДн. [4] 

В ходе предпроектного обследования была проведена инвентаризация 

информационной системы в отделе кадров. На основании проведенной 

инвентаризации были выделены объекты защиты, построена модель угроз и 

уязвимостей. Исходя из полученных данных видно, что большая часть угроз и 

уязвимостей связана с недостаточностью предпринимаемых мер по обеспечению 

защиты информации в отделе кадров, отсутствием пропускной системы доступа, 

отсутствием видеонаблюдения за происходящим в помещении отдела кадров. 

Следовательно, меры для понижения рисков в первую очередь надо направить на 

эти уязвимости. 
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2 ТЕОРЕТИЧЕСКОЕ ОБОСНОВАНИЕ ВЫБОРА СРЕДСТВ ЗАЩИТЫ 

 

2.1 Обоснование актуальности угроз 

 

Прежде чем приступить к выбору средств защиты от актуальных угроз для 

ИСПДн отдела кадров, проанализируем актуальность всех угроз. 

 

 2.1.1 Угрозы от утечки по техническим каналам 

 

Данный тип угрозы включает:  

- утечка акустической информации;  

- утечка видовой информации;  

- утечки информации по каналам ПЭМИН.  

Утечка акустической и видовой информации может быть организована 

вследствие того, что на объекте нет оборудованного помещения для проведения 

собеседований с возможными кандидатами на различные должности и переговоров 

с сотрудниками. Поэтому сотрудники отдела кадров вынуждены принимать 

посетителей в своем кабинете. Это обстоятельство дает возможность нарушителю 

получить доступ к ПДн сотрудников организации. Нарушитель может 

сфотографировать, записать на видео или диктофон различного рода информацию, 

относящуюся к ПДн, или с помощью которой можно получить доступ к ПДн 

(логин, пароль).  

Угроза утечки по каналам ПЭМИН в данной ситуации не актуальна, так как 

возможности нарушителя, которые были описаны ранее, не позволяют ее 

реализовать.  

 Для устранения угрозы утечки акустической и видовой информации 

предлагается организовать на объекте комнату для переговоров, где будут 

проводиться собеседования для кандидатов на трудоустройство и переговоры с 

сотрудниками организации.  

 

2.1.2 Угрозы несанкционированного доступа к информации 

 

2.1.2.1 Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей 

информации путем физического доступа к элементам ИСПДн 

 

Данный тип угрозы включает: 

- кража ПЭВМ; 

- кража носителей информации; 

- кража ключей и атрибутов доступа; 

- кражи, модификации, уничтожения информации; 

- вывод из строя узлов ПЭВМ, каналов связи; 

- несанкционированное отключение средств защиты. 

Актуальность угрозы кражи ПЭВМ состоит в том, что на объекте не 

организован контрольно-пропускной пункт (далее КПП). На входе за стойкой 

ресепшена всех встречает девушка, в функции которой входит встреча посетителей 
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и ответы на телефонные звонки, и в случае непредвиденной ситуации (кража 

ПЭВМ), единственное, что она сможет сделать – это нажать тревожную кнопку 

вневедомственной охраны. Время, за которое приезжают сотрудники 

вневедомственной охраны составляет минимум 5 минут. За данное количество 

времени, злоумышленники смогут скрыться с украденной ПЭВМ.  

Актуальность угрозы кражи носителей информации и угрозы кражи, 

модификации, уничтожения информации состоит в том, что в кабинете отдела 

кадров не организовано видеонаблюдение. В случае, когда сотрудников нет в 

кабинете, кабинет закрывается на ключ, и никто не может отследить 

проникновение злоумышленника без вскрытия кабинета. На корпусах системных 

блоков ПЭВМ сотрудников отдела кадров отсутствуют пломбы, что лишает 

возможности оперативно среагировать на несанкционированный доступ к 

аппаратной части АРМ. Также на объекте отсутствует четкий регламент доступа в 

помещение отдела кадров: кому, и при каких обстоятельствах можно находиться в 

кабинете отдела кадров без сотрудников данного отдела.    

Актуальность угрозы кражи ключей и атрибутов доступа состоит в том, что в 

организации не внедрена политика «Чистого стола». С сотрудниками, имеющими 

доступ к ПДн, периодически проводят профилактические беседы, сотрудники 

проходят инструктаж, но этого зачастую недостаточно, поскольку четко 

сформулированного наказания за нарушение не предусмотрено. Работники иногда 

позволяют себе оплошность оставить какой-либо документ на рабочем столе и уйти 

на обед, забывают убирать внешние носители информации в сейф. 

Угрозы вывод из строя узлов ПЭВМ, каналов связи и несанкционированное 

отключение средств защиты не актуальны. Так как все коммуникационные линии 

связи в кабинете спрятаны в пластиковый короб. А отключение средств защиты 

может производиться только сотрудниками имеющими к этому доступ и 

полномочия. 

Для устранения актуальных угроз предлагается ряд возможных действий.  

На данном объекте нет возможности организовать полноценный КПП, но есть 

возможность установить средства, которые могут поспособствовать затруднению 

совершения кражи. 

Одним из основных таких средств защиты является установка системы 

контроля и управления доступом (СКУД). Организованная СКУД позволит решать 

целый ряд задач, для данной угрозы: 

- противодействие воровству; 

- противодействие саботажу; 

- противодействие умышленному повреждению материальных 

ценностей; 

- регулирование потока посетителей. 

  Помимо установки СКУД следует разработать регламент, в котором будет 

описана необходимость в сотруднике безопасности, который, в случае попытки 

кражи, сможет незамедлительно вызвать сотрудников вневедомственной охраны и 

предпринять необходимые меры. Также в регламенте будет описано: 

- какой квалификацией должен обладать сотрудник безопасности; 

- обязанности данного сотрудника безопасности; 
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- инструкции и меры, которые необходимо предпринять, в случае 

возникновения чрезвычайных ситуаций.  

Возможным решением устранения актуальных уязвимостей является: 

- пломбирование корпусов ПЭВМ и доведение до сведения сотрудников 

отдела кадров, какая ответственность предусмотрена, если пломба будет сорвана; 

- создание жесткого регламента доступа в помещение отдела кадров; 

- установка камер видеонаблюдения в кабинете отдела кадров; 

- создание политики «Чистого стола».  

В политике «Чистого стола» будут прописаны инструкции по поддержанию 

порядка на рабочем столе, ответственность за несоблюдение данных порядков и 

меры наказания, зависящие от степени допущенных нарушений сотрудником 

отдела кадров. 

 

2.1.2.2 Угрозы хищения, несанкционированной модификации или 

блокирования информации за счет несанкционированного доступа (НСД) с 

применением программно-аппаратных и программных средств (в том числе 

программно-математических воздействий) 

 

Данный тип угроз включает:  

- действия вредоносных программ (вирусов); 

- недекларированные возможности системного ПО и ПО для обработки 

персональных данных; 

- установка ПО не связанного с исполнением служебных обязанностей. 

Реализация всех перечисленных угроз на данном объекте маловероятна по 

причинам того, что на всех ПЭВМ отдела кадров установлен лицензионный 

антивирус Kaspersky Small Office Security, который периодически обновляет базу 

данных вирусных программ и надежно справляется с защитой от вирусных 

программ. Все системное ПО имеет сертификаты ФСТЭК и ФСБ. ПО для 

обработки ПДн – это собственный продукт компании СКБ «Контур», которое 

также имеет сертификаты ФСТЭК и ФСБ. Установка ПО не связанного с 

исполнением служебных обязанностей полностью исключена средствами 

программы Secret Net 7. Учетные записи пользователей сотрудников отдела кадров 

не имеют прав на установку какого-либо ПО. Установка и удаление ПО на АРМ 

осуществляется только сотрудником, который имеет на это полномочия. [19] 

 

2.1.2.3 Угрозы не преднамеренных действий пользователей и нарушений 

безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в 

программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры 

из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов 

молний, пожаров, наводнений и т.п.) характера 

 

Данный тип угроз включает: 

- утрата ключей и атрибутов доступа; 

- непреднамеренная модификация (уничтожение) информации 

сотрудниками; 
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- непреднамеренное отключение средств защиты; 

- выход из строя аппаратно-программных средств; 

- сбой системы электроснабжения; 

- стихийное бедствие. 

Актуальность угрозы утрата ключей и атрибутов доступа состоит в том, что 

сотрудники имеют возможность выносить ключи от кабинета и атрибуты доступа 

за пределы КЗ. На объекте предприятия не организовано место для хранения 

ключей от кабинетов и нет ответственного сотрудника, который бы отвечал за их 

сохранность и выдачу тем лицам, которые имеют допуск в то или иное помещение. 

Актуальность угрозы стихийного бедствия состоит в том, что сейфы, 

установленные в кабинете отдела кадров, при возникновении пожара не смогут 

обеспечить сохранность бумажной документации, а также съемных носителей 

информации (флеш-накопители, внешние жесткие диски). 

На случай возникновения угроз непреднамеренной модификации 

(уничтожение) информации сотрудниками, выхода из строя аппаратно-

программных средств предусмотрено резервное копирование информации. На 

случай возникновения угрозы сбоя системы электроснабжения на каждом АРМ 

установлены источники бесперебойного питания. Угроза непреднамеренного 

отключения средств защиты неактуальна, так как учетные записи сотрудников 

отдела кадров не имеют прав доступа для их отключения.  

Возможным решением устранения актуальных уязвимостей является: 

- создание места для хранения ключей и атрибутов доступа (сейф); 

- создание рабочего места для сотрудника, который будет отвечать за 

сохранность ключей и атрибутов доступа; 

- создание инструкций, на случай возникновения чрезвычайных 

происшествий; 

- установка огнестойкого сейфа, который сможет уберечь носители 

информации, находящиеся внутри него во время стихийного бедствия.      

 

2.1.2.4 Угрозы преднамеренных действий внутренних нарушителей 

 

Данный тип угроз включает: 

- доступ к информации, модификация, уничтожение, лиц, не 

допущенных к ее обработке; 

- разглашение информации, модификация, уничтожение сотрудниками, 

допущенными к ее обработке. 

Реализация всех перечисленных угроз на данном объекте маловероятна по 

причинам того, что каждая учетная запись имеет свой уникальный пароль, 

каждый вход в систему отображается в журнале, каждый месяц происходит смена 

пароля, если сотрудников отдела кадров нет на рабочем месте, кабинет 

закрывается на ключ. Также предусмотрено резервное копирование данных, на 

случай модификации, уничтожения информации. Все сотрудники, допущенные к 

обработке ПДн, подписали договор о неразглашении, проинструктированы о 

степени ответственности и мерах наказания в случае, если произойдет 
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разглашение, модификация, уничтожение информации. Каждые полгода 

сотрудники отдела кадров проходят курсы повышения квалификации. [15] 

 

2.1.2.5 Угрозы несанкционированного доступа по каналам связи 

 

Данный тип угроз включает в себя: 

- «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и 

принимаемой из внешних сетей информации; 

- сканирование, направленное на выявление типа или типов 

используемых операционных систем, сетевых адресов рабочих станций ИСПДн, 

топологии сети, открытых портов и служб, открытых соединений и др.; 

- выявление паролей по сети; 

- навязывание ложного маршрута сети; 

- подмена доверенного объекта в сети; 

- внедрение ложного объекта как в ИСПДн, так и во внешних сетях; 

- «Отказ в обслуживании»; 

- удаленный запуск приложений; 

- внедрение по сети вредоносных программ. 

Реализация всех перечисленных угроз на данном объекте маловероятна по 

причине использования современных средств защиты. Прококол TLS/SSL, 

который сейчас широко используется в сетевом пространстве, позволяет скрыть 

передаваемую информацию, в том числе и пароли, посредством шифрования 

трафика. Так как работа данного протокола основана на сертификатах, то никакая 

другая ЭВМ не может быть распознана как "своя". Так же использование средства 

"firewall" и антивирусных программ не позволит злоумышленнику внедрить 

вредоносные программы и удалённо их запустить. Благодаря современным 

алгоритмам распознавания DDoS атак, с помощью которых можно добиться 

"отказа в обслуживании", данная угроза так же не актуальна. 

 

2.2 Обоснование выбора средств защиты  

 

2.2.1 Организация и оборудование комнаты для переговоров 

 

Организация и оборудование комнаты для переговоров необходимы для того, 

чтобы прием посетителей и переговоры с сотрудниками организации 

осуществлялись в специально отведенном для этого месте. Данная мера 

существенно ограничит доступ лиц, не имеющих доступа к ПДн, вследствие чего 

существенно снизится возможность реализации угроз НСД, утечек по 

акустическому и видовому каналу, различного рода краж.   

 

2.2.2 Система контроля и управления доступом 

 

Защита любого объекта включает несколько рубежей, число которых 

зависит от уровня режимности объекта. При этом во всех случаях важным рубежом 

будет система управления контроля доступом (СКУД) на объект.  
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Хорошо организованная с использованием современных технических средств 

СКУД позволит решать целый ряд задач. К числу представляющих интерес для 

данной организации можно отнести следующие: 

- противодействие воровству; 

- противодействие саботажу; 

- противодействие умышленному повреждению материальных 

ценностей; 

- учет рабочего времени; 

- контроль своевременности прихода и ухода сотрудников; 

- защита конфиденциальности информации; 

- регулирование потока посетителей. 

Есть множество разновидностей СКУД, но для нашего случая следует 

рассмотреть такие: 

- турникеты обычные и настенные; 

- турникеты триподы; 

- полноростовые турникеты; 

- раздвижные турникеты. [13] 

Турникеты-триподы с тремя преграждающими планками являются одним из 

наиболее оптимальных средств для осуществления контроля санкционированного 

прохода. [10] 

Практическое решение вопросов, связанных с организацией пропускного 

режима, оформляется в виде «Инструкции о пропускном режиме». Указанная 

инструкция должна определять систему организационно-правовых охранных мер, 

устанавливающих разрешительный порядок прохода на территорию организации, 

и может включать следующие разделы: 

- общие положения; 

- порядок прохода на территорию организации; 

- порядок вноса (выноса) материальных ценностей; 

- виды пропусков и порядок их оформления; 

- обязанности должностных лиц по поддержанию КПР; 

- учет и отчетность, порядок хранения ключей и атрибутов доступа. 

 

2.2.3 Обращение с ключами и атрибутами доступа 

 

Утрата или кража ключей и атрибутов доступа может повлечь за собой большие 

проблемы, потому что у нарушителя появится возможность проникновения в 

помещение, доступ к которому для него закрыт, без особого труда и вызова 

подозрения. Проблема состоит в том, что сотрудники не только отдела кадров, но 

и все организации в целом, уносят ключи от кабинетов и прочие атрибуты доступа 

за пределы КЗ, что значительно повышает их потерю или кражу. Поэтому 

рекомендуется принять ряд мер, для уменьшения реализации данной угрозы: 

- организовать место в пределах КЗ, где ключи и атрибуты доступа будут 

храниться;  

- осуществлять их выдачу только тем сотрудникам, которые имеют 

доступ в то или иное помещение. 
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Для усиления контроля за порядком выдачи и сохранности рекомендуется 

закупить специальный пенал, чтобы можно было положить ключи и атрибуты 

доступа внутрь и опечатать. С помощью этого мы достигнем того, что 

своевременно получим информацию о краже или утрате ключей и атрибутов 

доступа, и в кратчайшие сроки предпринять меры по пресечению негативных 

последствий. Но данные меры не исключают возможности кражи или утраты во 

время рабочего дня, когда ключи и атрибуты доступа находятся у сотрудников 

организации на руках. Зачастую невнимательные сотрудники оставляют ключи и 

атрибуты доступа на столах, чем значительно облегчают задачу нарушителю. Для 

уменьшения реализации данной угрозы рекомендуется разработать и ввести 

политику «Чистого стола». 

 

2.2.4 Пломбирование корпуса ЭВМ 

 

Пломбирование корпуса ЭВМ значительно поможет своевременно обнаружить 

проникновение в аппаратную часть ЭВМ. [10] 

 

2.2.5 Регламент доступа в помещение отдела кадров 

 

Данный документ ограничит круг сотрудников, которые будут иметь доступ в 

помещение отдела кадров, что существенно затруднит возможность 

проникновения нарушителей. [12] 

 

2.2.6 Установка камеры видеонаблюдения в кабинете отдела кадров 

 

Данная мера позволит усилить контроль за помещением на случай НСД. 

Своевременно установить факт проникновения нарушителя и предпринять меры по 

пресечению противоправных действий. Также позволит усилить контроль за 

выполнением должностных инструкций и обязанностей сотрудников отдела 

кадров. 

 

 2.2.7 Политика «Чистого стола» 

 

Цель настоящей политики заключается в создании культуры безопасности и 

доверия для сотрудников отдела кадров. Соблюдение политики чистого стола 

всеми сотрудниками позволит существенно обезопасить отдел от утечки ПДн. 

Целями внедрения политики чистого стола в организации являются: 

- предотвращение утечки/потери ПДн; 

- развитие корпоративной культуры в отношении безопасного и 

надлежащего обращения с ПДн и их носителями. 

Область применения: требования настоящей политики распространяются на 

всех сотрудников организации. [10] 

Ответственность: 

- все сотрудники организации должны быть ознакомлены с 

требованиями настоящей политики; 
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- любой сотрудник организации, признанный виновным в нарушении 

данной политики, может быть подвергнут дисциплинарной ответственности. 

В политике «Чистого стола» должно содержаться, что сотрудники организации 

обязуются: 

- сохранять известные им пароли в тайне; 

- закрывать активные сеансы по завершении работы; 

- по завершении работы выходить из учетной записи операционной 

системы. 

Сотрудникам категорически запрещается вести запись паролей (например, на 

бумаге или электронном файле), за исключением тех случаев, когда запись может 

храниться безопасно, а метод хранения был утвержден руководством. 

По завершении работы материальные носители конфиденциальной 

информации должны запираться в сейфе.  

Компьютеры должны быть оставлены в состоянии выполненного выхода из 

системы, когда они находятся без присмотра.  

Документы, содержащие конфиденциальную информацию, должны 

немедленно удаляться с принтеров, при завершении печати.  

В конце рабочего дня сотрудник должен привести в порядок рабочий стол и 

убрать все офисные документы в запираемый шкаф или сейф.  

Для утилизации конфиденциальных документов, должны использоваться 

уничтожители бумаги. 

По окончании рабочего дня и в случае длительного отсутствия на рабочем месте 

необходимо запирать на замок все шкафы и сейфы. 

 

2.2.8 Огнестойкий сейф 

 

Установка огнестойкого сейфа позволит обеспечить сохранность 

документации, ПДн сотрудников организации, хранящиеся как в бумажном виде, 

так и на съемных носителях. Такого вида сейфы также смогут защитить 

содержимое, находящееся внутри, и от другого рода катаклизмов (затопление, 

землетрясение и т.д.). Так как организация находится в сейсмически устойчивом 

регионе и располагается на втором этаже, основной угрозой стихийного бедствия 

является пожар, поэтому при выборе сейфа, основной характеристикой, которой 

будет отдаваться предпочтение, является огнестойкость.   

 

2.2.9 Обоснование утверждения и внедрения должности специалиста 

обеспечения безопасности и организация рабочего места для него 

 

Ранее был перечислен ряд мер и рекомендаций для существенного снижения 

вероятности реализации актуальных угроз. Перечисленные меры включают 

организацию СКУД, новый порядок пользования и хранения ключей и атрибутов 

доступа, установку дополнительных средств видеонаблюдения и осуществление 

контроля предотвращения НСД. Чтобы реализовать и обеспечить 

работоспособность всего вышеперечисленного нам понадобится сотрудник, на 

которого будет возлагаться целый ряд обязанностей.  
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В обязанности данного сотрудника будет входить:  

- открытие помещения и снятие с сигнализации; 

- пропуск сотрудников и выдача ключей и атрибутов доступа; 

- осуществлять видеонаблюдение за порядком рабочего процесса; 

- пропуск посетителей только в сопровождении работника организации, 

которому пришел посетитель; 

- в случае непредвиденных обстоятельств и стихийных бедствий 

выполнять инструкции, которые будут описаны перечне его обязанностей;  

- в конце рабочего дня осуществлять закрытие кабинетов  

 

Выводы по второй главе 

 

Во второй главе описаны способы устранения выявленных уязвимостей к 

объектам информационной системы. По результатам второй главы определены 

рекомендации по устранению уязвимостей: 

- организация и оборудование комнаты для переговоров; 

- установка СКУД на входе в организацию; 

- разработка документации на утверждение и внедрение новой 

должности сотрудника безопасности; 

- организация рабочего места для сотрудника безопасности; 

- разработка нового нормативного документа по организации порядка 

обращения с ключами и атрибутами доступа; 

- пломбирование корпусов ПЭВМ; 

- создание регламента доступа в помещение отдела кадров; 

- установка камер видеонаблюдения в кабинете отдела кадров; 

- создание политики «Чистого стола»; 

- установка огнестойкого сейфа в кабинете отдела кадров. 

    Выполнение данных рекомендаций может позволить значительно увеличить 

степень защищенности ИСПДн отдела кадров. Некоторые из перечисленных мер 

(организация и оборудование комнаты для переговоров, установка СКУД на входе 

в организацию, разработка документации на утверждение и внедрение новой 

должности сотрудника безопасности, организация рабочего места для сотрудника 

безопасности) могут позволить повысить степень защищенности и других отделов. 

А также упростят контроль за соблюдением рабочего процесса на объекте, время 

прихода и ухода сотрудников организации.  
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3 РАЗРАБОТКА ПРОЕКТА ПО УСТРАНЕНИЮ ВЫЯВЛЕННЫХ 

УЯЗВИМОСТЕЙ СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ В ОТДЕЛЕ 

КАДРОВ АО «ПФ «СКБ КОНТУР» 

 

3.1 Резюме проекта 

 

Учитывая значимость защищаемой информации в информационной системе 

отдела кадров, и степень необходимости ее защиты полагаю, что принимаемые 

меры по защите персональных данных в отделе кадров АО «ПФ «СКБ Контур» 

нельзя считать в полной мере достаточными. 

На основании проведенного анализа фактической защищенности был 

составлен перечень рекомендаций к совершенствованию системы защиты 

персональных данных. 

Для достижения поставленных целей в проекте предлагается ряд мер для 

совершенствования системы защиты ИСПДн. Результатом проекта является 

уменьшение степени уязвимости ИСПДн отдела кадров АО «ПФ «СКБ Контур». 

 

3.2 Объекты поставки проекта 

 

Комплексная система защиты информации должна включить следующие 

объекты, которые необходимо приобрести или разработать своими силами. 

 

3.2.1 Организационно-распорядительная документация 

 

Необходимо внести изменения в организационно-распорядительную 

документацию, так как существующие локальные нормативно-правовые акты, 

нуждаются в переработке. Также дополнить должностные инструкции 

сотрудников. Итогом проекта является разработанное техническое задание на 

модернизацию системы безопасности организации, которое представлено в 

Приложении Е. 

Данным проектом предусмотрено изменение уже существующих в организации 

документов в области информационной безопасности. 

 

3.2.2 Инженерно-технические средства 

 

- система контроля и управления доступом; 

- камера видеонаблюдения; 

- огнестойкий сейф; 

- сейф; 

- пломба-наклейка номерная; 

- тубусы для ключей металические; 

- стол; 

- 5 стульев; 

- строительный материал. 
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3.2.3 Обучение персонала 

 

Обучение сотрудников новым требованиям защиты информации 

осуществляется с обоснованием их необходимости и значимости для организации 

по результатам внедрения новых организационно-распорядительных документов, 

предусмотренных проектом, а также инженерно-технических решений. Все 

сотрудники обязаны пройти инструктаж, расписаться о том, что ознакомлены с 

нововведениями и обязуются выполнять новый распорядок.  

 

3.3 Структурная схема организации проекта 

 

 
 

Рисунок 2 – Структурная схема организации проекта 
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3.4   Структура разбиения работ 

 

 
 

Рисунок 1 – Структура разбиения работ 

 



 

 

 

30 
ЮУрГУ – 10.03.01.2018.190.ПЗ ВКР 

 Лист 

 

3.5 Матрица ответственности 

 

Матрица ответственности отображает деятельность каждого элемента 

структурной схемы организации во время создания комплексной системы защиты 

информации. 

Таблица 2 – Матрица ответственности 

Ответственные 

 лица 

 

 

Работы о
.л

. 
1
 

о
.л

. 
1

.1
 

о
.л

. 
1

.2
 

о
.л

. 
1

.2
.1

 

о
.л

. 
1

.3
 

о
.л

. 
1

.4
 

1       

1.1       

1.1.1 П  К И   

1.1.2   П/К И   

1.2       

1.2.1       

1.2.1.1     И  

1.2.1.2   П К  И 

1.2.1.3   П К  И 

1.2.2       

1.2.2.1  П   И/К  

1.2.2.2  П/К    И 

1.2.3       

1.2.3.1    П И/К  

1.2.3.2   П К  И 

1.2.4       

1.2.4.1    П  И/К 

1.2.4.2  П К И   

1.2.5       

1.2.5.1 П И/К     

1.2.5.2 П  К И   

1.2.6       

1.2.6.1     И/К  

1.2.6.2 П   К  И 

 

Примечание: И - исполнение, К - контроль, П - прием.  

 

3.6 Расчет стоимости модернизации защиты информационной системы 

 

В таблице 3 приведен расчет выбранных средств для защиты ИСПДн отдела 

кадров. 
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Таблица 3 – Примерная стоимость средств защиты 

Мероприятие Стоимость, руб. 

Инженерно-технические СЗИ  

Система контроля и управления доступом  

Покупка СКУД («STR 01») 33 260 

Монтаж СКУД 5 000 

Настройка и проверка системы 1 000 

Система видеонаблюдения  

Покупка камеры видеонаблюдения (Falcon Eye FE-

D4.0AHD/25M) 
3 168 

Монтаж камеры видеонаблюдения 1 500 

Комната переговоров   

Закупка материалов для создания комнаты 

переговоров 
32 300 

Монтаж комнаты переговоров 10 000 

Мебель для комнаты переговоров 9 000 

Пломбирование   

Закупка пломб (пломба наклейка номерная) 1000 шт. 1 568 

Закупка пеналов для ключей и атрибутов доступа   

10 шт. 
2 940 

Сейф огнестойкий (Valberg BM 1260 EL) 47 400 

Сейф для хранения пеналов с ключами и атрибутами 

доступа (Valberg FRS-30 KL) 
9 953 

Сотрудник обеспечения безопасности (з/п в мес. с 

учетом всех налоговых отчислений) 
30 000 

 

Примерная стоимость модернизации защиты ИСПДн отдела кадров:  

187 089 р.  

 

3.7 Оценка эффективности проводимых мероприятий 

 

В результате проводимых мероприятий была достигнута модернизация 

информационной безопасности ИСПДн отдела кадров, которая уменьшает степень 

ее уязвимости, затрудняет реализацию угроз, выявленных в ходе выполнения 

предпроектного анализа, уменьшает вероятность кражи, утечки, модернизации и 

уничтожения ПДн. Оценка эффективности представлена в Приложении Ж. 
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Выводы по третьей главе 

 

По результатам выполненных работ разработан проект по модернизации 

защиты информационной системы персональных данных отдела кадров АО ПФ 

«СКБ «Контур». 

Работы были разбиты в последовательности и иерархически структурированы. 

Каждой работе назначен ответственный за неё исполнитель и принимающий. 

Осуществление работ по проекту завершается введением в эксплуатацию 

рекомендуемых мер по обеспечению безопасности информационной системы 

персональных данных отдела кадров. 
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ЗАКЛЮЧЕНИЕ 

В ходе выполнения выпускной квалификационной работы был проведен анализ 

деятельности отдела кадров АО ПФ "СКБ "Контур". Далее были выявлены объекты 

защиты, их угрозы и уязвимости требующие устранения. На основании анализа 

технологического процесса обработки информации можно сделать вывод, что 

наиболее опасными угрозами являются система контроля и управления доступом, 

утечка звуковой и видовой информации при несанкционированном доступе 

нарушителя, кража ПЭВМ, кража носителей информации, кража и утрата ключей 

и атрибутов доступа.  

В теоретической части проекта были подробно рассмотрены средства 

минимизации уязвимостей, а также рассмотрены возможные способы защиты от 

этих уязвимостей. Определены рекомендации конкретно для отдела кадров и для 

организации в целом. 

В проектной части работы был составлен детальный план по 

совершенствованию системы защиты информации. В ней же была произведена 

экономическая оценка необходимых затрат. Меры защиты, представленные в 

проекте, позволяют добиться снижения уровня рисков до приемлемого уровня и 

сделать систему защиты информации отдела кадров АО ПФ "СКБ "Контур" более 

эффективной. 
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Продолжение приложения А 

 

1  ОБЩИЕ СВЕДЕНИЯ ОБ ОБЪЕКТЕ 

 

1.1 Наименование объекта: Закрытое акционерное общество СКБ 

«Контур». 

1.2 Расположение объекта: Челябинская обл., г. Челябинск, ул. Энгельса, 

д. 65, 2 этаж, кабинет № 21. 

 

2  СОСТАВ ОБОРУДОВАНИЯ ОБЪЕКТА 

 

2.1 Состав основных технических средств и систем (ОТСС) объекта 

информатизации отражен в таблице А.1. 

 

Таблица А.1 – Перечень ОТСС, входящих в состав ОИ СКБ «Контур» 

Техническое 

средство 
Характеристика Расположение 

ПК (2 шт) 

Монитор LG L1942S-BF, системный блок 

nWin с установленным на нем ПАК 

«Соболь», клавиатура Genius K639, мышь 

A4-Tech OP-620D 

Рисунок 2.3 

Телефон (2 шт) 

Panasonic KX-FT982, питание от сети 220В, 

с подключением к внутренней телефонной 

сети (кабель) 

Рисунок 2.3 

МФУ 
HP LaserJet Pro M132a, подключен к ПК, 

локальной сети и сети 220В 
Рисунок 2.3 
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Продолжение приложения А 

 

2.2 Состав вспомогательных технических средств и систем (ВТСС) объекта, 

установленных в помещении объекта информатизации отражен в таблице А.2. 

 

Таблица А.2 – Перечень ВТСС ОИ СКБ «Контур» 

Наименование 

устройства 

Фирма производитель, 

модель 

Заводской / 

инвентаризационный 

номер 

Расположение 

Системный блок  InWin 619G109000187 Рисунок 2.3 

Монитор 
Samsung SyncMaster 

720 NA 
GS17HVFLA00045F Рисунок 2.3 

Клавиатура  Oklick 320M 3922302126 Рисунок 2.3 

Мышь Genius GM-0003A X62405206687 Рисунок 2.3 

МФУ Canon MF3110 VZN81841 Рисунок 2.3 

Системный блок InWin 16221034300108 Рисунок 2.3 

Монитор  LG  BEJE2241SX Рисунок 2.3 

Клавиатура Logitech-k200 SY1464K Рисунок 2.3 

МФУ 
HP LaserJet 

M1005MFP 
CNG87CKHUF Рисунок 2.3 

Мышь  Logitech B110 LZ137HR21NP Рисунок 2.3 

Телефонный 

аппарат 
LG GS0472H  Рисунок 2.3 

Телефонный 

аппарат 
LG GS0472H  Рисунок 2.3 

Датчик пожарной 

сигнализации 
б/н  Рисунок 2.3 

Датчик пожарной 

сигнализации 
б/н  Рисунок 2.3 

Коммутатор  D-link DES-1005D B12D449021069 Рисунок 2.3 
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Продолжение приложения А 

 

2.3 Схема размещения и расположения ОТСС на объекте с привязкой к 

границам контролируемой зоны. 

Структура, топология и размещение ОТСС и ВТСС объекта относительно 

границ контролируемой зоны объекта приведены на рисунках А.1 – А.3. 

 
 

 
 

Рисунок А.1 – Схема контролируемой зоны 
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Рисунок А.2 – План - развертка отдела кадров СКБ «Контур» 
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Рисунок А.3 – Размещение ОТСС и ВТСС СКБ «Контур» 

*Примечание: Описание объектов приведено в Таблицах А.1 и А.2 

основной части технического паспорта. 

 

Контролируемая зона (КЗ) объекта проходит по ограждающим конструкциям 

второго этажа, за исключением лестницы на первый этаж. Исследуемое 

выделенное помещение – кабинет отдела кадров – граничит с КЗ по одной стене не 

которой нет ни окон, ни дверей и по потолку. Средства звукоусиления в кабинете 

отдела кадров отсутствуют. Источник речи не локализован. 

На первом этаже расположены сторонние организации. Общей охраняемой 

территории не имеется. 
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Таблица А.3 – Размещение системы электропитания, заземления и 

инженерных коммуникаций СКБ «Контур» 

Наименование линии Выход за пределы КЗ (выходит/не выходит) 

Линия электропитания Выходит 

Линия заземления Выходит 

Линия охранной сигнализации Не выходит 

Линия пожарной сигнализации Не выходит 

Линия телефонной связи Выходит 

Линия ЛВС Выходит 

Линия отопления Выходит 

Линия вентиляции Выходит 
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ПРИЛОЖЕНИЕ Б 

(обязательное) 
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_________________Д.М. Мраморов 
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Продолжение приложения Б 

 

Модель вероятного нарушителя включает: 

- описание возможных нарушителей; 

- предположения об имеющейся у нарушителя информации об объектах 

атак; 

- предположения об имеющихся у нарушителя средствах атак; 

- описание объектов и целей атак; 

- описание каналов атак. 

 

1. Классификация вероятного нарушителя безопасности ИСПДн 

 

Потенциальными нарушителями безопасности ИСПДн отдела кадров АО «ПФ 

«СКБ Контур» могут быть: 

- внешние нарушители, осуществляющие атаки из-за пределов ИСПДн; 

- внутренние нарушители, осуществляющие атаки, находясь в пределах 

ИСПДн. 

Угрозы безопасности информации в ИСПДн могут быть реализованы 

следующими видами внешних и внутренних нарушителей ИБ: 

- внешние субъекты (физические лица); 

- конкурирующие организации; 

- бывшие работники; 

- лица, привлекаемые для установки, наладки, монтажа, 

пусконаладочных и иных видов работ; 

- лица, обеспечивающие функционирование информационных систем 

или обслуживающие инфраструктуру оператора (администрация, охрана, 

уборщики и т.д.); 

- пользователи информационной системы; 

- администраторы информационной системы и администраторы 

безопасности. 

Мотивацией для данных нарушителей ИБ может быть:  

- причинение имущественного ущерба; 

- любопытство или желание самореализации; 

- выявление уязвимостей с целью их дальнейшей продажи; 

- сбор ПДн сотрудников филиала АО СКБ Контур из корыстных 

побуждений;  

- нанесения ущерба имиджу организации с целью получения 

конкурентных преимуществ; 

- месть за ранее совершенные действия организацией или конкретным 

работником организации; 

- непреднамеренные, неосторожные или неквалифицированные 

действия.   
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2. Имеющаяся у нарушителя информация об объектах атак 

 

Данный тип нарушителя обладает информацией, которая находится в 

свободном доступе, полученной в результате осуществления разведывательной 

деятельности, или полученной непосредственно от сотрудников организации.  

 

3. Возможности нарушителя ИБ  

 

Внешний нарушитель имеет следующие возможности: 

- осуществлять несанкционированный доступ к информации с 

использованием специальных программных воздействий посредством 

программных вирусов, вредоносных программ; 

- осуществлять деструктивные воздействия через элементы 

информационной инфраструктуры ИСПДн, которые в процессе своего жизненного 

цикла (модернизация, сопровождение, ремонт, утилизация) оказываются за 

пределами КЗ; 

- осуществлять воздействия, находясь в сговоре с сотрудником, 

имеющим доступ к ИСПДн; 

- осуществлять диверсионные воздействия (поджог, подрыв и т.д.) для 

получения физического доступа к элементам, информационным носителям 

ИСПДн. 

Внутренний нарушитель имеет те же возможности, что и внешний, 

единственное отличие между ними заключается в том, что внутренний нарушитель 

находится внутри КЗ. Но его возможности также ограничены режимными и 

организационно-техническими мерами защиты, в том числе по допуску 

физических лиц к ИСПДн и контролю порядка проведения работ. 

 

4. Возможные каналы атак 

 

Возможными каналами атак, которые может использовать нарушитель для 

доступа к защищаемой информации в ИСПДн, являются: 

- каналы непосредственного доступа к объекту (визуально-оптический, 

акустический, физический); 

- электронные носители информации, в том числе съемные, сданные в 

ремонт и вышедшие из употребления; 

- бумажные носители информации; 

- штатные программно-аппаратные средства ИСПДн; 

- незащищенные каналы связи. 

 

Из вышесказанного следует, что организация имеет дело с нарушителями ИБ с 

базовым (низким) потенциалом. Данные нарушители имеют возможность получить 

информацию (об уязвимостях отдельных компонент ИСПДн, о методах  

 



 

 

 

46 
ЮУрГУ – 10.03.01.2018.190.ПЗ ВКР 

 Лист 

Продолжение приложения Б 

 

и средствах реализации угроз безопасности информации (компьютерных атак)), 

опубликованную в общедоступных источниках. Самостоятельно занимаются 

созданием методов, средств реализации атак и реализацией атак на ИСПДн.  

 

  



 

 

 

47 
ЮУрГУ – 10.03.01.2018.190.ПЗ ВКР 

 Лист 

ПРИЛОЖЕНИЕ В 

(обязательное) 

 

 

УТВЕРЖДАЮ 

Генеральный директор 

АО «ПФ «СКБ Контур» 

 

_________________Д.М. Мраморов 

 

от «   »  __________  2018  г. 

 

 

 

ЧАСТНАЯ МОДЕЛЬ УГРОЗ 

 Безопасности персональных данных при их обработке в информационных 

системах персональных данных АО «ПФ «СКБ Контур» 

 

 

 

 

СОСТАВИЛ 

 

__________________В.А. Гордеев 

 

«____» ____________ 2018 г. 

 

 

 

 

 

 

 

 

 

 

 

 

2018 г. 



 

 

 

48 
ЮУрГУ – 10.03.01.2018.190.ПЗ ВКР 

 Лист 

Продолжение приложения В 

 

1. Определение актуальных угроз безопасности персональных данных в 

информационной системе персональных данных 

Актуальные УБПДн определяются в соответствии с «Методикой определения 

актуальных угроз безопасности персональных данных при обработке в 

информационных системах персональных данных», утвержденной 14 февраля 2008 

г. Заместителем директора ФСТЭК России.  

Для выявления УБПДн, актуальных для ИСПДн, оцениваются два показателя: 

- уровень исходной защищенности ИСПДн; 

- частота (вероятность) реализации рассматриваемой угрозы. 

 

1.1.Уровень исходной защищённости информационной системы ПД 

Результаты анализа исходной защищенности ИСПДн приведены в таблице В.1. 

Таблица В.1 – Анализ исходной защищенности ИСПДн 

Технические и эксплуатационные характеристики 

ИСПДн 

Уровень защищенности 

Выский Срений Низкий 

1. По территориальному размещению: 

- распределенная ИСПДн, которая охватывает несколько 

областей, краев, округов или государство в целом; 
– – + 

2. По наличию соединения с сетями общего пользования: 

- ИСПДн, имеющая одноточечный выход в сеть общего 

пользования; 
– + – 

3. По встроенным (легальным) операциям с записями баз персональных даных: 

- запись, удаление, сортировка; – + – 

4. По разграничению доступа к персональным данным: 

- ИСПДн, к которой имеет доступ определенный 

перечень сотрудников организации, являющейся 

владельцем ИСПДн, либо субъект ПДн; 

– + – 

5. По наличию соединений с другими базами ПДн иных ИСПДн: 

- интегрированная ИСПДн (организация использует 

несколько баз ПДн ИСПДн, при этом организация не 

является владельцем всех используемых баз ПДн); 

– – + 

6. По уровню обобщения (обезличивания) ПДн: 

- ИСПДн, в которой данные обезличиваются только при 

передаче в другие организации и необезличены при 

предоставлении пользователю в организации; 

– + – 

7. По объему ПДн, которые предоставляются сторонним пользователям  

ИСПДн без предварительной обработки: 

- ИСПДн, не предоставляющие никакой информации. + – – 
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В соответствии с таблицей В.1, не менее 70% характеристик ИСПДн 

соответствуют уровню не ниже "средний", следовательно Y1=5. 

 

1.2. Частота (вероятность) реализации угроз безопасности персональных 

данных 

Для ИСПДн Учреждений можно выделить следующие угрозы: 

1. Угрозы от утечки по техническим каналам. 

  1.1. Угрозы утечки акустической информации средняя вероятность. 

  1.2. Угрозы утечки видовой информации средняя вероятность. 

  1.3. Угрозы утечки информации по каналам ПЭМИН маловероятно. 

2. Угрозы несанкционированного доступа к информации. 

  2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей 

информации путем физического доступа к элементам ИСПДн. 

    2.1.1. Кража ПЭВМ средняя вероятность; 

    2.1.2. Кража носителей информации средняя вероятность; 

    2.1.3. Кража ключей и атрибутов доступа средняя вероятность; 

    2.1.4. Кражи, модификации, уничтожения информации средняя вероятность; 

    2.1.5. Вывод из строя узлов ПЭВМ, каналов связи средняя вероятность; 

    2.1.6. Несанкционированное отключение средств защиты маловероятно. 

  2.2. Угрозы хищения, несанкционированной модификации или блокирования 

информации за счет несанкционированного доступа (НСД) с применением 

программно-аппаратных и программных средств (в том числе программно-

математических воздействий). 

    2.2.1. Действия вредоносных программ (вирусов) маловероятно; 

    2.2.2. Не декларированные возможности системного ПО и ПО для обработки 

персональных данных маловероятно; 

    2.2.3. Установка ПО, не связанного с исполнением служебных обязанностей 

низкая вероятность. 

  2.3. Угрозы не преднамеренных действий пользователей и нарушений 

безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в 

программном обеспечении, а также от угроз не антропогенного (сбоев аппаратуры 

из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов 

молний, пожаров, наводнений и т.п.) характера. 

    2.3.1. Утрата ключей и атрибутов доступа низкая вероятность; 

    2.3.2. Непреднамеренная модификация (уничтожение) информации 

сотрудниками маловероятно; 

    2.3.3. Непреднамеренное отключение средств защиты низкая вероятность; 

    2.3.4. Выход из строя аппаратно-программных средств низкая вероятность; 

    2.3.5. Сбой системы электроснабжения низкая вероятность; 

    2.3.6. Стихийное бедствие средняя вероятность. 
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2.4. Угрозы преднамеренных действий внутренних нарушителей. 

    2.4.1. Доступ к информации, модификация, уничтожение лицами, не 

допущенными к ее обработке маловероятно; 

   2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, 

допущенными к ее обработке маловероятно. 

  2.5. Угрозы несанкционированного доступа по каналам связи. 

    2.5.1. Угроза «Анализ сетевого трафика» с перехватом передаваемой из 

ИСПДн и принимаемой из внешних сетей информации: 

      2.5.1.1. Перехват за переделами с контролируемой зоны низкая 

вероятность; 

      2.5.1.2. Перехват в пределах контролируемой зоны внешними 

нарушителями маловероятно; 

      2.5.1.3. Перехват в пределах контролируемой зоны внутренними 

нарушителями маловероятно. 

    2.5.2. Угрозы сканирования, направленные на выявление типа или типов 

используемых операционных систем, сетевых адресов рабочих станций ИСПДн, 

топологии сети, открытых портов и служб, открытых соединений и др. низкая 

вероятность. 

    2.5.3. Угрозы выявления паролей по сети низкая вероятность. 

    2.5.4. Угрозы навязывание ложного маршрута сети маловероятно. 

    2.5.5. Угрозы подмены доверенного объекта в сети маловероятно. 

    2.5.6. Угрозы внедрения ложного объекта как в ИСПДн, так и во внешних 

сетях маловероятно. 

    2.5.7. Угрозы типа «Отказ в обслуживании» маловероятно. 

    2.5.8. Угрозы удаленного запуска приложений маловероятно. 

    2.5.9. Угрозы внедрения по сети вредоносных программ низкая вероятность. 
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При составлении перечня актуальных угроз безопасности ПДн степень 

исходной защищенности ИС отдела кадров является средней, следовательно, 

числовой коэффициент Y1=5. 

При составлении перечня актуальных угроз безопасности ПДн каждой градации 

вероятности возникновения угрозы ставится в соответствие числовой коэффициент 

Y2, а именно: 

0 – для маловероятной угрозы; 

2 – для низкой вероятности угрозы; 

5 – для средней вероятности угрозы; 

10 – для высокой вероятности угрозы. 

С учетом изложенного коэффициент реализуемости угрозы Y будет 

определяться соотношением 

Y = (Y1 + Y2)/20 

По значению коэффициента реализуемости угрозы Y формируется вербальная 

интерпретация реализуемости угрозы следующим образом: 

если 0  Y  0,3, то возможность реализацииугрозы признается низкой; 

если 0,3  Y  0,6, то возможность реализации угрозы признается средней; 

если 0,6  Y  0,8, то возможность реализации угрозы признается высокой; 

если Y  0,8, то возможность реализации угрозы признается очень высокой. 

 

Таблица Г.1 – Реализуемость угроз 

Тип угроз безопасности ПДн 

Коэффициент 

реализуемости 

угрозы (Y) 

Возможность 

реализации 

1. Угрозы от утечки по техническим каналам. 

 

1.1. Угрозы утечки акустической 

информации 

0,5 средняя 

1.2. Угрозы утечки видовой информации 0,5 средняя 

1.3. Угрозы утечки информации по каналам 

ПЭМИН 

0,25 низкая 

2. Угрозы несанкционированного доступа к информации. 

2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей 

информации путем физического доступа к элементам ИСПДн 

2.1.1. Кража ПЭВМ 0,5 средняя 

2.1.2. Кража носителей информации 0,5 средняя 

2.1.3. Кража ключей и атрибутов доступа 0,5 средняя 

2.1.4. Кражи, модификации, уничтожения 

информации 

0,5 средняя 
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2.1.5. Вывод из строя узлов ПЭВМ, каналов 

связи 

0,5 средняя 

2.1.6. Несанкционированное отключение 

средств защиты 

0,25 низкая 

2.2. Угрозы хищения, несанкционированной модификации или блокирования 

информации за счет несанкционированного доступа (НСД) с применением 

программно-аппаратных и программных средств (в том числе программно-

математических воздействий). 

2.2.1. Действия вредоносных программ 

(вирусов) 

0,25 низкая 

2.2.2. Недекларированные возможности 

системного ПО и ПО для обработки 

персональных данных 

0,25 низкая 

2.2.3. Установка ПО не связанного с 

исполнением служебных обязанностей 

0,35 средняя 

2.3. Угрозы не преднамеренных действий пользователей и нарушений 

безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в 

программном обеспечении, а также от угроз неантропогенного (сбоев 

аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного 

(ударов молний, пожаров, наводнений и т.п.) характера. 

2.3.1. Утрата ключей и атрибутов доступа 0,35 средняя 

2.3.2. Непреднамеренная модификация 

(уничтожение) информации сотрудниками 

0,35 средняя 

2.3.3. Непреднамеренное отключение 

средств защиты 

0,25 низкая 

2.3.4. Выход из строя аппаратно-

программных средств 

0,35 средняя 

2.3.5. Сбой системы электроснабжения 0,35 средняя 

2.3.6. Стихийное бедствие 0,5 средняя 

2.4. Угрозы преднамеренных действий внутренних нарушителей 

2.4.1. Доступ к информации, модификация, 

уничтожение лиц, не допущенных к ее 

обработке 

0,25 низкая 

2.4.2. Разглашение информации, 

модификация, уничтожение сотрудниками, 

допущенными к ее обработке 

0,25 низкая 

2.5.Угрозы несанкционированного доступа по каналам связи. 

2.5.1.Угроза «Анализ сетевого трафика» с 

перехватом передаваемой из ИСПДн и 

принимаемой из внешних сетей информации: 

  

2.5.1.1. Перехват за переделами с 

контролируемой зоны 

0,35 средняя 
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2.5.1.2. Перехват в пределах 

контролируемой зоны внешними 

нарушителями 

0,25 низкая 

2.5.1.3.Перехват в пределах 

контролируемой зоны внутренними 

нарушителями. 

0,25 низкая 

2.5.2.Угрозы сканирования, направленные 

на выявление типа или типов используемых 

операционных систем, сетевых адресов 

рабочих станций ИСПДн, топологии сети, 

открытых портов и служб, открытых 

соединений и др. 

0,35 средняя 

2.5.3.Угрозы выявления паролей по сети 0,35 средняя 

2.5.4.Угрозы навязывание ложного 

маршрута сети 

0,25 низкая 

2.5.5.Угрозы подмены доверенного объекта 

в сети 

0,25 низкая 

2.5.6.Угрозы внедрения ложного объекта 

как в ИСПДн, так и во внешних сетях 

0,25 низкая 

2.5.7.Угрозы типа «Отказ в обслуживании» 0,25 низкая 

2.5.8.Угрозы удаленного запуска 

приложений 

0,25 низкая 

2.5.9.Угрозы внедрения по сети 

вредоносных программ 

0,25 низкая 

 

 Оценка опасности угроз 

Таблица Г.2 – Оценка опасности угроз 

Тип угроз безопасности ПДн Опасность 

угрозы 

1. Угрозы от утечки по техническим каналам. 

 

1.1. Угрозы утечки акустической информации средняя 

1.2. Угрозы утечки видовой информации средняя 

1.3. Угрозы утечки информации по каналам ПЭМИН средняя 

2. Угрозы несанкционированного доступа к информации. 

2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей 

информации путем физического доступа к элементам ИСПДн 

2.1.1. Кража ПЭВМ высокая 

2.1.2. Кража носителей информации высокая 

2.1.3. Кража ключей и атрибутов доступа средняя 

2.1.4. Кражи, модификации, уничтожения информации средняя 

2.1.5. Вывод из строя узлов ПЭВМ, каналов связи низкая 
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2.1.6. Несанкционированное отключение средств защиты средняя 

2.2. Угрозы хищения, несанкционированной модификации или блокирования 

информации за счет несанкционированного доступа (НСД) с применением 

программно-аппаратных и программных средств (в том числе программно-

математических воздействий). 

2.2.1. Действия вредоносных программ (вирусов) высокая 

2.2.2. Недекларированные возможности системного ПО и ПО 

для обработки персональных данных 

средняя 

2.2.3. Установка ПО не связанного с исполнением служебных 

обязанностей 

низкая 

2.3. Угрозы не преднамеренных действий пользователей и нарушений 

безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в 

программном обеспечении, а также от угроз неантропогенного (сбоев 

аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного 

(ударов молний, пожаров, наводнений и т.п.) характера. 

2.3.1. Утрата ключей и атрибутов доступа средняя 

2.3.2. Непреднамеренная модификация (уничтожение) 

информации сотрудниками 

низкая 

2.3.3. Непреднамеренное отключение средств защиты средняя 

2.3.4. Выход из строя аппаратно-программных средств низкая 

2.3.5. Сбой системы электроснабжения низкая 

2.3.6. Стихийное бедствие высокая 

2.4. Угрозы преднамеренных действий внутренних нарушителей 

2.4.1. Доступ к информации, модификация, уничтожение лиц 

не допущенных к ее обработке 

средняя 

2.4.2. Разглашение информации, модификация, уничтожение 

сотрудниками допущенными к ее обработке 

средняя  

2.5.Угрозы несанкционированного доступа по каналам связи. 

2.5.1.Угроза «Анализ сетевого трафика» с перехватом 

передаваемой из ИСПДн и принимаемой из внешних сетей 

информации: 

 

2.5.1.1. Перехват за переделами с контролируемой зоны низкая 

2.5.1.2. Перехват в пределах контролируемой зоны внешними 

нарушителями 

средняя 

2.5.1.3.Перехват в пределах контролируемой зоны 

внутренними нарушителями. 

средняя 

2.5.2.Угрозы сканирования, направленные на выявление типа 

или типов используемых операционных систем, сетевых 

адресов рабочих станций ИСПДн, топологии сети, открытых 

портов и служб, открытых соединений и др. 

средняя 

2.5.3.Угрозы выявления паролей по сети низкая 
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Продолжение таблицы Г.2 

2.5.4.Угрозы навязывание ложного маршрута сети средняя 

2.5.5.Угрозы подмены доверенного объекта в сети средняя 

2.5.6.Угрозы внедрения ложного объекта как в ИСПДн, так и 

во внешних сетях 

средняя 

2.5.7.Угрозы типа «Отказ в обслуживании» средняя 

2.5.8.Угрозы удаленного запуска приложений средняя 

2.5.9.Угрозы внедрения по сети вредоносных программ средняя 

 

Определение актуальности угроз в ИСПДн 

 

Таблица Г.3 – Актуальность угроз в ИСПДн 

Тип угроз безопасности ПДн Опасность угрозы 

1. Угрозы от утечки по техническим каналам. 

1.1. Угрозы утечки акустической информации актуальная 

1.2. Угрозы утечки видовой информации актуальная 

1.3. Угрозы утечки информации по каналам ПЭМИН неактуальная 

2. Угрозы несанкционированного доступа к информации. 

2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей 

информации путем физического доступа к элементам ИСПДн 

2.1.1. Кража ПЭВМ актуальная 

2.1.2. Кража носителей информации актуальная 

2.1.3. Кража ключей и атрибутов доступа актуальная 

2.1.4. Кражи, модификации, уничтожения информации актуальная 

2.1.5. Вывод из строя узлов ПЭВМ, каналов связи неактуальная 

2.1.6. Несанкционированное отключение средств защиты неактуальная 

2.2. Угрозы хищения, несанкционированной модификации или блокирования 

информации за счет несанкционированного доступа (НСД) с применением 

программно-аппаратных и программных средств (в том числе программно-

математических воздействий). 

2.2.1. Действия вредоносных программ (вирусов) неактуальная 

2.2.2. Недекларированные возможности системного ПО 

и ПО для обработки персональных данных 

неактуальная 

2.2.3. Установка ПО не связанного с исполнением 

служебных обязанностей 

неактуальная 

2.3. Угрозы не преднамеренных действий пользователей и нарушений 

безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в 

программном обеспечении, а также от угроз неантропогенного (сбоев 

аппаратуры из-за ненадежности элементов, сбоев электропитания) и 

стихийного (ударов молний, пожаров, наводнений и т.п.) характера. 

2.3.1. Утрата ключей и атрибутов доступа актуальная 

2.3.2. Непреднамеренная модификация (уничтожение) 

информации сотрудниками 

неактуальная 
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Продолжение приложения Г 

Продолжение таблицы Г.3 

2.3.3. Непреднамеренное отключение средств защиты неактуальная 

2.3.4. Выход из строя аппаратно-программных средств неактуальная 

2.3.5. Сбой системы электроснабжения неактуальная 

2.3.6. Стихийное бедствие актуальная 

2.4. Угрозы преднамеренных действий внутренних нарушителей 

2.4.1. Доступ к информации, модификация, 

уничтожение,  лиц, не допущенных к ее обработке 

неактуальная 

2.4.2. Разглашение информации, модификация, 

уничтожение сотрудниками допущенными к ее 

обработке 

неактуальная 

2.5.Угрозы несанкционированного доступа по каналам связи. 

2.5.1.Угроза «Анализ сетевого трафика» с перехватом 

передаваемой из ИСПДн и принимаемой из внешних 

сетей информации: 

 

2.5.1.1. Перехват за переделами с контролируемой зоны неактуальная 

2.5.1.2. Перехват в пределах контролируемой зоны 

внешними нарушителями 

неактуальная 

2.5.1.3.Перехват в пределах контролируемой зоны 

внутренними нарушителями. 

неактуальная 

2.5.2.Угрозы сканирования, направленные на выявление 

типа или типов используемых операционных систем, 

сетевых адресов рабочих станций ИСПДн, топологии 

сети, открытых портов и служб, открытых соединений и 

др. 

неактуальная 

2.5.3.Угрозы выявления паролей по сети неактуальная 

2.5.4.Угрозы навязывание ложного маршрута сети неактуальная 

2.5.5.Угрозы подмены доверенного объекта в сети неактуальная 

2.5.6.Угрозы внедрения ложного объекта как в ИСПДн, 

так и во внешних сетях 

неактуальная 

2.5.7.Угрозы типа «Отказ в обслуживании» неактуальная 

2.5.8.Угрозы удаленного запуска приложений неактуальная 

2.5.9.Угрозы внедрения по сети вредоносных программ неактуальная 
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УТВЕРЖДАЮ 

Генеральный директор 

АО «ПФ «СКБ Контур» 

 

_________________Д.М. Мраморов 

 

от «   »  __________  2018  г. 

 

 

 

ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ ОХРАННИКА ОРГАНИЗАЦИИ 

 

 

 

 

 

 

 

 

СОСТАВИЛ 

 

__________________В.А. Гордеев 

 

«____» ____________ 2018 г. 
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І. Общие положения 

 

1.1. Данный документ определяет должностные задачи охранника, его права, 

ответственность, условия работы и прочие параметры, сопровождающие его 

профессиональную деятельность. 

 

1.2. Охранник относится к категории рабочих, а его непосредственный 

руководитель – начальник директор филиала АО «ПФ «СКБ Контур». 

 

1.3. Лицо, претендующее на должность охранника должно иметь образование 

не ниже полного среднего, опыт работы не менее одного года. 

 

1.4. Прием на работу, а также увольнение происходит в порядке, определенном 

правилами внутреннего распорядка организации и только после выхода 

соответствующего приказа за личной подписью директора организации. 

 

1.5. В период отсутствия на рабочем месте охранника, его обязанности 

переходят лицу, назначенному специальным распоряжением руководителя и 

обладающему необходимыми требованиями по уровню образования и опыту 

работы. 

 

1.6. Охранник обязан быть знаком с: 

 

- основами законодательства РФ в части гражданского, трудового права, 

а также нормативными актами, регламентирующими охранную деятельность; 

- внутренними правилами трудового распорядка, режимом работы и 

отдыха, нормами по охране труда и пожарной безопасности и т.п.; 

- внутренними инструкциями предприятия, определяющими правила 

пропускного режима физических лиц; 

- образцами пропусков и перечнем документов, предъявление которых 

необходимо требовать в целях обеспечения безопасной работы предприятия от 

физических лиц для прохода на территорию организации; 

- личными подписями должностных лиц, имеющих право разрешать 

вход на территорию посторонних лиц, а также внос и вынос товарно-материальных 

ценностей, имущества предприятия; 

- законодательно определенным порядком по задержанию лиц, 

подозреваемых в причастности к кражам, хищениям, и иным правонарушениям; 

- техникой и оборудованием, сопровождающим деятельность 

охранника, в т.ч. пожарной и охранной сигнализацией, селектором, и пр. 

приборами; 

- правилами и нормами делового этикета. 
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1.7. Деятельность охранника регулируют: 

 

- законы РФ и Устав предприятия; 

- приказы и распоряжения за личной подписью директора организации; 

- правила внутреннего распорядка, нормативные акты компании и пр. 

корпоративные документы. 

 

ІІ. Должностные обязанности охранника предприятия 

 

В список рабочих функций охранника входит выполнение следующих задач: 

 

- непосредственная охрана входа на территорию организации; 

- прием и выдача ключей от служебных помещений сотрудникам; 

- прием и выдача пропусков, внесение в специальный журнал учета 

информации о входящих и выходящих посетителях; 

- проверка документов у физических лиц, желающих пройти на 

территории; 

- контроль за внесением и вынесением имущества организации; 

- наблюдение и контроль за работой приборов, способствующих 

обеспечению безопасности предприятия, в том числе пожарной и охранной 

сигнализацией, видеокамерой и т.д; 

- своевременное сообщение о несанкционированном доступе на 

территорию организации непосредственному начальнику, а также при 

необходимости – в полицию; 

- при срабатывании систем массового оповещения (охранной и 

пожарной сигнализации) – установка их причин и адекватное реагирование 

(устранение возгораний, задержание нарушителей и т.п.), а также организация 

запрета на доступ к охраняемому объекту людей (в т.ч. сотрудников организации) 

и автомобилей; 

- информирование директора организации и дежурного отделения 

полиции о выявленных признаках повреждения пломб на дверях помещений, 

взлома, краж товарно-материальных ценностей. 

 

ІІІ. Права 

 

Охранник наделяется следующими правами и полномочиями: 

 

- делать предложения по улучшению условий работы и оптимизации 

труда как себя в частности, так и отдела охраны в целом; 

- предлагать способы ликвидации выявленных нарушений, входящих в 

его компетенцию; 

- получать данные обо всех приказах, распоряжениях, нормативных 

актах, касающихся его работы в частности и работы отдела охраны в целом; 
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- требовать своевременной замены устаревшего или пришедшего в 

негодность оборудования, приборов, техники; 

- вступать в коммуникацию с работниками других структурных 

подразделений копании по текущим проблемам и вопросам; 

- принимать самостоятельные решения, а также подписывать документы 

(строго в рамках своей компетенции); 

- требовать от руководства создания и обеспечения нормальных условий 

труда и сохранности имущества организации, товарно-материальных ценностей, 

документов; 

- охранник имеет право отказаться от выполнения своих должностных 

обязанностей и покинуть рабочее место при возникновении угрозы здоровью или 

жизни. 

 

ІV. Ответственность 

 

Ответственность охранника наступает в следующих ситуациях: 

 

- при систематическом нарушении правил внутреннего трудового 

распорядка, режима труда и отдыха, дисциплины, а также норм по обеспечению 

безопасности; 

- разовое и регулярное нарушение рабочих распоряжений, приказов, 

положений и инструкций; 

- при грубом нарушении правил корпоративных коммуникаций, 

делового этикета; 

- внесение недостоверных или заведомо ложных сведений в журнал 

учета посещений; 

- ненадлежащее исполнение своих должностных обязанностей или 

уклонение от их исполнения; 

- разглашение конфиденциальной информации; 

- превышение должностных полномочий; 

- нанесение материального урона организации, а также сотрудникам и 

посетителям. 
         

 

СОГЛАСОВАНО: 

        

______________ _____________________________   ___.___.2018г 

        подпись Ф.И.О.          Дата 

С инструкцией ознакомлен:       

 ______________ _____________________________    ___.___.2018г 

        подпись Ф.И.О.            Дата 
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УТВЕРЖДАЮ 

Генеральный директор 

АО «ПФ «СКБ Контур» 

 

_________________Д.М. Мраморов 

 

от «   »  __________  2018  г. 

 

 

 

ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

 на модернизацию защиты информационной системы обработки персональных 

данных в отделе кадров АО «ПФ «СКБ Контур» 

 

 

 

 

СОСТАВИЛ 

 

__________________В.А. Гордеев 

 

«____» ____________ 2018 г. 

 

 

 

 

 

 

 

 

 

 

 

 

 

2018г. 
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Продолжение приложения Е 

 

1 ОБЩИЕ СВЕДЕНИЯ 

 

1.1 Полное наименование системы и ее условное обозначение 

 

Полное наименование системы: Система защиты информационной системы 

обработки персональных данных в отделе кадров АО «ПФ «СКБ Контур». 

 

1.2 Наименование заказчика и исполнителя 

 

Предприятие разработчик системы: АО «ПФ «СКБ КОНТУР», в лице 

специалиста по защите информации. 

Предприятие заказчик системы: АО «ПФ «СКБ КОНТУР», директора. 

 

1.3 Перечень документов, на основании которых создается система 

 

- конституция РФ; 

- ФЗ №152 «О персональных данных» от 27.07.2006; 

- трудовой кодекс РФ; 

- ФЗ №149 «Об информации, информационных технологиях и о защите 

информации» от 27.07.2006; 

- приказ ФСТЭК России №21 «Об утверждении Состава и содержания 

организационных и технических мер по обеспечению безопасности персональных 

данных при их обработке в информационных системах персональных данных» от 

18.02.2013; 

- постановление Правительства РФ №1119 «Об утверждении требований 

к защите персональных данных при их обработке в информационных системах 

персональных данных» от 01.112012. 

 

1.4 Порядок оформления и предъявления заказчику результатов работ по 

созданию системы (ее частей), по изготовлению и наладке отдельных средств 

(технических, программных, информационных) и программно-технических 

(программно-методических) комплексов системы 

 

Результаты работы оформляются и предъявляются заказчику по мере 

исполнения в виде минимальных независимых частей проекта и/или 

предварительных проектов. Окончательный вариант проекта предоставляется на 

рассмотрение заказчику после специалиста по защите информации АО «ПФ «СКБ 

КОНТУР». 
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2 НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ СИСТЕМЫ 

 

2.1 Назначение создания системы 

 

В связи с постоянным ростом информационных потоков, соответственно 

растет и количество возможных угроз информационной безопасности. Для 

эффективного противодействия этим угрозам необходима система защиты 

обработки персональных данных. 

 

2.2 Цели создания системы 

 

Основной целью проведения работ является приведение всех этапов работы с 

информацией в автоматизированной системе обработки персональных данных АО 

«ПФ «СКБ КОНТУР» в соответствие требованиям перечисленных в данном 

Техническом задании. 

 

3 ХАРАКТЕРИСТИКА ОБЪЕКТОВ ЗАЩИТЫ 

 

3.1 Краткие сведения об объектах защиты 

 

 Объектом защиты является автоматизированная система обработки 

персональных данных отдела кадров, представляющая из себя 

автоматизированные рабочие места, носителей информации ограниченного 

доступа, помещение, в котором расположена автоматизированная система: 

1) Автоматизированные рабочие места: 

- АРМ отдела кадров АО «ПФ «СКБ КОНТУР». 

2)  Помещения для хранения и работы с важной защищаемой информацией: 

- кабинет отдела кадров. 

3) Линии и средства связи, системы обеспечения функционирования СВТ и 

деятельности организации: 

- линии проводной городской телефонной связи; 

- система электропитания; 

- линии охранной и пожарной сигнализации; 

- линии локальной компьютерной сети. 

4) Средства ввода-вывода и отображения информации: 

- мониторы; 

- принтеры; 

- периферийные устройства. 

5) Система бесперебойного питания АРМ: 

- источники бесперебойного питания. 

6) Носители информации: 

- бумажные носители информации ограниченного доступа; 
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-  электронные (CD/DVD диски, флэш-накопители с документами, 

содержащими информацию ограниченного доступа); 

-  персонал. 

7) Персонал: 

- директор; 

- начальник отдела ИТ; 

- специалист по защите информации; 

- начальник отдела кадров. 

 

3.2 Сведения об условиях эксплуатации объекта защиты и характеристиках 

окружающей информационной среды 

3.2.1 Объекты защиты подвержены воздействию следующих угроз: 

 АРМ: 

- уничтожение информации в случае повреждения носителей 

информации; 

- несанкционированный доступ к информации в системе, хранящейся на 

АРМ. 

3.2.2 Присутствуют следующие уязвимости: 

- отсутствует комната для переговоров; 

- слабый контроль доступа на территорию организации; 

- отсутствует регламент доступа в помещение отдела кадров; 

- отсутствует видеонаблюдение в кабинете отдела кадров; 

- недостаточное количество предпринятых мер на случай возникновения 

стихийных бедствий. 

 

4 СОСТАВ И СОДЕРЖАНИЕ РАБОТ ПО СОЗДАНИЮ СИСТЕМЫ 

 

Работы должны проводиться в соответствии с положениями, перечисленными 

в данном Техническом задании.  

Работы должны проводиться в два этапа: Приведение в соответствие с 

нормативно-правовыми актами порядка обработки персональных данных, 

проверка технических средств обработки информации. 

 

4.1 Приведение в соответствие с нормативно-правовыми актами порядка 

обработки персональных данных 

 

Список необходимых к проведению работ относительно автоматизированной 

системы обработки персональных данных: 

- разработка нормативно-правовой документации: Акта обследования 

АС, акта классификации АС, описания технологического процесса обработки 

информации, инструкции по эксплуатации СЗИ, технического паспорта;  

- изучение существующих организационных мер обеспечения 

безопасности информации ограниченного доступа; 
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- разработка актуализированной модели угроз; 

- разработка перечня требований по защите информации ограниченного 

доступа; 

- выявление имеющихся средств технической защиты информации и 

мер, которые применяются для обеспечения безопасности персональных данных; 

- анализ соответствия применяющихся мер и средств технической 

защиты предъявляемым требованиям нормативно-правовой базы Российской 

Федерации в области защиты персональных данных. 

 

4.2 Проверка технических средств обработки информации 

 

Список необходимых к проведению работ относительно автоматизированной 

системы обработки персональных данных: 

- определение условий расположения технических средств обработки 

информации ограниченного доступа относительно границ контролируемой зоны; 

- определение линий и коммуникаций, расположенных в месте 

размещения технических средств обработки информации ограниченного доступа; 

- изучение существующих организационных мер обеспечения 

безопасности работоспособности и функционирования информационных систем; 

- покупка необходимых программных и технических средств, для 

обеспечения повышения защищенности автоматизированной системы; 

- обновление программных продуктов информационной системы до 

актуального состояния; 

 

4.3 Порядок проведения работ: 

 

1) Для выполнения работ исполнитель привлекает специалистов заказчика 

имеющих необходимую компетенцию. 

2) Специалисты заказчика временно переходят под руководство исполнителя. 

3) В ходе проведения работ исполнитель собирает исходные данные путем: 

- опроса персонала заказчика, в том числе руководителей и сотрудников 

структурных подразделений; 

- обследования АРМ и место его расположения; 

- анализа документов и записей результатов деятельности заказчика в 

части обеспечения безопасности информационных систем персональных данных 

(нормативных документов, проектной и эксплуатационной документации, актов, 

журналов и пр.). 

 

5 ПОРЯДОК КОНТРОЛЯ И ПРИЕМА ГОТОВОЙ СИСТЕМЫ 

 

1) Критериями для приема работ является настоящее техническое задание и 

соответствующие частные технические задания, разрабатываемые в процессе 

выполнения работ.  
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2) Прием работ осуществляется единовременно. 

3) Заказчик направляет замечания в письменном виде. 

 

6 ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ ПРОЕКТА РАБОТ ПО 

ПОДГОТОВКЕ ОБЪЕКТА ЗАЩИТЫ К ВВОДУ СИСТЕМЫ ЗАЩИТЫ 

ПЕРСОНАЛЬНЫХ ДАННЫХ В ДЕЙСТВИЕ 

 

При подготовке к проведению исполнителем работ со стороны заказчика 

необходимо обеспечить следующее: 

- назначить ответственное лицо от заказчика, наделенное 

соответствующими полномочиями, для обеспечения выполнения работ 

исполнителем; 

- определить лицо для организации и проведения опроса; 

- обеспечить промежутки времени доступности лиц, АРМ и выделенного 

помещения. 

 

7 ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ 

 

1) При разработке системы исполнителем должны быть подготовлены 

следующие документы: 

- программа и методика испытаний объекта информатизации; 

- акт обследования автоматизированной системы; 

- акт классификации автоматизированной системы; 

- описание технического процесса обработки информации 

ограниченного доступа; 

- технический паспорт. 

2) Отчетные документы предоставляются заказчику в электронном виде в 

формате документов Microsoft Office и на бумажных носителях. 

 

8 ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ И ОГРАНИЧЕНИЯ 

 

Срок поставки и внедрения технических средств защиты не входит в расчет 

сроков этапов работ.  

В случае задержки по срокам предоставления исходных данных при проведении 

работ, или неполного предоставления информации со стороны Заказчика, по 

согласованию сторон возможен перенос сроков выполнения работ по договору в 

сторону увеличения. 
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ПРИЛОЖЕНИЕ Ж 

(обязательное) 

 

 

УТВЕРЖДАЮ 

Генеральный директор 

АО «ПФ «СКБ Контур» 

 

_________________Д.М. Мраморов 

 

от «   »  __________  2018  г. 

 

 

ОЦЕНКА ЭФФЕКТИВНОСТИ  
реализованных в рамках модернизации защиты информационной системы 

обработки персональных данных в отделе кадров АО «ПФ «СКБ Контур» 

 

Оценка эффективности реализованных в рамках системы защиты персональных 

данных мер по обеспечению безопасности персональных данных (далее - Оценка) 

в информационной системе персональных данных «отдела кадров АО «ПФ «СКБ 

Контур» (далее ИСПДн) соответствует требованиям приказа ФСТЭК России от 18 

февраля 2013 года № 21 «Об утверждении Состава и содержания организационных 

и технических мер по обеспечению безопасности персональных данных при их 

обработке в информационных системах персональных данных».  

 Оценка действительна в течении 3 (трех) лет с момента утверждения.  

 

 

 
 

Ответственный за защиту 

персональных данных: 

        

______________ _____________________________   ___.___.2018г 

        подпись Ф.И.О.          Дата 

 

 

 
 


