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ВВЕДЕНИЕ 

 

 

Актуальность исследования.Сфера осуществления безналичных 

расчетов является неотъемлемой частью российской экономики. Согласно 

статистике Центрального Банка РФ, общее количество эмитированных 

банковских карт за последние 7 лет возросло более чем на 50%. Так, если в 

2008 г. количество банковских карт составляло 118 101, то в конце 2016 года 

их уже было 250 957 млн. Такое обилие платежных, расчетных и кредитных 

карт, находящихся на руках у населения, создает обширные предпосылки для 

совершения неправомерных действий с их использованием, на что 

законодатель вынужден был отреагировать корректировкой и дополнением 

уголовного законодательства. 

Развитие и совершенствование карточных технологий сыграло важную 

роль в банковском деле: позволило снизить операционные банковские 

издержки, расширить сегмент активных клиентов, повысить их лояльность. 

Но также остро в вопросах карточной безопасности остро стоит проблема 

информационной и финансовой безопасности клиентов, пользующихся 

дистанционными видами банковского обслуживания, в частности при работе 

с платежными банковскими картами. 

Перед большинством стран, в которых активно развиваются операции с 

использованием платежных карт возникают различные виды угроз 

мошенничества, не является исключением и Российская Федерация.  

В 2012 году в Уголовный кодекс Российской Федерации были введены 

следующие виды мошенничества (статьи 159.1 - 159.6 Уголовного кодекса 

РФ
1
): мошенничество в сфере кредитования, мошенничество при получении 

выплат, мошенничество с использованием электронных средств платежа, 

мошенничество в сфере страхования, мошенничество в сфере компьютерной 

информации. Вместе с тем, анализ статистических данных показывает, что 

                                                 
1
Уголовный кодекс Российской Федерации от 13 июня 1996 № 63-ФЗ (в ред. от 29 июля 

2017) // Собрание законодательства РФ. - 1996. - №25. - Ст. 2954. 
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количество зарегистрированных преступлений, предусмотренных статьями 

159 - 159.6 УК РФ за последние года, остается на достаточно высоком уровне 

и растет с каждым годом. Так, если в 2012 году зарегистрировано 161 995 

преступлений, то в 2016 году этот показатель составил 208 926
1
. 

Норма о мошенничестве с использованием электронных средств 

платежа (ст. 159.3 УК РФ) призвана обеспечивать помимо охраны 

собственности так-же и нормальную деятельность банков и иных кредитных 

организаций, связанную с беспрепятственным доступом клиентов к своим 

денежным средствам в необходимый момент. По экспертным оценкам в 2015 

году количество хищений с банковских счетов, совершаемых методом 

социальной инженерии, и покушений на них составило более половины от 

общего числа преступлений, совершенных против клиентов банков. При этом 

число указанных противоправных деяний продолжает непрерывно 

увеличиваться. 

Отличительной чертой преступлений, совершаемых данными 

методами, является то, что многие граждане, попадая под влияние 

преступников, подтверждают правомерность совершения операций по их 

счетам даже в случаях, когда служба банка, осуществляющая мониторинг 

входящей и исходящей информации на предмет обнаружения 

мошеннических действий, определяет таковые как подозрительные. 

Потерпевшими от подобных посягательств, как правило, являются самые 

незащищенные слои населения – пенсионеры. 

Кроме того, методы социальной инженерии также активно используют 

хакеры, атакующие клиентов с помощью вирусного и вредоносного 

программного обеспечения, позволяющего получить удаленный доступ к их 

компьютеру. Для получения разовых паролей, приходящих на телефон 

клиента, они имитируют сбой в работе его автоматизированного рабочего 

места, а затем звонят от имени технической поддержки банка и просят 

                                                 
1
Официальный сайт МВД РФ // https://xn--b1aew.xn--p1ai/Deljatelnost/statistics (дата 

обращения 20 декабря 2017 г). 
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сообщать пароли якобы для отмены ошибочных платежей. Не исключены 

случаи хищения электронных денежных средств, предоставленных 

кредитной организации в целях перевода без открытия банковского счета. 

Высокая степень общественной опасности указанных противоправных 

деяний подтверждается спецификой преступлений, совершить которые могут 

лишь лица, обладающие специальными знаниями и использующие 

технические средства, что приводит к нарушению не только права 

собственности, но и банковской тайны. Причинение существенного вреда 

очевидно при повсеместном применении безналичных расчетов, влекущем 

снижение наличных сбережений.Кроме того, общественную опасность 

усиливает специфика способа совершения преступления – использование 

удаленного доступа к банковскому счету при помощи технических средств, 

позволяющего лицу оставаться анонимным и совершать преступление из 

любой точки мира, имея лишь доступ к сети Интернет. При этом способы 

обхода систем безопасности могут быть рассчитаны на многократное 

применение, в том числе использоваться для доступа не только к банковским 

счетам, но и иным охраняемым и особо охраняемым данным. 

Несмотря на устойчивую тенденцию увеличения количества уголовных 

дел, возбужденных по фактам хищений с использованием электронных 

средств платежа, качество предварительного расследования находится на 

слабом уровне. Одновременно растет число уголовных дел, производство по 

которым приостановлено в связи с не установлением лица, подлежащего 

привлечению в качестве обвиняемого. Результаты изучения судебно-

следственной практики свидетельствуют, что производство по большинству 

уголовных делприостанавливается из-за некачественно проведенного 

предварительного расследования, в связи с чем исследование проблем, 

связанных с расследованием данного вида хищений, становится особенно 

актуальным. 

Сложности выявления и раскрытия преступлений, совершаемых с 

использованием электронных средств платежа, вызваны многими факторами, 
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к которым относятся трудности при производстве отдельных следственных 

действий, отсутствие у следователей опыта расследования данного вида 

хищений. Кроме того, следователи, расследующие указанные преступления, 

не в полной мере или вовсе не используют специальные знания, имеющиеся 

частные методики расследования. 

Целью исследования является комплексный анализ теории и практики 

выявления, раскрытия, расследования мошенничества, совершаемого с 

использованием электронных средств платежа.  

Для достижения целей исследования в работе поставлены следующие 

задачи:  

1. Провести криминалистическое исследование понятия и содержания 

мошенничества с использованием электронных средств платежа; 

2. Выявить и рассмотреть обстоятельства подлежащие установлению 

при расследовании мошенничества с использованием электронных средств 

платежа; 

3. Охарактеризовать типичные способы совершения мошенничества 

совершенного с использованием электронных средств платежа; 

4. Раскрыть особенности производства следственных действий, 

выполняемых при расследовании мошенничества с использованием 

электронных средств платежа. 

Объектом исследования выступают общественные отношения, 

возникающие в процессе деятельности органов предварительного следствия 

и дознания, связанные с выявлением, раскрытием и расследованием 

мошенничества, совершенного с использованием электронных средств 

платежа.  

Предметом исследования выступают объективные закономерности 

правоприменительной, организационной и тактической деятельности органов 

предварительного следствия, дознания и оперативно-розыскного отдела, а 

также положения криминалистики, нормы уголовного, уголовно-

процессуального и других отраслей права, обеспечивающих процесс 
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расследования и привлечения к уголовной ответственности лиц, виновных в 

совершении мошенничества с использованием электронных средств платежа. 

Степень научной разработанности темы.Борьба с мошенничеством, 

совершенным с использованием электронных средств платежаизучается с 

точки зрения не только криминалистики, но и уголовно-правовых, 

процессуальных, экономических и других наук. Проблемы расследования 

хищений предметно исследованы в работах многих ученых, в частности 

таких, как: Н.А. Анчабадзе, С.В. Васюкова, В.И. Добровольского, С.М. 

Кочои, А.А. Лебедева, Н.А. Лопашенко, И.М. Мишиной,  В.И. Тюнина и 

других ученых. 

Теоретическую базу исследования составили труды следующих 

авторов: Л.Ю. Аксеновой, И.А.Александровой, Р.С. Белкина, С.В. Васюкова, 

Г.П. Волковой, В.И. Добровольского, С.Н. Казинской, Ю.А. Ковтуна, С.М. 

Кочои, А.А. Лебедева, Б.П. Смагоринского, П.П. Сенченко, В.И. Тюнина, 

М.Н. Филиппова, В.В. Хилюты, П.С. Яни и др. 

Нормативную базу исследования составили положения Конституции 

Российской Федерации, нормы действующего уголовного и уголовно-

процессуального законодательства и другиефедеральные законы. 

Эмпирическую базу исследования составили статистические данные о 

состоянии преступности, а также результаты проведенного анализа и 

обобщения материалов судебно-следственной практики по уголовным делам 

данной категории дел. 

Методологической основой исследованиядля достижения 

поставленной цели стали такие научные методы исследования, как 

общенаучный, специально-юридический, исторический, диалектический, 

методы системного анализа и сравнительного правоведения, что позволило 

всесторонне и комплексно изучить проблему, сделать обобщения и выводы. 

Структура и объем работы. Структура исследования обусловлена его 

целью и задачами. Исследование состоит из введения, двух глав, 

объединяющих четыре параграфа, заключения и библиографического списка. 
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ГЛАВА I КРИМИНАЛИСТИЧЕСКАЯ ХАРАКТЕРИСТИКА 

МОШЕННИЧЕСТВА, СОВЕРШАЕМОГО С ИСПОЛЬЗОВАНИЕМ 

ЭЛЕКТРОННЫХ СРЕДСТВ ПЛАТЕЖА 

 

 

1.1 Понятие и содержание уголовно-правовой и криминалистической 

характеристики мошенничества с использованием электронных средств 

платежа 

 

 

В последние годы платежные, кредитные и расчетные карты 

зарекомендовали себя удобным платежным средством, вследствие чего 

получили большое распространение среди населения. Вместе с тем получило 

распространение противоправное использование электронных средств 

платежа. Федеральным законом от 29 ноября 2012 года №207-ФЗ «О 

внесении изменений в Уголовный кодекс Российской Федерации и 

отдельные законодательные акты Российской Федерации»1в Уголовный 

кодекс РФ (УК РФ) введена ст.159.3, предусматривающая уголовную 

ответственность за мошенничество с использованием электронных средств 

платежа2. Необходимость внесенных изменений и дополнений объяснялась 

развитием в стране экономических отношений, модернизацией банковского 

сектора, развитием отрасли страхования, инвестиционной деятельности, 

информационных и промышленных технологий и предоставлением новых 

видов услуг, которые неизбежно порождают новые схемы, способы хищения 

чужого имущества или приобретения права на чужое имущество3. 

                                                 
1
Федеральный закон от 29 ноября 2012 № 207-ФЗ «О внесении изменений в Уголовный 

кодекс Российской Федерации и отдельные законодательные акты Российской 

Федерации» (в ред. от 03 июля 2016) // Собрание законодательства РФ. - 2012. - № 49. - 

Ст. 6752. 
2
Уголовный кодекс Российской Федерации от 13 июня 1996 № 63-ФЗ (в ред. от 29 июля 

2017) // Собрание законодательства РФ. - 1996. - №25. - Ст. 2954. 
3
Тюнин, В. «Реструктуризация» уголовного законодательства об ответственности за 

мошенничество // Уголовное право. - 2013. - № 2. - С. 35. 
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Статья 159.3 УК РФ призвана защитить отношения собственности, 

имущественные интересы потерпевшего, отношения, обеспечивающие 

нормальный порядок расчетов по операциям с использованием платежных, 

расчетных и иных карт. Следует уточнить, что в соответствии с 

«Положением об эмиссии платежных карт и об операциях, совершаемых с их 

использованием», утвержденным Банком России 24 декабря 2004 № 2661 

кредитная организация осуществляет эмиссию расчетных (дебетовых) карт, 

кредитных карт и предоплаченных карт для физических лиц, юридических 

лиц и индивидуальных предпринимателей, а расчетная небанковская 

кредитная организация осуществляет эмиссию расчетных (дебетовых) карт 

для юридических лиц, индивидуальных предпринимателей, предоплаченных 

карт – для физических лиц, юридических лиц, индивидуальных 

предпринимателей. Платежная небанковская кредитная организация 

осуществляет эмиссию предоплаченных карт для физических лиц, 

юридических лиц, индивидуальных предпринимателей.  

В зависимости от условий предоставления банком-эмитентом 

платежной, расчетной и иной карты клиенту с помощью этого инструмента 

возможно: получать денежные средства напрямую в кредитных 

организациях, так и через программно-технический комплекс, 

предназначенный для автоматизированной выдачи и приема наличных 

денежных средств (банкомат, банковский автомат); либо использовать ее в 

качестве средства платежа, в том числе и через сети Интернет.  

Федеральный закон от 23 апреля 2018 № 111-ФЗ «О внесении 

изменений в Уголовный кодекс Российской Федерации»2 внес изменения в 

статью 159.3 УК РФ, заменив фразу «платежная карта» на «электронные 

средства платежа». Однако необходимо отметить, что ни Федеральный закон 

от 23 апреля 2018 № 111-ФЗ, ни Уголовный кодекс РФ  не раскрывают, что 
                                                 
1
Положение об эмиссии платежных карт и об операциях, совершаемых с их 

использованием (утв. Банком России 24 декабря 2004 № 266-П) (ред. от 14 января 2015) // 

Вестник Банка России. - 2005. - №17. 
2
Федеральный закон от 23 апреля 2018 № 111-ФЗ «О внесении изменений в Уголовный 

кодекс Российской Федерации» // Российская газета. - 2018. - №88.  
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следует понимать под электронными средствами платежа. Данное понятие 

раскрывается в другом Федеральном законе от 27 июня 2011 № 161-ФЗ «О 

национальной платежной системе»1, который предусматривает, что 

электронное средство платежа – средство и (или) способ, позволяющие 

клиенту оператора по переводу денежных средств составлять, удостоверять и 

передавать распоряжения в целях осуществления перевода денежных средств 

в рамках применяемых форм безналичных расчетов с использованием 

информационно-коммуникационных технологий, электронных носителей 

информации, в том числе платежных карт, а также иных технических 

устройств. 

Электронное платежное средство не является денежным средством в 

том смысле, как их определяет действующее гражданское законодательство 

(ст. 140 Гражданского кодекса РФ2). В соответствии с указанной статьей 

деньги (валюта) – это рубль, являющийся законным платежным средством, 

обязательным к приему по нарицательной стоимости на всей территории 

Российской Федерации. Электронное платежное средство рублем не 

признается, для каждой системы принято собственное название (титульный 

знак, электронные деньги и т.д.).  

Диспозиция ст. 159.3 УК РФ под электронными средствами платежа, 

понимает платежные, расчетные и иные карты. Кредитная карта 

предполагает, что банк-эмитент, в зависимости от установленных тарифов, 

обязуется предоставлять денежные средства клиенту в течении 

определенного срока и определенных пределах. В соответствии с 

положением ЦБ РФ «Об эмиссии платежных карт и об операциях, 

совершаемых с их использованием», предусматривается два порядка 

осуществление операций с использованием кредитных карт. В первом случае 

денежные средства поступают на банковский счет клиента, во втором случае, 

                                                 
1
Федеральный закон от 27 июня 2011 № 161-ФЗ «О национальной платежной системе» 

(ред. от 18 июля 2017) // Собрание законодательства РФ. - 2011. - № 27. - Ст. 3872. 
2
Гражданский кодекс Российской Федерации (часть первая) от 30 ноября 1994 № 51-ФЗ // 

Собрание законодательства РФ. - 1994. - № 32. - Ст. 3301. 
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когда денежные средства предоставляются клиенту с использованием 

банковского счета. В случае, если клиент является нерезидентом РФ, то ему 

денежные средства предоставляются в валюте, в остальных случаях 

физическим лицам предусматривается выдача в валюте РФ. Необходимым 

условием является обязательность возврата денежных средств кредитной 

организации клиентом.  

Расчетная (дебетовая) карта является средством платежа, привязанная 

напрямую к счету клиента и таким образом обеспечивает ему 

беспрепятственный доступ к своим денежным средствам (аналог дорожного 

чека). В качестве иных карт может выступать, например, предоплаченная 

платежная карта, которая является электронным средством платежа 

используется для осуществления перевода электронных денежных средств, 

возврата остатка электронных денежных средств в пределах суммы 

предварительно предоставленных держателем денежных средств кредитной 

организации – эмитенту в соответствии с требованиями Законао 

национальной платежной системе (телефонные карты, электронный 

проездной).  

В литературе предлагается расширить понимание средств совершения 

преступления, предусмотренного ст. 159.3 УК РФ, и отнести к ним – 

бонусные, дисконтные, подарочные, топливные, социальные карты. Иного 

мнения придерживается П.С. Яни, объясняя свою позицию тем, что функция 

названных карт не является расчетной1. Г.А. Есаков условно подобные карты 

причисляет к денежным суррогатам, считает, что деяние, совершенное с их 

использованием, следует квалифицировать как мошенничество лишь тогда, 

когда это причинило ущерб владельцам карт2. 

В качестве субъектов, участвующих в этих отношениях, можно 

выделить держателя карты, собственника карты и владельца. Держатель 

карты является лицо, на чье имя она непосредственно выпущено, кто 

                                                 
1
Яни, П.С. Специальные виды мошенничества // Законность. - 2015. - № 5. - С. 44.  

2
Есаков, Г.А. Денежные суррогаты и ответственность за хищение // Уголовное право. - 

2015. - № 1. - С. 48 - 53. 
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является субъектом права пользования данной карты. Денежные средства на 

счете карты принадлежат непосредственно держателю, и банк не имеет на 

них никаких прав. Также в ряде случаев признано выделять владельца карты, 

т.е. то лицо, в чьем владении находится карта. При выпуске платежной карты 

и в случаях ее использования кредитная организация обязана 

идентифицировать ее держателя в соответствии с Федеральным законом 07 

августа 2001 № 115-ФЗ «О противодействии легализации (отмыванию) 

доходов, полученных преступным путем, и финансированию терроризма»1. 

Следовательно, каждая карта подлежит процедуре персонализации, в 

соответствии с которым карте присваивается определенный номер, имя ее 

держателя, срок ее действия, при этом все необходимые данные, связанные с 

информацией о держателе карты наносятся на магнитную полосу и (или) в 

память микропроцессора карты, при наличии чипа2. 

Сложность квалификации мошенничества с использованием 

платежных, расчетных и иных карт в том что, рассматриваемый состав 

преступления при одних и тех же обстоятельствах, может квалифицироваться 

судом и как кража и как мошенничество.Криминалистически хищение чужих 

денежных средств, находящихся на счетах в банках, может осуществлять 

путем использования похищенной или поддельной кредитной либо 

расчетной карты и квалифицируется как мошенничество только в тех 

случаях, когда лицо путем обмана ввело в заблуждение уполномоченного 

работника кредитной, торговой или сервисной организации3.Таким образом, 

способы мошенничества с использованием электронных средств платежа 

могут быть ранжированы на следующие категории: 1) криминальный обман 

уполномоченного работника кредитной организации; 2) криминальный 

                                                 
1
Федеральный закон от 07 августа 2001 № 115-ФЗ «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма» 

(ред. от 29 июля 2017) // Собрание законодательства РФ. - 2001. - № 33 (часть I). -Ст. 3418. 
2
Тюнин, В.И. Некоторые вопросы толкования и применения норм о специальных видах 

мошенничества // Уголовное право. - 2015. - № 5. - С. 120.  
3
Александрова, И.А. Новое уголовное законодательство о мошенничестве // Юридическая 

наука и практика. Вестник Нижегородской академии МВД России. - 2013. - № 21. - C. 54. 
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обман уполномоченного работника торговой организации; 3) криминальный 

обман уполномоченного работника иной организации; 4) криминальный 

обман физического лица (ст. 159.3 УК РФ). 

Так Трофимов С.А. 30.07.2017 года, примерно в 21-00 часов, находясь в 

ПАО «<данные изъяты>», расположенном по <...>, в терминале банкомата 

обнаружил банковскую карту АО «<данные изъяты> « <Номер обезличен> 

на имя <ФИО>12., после чего сформировал преступный умысел, 

направленный на хищение денежных средств, зачисленных на счет 

вышеуказанной банковской кредитной карты АО «<данные изъяты>». 

Реализуя свой преступный умысел, Трофимов С.А. в период времени с 21-33 

часов 30.07.2017 года до 08-41 часов 31.07.2017 года, действуя умышленно, 

незаконно, из корыстных побуждений, с целью хищения чужого имущества, 

путем обмана работников торговых организаций, вводя их в заблуждение 

относительно своей личности и права распоряжаться денежными средствами, 

зачисленными на счет кредитной карты <Номер обезличен>, использовал 

последнюю при оплате покупок: в магазине «<данные изъяты>», 

расположенном <...> г.Оренбурга на сумму 2446.00 рублей; на АЗС «<данные 

изъяты>», расположенной по <...> г.Оренбурга на сумму 500 рублей; в 

магазине «<данные изъяты>», расположенном на остановке общественного 

транспортна «<данные изъяты>» по <...> г.Оренбурга на сумму 4990.00 

рублей; на АЗС «<данные изъяты>», расположенной по <...> г.Оренбурга на 

сумме 999.96 рублей; в магазине «<данные изъяты>», расположенном на 

остановочном комплексе ТРЦ «<данные изъяты>» г.Оренбурга на сумму 

7990 рублей; в магазине «<данные изъяты>», расположенном по <...> 

г.Оренбурга на сумму 1262.47 рублей; в салоне сотовой связи «Мегафон», 

расположенном по <...> г.Оренбурга на сумму 399 рублей, тем самым 

похитив с указанной кредитной карты денежные средства на общую сумму 
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18587 рублей 43 копейки, принадлежащие <ФИО>13, причинив последнему 

значительный ущерб на общую сумму 18587 рублей 43 копейки
1
. 

Как разъяснил Пленум Верховного Суда РФ от 30 ноября 2017 № 48 «О 

судебной практике по делам о мошенничестве, присвоении и растрате»: «Не 

образует состава мошенничества хищение чужих денежных средств путем 

использования заранее похищенной или поддельной платежной карты, если 

выдача наличных денежных средств была произведена посредством 

банкомата без участия уполномоченного работника кредитной организации. 

В этом случае содеянное следует квалифицировать как кражу. В случаях 

когда лицо похитило безналичные денежные средства, воспользовавшись 

необходимой для получения доступа к ним конфиденциальной информацией 

держателя платежной карты (например, персональными данными владельца, 

данными платежной карты, контрольной информацией, паролями), 

переданной злоумышленнику самим держателем платежной карты под 

воздействием обмана или злоупотребления доверием, действия виновного 

квалифицируются как кража»2. Необходимо отметить, что хищение чужих 

денежных средств, находящихся на счетах в банках, путем использования 

похищенной или поддельной кредитной либо расчетной карты следует 

квалифицировать как мошенничество только в тех случаях, когда лицо путем 

обмана или злоупотребления доверием ввело в заблуждение 

уполномоченного работника кредитной, торговой или сервисной 

организации (например, в случаях, когда, используя банковскую карту для 

оплаты товаров или услуг в торговом или сервисном центре, лицо ставит 

подпись в чеке на покупку вместо законного владельца карты либо 

предъявляет поддельный паспорт на его имя)»3. 

                                                 
1
Приговор Дзержинского районного суда г. Оренбурга от 19 октября 2017г. // 

http://www.sud-praktika.ru/precedent/458553.html 
2
Постановление Пленума Верховного Суда РФ от 30 ноября 2017 № 48 «О судебной 

практике по делам о мошенничестве, присвоении и растрате» // Российская газета. - 2017. 

- № 280. 
3
Комментарий к Уголовному кодексу Российской Федерации / Под ред. Г.А. Есакова. - 

М.:Московская государственная юридическая академия, 2015. - С. 369. 
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Так, 11.02.2013г. сотрудники полиции города Зеленограда изобличили 

сотрудницу Сбербанка, обманувшую 10 жителей города. Установлено, что 

женщина совершала махинации с кредитными картами. В ходе следствия 

выяснилось, что менеджер, в чьи обязанности входило оформление кредитов, 

умышленно, пользуясь служебным положением, брала из личных дел 

клиентов копии паспортов и другие необходимые документы, и на их 

основании оформляла кредитные карты, которые присваивала. Для того 

чтобы не быть разоблаченной женщина указывала свой номер мобильного 

телефона, на который ей и приходили смс-уведомления о движении денег по 

счетам. При этом подписи клиентов она подделывала, а программы 

кредитования брала такие, которые не требовали фотографирование 

владельцев кредитной карты.  

В ходе следствия, которое велось в тесном взаимодействии со службой 

безопасности Сбербанка РФ, менеджер была изобличена в 10 аналогичных 

преступлениях на общую сумму 716000 руб. Впервые она получила карту за 

клиента в феврале 2012 года. Обман вскрылся лишь тогда, когда нескольким 

клиентам банка на домашние адреса пришли уведомления о задолженности 

по кредитам, которые они на самом деле не брали. В отношение 

подозреваемой было возбуждено уголовное дело по ч.3 ст. 159.3 УК РФ за 

мошенничество, совершенное с использованием служебного положения в 

значительном размере1.  

Мошенничество с использованием электронных средств платежа 

рассматривается в ст. 159.3 УК РФ как форма хищения, следовательно, 

преступление окончено с момента, когда лицо, получив платежную, 

расчетную и иную карту, имело реальную возможность воспользоваться ей 

как средством платежа или обналичить денежные средства через 

уполномоченного сотрудника кредитной организации. В.В. Хилюта 

обозначает, что ущерб причиняется собственнику, когда имущество вышло 

                                                 
1
Скляров, С.В., Склярова, Н.Д. Уголовная ответственность за хищение, совершенное 

лицом с использованием своего служебного положения // Законы России: опыт, анализ, 

практика. - 2013. - № 10. – С. 26. 
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из обладания субъекта1. Если же деятельность субъекта этого вида 

мошенничества была пресечена при попытке ее использования, реальной 

возможности у лица воспользоваться картой не представилось, то 

необходимо квалифицировать действия как покушение на совершение 

преступления. Если же лицо просто владеет или приобрело поддельную 

карту, то речь может идти лишь о приготовлении к мошенничеству с 

использованием электронных средств платежа.  

Согласно приговору Ленинского районного суда, г. Новосибирск, 

действия В. были квалифицированы как покушение на совершение 

мошенничества с использованием платежных карт, с использованием своего 

служебного положения в крупном размере. В. являясь менеджером по 

продажам ОАО «СБ», от имени клиентов банка, данными которых обладал в 

силу его служебного положения, заполнял анкеты на получение кредитных 

карт. После заполнения заявлений, удостоверял их у своего руководителя, 

вводя его в заблуждение относительно достоверности этих документов, 

получал в свое распоряжение ПИН-коды для кредитных карт. Действуя по 

такой схеме, В. оформил на свое имя 72 кредитные карты с общей суммой 

кредитного лимита 3 886 000 руб. Полученные карты хранил у себя дома, 

однако воспользоваться ими не смог, т.к. его деятельность была пресечена 

сотрудниками полиции при обыске его квартиры2.  

По мнению З.И. Хисамовойпоскольку В., согласно материалам дела по 

вышеуказанному приговору, не пытался воспользоваться данными картами, 

то это представляет собой частный случай приискания орудия преступления 

(кредитная карта), что предполагает создание условий совершения 

преступления и относится в соответствии с ч. 1 ст. 30 УК РФ к стадии 

приготовления, а не покушения. Если же рассматривать эту же ситуацию с 

                                                 
1
Хилюта, В.В. Момент окончания хищения: практика применения теоретический 

концепций // Законность. 2010. - № 3.- C. 97-108. 
2
Приговор Ленинского районного суда г. Новосибирска от 04 марта 2015 дело № 1-

39/2015 // Хисамова, З.И. Квалификация посягательств, совершенных с использованием 

электронных средств платежа // Юридическая наука и правоохранительная практика. - 

2015. - № 3 (33). - С. 130.  
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другой точки зрения, то тут налицо коллизия со ст. 159.1 (мошенничество в 

сфере кредитования). Так как денежные средства при оформлении заявления 

на получение кредитной карты предоставляются в определенных объемах и 

на определенный срок, при условии возвратности, то в соответствии со ст. 

159.1 УК РФ это предполагало бы оконченное преступление. Единственное, 

что их различает, так это орудие преступление, в соответствии с которым им 

выступает кредитная карта, хотя объект преступления у этих составов 

одинаковый, как основной, так и факультативный1.  

В юридической литературе высказаны различные точки зрения на 

природу хищения образующую состав мошенничества с использованием 

электронных средств платежа. С.М. Кочои2 пишет «По смыслу уголовного 

закона хищение чужих денежных средств, находящихся на счетах в банках, 

путем использования похищенной или поддельной кредитной либо 

расчетной карты следует квалифицировать как мошенничество только в тех 

случаях, когда лицо путем обмана ввело в заблуждение уполномоченного 

работника кредитной, торговой или сервисной организации. Соответственно, 

не образует состава мошенничества хищение чужих денежных средств путем 

использования заранее похищенной или поддельной кредитной (расчетной) 

карты, если выдача наличных денежных средств осуществляется 

посредством банкомата без участия уполномоченного работника кредитной 

организации». Данная позиция в настоящее время изложена в абз. 2 п. 7 

Пленума Верховного Суда РФ от 30 ноября 2017 № 48. 

В.И. Добровольский считает, что в случае если кредитная карта 

получена на имя заемщика на основании подлинных документов, 

удостоверяющих его личность, хищение кредитных средств с 

                                                 
1
Хисамова, З.И. Квалификация посягательств, совершенных с использованием 

электронных средств платежа // Юридическая наука и правоохранительная практика. - 

2015. - № 3 (33). - С. 130.  
2
Кочои, С.М. Новые нормы о мошенничестве в УК: особенности и отличия // 

Криминологический журнал Байкальского государственного университета экономики и 

права. - 2013. - № 4. - С. 106.  
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использованием такой карты квалифицируется по ст. 159.1 УК РФ1. По 

мнению Л.В. Боровых, Е.А. Корепанова, указывая, что по своей правовой 

природе сотрудник торговой, кредитной или иной организации выполняет 

роль «терминала», поэтому обман, который использует преступник с целью 

обналичивания денежных средств, является лишь средством облегчения 

доступа к имуществу2. Данная позиция затрагивает еще более сложную 

проблему, касающуюся вопроса о том, кто может быть объектом обмана – 

собственник или иной законный владелец либо это может быть 

неопределенный круг лиц, в отношении которых совершается обман. Еще 

более радикальную позицию занимает С.В. Васюков: «статья 159.3 УК РФ 

применяется формально и противоречит правовой природе мошенничества, а 

ее исключение из УК РФ может решить существующие противоречия по 

конкуренции норм специальных составов преступления, при этом данный 

вид преступлений не останется не охваченным другими составами 

преступления. Совершенно очевидно, что законодатель несколько 

поторопился с введением данной нормы, ломая, таким образом, сложившиеся 

в отечественной уголовно-правовой науке традиции»3. 

Традиционное понимание мошенничества основывается на том, что 

обман осуществляется в адрес собственника или иного законного владельца 

имущества, т.к. в противном случае «добровольность» сделки (признак, 

характерный только для мошенничества) отсутствует. Н.А. Лопашенко 

указывает, что при совершении мошенничества получение имущества 

происходит внешне добровольно от самого потерпевшего. Именно 

посредством информационного воздействия на волю потерпевшего 

происходит искажение действительности и последний желает передать 

                                                 
1
Добровольский В.И. Мошенничество в сфере кредитования и смежные составы 

преступлений: вопросы применения и разграничения ст. ст. 159.1, 159.3 УК РФ и иных 

составов преступлений [Электронный ресурс] // СПС КонсультантПлюс. 2014. 
2
Боровых, Л.В., Корепанова, Е.А. Направленность обмана в составе мошенничества с 

использованием платежных карт // Вестник Пермского университета. Юридические 

науки. - 2016. - № 1. - С. 98. 
3
Васюков, С.В. Предупреждение преступлений, совершаемых в сфере проведения 

безналичных расчетов: автореф….к.ю.н. - М., 2013. - С. 98.  
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виновному имущество1. Завладение банковской картой под угрозой насилия, 

опасного для жизни и здоровья, судебной практикой признается разбоем2. 

Однако, по мнению ученых, такая квалификация неверна, а содеянное 

необходимо квалифицировать как кражу и угрозу убийством, совершенную 

на подготовительной (приготовительной) стадии тайного хищения3. 

Пленум Верховного Суда РФ № 48 от 30 ноября 2017 г. в п.1 указывает 

что, ответственность наступает в случае обмана или злоупотребления 

доверием, под воздействием которых владелец имущества или иное лицо 

передают имущество или право на него другому лицу либо не препятствуют 

изъятию этого имущества или приобретению права на него другим лицом.  

Что за иное лицо имел ввиду Верховный Суд Российской Федерации? 

Распространяется ли это положение на третьих лиц? В рассматриваемом 

аспекте это работники торговой, кредитной или иной организации. Но если 

обман не адресован потерпевшему, а точнее, не направлен на его волю, и 

лишь используется как средство облегчения доступа к имуществу, то изъятие 

имущества нельзя квалифицировать как мошенничество. Например, обман 

как средство используется, когда виновное лицо просит у потерпевшего 

телефон, чтобы позвонить, а затем скрывается с похищенным. Такой способ 

совершения преступления является грабежом. Обман как средство 

совершения преступления имеет место, когда потерпевший, передавая свое 

имущество виновному, не уступает ему права собственности на него, а лишь 

передает его, например, для доставки в камеру хранения или просит 

«присмотреть за чемоданом». В этом случае имеет место кража. Рассуждая в 

данном ключе И.А. Мусьял приходит к выводу, что обман работника 

торговой, банковской или иной организации при расчете поддельной или 

чужой картой является средством облегчения доступа к имуществу, а не 

                                                 
1
Лопашенко, Н.А. Преступления в сфере экономики: авт коммент. к уголовному закону 

(раздел VIII УК РФ). - М.: Волтерс Клувер, 2006. - С. 124 – 126.  
2
Кассационное определение Верховного Суда РФ от 3 октября 2012 г. № 66-О12-75 

[Электронный ресурс]// СПС «КонсультантПлюс». 
3
Яни, П.С. Указ. соч. - С. 44.  
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способом изъятия1. В связи с этим поддерживает позицию ученых, 

утверждающих, что совершение деяния, предусмотренного ст. 159.3 УК РФ, 

мошенничеством в классическом понимании данного термина не является. 

Такие действия правильнее квалифицировать как кражу.  

Действия сотрудника банка по оформлению кредитных договоров на 

имя граждан без их ведома, а также по получению кредитной карты в свое 

распоряжение, ее активации и оплаты при ее помощи товара в магазине 

могут быть квалифицированы по ч. 3 ст. 159 УК РФ. В этой связи нельзя 

признать правильной квалификацию деяний Б. по ч. 3 ст. 159.3 УК РФ, 

определенную Ленинским районным судом г. Владимира, а в последующем и 

Судебной коллегией по уголовным делам Владимирского областного суда. 

Согласно материалам дела, Б., являясь специалистом отдела продаж 

кредитных продуктов, оформляла заявки на выдачу кредита и отправляла их 

в банк. При положительном ответе Б. получала карты сама, а клиентам 

сообщала, что по заявке получен отказ2. Признаки указанного состава 

преступления отсутствуют, в том числе потому, что обман уполномоченного 

сотрудника кредитной организации отсутствует как таковой. Кроме того, 

карта, выпущенная на имя лица помимо его воли, не считается 

принадлежащей данному лицу3.  

Проблема также возникает в конкуренции ст. 159.3 и 159.6 УК РФ 

когда посредством использования чужой или поддельной платежной карты в 

присутствии работника кредитной, торговой или иной организации вводится 

пин-код, таким образом, модифицируется компьютерная информация. Одна 

группа ученых полагает, что ст. 159.3 УК РФ является специальной по 

                                                 
1
Мусьял, И.А. Мошенничество с использованием платежных карт // Проблемы 

правоохранительной деятельности. - 2017. - № 1. - С. 149.  
2
Добровольский, В. И. Указ. соч.  С. 91. 

3
Морозова, А.О. Проблемы квалификации мошенничества с использованием платежных 

карт // Инновационные технологии научного развития. Сборник статей международной 

научно-практической конференции: в 5 частях. - Уфа: Аэтерна, 2017. - С. 135-138. 



28 

отношению к ст. 159.6 УК РФ1. Другие предлагают дополнить ст. 159.3 УК 

РФ частью 2, содержащей в себе элементы двух составов преступлений, 

предусмотренных ст. 159.3 и 159.6 УК РФ2. М.В. Старичков предлагает ст. 

159.3 УК РФ дополнить словами «либо иным способом передачи 

распоряжения кредитной организации – эмитенту о перечислении денежных 

средств,…»3. По нашему мнению, квалификация должна осуществляться по 

ст. 159.3 УК РФ в силу того, что введение пин-кода карты является лишь 

составной частью способа совершения преступления при условии 

присутствия работника соответствующей организации и с фактическим 

использованием поддельной или чужой карты.  

Относительно снятия денежных средств через банкомат посредством 

найденной или похищенной кредитной карты Пленум Верховного Суда РФ 

однозначно высказался, что такой способ хищения должен 

квалифицироваться как кража «если предметом преступления при 

мошенничестве являются безналичные денежные средства, в том числе 

электронные денежные средства, то по смыслу положений п. 1 прим. к ст. 

158 УК РФ и ст. 128 Гражданского кодекса РФ содеянное должно 

рассматриваться как хищение чужого имущества. Такое преступление 

следует считать оконченным с момента изъятия денежных средств с 

банковского счета их владельца или электронных денежных средств, в 

результате которого владельцу этих денежных средств причинен ущерб. 

Вызывает определенные вопросы квалификация действий виновного 

лица при совершении им нескольких действий по хищению денежных 

средств с одной платежной карты, но разными способами. В соответствии с 

п. 16 постановления Пленума Верховного Суда РФ №29 от 27 декабря 2002 

                                                 
1
Кириллов, М.А., Степанов, М.В. Платежные карты как средства совершения 

мошенничества // Юридическая наука и практика: Вестник Нижегородской академии 

МВД России. - 2014. - № 4 (28). - С. 129.  
2
Васюков, С.В. Указ. соч. - С. 28. 

3
Старичков, М.В. Возбуждение уголовных дел о мошенничестве с использованием 

платежных карт / Криминалистика: вчера, сегодня, завтра: сборник научных трудов. – 

Иркутск: Восточно-Сибирский институт МВД России, 2015. - С. 195.  
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«О судебной практике по делам о краже, грабеже и разбое» от совокупности 

преступлений следует отличать продолжаемое хищение, состоящее из ряда 

тождественных преступных действий, совершаемых путем изъятия чужого 

имущества из одного и того же источника, объединенных единым умыслом и 

составляющих в своей совокупности единое преступление1.  

В судебной практике имеют место случаи, когда лицо совершает 

несколько транзакций с похищенной карты, но разными способами. 

Например, оплачивает с помощью карты товары в магазине, оплачивает 

товары и услуги в сети Интернет, а также, зная ПИН-код, осуществляет 

снятие наличных. В первом случае в действиях лица имеет место состав 

мошенничества с использованием платежных карт, во втором и третьем 

случае имеет место состав кражи, так как хищение осуществляется тайно и 

обмана работника торговой сети не происходит. Возникает вопрос, каким 

образом квалифицировать действия виновного лица, совершаемые с единым 

умыслом и из одного источника, но не тождественные.  

Лица, которые занимаются мошенничеством с использованием 

электронных средств платежа, достаточно четко отличаются от других 

преступников, так как им не свойственны такие черты характера, как 

импульсивность и агрессивность, как правило, они характеризуются 

стремлением к повышению социального статуса. Они имеют широкий 

кругозор, высокий интеллектуальный уровень, хорошую ориентацию в 

экономических и юридических вопросах. В основном это мужчины. Среди 

лиц, совершивших преступление данной категории, ½ часть - это люди в 

возрасте от 16 до 35 лет, ¼ часть составляют лица в возрасте от 35 лет до 50, 

и всего лишь 1/8 часть – это возраст от 50 до 70 лет. Всего 10% составляют 

лица, имеющие высшее образование, остальная часть, т.е. 90% имеют 

среднее или средне специальное образование. Большинство из них – 90% 

нигде не работает. Следовательно, можно сделать вывод, что все они 

                                                 
1
Постановление Пленума Верховного Суда РФ от 27 декабря 2002 № 29 «О судебной 

практике по делам о краже, грабеже и разбое» (ред. от 16 мая 2017) // Бюллетень 

Верховного Суда РФ. - 2003 - №2. 
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занимаются преступной деятельностью данного направления в качестве 

промысла. Потерпевшими от мошеннических действий могут выступать 

держатели банковских карт. 

Таким образом, предметом хищений с использованием электронных 

средств платежаявляется имущество в виде безналичных денег (сумма, 

отраженная на счете держателя карты; денежные средства участников 

системы безналичных расчетов с использованием банковских карт; 

имущество, приобретенное с использованием поддельной кредитной карты). 

Имущество, включая, приобретенное с использованием поддельных 

банковских карт или с помощью украденной банковской карты, в случае 

ущерба в виде безналичных денег, не является предметом преступления. 

Такое имущество относится к предметам, полученным преступным путем, то 

есть поступившим в собственность преступника в результате совершения 

хищения с использованием чужой банковской карты. 

Способы хищения с использованием электронных средств платежа не 

ограничиваются только теми, что рассмотрены выше. В международной 

платежной системе выделяются и иные, например, мошенничество с 

неполученными картами. Таким образом, на практике способов совершения 

хищения денежных средств с использованием электронных средств платежа 

значительно больше, чем предусмотрено ст. 159.3 УК РФ.  

Несомненно, нужно признать своевременным принятие Пленума 

Верховного Суда РФ № 48 от 30 ноября 2017 г. «О судебной практике по 

делам о мошенничестве, присвоении и растрате». Данной судебной 

практикой положен конец спорам по квалификации мошенничества и кражи. 

Однако в данном акте так и не нашло отражение такой вопрос, как понятие 

электронное средство платежа. В специальных нормативных источниках 

понятие «электронное средство платежа» не раскрывается, указываются 

лишь виды платежных карт, а именно: расчетная (дебетовая), кредитная, 

предоплаченная карта. Сравнительный анализ каждого вида платежных карт 

позволяет в итоге прийти к выводу, что основным их признаком выступает 
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платежная способность – возможность осуществления с ее помощью 

операций с денежными средствами. Однако можно ли относить к 

электронным средствам платежа социальную карту? Считаю, что данная 

карта может признаваться расчетной, только если к данной карте имеется 

банковское приложение, которое позволяет осуществлять денежные 

операции. 

С криминалистической точки зрения под электронным средством 

платежа  следует понимать расчетный документ в виде пластиковой или иной 

карты, реквизиты которого находятся в доступной форме для считывания 

средствами электронно-вычислительной техники. 

 

 

1.2 Криминалистическая характеристика, обстоятельства подлежащие 

установлению при расследовании мошенничества с использованием 

электронных средств платежа 

 

 

Не вызывает сомнений, что правильное и полное определение системы 

обстоятельств, подлежащих установлению – одно из непременных условий 

успешного расследования. Ошибки в определении совокупности этих 

обстоятельств, их необоснованное сужение не только дезориентируют 

следователей и влекут неоправданные затраты на производство большого 

объема следственных действий, но могут существенно осложнить либо 

обусловить невозможность установления истины и, как следствие, привести 

к необходимости принятия решения о прекращении уголовного дела. Иными 

словами, неустановление или недостоверное установление хотя бы одного 

элемента системы обстоятельств свидетельствует об отсутствии полноты, 

всесторонности, объективности расследования и означает, что совершение 

преступления не доказано. 

При установлении указанных обстоятельств основополагающее 

значение наряду с нормами Особенной части Уголовного кодекса РФ имеет 
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сформулированный в уголовно-процессуальном законодательстве предмет 

доказывания. При этом нельзя не отметить, что в ст. 73 Уголовного 

процессуального кодекса РФ определены лишь общие, исходные положения 

относительно предмета доказывания. Поэтому эффективность 

предварительного расследования в значительной степени обеспечивается, во-

первых, детализацией обстоятельств, подлежащих доказыванию на основе 

признаков конкретного состава преступления (а в отдельных случаях – с 

учетом норм гражданского и иных отраслей права). Во-вторых, их 

пополнением перечнем типичных обстоятельств, которые хотя и не входят в 

предмет доказывания, но имеют значение для уголовного дела ввиду того, 

что предшествовали, сопутствовали и последовали противоправному 

деянию1. 

На практике возникают сложности с расследованием таких 

преступлений ввиду отсутствия теоретических методик и опыта 

расследования таких дел у сотрудников правоохранительных органов. 

Ситуация осложняется также тем, что многие мелкие случаи просто не 

доходят до правоохранительных органов. Однако наибольшее количество 

преступлений связаны со средним или незначительным ущербом для 

держателя карты. Банки в таких случаях стремятся самостоятельно 

разбираться в таких ситуациях. В некоторых случаях, банк в ходе 

собственного расследования может установить вину клиента в перечислении 

этих средств и они ему не возвращаются. Банку необходимо доказать, что 

клиент самостоятельно допустил ошибку при использовании карты, либо что 

клиент сам заведомо решил обмануть банк. Если же банком будет 

установлено, что вины клиента в несанкционированном списании средств 

нет, организуется поиск банка-получателя денег пострадавшего. Если банк не 

находит получателя, то возмещает утраченные средства. 

                                                 
1
Чурилов, С.Н. Методика расследования преступлений. Общие положения. - М.: 

Юстицинформ, 2009. - С. 32. 
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В то же время и клиенты, столкнувшись с мошенничеством, 

предпочитают напрямую идти в банк и требовать возмещения убытка. Ведь 

согласно поправкам к Федеральному закону от 27 июня 2011 № 161-ФЗ «О 

национальной платежной системе»12014года у банка существует обязанность 

возвращать денежные средства клиенту, который заявил о 

несанкционированном списании средств с его личной платежной карты, а 

уже после проводить свое собственное расследование того, по чьей вине это 

произошло. Тем не менее, согласно закону, гражданин обязан уведомить 

банк «незамедлительно после обнаружения факта утраты электронного 

средства платежа и (или) его использования без согласия клиента, но не 

позднее дня, следующего за днем получения от оператора по переводу 

денежных средств уведомления о совершенной операции». Банк же должен 

после транзакции уведомить клиента о совершенной операции «не позднее 

дня, следующего за днем исполнения». После этого банк «обязан возместить 

сумму операции, совершенной без согласия клиента, если не докажет, что 

клиент нарушил порядок использования электронного средства платежа, что 

повлекло совершение операции без согласия клиента– физического лица» (п. 

15 ст. 9 закона). На рассмотрение заявления клиента о мошенническом 

списании банку дается 30 дней, но о сроках выплаты возмещения, к 

сожалению, ничего не сказано. Интересно также то, что, если банк не 

уведомил клиента о мошеннических действиях в отношении него, то он 

обязан возместить всю списанную сумму без каких либо разбирательств. 

Данные условия Закона «О национальной платежной системе» 

помогают регулировать конфликтные ситуации между банком и держателем 

платежной карты без вмешательства полиции.В том случае, если держателю 

карты нанесен незначительный ущерб, а именно, согласно Уголовному 

Кодексу РФ составляет менее 2,5тыс. руб., то преступление рассматривается 

как административное правонарушение, соответственно к ст. 159.3 УК 

                                                 
1
Федеральный закон от 27 июня 2011 № 161-ФЗ «О национальной платежной системе» 

(ред. от 18 июля 2017) // Собрание законодательства РФ. - 2011. - № 27. - Ст. 3872. 
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РФотноситься не будет. Если же дело все-таки дошло до 

правоохранительных органов, то зарегистрированные ими преступления, 

помимо ст. 159.3 «Мошенничество с использованием электронных средств 

платежа» могут быть квалифицированы по разным статьям Уголовного 

кодекса РФ, таким как: ст. 158 «Кража», ст. 159.1 «Мошенничество в сфере 

кредитования», ст. 159.6 «Мошенничество в сфере компьютерной 

информации», ст. 187 «Изготовление или сбыт поддельных кредитных либо 

расчетных карт и иных платежных документов», ст. 272 «Неправомерный 

доступ к компьютерной информации», ст. 273 «Создание, использование и 

распространение вредоносных компьютерных программ». Ведь кроме своего 

непосредственного объекта– денежных средств, «карточное» мошенничество 

затрагивает еще и отношения, складывающиеся в сфере безналичных 

расчетов, а также использования компьютерной информации.  

Мошенничество с использованиемэлектронных средств платежа, как 

правило характеризуется, совокупностью приемов по подготовке, 

совершению и сокрытию преступления. Своими действиями мошенники для 

получения, например, денежных средств или осуществления покупки товара 

или оплаты услуги вставляют банковскую карту в картоприемник банкомата, 

сообщают реквизиты банковских карт или предъявляют банковскую карту к 

оплате, расписываются в терминальном чеке и в основе всех их действий 

лежит несанкционированный доступ к карточному счету держателя 

банковской карты. Тем самым они выдают себя за владельцев банковской 

карты и это позволяет им успешно совершать мошеннические действия.  

При расследовании мошенничества с использованием электронных 

средств платежавыделяются следующие обстоятельства подлежащие 

установлению: 

- наличие взаимосвязи между способом совершения мошенничества и 

механизмом совершения хищений. 

Смагоринский Б.П. и Сенченко П.П. проводили опрос сотрудников 

подразделений экономической безопасности и противодействия коррупции 
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органов внутренних дел ГУВД по г. Москве, ГУВД по Волгоградской 

области, ГУЭБиПК МВД России (общее количество респондентов – 73) в 

ходе которого пришли к следующим факторам, негативно влияющих на 

своевременность выявления преступлений указанной группы:  

а) высокий уровень латентности хищений с использованием 

электронных средств платежа (мнение 51,4 % респондентов). По этой 

причине в обнаружении указанной категории преступлений возрастает роль 

оперативно-розыскных мероприятий, главным образом агентурной работы по 

своевременному выявлению и установлению лиц, их подготавливающих, 

совершающих или совершивших; 

б) значительное количество хищений рассматриваемого вида 

совершается в составе группы лиц по предварительному сговору или 

организованной группы с четким разделением ролей (27,6 %);  

в) большой круг и разнообразие характеристик лиц, имеющих 

возможности для совершения хищений с использованием электронных 

средств платежа (29,4 %), которыми могут быть сотрудники банков-

эмитентов платежных карт, процессинговых центров; лица, занимающиеся 

изготовлением в целях сбыта поддельных платежных карт, и др.;  

г) межрегиональный и транснациональный характер организованной 

преступной деятельности, связанной с использованием банковских 

платежных карт (изготовление поддельных платежных карт может 

происходить в одной стране, а сбыт – в другой) (11,8 %);  

д) поверхностные знания оперативных сотрудников об организации 

оборота платежных карт (10,5 %);  

е) ненадлежащее взаимодействие с подразделениями органов 

внутренних дел, а также субъектами оборота платежных карт (10,3 %)1;  

- место совершения преступления. Под местом совершения 

мошенничества с использованием электронных средств платежа следует 

                                                 
1
Смагоринский, Б.П., Сенченко, П.П. Особенности выявления хищений, совершаемых с 

использованием платежных карт // Вестник Волгоградской академии МВД России. - 2016. 

- №4 (39). - С. 103.  
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понимать определенный участок местности или помещения, которые 

оборудованы POS-терминалами и банкоматами, где лицо, умышленно 

осуществляет действия по завладению денежными средствами. При этом 

влияния на выбор преступником способа совершения преступления, 

обстановка не оказывает, а на выбор места и времени совершения 

преступления, наоборот. Лица, которые занимаются мошенничеством с 

использованием электронных средств платежа, достаточно четко отличаются 

от других преступников, так как им не свойственны такие черты характера, 

как импульсивность и агрессивность, как правило, они характеризуются 

стремлением к повышению социального статуса1
. 

Важной особенностью механизма следообразования по 

мошенничествам, совершенным с использованием банковских карт и их 

реквизитов, является одновременное возникновение следов преступления в 

нескольких местах. Они возникают в рамках системы оборота банковских 

карт и их реквизитов, элементами которой являются: платежные системы; 

банки-эмитенты, банки-эквайреры; процессинговые центры, расчетные 

банки; торгово-сервисные предприятия; держатели карт; оборудование и 

коммуникации, связывающие финансовые организации между собой и с 

пунктами обслуживания карт. Во время проведения операций между 

участниками оборота банковских карт в автоматическом режиме 

осуществляется обмен информацией о проводимых транзакциях, что влечет 

за собой изменения на машинных носителях информации; 

- кем совершенно мошенничество: в одиночку или группой лиц. Среди 

мошенничеств с использованием электронных средств платежа особую 

опасность представляют преступления, совершенные организованными 

преступными группами. Специалисты отмечают, что, как и другие 

киберпреступления, преступления с использованием платежных, кредитных 

и иных карт нередко совершаются членами разветвленных, хорошо 

                                                 
1
Филиппов, М.Н. Особенности расследования краж и мошенничеств, совершаемых с 

использованием банковских карт и их реквизитов. - М.: Юрлитинформ, 2014. - С.31-34. 
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организованных преступных групп, участники которых имеют свою 

преступную специализацию.  

Криминальная специализация в группе может выглядеть следующим 

образом: одни члены группы осуществляют сбор информации по банковским 

картам, другие – обрабатывают собранную информацию и передают их тем, 

кто занимается изготовлением поддельных карт. Подлежит установлению 

численность и состав организованной группы (преступного сообщества), 

роль каждого из соучастников. Необходимо учесть возможность 

деятельности международных организованных групп (преступных 

сообществ) при совершении хищений с использованием поддельных 

платежных карточек.  

Способ совершения мошенничества отличается в зависимости от 

обстоятельств его совершения.  

Рассмотрим способы совершение мошенничества с использованием 

поддельных платежных, расчетных и иных карт. 

Способ № 1. Использование платежных, расчетных и иных карт, 

оформленной на имя одного из соучастников хищения денежных средств. 

Так, член организованной группы (преступного сообщества) становится 

владельцем карты в установленном законом порядке, написав заявление в 

банке на открытие счета, внеся необходимую сумму на специальный 

карточный счет, после чего, при помощи сообщников, работающих в 

банковских, торговых и обслуживающих учреждениях, добывает 

необходимую информацию о держателе платежной карты этой же компании, 

но с более солидным счетом (информация о кодовых номерах, фамилии, 

имени, отчестве владельца, об образце подписи и т.д.). Для внесения 

полученных таким образом новых данных в свою платежную карту. 

Сообщники во время обслуживания такого клиента при помощи 

специального устройства незаметно копируют содержимое магнитных 

дорожек (треков) платежной карты. В последующем мошенники совершают 

следующие действия: а) изменяют информацию, содержащуюся на 
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магнитном диске; б) изменяют информацию, эмбоссированную на лицевой 

стороне платежной карты; в) проделывают и то, и другое; г) подделывают 

подпись законного держателя карточки.  

Способ № 2. Использование полностью поддельных платежных карт. 

Данный способ чаще всего используется организованными группами 

(преступными сообществами), в которые, как правило, входят работники 

ресторанов и иных сервисных заведений. Последние необходимы для сбора 

информации о платежной карте, которые попадают им в руки при оплате 

ресторанных и иных услуг, когда они на время исчезают из поля зрения 

владельца. А когда возвращаются, у преступников на руках остается ее 

дубликат. Подделанные таким образом платежные карты используются для 

совершения хищений как членами организованной группы (преступными 

сообществами) их изготовившими, так и иными лицами, которым они 

продаются.  

Способ № 3. Использование так называемого белого пластика. 

Изготовление полностью поддельной пластикой карты – очень 

дорогостоящий и трудоемкий процесс. Поэтому иногда преступники 

используют фрагмент пластика размером с платежную карту, на который 

нанесен номер счета, дата выпуска и сведения о владельце карточки. На нем 

находится магнитный носитель информации, содержащий данные, 

скопированные при помощи скимминга с настоящей пластиковой карты. 

Совершение данного преступления предусматривает преступный 

сговор с сообщником – торговцем, который принимает для оплаты «белый 

пластик», не обращая внимания на его внешний вид. Зная PIN-код, при 

помощи «белого пластика» можно беспрепятственно совершить хищение 

денег из банкоматов. Поэтому для завладения PIN-кодом владельца 

пластиковой карты преступники проявляют максимальную 

изобретательность. Так, для получения информации из банкоматов или 

терминалов они используют разнообразные записывающие устройства.  
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Способ № 4. Использование юридического лица, заключившего 

договор с банком об обслуживании расчетов с использованием пластиковых 

карт. Создается фиктивное предприятие торговли. Злоумышленники 

копируют всю информацию с магнитной полосы карты (имя держателя, 

номер карты, срок окончания срока ее действия, CVV- и CVC-код), узнать 

ПИН-код возможно с помощью миникамеры или накладок на клавиатуру, 

установленных на банкоматах или туристическая фирма (регистрируется 

предприятие, получается лицензия), которое заключает договор с банком об 

обслуживании расчетов с использованием пластиковых карт. С целью 

введения в заблуждение сотрудников банка в некоторых случаях 

преступники арендуют помещение, приобретают оргтехнику, завозят взятый 

на реализацию товар, нанимают сотрудников и т.д., то есть создают 

видимость коммерческой деятельности. Через небольшой промежуток 

времени (как правило, от двух недель до одного месяца) в банк 

представляются для оплаты поддельные слипы с пластиковых карт, 

посредством которых якобы были оплачены покупки либо услуги фирмы (на 

самом деле вся деятельность фирмы существовала только на бумаге). Для 

получения слипов соучастники, работающие в ресторанах, отелях и 

магазинах, либо получают дополнительные оттиски с реально существующих 

карт, которые затем передаются преступникам и дооформляются, либо 

поставляют им сведения об имитированных картах, а слипы прокатывают с 

карт, созданных способом «белый пластик». После перечисления средств на 

счет этого фиктивного предприятия деньги, как правило, переводятся на 

другие счета и обналичиваются.  

Способ № 5. Обналичивание денежных средств, содержащихся на 

похищенной или поддельной платежной карты. Так, мошенники через 

сообщников в торговых и сервисных предприятиях, работающих там 

кассирами, изымают из кассы часть наличной выручки, а образовавшаяся 

недостача приплачивается по похищенной или поддельной платежной карты. 
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Способ № 6. Оплата товаров через компьютерную сеть. Так, продавцу 

сообщаются идентификационные данные «чужих» платежных карт. Для 

преступников данный способ привлекателен тем, что авторизация карточки 

состоит в проверке ее кредитоспособности и не требует определения 

личности клиента. Однако у фирмы, оказывающей подобные услуги, 

остается информация о паспортных данных покупателя. Кроме того, товар 

вручает клиенту служащий фирмы, который в последующем может опознать 

преступника1. 

Способы совершения мошенничества с использованием платежной 

карты принадлежащей другому лицу:  

1. Оффлайн. Например, мошенничество, при котором человека 

вынуждают отдать пластиковую карту вместе с пин-кодом, входя к нему в 

доверие, например, представляясь сотрудником банка. Затем мошенники 

оперативно снимают с карты средства, пока жертва не успела осознать факт 

мошенничества и не заблокировала карту дистанционно. Еще один способ 

оффлайн-мошенничества с пластиковой картой – сотрудники магазина, в 

котором покупатель расплачивается картой, могут провести ее через 

кардридер дважды, создав таким образом две транзакции. Впрочем, это 

отразится на кассовом аппарате, а потому мошенников будет очень легко 

уличить в содеянном преступлении, как только жертва заметит исчезновение 

лишних средств. Либо для этих целей кассовый аппарат должен быть 

перепрограммирован, но это также является преступлением. 

 2. Скимминг. Кардридеры могут быть также оснащены скиммерами — 

специальными устройствами, передающими данные о карте к мошенникам. В 

последнее время банки значительно обезопасили себя от такой формы 

мошенничества, привязав физически к каждой карте несчитываемый CVV-

код, а также внедрив систему СМС-верификации онлайн-транзакций, 

благодаря чему полученные мошенниками таким образом данные не могут 

                                                 
1
Лебедева, А.А. Расследование хищений, совершенных с использованием поддельных 

банковских платежных карт // Библиотека криминалиста. - 2013. - №3 (8). - С. 241 - 243.  
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быть использованы в онлайн-банкинге или при совершении интернет-

платежей. Тем не менее, по полученным данным может быть выпущен 

дубликат карты, которым можно будет пользоваться в магазинах и 

банкоматах для снятия средств со счета жертвы. Скиммер можно установить 

также на банкоматах. И тем не менее, в последнее время этот вид 

мошенничества с пластиковыми картами встречается редко, поскольку он 

сложен технически, и требует доступа к структурам банка, ответственным за 

выпуск карт, а также доступ к терминалам и банкоматам, что весьма не 

просто обеспечить даже в составе преступной группы, при этом при всей 

величине рисков, прибыль таким образом рискует быть минимальной.  

Новейшие технологии, взятые на вооружение преступниками, 

позволили им модернизировать устройства, используемые для скимминга. 

Речь идет о шимминге (англ. shimming) – использовании гибких, очень 

тонких плат, внедряемых преступниками в банкомат через щель приемника 

пластиковых карт. Плата при помощи специальной карты носителя 

присоединяется к контактам, считывающим данные с платежных карт. 

Толщина платы сопоставима с толщиной человеческого волоса (0,1 мм). 

Принципиальным отличием технологии шимминга от использования 

скимерских устройств является ее большая визуальная незаметность. 

Помимо названных достаточно миниатюрных высокотехнологичных 

приспособлений, мошенники могут использовать и гораздо более громоздкие 

по размерам, но не менее технологичные устройства – фальшивые 

банкоматы1. 

3. Фишинг. Этот способ мошенничества, в отличие от предыдущего, 

очень распространен в последнее время. Посредством телефонных звонков, 

e-mail рассылок, сообщений в мессенджерах и социальных сетях, мошенники 

под различными предлогами пытаются заполучить данные о карте жертвы: 
                                                 
1
Тришкина, Е.А. О некоторых способах хищений денежных средств с банковских карт, 

как способ совершения мошенничества в банковской сфере // Научный фундамент 

практической деятельности по расследованию преступления. Сборник статей 

Международной научно-практической конференции / под ред. Д.В. Васильева. - Самара, 

2017. - С. 168.  
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например, под видом специальной акции, или маскируясь сотрудником банка 

и пугая жертву несанкционированными транзакциями, которые якобы можно 

предотвратить, если немедленно сообщить все данные карты. Фишинг может 

быть представлен как непосредственным онлайн-контактом с мошенником, 

так и взаимодействием с программируемыми ботами или целыми 

фишинговыми сайтами. Обычно таким уловкам подвергаются школьники и 

пенсионеры. 

Рассмотрим пример из судебной практики. Ризаев А.Б., имея умысел, 

направленный на хищение денежных средств граждан, находящихся на 

счетах, открытых в ПАО «Сбербанк России», в период до 13 августа 2014 

года при неустановленных следствием обстоятельствах, вступил в 

преступный сговор с  Зайналовым О.К-П. и Тарасовым А.И.,  являющимся  

менеджером по продажам внутреннего структурного подразделения  №*** 

Краснопресненского отделения ПАО «Сбербанк России», расположенного по 

адресу, ***, являющимся должностным лицом, в должностные обязанности 

которого входило осуществление административно-хозяйственных функций, 

связанных с осуществлением ведения базы клиентов по карточкам клиента, 

обеспечением поддержания информационной базы в актуальном состоянии 

(адреса, реквизиты, номера телефонов); прием документов на выпуск 

банковских карт и оформление дополнительных услуг к ним, выдача и 

обслуживание банковских карт; открытием (закрытием) клиенту банковского 

счета, счета по вкладу (депозиту) и обладающим специальными познаниями 

в области банковской деятельности), а также с неустановленными 

следствием лицами. 

Тарасов А.И., во исполнение общего преступного умысла, в 

неустановленное следствием дату и время, но не позднее 14 часов 00 минут 

28 августа 2014 г., используя свое служебное положение, во исполнение 

отведенной преступной роли по поиску клиентов Банка, с целью 

дальнейшего хищения денежных средств, посредством использования 

служебной программы «АС Филиал-Сбербанк», осуществил поиск клиентов 
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по заранее определенным критериям: лица женского пола, пенсионного 

возраста старше 60 лет, с наличием денежных средств на счетах, получил 

сведения, содержащие данные клиента Банка Корочкиной Е.П., а именно 

содержащие фамилию, имя и отчество, дату рождения, сведения о 

регистрации и контактных номерах телефонов; сведения об открытых счетах 

и суммах денежных средств находящихся на них, которые при 

неустановленных следствием обстоятельствах, не позднее 14 часов 00 минут 

28 августа 2014 года передал неустановленному соучастнику.  

Неустановленный следствием соучастник, во исполнение общего 

преступного умысла направленного на хищение денежных средств клиентов 

ПАО «Сбербанк России», в соответствии с отведенной ему ролью в 

преступной группе, 28 августа 2014г., в 14 часов 00 минут, располагая ранее 

полученными от Тарасова А.И. персональными данными клиента Банка, 

осуществил телефонный звонок на номер ***, принадлежащий Корочкиной 

Е.П., являющейся клиентом ПАО «Сбербанк России» и, представляясь 

сотрудником Управления социальной защиты населения г. Москвы, сообщил 

Корочкиной Е.П. заведомо ложную  информацию о возможности получения 

денежной компенсации за неиспользованные социальные льготы 

безналичным перечислением при условии оформления банковской карты 

«Маэстро моментум», с подключением услуги «Сбербанк онлайн», на 

неустановленный  абонентский номер указанный соучастником, с целью 

якобы осуществления контроля  за перечислением денежных средств 

причитающейся компенсации. 

В этот же день, то есть 28 августа 2014 г., в дневное время, Корочкина 

Е.П., заблуждаясь относительно истинных намерений соучастников, 

находясь в отделении ПАО «Сбербанк России» ДО №***, открыла карту 

«Маэстро моментум» (счет № ***) с подключением услуги «Сбербанк 

онлайн» на неустановленный абонентский номер, указанный 

неустановленным соучастником.  
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Далее, в соответствии с ранее разработанным преступным планом, 28 

августа 2014 г., точное время следствием не установлено, неустановленный 

соучастник, действуя из корыстной заинтересованности, с целью получения 

доступа к счетам Корочкиной Е.П. вновь осуществил звонок на номер 

телефона8 (495) 321-10-69, принадлежащий последней и в ходе разговора с 

последней, получил сведения о логинах и паролях, для осуществления 

беспрепятственного входа в систему автоматизированного управления 

счетами «Сбербанк онлайн» и распоряжения всеми счетами последней.  

После чего неустановленный соучастник, располагая сведениями о 

логинах и паролях, дающих возможность распоряжаться всеми счетами 

Корочкиной Е.П. 29 августа 2014 г. в 15 часов 09 минут, используя услугу 

«Сбербанк онлайн» и ранее полученные от последней пароли, перечислил со 

счета№ ***, открытого в ПАО «Сбербанк России» на имя Корочкиной Е.П. 

денежные средства в сумме 100 000 рублей и в 15 часов 18 минут денежные 

средства в сумме 128 000 рублей, а всего на общую сумму 228 000 рублей, на 

счет № ***, открытый в ПАО «Сбербанк России» и принадлежащий 

вымышленному лицу Огурцову Н.П. Таким образом, Ризаев А.Б., Тарасов 

А.И., Зайналов О.К.-П. и неустановленный соучастник получили 

возможность распоряжаться вышеуказанными денежными средствами по 

своему усмотрению1. 

Сравнительно новым приемом сбора мошенниками конфиденциальной 

информации является так называемый вишинг – голосовой фишинг, 

реализуемый посредством мобильной телефонной связи.  

4. Широкое общественное информирование о ставших известными 

способах выведывания мошенниками конфиденциальной информации 

снизило эффективность фишинговых атак, что привело к изобретению 

преступниками так называемого фарминга. Этот вид интернет-

мошенничества представляет собой процедуру скрытого перенаправления 

                                                 
1
Приговор Тушинского районного суда г.Москвы от 27 мая 2017 по делу №№ 1- 383\17 в 

отношении Ризаева А.Б. // https://www.mos-gorsud.ru. 
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потенциальных жертв мошенничества на ложные IP адреса в сети Интернет. 

Для фарминга может быть использован компьютер владельца платежной 

карты, на который незаметно для пользователя размещается специальная 

программа («троян»). Фарминг может быть осуществлен и непосредственно 

на DNS-сервере интернет-провайдера владельца карты. Для получения 

конфиденциальной информации мошенники делают все возможное, чтобы 

потенциальная жертва была в полной уверенности, что пользуется услугами 

банка. После этого владелец карты выполнит стандартную процедуру ввода 

платежных реквизитов, он перенаправляется на официальный сайт банка. 

5. Сайты-зеркала. Тоже своего рода разновидность фишинга, которую 

можно вынести в отдельную категорию, ввиду ее повышенной 

распространенности. Сайт-зеркало может дублировать интернет-банк банка-

эмитента пластиковой карты. Такие сайты детально воспроизводят 

оригинальные банковские веб-платформы, однако домен сайта-зеркала будет 

несовпадать с банковским, и все данные таким образом уйдут к мошенникам. 

Кроме зеркал сайтов банков также распространены зеркала сайтов крупных 

интернет магазинов: совершив как обычно покупки, жертва оформляет заказ, 

оплачивает его через интернет, вводя данные своей карты, и оплата покупки 

уходит мошенникам, а вместе с деньгами и все данные карты, которые 

можно будет использовать для интернет-платежей без смс-верификации, 

коих, по счастью, остается все меньше, что усложняет мошенникам жизнь.  

6. Самый опасный способ мошенничества с пластиковыми картами – 

превышение полномочий сотрудниками банка. Здесь можно привести 

следующий пример: весной 2016 года бухгалтер-операционист одного из 

отделений банка «Уралсиб» незаконно оформил на клиентов банка без их 

ведома 34 кредитных карты по предоставленным для других целей 

клиентами банка документам, затем незаконно обналичил деньги с 

кредитного лимита по картам, украв пин-коды карт, и незаконно присвоил 

полученные таким мошенническим способом деньги в размере 6,1 миллиона 

рублей. При этом обозначенную сумму оказались должны, по факту, клиенты 
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банка, поскольку пластиковые карты по всем документам оформлены на них. 

Банк «Уралсиб» взял на себя все расходы по мошенническим кредитным 

обязательствам и намерен получить эти деньги с мошенника. В настоящее 

время по делу ведется следствие, действия мошенника подлежат 

квалификации по ч. 4 ст. 159 УК РФ, представитель банка «Уралсиб» 

признан потерпевшим.  

Еще один пример. Следственными органами Следственного комитета 

РФ по Мурманской области завершено расследование уголовного дела в 

отношении бывшего старшего следователя следственного управления 

регионального УМВД России Д. Есипова. Он обвиняется в совершении 

преступлений, предусмотренных ч. 1 ст. 285 УК РФ, ч. 1 ст. 158 УК РФ, ч. 3 

ст. 30, ч. 3 ст. 159.3 УК РФ, ч. 3 ст. 159.3 УК РФ. По версии следствия, 

Есипов, в производстве которого на первоначальном этапе находилось 

уголовное дело в отношении бывшего советника экс-губернатора Г. Шубина, 

незаконно использовал изъятые у последнего в ходе следствия предметы: 

банковские карты, а также мобильный телефон, которые использовал для 

хищения денежных средств с банковских счетов Шубина на сумму 198 тысяч 

497 руб. Есипов полагал, что о его действиях никто не узнает, поскольку 

банковские карты были выпущены иностранными банками
1
.  

Таким образом, расследование мошенничеств совершенные с 

использованием электронных средств платежа остается достаточно сложной 

задачей для большинства сотрудников органов предварительного следствия, 

что обусловлено спецификой данного рода преступлений.На практике 

сложности возникают ввиду отсутствия теоретических методик и опыта 

расследования таких дел у сотрудников правоохранительных органов. 

Ситуация осложняется также тем, что многие мелкие случаи просто не 

доходят до правоохранительных органов.  

                                                 
1
В Мурманской области завершено расследование уголовного дела в отношении бывшего 

следователя полиции, обвиняемого в хищении денежных средств [Электронный ресурс] // 

Официальный сайт Следственного комитета РФ. http://sledcom.ru/news/item/594084/ 

http://sledcom.ru/news/item/594084/
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Данное преступление характеризуются следующим рядом 

специфических признаков: 

1) использование современных технологий по изготовлению и 

подделке платежных карт; 

2) высокий профессионализм преступников, некоторые из которых 

даже имеют специальное техническое образование; 

3) обширная география мошенничества и его последствий (например, 

причинение ущерба возможно банку или физическому лицу – держателю 

карты находящемуся на территории другого региона и даже государства); 

4) беспрерывный процесс изобретения новых способов криминальных 

действий с использованием банковских карт; 

5) высокая степень организованности участников преступной 

деятельности, существенно расширяющая предмет доказывания по 

уголовному делу и другие признаки. 

6) трудности с обобщением материалов следственной и судебной 

практики по данному виду преступления. 

При расследовании мошенничества выделяются следующие 

обстоятельства подлежащие установлению:наличие взаимосвязи между 

способом совершения мошенничества и механизмом совершения хищений; 

место совершения преступления; кем совершенно мошенничество: в 

одиночку или группой лиц.  

Выделяются следующие обстоятельства совершения мошенничества: 

- использование платежных, расчетных и иных карт, оформленной на 

имя одного из соучастников хищения денежных средств; 

-использование полностью поддельных платежных карт; 

- использование так называемого белого пластика; 

- использование фиктивного юридического лица, заключившего 

договор с банком об обслуживании расчетов с использованием электронных 

средств платежа; 
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- обналичивание денежных средств, содержащихся на похищенной или 

поддельной платежной карты; 

- оплата товаров через компьютерную сеть.  

Способы совершения мошенничества:  

1. Оффлайн: человека вынуждают отдать пластиковую карту вместе с 

пин-кодом, входя к нему в доверие; 

 2. Скимминг: передача данных о карте мошеннику с использованием 

специального устройства; 

3.Шимминг: использование гибких, очень тонких плат, внедряемых 

преступниками в банкомат через щель приемника пластиковых карт.  

4. Фишинг: посредством телефонных звонков, e-mail рассылок, 

сообщений в мессенджерах и социальных сетях, мошенники под различными 

предлогами пытаются заполучить данные о карте жертвы. 

5. Фарминг: скрытое перенаправление потенциальных жертв 

мошенничества на ложные IP адреса в сети Интернет.  

6. Сайты-зеркала.  

7. Превышение полномочий сотрудниками банка.  
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ГЛАВА II ОСОБЕННОСТИ ВОЗБУЖДЕНИЯ УГОЛОВНОГО 

ДЕЛА И ПЕРВОНАЧАЛЬНЫЙ ЭТАП РАССЛЕДОВАНИЯ 

МОШЕННИЧЕСТВА, СОВЕРШАЕМОГО С ИСПОЛЬЗОВАНИЕМ 

ЭЛЕКТРОННЫХ СРДСТВ ПЛАТЕЖА 

 

 

2.1  Проверочные мероприятия на первоначальном этапе 

расследования мошенничества, совершаемого с использованием электронных 

средств платежа 

 

 

Правоохранительные органы сталкиваются с большими трудностями 

при раскрытии и расследовании мошенничеств совершаемых с 

использованием электронных средств платежа. Расследование 

характеризуется специфичными чертами, присущими данной группе 

преступлений и требует взаимодействия органов расследования и дознания, 

как внутри одного правоохранительного органа, так и между различными 

правоохранительными органами, государственными и 

банковскимиучреждениями. 

В юридической литературе существуют различные мнения 

относительного того, что следует понимать под деятельностью по выявлению 

преступлений и установлению лиц, их подготавливающих, совершающих 

или совершивших. Так, А. Ю. Шумилов пишет, что «выявление 

преступлений (синоним – обнаружение, раскрытие) состоит в установлении, 

обнаружении общественно опасных деяний, запрещенных уголовным 

законом, а также лиц, их совершающих, с помощью оперативно-разыскных 

сил, средств и методов. Как правило, выявлению подлежат общественно 

опасные деяния, которые совершаются умышленно и скрытно с применением 

ухищрений, затрудняющих их обнаружение (так называемые неочевидные 

преступления). Содержанием выявления преступления является сыскное 

установление события преступления и признаков конкретного состава 
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преступления. Подлежат установлению, прежде всего, обязательные 

признаки объективной стороны состава преступления, т.е. совокупность 

признаков, которые характеризуют его внешнюю сторону»1. 

С данной позицией частично соглашаются Б.П. Смагоринский и 

П.П.Сенченко2, но ставят под сомнение тезис А.Ю. Шумилова, что 

словосочетания «выявление преступлений» и «раскрытие преступлений» - 

это синонимы, задачи оперативно-розыскной деятельности (далее – ОРД), 

установленные законодателем в ст. 2 Федерального закона от 12 августа 1995 

г. № 144-ФЗ «Об оперативно-розыскной деятельности»3 (далее – Закон об 

ОРД), взаимосвязаны, но каждая задача (выявление, предупреждение и 

раскрытие преступлений и др.) имеет собственное содержание и свои 

способы решения. Поэтому их следует рассматривать как вполне 

самостоятельные. 

Основным содержанием выявления преступлений является 

обнаружение различными способами данных, указывающих на признаки 

совершения преступления, т.е. основания для возбуждения уголовного дела, 

а также установление лиц, их подготавливающих, совершающих или 

совершивших. Представляется вполне обоснованной позиция авторов, 

которые считают, что выявление преступлений как самостоятельная задача 

ОРД предполагает установление фактов совершения в первую очередь 

латентных преступлений, информация о которых в правоохранительные 

органы по официальным каналам не поступает. Эта задача решается через 

оперативный поиск – одну из организационно-тактических форм ОРД 

органов внутренних дел, в ходе которой проводится инициативный сбор 

                                                 
1
Комментарий к Федеральному закону «Об оперативно-розыскной деятельности» / авт.-

сост. проф. А. Ю. Шумилов. - М.: Издательский дом Шумиловой И.И., 2006. - С. 44.  
2
Смагоринский, Б.П., Сенченко, П.П. Указ. соч. - С. 102. 

3
Федеральный закон от 12 августа 1995 № 144-ФЗ «Об оперативно-розыскной 

деятельности» (ред. от 06 июля 2016) // Собрание законодательства РФ. - 1995. - №33. - 

Ст. 3349. 
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первичной оперативно-розыскной информации о признаках преступной 

деятельности и причастных к ней лицах1.  

Под первичной информацией, представляющей оперативный интерес, 

следует понимать различные по своему содержанию данные, общим для 

которых является то, что они содержат ранее неизвестные для оперативных 

подразделений органов внутренних дел сведения, знание которых позволяет 

оперативному работнику успешно решать поставленные перед ним задачи по 

выявлению, предупреждению и раскрытию конкретного преступления. 

Оперативный поиск, применительно к предмету нашего исследования, 

направлен на своевременное выявление хищений с использованием 

электронных средств платежа. Проводимые в этих целях мероприятия 

поискового характера обеспечивают получение первичной информации о 

совершенных преступлениях либо об их подготовке, а также данных о лицах, 

к ним причастных, и т.п. 

Среди составных элементов поисковой деятельности особое место 

занимают объекты оперативного поиска. Анализ материалов практики 

подтверждает, что применительно к рассматриваемому виду хищений 

оперативный поиск чаще всего направлен на выявление первичной 

информации о следующих категориях объектов:  

- лицах, представляющих оперативный интерес;  

- событиях хищений с использованием платежных карт и 

обстоятельствах, способствующих их совершению;  

- имуществе, похищенном в результате совершения преступления;  

- документах, орудиях преступлений, а также иных предметах, следах и 

местах, имеющих поисковое значение или запрещенных либо ограниченных 

к использованию, ношению или хранению2.  

                                                 
1
Основы оперативно-розыскной деятельности: учеб. пособие / под ред. А. Е. Чечетина. - 

Барнаул: Барнаульский юридический институт МВД России, 2007. - С. 13.  
2
Волкова, Г.П., Махова, И.В., Шаров, А.В., Смык, Е.И. Расследование отдельных видов 

мошенничества. - М.: Юрлитинформ, 2014. - С. 112. 
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В теории ОРД существует несколько подходов к определению 

направлений оперативного поиска лиц, представляющих оперативный 

интерес. Применительно к рассматриваемой группе преступлений можно 

выделить следующие направления оперативного поиска:  

- объекты, входящие в инфраструктуру электронной платежной 

системы (банки-эмитенты, выпускающие платежные карты; банки, 

обслуживающие предприятия, которые оказывают услуги держателю 

банковской карты; расчетные центры, обеспечивающие ведение счетов 

клиентов и осуществляющих связь между банком-эмитентом и пунктом 

приема платежей по карточкам); 

- торгово-сервисные предприятия, использующие при расчетах с 

клиентами банковские платежные карты;  

- криминогенные группы, замышляющие, подготавливающие или 

совершающие хищения чужого имущества с использованием банковских 

карт;  

- воры-карманники, проститутки и пр., совершающие кражи 

банковских карт у законных держателей в целях последующего хищения 

чужого имущества;  

- лица, причастные к изготовлению поддельных платежных карт в 

целях сбыта. 

Данные варианты направлений оперативного поиска ориентируют 

оперативных сотрудников на проведение разведывательно-поисковой работы 

в преступной среде, а также в коммерческих банках, торговых и других 

организациях, на которых могут совершаться хищения с использованием 

банковских платежных карт. На указанных объектах, а также в названных 

преступных группах оперативные подразделения органов внутренних дел 

должны иметь прочные оперативные позиции1.  

                                                 
1
Филиппов, М.Н. Методика расследования краж и мошенничеств, совершенных с 

использованием банковских карт и их реквизитов // Ведомости уголовно-исполнительной 

системы. - 2015. - № 5 (156). - С. 26-30. 
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Наиболее часто информация о хищениях с использованием 

электронных средств платежа поступает в органы внутренних дел из 

следующих источников:  

- получение оперативно-розыскной информации (из негласных 

источников, в результате проведения оперативно-розыскных мероприятий и 

пр.) - 35,7 %;  

- заявление о противоправном использовании платежной карты от 

держателя карты - 45,8 %;  

- сообщения банков-эмитентов, процессинговых компаний о 

проведении несанкционированных транзакций с использованием платежной 

карты - 14,6 %;  

- сообщения торгового учреждения, других предприятий сферы 

обслуживания о факте получения карты с признаками подделки - 3,2 %;  

- иные источники - 0,7 %1.  

Значение исходной информации о преступлении состоит в том, что ее 

содержание позволяет выдвинуть оперативно-следственные версии, 

возникающие на начальном этапе расследования и определить дальнейшие 

направления первоначальных оперативно-розыскных и следственных 

действий. 

Система оперативно-розыскных мероприятий по поиску первичных 

оперативно-розыскных данных о фактах хищений чужого имущества с 

использованием банковских карт и лицах, их подготавливающих, 

совершающих или совершивших, заключается в получении (сборе) гласной и 

негласной информации о признаках, указывающих на возможную подготовку 

или совершение преступлений рассматриваемой категории.  

В криминалистической литературе под признаками преступлений 

понимают факты, являющиеся результатом преступных действий и 

указывающие с большей или меньшей степенью вероятности на событие 

преступления, лиц, которые могут быть причастны к нему, место, время, 

                                                 
1
Смагоринский, Б.П., Сенченко, П.П. Указ. соч. - С. 104. 
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способ и другие обстоятельства, важные для раскрытия преступления1. 

Признаки могут относиться к любому элементу состава преступления, но 

обычно их соотносят со способом совершения и сокрытия преступления. Как 

последствия преступления, его отпечатки в окружающей среде, признаки 

преступления могут носить как материальный, так и идеальный характер 

(отображения в сознании человека)2. 

Можно дать следующую классификацию поисковых признаков 

«карточных» хищений: а) признаки, характерные для определенного способа 

совершения хищения с использованием платежных карт; б) признаки, 

указывающие на возможную причастность физического лица к хищению с 

использованием банковских платежных карт.  

Подделка (полная либо частичная) банковских платежных карт требует 

определенной материально-технической базы: инструментов, 

приспособлений, оборудования для изготовления полностью поддельных 

карт, сырья, специальных технических средств для перезаписи информации 

на магнитной ленте карт и пр. В ходе подготовки к подделыванию 

платежных карт остаются отходы: неудачные образцы, обрезки пластика 

характерного вида. Такие предметы и материалы, как вещественные 

носители следов подделки кредитных либо расчетных карт, можно 

определить как предметы, свидетельствующие об осуществлении их 

подделки. На обнаружение перечисленных предметов и материалов 

необходимо ориентировать лиц, осуществляющих конфиденциальное 

содействие органам внутренних дел.  

Поддельные кредитные либо расчетные карты отличаются от 

подлинных совокупностью характеристик, называемых признаками 

подделки. В частности, явными признаки такой подделки являются: 

отсутствие реквизитов банка-эмитента, платежной системы; отсутствие 

панели для подписи, вместо которой наклеена полоса белой бумаги, ее края 

                                                 
1
Матусовский, Г.А. Методика расследования хищений. - Киев: Вища шк., 1988. - С. 22. 

2
Белкин, Р.С. Курс криминалистики: в 3 т. - М.: Юрист, 1997. - Т. 3. - С. 398.  
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задираются; несоответствие марки шрифта; неровности шрифта по 

горизонтали; выпадение отдельных букв и их элементов, «натыкание» буквы 

(цифры) на букву (цифру) и т.п.1.  

Признаками, указывающими на возможность участия банковских 

служащих в совершении мошенничества с использованием платежных карт, 

могут быть следующие данные: открытие фиктивных счетов владельцев карт, 

а также их выпуск для противоправного использования; получение от 

банковских служащих, вставших на преступный путь, информации о 

законных держателях платежных карт с крупными вкладами для ее 

использования в преступных целях (в частности, при изготовлении частично 

или полностью поддельных карт).  

Признаками, указывающими на возможность участия работников 

торгово-сервисных предприятий в незаконном использовании банковских 

платежных карт, могут быть: прием к оплате банковских платежных карт, о 

которых известно, что они украдены или найдены, но которые еще не попали 

в стоп-листы; самостоятельное проведение операций (с последующим 

присвоением «купленных» товаров или денег из кассы) с использованием 

поддельной банковской платежной карты.  

Особое внимание необходимо уделять лицам, совершающим 

преступления с платежными картами в компьютерных сетях, – кардерам. 

Взламывая банковские серверы или генерируя с помощью компьютерных 

программ коды и доступы к денежным счетам, они могут наносить огромный 

ущерб коммерческим организациям и частным лицам. При обнаружении 

признаков подобного рода преступлений оперативным сотрудникам органов 

внутренних дел необходимо направить свои усилия на грамотную, 

профессиональную фиксацию противоправных действий указанных лиц.  

Значительную помощь в выявлении хищений с использованием 

электронных средств платежа обеспечивает взаимодействие между 

                                                 
1
Анчабадзе, Н.А. Организационно-правовые и криминалистические вопросы 

предотвращения хищений, совершаемых в финансовой сфере с использованием 

пластиковых карточек, мошенническим путем. - Волгоград, 2002. - С. 5. 
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оперативными подразделениями органов внутренних дел (подразделениями 

«К» бюро специальных технических мероприятий, подразделениями 

экономической безопасности и противодействия коррупции) и службами 

безопасности коммерческих структур – участников оборота платежных карт. 

К сожалению, в силу различных объективных и субъективных обстоятельств 

такое взаимодействие пока остается неудовлетворительным. Оно строится, 

скорее, на контактах личного характера, чем на должностных полномочиях 

работников указанных субъектов. В большинстве случаев банковские 

служащие, пострадавшие от преступлений с платежными картами, неохотно 

сообщают в правоохранительные органы о совершенном преступлении. Это 

объясняется разными причинами, в том числе боязнью подрыва собственного 

авторитета в деловых кругах и в результате – потерей значительного числа 

клиентов, потенциальных держателей платежных карт. Чаще всего скрывают 

участие в совершении преступлений самих сотрудников банков, 

процессинговых компаний. При выявлении таких случаев службой 

безопасности банка проводится внутреннее расследование, сотрудника, как 

правило, увольняют, принимают меры, обеспечивающие безопасность 

дальнейшей деятельности и возмещение ущерба.  

Оперативным подразделениям органов внутренних дел необходимо 

поддерживать постоянные контакты со службами безопасности указанных 

структур и обмениваться информацией о приемах, используемых 

злоумышленниками при совершении хищений в России и за рубежом. Кроме 

того, очевидно, что для повышения эффективности совместной деятельности 

по выявлению преступлений рассматриваемого вида необходимо постоянное 

повышение квалификации, проведение совместных семинаров и 

практических занятий1.  

                                                 
1
Анапольская, А.И. Порядок взаимодействия правоохранительных органов с банковскими 

учреждениями при расследовании мошенничеств в сфере функционирования электронных 

расчетов // Вестник Тамбовского университета. Серия: Гуманитарные науки. - 2015. - №5 

(145). - С. 223.  
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Закон об ОРД в числе оперативно-розыскных мероприятий (ст. 6) 

предусматривает: опрос; наведение справок; сбор образцов для 

сравнительного исследования; проверочную закупку; исследование 

предметов и документов; наблюдение; отождествление личности; 

обследование помещений, зданий, сооружений, участков местности и 

транспортных средств; контроль почтовых отправлений, телеграфных и иных 

сообщений; прослушивание телефонных переговоров; снятие информации с 

технических каналов связи; оперативное внедрение; контролируемая 

поставка; оперативный эксперимент. Должностные лица органов, 

осуществляющих ОРД, решают ее задачи посредством личного участия в 

организации и проведении оперативно-розыскных мероприятий, используя 

помощь должностных лиц и специалистов, обладающих научными, 

техническими и иными специальными знаниями, а также отдельных граждан 

с их согласия на гласной и негласной основе.  

Так, при раскрытии и расследовании уголовных дел, возбужденных по 

признакам преступления, предусмотренного ст. 159.3 УК РФ органам, 

осуществляющим оперативно-розыскную деятельность, необходимо 

установить факт наличия либо факт отсутствия в действиях лица признаков 

состава данного преступления, то есть: хищения чужого имущества, 

совершенного с использованием поддельной или принадлежащей другому 

лицу кредитной, расчетной или иной платежной карты путем обмана 

уполномоченного работника кредитной, торговой или иной организации. 

Оперативно-розыскные мероприятия и следственные действия по 

расследованию данной категории дел предполагают:  

- обнаружение и изъятие пластиковой карты, по которой производился 

платеж, слипа, квитанции с указанием оплаченной суммы и подписью 

подозреваемого, документов, удостоверяющих его личность, товара, 

приобретенного путем использования пластиковой карты, других 

имеющихся у задержанного пластиковых карт, записных книжек и прочих 

вещественных доказательств;  
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- получение недостающих образцов для сравнительного исследования 

(образцов почерка и подписи подозреваемого, оттисков клише магазина др.);  

- осмотр помещения торгового предприятия; получение выписки по 

счету держателя карты в банке-эмитенте пластиковой карты для дальнейшей 

проверки законности транзакций;  

- получение образцов подписи и почерка законного держателя карты 

для сравнительного анализа с подписями на проверяемых слипах, 

квитанциях;  

- выемку банковских документов, подтверждающих право пользования 

картой1.  

Объектами поиска и осмотра могут являться:  

- следы (отпечатки) оставленные мошенником;  

- предметы, оставленные на месте происшествия лицом, 

осуществившим незаконную транзакцию (оброненные вещи, элементы 

одежды, выброшенные документы, поддельные пластиковые карты, 

приобретенные с использованием поддельной карты товары и др.);  

- слипы (чеки);  

- материалы, заготовки, оборудование, используемые для подделки 

пластиковых карт;  

- компьютеры, информация на машинных носителях;  

- квитанции ПОС-терминала, оттиски клише импринтера;  

- документы бухгалтерской отчетности предприятий, черновые записи, 

квитанции банкоматов, товарные чеки;  

- учредительные и регистрационные документы;  

- транспортные средства, технические средства связи виновных, 

имущество, деньги, иные материальные ценности, нажитые преступным 

путем.  

                                                 
1
Акопджанова, М.О. Особенности оперативно-розыскной деятельности на современном 

этапе // Актуальные проблемы теории и практики оперативно-розыскной деятельности. 

Материалы IV Всероссийской научно-практической конференции. - Краснодар: 

Краснодарский университет МВД России, 2016. - С. 3-5. 
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Осмотр (обыск) при этом производится в помещениях предприятий 

торговли, пунктов обмена валюты, где была использована исследуемая карта; 

в помещениях, в которых изготавливались карты (квартиры, офисные 

помещения и др.). Осмотру подлежит также банкомат, использованный 

виновным для получения наличных денежных средств, и его отдельные 

конструктивные элементы (клавиатура, экран и др.).  

Совершение операций с использованием платежных карт предполагает 

обязательное составление следующих документов:  

- на бумажном носителе – слипа, квитанции электронного терминала, 

квитанции банкомата;  

- в электронной форме – документа из электронного журнала 

терминала или банкомата;  

- иных документов, предусмотренных банковскими правилами или 

договорами, заключенными между участниками расчетов.  

В стадии возбуждения уголовного дела по ст. 159.3 УК РФ проводятся 

такие оперативно-розыскные мероприятия, как опрос банковского персонала 

и работников других предприятий, входящих в круг соответствующих 

субъектов финансово-торговых отношений; собирание слипов с кредитных 

карт и других банковских документов с подписями держателя карты, иных 

образцов для сравнительных исследований; наведение справок путем 

направления запросов в банки, регистрационные палаты, процессинговые 

компании и др.; изучение проверяемых карт и спипов с них; выявление и 

идентификация личности фигурантов, организация наблюдения за ними, их 

связями и объектами их жизнедеятельности. Важное значение для 

расследования уголовного дела и установления подлинности карты имеет 

проведение технико-криминалистической, компьютерно-технической, 

судебно-товароведческой, судебно-бухгалтерской экспертизы. 

Первичные данные о хищениях с использованием электронных средств 

платежа, полученные в ходе оперативного поиска, нуждаются в обязательной 
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оперативной проверке, т.к. могут быть недостоверными в силу ряда причин 

объективного и субъективного характера, среди которых можно отметить:  

- преднамеренное искажение сведений заинтересованным лицом с 

целью обмануть, ввести в заблуждение оперативных сотрудников; 

- неправильное восприятие конкретным лицом отдельных событий 

(добросовестное заблуждение);  

- преднамеренное изменение первичных сведений в целях увеличения 

их важности и ценности для органов внутренних дел и др.  

Главная цель оперативной проверки состоит в том, чтобы: 

1) убедиться в их достоверности, получить дополнительные данные о 

лицах или фактах, представляющих оперативный интерес;  

2) установить, есть или нет объективных и субъективных признаков, 

присущих преступному деянию, чтобы затем принять меры в соответствии с 

предписаниями законов и ведомственных нормативных актов;  

3) убедиться в достаточности или недостаточности данных для 

направления материалов по подследственности;  

4) утвердиться в том, что лицо (группа лиц) встало на путь подготовки 

либо совершения хищения с использованием платежных карт;  

5) усмотреть, есть ли основание полагать, что без осуществления 

комплекса оперативно-розыскных мероприятий невозможно или крайне 

затруднительно изобличить заподозренное лицо (группу лиц) в подготовке 

или совершении преступления.  

Таким образом, проведение оперативной проверки первичных 

оперативно-розыскных данных в сжатые сроки позволяет с учетом 

собранных фактов определить, подтверждаются или не подтверждаются 

поступившие первичные сведения, насколько они соответствуют реальности. 

Поэтому принципиально важным требованием к первичным сведениям 

является их достаточность. 

При раскрытии и расследовании уголовных дел, возбужденных по 

признакам преступления, предусмотренного ст. 159.3 УК РФ органам 
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осуществляющим ОРД необходимо установить факт наличия либо факт 

отсутствия хищения чужого имущества, совершенного с использованием 

поддельной или принадлежащей другому лицу кредитной, расчетной или 

иной платежной карты путем обмана уполномоченного работника кредитной, 

торговой или иной организации. Оперативно-розыскные мероприятия и 

следственные действия по расследованию данной категории дел 

предполагают: обнаружение и изъятие пластиковой карты; получение 

недостающих образцов для сравнительного исследования (образцов почерка 

и подписи подозреваемого и др.); осмотр помещения торгового предприятия; 

получение выписки по счету держателя карты в банке-эмитенте пластиковой 

карты для дальнейшей проверки законности транзакций; получение образцов 

подписи и почерка законного держателя карты для сравнительного анализа с 

подписями на проверяемых слипах, квитанциях; выемку банковских 

документов, подтверждающих право пользования картой. 

То есть для оперативной проверки в полном объеме используются те 

же оперативно-розыскные возможности, что и для оперативного поиска. 

Порядок и сроки проверки заявлений, сообщений и другой информации о 

преступлениях, поступившей в органы внутренних дел из гласных 

источников, определены УПК РФ (ст. 1441), а также соответствующими 

ведомственными нормативными правовыми актами2. Первичные данные, 

представляющие оперативный интерес и полученные из негласных 

источников, подлежат оперативной проверке в порядке, установленном 

ведомственными нормативными правовыми актами, регламентирующими 

организацию и тактику оперативно-розыскной деятельности органов 

внутренних дел. 

                                                 
1
Уголовно-процессуальный кодекс Российской Федерации от 18 декабря 2001 № 174-ФЗ 

(ред. от 05 декабря 2017) // Собрание законодательства РФ. - 2001. - № 52 (ч. I). - Ст. 4921. 
2
Приказ МВД России от 29 августа 2014 № 736 «Об утверждении Инструкции о порядке 

приема, регистрации и разрешения в территориальных органах Министерства внутренних 

дел Российской Федерации заявлений и сообщений о преступлениях, об 

административных правонарушениях, о происшествиях» (ред. от 07 ноября 2016) // 

Российская газета. - 2014. - №260. 
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2.2 Следственные действия, производимые при расследовании 

мошенничества с использованием электронных средств платежа 

 

 

После возбуждения уголовного дела первоначальными (типовыми) 

следственными действиями являются:  

- осмотр места происшествия;  

- допрос подозреваемого;  

- осмотр изъятых у подозреваемого платежных карт и иных 

вещественных доказательств, относящихся к расследуемому событию; 

- обыск по месту жительства и работы подозреваемого;  

- допрос законного держателя платежной карты;  

- выемка подлинной платежной карты у ее законного держателя и ее 

осмотр;  

- допрос лиц – очевидцев фактов изготовления или сбыта поддельных 

электронных инструментов, среди которых могут быть как сослуживцы 

подозреваемого по месту работы, так и руководители производств, если 

изготовление подделок осуществлялось с использованием оборудования и 

материалов, принадлежащих конкретному предприятию или фирме;  

- допрос соседей и знакомых подозреваемого;  

- предъявление подозреваемого для опознания; 

- назначение необходимых судебных экспертиз1. 

Одновременно с производством следственных действий 

осуществляются оперативно-розыскные мероприятия, направленные на сбор 

информации, характеризующей задержанного (его судимости, преступных 

связей с сотрудниками банковской сферы и сервисных предприятий, 

материального положения), а также на установление источников 

приобретения оборудования и материалов, необходимых для изготовления 

                                                 
1
Ковтун, Ю.А., Лагуточкин, А.В., Рудов, Д.Н. Особенности раскрытия и расследования 

мошенничества с использованием платежных карт // Право и государство: теория и 

практика. - 2015. - № 1 (121). - С. 119.  
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подделок, установления иных мест и фактов изготовления или сбыта 

поддельных электронных инструментов, других обстоятельств по 

уголовному делу. 

Осмотр места происшествия позволяет решить органу 

предварительного расследования следующий ряд задач: кто принимал 

участие в совершении преступления, как долго лица находились на месте 

преступления, какие технические средства и документы использовали 

преступники, где могли находиться возможные очевидцы хищения, что 

могло способствовать совершению преступления (например, халатные 

действия кассира) и т.д. 

Осмотр места происшествия по делам о мошенничестве с 

использованием электронных средств платежа в большинстве случаев не 

носит неотложного характера и производится в целях получения общих 

сведений о месте совершенного преступления. Так, например, при 

производстве осмотра места происшествия по факту мошеннических 

действий с использованием банковских карт зачастую местами 

происшествий выступают оборудованные POS-терминалами, банкоматами 

торговые залы, что вызывает трудности у следователей при описании данных 

объектов.  

Необходимость осмотра POS-терминала связана с тем, что в его 

журнале операций могли остаться сведения о несанкционированно 

проведенной транзакции. В протоколе осмотра необходимо указать: марку 

POS-терминала, модель; серийный номер; основные узлы – корпус, 

встроенные в него дисплей, клавиатуру и считывающее устройство для 

чтения банковских карт, PIN-pad; соединительные провода. Для доступа к 

журналу операций специалист должен выбрать в меню терминала опцию 

«Журнал операций». Распечатанный документ необходимо приобщить к 

протоколу осмотра места происшествия в качестве приложения1.  

                                                 
1
Филиппов, М. Н. Указ. соч. - С. 87. 



28 

При осмотре банкомата следователем фиксируется его состояние 

(включен или выключен), внешний вид, модель, серия, заводской номер, 

наличие опознавательных стикеров на терминале. Осмотр предметов 

(документов), а в данном случае осмотр кредитных, расчетных, платежных 

карт производится для того, чтобы зафиксировать содержащиеся на них 

сведения, имеющие значение для уголовного дела.  

На подготовительном этапе осмотра необходимо вызвать 

соответствующего специалиста, который может решить вопросы о 

необходимости изъятия того или иного оборудования; сообщить следователю 

о том, какие именно технические средства могут нести значимую для 

расследования информации; целесообразности использования 

соответствующей техники и особенностях упаковки изъятого. В качестве 

специалистов, в зависимости от ситуации, рекомендуется приглашать 

сотрудников технического отдела банка, установившего банкомат и 

осуществляющего его обслуживание; специалиста-криминалиста, который 

будет работать с традиционными следами преступления (следами рук и ног); 

специалиста, который будет осуществлять фото- и видеосъемку. Иногда 

целесообразно привлекать к участию в осмотре бухгалтера, в компетенцию 

которого входит составление акта инкассации банкомата.  

Осмотр предметов и документов как самостоятельное следственное 

действие проводится в случаях, когда обнаруженные и изъятые документы, 

имеющие значение для дела, не были сразу осмотрены или когда возникает 

необходимость в повторном их осмотре для более детального изучения. К 

основным целям осмотра документа, которые необходимо знать 

следователю, дознавателю при проведении осмотра, относятся: проверка 

действительности документа, выявление признаков подделки документа, 

выявление признаков интеллектуального подлога, обнаружение следов, 

оставленных преступником на документе. 

По делам о мошенничествах с использованием электронных средств 

платежа осмотр предметов и документов проводится чаще всего в отношении 
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банковских карт, терминальных чеков POS-терминалов, чеков контрольно-

кассовых машин, товарных чеков, выписок проведенных операций по 

специальным карточным счетам. 

Среди трудностей, которые следователи испытывают при осмотре 

документов, выступает: невладение методикой анализа содержания 

документов, недостаточное знание документооборота, незнание признаков, 

которые могут указать на факты возможных хищений. 

Для изобличения подозреваемого в совершении мошенничества с 

использованием электроны средств платежа большое значение имеет 

своевременное и качественное проведение обыска и выемки. Основными 

объектами, в отношении которых проводится выемка, являются документы. 

В соответствии с ч.3 ст.183 УПК РФ выемка отдельных документов, выписок 

по картсчетам клиентов банков, содержащих информацию о вкладах и счетах 

граждан в банках, производится на основании судебного решения. 

Фактическими основаниями производства выемки чаще всего выступают 

сведения, полученные следователем при допросах.  

Обыск по уголовным делам данной категории чаще всего проводится в 

помещении, где зачастую обнаружению и изъятию подлежат следующие 

объекты: компьютеры, машинные носители информации, банковские карты, 

терминальные чеки, квитанции, документы, удостоверяющие личность, 

сотовые телефоны, почтовые извещения и конверты и т.д.; объектами поиска 

при обыске должны быть и черновые записи, блокноты, записные книжки, в 

которых содержится важная информация для дела и которая может быть 

использована в дальнейшем при доказывании вины подозреваемого 

(обвиняемого). Личный обыск проводится в случаях задержания лица1. 

Тактике обыска в помещениях в криминалистической литературе 

уделено достаточно внимания. Так, еще на подготовительном этапе обыска 

                                                 
1
Сумникова, О.Г. Тактика производства отдельных следственных действий при 

расследовании мошенничества с использованием платежных карт // Научный вестник 

Орловского юридического института МВД России имени В.В. Лукьянова. - 2015. - № 4 

(65). - С. 101-104. 
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следователю, дознавателю необходимо взаимодействовать с сотрудниками 

оперативных подразделений, которые должны к этому моменту обладать 

максимальной информацией о местах возможного нахождения и сокрытия 

искомых предметов. Так, например, как правило, ввиду небольшого размера 

банковской пластиковой карты или SIM-карты, их легко спрятать, поэтому 

детальная стадия обыска представляется наиболее трудоемкой. 

 При обнаружении каких-либо банковских карт или заготовок к 

банковским картам в протоколе необходимо отразить некоторые 

индивидуальные признаки: цвет, номер, фамилию и имя держателя карты. 

При обнаружении оборудования для изготовления пластиковых карт 

необходимо обратиться за помощью к специалисту, чтобы изъять 

оборудование полностью, принять меры к недостающим составляющим и т.д. 

С обнаруженными документами (слипами, чеками, поддельными 

документами, удостоверяющими личность) необходимо обращаться бережно, 

принимать меры к сохранности имеющихся следов пальцев рук на 

документах. При обнаружении предметов, похожих на приобретенные в 

торговых организациях по поддельной или похищенной карте, необходимо 

принять меры к обнаружению ярлыков, товарных и кассовых чеков к этим 

предметам1. 

Самым распространенным следственным действием, проводимым по 

делам о мошенничествах, совершенных с использованием банковских карт, 

является допрос. Допрос представляет собой следственное действие, 

состоящее в получении показаний подозреваемого, обвиняемого, свидетеля, 

потерпевшего, эксперта и специалиста. По делам о мошенничествах 

указанной категории допрашиваются в качестве: 

1) потерпевшего – держатели банковских карт, банковские работники, 

представители платежных систем, представители торговых организаций; 

                                                 
1
Еремин, С.Г., Стешенко, Ю.С., Бондаревская, С. Использование специальных 

экономических знаний в процессуальной форме для сбора исходной криминалистически 

значимой информации и доказывания преступлений // Вестник Волгоградской академии 

МВД России. 2010. - № (3). - С. 51 - 58. 
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2) свидетеля – держатели банковских карт, родственники держателей, 

банковские работники, представители платежных систем, работники 

организаций, оказывающих услуги процессинга и эквайринга, кассиры, 

официанты, охранники, сотрудники почтовых отделений, сотрудники 

интернет-магазинов, представители провайдера; 

3) подозреваемого, обвиняемого – лица, совершившие кражи и 

мошенничества с использованием банковских карт и их реквизитов. 

Держатели банковских карт не случайно отнесены и к первой, и ко 

второй группам. Это связано с правилом «переноса ответственности», с 

учетом которого «в каждой конкретной ситуации потенциальным 

потерпевшим по уголовному делу может оказаться любой из участников 

системы безналичных расчетов»1, понесший убытки в результате 

совершенных краж и мошенничеств. Следует заметить, что результативность 

допроса во многом зависит от избранной следователем тактики, которая 

представляет собой совокупность приемов практического ее осуществления. 

Специфика допроса держателя карты кроется, прежде всего, в предмете 

допроса – перечне обстоятельств, подлежащих установлению. В ходе 

проведенного нами интервьюирования следователи признавались, что 

определение круга подлежащих установлению обстоятельств вызывало у них 

особые затруднения. Связывали они это с отсутствием методических 

рекомендаций по расследованию соответствующих краж и мошенничеств, а 

также с тем, что на тот момент не обладали систематизированными знаниями 

в области оборота банковских карт и их реквизитов. 

Держатели карт допрашиваются в качестве потерпевших и свидетелей, 

как правило, в условиях бесконфликтной ситуации. Основной задачей 

следователя в этом случае является получение полных и правдивых 

показаний путем оказания помощи допрашиваемому в правильном 

воспроизведении сведений, относящихся к делу, в припоминании забытого. 

                                                 
1
Мишина, И.М. Расследование мошенничества, совершенного с использованием 

банковских карт: криминалистические и уголовно-процессуальные аспекты: дис. … канд. 

юрид. наук. - М., 2009. - С. 10.  
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Первоначально допрашивая держателей банковских карт, следователь 

часто не имеет никакой информации о совершенном хищении, а потому не 

может основательно подготовиться к проведению данного следственного 

действия. Такой допрос, как правило, носит ознакомительный характер и 

касается выяснения следующих обстоятельств: 

1) условий получения банковской карты, документальных тому 

подтверждений; 

2) наличия дополнительных банковских карт, привязанных к одному 

карточному счету, имен держателей; 

3) фактов совершения держателем или кем-либо по его поручению 

операций с использованием банковской карты или ее реквизитов, которые 

были впоследствии оспорены; 

4) дат, когда держатель узнал о совершенном хищении, источников 

информирования; 

5) дат и времени блокирования карточного счета, его инициатора; 

6) местонахождения держателя в момент совершения кражи или 

мошенничества, источников подтверждения; 

7) условий, при которых банковская карта была утеряна или украдена, 

факта сообщения об этом в банк-эмитент, полицию; 

8) мест хранения держателем банковской карты, ПИН-кода; круга 

осведомленных об этом лиц; 

9) местонахождения банковской карты в настоящий момент (если 

держатель ее не терял); 

10) круга лиц, подозреваемых держателем в совершенном хищении. 

В ходе допроса законного держателя платежной карты выясняется, кто 

мог иметь доступ к его карте или знал ПИН-код, в чьем присутствии он 

проводил операции с использованием карты, какими сервисными 

предприятиями, пунктами обслуживания пользовался. Устанавливаются 

обстоятельства утраты или похищения карты, если это имело место (или 

производится выемка платежной карты и ее осмотр, если карта находится у 
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потерпевшего). При допросе выясняется также время последнего 

использования карты, сервисное предприятие, где это имело место, 

полученные услуги или приобретенные товары (предметы), выясняется, не 

передавалась ли карта кому-либо, кто мог использовать ее в корыстных 

целях. После допроса целесообразно у держателя карты получит образцы 

почерка и подписи для подготовки к назначению почерковедческой 

экспертизы. 

Дополнительные обстоятельства подлежат выяснению у держателя, 

если мошенничество были совершены с использованием банковской карты, 

которая направлялась ему по почте, а именно: 

1) факт получения банковской карты держателем; 

2) круг лиц, осведомленных о получении банковской карты 

держателем; 

3) дата, время, субъект активации банковской карты по телефону; 

4) факт получения держателем ПИН-кода, его местонахождение; 

5) если держателем банковская карта не активировалась, круг лиц, кому 

могут быть известны его персональные данные. 

В качестве свидетелей по делам данной категории могут быть 

допрошены банковские работники: экономисты, сотрудники отделов 

сопровождения платежных систем, отделов эквайринга, отделов по работе с 

держателями банковских карт, представители процессинговых центров, 

сотрудники служб безопасности. К сожалению, следователи порой 

пренебрегают данной возможностью. Объясняется это тем, что они не 

ориентируются в вопросах компетенции указанных сотрудников, а значит, не 

представляют, кто и какой информацией может обладать.  

Всех лиц, которые должны быть допрошены в качестве свидетелей, 

можно условно разделить на три группы:  

1) очевидцы преступления (клиенты, консультанты, сотрудники, 

другие сотрудники кредитной, торговой и иной организации; конкретный 

сотрудник такой организации, оформивший операцию по банковской карте);  
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2) родственники, друзья, знакомые преступника, имеющие сведения о 

его образе жизни;  

3) лица, располагающие информацией о системе платежей по 

банковским картам (представители банка-эмитента, сотрудники банка-

эквайера, банка в сфере технических средств защиты безопасности).  

Последовательность допросов зависит от обстоятельств дела, но 

наилучший результат может быть получен, если прежде будут допрошены 

лица, непосредственно наблюдавшие преступные действия мошенника, т.е. 

очевидцы преступления1. 

В ходе допроса первой группы свидетелей следователю необходимо 

выяснить два главных обстоятельства:  

1) действия мошенника в момент совершения преступления;  

2) приметы преступника, описание его внешности в целях составления 

субъективного портрета; конкретизация этой части сведений позволит в 

будущем опровергнуть показания подозреваемого или обвиняемого, 

направленные на искажение его роли в совершении хищения, а также сделает 

возможным при необходимости проведение в дальнейшем предъявления для 

опознания. 

В ходе допроса второй группы свидетелей осуществляется сбор 

необходимой информации о самом лице, использовавшем платежную карту, 

его семейном положении, месте проживания, а также, например, 

местонахождении товара, приобретенного им по данной карте, и т.п. Кроме 

того, эти люди могут располагать информацией о действиях мошенника до 

преступления, в момент и после его совершения. 

В ходе допроса третьей группы свидетелей следователю необходимо 

выяснить информацию от представителя банка-эмитента и от представителя 

банка-эквайера. 

                                                 
1
Аксенова, Л.Ю., Сычев, А.Л. Особенности допроса свидетелей по делам о 

мошенничестве, совершенном с использованием платежных карт // Законодательство и 

практика. - 2015. - № 2 (35). - С. 20-24. 
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Одним из важнейших элементов подготовки к допросу является 

изучение личности допрашиваемого. В полной мере это касается и допроса 

потерпевшего, свидетеля, тем более если версия об инсценировке 

мошенничества еще не проверена. Если имеются серьезные основания 

полагать, что держатель инсценировал мошенничество, действуя в данной 

ситуации, следователь должен допросить его в качестве подозреваемого. Что 

касается нашего предложения, оно преследует единственную цель – проверку 

всех возможных версий по субъекту преступления. Это следователь обязан 

сделать в любом случае, вне зависимости от того, имеются у него подозрения 

в отношении держателя банковской карты или нет. 

В целях изучения личности потерпевшего, свидетеля, а также проверки 

достоверности показаний необходимо направить запрос в информационно-

аналитический центр для установления наличия или отсутствия у него 

судимости. Наличие судимости за совершение корыстных преступлений, а 

тем более за мошенничество – это сигнал к проведению более тщательной 

проверки личности клиента банка. Далее следователь должен затребовать 

материалы внутрибанковской проверки, включающей в себя: заявление 

держателя об утере, краже банковской карты; претензию держателя об 

оспаривании транзакции; объяснение клиента банка; копию кредитного 

договора; анкетные данные держателя; копии банковских документов, 

фиксирующих движение денежных средств по специальному карточному 

счету; историю авторизаций и иные документы. Перечисленные документы 

подлежат выемке и должны быть подвергнуты сравнительному анализу с 

фактическими данными, имеющимися в протоколе первоначального допроса 

держателя банковской карты. Необходимо истребовать видеозапись 

банкомата, если оспоренная транзакция совершалась с его использованием. 

Если держатель утверждает, что банковскую карту он не получал или 

получил, но не произвел ее авторизацию, необходимо направить запрос в 

банк для получения аудиозаписи процесса авторизации банковской карты. 

Кроме того, требуется установить адрес, где зарегистрирован телефон, с 
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которого осуществлялась авторизация. В случае, если банковская карта 

использовалась в преступных целях в том или ином магазине, должны быть 

допрошены кассиры. Для опознания им нужно предъявить фотоизображение 

держателя банковской карты. Проверка личности держателя может быть 

проведена и с использованием оперативно-розыскных мер, в том числе путем 

изучения его окружения1. 

Наблюдая некомпетентность следователя, допрашиваемое лицо может 

отказаться давать полные и правдивые показания по обстоятельствам дела, 

не веря в установление истины. При необходимости следует 

проконсультироваться со специалистами в области банковского права, 

уточнить значение непонятных терминов. 

Наиболее сложным является допрос подозреваемого, который 

проводится в соответствии требованиями положений ст. ст. 187-190 УПК РФ. 

Особенности допроса подозреваемого обусловлены спецификой его 

процессуального положения в уголовном судопроизводстве. Дача показаний 

это его право, а не обязанность, поэтому он не несет уголовной 

ответственности за отказ или дачу ложных показаний. Это является 

своеобразной формой защиты подозреваемых, обвиняемых в уголовном 

процессе.  

При производстве допроса, подозреваемого в совершении 

мошенничества с использованием электронных средств платежа необходимо 

выяснить следующие данные: 

- личность задержанного, место его жительства и работы; 

- где, когда, каким способом, на каком оборудовании и с применением 

какого сырья подделывались карты, о месте их хранения, количестве и 

источниках получения; 

                                                 
1
Мамыкина, Д.А., Климов, Д.В. Особенности расследования мошенничества, 

совершенного с использованием платежных карт // Преступность в СНГ: проблемы 

предупреждения и раскрытия преступлении. Сборник материалов. - Воронеж: 

Воронежский институт МВД России, 2015. -  С. 161.  
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- какие фиктивные данные были внесены в платежные документы, с 

какой целью; 

- о лице – конкретном изготовителе платежной карты; 

- кто представлял образцы для подделки или сведения о реквизитах, 

держателях подлинных карт; 

- где и каким способом эти сведения были получены; 

- где находятся оборудование для подделки карт и необходимые для 

этого материалы; 

- какие компьютерные программы использовались для доступа в базы 

данных кредитных учреждений, какие лица оказывали помощь в их 

получении; 

- причины совершения противоправных действий; 

- иные вопросы, необходимость в выяснении которых возникнет в 

процессе следствия. 

В случаях, если задержанный является участником организованной 

группы преступников, выясняется количественный состав группы, ее 

организатор, роль каждого участника, когда создана группа, обстоятельства, 

способствовавшие формированию организованной группы,количество 

совершенных преступлений и другие вопросы1. 

Как уже отмечалось нами ранее допрос самое частое следственное 

действие, проводимое в рамках расследование всех уголовных дел, в том 

числе и по кражам и мошенничествам, совершаемых с использованием 

банковских карт.  

Так, например, в июле 2016 года Советским районным судом было 

рассмотрено уголовное дело, в отношении Зыкина А.В., который совершил 

мошенничество с использованием платежных карт, то есть хищение чужого 

имущества, совершенное с использованием принадлежащей другому лицу 

кредитной платежной карты путем обмана уполномоченного работника 

                                                 
1
Казинская, С.Н. Особенности допроса подозреваемого при расследовании 

мошенничества // Расследование преступлений: проблемы и пути их решения. - 2015. - № 

1 (7). - С. 119-124. 



28 

торговой организации, с причинением значительного ущерба гражданину, 

при следующих обстоятельствах.  

14 апреля 2016 года Зыкин А.В., увидел на тротуаре банковскую карту 

ЗАО №, оформленную на имя И., решил похитить с вышеуказанной 

банковской карты денежные средства путем оплаты различных товаров. 

Реализуя свои преступные намерения, Зыкин А.В. присвоил вышеуказанную 

банковскую карту и проследовал в супермаркет «М», где ввел продавца - 

кассира Х. в заблуждение относительно своей личности, 14 апреля 2016 года 

в период с 14 часов 34 минут до 14 часов 36 минут предъявил эту 

банковскую карту, как лицо имеющее право распоряжаться денежными 

средствами, имеющимися на вышеуказанной банковской карте, и расписался 

в кассовом чеке, подтвердив законность владения картой. Используя данную 

банковскую карту, Зыкин А.В., действуя умышленно, из корыстных 

побуждений, осознавая, что банковская карта и находящиеся на ней 

денежные средства ему не принадлежат, путем обмана похитил денежные 

средства в сумме 4258 рублей 75 копеек, принадлежащие И., и безвозмездно 

обратил их в свою пользу, переведя с лицевого счета банковской карты путем 

безналичного перечисления на расчетный счет ООО, оплатив этими 

денежными средствами покупку товара. Из материалов уголовного дела 

видно, что сначала Зыкин А.В. вину свою в совершении преступления 

отрицал. Однако после проведения очных ставок со свидетелями, которые 

прямо указали на него как на лицо, совершившее преступление, показания 

свои изменил, вину признал в полном объеме.  

В судебном заседании подсудимый Зыкин А.В. с обвинением в 

совершении указанного преступления согласился, поддержал заявленное 

ранее ходатайство о постановлении приговора без судебного 

разбирательства1.  

                                                 
1
Уголовное дело №1 - 309 / 2016 // Кремнев, О.О. Допрос как «вербальный» источник 

доказательственной информации по делам о преступлениях, совершенных с 

использованием банковских карт // Общетеоретические и отраслевые проблемы 
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Именно из полученных свидетельских показаний и показаний самого 

подозреваемого были получены основополагающие данные, на основании 

которых и строилось все дальнейшее предварительное расследование, и 

впоследствии вынесение обвинительного приговора. 

Подлежащие установлению в ходе допроса подозреваемого 

(обвиняемого) обстоятельства по делам о мошенничестве с использованием 

платежных карт можно дифференцировать в зависимости от способа 

подготовки и совершения, к которым прибегало лицо для реализации своего 

замысла. Данные обстоятельства должны быть тщательно проанализированы 

следователем.  

Предъявление подозреваемого для опознания также относится к 

первоначальным следственным действиям. Следователь, дознаватель еще 

при планировании расследования может выявить лиц, которые впоследствии 

смогут опознать лиц, совершившее хищение Как правило, это кассиры или 

продавцы, которые общались с предъявителем чужой карты, а также лица, в 

отношении которых было совершено открытое хищение имущества И в том и 

в другом случае опознание должно проводиться сразу после допроса 

подозреваемого, независимо от того, признал он вину или нет. Так, 

например, в марте 2010 года в отдел полиции обратился Э-ов, который 

пояснил, что 23 марта 2010 г. днем у него из кармана куртки было похищено 

портмоне, в котором находились четыре кредитные карты. В этот же день 

при блокировке карт он узнал, что картами в течение дня кто-то пользовался, 

т. к. с них были списаны различные суммы. В совершении преступления 

подозревает своего знакомого Павлушина К. А., который при личной с ним 

встрече свою причастность к хищению отрицал. В ходе расследования было 

установлено, что картами, похищенными у Э-ва, в магазине «Карусель» были 

оплачены продукты на общую сумму 4188 руб. 80 коп. В ходе следствия в 

один день было проведено два опознания Павлушина кассирами, 

                                                                                                                                                             

российского права. Сборник статей Международной научно-практической конференции. - 

Уфа, 2017. - С. 38.  
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принявшими у него к оплате банковские карты на имя Э-ва, и сразу после 

опознания были проведены две очные ставки1. 

Не менее важным следственным действием, проводимым по делам о 

мошенничестве с использованием платежных карт, является назначение 

судебной экспертизы, которое следует отнести к формам использования 

специальных знаний. По уголовным делам данной категории проводятся: 

дактилоскопическая, почерковедческая, технико-криминалистическая, 

фоноскопическая, компьютерно-техническая, портретная экспертиза, 

экспертиза материалов и веществ.  

Важную роль в расследовании преступлений, связанных с 

мошенничеством с платежными картамииграет применение специальных 

знаний.Специфика применения специальных знаний обусловлена 

следующим обстоятельством: обнаружение многих документов на 

электронных носителях возможно только с использованием компьютерной 

техники, а неквалифицированное ее использование может привести к 

уничтожению информации, имеющей доказательственное значение, если не 

будет соблюден порядок обращения с носителем информации. 

К непроцессуальным формам привлечения специалистов при 

расследовании хищений с использованием кредитных и расчетных карт 

относятся: консультационно-справочная деятельность сведущих лиц; участие 

специалистов в подготовке и проведении оперативно-розыскных 

мероприятий. 

Отдельно остановимся на бухгалтерской экспертизе, которая например 

очень важна при доказывании о создании фиктивного юридического лица, 

заключившего договоры с банком об обслуживании расчетов с 

использованием электронных средств платежа.  

А.И. Анапольская проводила в 2014 г. опросом сотрудников 

следственных подразделений, в результате которого пришла к выводу, что в 

                                                 
1
Уголовное дело № -382/2010 // Исмаева, Ю.Б. Особенности расследования хищении, 

совершаемых с использованием кредитных и расчетных карт. Дисс…канд.юр.наук. - Уфа, 

2015. - С. 95. 
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процессе расследования мошенничеств и связанных с ними преступлений, 

совершаемых в сфере функционирования электронных расчетов, судебно-

бухгалтерские экспертизы назначались в 15% случаев
1
. Полученные данные 

корреспондируются с исследованием, проведенным А.В. Реуцким, в котором 

он указывает, что при расследовании преступлений в сфере изготовления и 

оборота платежных карт бухгалтерские экспертизы назначались в 13% 

случаев
2
. Такое обстоятельство свидетельствует о недостаточном уровне 

использования данного вида специальных знаний, что обуславливает 

возникновение серьезных проблем, с которыми сталкиваются 

правоохранительные органы в процессе расследования преступлений 

данного вида. 

По делам о мошенничествах и связанных с ними преступлениях, 

совершаемых в сфере функционирования электронных расчетов, проведение 

судебно-бухгалтерской экспертизы является обязательным для: 

1. установления суммы причиненного вреда и этапов обработки 

бухгалтерских данных,сформированных с использованием электронно-

вычислительной техники; 

2. выявления данных, в которые вносились те или иные изменения; 

3. выявление признаков интеллектуальной фальсификации в 

документах первичного учета и бухгалтерских реестрах, составленных с 

использованием электронно-вычислительной техники и т.д. 

Предметом судебно-бухгалтерской экспертизы по уголовным делам 

являются исследования бухгалтерских операций по учету денежных средств, 

нашедших отображение в бухгалтерских документах (документах учета, 

контроля и отчетности). Типичными объектами экспертизы выступают: 

бухгалтерские документы, материалы инвентаризации и периодической 

                                                 
1
Анапольская, А.И. Порядок подготовки и назначения судебно-бухгалтерской экспертизы 

по делам о мошенничествах и связанных с ними преступлениях, совершаемых в сфере 

функционирования электронных расчетов // Актуальные вопросы борьбы с 

преступлениями. - 2014. - № 1. - С. 66.  
2
Реуцкий, А.В. Методика расследования преступлений в сфере изготовления и оборота 

платежных карт: автореф. дис. ... канд. юрид. наук. - Харьков, 2009. - С. 15.  



28 

отчетности, а также документы оперативного учета, выемку которых 

необходимо предварительно произвести в банке. 

Исходя из этого, назначению судебно-бухгалтерской экспертизы 

должна предшествовать кропотливая работа следователя по тщательному 

изучению материалов документальной ревизии, проведению выемки (с 

последующим изучением документов), допросов должностных и 

материально-ответственных лиц, по вопросам проведения финансово-

хозяйственных операций, а также иных следственных действий.Как 

справедливо указывает В. Степункова, на судебно-бухгалтерскую экспертизу 

следует направлять не все и не любые документы, а лишь те, которые служат 

для эксперта источником фактов, подлежащих установлению по уголовному 

делу1. 

Объем и характер предоставляемых эксперту-бухгалтеру материалов 

зависит, в каждом конкретном случае, от расследуемого события и тех 

вопросов, которые ставятся перед экспертом, а именно: 

- первичные и сводные бухгалтерские документы; 

- документы финансовой отчетности; 

- иные официальные документы (приказы, договоры, письма, 

протоколы, должностные инструкции, справки и другие); 

- устанавливающие и регистрационные документы; 

- выводы специальных проверок (акты ревизий, инвентаризаций, 

аудиторских проверок, налоговых проверок); 

- письменные выводы специалистов иных отраслей знаний; 

- протоколы следственных действий (допросов, очных ставок, 

осмотров, обысков, выемок) и иные процессуальные документы; 

- выводы других, проведенных по данному делу экспертиз; 

- иные материалы, имеющие значение для проведения судебно-

бухгалтерской экспертиз. 

                                                 
1
Степутенкова, В. Судебные экономические экспертизы // Социалистическая законность. - 

1991. - № 10. - С. 45.  
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На разрешение судебно-бухгалтерской экспертизы по делам о 

мошенничествах и связанных с ними преступлениях, совершаемых в сфере 

функционирования электронных расчетов, могут быть поставлены 

следующие типичные группы вопросов: 

1. те, которые касаются анализа финансово-хозяйственной 

деятельности предприятия, учреждения, организации:отвечает ли 

организация проведения бухгалтерского учета установленному порядку; 

обеспечивает ли, действующая в данной организации, система 

документооборота достаточный контроль за финансово-хозяйственной 

деятельностью; как должна быть отображена в бухгалтерских документах 

данная операция (операция по безналичному перечислению денежных 

средств) и при анализе каких учетных данных можно проверить ее 

реальность; чем объясняются разногласия в разных отчетных документах, 

которые отображают одну и ту же операцию; каковы размеры материального 

вреда, причиненного преступными действиями; отвечает ли проведенная 

электронная расчетная операция действующему законодательству; какие 

меры необходимо предпринять для устранения выявленных недостатков и 

нарушений; 

2. те, которые касаются исследования результатов контрольно-

ревизионной проверки финансово-хозяйственной деятельности предприятия, 

учреждения, организации: правильно ли проведена документальная ревизия, 

если нет, то в чем ее недостатки; все ли необходимые приемы и методы 

исследования данных бухгалтерского учета использованы ревизией при 

выполнении поставленных перед ней задач;обоснованы ли выводы ревизии 

по определенным вопросам проверки. 

Перед экспертом-бухгалтером могут быть поставлены и иные вопросы, 

ответы на которые связаны с проверкой соблюдения порядка ведения 

бухгалтерского учета и отчетности, составления балансов, запросов в 

учетных реестрах бухгалтерского учета и другие. 
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Таким образом, поскольку способы совершения мошенничеств с 

использованием электронных средств платежа постоянно видоизменяется и 

совершенствуется, а также с учетом их многообразия, достаточно 

проблематично дать усредненные рекомендации по расследованию данной 

категории преступления.В этой ситуации, с одной стороны, нельзя 

отказываться от традиционных следственных действий и оперативно-

розыскных мероприятий, необходимых для их раскрытия и расследования. С 

другой стороны следует учитывать особенности каждого конкретного 

механизма совершения рассматриваемых хищений, в первую очередь 

качество технических устройств, программного обеспечения, используемых 

преступником, степень и уровень специальной подготовки. 

Первоначальные следственные действия, порядок их проведения 

зависят от того, удалось ли на момент возбуждения уголовного дела 

задержать мошенника. В большинстве случаев на данный момент неизвестно, 

кто совершил мошенничество. Для успешного раскрытия и расследования 

такого преступления необходим тесный контакт следователя, дознавателя с 

работниками полиции, проводящими оперативно-розыскные мероприятия, с 

экспертами. 

К первоначальным следственным действиям относится: осмотр места 

происшествия; допрос подозреваемого; осмотр изъятых у подозреваемого 

платежных карт и иных вещественных доказательств, относящихся к 

расследуемому событию;обыск по месту жительства и работы 

подозреваемого; допрос законного держателя платежной карты; выемка 

подлинной платежной карты у ее законного держателя и ее осмотр; 

предъявление подозреваемого для опознания;назначение необходимых 

судебных экспертиз, допрос лиц – очевидцев фактов изготовления или сбыта 

поддельных электронных инструментов, среди которых могут быть как 

сослуживцы подозреваемого по месту работы, так и руководители 

производств, если изготовление подделок осуществлялось с использованием 
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оборудования и материалов, принадлежащих конкретному предприятию или 

фирме. 

При расследовании мошенничества проводятся и другие следственные 

действия: допросы свидетелей, не являющихся очевидцами совершенного 

мошенничества, очные ставки, допрос соседей и знакомых подозреваемого. 

Особой специфики они не имеют, однако следует иметь в виду, что 

обвиняемые, как правило, изворачиваются, предлагают свои версии, 

отрицают вину. Поэтому к их допросу следует тщательно готовиться, 

предварительно составлять план проведения этого следственного действия, 

готовить доказательства, продумывать последовательность вопросов. 

Следователь по каждому конкретному уголовному делу, 

возбужденному по факту мошеннических действий с использованием 

платежных карт, должен стремится к установлению истины, в том числе 

путем проведения следственных действий. Бездумное, шаблонное их 

проведение ни в коей мере не будет способствовать высокому уровню 

качества расследования преступлений данной категории. 
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ЗАКЛЮЧЕНИЕ 

 

 

Анализ криминалистической характеристики хищений с 

использованием электронных средств платежа приводит к тому, что 

предметом хищения является имущество в виде безналичных денег (сумма, 

отраженная на счете держателя карты; денежные средства участников 

системы безналичных расчетов с использованием банковских карт; 

имущество, приобретенное с использованием поддельной кредитной карты). 

Имущество, включая, приобретенное с использованием поддельных 

банковских карт или с помощью украденной банковской карты, в случае 

ущерба в виде безналичных денег, не является предметом преступления. 

Такое имущество относится к предметам, полученным преступным путем, то 

есть поступившим в собственность преступника в результате совершения 

хищения с использованием чужой банковской карты. 

Способы мошенничества с использованием электронных средств 

платежа могут быть ранжированы на следующие категории: 1) 

криминальный обман уполномоченного работника кредитной организации; 

2) криминальный обман уполномоченного работника торговой организации; 

3) криминальный обман уполномоченного работника иной организации; 4) 

криминальный обман физического лица.В международной платежной 

системе выделяются и иные, например, мошенничество с неполученными 

картами. Таким образом, на практике способов совершения хищения 

денежных средств с использованием платежных карт значительно больше, 

чем предусмотрено ст. 159.3 УК РФ.  

Поскольку способы совершения мошенничеств с использованием 

электронных средств платежа постоянно видоизменяется и 

совершенствуется, а также с учетом их многообразия, достаточно 

проблематично дать усредненные рекомендации по расследованию данной 

категории преступления. В этой ситуации, с одной стороны, нельзя 

отказываться от традиционных следственных действий и оперативно-
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розыскных мероприятий, необходимых для их раскрытия и расследования. С 

другой стороны следует учитывать особенности каждого конкретного 

механизма совершения рассматриваемых хищений, в первую очередь 

качество технических устройств, программного обеспечения, используемых 

преступником, степень и уровень специальной подготовки. 

Несомненно, нужно признать своевременным принятие Пленума 

Верховного Суда РФ № 48 от 30 ноября 2017 г. «О судебной практике по 

делам о мошенничестве, присвоении и растрате». Данной судебной 

практикой положен конец спорам по квалификации мошенничества и кражи. 

Однако в данном акте так и не нашло отражение такой вопрос, как понятие 

платежная карта. В специальных нормативных источниках понятие 

«платежная карта» не раскрывается, указываются лишь ее виды, а именно: 

расчетная (дебетовая), кредитная, предоплаченная карта. Сравнительный 

анализ каждого вида платежных карт позволяет в итоге прийти к выводу, что 

основным их признаком выступает платежная способность – возможность 

осуществления с ее помощью операций с денежными средствами. Однако 

можно ли относить к платежной карте социальную карту? Считаю, что 

данная карта может признаваться расчетной, только если к данной карте 

имеется банковское приложение, которое позволяет осуществлять денежные 

операции. 

С криминалистической точки зрения под платежной картой следует 

понимать расчетный документ в виде пластиковой или иной карты, 

реквизиты которого находятся в доступной форме для считывания 

средствами электронно-вычислительной техники. 

Выделяются следующие обстоятельства совершения мошенничества, с 

использованием электронных средств платежа: 

- использование платежных, расчетных и иных карт, оформленной на 

имя одного из соучастников хищения денежных средств;  

-использование полностью поддельных платежных карт;  

- использование так называемого белого пластика;  
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- использование фиктивного юридического лица, заключившего 

договор с банком об обслуживании расчетов с использованием электронных 

средств платежа; 

- обналичивание денежных средств, содержащихся на похищенной или 

поддельной платежной карты; 

-  оплата товаров через компьютерную сеть.  

Расследование мошенничеств совершенные с использованием 

банковских (пластиковых) карт остается достаточно сложной задачей для 

большинства сотрудников органов предварительного следствия, что 

обусловлено спецификой данного рода преступлений.Выделяются 

следующие обстоятельства подлежащие установлению: наличие взаимосвязи 

между способом совершения мошенничества и механизмом совершения 

хищений; место совершения преступления; кем совершенно мошенничество: 

в одиночку или группой лиц.  

Первоначальные следственные действия, порядок их проведения 

зависят от того, удалось ли на момент возбуждения уголовного дела 

задержать мошенника. В большинстве случаев на данный момент неизвестно, 

кто совершил мошенничество. Для успешного раскрытия и расследования 

такого преступления необходим тесный контакт следователя, дознавателя с 

работниками полиции, проводящими оперативно-розыскные мероприятия, с 

экспертами. 

К первоначальным следственным действиям относится: осмотр места 

происшествия; допрос подозреваемого; осмотр изъятых у подозреваемого 

платежных карт и иных вещественных доказательств, относящихся к 

расследуемому событию;обыск по месту жительства и работы 

подозреваемого; допрос законного держателя платежной карты; выемка 

подлинной платежной карты у ее законного держателя и ее осмотр; 

предъявление подозреваемого для опознания;назначение необходимых 

судебных экспертиз, допрос лиц – очевидцев фактов изготовления или сбыта 

поддельных электронных инструментов, среди которых могут быть как 
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сослуживцы подозреваемого по месту работы, так и руководители 

производств, если изготовление подделок осуществлялось с использованием 

оборудования и материалов, принадлежащих конкретному предприятию или 

фирме. 

При расследовании мошенничества проводятся и другие следственные 

действия: допросы свидетелей, не являющихся очевидцами совершенного 

мошенничества, очные ставки, допрос соседей и знакомых подозреваемого. 

Особой специфики они не имеют, однако следует иметь в виду, что 

обвиняемые, как правило, изворачиваются, предлагают свои версии, 

отрицают вину. Поэтому к их допросу следует тщательно готовиться, 

предварительно составлять план проведения этого следственного действия, 

готовить доказательства, продумывать последовательность вопросов, при 

необходимости привлечь специалиста. 

При раскрытии и расследовании уголовных дел, возбужденных по 

признакам преступления, предусмотренного ст. 159.3 УК РФ органам 

осуществляющим ОРД необходимо установить факт наличия либо факт 

отсутствия хищения чужого имущества, совершенного с использованием 

поддельной или принадлежащей другому лицу кредитной, расчетной или 

иной платежной карты путем обмана уполномоченного работника кредитной, 

торговой или иной организации. Оперативно-розыскные мероприятия и 

следственные действия по расследованию данной категории дел 

предполагают: обнаружение и изъятие пластиковой карты; получение 

недостающих образцов для сравнительного исследования (образцов почерка 

и подписи подозреваемого, оттисков клише и импринтера магазина или чеков 

терминала и др.); осмотр помещения торгового предприятия; получение 

выписки по счету держателя карты в банке-эмитенте пластиковой карты для 

дальнейшей проверки законности транзакций; получение образцов подписи и 

почерка законного держателя карты для сравнительного анализа с подписями 

на проверяемых слипах, квитанциях; выемку банковских документов, 

подтверждающих право пользования картой. 
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То есть для оперативной проверки в полном объеме используются те 

же оперативно-розыскные возможности, что и для оперативного поиска. 

Порядок и сроки проверки заявлений, сообщений и другой информации о 

преступлениях, поступившей в органы внутренних дел из гласных 

источников, определены УПК РФ (ст. 144), а также соответствующими 

ведомственными нормативными правовыми актами. Первичные данные, 

представляющие оперативный интерес и полученные из негласных 

источников, подлежат оперативной проверке в порядке, установленном 

ведомственными нормативными правовыми актами, регламентирующими 

организацию и тактику оперативно-розыскной деятельности органов 

внутренних дел. 

Следователь по каждому конкретному уголовному делу, 

возбужденному по факту мошеннических действий с использованием 

платежных карт, должен стремится к установлению истины, в том числе 

путем проведения следственных действий. Бездумное, шаблонное их 

проведение ни в коей мере не будет способствовать высокому уровню 

качества расследования преступлений данной категории. 
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