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АННОТАЦИЯ 

 

 

 

 

 

 

Целью данной выпускной квалификационной работы является реализация 

контроля и управления технологическим процессом по добыче нефти на кусте 

скважин с последующей передачей измерительной информации на диспетчерский 

пункт контроля и управления. 

Изучена предметная область и проведен аналитический обзор источников 

информации в области сетей автоматизированных систем управления 

технологическими процессами и беспроводной передачи данных. Выполнена 

автоматизация нижнего и среднего уровня автоматизированной системы 

управления технологическим процессом, разработаны схемы автоматизации и 

структурная схема передачи данных. Выполнен сравнительный анализ возможных 

направлений инвестирования и предоставлены требования по обеспечению 

безопасности жизнедеятельности.  
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ВВЕДЕНИЕ 

 

Повышение качества продукции и экономической эффективности 

производства являются в настоящее время непременными условиями успешной 

работы как промышленных гигантов, имеющих международный авторитет и 

признание, так и сравнительно небольших предприятий, обслуживающих 

потребности ограниченного региона. Решение этих проблем достигается за счет 

внедрения современных технологий, оборудования и материалов, механизации и 

автоматизации производственных процессов. 

Проектирование автоматизированной системы управления технологическими 

процессами (далее – АСУ ТП) необходимо для улучшения качественных и 

экономических показателей работы промышленных компаний. Внедрение 

процесса позволяет обеспечить полный контроль производственных циклов, как 

отдельного подразделения, так и всего предприятия. 

Для коммутации уровней АСУ ТП в последние годы все чаще используются 

беспроводные сетевые технологии. Средства радиосвязи в современном мире 

играют одну из важнейших ролей в процессе передачи и обработки информации. 

Современное беспроводное оборудование соответствует высочайшим 

требованиям безопасности, устойчивости и обеспечивает высокую скорость 

передачи данных. 

Основным преимуществом передачи в беспроводной системе является то, что 

она может быть установлена эффективно, оперативно и без значительных затрат 

практически в любом месте. Беспроводные решения приобретают особую 

актуальность благодаря возможности контроля над технологическим процессом на 

значительном расстоянии. 

Легкое проектирование системы, высокая надежность передачи данных, 

возможность применения на движущихся, удаленных или труднодоступных 

объектах, 90% экономии на прокладке кабелей – это только часть тех преимуществ, 

которые пользователь получает, используя беспроводные технологии. 
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Целью выпускной квалификационной работы является проектирование сети 

АСУ ТП куста скважин, а также организация радиоканала передачи данных АСУ 

ТП от абонентской станции проектируемого куста скважин в диспетчерский пункт 

контроля и управления на существующее автоматизированное рабочее место 

оператора телемеханики.  

Задачи выпускной квалификационной работы: 

1. Провести аналитический обзор источников в области промышленных 

сетей АСУ ТП и технологий передачи данных. 

2. Выполнить анализ предметной области.  

3. Выполнить подбор измерительного оборудования нижнего и среднего 

уровня АСУ ТП. 

4. Выполнить подбор сетевого оборудования. 

5. Составить структурную схему автоматизации куста скважин и передачи 

данных. 

6. Выполнить расчет трафика передаваемой информации. 

7. Охарактеризовать экономическую целесообразность разработки и 

рассмотреть вопросы безопасности жизнедеятельности. 
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1 АНАЛИТИЧЕСКИЙ ОБЗОР 

 

1.1 Промышленные сенсорные сети 

 

Автоматизированная система управления технологическим процессом 

обеспечивает контроль и управление технологическим процессом в 

автоматическом и автоматизированном круглосуточном режиме в соответствии с 

заданными алгоритмами управления без присутствия оперативного персонала. [1] 

Перечень функций АСУ ТП весьма обширен и зависит от конкретного 

объекта автоматизации. Однако все эти функции принято делить на три категории: 

 информационные функции АСУ ТП; 

 управляющие функции АСУ ТП; 

 вспомогательные функции АСУ ТП. 

 

 

Рисунок 1.1 – Структурная схема АСУ ТП 

 

На нижнем уровне происходит сбор информации о состоянии объекта 

управления и выработка управляющих воздействий на него. К данному уровню 
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относятся датчики, первичные преобразователи, клапаны с различными приводами 

– т.е. все то, что непосредственно контактирует с объектом управления. 

На среднем уровне происходит сбор данных с нижнего уровня, обработка 

информации в соответствии с необходимыми критериями и передача сигналов на 

регулирующие органы. Технически данные манипуляции реализовываются на 

программируемом логическом контроллере (далее – ПЛК). 

Верхний уровень – уровень промышленного сервера, сетевого оборудования, 

уровень операторских и диспетчерских станций. На этом уровне идет контроль 

хода производства: обеспечивается связь с другими уровнями, откуда 

осуществляется сбор данных, визуализация и диспетчеризация (мониторинг) хода 

технологического процесса. Это уровень HMI, SCADA. На этом уровне 

задействован человек, т.е. оператор. Он осуществляет локальный контроль 

технологического оборудования через так называемый человеко-машинный 

интерфейс (HMI – Human Machine Interface). К нему относятся: мониторы, 

графические панели, которые устанавливаются локально на пультах управления и 

шкафах автоматики. Для осуществления контроля над распределенной системой 

машин, механизмов и агрегатов применяется SCADA (Supervisory Control And 

Data Acqusition – диспетчерское управление и сбор данных) система. Эта система 

представляет собой программное обеспечение, которое настраивается и 

устанавливается на диспетчерских компьютерах. Она обеспечивает сбор, 

архивацию, визуализацию, важнейших данных от ПЛК. При получении данных 

система самостоятельно сравнивает их с заданными значениями управляемых 

параметров (уставками) и при отклонении от задания уведомляет оператора с 

помощью тревог, позволяя ему предпринять необходимые действия. При этом 

система записывает все происходящее, включая действия оператора, обеспечивая 

контроль действий оператора в случае аварии или другой нештатной ситуации. 

Таким образом, обеспечивается персональная ответственность управляющего 

оператора. [2] 
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Те подсистемы АСУ ТП, которые критичны ко времени отклика на различные 

события процесса, имеют название системы управления реального времени (далее 

– РВ). Для них является недопустимым опоздание в выдаче управляющего 

сообщения, поскольку это чревато аварией. В большинстве случаев ПЛК 

создаются как системы РВ, для них время цикла работы управляющего алгоритма 

равно максимальному времени отклика системы РВ. 

Важнейшим элементом АСУ ТП являются сети, по которым передаются 

измерительные данные и команды управления. Как правило, нижний и средний 

уровни АСУ ТП объединяются «полевой шиной», которая представляет собой сеть, 

обеспечивающую гарантированное время доставки пакетов, что позволяет создать 

распределенную систему управления, работающую в режиме РВ. Приложения на 

верхнем уровне АСУ ТП обычно не требуют работы в режиме РВ, поэтому 

компьютеры здесь связаны между собой сетью Ethernet, что позволяет АСУ ТП 

легко интегрировать с системами управления уровня АСУ предприятия, отправляя 

производственные данные в базы данных предприятия. [3] 

Основной функцией полевой шины является обеспечение сетевого 

взаимодействия между контроллерами и узлами ввода/вывода. Помимо этого, к 

полевой шине могут подключаться различные контрольно-измерительные 

приборы и исполнительные механизмы, такие как задвижки, приводы и двигатели, 

(Field Devices), поддерживающие соответствующие сетевые интерфейсы. Такие 

устройства часто называют интеллектуальными (Intelligent Field Devices), так как 

они поддерживают высокоуровневые протоколы сетевого обмена. 

Современные полевые шины удовлетворяют строгим техническим 

требованиям, благодаря чему становится возможной их эксплуатация в тяжелых 

промышленных условиях. К этим требованиям относятся: 

1. Детерминированность. Под этим понятием подразумевается, что 

передача сообщения из одного узла сети в другой занимает строго фиксированный 

отрезок времени. Офисные сети, построенные по технологии Ethernet, – это 

отличный пример недетерминированной сети. Сам алгоритм доступа к 
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разделяемой среде по методу CSMA/CD не определяет время, за которое кадр из 

одного узла сети будет передан другому, и, строго говоря, нет никаких гарантий, 

что кадр вообще дойдет до адресата. Для промышленных сетей это недопустимо. 

Время передачи сообщения должно быть ограничено и в общем случае, с учетом 

количества узлов, скорости передачи данных и длины сообщений, может быть 

заранее рассчитано. 

2. Поддержка больших расстояний. Это одно из важных требований, ведь 

расстояние между объектами управления может порой достигать нескольких 

километров. Применяемый протокол должен быть ориентирован на использование 

в сетях значительной протяженности. 

3. Защита от электромагнитных наводок. Длинные линии в особенности 

подвержены влиянию электромагнитных помех, излучаемых различными 

электрическими агрегатами. Сильные помехи в линии могут исказить 

передаваемые данные, и информация будет не достоверной. Для защиты от таких 

помех применяют специальные экранированные кабели, а также оптоволокно, 

которое, в силу световой природы информационного сигнала, вообще 

нечувствительно к электромагнитным наводкам.  

4. Упрочненная механическая конструкция кабелей и соединителей. Кабели 

и соединители должны быть прочными, долговечными и приспособленными для 

использования в самых тяжелых условиях (в том числе в агрессивных атмосферах, 

в условиях повышенного уровня вибраций, влажности). 

Сети верхнего уровня АСУ ТП служат для передачи данных между 

контроллерами, серверами и операторскими рабочими станциями. Иногда в состав 

таких сетей входят дополнительные узлы: центральный сервер архива, сервер 

промышленных приложений, инженерная станция и т.д. [4] 

Большинство сетей верхнего уровня, применяемых в современных АСУ ТП, 

базируется на стандарте Ethernet (IEEE 802.3) или на его более быстрых вариантах 

Fast Ethernet и Gigabit Ethernet. При этом, как правило, используется 

коммуникационный протокол TCP/IP. В этом плане сети операторского уровня 

Лист 

13 12.03.01.2018.446.ПЗ 



очень похожи на обычные локальные вычислительные сети (далее – ЛВС), 

применяемые в офисных приложениях. Широкое промышленное применение 

сетей Ethernet обусловлено следующими очевидными моментами: 

1. Промышленные сети верхнего уровня объединяют множество 

операторских станций и серверов, которые в большинстве случаев представляют 

собой персональные компьютеры. Стандарт Ethernet отлично подходит для 

организации подобных ЛВС, для этого необходимо снабдить каждый компьютер 

лишь сетевым адаптером (NIC, network interface card).  

2. На рынке существует большой выбор недорого коммуникационного 

оборудования для сетей Ethernet, в том числе специально адаптированного для 

промышленного применения. 

3. Сети Ethernet обладают большой скоростью передачи данных. Например, 

стандарт Gigabit Ethernet позволяет передавать данные со скоростью до 1 Гб в 

секунду при использовании витой пары категории 5.  

4. Использование на верхнем уровне АСУ ТП сети Ethernet обеспечивает 

возможность простой состыковки сети АСУ ТП с локальной сетью завода (или 

предприятия). Как правило, существующая ЛВС завода базируется на стандарте 

Ethernet. Использование единого сетевого стандарта позволяет упростить 

интеграцию АСУ ТП в общую сеть предприятия. [5] 

 

1.2 Перспективные разработки в области сетей АСУТП 

 

Когда часть компонентов системы автоматизации выходит за границы 

локальной сети и переходит на уровень глобальной сети, затраты на организацию 

связи и стоимости каналов резко возрастают вследствие высоких тарифов на 

дальнюю проводную связь. В этих условиях наиболее экономически выгодным 

оказывается применение интернета. Стоимость его оказывается на порядки ниже 

благодаря коммутации пакетов, а не каналов, что позволяет существенно 

улучшить эффективность использования пропускной способности сети связи. 
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Вторым существенным преимуществом применения интернет-технологий в 

АСУ ТП является возможность использования на компьютере диспетчера любого 

веб-браузера, независимо от производителя, типа аппаратной платформы или 

операционной системы. Например, компьютер диспетчера может работать под 

Windows, Linux, Unix и пр. 

Управление и мониторинг (наблюдение) через интернет привлекательны еще 

тем, что могут осуществляться из любой точки земного шара с помощью 

компьютера или мобильного телефона. Такая возможность особенно важна для 

высшего руководства, которое часто бывает в командировках, а также для 

корпораций, имеющих подразделения в разных городах или странах. 

Другими достоинствами автоматизированных систем, использующих 

интернет, являются: 

 снижение стоимости функционирования АСУ ТП вследствие удаленного 

управления (отсутствует необходимость присутствия человека на 

труднодоступном объекте); 

 снижение стоимости обслуживания благодаря удаленной диагностике, 

отладке и обновлению программного обеспечения через интернет; 

 возможность контроля состояния производственного или 

технологического процесса или управления им через мобильный телефон; 

 возможность автоматического вызова аварийной службы в случае 

срабатывания датчиков газа, дыма, пламени, затопления и пр.; 

 широкий выбор готовых (имеющихся в продаже) технических решений, 

аппаратных и программных продуктов для работы с интернетом. [6] 

В свою очередь, проблемой автоматизированных систем, использующих 

интернет, является то, что при коммутации пакетов необходима промежуточная 

буферизация данных, которая вносит в процесс доставки сообщений задержку 

неопределенной величины, а при переполнении промежуточных буферов 

возможны потери данных. Также, интернет имеет низкую надежность связи и 

плохую защищенность от несанкционированного доступа. 
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В настоящее время активно разрабатываются методы обеспечения качества 

обслуживания QoS (Quality of Service), призванные ослабить остроту 

перечисленных проблем. Тем не менее, неопределенность времени доставки 

сообщений и наличие задержки являются основными недостатками. Частичным 

решением этой проблемы в системах мониторинга является посылка данных 

вместе с метками времени.  

Существует два различных способа управления через интернет, на основе 

которых построен ряд коммерческих продуктов: способ удаленного терминала и 

способ деления SCADA пакета на клиентскую и серверную части. 

Управляемая программа функционирует на удаленном от пользователя 

компьютере, на котором устанавливается специализированный веб-сервер. Прямо 

из веб-браузера можно работать с запущенными на веб-сервере программами, с 

файловой системой и реестром сервера, запускать программы, контролировать 

выполняющиеся приложения и службы, устанавливать права доступа к системе, 

получать информацию о загрузке процессора и оперативной памяти. 

Второй способ удаленного управления через интернет основан на делении 

SCADA пакета на серверную и клиентскую части. Клиентская часть представляет 

собой веб-браузер, который просматривает специализированную веб-страницу, 

находящуюся на веб-сервере. На этой странице создается специализированный 

интерфейс с графикой и анимацией. Поскольку основная часть визуальной 

динамики пользовательского интерфейса исполняется на клиентском компьютере, 

а с сервера передаются только данные об объекте автоматизации, существенно 

снижаются требования к пропускной способности интернет-канала. 

Взаимодействие между клиентской и серверной частью SCADA, архитектура 

которой приведена на рисунке 1.2, выглядит следующим образом. Когда 

пользователю нужно получить данные от контроллера через интернет, он 

нажимает некоторую командную кнопку в окне браузера. Этот запрос посылается 

серверу через интернет в формате SOAP-сообщения. Когда веб-сервер получает 

SOAP-сообщение через TCP порт, запрос направляется обработчику скрипта, 
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который также располагается на веб-сервере. Веб-сервис создает запрашиваемые 

данные или передает управление программе, которая общается с контроллером 

через ОРС-сервер. Полученные таким образом данные выкладываются на веб-

страницу, которую видит пользователь с помощью веб-браузера. При входе на веб-

сервер операционная система производит идентификацию пользователя и 

предоставляет доступ к информации в соответствии с его правами. [7] 

 

 

Рисунок 1.2 – Архитектура автоматизированной системы, использующей 

интернет 
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1.3 Технологии передачи данных 

 

1.3.1  Радиосвязь 

 

Радио, телевидение, мобильная и спутниковая связь – люди сталкиваются с 

ними практически ежедневно. В их основе лежит способ беспроводной передачи 

информации с помощью радиоволн, который называют радиосвязью. 

От передающего устройства, состоящего из радиопередатчика и передающей 

антенны, радиоволны через открытое пространство достигают приёмного 

устройства, включающего в себя приёмную антенну и радиоприёмник. 

В радиопередатчике формируются радиосигналы – электрические колебания 

определённой частоты и амплитуды. 

Основные узлы радиопередающего устройства: задающий генератор, 

модулятор, усилитель мощности, передающая антенна. 

Основная задача радиопередающего устройства – отправить в пространство 

радиоволны. Их создают с помощью задающего генератора. Он генерирует так 

называемый несущий сигнал высокой частоты. Сам по себе этот сигнал не несёт 

никакой информации. Его используют для передачи (переноса) основного сигнала, 

который несет информацию, например, звукового или видеосигнала.  

 

 

 

 

 

 

 

Рисунок 1.3 – Радиопередающее устройство 

 

Источник 

информации 

Модулирующее 

устройство 

Возбудитель Усилитель 

мощности 

Радиопередающее устройство Антенна 
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В свою очередь, радиоволны переносят звуковой сигнал при помощи 

модуляции. В этом процессе один или несколько параметров (амплитуда, частота 

или фаза) высокочастотного колебания, называемого несущим, изменяется по 

закону сигнала низкой частоты, который требуется передать. Этот сигнал 

называют модулирующим, или управляющим. Устройство, которое изменяет эти 

параметры, называется модулятором. 

 

 

Рисунок 1.4 – Форма колебаний при амплитудной модуляции: а – несущего 

(высокочастотного); б – модулирующего (низкочастотного); в – амплитудно-

модулированного 

 

Сигнал для радиопередачи сформирован. Но так как чаще всего он довольно 

слабый, его мощность увеличивают с помощью усилителя мощности. Обычно это 

внешний источник энергии. 

Передающая антенна преобразует усиленный сигнал в радиоволны и излучает 

их в пространство. 

Радиоволны достигая антенны наводят в ней электрические колебания 

высокой частоты. В пространстве существует множество радиоволн. Для того 

чтобы радиостанции могли вести трансляцию, не мешая друг другу, каждой из них 
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выделяется определённая частота или длина волны. Выделить сигналы конкретной 

радиостанции и отделить их от посторонних сигналов, называемых помехами, – 

основная задача радиоприёмного устройства. Эта задача решается при помощи 

колебательного контура, выделяющего ту полосу радиочастот, на которую он 

настроен. 

После этого сигнал демодулируют, то есть разделяют несущую и 

модулирующую частоту. А затем несущую частоту, которая и помогла доставить 

основной, управляющий, сигнал, отфильтровывают. В результате остаётся 

основной сигнал. Конечным шагом является преобразование этого сигнала в 

исходный – звук, изображение или сигнал для управления каким-то устройством. 

Очень часто радиопередатчик и радиоприёмник используются совместно. В этом 

случае они называются радиостанцией. [8] 

 

1.3.2  Беспроводные технологии передачи измерительной информации 

 

Беспроводные компьютерные сети – сети передачи данных, полностью 

соответствующие стандартам для обычных проводных сетей (например, Ethernet), 

созданные без использования кабельной проводки. В качестве носителя 

информации в таких сетях выступают радиоволны сверхвысокочастотного 

диапазона. 

На рисунке 1.5 представлено разделение беспроводных сетей. По радиусу 

действия и назначению современные беспроводные сети можно разделить на 

персональные (Wireless Personal Area Network, WPAN), локальные (Wireless Local 

Area Network, WLAN), городские (Wireless Metropolitan Area Network, WMAN) и 

глобальные (Wireless Wide Area Network, WWAN). 
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Рисунок 1.5 – Разделение беспроводных сетей по радиусу действия 

 

Основные характеристики вышеперечисленных сетей представлены в таблице 

1.1. 

Таблица 1.1 – Сравнительные характеристики беспроводных сетей 

Характеристики 

WPAN 

(персональные 

беспроводные 

сети) 

WLAN 

(локальные 

беспроводные 

сети) 

WMAN (городские 

беспроводные сети) 

WWAN 

(глобальные 

беспроводные 

сети) 

Модель 

применения 

Замена проводов 

периферийных 

устройств 

Мобильные 

расширения 

проводных 

сетей 

Широкополосный 

беспроводной 

доступ 

Мобильный 

доступ в 

Интернет вне 

помещений 

Стандарты 

Bluetooth, UWB, 

ZigBee, Smart 

Wireless Hart 

Wi-Fi (802.11) WIMAX (802.16) 

GPRS, 

WCDMA, 

EDGE 

 

Любая сетевая технология должна обеспечить надежную и быструю передачу 

дискретных данных по линиям связи. И хотя между технологиями имеются 

большие различия, они базируются на общих принципах передачи дискретных 

данных. Эти принципы находят свое воплощение в методах представления 

двоичных единиц и нулей с помощью импульсных или синусоидальных сигналов 

в линиях связи различной физической природы, методах обнаружения и 

коррекции ошибок, методах компрессии и методах коммутации. [9] 
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1.3.3  Широкополосный беспроводной доступ 

 

К городским беспроводным сетям (WMAN) относятся сети стандартов IEEE 

802.16 (WiMax) и 802.20 (MobileFi). Поскольку данные технологии используются в 

качестве стандартов беспроводного широкополосного доступа (Broadband Wireless 

Access, BWA), то технологию WiMax также обозначают как BWA 802.16, а 

стандарт 802.20 (MobileFi) – как BWA-m (802.20). 

На рисунке 1.6 показано место беспроводного широкополосного доступа на 

рынке и представлены недостатки существующих технологий организации 

широкополосного доступа. 

 

 

Рисунок 1.6 – Место BWA на рынке широкополосного доступа 

 

WiMax – протокол беспроводной широкополосной радиосвязи, 

разработанный консорциумом WiMax Forum. В основе его лежит стандарт 802.16. 

WiMax относится к технологии Wireless MAN, которая может соединяться с 

точками доступа стандарта IEEE 802.11 (Wi-Fi). WiMax является альтернативой 

прокладке кабеля или линии DSL при организации последней мили. Теоретически 
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технология стандарта 802.16 должна обеспечивать покрытие сигналом площади 

радиусом до 50 км без прямой видимости. Пропускная способность WiMax по 

стандарту составляет порядка 70 Мбит/с. 

Технология привлекательна для телекоммуникационных компаний. На это 

есть несколько причин:  

1. WiMax является более эффективной с экономической точки зрения при 

предоставлении услуг и доступа в сеть для клиентов (сравнительно с проводными 

технологиями). Она позволяет клиентам работать даже с труднодоступных 

территорий. А это позитивно сказывается и на количестве абонентской базы, и 

предоставляемом спектре услуг.  

2. Также необходимо отметить большую простоту в использовании (нежели 

работа с традиционными проводными каналами). WiMax можно легко развернуть, 

и при необходимости она легко поддаётся масштабированию. Это её свойство 

является чрезвычайно полезным, когда нужно обеспечить работу большой сети за 

незначительный срок.  

 

 

Рисунок 1.7 – Схема организации беспроводного доступа на базе стандартов 

802.11 и 802.16 
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WiMax состоит из следующих элементов: станции (базовые и клиентские), 

оборудование, которое является связующим между станциями, интернет-сеть. Для 

соединения базовой станции и клиентской используются частоты от 2 до 11 ГГц. 

Между базовыми станциями, как правило, устанавливается прямая видимость и 

при этом используется рабочий диапазон частот от 10 до 66 ГГц. Прямая 

видимость между рабочими станциями и диапазон частот позволяют добиться 

скорости обмена данными до 120 Мбит/сек. Но при этом необходимо одну из 

рабочих станций подключить к сети провайдера используя стандартный метод 

проводного соединения. 

Преимущества технологии WiMax:  

 большая дальность покрытия и высокая скорость; 

 стандартизация технологии WiMax, что позволяет приобретать 

пользователям совместное оборудование у разных поставщиков;  

 работа при отсутствии примой видимости между оборудованием базовых 

сетей и абонентским оборудованием;  

 высокое качество передачи изображений и голоса. 

Недостатки технологии WiMax:  

 дефицит устройств частот;  

 неподготовленность законодательной базы;  

 сложности при внедрении новой технологии, из-за чего на данный 

момент отсутствует возможность обеспечения качественной связи по низкой 

стоимости. [10] 

 

1.4 Анализ предметной области 

 

На обустраиваемом кусте скважин одного из месторождений 

Нижневартовского района осуществляется добыча и замер продукции, и как 

следствие, исходное сырье (нефтегазожидкостная смесь) не претерпевает 

изменений и является исходной продукцией.  
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На кусте скважин для создания системы поддержания пластового давления в 

качестве рабочего агента используется пластовая вода и производственно-

дождевые сточные воды, прошедшие очистку на существующих очистных 

сооружениях пластовой воды. 

Сведения о проектной мощности куста скважин приведены в таблице 1.2. 

Таблица 1.2 – Сведения о проектной мощности куста скважин  

Добыча 

жидкости, 

м
3
/сут 

Добыча нефти, 

т/сут 

Закачка воды в 

пласт, м
3
/сут 

Фонд скважин 

Всего 
В том числе 

Добывающих Нагнетательных 

980 421 900 12 7 5 

 

Способ добычи нефти на кусте скважин механизированный с помощью 

погружных электрических центробежных насосов. Для защиты выкидных линий 

от недопустимого повышения давления на устье скважин, а также при резком 

падении давления в нефтегазосборном коллекторе в случае прорыва, 

предусмотрено автоматическое отключение добывающих насосов. 

Замер дебитов добывающих скважин осуществляется на измерительной 

установке, предназначенной для гидростатического измерения в ручном и 

автоматическом режимах количества нефти, воды и газа.  

Для защиты оборудования, расположенного в замерной установке, 

предусмотрен предохранительный клапан, который входит в комплект поставки.  

Продукция куста скважин после замера по нефтегазосборным трубопроводам 

подается в систему для дальнейшего транспорта. 

Для защиты нефтегазосборного трубопровода от коррозии на кусте скважин 

предусмотрена подача ингибитора коррозии с помощью установки дозирования 

химреагентов непосредственно в нефтегазосборный трубопровод. 

Для опорожнения трубопроводов и сброса с предохранительного клапана 

замерной установки на площадке куста скважин предусмотрены в подземные 

дренажные емкости V=25 м
3
. Откачка стоков из дренажных емкостей по мере 

заполнения осуществляется с помощью передвижного насосного агрегата в 

нефтегазосборный трубопровод. 
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На кусте скважин подача воды в систему заводнения нефтяных пластов 

проектируемых скважины производится через блок гребенки на четыре выхода, 

где происходит ее распределение. Далее по высоконапорному водоводу вода 

поступает к нагнетательным скважинам. Подключение одной из скважин 

предусмотрено через открытый узел замера воды. 

На распределительном водоводе в блоке гребенки и узле замера 

устанавливается счетчик воды для измерения объемного количества воды, 

задвижка.  

Состав и количество технологического оборудования, размещенного на 

обустраиваемом кусте скважин, приведено в таблице 1.3. 

Таблица 1.3 – Состав и количество оборудования, размещенного на 

обустраиваемом кусте скважин 

Наименование Количество, шт. 

Установка измерительная «ОЗНА-МАССОМЕР ЕС-400-12» 

ЗАО «ОЗНА-Измерительные системы», г. Октябрьский 

Q=4-400 т/сут, n скв.=12 шт.; Р=4,0 МПа, N=15 кВт 

1 

Блок гребенки БГ 21-80-4 

Р=21,0 МПа 
1 

Установка дозирования химреагентовУДХ-6,3-2(16)-1(2)-У 

ОАО «ГМС Нефтемаш», г. Тюмень 

Q=3-16 л/час, Р=6,3 МПа, N=0,25 кВт, U=380/220 В 

1 

Емкость дренажная подземная ЕП-25-2400-1800-3 

Р=0,07 МПа, V=25,0 м
3 1 

 

В ходе выполнения выпускной квалификационной работы необходимо 

осуществить автоматизацию куста скважин, а также организовать радиоканал 

передачи данных АСУ ТП от абонентской станции куста скважин в диспетчерский 

пункт. Карта кустов разбросана на огромной территории и в свою очередь 

месторождение является большим по площади. В связи с этим, передачу 

измерительных данных целесообразно осуществлять при помощи системы 

широкополосного беспроводного доступа, рассмотренную в предыдущем 

параграфе.  
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Выводы по разделу один:  

 

В данном разделе приведен аналитический обзор источников информации в 

области промышленных сенсорных сетей, перспективных разработок в области 

сетей АСУ ТП и принципов радиосвязи. Также выполнен анализ предметной 

области. 

Наибольшее распространение в АСУ ТП получили распределенные системы, 

элементы которых разнесены в пространстве, независимы друг от друга, но 

взаимодействуют между собой для выполнения общей задачи. Система обычно 

имеет несколько уровней иерархии, которые различаются типами промышленных 

сетей, техническими средствами и кругом решаемых задач.  

Внедрение автоматизированных систем управления, приводит к увеличению 

количества продукции и улучшению его качества. 

Внедрение беспроводной связи существенно сокращает время подготовки 

объекта к проведению работ, сокращению используемого материала, монтажа и 

наладки.  
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2 ПРОЕКТИРОВАНИЕ ВЫЧИСЛИТЕЛЬНОЙ СЕТИ ПРЕДПРИЯТИЯ 

 

В данном разделе рассматриваются вопросы проектирования нижнего и 

среднего уровня АСУ ТП. Разработка структурных схем автоматизации куста 

скважин, а также организация радиоканала передачи измерительной информации 

от абонентской станции куста скважин на существующий диспетчерский пункт. 

 

2.1 Автоматизации нижнего и среднего уровня 

 

Автоматизированная система управления технологическим процессом 

обеспечивает контроль и управление технологическим процессом в 

автоматическом и автоматизированном круглосуточном режиме в соответствии с 

заданными алгоритмами управления без присутствия оперативного персонала. 

Нижний и средний уровни включают в себя: 

 приборы для местного показания значений параметров; 

 датчики, первичные преобразователи; 

 вторичные приборы, блок питания; 

 шкаф управления с контроллером установки измерительной; 

 контроллеры станций управления электрическим центробежным 

насосом; 

 станция телемеханики, обеспечивающая приём информации от полевого 

оборудования и вторичных приборов, а также реализующая связь с верхним 

уровнем управления. 

 

2.1.1  Подбор датчиков, преобразователей и регистраторов 

 

Для контроля давления на добывающих и нагнетательных скважинах 

выбраны манометры МП4-У и ДМ2005СгIExОАО «Манотомь» г. Томск. 

Манометры подобраны исходя из условий эксплуатации и характеристик 
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измеряемых сред, а также в связи с тем, что комплектно с блоком гребенки и 

измерительной установкой заводом изготовителем поставляются аналогичные 

манометры. Это позволит добиться унификации и простоты обслуживания. 

 

 

Рисунок 2.1 – Манометр показывающий МП4-У 

 

 

Рисунок 2.2 – Манометр показывающий сигнализирующий 

взрывозащищенный ДМ2005СгIEx 

 

Для дистанционного контроля давления в узле замера воды, поступающей на 

нагнетательные скважины необходим преобразователь давления с 

унифицированным токовым 4...20 мА сигналом. Для проектирования выбран 

датчик давления АИР-10SH компании НПП «ЭЛЕМЕР». Аналогом является 

датчик ТХ6141 зарубежной компании «TROLEXLtd.», Великобритания. 

Сравнение характеристик преобразователей приведено в таблице 2.1. 
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Таблица 2.1 – Сравнительные характеристики преобразователей давления 

Наименование характеристики АИР-10SH ТХ6141 

Диапазон измерений от 0 Па до 60 МПа от 0 Па до 40 МПа 

Пределы допускаемой основной 

приведенной погрешности, % 
± 0,15 ± 0,25 

Выходной сигнал 4…20 мА 4…20 мА 

Диапазон рабочих температур 

окружающего воздуха, °С 
-60…+80  -10…+50  

Степень защиты IP 67 IP 66 

 

Исходя из характеристик видно преимущество российского датчика давления 

по параметрам диапазона рабочих температур окружающего воздуха, учитывая 

суровые условия района, в котором предполагается эксплуатация датчика. Также 

имеются преимущества по характеристике основной приведенной погрешности и 

диапазона измерений. Следует учесть то, что в датчиках АИР-10SH применяются 

сенсоры ведущих европейских производителей (Бельгия, Швейцария). Комплектно 

с блоком гребенки поставляются аналогичные датчики давления и в целях 

простоты дальнейшего ремонта и обслуживания целесообразно использовать 

датчик давления АИР-10SH производства НПП «ЭЛЕМЕР» г. Зеленоград. 

 

 

Рисунок 2.3 – Датчик давления АИР-10SH 

 

Для измерения расхода жидкости на открытом узле учета воды выбран датчик 

расхода воды ДРС.М. Аналогом ДРС.М является расходомер ЭМИС-ВИХРЬ 200-

025. Сравнение характеристик датчиков приведено в таблице 2.2. 

Лист 

30 12.03.01.2018.446.ПЗ 



Таблица 2.2 – Сравнительные характеристики датчиков расхода 

Наименование характеристики ДРС.М ЭМИС-ВИХРЬ 200-025 

Номинальный диаметр 

подсоединяемого трубопровода, мм 
100 100 

Измеряемый расход, м
3
/ч 18,0 16,0 

Номинальное давление, МПа 4,0 2,5 

Пределы основной относительной 

погрешности измерений расхода, % 
± 1,0 ± 0,5 

Средний срок службы  не менее 12 лет не менее 15 лет 

 

Результаты сравнения показывают, что датчик ДРС.М не сильно уступает 

датчику ЭМИС-ВИХРЬ 200-025 по характеристикам, однако расходомер ДРС.М 

имеет большее значение погрешности. Учитывая, что комплектно с блоком 

гребенки поставляются расходомеры ДРС.М, приходим к выводу, что данный 

датчик более целесообразен. Также следует учесть большую стоимость датчика 

ЭМИС-ВИХРЬ 200-025 по сравнению с ДРС.М. 

Используем при дальнейшем проектировании ДРС.М, ОАО «Опытный завод 

ЭЛЕКТРОН» г. Тюмень. 

 

 

Рисунок 2.4 – Датчик расхода счетчика ДРС.М 

 

Работа расходомера невозможна без регистратора. Регистратор необходим 

для измерения и архивирования значений объема жидких сред нарастающим 

итогом, путем подсчета весовых импульсов, поступающих от счетчиков или 
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расходомеров жидкости. В качестве расходомера был выбран регистратор 

российского производства – Тура ТД0004. 

Аналогом является регистратор 5102.1 фирмы «Dymetic».Так как технические 

характеристики идентичны выбор производился по стоимости. Стоимость 

регистратора Dymetic 5102.1 – 25000 рублей, а регистратора Тура ТД0004 – 17000 

рублей. Используем при проектировании регистратор Тура ТД0004, ОАО 

«Опытный завод ЭЛЕКТРОН» г. Тюмень. 

Внешний вид приведен на рисунке 2.5. 

 

 

Рисунок 2.5 – Регистратор объема воды «ТУРА TД0004» 

 

Для определения и сигнализации уровня жидкости в дренажной емкости 

применяют магнитострикционные преобразователи. Для проектирования был 

выбран ПЛП-1000 ООО «ОКБ Вектор». Зарубежным аналогом является 

преобразователь XT-1000 SERIES производства «GemsSensors». 

Характеристики приведены в таблице 2.3. 

Таблица 2.3 – Сравнительные характеристики датчиков уровня 

Наименование характеристики XT-1000 SERIES ПЛП-1000 

Выходной сигнал 4…20 мА 4…20 мА, RS-485 ModBusRTU 

Погрешность ±0,5 % ±0,2 % 

Температура измеряемой среды, °С -40…+90 -45…+85 

Температура окружающей среды, °С -40…+90 -55…+85 

Средний срок службы не менее 10 лет не менее 10 лет 

 

Изучив технические характеристики, приходим к заключению, что датчик 

российского производства компании ООО «ОКБ Вектор» имеет лучшие 
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характеристики и в связи с политикой импортозамещения применение данного 

датчика целесообразнее. 

 

2.1.2  Выбор системы автоматизации 

 

Автоматизация технологического процесса по добыче нефти невозможна без 

системы кустовой телемеханики. Система предназначена для получения и 

передачи на АРМ оператора промысла информации, необходимой для 

дистанционного управления и контроля удаленными объектами (кустами скважин). 

Телемеханизации подлежит следующее оборудование: 

 скважины, объединенные в куст; 

 насосы скважин, групповая замерная установка, блоки распределения 

воды. 

Система телемеханики кустов скважин построена по распределенному 

принципу на базе ПЛК промышленного исполнения. Для обеспечения связи между 

элементами системы применены резервированные сети передачи данных. 

Наиболее частым решением является использование беспроводных сетей. 

Ведущим производителем в этой области является компания ЗАО НПО 

«Интротест», г.Екатеринбург. Компания производит станции телемеханики СТК-

Z181.80, предназначенные для измерения унифицированных аналоговых токовых 

сигналов, оперативного сбора, обработки, архивирования и передачи 

измерительной информации на диспетчерский компьютер, формирование и 

выдачу управляющих сигналов. 

Для дальнейшего проектирования автоматизированной системы контроля и 

управления кустом скважин остановили свой выбор на системе СТК-Z181.80. 

Характеристики приведены в таблице 2.4. 
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Таблица 2.4 – Метрологические и технические характеристики 

Количество аналоговых входов 4…96 

Разрядность аналого-цифрового преобразования 12 

Диапазон преобразования входных токовых сигналов, мА 0…20 

Пределы допускаемой основной приведенной погрешности 

аналого-цифрового преобразования, % 
± 0,2 

Количество дискретных входов 8…144 

Количество дискретных выходов 2…72 

Потребляемая мощность, В·А, не более 70 

Рабочие условия эксплуатации: 

 температура окружающего воздуха, °С 

 относительная влажность воздуха, % 

 атмосферное давление, кПа 

 

-40…+60 

80 при 25 
0
С 

84…106,7 

Средний срок службы, лет не менее 8 

 

На рисунке 2.6 приведен внешний вид станции телемеханики. 

 

 

Рисунок 2.6 – Внешний вид станции телемеханики кустовой СТК-Z181.80 

 

СТК-Z181 – конфигурируемый, проектно-компонуемый, модульный 

промышленный контроллер, включающий центральное программируемое 

устройство, управляющее работой станции, модули ввода/вывода аналоговых и 

дискретных сигналов, коммуникационные и коммутационные модули, количество 

которых определяется заказчиком в зависимости от структуры автоматизируемого 

объекта нефтегазодобычи.  

Принцип действия СТК-Z181 заключается в аналого-цифровом 

преобразовании входных аналоговых сигналов модулями ввода/вывода в 
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цифровые коды, которые затем поступают на центральное программируемое 

устройство, которое, в свою очередь, обеспечивает передачу информации на 

внешние устройства. СТК-Z181 обеспечивает измерение унифицированных 

аналоговых сигналов, поступающих на его входы от первичных измерительных 

преобразователей напряжения, тока, температуры, давления и пр. 

Программное обеспечение (далее – ПО) СТК-Z181 состоит из двух частей – 

встроенного и внешнего. Встроенное ПО устанавливается в энергонезависимую 

память ЦПУ и модулей ввода/вывода в производственном цикле на заводе-

изготовителе и в процессе эксплуатации изменению не подлежит. Защита этого 

ПО обеспечивается пломбированием корпусов модулей ввода/вывода и 

центрального программируемого устройства и отсутствием доступа к изменению 

ПО без вскрытия их корпусов. Внешнее ПО – программа-утилита «ASYNC», 

предназначенная для проверки работоспособности интерфейсного выхода RS-232 

при испытаниях и поверке СТК-Z181. [11] 

 

2.1.3  Блок гребенки 

 

Для поддержания пластового давления применяется подача воды под 

давлением в нагнетательные скважины. Для распределения и измерения расхода и 

давления воды в нагнетательных скважинах используется блок гребенки.  

Технологическая схема системы поддержания пластового давления приведена 

на рисунке 2.7. 
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Рисунок 2.7 – Технологическая схема системы поддержания пластового 

давления 

 

На рисунке цифрами обозначены приборы и места их установки:  

1, 10 – Манометр показывающий МП4-У; 2, 9 – Датчик давление АИР-10SN-ДИ;  

3, 4, 5, 6, 8 – Датчик расхода счетчика ДРС.М; 7 – Выключатель путевой ВП-1. 

Вода по высоконапорному водоводу поступает в блок гребенки, в котором 

измеряется давление поступающей  по общему трубопроводу воды и далее 

происходит распределение по скважинам. Для каждой скважины измеряется 

расход воды датчиками ДРС.М, поставляемыми комплектно с блоком гребенки. 

Для пятой скважины вода поступает напрямую по трубопроводу, измеряется 

также давление и расход. С помощью манометров МП4-У измеряется давление 

непосредственно на устье скважины. 

На входе в блок гребенки установлен выключатель путевой для 

предотвращения несанкционированного доступа. 

Разработанная схема автоматизации системы поддержания пластового 

давления приведена на рисунке 2.8. 
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Рисунок 2.8 – Схема автоматизации системы поддержания пластового 

давления 

 

Приборы и средства автоматизации, обозначенные «*», поставляются 

комплектно с блоком гребенки заводом-изготовителем. 

Перечень элементов: 

1. PG – Манометр показывающий МП4-У; 

2. PG* – Манометр показывающий МП4-У; 

3. PT* – Датчик давление АИР-10SN-ДИ (4...20 мА); 

4. PT – Датчик давление АИР-10SN-ДИ (4...20 мА); 

5. FT* – Датчик расхода счетчика ДРС.М; 

6. FT – Датчик расхода счетчика ДРС.М; 

7. FIQR – Регистратор «Тура ТД0004»; 

8. ZA* – Выключатель путевой ВП-1. 

  

Лист 

37 12.03.01.2018.446.ПЗ 



2.1.4  Система сбора и транспорта нефти 

 

Замер дебитов добывающих скважин осуществляется на измерительной 

установке, предназначенной для гидростатического измерения в ручном и 

автоматическом режимах количества нефти, воды и газа.  

Технологическая схема системы сбора и транспорта нефти приведена на 

рисунке 2.9. 

 

 

Рисунок 2.9 – Технологическая схема системы сбора и транспорта нефти 

 

На рисунке цифрами обозначены установки, приборы и места их установки:  

1 – Установка дозирования химреагентов; 2 – Датчик уровня ПЛП-1000Н-Ex;  

3 – Манометр показывающий МП4-У; 4 – Установка измерительная;  

5, 8 – Манометр показывающий сигнализирующий взрывозащищенный 

ДМ2005Сг1Ex; 6, 7, 9, 10 – Датчик давление АИР-10ExdSN-ДИ. 

Продукция добывающих скважин под давлением, развиваемым 

электрическим центробежным насосом, по выкидному коллектору поочередно 
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через входной патрубок измерительной установки поступает во внешний циклон 

сепаратора, где она разделяется на жидкость и газ. Газ попадает в полость 

сепаратора и далее, пройдя каплеотбойник, через открытую заслонку и счетчик 

уходит в коллектор.  

Жидкость стекает в нижний цилиндр сепаратора. По мере роста уровня 

жидкости растет перепад давления между полостями сепаратора и коллектором, 

открывается регулятор расхода и поступает измерительная информация по 

массовому расходу, массе и плотности жидкости. По мере слива жидкости из 

сепаратора давление газа уменьшается до нижнего предела срабатывания и 

регулятор расхода резко закрывается. В момент закрытия регулятора расхода 

выходной сигнал счетчика жидкости принимает нулевое значение.  

Продукция остальных скважин поступает в нефтегазосборный коллектор. 

Переключение скважин на замер осуществляется на узлах переключения, 

предусмотренных для каждой скважины, по заданной программе или с пульта 

оператора. 

Разработанная схема автоматизации для системы сбора и транспорта нефти 

приведена на рисунке 2.10. 
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Рисунок 2.10 – Схема автоматизации системы сбора и транспорта нефти 

 

Приборы и средства автоматизации, обозначенные «*», поставляются 

комплектно с установкой дозирования химреагентов заводом-изготовителем. 

Перечень элементов: 

1. PG – Манометр показывающий МП4-У; 

2. PGSA – Манометр показывающий сигнализирующий 

взрывозащищенный ДМ2005Сг1Ex; 

3. PT – Датчик давление АИР-10ExdSN-ДИ; 

4. LTA – Датчик уровня ПЛП-1000Н-Ex. 
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2.2 Организация радиоканала передачи данных 

 

Для корректной работы нефтегазодобывающей площадки необходим 

контроль и управление технологическими установками. Так как кусты скважин 

разбросаны на большой территории, вся измерительная информация передается в 

единый диспетчерский пункт с помощью системы широкополосного 

беспроводного доступа. Точка подключения к сети широкополосного 

беспроводного доступа, находящаяся на проектируемом кусте скважин, должна 

включать в себя: 

 абонентский модуль с расширенным температурным диапазоном; 

 коммутатор; 

 источник бесперебойного питания; 

 подавитель перенапряжений. 

 

2.2.1  Подбор сетевого оборудования 

 

Для передачи данных АСУ ТП с кустов скважин на предприятии применена 

система широкополосного беспроводного доступа компании Motorola. В связи с 

этим в процессе организации радиоканала передачи данных будет использоваться 

абонентский модуль Motorola Canopy T60-5200SMDD платформы PMP 100 на 

частоте 5,2 ГГц. 

Абонентский модуль имеет следующие технические характеристики: 

 диапазон частот: 5,25 – 5,35 ГГц; 

 метод доступа и тип модуляции: TDMA, высокоиндексная BFSK 

(оптимизированная по помехоустойчивости); 

 скорость передачи: 10 Mбит/с конфигурация «Звезда», 20 Mбит/с 

конфигурация «точка – точка»; 
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 рабочая дальность: до 3.5 км с интегрированной антенной («точка – 

многоточка»), до 16 км с пассивным отражателем («точка – многоточка»), до 32 км 

с пассивным отражателем («точка – точка»); 

 интерфейс: RJ45 автоопределение 10/100 Base, полу/полный дуплекс в 

соответствии со стандартом IEEE 802.3; 

 максимальное число абонентов на точку доступа: 200; 

 максимальная потребляемая мощность: 19,2 Вт; 

 мощность передатчика: 23 дБм; 

 рабочая температура: от -60 до +55 
0
C. 

Внешний вид базовой и абонентской станции компании Motorola приведен на 

рисунке 2.11. 

 

 

Рисунок 2.11 – Базовая и абонентская станции Motorola Canopy 

 

Питание абонентской станции осуществляется от блока питания ACPSSW-

09B. 

Для защиты аппаратуры от электрических импульсов, наводимых в линиях во 

время грозы, применяется подавитель перенапряжений 600SSD компании Motorola, 

который присоединен к общему контуру заземления. 

Связующим звеном между станцией телемеханики кустовой и абонентским 
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модулем является коммутатор. Коммутатор необходим для передачи на 

абонентский модуль информации с системы видеонаблюдения и данных АСУ ТП. 

Технологией передачи данных является Ethernet, так как данная технология 

обеспечивает высокую скорость и надежность передачи информации, и применена 

в коммутаторе.  

Данные на коммутатор передаются кабелем витая пара для внутренней 

прокладки U/UTPcat5ePVC. 

Данные с коммутатора на абонентский модуль передаются при помощи 

кабеля витая пара для внешней прокладки F/UTPcat5ePVC/PE. 

Был выбран коммутатор WS-C3560C-8PC-S американской компании Cisco. На 

рынке телекоммуникационного оборудования обосновались множество 

производителей, в связи с этим выбор коммутаторов широк. Сравним три 

коммутатора разных производителей: Cisco WS-C3560C-8PC-S, HP ProCurve 2615-

8-PoE и MOXA EDS-508A.  

Сравнительный анализ коммутаторов приведен в таблице 2.5. 

Таблица 2.5 – Сравнительный анализ коммутаторов 

Характеристики Cisco WS-C3560C-8PC-S HP ProCurve 2615-8-PoE 
MOXA EDS-

508A 

Количество портов 

коммутатора 

8 x Ethernet 10/100 

Мбит/сек 

8 x Ethernet 10/100 

Мбит/сек 

8 x Ethernet 

10/100 

Мбит/сек 

Объем оперативной 

памяти, Мб 
128 128 128 

Объем флеш-

памяти, Мб 
64 32 32 

Внутренняя 

пропускная 

способность, 

Гбит/сек 

10 5,6 5,6 

Поддержка 

стандартов 

Auto MDI/MDIX, Power 

Over Ethernet, Jumbo Frame, 

IEEE 802.1p, IEEE 802.1q, 

IEEE 802.1d, IEEE 802.1s 

Auto MDI/MDIX, Power 

Over Ethernet, IEEE 

802.1p, IEEE 802.1q, 

IEEE 802.1d, IEEE 802.1s 

Auto 

MDI/MDIX, 

IEEE 802.1p, 

IEEE 802.1q 

Протоколы 

динамической 

маршрутизации 

RIP v1, RIP v2, OSPF RIPv1, RIPv2 RIPv1, RIPv2 
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Исходя из характеристик – преимущество имеет коммутатор компании Cisco. 

Коммутатор имеет большее количество поддерживаемых стандартов, а также 

объем памяти и пропускную способность. Сравниваемые коммутаторы имеют 

примерно идентичную стоимость и целесообразно применить для проектирования 

сети передачи данных коммутатор Cisco WS-C3560C-8PC-S. 

Catalyst 3560 идеально подходят организациям, использующим сетевую 

инфраструктуру для внедрения новых продуктов, например IP телефонов, точек 

радиодоступа, систем управления зданием, видеокамер и т. д. 

Основные особенности: 

 Высокоскоростная маршрутизация трафика: благодаря технологии Cisco 

Express Forwarding серия Catalyst 3560 обеспечивает высокопроизводительную 

маршрутизацию трафика IP. Программное обеспечение SMI поддерживает 

статическую, RIPv1 и RIPv2 маршрутизацию, а EMI – еще и OSPF, IGRP, EIGRP, а 

также маршрутизацию multicast трафика. 

 Высокая безопасность: поддержка протокола 802.1x, функциональность 

Identity – Based Networking Services, списки доступа для трафика, коммутируемого 

на втором уровне (VLAN ACL), на третьем и четвертом уровнях (Router ACL), а 

также Port – basedACLs и Time – basedACL. 

 Высокая доступность: для защиты от сбоев внутренних блоков питания 

коммутаторы Catalyst 3560 поддерживают резервную систему питания Cisco 

Redundant Power System 675, протоколы 802.1D, 802.1s, 802.1w, функциональность 

Uplink Fast, HSRP, UDLD, Aggressive UDLD, Switch port Auto – recovery. 

 Поддержка качества обслуживания (QoS): классификация трафика по 

полям DSCP или 802.1p (CoS), стандартные и расширенные списки доступа для 

выделения заданного типа трафика, WRED, очередность Strict Priority, Shaped 

Round Robin. Существует возможность определения максимальной полосы для 

определенного вида трафика, а также выделения гарантированной полосы CIR. 

 Отличная управляемость: внедренное в коммутатор ПО Cisco CMS, 

поддержка управления с помощью SNMP – платформ. [12] 
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Внешний вид коммутатора Cisco приведен на рисунке 2.12. 

 

 

Рисунок 2.12 – Коммутатор Cisco WS-C3560C-8PC-S 

 

Для защиты сетевого оборудования от перебоев электроэнергии и скачков 

напряжения в сети применяется источник бесперебойного питания (далее – ИБП). 

ИБП обеспечивает бесперебойную подачу электропитания от встроенных батарей 

до восстановления питания от сети на необходимом уровне. 

Источником бесперебойного питания был выбран Smart-UPSSC450VA230V-

1U компании APC. Аналогом является ИБП DVR 500 итальянской компании Riello.  

ИБП DVR 500 имеет более высокую мощность – 350 Вт по сравнению с 

Smart-UPSSC, который имеет выходную мощность 280 Вт. 

Время работы при половинной нагрузке в 2 раза больше у APC Smart-UPSSC 

и составляет 19,4 минуты, что является хорошим показателем, так как сетевое 

оборудование потребляет не более 150 Вт. Примерная продолжительность работы 

составит около 18 минут. Несмотря на большую выходную мощность DVR 500 

уступает Smart-UPSSC по продолжительности работы. По уровню шума также 

преимущество у ИБП компании APC. 

Smart-UPSSC отлично подходят для защиты компьютерных сетей малых и 

средних предприятий, а также оборудования торговых точек от неисправностей и 

отключений электроснабжения. Они обеспечивают качество защиты, отвечающее 

требованиям компьютерных сетей, поддерживают замену батарей без остановки 

работы и имеют встроенные средства защиты линий передачи данных, что 
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позволяет не беспокоиться о бесперебойности электропитания и 

эксплуатационной готовности систем. 

Ниже приведен график времени автономной работы. 

 

 

Рисунок 2.13 – График времени автономной работы 

 

ИБП компактен и с легкостью устанавливается в телекоммуникационные 

шкафы. Внешний вид приведен на рисунке 2.14. 

 

 

Рисунок 2.14 – ИБП APCSmart-UPSSC450VA230V-1U 

 

Важной составляющей безопасности и контроля за протеканием 

технологического процесса на кусте скважин является система удаленного 

видеонаблюдения. 

Необходимо подобрать IP-камеру с температурный диапазоном от -40 до  

+60 
0
С, влагозащитой, ночным видением и невысокой стоимостью. Так как данные 

на коммутатор поступают по интерфейсу Ethernet, IP-камера должна поддерживать 

данный интерфейс. 
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Условиям удовлетворяет камера KDM-A6839A. Ниже приведены технические 

характеристики IP-камеры: 

 матрица камеры: 1/4 CMOS, 2 Mpx Panasonic; 

 доступные разрешения видео: 1920х1080 25 к/с, 720х576 25 к/с; 

 угол обзора камеры: 70 градусов; 

 фокусное расстояние: 3,6 мм; 

 дальность инфракрасной подсветки: 25 м; 

 стандарт сжатия: H.264/MJPEG; 

 количество кадров в секунду: до 25; 

 поддержка сетевых протоколов: TCP/IP, HTTP, SMTP, DHCP, DDNS, 

UPNP, NTP, ONVIF; 

 сетевой интерфейс: Ethernet 10Base-T/100base-TX; 

 температура эксплуатации: -40 
0
Cдо +60 

0
C. 

Внешний вид приведен на рисунке 2.15. 

 

 

Рисунок 2.15 – IP-камера KDM-A6839A 

 

На кустовой площадке оборудование радиостанции с дополнительным 

вспомогательным оборудованием устанавливается в блоке аппаратурном – в 

телекоммуникационный шкаф. Для того чтобы все оборудование связи было 

размещено полностью и помещалось, был выбран телекоммуникационный шкаф 

SNR-BNP4009 с размерами 448х520х400 мм. 

 

Лист 

47 12.03.01.2018.446.ПЗ 



2.2.2  Структурная схема передачи данных 

 

Канал передачи данных между контроллерами и компьютером, 

установленным в административно-бытовом корпусе, реализуем с помощью 

абонентского модуля, установленного на мачте освещения, на высоте 32,5 метра. 

Для надежной связи абонентский модуль необходимо ориентировать на 

существующую базовую станцию. 

При размещении антенны необходимо учитывать следующие факторы: 

 антенну необходимо располагать в стороне от отражающих объектов; 

 от больших по размерам препятствий антенная мачта должна быть 

удалена на расстояние, превышающее три-пять ее высот; 

 расстояние от антенны до металлических предметов должно быть не 

менее двух длин волн. 

Спроектированная структурная схема сети связи приведена на рисунке 2.16. 

 

 

Рисунок 2.16 – Структурная схема сети связи и передачи данных 

 

 

Лист 

48 12.03.01.2018.446.ПЗ 



При построении радиосвязи возможно появление некоторых проблем. А 

именно проблема точного направления антенны передатчика к антенне приемника. 

Это позволяет достичь наибольшей дальности связи. Правильного направления 

антенны можно добиться путем контроля уровня сигнала. Следует также помнить, 

что увеличение мощности не приведет к значительному увеличению дальности, 

однако может вывести из строя дорогостоящую аппаратуру. Важно знать, что 

линейное увеличение дальности связи в пределах прямого распространения 

радиоволн достигается ценой квадратичного увеличения мощности генератора. 

Для того чтобы удостовериться в надежности связи, выполним 

приблизительный расчет дальности радиосвязи, работающей на ультракоротких 

волнах, по формуле (1): 

 

2hh14,12D  ,    (1) 

 

где D – это расстояние радиовидимости, км; 

h1 – высота первой антенны, м; 

h2 – высота второй антенны, м. 

Высота прожекторной мачты h1, на которой устанавливается абонентский 

модуль – 32,5 метра. Высота радиомачты h2, на которой расположена базовая 

станции – 70 метров. 

Расстояние радиовидимости: 7,417032,54,12D  км. 

Также немаловажной проблемой построения радиосвязи, работающей на 

ультракоротких волнах, является то, что ультракороткие волны распространяются 

прямолинейно и не способны огибать препятствия. Поэтому в зоне 

распространения радиоволн не должно быть перепадов высот и значительных 

препятствий. 

Встроенной в абонентский модуль антенны недостаточно для надежного 

соединения связи между кустом скважин и диспетчерским пунктом контроля и 

управления. По прямой объекты расположены на расстоянии 16 км и в связи с 
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этим абонентский модуль необходимо устанавливать совместно с пассивным 

рефлектором. 

 

2.3 Общая схема автоматизации куста скважин 

 

1. Проектируемая АСУ ТП строится по двухуровневому принципу: 

Нижний уровень системы управления: 

 датчики, первичные преобразователи, исполнительные механизмы, 

устанавливаемые на «полевом» оборудовании; 

 вторичные приборы, устанавливаемые в шкафу автоматики; 

 контроллер установки измерительной; 

 установка дозирования химреагентов; 

 станция телемеханики кустовая СТК-Z181.80. 

Верхний уровень системы управления (существующий): 

 программно-технический комплекс «АДКУ 2000+»; 

 АРМ оператора. 

2. АСУ ТП куста скважин, с использованием станции телемеханики, 

обеспечивает: 

 вывод в систему «АДКУ 2000+» дебита жидкости с установки 

измерительной раздельно по нефти, воде и всей жидкости; 

 переключение и контроль режимов управления установки 

измерительной; 

 удаленный мониторинг состояния оборудования скважин; 

 вывод в систему «АДКУ 2000+» параметров с контроллеров установки 

измерительной, УДХ, СТК-Z181.80 по протоколу RS-485 ModBusRTU; 

 контроль несанкционированного доступа; 

3. Передача данных выполняется по беспроводному широкополосному 

доступу. Абонентский модуль, установленный на мачте освещения, обеспечивает 

передачу данных к существующему АРМ оператора телемеханики. 
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Схема автоматизации куста скважин приведена на рисунке 2.17. 

 

 

Рисунок 2.17 – Структурная схема автоматизации куста скважин 

 

2.4 Расчет трафика передаваемой информации 

 

Пропускная способность абонентского модуля – 10 Мбит/с. Необходимо 

рассчитать объем передаваемой измерительной информации, а также объем 

информации передаваемой видеокамерами. 

Ниже выполнен расчет объема передаваемой информации видеокамерой. 

Размер несжатого кадра это произведение ширины и высоты изображения в 

пикселях умноженное на глубину цвета. Размер кадра не зависит от того, что 

изображено в кадре, т.е. размер файла без сжатия будет одинаков для любого 

изображения. Для видеокамер с разрешением 1920х1080, размер кадра будет равен 

2073600 пикселей. 
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Глубина цвета задаётся количеством битов, используемым для кодирования 

цвета точки. Современные IP-видеокамеры отображают изображение с глубиной 

24 бита. 

Таким образом, размер несжатого изображения следующий:

49766400242073600  бит. 

В килобайтах размер несжатого изображения составит:

60751024/8/49766400  кбайт. 

В используемой камере применяется стандарт сжатия – H.264, степень сжатия 

которого составляет – 74,9%. Размер кадра после сжатия будет равен 9,28 кбайт.  

Умножением на число кадров – 25, находится объем информации 

передаваемой в секунду: 2322528,9   кбайт. 

Для того чтобы узнать необходимую пропускную способность сети, 

необходимо перевести данное значение в мегабиты: 232 кбайт = 1,81 мбит. 

Далее приведен объем передаваемой измерительной информации с датчиков и 

контроллеров. 

Объем автоматизации нижнего уровня предусматривает установку 

дополнительно 39 датчиков. Комплектно с блоком гребенки поставляются 4 

датчика расхода и 1 датчик давления. При расчете объема информации с датчиков 

манометры показывающие не учтены, также на станцию телемеханики поступают 

данные о параметрах работы измерительной установки и установки дозирования 

химреагентов. Суммарный объем передаваемой информации не превышает 100 

кбайт. Необходимая пропускная способность – 0,78 мбит. 

Исходя из рассчитанного суммарного объема данных, которые необходимо 

передавать, приходим к выводу, что пропускной способности абонентского 

модуля вполне достаточно и имеется возможность установки нескольких 

дополнительных видеокамер для удаленного наблюдения за скважинами и 

установками. 
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Выводы по разделу два: 

 

В данном разделе подобрано кустовое оборудование, и на основе 

подобранного оборудования разработаны схемы автоматизации системы 

поддержания пластового давления и системы сбора и транспорта нефти, а также 

общая схема автоматизации куста скважин. Также для организации радиоканала 

передачи данных подобрано сетевое оборудование и разработана структурная 

схема передачи данных. 

Введение системы автоматизации повышает безопасность технологического 

процесса, позволяет удаленно контролировать параметры датчиков и управлять 

исполнительными механизмами, базирующимися на современном 

электротехническом оборудовании. 

Беспроводная передача данных обеспечивает надежную и эффективную связь, 

учитывая то, что она экономически выгодна по сравнению с проводными линиями 

связи. Беспроводные решения приобретают особую актуальность благодаря 

возможности контроля над технологическим объектом на значительных 

расстояниях.  
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3 ОРГАНИЗАЦИОННО-ЭКОНОМИЧЕСКИЙ РАЗДЕЛ 

 

В настоящее время актуальной задачей является создание 

автоматизированных систем управления технологическими процессами, 

обеспечивающих контроль над процессами, протекающими на производственных 

площадках, строгий учёт расходов, а также управление производством в режиме 

реального времени. Разработки в области совершенствования автоматизированных 

систем привели к созданию качественно новых способов учета давления текучих 

материалов, которые позволяют перейти на полностью цифровую передачу на 

аппаратуру диспетчерских пунктов, входящую в автоматизированные системы 

передачи и контроля.  

Цифровые данные, поступающие от датчиков на контроллер станции 

телемеханики и диспетчерский пункт месторождения, окажут положительное 

влияние на систему нефтедобычи: 

 повысит надёжность передачи данных; 

 повысит безопасность технологического процесса; 

 позволит произвести автоматизацию сбора и управления датчиками, 

базирующихся на современном электротехническом оборудовании; 

 позволит проводить диагностику, мониторинг и управление на основе 

информационных и компьютерных технологий; 

 обеспечит внедрение распределенных систем автоматики и защиты на 

современной микропроцессорной основе с использованием новых 

информационных, компьютерных и интернет-технологий. 
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3.1 Расчет затрат на реализацию проекта обустройства куста скважин 

 

Расчет затрат на реализацию проекта начнем с капитальных вложений на 

оборудование и материалы, данные приведены в таблице 3.1. 

Таблица 3.1 – Капитальные вложения на оборудование и материалы 

Наименование 
Количество, 

шт. 

Стоимость, руб. на одно 

изделие 

Станция телемеханики СТК-Z181.80 1 15000 

Манометр показывающий МП4-У 6 930 

Манометр показывающий сигнализирующий 

ДМ2005Сг1Ex 
12 7500 

Датчик давления АИР-10ExdSH-ДИ 24 8100 

Датчик давления АИР-10SH-ДИ 1 7000 

Датчик уровня ПЛП-1000Н-Ex 1 24000 

Датчик расхода ДРС.М 1 29000 

Регистратор Тура ТД0004 2 17110 

IP-камера KDM-A6839A 3 4898 

Абонентский модуль Motorola Canopy T60-

5200SMDD 
1 40215 

Антенна пассивный рефлектор 1 6602 

Подавитель перенапряжений 600SSD 1 3100 

Монтажные крепления SMMD1 1 5100 

Блок питания ACPSSW-09B 1 4855 

Кабель F/UTPCat5e4x2x0.52PVC/PE 50 м 1484 

Кабель U/UTPCat5ePVCLSнг(A)-

LSLTx2х2х0,52) 
20 м 618,2 

Коммутатор Cisco WS-C3560C-8PC-S 1 46940 

ИБП APC Smart-UPSSC450VA230V-1U 1 17840 

Телекоммуникационный шкаф SNR-BNP4009 1 5162 

Итого, руб.: 545810,2 

 

Для достижения конечной цели – автоматизация нижнего и среднего уровня 

АСУ ТП, а также организации радиоканала передачи данных, необходимо сначала 

разработать и утвердить проект, затем происходит реализация. Все это требует 

трудовых вложений и как следствие оплаты труда работникам. 

Оплата труда – вознаграждение в денежной или натуральной форме, 

выплачиваемое работодателем наемному работнику за работу. [13] 

Количество участников и продолжительность работ приведены в таблице 3.2. 

Для проектирования и реализации проекта потребуется работа шести 

специалистов. 
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Таблица 3.2 – Количество человек участвующих в проектировании и реализации  

№ 

п/п 
Содержание работы Исполнители 

Продолжительность 

работ, в часах 

  исполнитель чел  

1 
Получение технического   

задания 
Инженер-проектировщик 1 1,5 

2 Анализ существующей системы Инженер-проектировщик 1 3 

3 Разработка структурных схем Инженер-проектировщик 1 5 

4 
Оформление и утверждение 

проекта 
Инженер-проектировщик 1 5 

5 Реализация проекта Слесарь КИПиА 5 18 

 

Общее число часов, потраченное на проектирование, производство и 

внедрение составило 32,5 часов.  

Установим заработную плату каждому специалисту: 

Инженер проектировщик: 70 000 рублей / месяц. 

Слесарь КИПиА: 55000 рублей / месяц. 

Рассчитаем заработную плату для каждого работника с учетом количества 

часов, которое они потратят на выполнение своей работы. Для этого 

воспользуемся формулой 2: 

 

КДр
ЧД

Зп
З 


 ,          (2) 

 

где З – заработная плата с учетом количества часов потраченных работником на 

выполнение своей работы; 

Зп – заработная плата работника за месяц; 

Д – количество рабочих дней в месяце; 

Ч – количество часов в рабочем дне; 

Др – количество часов потраченных работником на выполнение своей работы; 

К – количество задействованных работников. 

Для инженера проектировщика: 05,576715,14
822

70000
З 


 рублей. 

Лист 

56 12.03.01.2018.446.ПЗ 



Для слесаря: 28125518
822

55000
З 


 рублей. 

Затраты на заработную плату всем рабочим получим суммированием:

05,338922812505,5767   рублей. 

Начисления на заработную плату – платежи юридических (а в отдельных 

случаях и физических) лиц, размер которых устанавливается в процентах от 

суммы заработной платы. Такими платежами являются: отчисления в пенсионный 

фонд; отчисления в фонд социального страхования; отчисления в фонд занятости 

населения; отчисления на медицинское страхование рабочих и служащих. [14] 

Страховой взнос в Федеральную службу социального страхования составляет 

на 2018 год 2,9 %, от общей суммы начисленной заработной платы. В результате 

произведения процентной ставки на общую сумму заработной платы получаем 

результат: 982,87 рублей. 

Отчисления в пенсионный фонд составляют 22% от полученной заработной 

платы и составят от общей суммы 7456,25 рублей. 

Обязательное медицинское социальное страхование составляет на данный 

момент 5,1% от общей суммы. При умножении процентной ставки на общую 

сумму заработной платы получается сумма: 1728,49 рублей. 

Общая сумма налогов составит 10167,61 рублей, данные приведены в  

таблице 3.3. 

Таблица 3.3 – Начисления от заработной платы 

Начисления Процентная ставка, % Сумма, руб 

Страховой взнос в ФС соц.страхования 2,9 982,87 

Отчисления в пенсионный фонд 22 7456,25 

Обязательное медицинское страхование 5,1 1728,49 

Итого: 10167,61 

 

Ниже выполнен расчет себестоимость проекта путем суммирования вложений 

в оборудование, заработную плату и начисления от заработной платы:

86,58986905,3389262,101672,545810Ст   рублей. 
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3.2 Проведение сравнительной оценки эффективности возможных 

направлений инвестиций 

 

При проектировании нижнего и среднего уровня АСУ ТП куста скважин 

были выбраны датчики, преобразователи, регистраторы и станция телемеханики 

российского производства. Существуют аналоги зарубежного и российского 

производства, не уступающие по функционалу и техническим характеристикам. 

Оборудование радиосвязи выбрано исходя из требуемых характеристик и имеет 

также аналоги. 

Проведем сравнительный анализ стоимости приборов российского 

производства и зарубежных аналогов, а также оборудования связи и их аналогов. 

Данные приведены в таблице 3.4. 

Таблица 3.4 – Сравнительный анализ стоимости выбранных приборов и их 

аналогов. 

Наименование 
Количество, 

шт. 

Стоимость, 

руб. на 

одно 

изделие 

Наименование 

аналога 

Стоимость 

аналога, руб. 

на одно 

изделие 

Станция телемеханики СТК-

Z181.80 
1 15000 

Станция 

телемеханики 

TAU-M 

25000 

Манометр показывающий 

МП4-У 
6 930 Wika 111.10 1120 

Манометр показывающий 

сигнализирующий 

ДМ2005Сг1Ex 

12 7500 Wika 232.30 14000 

Датчик давления АИР-

10ExdSH-ДИ 
24 8100 

TROLEXLtd 

ТХ6141 
17400 

Датчик давления АИР-10SH-

ДИ 
1 7000 

TROLEXLtd 

ТХ6141 
17400 

Датчик уровня ПЛП-1000Н-

Ex 
1 24000 

Gems SensorsXT-

1000 SERIES 
18000 

Датчик расхода ДРС.М 1 29000 
ЭМИС-ВИХРЬ 

200-025 
31000 

Регистратор Тура ТД0004 2 17000 Dymetic 5102.1 25000 

IP-камера KDM-A6839A 3 4898 
IP-камера Link-

B31P 
2678 

Абонентский модуль 

Motorola Canopy T60-

5200SMDD 

1 40215 – – 

Лист 

58 12.03.01.2018.446.ПЗ 



Продолжение таблицы 3.4 

Наименование 
Количество, 

шт. 

Стоимость, 

руб. на 

одно 

изделие 

Наименование 

аналога 

Стоимость 

аналога, руб. 

на одно 

изделие 

Антенна пассивный 

рефлектор 
1 6602 – – 

Подавитель перенапряжений 

600SSD 
1 3100 – – 

Монтажные крепления 

SMMD1 
1 5100 – – 

Блок питания ACPSSW-09B 1 4855 – – 

Кабель 

F/UTPCat5e4x2x0,52PVC/PE 
50 м 1484 – – 

Кабель 

U/UTPCat5ePVCLSнг(A)-

LSLTx2х2х0,52) 

20 м 618,2 – – 

Коммутатор Cisco WS-

C3560C-8PC-S 
1 46940 

HP ProCurve 

2615-8-PoE 
33970 

ИБП APC Smart-

UPSSC450VA230V-1U 
1 17840 Riello DVR 500 23 474 

Телекоммуникационный 

шкаф SNR-BNP4009 
1 5162 – – 

Итого, руб.: 545810,2 866334,2 

 

Рассчитаем амортизационные отчисления так, чтобы через 10 лет 

оборудование можно было полностью заменить. Для этого используем формулу 3. 

 

Л

Ст
А  ,            (3) 

 

где Ст – стоимость приборов; 

Л – количество лет рассматриваемого периода. 

Амортизационные расходы составили: А = 54581,02 рублей / год. 

Амортизационные отчисления при инвестировании в аналоги приборов 

преимущественно зарубежного производства: А = 86633,42 рублей / год. 

Амортизационные отчисления больше в 1,59 раза, что означает 

неэффективность данного направления вложения денежных средств. 

Расходы на беспроводную связь – 14400 рублей / год. 
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Выводы по разделу три: 

 

В данном разделе рассчитана экономическая часть выпускной 

квалификационной работы, а именно рассчитаны затраты на автоматизацию 

нижнего и среднего уровня АСУ ТП и организацию беспроводной передачи 

измерительных, посчитана заработная плата сотрудникам, рассчитаны налоги, а 

так же себестоимость проекта. 

Проведена сравнительная оценка эффективности возможных направлений 

инвестиций, которая показала неэффективность возможного направления 

вложения денежных средств. 
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4 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 

4.1 Основные положения 

 

В настоящее время большое внимание уделяется защите человека при работе 

с технологическим оборудованием и процессами, которые связанны с вредными и 

опасными факторами. Для защиты здоровья человека разработаны правила 

безопасности, безопасная организация рабочего места и средства индивидуальной 

защиты человека. При соблюдении правил безопасности риск получения травмы 

при проведении работ с технологическим оборудованием и процессами сводится к 

минимуму. 

К опасным производственным факторам относятся: 

 электрический ток определенной силы; 

 незащищенные подвижные элементы производственного оборудования; 

 возможность падения с высоты рабочего, либо различных деталей и 

предметов; 

 оборудование, работающее под давлением выше атмосферного. 

К вредным производственным факторам относятся: 

 повышенная или пониженная температура воздуха рабочей зоны; 

 запыленность и загазованность воздушной среды; 

 недостаточная освещенность рабочих мест, проходов и проездов; 

 воздействие шума, инфра-и ультразвука, вибрации; 

 расположение рабочего места на значительной высоте относительно 

поверхности земли. 

В соответствии с ГОСТ 12.0.003-2015 все опасные и вредные 

производственные факторы подразделяются на физические, химические, 

биологические и психофизиологические. 

К физическим факторам относят повышенные температуры, электрический 

ток, кинетическую энергию движущихся машин и оборудования или их частей, 
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повышенное давление паров или газов в сосудах, недопустимые уровни шума, 

вибрации, инфра- и ультразвука, недостаточную освещенность, электромагнитные 

поля, ионизирующие излучения и др. 

Химические факторы – это вредные для организма человека вещества в 

различных состояниях. 

Биологические факторы представляют собой воздействия различных 

микроорганизмов, растений и животных, а также продуктов их жизнедеятельности. 

Психофизиологические факторы – это физические и эмоциональные 

перегрузки организма человека в процессе труда, умственное перенапряжение, 

монотонность труда. [15] 

 

4.2 Опасные и вредные производственные факторы на рабочем месте 

 

На рабочем месте слесаря контрольно-измерительных приборов и 

автоматизации могут присутствовать следующие физические опасные 

производственные факторы: 

 напряжение от нескольких мВольт до нескольких кВольт; 

 оборудование, работающее под большим давлением. 

Так же могут присутствовать вредные производственные факторы, такие как: 

 неблагоприятные погодные условия (снег, дождь, отрицательные 

температуры, сильный ветер); 

 запыленность помещений с электрооборудованием. 

На рабочем месте инженера-проектировщика могут присутствовать 

следующие физические факторы: 

 напряжение; 

 запыленность помещений; 

 слабая освещенность рабочего места; 

 умственное напряжение, монотонность труда. 
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4.3 Описание воздействия опасных и вредных производственных факторов 

 

Так, для переменного тока частотой 50 Гц (промышленная частота) при 

продолжительности воздействия на организм человека свыше 1 с эти значения 

составят: напряжение – 60В, ток – 50мА. Действие на организм человека 

электрического тока с параметрами, превышающими указанные значения, опасно. 

Значения предельно допустимых уровней напряжения и токов устанавливаются 

ГОСТ 12.1.038-82. [16] 

При проведении работ с трубопроводом и оборудованием под давлением 

свыше 10 МПа следует соблюдать правила устройства и безопасной эксплуатации. 

Конструкция трубопровода должна обеспечивать безопасность при эксплуатации и 

предусматривать возможность его полного опорожнения, очистки, промывки, 

продувки, наружного и внутреннего осмотра, контроля и ремонта, удаления из 

него воздуха при гидравлическом испытании и воды после его проведения. 

Технологические трубопроводы, работающие в водородосодержащих средах, 

необходимо периодически обследовать с целью оценки технического состояния. 

На трубопроводы распространяются соответствующие их применению 

требования нормативно-технической документации по промышленной 

безопасности и в установленном порядке оформляются разрешения на применение 

руководство по безопасности «Рекомендации по устройству и безопасной 

эксплуатации технологических трубопроводов» утвержденное приказом 

Федеральной службы по экологическому, технологическому и атомному надзору 

от 27 декабря 2012 г. N 784. 

Воздействие пыли при работе в запыленном помещении может негативно 

сказаться на самочувствии человека, для предотвращения негативного воздействия 

пыли на человека следует проветрить помещение или применить средства 

индивидуальной защиты. 

К средствам индивидуальной защиты относятся противопылевые 

респираторы, защитные очки, специальная противопылевая одежда. Средства 
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защиты органов дыхания выбирают в зависимости от вида вредных веществ, их 

концентрации. Органы дыхания защищают фильтрующими и изолирующими 

приборами, например, респиратором типа полумаска. При контакте с 

порошкообразными материалами, неблагоприятно воздействующими на кожу, 

используют защитные пасты и мази. 

При работе в открытой среде на человека могут воздействовать природные 

факторы, например, такие как снег, дождь, ветер. Для того чтобы избежать 

негативного воздействия природных факторов на человека следует использовать 

средства индивидуальной защиты, например: 

 комплекты средства индивидуальной защиты, рукавицы, обувь, головные 

уборы, при температуре ниже -40 
0
С следует предусматривать защиту лица и 

верхних дыхательных путей; 

 организации специальных отапливаемых помещений для периодического 

обогрева и отдыха работающих, температура в которых в холодный период года 

должна быть в пределах 22 – 24 
0
С; 

 обеспечения работающих теплой специальной одеждой; 

 доставка к месту работы в обогреваемом транспорте, время доставки не 

должно превышать одного часа; 

 в обеденный перерыв работник должен быть обеспечен горячим 

питанием. [17] 

Правила приведены в СанПиН 2.2.2.540-96. 

На кусте скважин может возникнуть опасность, связанная с разгерметизацией 

системы с выбросом углеводородов, пожаром, взрывом или иными явлениями, 

опасными для эксплуатации объекта и персонала. 

Наиболее вероятными причинами возникновения и развития аварийных 

ситуаций могут быть следующие: 

 внешние антропогенные воздействия; 

 брак при нанесении покрытия или механическое повреждение покрытия, 

и как следствие коррозионное разрушение; 
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 качество производства трубопроводов; 

 нарушение регламентированных параметров технологического процесса; 

 нарушение техники безопасности при выполнении ремонтных работ; 

 природные воздействия; 

 механическое разрушение объектов добычи и транспорта продукции 

скважин. 

В соответствии с подпунктом 3 пункта 3 Приложения 2 Федерального закона 

от 21.07.1997 № 116-ФЗ в редакции Федерального закона от 4 марта 2013 г. № 22-

ФЗ проектируемый куст скважин (объект добычи нефти и газа) относится к 

объектам IV класса опасности – опасные производственные объекты низкой 

опасности. 

Отравляющая способность нефти проявляется в основном тогда, когда 

углеводороды переходят в парообразное (аэрозольное) состояние, и действуют, 

главным образом, на нервную систему человека. 

Основными способами снижения вредного воздействия нефти являются 

герметизация технологических процессов и принудительная вентиляция 

помещений для снижения концентрации паров и газов в воздухе рабочей зоны.  

При работе с высокими концентрациями углеводородов в воздухе (зачистка 

емкостей, баков и т.д.) для изоляции органов дыхания применяются шланговые 

противогазы с панорамной маской. При работе с нефтепродуктами применяется 

спецодежда и спецобувь. Для смывания нефти с кожных покровов применяются 

сульфированное касторовое или прованское масло, защитные мази и пасты. 

 

4.4 Освещение рабочих мест 

 

На кусте скважин применяется технология добычи нефти полностью 

безлюдная, закрытого цикла. Для  освещения  безопасности и эвакуационного 

освещения применен ручной светодиодный взрывозащищенный фонарь. 

В проектируемых зданиях предусматриваются следующие виды освещения: 
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 рабочее при напряжении 220 В; 

 аварийное – ручной светодиодный взрывозащищенный фонарь; 

 ремонтное – ручной светодиодный взрывозащищенный фонарь. 

Нормируемое значение освещенности при освещении внутри зданий при 

периодическом пребывании людей в помещении составляет 50 лк согласно табл.1 

СП 52.13330.2016. Норма освещенности аварийного освещения шкалы приборов 

групповых замерных установок составляет 10лк для разрядных ламп и 5 лк при 

лампах накаливания. Эвакуационное освещение должно обеспечивать 

наименьшую освещенность на полу основных проходов (или на земле) и на 

ступенях лестниц: в помещениях – 0,5 лк, на открытых территориях – 0,2 лк. [18] 

Наружное освещение кустовой площадки выполняется с помощью 

прожекторных установок типа ЖТУ с энергосберегающими лампами типа ДНаТ, 

установленных на прожекторных мачтах. 

Наружное освещение блоков выполняется светильниками с 

энергосберегающими лампами, установленными над входами в блоки. Для работы 

в темное время суток (ремонтные работы) на линейных сооружениях в связи с 

удаленностью, необходимая освещенность создается передвижными средствами и 

светильниками, установленными на ремонтных агрегатах.  

 

4.5 Защита от поражения электрическим током 

 

На предприятиях источниками электромагнитных полей промышленной 

частоты являются высоковольтные линии электропередач, измерительные 

приборы, устройства защиты и автоматики и др.  

При нагреве человеческого организма в электромагнитном поле происходит 

отвод избыточной теплоты до плотности потока энергии I = 10 мВт/см
2
. Эта 

величина называется тепловым порогом, начиная с которого система 

терморегуляции не справляется с отводом генерируемого тепла, происходит 

перегрев организма человека, что негативно сказывается на его здоровье. 
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Молниезащита и заземление оборудования, сооружений и наружных 

установок выполняется в соответствии с требованиями ПУЭ, РД 34.21.122-87 и СО 

153-34.21.122-2003.  

В качестве естественных заземлителей могут использоваться кабельные 

эстакады, фундаменты и сооружения. В качестве искусственных заземлителей – 

заземляющие устройства. 

Персонал, осуществляющий ремонт и эксплуатацию электроустановок, 

подвергается воздействию электрического и магнитного поля 50 Гц. Предельно 

допустимые уровни воздействия магнитных полей на человека определяются в 

соответствии с СанПиН 2.2.4.1191-03. 

Таблица 4.1 – Предельно допустимые уровни магнитного поля частотой 50 Гц 

Время пребывания, ч 
Допустимые уровни магнитного поля, Н [А/м]/В [мкТл] при 

воздействии 

 общем локальном 

1 1600/2000 6400/8000 

2 800/1000 3200/4000 

4 400/500 1600/2000 

8 80/100 800/1000 

 

При необходимости пребывания персонала в зонах с различной 

напряженностью магнитного поля общее время выполнения работ в этих зонах не 

должно превышать предельно допустимое для зоны с максимальной 

напряженностью. [19] 

 

4.6 Противопожарная защита 

 

Как известно пожар может возникнуть при взаимодействии горючих веществ, 

окисления и источников зажигания. В помещениях присутствуют все три 

основных фактора, необходимые для возникновения пожара. 

Противопожарная защита – комплекс организационных мероприятий и 

технических средств, направленных на предотвращение пожара и ущерба от него. 

Источник зажигания – средство энергетического воздействия, инициирующее 
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возникновение горения. Источниками зажигания могут быть электронные схемы 

от ЭВМ, приборы, применяемые для технического обслуживания, устройства 

электропитания, кондиционирования воздуха, где в результате различных 

нарушений образуются перегретые элементы, электрические искры и дуги, 

способные вызвать загорания горючих материалов. ГОСТ 12.1.004-91 Пожарная 

безопасность. Общие требования. [20] 

Средствами тушения пожара, предназначенными для локализации небольших 

возгораний, являются пожарные водопроводы, переносные огнетушители, 

пожарные стволы, сухой песок, асбестовые одеяла и т. п. 

Для тушения пожаров на начальной стадии широко применяются переносные 

огнетушители. По виду используемого огнетушащего вещества огнетушители 

подразделяются на следующие основные группы. 

Пенные огнетушители – применяются для тушения горючих жидкостей, 

различных материалов, конструктивных элементов и оборудования не 

находящегося под напряжением. 

Газовые огнетушители применяются для тушения жидких и твердых веществ, 

а также оборудования и электроустановок, находящихся под напряжением.  

В производственных помещениях вычислительного центра применяются в 

основном углекислотные огнетушители, достоинством которых является высокая 

эффективность, сохранность электронного оборудования и диэлектрические 

свойства углекислого газа, что позволяет использовать эти огнетушители даже в 

том случае, когда не удается обесточить электроустановку сразу. 

Вычислительный центр необходимо оборудовать установками стационарного 

автоматического тушения пожаров. Наиболее целесообразно применять в 

вычислительном центре установки газового тушения пожара, действие которых 

основано на быстром заполнении помещения огнетушащим газовым веществом, 

способствующим резкому снижению содержания в воздухе кислорода. [21] 

Кабельные проводки необходимо выполнять кабелями в оболочке из ПВХ-

пластика, не распространяющего горения или с низким дымо- и газовыделением. 
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Выводы по разделу четыре: 

 

В разделе рассмотрены опасные и вредные факторы, влияющие на человека, 

методы их устранения или защиты, нормативные документы нормирующие работу 

и поведение человека для избегания вредных и опасных факторов. 
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ЗАКЛЮЧЕНИЕ 

 

В ходе выполнения выпускной квалификационной работы на тему 

проектирование вычислительной сети предприятия произведен аналитический 

обзор источников информации в области промышленных сетей АСУ ТП и 

технологий передачи данных, а также выполнен анализ предметной области. 

Выполнен подбор измерительного оборудования нижнего и среднего уровня 

АСУ ТП, выполнен подбор сетевого оборудования и на основе подобранного 

оборудования составлены структурные схемы автоматизации куста скважин и 

передачи данных. Выполнен расчет трафика передаваемой информации. 

Определены капитальные вложения на реализацию проекта и выполнен 

сравнительный анализ возможных направлений инвестирования денежных средств. 

Рассмотрены вопросы безопасности жизнедеятельности. 
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