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Актуальность темы исследования. Широкая компьютеризация всех сфер 

человеческой деятельности, основанная прежде всего на собирании, хранении и 

использовании информации, вызвала острую необходимость правового 

регулирования всей сферы общественных отношений по поводу компьютерной 

информации и её защиты от неправомерных посягательств. В этой связи следует 

особо выделить сферы торговли, банковских и биржевых операций, где 

компьютерная информация в настоящее время занимает одно из главных мест. 

Опасность преступлений в сфере компьютерной информации сопряжена с 

достаточно высоким темпом их роста. Следует отметить, что сложность 

компьютерной техники, неоднозначность квалификации преступлений в сфере 

компьютерной информации, а также трудность сбора доказательств приводят к 

несоответствию числа уголовных дел, возбужденных по статьям 272-274 УК РФ, 

числу фактически совершаемых преступлений данного вида. 

Характерными особенностями преступлений в сфере компьютерной 

информации являются: высокий уровень латентности; использование в качестве 

предмета или орудия совершения преступления средства компьютерной техники; 

как правило, непрерывность преступных действий, быстрота их осуществления и 

широкая география; повышенная сложность выявления и расследования 

преступного посягательства; чрезвычайно высокий реальный и потенциальный 

материальный ущерб, наносимый преступными действиями; практически полное 
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отсутствие каких-либо видимых материальных следов на месте происшествия; 

высокий уровень интеллектуальных способностей, профессиональных и 

специальных знаний у преступника; многообразие способов подготовки и 

совершения преступления, не полная и неточная регламентация ответственности 

за данные посягательства в уголовном законодательстве России. 

Отсутствие четкого определения компьютерной преступности, единого 

понимания сущности этого явления значительно затрудняют определение задач 

правоприменительных органов в выработке единой стратегии борьбы с ней. 

Таким образом, актуальность темы дипломной работы не вызывает 

сомнений. 

Объект исследования - общественные отношения, подвергающиеся 

посягательствам в результате совершения преступлений в сфере компьютерной 

информации. 

Предмет исследования - нормы права, предусматривающие ответственность 

за преступления в сфере компьютерной информации. 

Цель исследования заключается в комплексном исследовании преступлений 

в сфере компьютерной информации в уголовно-правовом аспекте. 

Исходя и поставленной цели в ходе исследования решались следующие 

задачи: 

1. Изучение отечественного и зарубежного исторического опыта по 

правовому регулированию преступлений в сфере компьютерной информации. 

2. Формулирование понятия преступлений в сфере компьютерной 

информации; 

3. Анализ норм права, устанавливающих уголовную ответственность за 

преступления в сфере компьютерной информации, выявление особенностей 

квалификации преступлений в сфере компьютерной информации. 
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ВВЕДЕНИЕ 

 

Актуальность темы исследования. Широкая компьютеризация всех сфер 

человеческой деятельности, основанная прежде всего на собирании, хранении и 

использовании информации, вызвала острую необходимость правового 

регулирования всей сферы общественных отношений по поводу компьютерной 

информации и её защиты от неправомерных посягательств. В этой связи следует 

особо выделить сферы торговли, банковских и биржевых операций, где 

компьютерная информация в настоящее время занимает одно из главных мест. 

Опасность преступлений в сфере компьютерной информации сопряжена с 

достаточно высоким темпом их роста. Следует отметить, что сложность 

компьютерной техники, неоднозначность квалификации преступлений в сфере 

компьютерной информации, а также трудность сбора доказательств приводят к 

несоответствию числа уголовных дел, возбужденных по статьям 272-274 УК РФ, 

числу фактически совершаемых преступлений данного вида. 

Характерными особенностями преступлений в сфере компьютерной 

информации являются: высокий уровень латентности; использование в качестве 

предмета или орудия совершения преступления средства компьютерной техники; 

как правило, непрерывность преступных действий, быстрота их осуществления и 

широкая география; повышенная сложность выявления и расследования 

преступного посягательства; чрезвычайно высокий реальный и потенциальный 

материальный ущерб, наносимый преступными действиями; практически полное 

отсутствие каких-либо видимых материальных следов на месте происшествия; 

высокий уровень интеллектуальных способностей, профессиональных и 

специальных знаний у преступника; многообразие способов подготовки и 

совершения преступления, не полная и неточная регламентация ответственности 

за данные посягательства в уголовном законодательстве России. 
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Отсутствие четкого определения компьютерной преступности, единого 

понимания сущности этого явления значительно затрудняют определение задач 

правоприменительных органов в выработке единой стратегии борьбы с ней. 

Таким образом, актуальность темы дипломной работы не вызывает 

сомнений. 

Объект исследования - общественные отношения, подвергающиеся 

посягательствам в результате совершения преступлений в сфере компьютерной 

информации. 

Предмет исследования - нормы права, предусматривающие 

ответственность за преступления в сфере компьютерной информации. 

Цель исследования заключается в комплексном исследовании 

преступлений в сфере компьютерной информации в уголовно-правовом аспекте. 

Исходя и поставленной цели в ходе исследования решались следующие 

задачи: 

1. Изучение отечественного и зарубежного исторического опыта по 

правовому регулированию преступлений в сфере компьютерной информации. 

2. Формулирование понятия преступлений в сфере компьютерной 

информации; 

3. Анализ норм права, устанавливающих уголовную ответственность за 

преступления в сфере компьютерной информации, выявление особенностей 

квалификации преступлений в сфере компьютерной информации. 

Теоретической основой исследования. В отечественной правовой науке 

исследованием проблем компьютерных преступлений занимались такие ученые, 

как Батурин Ю.М., Вехов В.Б., Крылов В.В., Курушин В.Д., Ляпунов Ю., 

Максимов В., Минаев В.А., Файков Д. и некоторые другие.  

Однако в целом данная тематика еще недостаточно разработана, находится 

на этапе своего формирования и развития. Имеется относительно небольшое 

число монографических исследований, большинство материалов составляют 

научные статьи в периодической печати. 
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Эмпирическую базу исследования составили: материалы следственной и 

судебной практики, а именно: решения Верховного Суда РФ и высших судов 

субъектов РФ, приговоры и иные решения мировых судей и районных судов РФ 

по делам о совершении преступлений в сфере компьютерной информации, 

вынесенные в период с 2009 г. по 2016 г. 

Методологическую основу исследования. Исследование базировалось на 

диалектическом методе познания, а также частно-научные методы: историко-

правовой - применительно к изучению исторического опыта реализации 

уголовной ответственности за совершение преступлений в сфере компьютерной 

информации в России и за рубежом, сравнительно-правовой, включающий анализ 

позитивного опыта зарубежного уголовного законодательства в области 

компьютерных преступлений, формально-логический, заключающийся в 

детальном анализе указанных в законе уголовно-правовых и организационно-

технических мер противостояния компьютерной преступности. 

В ходе исследования применялись научные методы: историко-правовой, 

сравнительно-правовой, системного анализа, формально-юридический и др.  

Структура работы определяется ее содержанием, объектом, предметом, 

целями и задачами и включает введение, две главы, шесть параграфов, 

заключение, библиографический список. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРЕСТУПЛЕНИЙ В СФЕРЕ 

КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

 

1.1 Понятие компьютерной информации 

 

Для того, чтобы давать понятие «преступления в сфере компьютерной 

информации», необходимо, прежде всего, определить, что такое «компьютерная 

информация». Именно она является общим предметом преступлений в сфере 

компьютерной информации. 

Нормы УК РФ базируются на нормах иных федеральных законах, 

создающих основу для регулирования общественных отношений в конкретной 

области, в данном случае это законы, регламентирующих отношения, связанные с 

использованием информации и информационных технологий. Правовое 

регулирование информационных правоотношений осуществляется рядом актов, в 

том числе следующими федеральными законами: 

1. Законом РФ от 21 июля 1993 г. № 5485-1 «О государственной тайне»; 

2. Федеральным законом РФ от 29 декабря г. 1994 №77-ФЗ «Об 

обязательном экземпляре документов»; 

3. Федеральным законом РФ от 10 января 2002 г. № 1-ФЗ «Об электронной 

цифровой подписи»; 

4. Федеральный закон РФ от 7 июля 2003 г. №126-ФЗ «О связи»; 

5. Федеральным законом РФ от 29 июля 2004 г. № 98-ФЗ «О коммерческой 

тайне»; 

6. Федеральным законом РФ от 27 июля 2006 г. №152-ФЗ «О персональных 

данных»; 

7. Федеральным законом РФ от 27 июля 2006 г. №149-ФЗ «Об информации, 

информационных технологиях и о защите информации». 

Многие исследователи отмечают, что важным шагом вперед являлось 

признание информации в качестве объекта гражданских прав (ст. 128 
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Гражданского Кодекса РФ). Однако следует отметить, что хотя информация и 

является объектом гражданских прав в самых разнообразных видах 

правоотношений, но самостоятельным объектом, эквивалентным имуществу или 

интеллектуальной собственности, названа быть не может. Отдельные 

информационные «элементы» (относящиеся к произведениям литературы, 

описаниям предлагаемых к продаже товаров, консультационным услугам и т.п.) 

входят как относительно самостоятельные компоненты правоотношений лишь в 

состав иных объектов гражданских прав, упомянутых в статье 128 ГК РФ. Этот 

факт, в свою очередь, повлек исключение информации как самостоятельного 

объекта гражданских прав из ст. 128 ГК РФ Федеральным законом Российской 

Федерации от 18 декабря 2006 г. № 231-Ф3 «О введении в действие части 

четвертой Гражданского кодекса Российской Федерации». Однако, 

применительно к уголовной ответственности за преступления в сфере 

компьютерной информации, подобная правовая позиция в целом не имеет 

значения. 

Базовым для всех отношений, связанных с использованием информации, 

является Федеральный закон от 27 июля 2006 г. №149 - ФЗ «Об информации, 

информационных технологиях и о защите информации». В ст.2 указанного 

Закона под информацией понимаются «сведения (сообщения, данные) 

независимо от формы их представления». Таким образом, законодатель отказался 

от закрытого перечня сведений, относимых к «информации в правовом смысле» 

(такой перечень содержался в прежней редакции данного Федерального закона) и 

сохранил в определении информации инвариантность её правового 

регулирования независимо от формы представления, в том числе в форме 

документированных сообщений или в форме сведений, передаваемых в устном 

виде1. 

                                                           
1 Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» (ред. от 23.04.2018) // «Российская газета». - № 165. - 

29.07.2006. 
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До принятия новой редакции Федерального закона «Об информации, 

информационных технологиях и о защите информации», больше десяти лет 

действовали Федеральный закон Российской Федерации от 20 февраля 1995 г. № 

4-ФЗ «Об информации, информатизации и защите информации» и Федеральный 

закон Российской Федерации от 4 июля 1996 г. № 85-ФЗ «Об участии в 

международном информационном обмене». Однако, фактически с момента их 

принятия многими учеными указывалось на то, что эти законы далеки от 

существовавших уже тогда общественных отношений. В последние годы стало 

очевидно, что практически все существенные положения указанных законов 

перестали отвечать изменившимся общественным отношениям в области 

использования информационных технологий, препятствуя их развитию. Так, 

понятие «информация», которое было вынесено в название Федерального закона 

«Об информации, информатизации и защите информации» и которому указанный 

закон давал легальное определение, как следует из текста закона, не являлось 

предметом его регулирования. И действительно в ст. 2 этого Федерального закона 

под информацией понимались сведения о лицах, предметах, фактах, событиях, 

явлениях и процессах, независимо от формы их представления. При этом сфера 

действия Закона была ограничена отношениями, возникающими по поводу 

«информационных ресурсов», основу которых составляла не информация как 

совокупность сведений, а только документированная информация, т.е. 

зафиксированная на материальном носителе информация с реквизитами, 

позволяющими ее идентифицировать (ст.2 ФЗ «Об информации, информатизации 

и защите информации»; ст.2 ФЗ «Об участии в международном информационном 

обмене»). Именно такая информация подлежала правовой защите. 

В то же время статьи 139 и 771 Гражданского Кодекса РФ, ст. 10 Закона РФ 

«О государственной тайне» имеют в виду не документированную информацию, а 
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именно сведения, т.е. то, что составляет её содержательную (идеальную) 

сторону1. 

Таким образом, имелся одновременно и пробел в базовом законе и 

противоречие между законодательными актами. За пределами сферы действия 

Федерального закона «Об информации, информатизации и защите информации» 

оставалась недокументированная информация (например, компьютерная 

информация, информация, передаваемая по сетям электросвязи). В результате 

долгое время без правовой защиты оставалась информация, находящаяся в 

компьютерных сетях, информационных системах и т.п., что многими экспертами 

определялось как недостаток такого определения, его акцентирование на 

материальном носителе информации. 

Анализ ранее действовавшего законодательства в информационной сфере с 

очевидностью свидетельствовал о настоятельной потребности в пересмотре 

понятия «информации», которое лежало в основе противоречия между общим и 

специальным законодательством в информационной сфере. Что касается 

Федерального закона «Об участии в международном информационном обмене», 

то его недостатком являлось не только отсутствие четко обозначенного предмета 

правового регулирования, но и вторжение в сферу действия иных законов, что, в 

свою очередь, служило причиной многочисленных правовых коллизий. В итоге в 

июле 2006 г. был принят новый Федеральный закон «Об информации, 

информационных технологиях и о защите информации», отменивший старую 

редакцию Федерального закона «Об информации, информатизации и защите 

информации» и Федеральный закон «Об участии в международном 

информационном обмене». 

Таким образом, уголовный закон в смысле Главы 28 использует понятие 

информации, установленное в профильном информационном законодательстве1. 

                                                           
1 Закон РФ от 21.07.1993 № 5485-1 «О государственной тайне» (ред. от 26.07.2017) // 

«Российская газета». - № 182. - 21.09.1993. 
1 Дворецкий М.Ю., Преступления в сфере компьютерной информации. Научно-

практический комментарий к главе 28 Уголовного кодекса Российской Федерации. - Тамбов, 

2015. - С. 123. 
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Тем не менее, не вся компьютерная информация подлежит уголовно- 

правовой защите в соответствии с УК РФ. Основным требованием, 

предъявляемым к такой информации, применительно к нормам УК РФ, является 

то, что такая информация должна быть ограничена в доступе. 

В соответствии со статьями 8 и 10 старой редакции Федерального закона «Об 

информации, информатизации и защите информации» вся информация с 

ограниченным доступом была поделена на государственную тайну и 

конфиденциальную информацию. Исключение государственной тайны из состава 

конфиденциальной информации уже давно вызывало серьезную критику. К 

конфиденциальной информации должна быть отнесена вся информация с 

ограниченным доступом, составляющая любой вид тайны. Исключение 

государственной тайны из состава конфиденциальной информации не 

согласовалось и с другим законодательством (так, в статье 8 ранее 

действовавшего Федерального закона «Об участии в международном 

информационном обмене» информация, была отнесенная к государственной 

тайне, поставлена в один ряд с «иной конфиденциальной информацией»). 

Отмеченная несогласованность наблюдается во многих законах (например, в 

Таможенном кодексе Российской Федерации), что потребовало комплексного 

правового решения, закрепленного в новом Федеральном Законе «Об 

информации, информационных технологиях и о защите информации». В 

соответствии с частью 2 статьи 5 этого Федерального закона информация в 

зависимости от категории доступа к ней подразделяется на общедоступную 

информацию, а также на информацию, доступ к которой ограничен 

федеральными законами (информация ограниченного доступа). Содержание 

ограничения доступа к информации федеральными законами составляет 

обязанность соблюдать конфиденциальность такой информации (т.е. 

обязательное для выполнения лицом, получившим доступ к определенной 

информации, требование не передавать такую информацию третьим лицам без 

согласия ее обладателя). 
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Информация может свободно использоваться любым лицом и передаваться 

одним лицом другому лицу, если федеральными законами не установлены 

ограничения доступа к информации либо иные требования к порядку ее 

предоставления или распространения. Таким образом, именно ограничение в 

доступе к информации делает ее объектом уголовно-правовой защиты1. 

Ограничения использования информации определяются законом или 

обладателем информации. Основным правомочием обладателя информации 

является право разрешать или ограничивать доступ к информации, а также 

определять порядок и условия такого доступа. Таким образом, в отличие от 

вещных прав на имущество, где применяется традиционная «триада» правомочий 

«владение - пользование - распоряжение», в отношении информации основным 

является обеспечение или ограничение доступа к информации. Кроме того, 

правомочиями обладателя информации являются также использование 

информации, передача её другим лицам по договору или на ином установленном 

законом основании, защита прав обладателя информации в случае её незаконного 

получения или незаконного использования другими лицами. 

К информации с ограниченным доступом относятся, в частности: 

1. Сведения, составляющие государственную тайну (Закон РФ «О 

государственной тайне» и Указ Президента РФ от 30 ноября 1995 г. № 1203 «Об 

утверждении перечня сведений, отнесенных к государственной тайне» (с 

изменениями от 26.06.2017г.). 

К государственной тайне относятся защищаемые государством сведения в 

области его военной, внешнеполитической, экономической, разведывательной, 

контрразведывательной и оперативно-розыскной деятельности, распространение 

которых может нанести ущерб безопасности Российской Федерации; 

2. Персональные данные, т.е. любая информация, относящаяся к 

определенному или определяемому на основании такой информации 

физическому лицу (субъекту персональных данных), в том числе его фамилия, 

                                                           
1 Зверева Е.А., Информация как объект имущественных гражданских прав / Е.А. Зверева // 

Право и экономика. - 2013. - № 9. - С.28. 
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имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, 

имущественное положение, образование, профессия, доходы, другая информация 

(Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»); 

3. Коммерческая тайна, т.е. научно-техническая, технологическая, 

производственная, финансово-экономическая или иная информация (в том числе 

составляющая секреты производства (ноу-хау), которая имеет действительную 

или потенциальную коммерческую ценность в силу неизвестности ее третьим 

лицам, к которой нет свободного доступа на законном основании и в отношении 

которой обладателем такой информации введен режим коммерческой тайны 

(Федеральный закон «О коммерческой тайне» от 29 июля 2004 г. № 98-ФЗ); 

4. Банковская тайна, в том числе тайну сведений об операциях, о счетах и 

вкладах клиентов и корреспондентов (ст.26 Закона РСФСР «О банках и 

банковской деятельности» в ред. Федерального закона от 3 февраля 1996 г. № 17-

ФЗ); 

5. Налоговая тайна, т.е. сведения о налогоплательщике с момента 

постановки на учет (ст.84, 102 Налогового кодекса РФ 1998 г.); 

6. Тайна связи, т.е. тайна переписки, телефонных переговоров, почтовых 

отправлений, телеграфных и иных сообщений, передаваемых по сетям 

электросвязи и сетям почтовой связи (ст.63 Федерального закона РФ от 7 июля 

2003 г. №126-ФЗ «О связи»); 

7. Врачебная тайна, т.е. информация о факте обращения гражданина за 

медицинской помощью, состоянии его здоровья, диагнозе заболевания и иные 

сведения, полученные при его обследовании и лечении и др. 

Указом Президента от 6 марта 1997 г. № 188 был утвержден перечень 

сведений конфиденциального характера, где указаны шесть видов такой 

информации с ограниченным доступом1: 

1. Сведения о фактах, событиях и обстоятельствах частной жизни 

гражданина, позволяющие идентифицировать его личность (персональные 

                                                           
1 Указ Президента РФ от 06.03.1997 N 188 (ред. от 13.07.2015) «Об утверждении Перечня 

сведений конфиденциального характера» 
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данные), за исключением сведений, подлежащих распространению в средствах 

массовой информации в установленных федеральными законами случаях. 

2. Сведения, составляющие тайну следствия и судопроизводства. 

3. Служебные сведения, доступ к которым ограничен органами 

государственной власти в соответствии с Гражданским кодексом Российской 

Федерации и федеральными законами (служебная тайна). 

4. Сведения, связанные с профессиональной деятельностью, доступ к 

которым ограничен в соответствии с Конституцией Российской Федерации и 

федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна 

переписки, телефонных переговоров, почтовых отправлений, телеграфных или 

иных сообщений и так далее). 

5. Сведения, связанные с коммерческой деятельностью, доступ к которым 

ограничен в соответствии с Гражданским кодексом Российской Федерации и 

федеральными законами (коммерческая тайна). 

6. Сведения о сущности изобретения, полезной модели или 

промышленного образца до официальной публикации информации о них. 

В новом Федеральном законе «Об информации, информационных 

технология и о защите информации» упоминается несколько видов информации с 

ограниченным доступом - государственная тайна, коммерческая тайна, служебная 

тайна, профессиональная тайна, персональные данные и др. В статье 5 

содержится ряд ссылок на федеральные законы, касающиеся различных видов 

тайн. Статьей вводится понятие «профессиональной тайны» как информации, 

полученной гражданами при исполнении ими определённых видов деятельности. 

Устанавливается, что информация, составляющая профессиональную тайну, 

может быть предоставлена третьим лицам только в соответствии с федеральными 

законами и (или) по решению суда, а срок исполнения обязанностей по 

соблюдению конфиденциальности такой информации, может быть ограничен 

только с согласия гражданина, предоставившему информацию о себе. 
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Все тайны, составляющие информацию с ограниченным доступом, опираясь 

на триаду «личность, общество, государство», можно разделить на три 

категории1: 

- личная тайна; 

- семейная тайна, коммерческая тайна, профессиональные тайны; 

- государственная и служебная тайны. 

Любая форма получения и использования информации с ограниченным 

доступом без ясно выраженного согласия ее обладателя (за исключением случаев, 

прямо указанных в федеральном законе) является нарушением его прав, т.е. 

В статье 272 УК РФ законодатель дал понятие компьютерной информации в 

смысле этой нормы — это информация ограниченного доступа на машинном 

носителе, ЭВМ, системе ЭВМ или их сети. 

ЭВМ (компьютер) можно определить как «электронное устройство, 

производящее заданные управляющей программой операции по хранению и 

обработке информации и управлению периферийными устройствами»1. Отметим, 

что определений ЭВМ в юридической литературе достаточно много, и они 

разнообразные по содержанию, при этом некоторыми авторами подчеркивается 

неудачность применения в тексте норм УК РФ термина ЭВМ2. 

Система ЭВМ (в терминах Федерального закона «Об информации, 

информационных технологиях и о защите информации» - информационная 

система) — это совокупность содержащейся в базах данных информации и 

обеспечивающих ее обработку информационных технологий и технических 

средств. 

                                                           
1  Чекунов И.Г., Киберпреступность: понятие и классификация / И.Г. Чекунов // 

Российский следователь. - 2014. - № 2. - С. 37. 
1  Халиуллин А.И., Место совершения преступления как признак состава преступления в 

сфере компьютерной информации / А.И. Халиуллин // Актуальные проблемы экономики и 

права. - № 1 (21). - 2014. - С.291. 
2 Быков В.С., Совершенствование уголовной ответственности за преступления, 

сопряженные с компьютерными технологиями / В.С. Быков // Уголовное право. 2013. - № 3. - 

С. 9. 
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Сеть ЭВМ (информационно-телекоммуникационная сеть) — это 

технологическая система, предназначенная для передачи по линиям связи 

информации, доступ к которой осуществляется с использованием средств 

вычислительной техники. Пользователи таких сетей получают техническую 

возможность доступа к информации, передаваемой по этой сети и других, 

связанных с нею компьютерах. 

Сеть подвижной радиотелефонной связи в этой связи также можно 

рассматривать как информационно-телекоммуникационную сеть. Отметим, что 

по этому пути идет судебная практика. Оконечное оборудование 

(пользовательское оборудование) рассматривается в качестве удаленного 

рабочего места беспроводной сети. Исходя из вышеуказанного, на информацию, 

находящуюся в сетях подвижной радиотелефонной связи, распространяются 

статьи Гл.28 УК РФ. 

Так, например, 1 сентября 2009 года следственной частью Следственного 

управления при УВД Южного административного округа г. Москвы было 

возбуждено уголовное дело по признакам преступления, предусмотренного 

статьей 272 УК РФ, по обвинению В.А. в ходе следствия обвинение было 

дополнено статьями 273, 165, 327, 183. По статье 272 было квалифицировано 

пользование телефоном- «двойником», позволяющим производить бесплатные 

звонки за чужой счет. В рассматриваемом примере сотовый телефон следствием 

был признан разновидностью ЭВМ, а написание программы, с помощью которой 

обычный телефон превращался в «двойник», — квалифицировалось по статье 

273. Информация о серийном и абонентском номерах телефона была признана 

органами следствия коммерческой тайной, что и обусловило появление в 

обвинении статьи 183 УК РФ. 

Кроме того, следственная и судебная практика пошли по пути признания в 

качестве ЭВМ и контрольно-кассовых аппараты, хотя в научной литературе по 

этому поводу существуют разногласия. 
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Например, суд Пролетарского района г.Саранска осудил А.Э. на один год 

лишения свободы условно по статье 273 УК РФ. Следствием было установлено, 

что программа, созданная А.Э., позволяла изменять и обнулять данные по 

выручке, которые хранились в фискальной памяти контрольно-кассовых машин, 

изменять дату и количество покупок. 

Распространение программы предотвратили сотрудники отдела по 

расследованию преступлений в сфере высоких технологий МВД Мордовии. Они 

купили у А.Э. процессор за 300 долларов, и после того, как он продемонстрировал 

программу в работе, его задержали. 

Адвокат подсудимого утверждал, что термин «ЭВМ» не применим к 

кассовому аппарату. Однако суд признал его доводы несостоятельными.1 

При описании предмета преступного посягательства для преступлений в 

сфере компьютерной информации УК использует три различных формулировки: 

«охраняемая законом компьютерная информация» (ст. 272 УК РФ); 

«информация» (ст. 273 УК РФ); «охраняемая законом информация ЭВМ» (ст. 274 

УК РФ). По-нашему мнению, термины «компьютерная информация» и 

«информация ЭВМ» можно рассматривать как синонимы. 

Указанные терминологические расхождения и несогласованность языка 

уголовного закона с положениями федеральных законов, свидетельствуют о том, 

что нормы гл.28 УК РФ нуждаются в терминологической «ревизии» с целью 

приведения в соответствие с реалиями развившихся отношений в сфере 

использования информационных технологий и действующим законодательством 

в сфере информационных технологий и связи. В частности, употребляемые в УК 

РФ термины «система ЭВМ», «сеть ЭВМ» являются устаревшими. 

Не являются предметом преступлений в сфере компьютерной информации 

программы для ЭВМ (в том числе операционные системы и программные 

комплексы), под которыми понимается «представленная в объективной форме 

совокупность данных и команд, предназначенных для функционирования ЭВМ и 
                                                           

1   Вехов В.Б., Компьютерные преступления: способы совершения и раскрытия / В.Б. 

Вехов. Под ред. акад. Б.П. Смагоринского. - М.: Право и закон, 2014. - С.82. 
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других компьютерных устройств в целях получения определенного результата, 

включая подготовительные материалы, полученные в ходе разработки программы 

для ЭВМ, и порождаемые ею аудиовизуальные отображения» (ст.1261 

Гражданского кодекса Российской Федерации от 18 декабря 2006 г. № 230-ФЭ 

Часть четвертая «Права на результаты интеллектуальной деятельности и средства 

индивидуализации»). Программы для ЗВМ являются объектами авторских прав и 

в этой связи предметом преступления, предусмотренного ст.146 УК РФ 

Кроме того, следует обратить внимание на расширительное толкование 

компьютерной информации как предмета преступления, предусмотренного ст.272 

УК РФ следственными и судебными органами. Например, «взлом» компьютерной 

программы, направленный на обход или преодоление встроенных в неё средств 

защиты авторских прав, часто квалифицируется как несанкционированный доступ 

к компьютерной информации. В соответствии со ст. 1299 ГК РФ техническими 

средствами защиты авторских прав признаются любые технологии, технические 

устройства или их компоненты, контролирующие доступ к произведению, 

предотвращающие либо ограничивающие осуществление действий, которые не 

разрешены автором или иным правообладателем в отношении произведения. Без 

разрешения автора или иного правообладателя запрещается совершение действий, 

направленных на устранение ограничений использования произведения, 

установленных путем применения технических средств защиты авторских прав. 

В течение последних лет правоприменительные органы исходят из 

некорректного понимания того, что программа для ЭВМ, записанная на 

машинный носитель, является компьютерной информацией, поэтому 

неправомерный доступ к программе на машинном носителе квалифицируется как 

доступ к «информации на машинном носителе, в электронно- вычислительной 

машине (ЭВМ), системе ЭВМ или их сети» по ст.272 УК РФ. При запуске 

программы происходит её воспроизведение, то есть копирование информации в 

оперативную память компьютера, а при внесении изменений в двоичный код 

программы происходит модификация информации. В связи с тем, что программа 
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для ЭВМ является объектом авторского права, исключительные права на которую 

принадлежат автору, воспроизведение и модификация программы без разрешения 

автора являются неправомерными. Следовательно, при воспроизведении и 

модификации программы для ЭВМ без санкции на это её автора, по мнению 

следственных и судебных органов, происходит неправомерный доступ к 

компьютерной информации, влекущий за собой ее модификацию и копирование. 

Таким образом, наступает уголовная ответственность по ст. 272 и ст.273 УК РФ 

по совокупности, поскольку программы, используемые для преодоления 

технических средств защиты авторских прав, рассматриваются как вредоносные 

программы. 

Примером такой практики является приговор в отношении Г.Ю.А., 

вынесенный в марте 2014 г. в суде Усть-Кубинского районного суда Вологодской 

области, который обвинялся в незаконном использовании объектов авторского 

права в крупном размере, а также в совершении неправомерного доступа к 

охраняемой законом компьютерной информации, повлекший модификацию 

информации и, кроме того, в распространении программы для ЭВМ, заведомо 

приводящей к несанкционированной модификации такой информации. 

Г.Ю.А., имея умысел, направленный на незаконное использование объектов 

авторского права фирмы ЗАО «1С», с целью извлечения прибыли и предвидя при 

этом возможность причинения крупного ущерба фирме- правообладателю путем 

незаконного распространения контрафактного экземпляра программного 

продукта «1С: Предприятие 7.7», осуществил установку с указанного компакт-

диска контрафактного нелицензионного компьютерного программного продукта 

«1С; Предприятие 7.7». 

Г.Ю.А., имея умысел на незаконный доступ к охраняемой законом 

компьютерной информации на машинном носителе, с целью нейтрализации 

установленных правообладателем средств защиты информации путем установил и 

запустил компьютерную программу «Sable», записанную на принесенном им 

компакт-диске и осуществил взлом встроенной в программный продукт «1С: 
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Предприятие 7.7» программы для определения аппаратного ключа защиты от 

несанкционированного доступа. 

Таким образом, Г.Ю.А. осуществил модификацию системной информации, 

нейтрализовав установленные правообладателем средства индивидуальной 

защиты данного программного продукта, что позволило запускать установленные 

им экземпляры контрафактных программных продуктов без установленного 

правообладателем аппаратного ключа защиты. 

На основании вышеизложенного и руководствуясь ст. 316 УПК РФ, суд 

признал Г.Ю.А. виновным в совершении преступлений, предусмотренных ч.2 ст. 

146, ч.1 ст.272, ч.1 ст.273 УК РФ и назначил ему наказание: по ч.2 ст. 146 УК РФ 

— 1 год лишения свободы, по ч.1 ст.272 УК РФ — 1 год лишения свободы, по ч.1. 

ст.273 УК РФ — 1 год лишения свободы со штрафом в размере 20000 (двадцать 

тысяч) рублей.1 

Согласно примеру выше, описанная правоприменительная практика не 

соответствует законодательству, т.к. программа для ЭВМ — это лишь форма 

представления информации, которая охраняется авторским правом. Информация 

как она определена в Федеральном законе «Об информации, информационных 

технологиях и о защите информации» законодательно отделена от любых форм ее 

представления (в том числе от объектов авторского права) и представляет собой 

их содержательное наполнение. 

Кроме того, в ст.272 УК РФ говорится об информации, записанной на 

машинный носитель, и компьютерная программа не соответствует определению 

информации, содержащемуся в Федеральном законе «Об информации, 

информационных технологиях и защите информации». Далее, в ч.2 ст.1 этого 

Федерального закона прямо указано, что его действие «не распространяются на 

отношения, возникающие при правовой охране результатов интеллектуальной 

деятельности и приравненных к ним средств индивидуализации». В ст. 13 того же 

Федерального Закона также говорится, что «права обладателя информации, 

                                                           
1 Вехов В.Б., Компьютерные преступления: способы совершения и раскрытия / В.Б. Вехов. 

Под ред. акад. Б.П. Смагоринского. - М.: Право и закон, 2014. - С. 85. 
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содержащейся в базах данных информационной системы, подлежат охране 

независимо от авторских и иных прав на такие базы данных». Таким образом, 

законодательно проводится чёткая граница между информационным и авторским 

правом, поэтому применение ст.272 УК РФ в случаях обхода технических средств 

защиты авторских прав является неправомерным. 

 

1.2 Понятие и виды преступлений в сфере компьютерной информации 

 

Неправомерный доступ к компьютерной информации (ст. 272 УК 

РФ). Опасность преступлений в сфере компьютерной информации состоит в том, 

что уничтожение, блокирование, модификация информации, важной для 

действий, связанных с управляющими датчиками сложных компьютерных систем 

оборонного, производственного, экономического, банковского и другого 

назначения, способны повлечь гибель людей, причинить вред их здоровью, 

уничтожить имущество, причинить экономический вред в больших размерах. 

Объектом данного преступления выступают общественные отношения в 

сфере обеспечения безопасности охраняемой законом компьютерной 

информации. 

Предметом преступления является охраняемая законом компьютерная 

информация, то есть сведения (сообщения, данные), представленные в форме 

электрических сигналов, независимо от средств их хранения, обработки и 

передачи. 

Под компьютерной информацией понимаются сведения (сообщения, 

данные), представленные в форме электрических сигналов, независимо от средств 

их хранения, обработки и передачи1. 

Объективная сторона преступления состоит в неправомерном доступе к 

охраняемой законом компьютерной информации, если это деяние повлекло 

                                                           
1 Чекунов И.Г., Киберпреступность: понятие и классификация / И.Г. Чекунов // 

Российский следователь. - 2014. - № 2. - С. 38. 
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уничтожение, блокирование, модификацию либо копирование компьютерной 

информации 

Под информацией в данном случае понимаются сведения о лицах, предметах, 

фактах, событиях, явлениях и процессах, содержащихся в информационных 

системах (банках данных). Эта информация должна быть чужой для 

осуществляющего неправомерный доступ к ней лица и особым образом 

защищенной от произвольного копирования. 

Способы получения такого доступа различны: с использованием чужого 

имени (пароля), изменением физических адресов технических устройств, 

модификацией программного и информационного обеспечения и др. 

Неправомерным считается доступ к конфиденциальной информации или 

информации, составляющей государственную тайну, лица, не обладающего 

необходимыми полномочиями (без согласия собственника или его законного 

представителя), при условии обеспечения специальных средств ее защиты. 

Другими словами, неправомерный доступ к компьютерной информации — 

это незаконное либо не разрешенное собственником или иным ее законным 

владельцем использование возможности получения компьютерной информации. 

При этом под доступом понимается проникновение в ее источник с 

использованием средств (вещественных и интеллектуальных) компьютерной 

техники, позволяющее использовать полученную информацию (копировать, 

модифицировать, блокировать либо уничтожать ее). 

Обязательным признаком объективной стороны этого преступления является 

наступление вредных последствий для собственника или хранителя информации в 

виде уничтожения, блокирования, модификации либо копирования 

информации. Это означает, что сам по себе просмотр информации, хранящейся в 

оперативной памяти компьютера или на машинном носителе (гибком диске - 

дискете, CD-R диске), состава преступления не образует. Необходимо, по крайней 

мере, внесение изменений в соответствующие файлы (каталоги) или создание на 

базе имеющихся новых каталогов, затрудняющих законному пользователю 
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информации доступ к ней, т. е. вызывающих уничтожение, блокирование 

информации (последствия преступления)1. 

Уничтожение информации — это приведение информации или ее части в 

непригодное для использования состояние независимо от возможности ее 

восстановления. Уничтожением информации не является переименование файла, 

где она содержится, а также само по себе автоматическое «вытеснение» старых 

версий файлов последними по времени; 

Блокирование информации - результат воздействия на компьютерную 

информацию или технику, последствием которого является невозможность в 

течение некоторого времени или постоянно осуществлять требуемые операции 

над компьютерной информацией полностью или в требуемом режиме, то есть 

совершение действий, приводящих к ограничению или закрытию доступа к 

компьютерному оборудованию и находящимся на нем ресурсам, 

целенаправленное затруднение доступа законных пользователей к компьютерной 

информации, не связанное с ее уничтожением; 

Модификация информации - внесение изменений в компьютерную 

информацию (или ее параметры). Законом установлены случаи легальной 

модификации программ (баз данных) лицами, правомерно владеющими этой 

информацией, а именно: модификация в виде исправления явных ошибок; 

модификация в виде внесения изменений в программы, базы данных для их 

функционирования на технических средствах пользователя; модификация в виде 

частной декомпиляции программы для достижения способности к 

взаимодействию с другими программами; 

Копирование информации - создание копии имеющейся информации на 

другом носителе, то есть перенос информации на обособленный носитель при 

сохранении неизменной первоначальной информации, воспроизведение 

информации в любой материальной форме - от руки, фотографированием текста с 

                                                           
1 Калиниченко И.А., Теоретические основы противодействия неправомерному доступу в 

сфере информационных технологий. Под общ. ред.: Калиниченко И.А. - Орел, 2013. - С. 112. 
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экрана дисплея, а также считывания информации путем любого перехвата 

информации и т.п.1 

При ненаступлении указанных вредных последствий состав 

рассматриваемого преступления отсутствует, даже если состоялся доступ к 

весьма конфиденциальной (в том числе и государственно значимой) информации. 

Субъективная сторона преступления характеризуется виной в форме умысла: 

лицо осознает, что осуществляет неправомерный (несанкционированный) доступ 

к охраняемой законом компьютерной информации, предвидит, что в результате 

производимых им операций могут наступить или неизбежно наступят указанные в 

законе вредные последствия, и желает (прямой умысел) или сознательно 

допускает (косвенный умысел) их наступления либо безразлично относится к 

ним. 

Субъект – вменяемое лицо, достигшее возраста 16 лет. 

Часть вторая ст. 272 УК РФ в качестве квалифицирующих признаков 

предусматривает совершение преступления причинившего крупный ущерб или 

совершенное из корыстной заинтересованности. Крупным признается ущерб, 

сумма которого превышает один миллион рублей. Корыстная 

заинтересованность как квалифицирующий признак представляет собой 

стремление лица путем совершения указанных в ч. 1 настоящей статьи действий 

получить для себя или других лиц выгоду имущественного характера, не 

связанную с незаконным безвозмездным обращением имущества в свою пользу 

или пользу других лиц. 

Особо квалифицированный состав данного преступления, предусмотренный 

ч. 3 рассматриваемой статьи образует неправомерный доступ к компьютерной 

информации, совершенный группой лиц по предварительному сговору или 

                                                           
1 Зверева Е.А., Информация как объект имущественных гражданских прав / Е.А. Зверева // 

Право и экономика. - 2013. - № 9. - С.30. 
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организованной группой либо лицом с использованием своего служебного 

положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети.1 

Групповой способ совершения преступления будет налицо, если 

предварительный сговор имел место между лицами, которые совместными 

усилиями непосредственно обеспечили неправомерное проникновение в память 

компьютера или сеть ЭВМ. Понятие организованной группы в данном случае 

ничем не отличается от традиционного (ч. 3 ст. 35 УК РФ). 

Использование своего служебного положения предполагает доступ к 

охраняемой законом компьютерной информации благодаря занимаемому 

виновным положению по службе. Этот признак будет наличествовать и тогда, 

когда действия лица хотя и находились в пределах его служебной компетенции, 

но совершались с явным нарушением порядка осуществления своих 

функциональных обязанностей, установленных законом или иным нормативным 

актом. В этот перечень следует включать и лиц, имеющих доступ к охраняемой 

законом компьютерной информации, т.е. законных пользователей (операторы, 

обслуживающие компьютерную технику, программисты, инженеры, наладчики 

оборудования). В этом случае неправомерный доступ к компьютерной 

информации осуществляется посредством превышения лицом своей компетенции, 

специально оговоренной законом, трудовым соглашением или иным 

нормативным актом. 

 Если, перечисленные в первой, второй или третьей части деяния повлекли 

тяжкие последствия или создали угрозу их наступления, то ответственность за это 

наступает по ч. 4 ст. 272 УК РФ. 

Понятие «тяжкие последствия» является оценочным. На практике к ним 

относят: причинение смерти или тяжкого вреда здоровью человека; причинение 

средней тяжести вреда здоровью двум или более лицам; массовое причинение 

легкого вреда здоровью людей; наступление экологических катастроф, 

                                                           
1 Ахтырская Н.А, Организованная преступность в сфере информационных технологий / Н.А. 

Ахтырская // Компьютерная преступность и кибертерроризм. Исследования, аналитика. Вып. 1. 

- Запорожье, 2014. - С. 30. 



27 
 

транспортных или производственных аварий, повлекших длительную остановку 

транспорта или производственного процесса; дезорганизацию работы 

конкретного предприятия; причинение особо крупного ущерба и т.п. 

Как представляется, специфика данного квалифицированного вида 

преступления, предусмотренного ч. 4 ст. 272 УК РФ, заключается в том, что оно 

совершается с двумя формами вины, то есть характеризуется умыслом 

относительно факта неправомерного доступа к охраняемой законом 

компьютерной информации и неосторожностью (легкомыслием либо 

небрежностью) относительно наступления тяжких последствий. Это означает, что 

причинение тяжких последствий не охватывается умыслом виновного. Однако он 

предвидит возможность их наступления, но без достаточных к тому оснований 

самонадеянно рассчитывает на их предотвращение либо не предвидит, хотя 

должен был и мог предвидеть возможность наступления тяжких последствий. 

Если лицо посредством неправомерного доступа к охраняемой законом 

компьютерной информации желало достичь наступления определенного тяжкого 

последствия, то подобные действия должны быть квалифицированы по 

совокупности с соответствующими статьями УК РФ. 

Следует отметить, что преступление, предусмотренное ч. 4 ст. 272 УК РФ, 

будет иметь место не только при фактическом наступлении тяжких последствий, 

но и при создании угрозы их наступления. При этом угроза наступления тяжких 

последствий будет считаться созданной, если она была реальной и тяжкие 

последствия не наступили лишь вследствие обстоятельств, не зависящих от воли 

виновного, или благодаря вовремя принятым мерам. 

Создание, использование и распространение вредоносных компьютерных 

программ (ст. 273 УК РФ). 

Создание, использование и распространение вредоносных программ или 

вредоносной компьютерной информации для компьютера относится к числу 

наиболее опасных преступлений в сфере компьютерной 

информации. Непосредственным объектом данного преступления являются 
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общественные отношения, обеспечивающие безопасное использование 

соответствующих технических устройств, их программного обеспечения и 

информационного содержания. 

С объективной стороны анализируемое преступление проявляется в 

совершении хотя бы одного из следующих действий: а) создание компьютерных 

программ либо иной компьютерной информации, заведомо предназначенных для 

несанкционированного уничтожения, блокирования, модификации, копирования 

компьютерной информации или нейтрализации средств защиты компьютерной 

информации; б) использование таких компьютерных программ или такой 

компьютерной информации; в) распространение таких компьютерных программ 

или такой компьютерной информации. 

Под компьютерной программой понимается объективная форма 

представления совокупности данных и команд, предназначенных для 

функционирования электронных вычислительных машин и других компьютерных 

устройств с целью получения определенного результата.1 

Компьютерная программа, заведомо предназначенная для 

несанкционированного уничтожения, блокирования, модификации, копирования 

компьютерной информации, нейтрализации средств защиты компьютерной 

информации, или иначе вредоносная компьютерная программа, - это специально 

написанная (созданная) программа, которая, получив управление, способна 

совершать несанкционированные пользователем действия и вследствие этого 

причинять вред в виде уничтожения, блокирования, модификации или 

копирования информации, нарушения работы компьютерных устройств или их 

сетей. 

Наиболее опасной разновидностью вредоносной компьютерной программы 

следует признать программу-вирус («компьютерный вирус»). Программа-вирус - 

это специально созданная программа, способная размножаться, присоединяться к 

                                                           
1 Ахтырская Н.А, Организованная преступность в сфере информационных технологий / 

Н.А. Ахтырская // Компьютерная преступность и кибертерроризм. Исследования, аналитика. 

Вып. 1. - Запорожье, 2014. - С. 33. 
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другим программам (т.е. «заражать» их) и при запуске последних выполнять 

нежелательные различные операции: портить файлы и каталоги, искажать 

результаты вычислений, засорять или стирать память, создавать помехи при 

работе, выводить на экран монитора посторонние сообщения, символы и т.д. 

Само понятие «компьютерный вирус» ввел в обиход в начале 80-х годов 

профессор Лехайского университета Ф. Коэн. Одним из первых официально 

зарегистрированных компьютерных вирусов был так называемый «Пакистанский 

вирус». Затем появились «Рождественская елка», «Вирус Морриса», «I love you» и 

др. Хорошо известен случай, когда «компьютерным вирусом2, созданным 

американским студентом Р. Моррисом, были заражены и выведены из строя 

тысячи компьютеров, в том числе принадлежащих министерству обороны США. 

Подобные проявления не обошли стороной и Россию. Широкую огласку, 

например, получили события, произошедшие на Волжском автомобильном заводе 

г. Тольятти. Один из работников завода, имея доступ к программе, умышленно 

внес в нее изменения, доведя программу до качества вредоносной. В результате 

произошла остановка конвейера почти на шесть часов, что привело к огромным 

материальным потерям. 

С распространением персональных компьютеров вирусы поистине стали их 

бедствием. Достаточно сказать, что сегодня в мире ежедневно создается около 

десяти вирусных программ. И несмотря на создание и совершенствование 

уникальных антивирусных комплексов, опасность создания, использования и 

распространения вредоносных программ остается весьма высокой. 

В диспозиции рассматриваемой статьи прямо указано на формы деяния: 

создание, использование и распространение компьютерных программ либо иной 

компьютерной информации, заведомо предназначенных для 

несанкционированного уничтожения, блокирования, модификации, копирования 

компьютерной информации или нейтрализации средств защиты компьютерной 

информации. 
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Создание вредоносной программы или вредоносной компьютерной 

информации представляет собой комплекс операций, состоящий из подготовки 

исходных данных, предназначенных для управления конкретными компонентами 

системы обработки данных в целях уничтожения, блокирования, модификации 

или копирования информации, а также нарушения работы компьютерных 

устройств или их сети. 

Под использованием вредоносной программы или вредоносной 

компьютерной информации следует понимать их непосредственный выпуск в 

свет, воспроизведение, распространение и иные действия по их введению в 

хозяйственный оборот (в том числе в модифицированной форме), совершенные с 

целью несанкционированного уничтожения, блокирования, модификации либо 

копирования информации, нарушения работы компьютерных устройств или их 

сети. Например, использованием вредоносной программы является ее ввод 

(установка) в память компьютера.1 

Распространение вредоносной программы или вредоносной компьютерной 

информации заключается в сознательном предоставлении доступа 

воспроизведенной в любой материальной форме программе или информации для 

компьютера или базе данных, в том числе сетевым и иным способами, а также 

путем продажи, проката, сдачи внаем, предоставления взаймы, включая импорт 

для любой из этих целей. Например, распространение таких программ может 

быть осуществлено при работе виновного на чужом компьютере, путем 

использования дискеты с записью, содержащей вредоносную программу или 

информацию, посредством ее копирования с диска на диск. Распространение 

может осуществляться и посредством информационно-телекоммуникационной 

сети, в том числе информационно-телекоммуникационной сети Интернет. 

Следует обратить внимание на то, что создание, использование и 

распространение вредоносных компьютерных программ или вредоносной 

компьютерной информации всегда предполагает активные действия со стороны 

                                                           
1 Айков Д.В., Компьютерные преступления. Руководство по борьбе с компьютерными 

преступлениями / Д. Айков, К. Сейгер, У. Фонсторх. - М.: Мир, 2014. - С. 151. 
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лица, совершившего это преступление. Бездействием совершить рассматриваемое 

преступление не представляется возможным. 

Деяние, выражающееся в создании вредоносных программ, а равно в 

использовании либо распространении таких программ, только тогда следует 

признавать преступлением, когда оно объективно создавало реальную угрозу 

несанкционированного уничтожения, блокирования, модификации либо 

копирования информации, нарушения работы компьютерных устройств или их 

сети. В противном случае действия лица по созданию, использованию или 

распространению вредоносных программ нельзя рассматривать как преступление, 

ответственность за которое предусмотрена рассматриваемой статьей. Так, 

например, не будут являться преступными действия лица, создавшего такую 

программу, использование которой приводит лишь к кратковременному 

высвечиванию на экране монитора единичных символов (точки, штриха и т.п.). 

Поэтому в тех случаях, когда вредоносная программа не представляет опасности 

для собственника или владельца информации и объективно не может привести к 

последствиям, указанным в диспозиции ч. 1 ст. 273 УК РФ, действия лица 

правомерно расценивать как малозначительные (ч. 2 ст. 14 УК РФ) и в силу этого 

не представляющие общественной опасности, свойственной преступлению. 

Состав преступления, предусмотренный ч. 1 ст. 273 УК РФ, сконструирован 

по типу формального, что прямо вытекает из буквы и смысла закона. 

Следовательно, для признания преступления оконченным не требуется 

наступления вредных последствий в виде уничтожения, блокирования, 

модификации либо копирования информации, нарушения работы различных 

устройств или их сети. Достаточно установить факт совершения хотя бы одного 

из альтернативно перечисленных в диспозиции статьи действий. 

Если создание, использование или распространение вредоносных программ 

выступает в качестве способа совершения иного умышленного преступления, то 

содеянное надлежит квалифицировать по совокупности преступлений. Например, 

в тех случаях, когда вредоносная программа создается или используется с целью 
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устранения установленных правообладателем средств индивидуальной защиты 

компьютерной программы, ответственность наступает по соответствующим 

частям статей 146 и 273 УК РФ. 

Субъектом создания, использования и распространения вредоносных 

программ может являться любое физическое, вменяемое лицо, достигшее 16-

летнего возраста. 

С субъективной стороны данное преступление совершается только с прямым 

умыслом. Виновный осознает, что создает такую программу либо компьютерную 

информацию, которая способна уничтожить, заблокировать, модифицировать 

либо копировать информацию, нарушить работу тех или иных устройств или их 

сети, либо использует или распространяет вредоносную программу и желает эти 

действия совершить. Прежде всего это подтверждается четким указанием закона 

на заведомый характер деятельности виновного. Уже один этот факт исключает 

возможность совершения данного преступления по неосторожности либо с 

косвенным умыслом. 

Мотивы анализируемого преступления и его цели (а они могут быть самыми 

разнообразными - месть, хулиганство, эксперимент и т.д.) не являются 

обязательными признаками состава и учитываются лишь при назначении 

наказания. 

В том случае, если виновный при использовании или распространении 

вредоносных программ умышленно уничтожил или повредил компьютерную 

технику, что причинило значительный ущерб потерпевшему, его поведение 

образует совокупность преступлений, предусмотренных статьями 167 и 273 УК 

РФ. 

Часть 2 ст. 273 УК РФ в качестве квалифицирующего признака преступления 

предусматривает его совершение группой лиц по предварительному сговору или 

организованной группой либо лицом с использованием своего служебного 

положения (см. комментарий к ч. 3 ст. 272 УК РФ), а равно причинившее крупный 
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ущерб или совершенное из корыстной заинтересованности (см. комментарий к ч. 

2 ст. 272 УК РФ). 

Особо квалифицирующим признаком создания, распространения или 

использования компьютерных программ либо иной компьютерной информации, 

заведомо предназначенных для несанкционированного уничтожения, 

блокирования, модификации, копирования компьютерной информации или 

нейтрализации средств защиты компьютерной информации, является совершение 

данных деяний, если они повлекли тяжкие последствия или создали угрозу их 

наступления. 

Нарушение правил эксплуатации средств хранения, обработки или передачи 

компьютерной информации и информационно-телекоммуникационных сетей 

(ст.274 УК РФ). Установление уголовной ответственности за нарушение правил 

эксплуатации средств хранения, обработки или передачи охраняемой 

компьютерной информации либо информационно-телекоммуникационных сетей 

и оконечного оборудования, а также правил доступа к информационно-

телекоммуникационным сетям имеет целью предупреждение невыполнения 

пользователями своих профессиональных обязанностей, влияющих на 

сохранность хранимой и перерабатываемой компьютерной информации. 

Объектом рассматриваемого преступления является совокупность 

общественных отношений в сфере соблюдения установленных правил 

эксплуатации средств хранения, обработки или передачи охраняемой 

компьютерной информации либо информационно-телекоммуникационных сетей 

и оконечного оборудования, а также правил доступа к информационно-

телекоммуникационным сетям. 

Диспозиция ст. 274 УК РФ бланкетная. Поэтому для уяснения признаков 

объективной стороны преступления необходимо прежде всего обратиться к тем 

конкретным положениям, которые закрепляют правила эксплуатации средств 

хранения, обработки или передачи охраняемой компьютерной информации либо 

информационно-телекоммуникационных сетей и оконечного оборудования, а 
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также правила доступа к информационно-телекоммуникационным сетям, которые 

были нарушены виновным. К таковым, в частности, следует относить: 

Гигиенические требования к персональным электронно-вычислительным 

машинам и организации работы, утвержденные Постановлением Главного 

государственного санитарного врача РФ от 03.06.2003 № 118 «О введении в 

действие санитарно-эпидемиологических правил и нормативов СанПиН 

2.2.2/2.4.1340-03»; техническую документацию на приобретаемые компьютеры; 

конкретные, принимаемые в определенном учреждении или организации, 

оформленные нормативно и подлежащие доведению до сведения 

соответствующих работников правила внутреннего распорядка и др. 

Объективная сторона преступного нарушения правил эксплуатации средств 

хранения, обработки или передачи охраняемой компьютерной информации либо 

информационно-телекоммуникационных сетей и оконечного оборудования, а 

также правил доступа к информационно-телекоммуникационным сетям состоит 

из общественно опасного деяния в форме действия или бездействия, наступивших 

общественно опасных последствий и причинной связи между ними. 

К действиям в смысле ст. 274 УК РФ можно, например, отнести: 

эксплуатацию компьютера не по прямому назначению; предоставление 

посторонним лицам доступа к средствам хранения, обработки или передачи 

охраняемой компьютерной информации; несанкционированное разглашение 

сетевого имени или пароля законного пользователя; нарушение температурного 

режима в помещении; неправильное подключение компьютера к источникам 

питания; использование нелицензионного программного обеспечения; 

несанкционированную замену программного обеспечения; несанкционированное 

изменение параметров настройки компьютера или информационно-

телекоммуникационной сети; отключение средств противовирусной защиты и др. 

Преступное бездействие может проявляться в несоблюдении или прямом 

игнорировании соблюдения установленных правил, обеспечивающих должную 

работу средств хранения, обработки или передачи охраняемой компьютерной 
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информации. Например, виновный не проверяет используемые средства хранения 

или передачи информации на наличие вредоносных программ, не включает 

систему защиты информации от несанкционированного доступа к ней, не 

выполняет обязательной процедуры резервного копирования компьютерной 

информации, оставляет без присмотра рабочее место и др.1 

Обязательным признаком объективной стороны этого преступления 

являются общественно опасные последствия. При этом необходимо отметить, что 

закон в ст. 274 УК РФ выделяет как бы два уровня последствий, каждый из 

которых является обязательным для признания состава преступления 

оконченным. Последствиями основного состава преступного нарушения правил 

эксплуатации средств хранения, обработки или передачи охраняемой 

компьютерной информации либо информационно-телекоммуникационных сетей 

и оконечного оборудования являются уничтожение, блокирование, модификация 

либо копирование охраняемой законом компьютерной информации и причинение 

крупного ущерба (в соответствии с примечанием к ст. 272 УК РФ ущерб, сумма 

которого превышает один миллион рублей). Таким образом, формулировка закона 

исключает возможность привлечения лица к уголовной ответственности по ст. 

274 УК РФ, если нарушение указанных правил хотя и повлекло уничтожение, 

блокирование, модификацию либо копирование информации, но объективно не 

причинило крупного ущерба. 

Субъект преступления - специальный. Им может быть любое физическое, 

вменяемое лицо, достигшее к моменту совершения преступления 16-летнего 

возраста, которое в силу характера выполняемой трудовой, профессиональной 

или иной деятельности имеет беспрепятственный доступ к средствам хранения, 

обработки или передачи охраняемой компьютерной информации либо 

информационно-телекоммуникационным сетям и оконечному оборудованию и на 

которое в силу закона или иного нормативного акта возложено соблюдение 

соответствующих правил эксплуатации или доступа. 

                                                           
1 «Уголовный кодекс Российской Федерации» от 13.06.1996 № 63-ФЗ (ред. от 25.04.2018) 

// «Российская газета». - 25.06.1996. - Ст. 274. 
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Субъективная сторона преступного нарушения правил эксплуатации средств 

хранения, обработки или передачи охраняемой компьютерной информации либо 

информационно-телекоммуникационных сетей и оконечного оборудования, а 

также правил доступа к информационно-телекоммуникационным сетям 

характеризуется виной в форме умысла или неосторожности. 

Мотивы преступления и его цели (если таковые имеются) не являются 

необходимыми признаками субъективной стороны анализируемого преступления 

и, следовательно, на квалификацию не влияют. Однако они должны учитываться 

в рамках общих начал назначения наказания. 

Квалифицирующим признаком нарушения правил эксплуатации средств 

хранения, обработки или передачи охраняемой компьютерной информации либо 

информационно-телекоммуникационных сетей и оконечного оборудования, а 

также правил доступа к информационно-телекоммуникационным сетям является 

совершение данного деяния, если оно повлекло тяжкие последствия или создало 

угрозу их наступления. 
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2. УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ЗА ПРЕСТУПЛЕНИЯ В 

СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ В РОССИЙСКОМ И 

ЗАРУБЕЖНОМ ПРАВЕ 

 

2.1 Неправомерный доступ к компьютерной информации 

 

Непосредственный объект - отношения в сфере охраны компьютерной 

информации. (Общественные отношения в сфере безопасного использования 

компьютерной информации). 

 Объект - общественные отношения, связанные с безопасностью 

использования компьютерной информации. 

Под информацией понимаются сведения о лицах, предметах, фактах, 

событиях, явлениях и процессах независимо от формы их фиксации или 

представления (ФЗ п.1 ст.2). Компьютерной считается информация, обработанная 

на ЭВМ (компьютере). Такая информация может содержаться внутри компьютера 

или в устройствах, к нему подключаемых. 

Предмет преступления - охраняемая законом компьютерная информация, то 

есть информация1: 

 на машинном носителе; 

 в электронно-вычислительной машине (ЭВМ); 

 в системе ЭВМ; 

 в сети ЭВМ.  

Компьютерная информация может содержаться в памяти ЭВМ, которая 

реализуется через машинные носители, используемые как запоминающие 

устройства, - внешние, т. е. произвольно устанавливаемые (например, дискета), 
                                                           

1 Косынкин А.А., Преодоление противодействия расследованию преступлений в сфере 

компьютерной информации: - Москва: Юрлитинформ, 2013. - С.112. 
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или внутренние, включенные в конструкцию ЭВМ. Запоминающее устройство, 

реализующее внутреннюю память ЭВМ, непосредственно связано с процессором 

и содержит данные, непосредственно участвующие в его операциях. 

Компьютерная информация может передаваться по телекоммуникационным 

каналам из одной ЭВМ в другую, из ЭВМ - на устройство отображения (дисплей, 

например), из ЭВМ - на управляющий датчик оборудования. 

Телекоммуникационные каналы с соответствующим программным обеспечением 

связывают отдельные ЭВМ в систему или сеть. 

Таким образом, данная норма уголовного законодательства оберегает 

компьютерную информацию, где бы она ни содержалась и ни циркулировала: в 

памяти ЭВМ, в каналах связи, на обособленных от ЭВМ машинных носителях. 

Под ЭВМ следует понимать комплекс технических средств, 

предназначенных для автоматической обработки информации в процессе решения 

вычислительных и информационных задач. Система ЭВМ — это совокупность 

взаимосвязанных и взаимодействующих процессоров или ЭВМ, периферийного 

оборудования и программного обеспечения, предназначенных для автоматизации 

процессов приема, хранения, обработки, поиска и выдачи информации 

потребителям по их запросам. Сочетание компьютера и его периферийных 

устройств, работающих на основе ЭВМ, образует компьютерную систему 

(систему ЭВМ).  

Под сетью ЭВМ (компьютерной сетью) понимается совокупность нескольких 

компьютеров, соединенных друг с другом при помощи специальных кабелей в 

целях обмена файлами (передачи и получения информации от других 

подключенных к сети компьютеров), совместного использования аппаратных 

ресурсов (принтера, сканера, винчестера и др.), запуска общих программ, 

находящихся в других компьютерах. По делам о данном преступлении должно 

быть установлено, что компьютерная информация, к которой осуществлен 

доступ, охраняется законодательством о государственной тайне, о собственности, 

об авторском праве или др., что самим фактом несанкционированного к ней 
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доступа нарушены прерогативы государства, права собственника, владельца, 

автора или другого юридического либо физического лица. Под охраной закона 

находятся также частная жизнь человека, коммерческая тайна, тайна сообщений.  

Машинный носитель информации — это техническое средство (комплекс 

технических средств), предназначенное для фиксации, хранения, обработки, 

анализа и передачи компьютерной информации пользователем. К машинным 

носителям информации можно отнести, например, основной микропроцессор, 

гибкие магнитные диски (дискеты), жесткие магнитные диски (винчестеры), 

кассетные магнитные ленты (стримеры), магнитооптические диски, магнитные 

барабаны, магнитные карты и др. 

Объективная сторона преступления выражается в доступе к информации или 

информационным ресурсам, содержащимся на машинном носителе, в ЭВМ, 

системе ЭВМ или их сети. Защите подлежит любая информация, неправомерное 

обращение с которой может нанести ущерб ее собственнику, владельцу, 

пользователю и иному лицу. 

Способы неправомерного доступа к охраняемой законом компьютерной 

информации могут быть самыми разнообразными. Например, соединение с тем 

или иным компьютером, подключенным к телефонной сети, путем 

автоматического перебора абонентских номеров (внедрение в чужую 

информационную систему посредством «угадывания кода»), использование 

чужого имени (пароля) посредством использования ошибки в логике построения 

программы, путем выявления слабых мест в защите автоматизированных систем и 

др.1 

Средством совершения рассматриваемого преступления выступает 

компьютерная техника, т.е. различные виды ЭВМ, аппаратные средства, 

периферийные устройства, а также линии связи, с помощью которых 

вычислительная техника объединяется в информационные сети. 

                                                           
1 Халиуллин А.И., Место совершения преступления как признак состава преступления в 

сфере компьютерной информации / А.И. Халиуллин // Актуальные проблемы экономики и 

права. - № 1 (21). - 2014. - С.292. 
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Объективная сторона статьи 272 УК РФ. Объективную сторону данного 

преступления составляет неправомерный доступ к охраняемой законом 

компьютерной информации, если это деяние повлекло уничтожение, 

блокирование, модификацию либо копирование информации, нарушение работы 

ЭВМ, системы ЭВМ или их сети. Неправомерный доступ к охраняемой законом 

компьютерной информации всегда носит характер совершения определенных 

действий и может выражаться в проникновении в компьютерную систему путем: 

- использования специальных технических или программных средств, 

позволяющих преодолеть установленные системы защиты; 

- незаконного использования действующих паролей или кодов для 

проникновения в компьютер, либо совершение иных действий в целях 

проникновения в систему или сеть под видом законного пользователя; 

- хищение носителей информации, при условии, что были приняты меры их 

охраны если, это деяние повлекло уничтожение или блокирование информации. 

Обязательным признаком объективной стороны этого преступления является 

наступление вредных последствий для собственника или хранителя информации в 

виде уничтожения, блокирования, модификации либо копирования информации, 

нарушения работы ЭВМ, систем ЭВМ или их сети. Это означает, что сам по себе 

просмотр информации, хранящейся в оперативной памяти компьютера или на 

машинном носителе (гибкомдиске - дискете, CD-R диске), состава преступления 

не образует. Необходимо, по крайней мере, внесение изменений в 

соответствующие файлы или создание на базе имеющихся новых каталогов, 

затрудняющих законному пользователю информации доступ к ней, т. е. 

вызывающих уничтожение, блокирование информации или нарушение работы 

ЭВМ (систем ЭВМ, их сети)1. Под доступом к компьютерной информации 

подразумевается всякая форма проникновения к ней с использованием средств 

(вещественных и интеллектуальных) электронно-вычислительной техники, 

                                                           
1 Авчаров И.В., Борьба с киберпреступностью / И.В. Авчаров. // Информатизация и 

информационная безопасность правоохранительных органов. XI межд. конф. - М.: Мир., 2013. - 

С. 193. 
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позволяющая манипулировать информацией. Завладение ЭВМ, не имеющей 

источников питания, а также машинным носителем информации как вещью не 

рассматривается как доступ к компьютерной информации и в соответствующих 

случаях может повлечь ответственность по статьям о преступлениях против 

собственности или самоуправстве. Точно так же не образует объективной 

стороны данного преступления уничтожение или искажение компьютерной 

информации путем внешнего воздействия на машинные носители теплом, 

магнитными волнами, механическими ударами и другими подобными методами. 

С этой точкой зрения не соглашается другой автор, он отмечает, что такое 

толкование не вытекает из текста закона и что уничтожение компьютерной 

информации, в том числе и «путем внешнего воздействия», может быть и не 

связано с повреждением и уничтожением имущества (компьютерного 

оборудования). Вместе с тем оно может представлять значительную 

общественную опасность. Он приводит следующее определение доступа к 

компьютерной информации — это приобретение и использование лицом 

возможности получать, вводить, изменять или уничтожать информацию либо 

влиять на процесс ее обработки. Действие это может быть, как простым 

(например, тайное проникновение в помещение, где находится компьютер, 

использование подкупа и угроз в отношении служащего), так и совершенным с 

использованием технических средств (например, использование доступа к 

компьютерной сети с целью неправомерного доступа к информации в ЭВМ). 

Д.В. Айков отмечает, что «с точки зрения смысловой характеристики точнее 

было бы говорить о «проникновении»». Имеется ввиду неправомерное 

проникновение (вторжение) в охраняемую закономинформацию, находящуюся в 

памяти ЭВМ, в машинном носителе либо циркулирующую по 

коммуникационным каналам в системе или сети ЭВМ. 

Доступ к компьютерной информации считается неправомерным, если лицо: 

 не имеет права на доступ к данной информации; 
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 имеет право на доступ к данной информации, однако осуществляет его 

помимо установленного порядка, с нарушением правил ее защиты.  

Неправомерный доступ будет иметь место в случаях, когда лицо, не являясь 

собственником или иным законным владельцем компьютерной информации, 

имеет право на работу с ней либо имеет доступ к работе с данным банком 

информации, но ограничено в объеме операций и вторгается в ту часть банка 

данных, которая для него закрыта (например, при использовании чужого пароля). 

Неправомерным проникновением к компьютерной информации будут действия 

лица, имеющего допуск к операциям соответствующего ранга, если доступ 

осуществлен с нарушением правил работы с данным компьютером, системой, 

сетью, обеспечивающими устройствами, например, с отключением систем 

безопасности, с игнорированием физических условий, создавшихся в месте 

работы (например, высокой температуры), которые заведомо угрожают 

сохранности информации. Несанкционированное проникновение к пульту 

управления ЭВМ или их системой следует рассматривать как приготовление к 

доступу к компьютерной информации. Неправомерный доступ к компьютерной 

информации часто сопровождается нейтрализацией интеллектуальных средств ее 

защиты.1 

Такие действия уже сами по себе могут образовывать состав оконченного 

преступления, предусмотренного ст. 272 УК, либо, если при этом не наступили 

последствия в виде уничтожения, блокирования, модификации либо копирования 

компьютерной информации, должны рассматриваться как покушение на 

неправомерный доступ к компьютерной информации. Подтверждением 

вышесказанному служит норма, закрепленная в указе Президента: 

«Использование информации сопровождается строгим соблюдением требований 

ее защиты. Нарушение требований защиты информации расценивается как 

несанкционированный доступ к информации». Неправомерность доступа связана 

с нарушением вещных или обязательственных прав владельца или пользователя 
                                                           

1 Айков Д.В., Компьютерные преступления. Руководство по борьбе с компьютерными 

преступлениями / Д. Айков, К. Сейгер, У. Фонсторх. - М.: Мир, 2014. - С. 225. 
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ЭВМ либо тайны сообщений (ст. 23 Конституции РФ). Нарушены могут быть 

права любого лица, использующего ЭВМ. Право собственности (и права 

титульного владельца) на ЭВМ нарушается в случае неправомерного доступа к 

ЭВМ без разрешения собственника (титульного владельца) и иного законного 

полномочия. Обязательственные права нарушаются в случае неправомерного 

доступа к компьютерной информации, принадлежащей лицу, использующему 

ЭВМ на основе какого-либо договора. В этом случае преступление может быть 

совершено и собственником компьютера. (например, неправомерным будет 

просмотр электронной почты, доступ к информации при иных способах сетевой 

связи со стороны лица, предоставившего услуги связи, провайдера). Нарушение 

тайны сообщений правомерно только со стороны органов и должностных лиц, 

осуществляющих оперативно-розыскную деятельность и предварительное 

расследование, и только на основании судебного решения (ст. 23 Конституции 

РФ). В случае если тайна сообщений нарушена в результате неправомерного 

доступа к компьютерной информации, содеянное образует совокупность 

преступлений, предусмотренных ст. 272 и 138 УК. 

Не является неправомерным: 1) доступ к открытой информации в сети 

Internet и других открытых сетях. В таких сетях неправомерный доступ будет 

иметь место только в случае преодоления защиты информации, либо, хотя и без 

преодоления защиты, в связи с нарушением тайны сообщений; 2) доступ к 

компьютерной информации в случае, когда лицо использует принадлежащее ему 

компьютерное оборудование для «взлома» защиты программы или базы данных в 

нарушение авторских прав с целью пиратского копирования или иного 

неправомерного использования информации. Такие действия не посягают на 

общественную безопасность и целиком охватываются составом преступления, 

предусмотренного ст. 146 УК (нарушение авторских и смежных прав). 

Неправомерный доступ к записям программ для ЭВМ, к первичным документам 

баз данных и другой подобной информации, исполненной рукой человека, 

отпечатанной на машинке или принтере, набранной типографским способом, не 
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подразумевается в данной норме уголовного закона и может в соответствующих 

случаях повлечь ответственность лишь по другим статьям Особенной части УК 

РФ (ст. 137, 138, 183 и др.). Эти последствия должны находиться в причинно-

следственной связи с неправомерным доступом виновного к охраняемой законом 

компьютерной информации на машинном носителе, в ЭВМ, системе ЭВМ или их 

сети. 

Под уничтожением информации понимается утрата информации, при 

невозможности ее восстановлена или использования в соответствии с ее целевым 

назначением. Имеющаяся у пользователя возможность восстановить 

уничтоженную информацию с помощью средств программного обеспечения или 

получить данную информацию от другого пользователя не освобождает 

виновного от ответственности, так как уничтожение информации на данном 

конкретном носителе может повлечь тяжкие последствия, даже если информация 

впоследствии будет восстановлена (временная дезорганизация оборонной или 

транспортной системы). Уничтожением информации не является переименование 

файла, где она содержится, а также автоматическое «вытеснение» старых версий 

файлов последними по времени (кроме случаев, когда последняя версия урезана 

лицом, получившим неправомерный доступ к компьютерной информации). 

Под копированием информации имеется в виду неправомерное 

воспроизведение имеющейся в ЭВМ информации в любой документированной 

форме (в текстовом или графическом виде, на машинном носителе и т.п.), (если 

оно осуществляется помимо воли собственника или владельца этой информации). 

Одни авторы считают, что копирование информации влечет ответственность вне 

зависимости от того, копируется ли информация с помощью технических средств 

либо копирование производится вручную (например, с дисплея). Копированием 

информации будет и вывод ее на печатающее устройство, само отображение ее на 

дисплее. В литературе высказана точка зрения, что копированием информации 

следует считать только запись ее в файл на магнитном носителе с сохранением 

файла-источника. Копирование компьютерной информации от руки, путем 
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фотографирования текста с экрана дисплея, а также считывание информации 

путем перехвата излучений ЭВМ, расшифровки шумов принтера не 

подразумевается в диспозиции ст. 272 УК. С таким толкованием закона сложно 

согласиться. Действительно, слово «копирование» обычно используется в языке 

пользовательского интерфейса программ именно в этом смысле. Хотя нажатием 

кнопки «Сору» нельзя заставить себя взять авторучку и переписать 

конфиденциальную информацию с дисплея, однако это не означают, что такое 

переписывание не будет копированием информации. Копирование компьютерной 

информации следует рассматривать как неблагоприятное последствие, 

предусмотренное данной статьей уголовного закона, лишь в том случае, если она 

охраняется законом именно от несанкционированного копирования. 

От копирования компьютерной информации в смысле, придаваемом этому 

понятию данной нормой уголовного закона, следует отличать размножение 

информации. В последнем случае информация повторяется не на обособленном 

от оригинального носителе, а на оригинальном носителе (в памяти ЭВМ 

заводится несколько файлов одного содержания) либо на однородном носителе, 

оставшемся в распоряжении пользователя (копия заводится на дискете, 

сознательно оставленной в компьютере).В вину лицу, проникшему к 

компьютерной информации для ознакомления с ней, не может быть поставлено ее 

копирование, обусловленное не зависящим от его воли автоматическим 

действием программных средств правомерного пользователя (например, если 

файлы периодически копируются при всяком обращении к ним кого бы то ни 

было). 

Нарушение работы ЭВМ, системы ЭВМ или их сети имеет место в случае, 

если ЭВМ, их система или сеть не выполняет своих функций, осуществляет их не 

должным образом или в случае заметного уменьшения производительности 

системы. Нарушение работы ЭВМ включает в себя сбои в работе машины, 

выведение на дисплей неверной информации, отказ в выдаче информации, 

отключение элементов компьютерной системы (серверов, модемов и т. д.) - то 
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есть прекращение нормального функционирования этих устройств либо 

возникновение каких-либо помех или перебоев в работе этих устройств. 

Блокирование информации — это создание препятствий к свободному ее 

использованию при сохранности самой информации — это закрытие информации, 

характеризующееся недоступностью ее использования по прямому назначению 

правомочному на это пользователю; это искусственное затруднение доступа 

пользователей к компьютерной информации, не связанное с ее уничтожением. 

От уничтожения и блокирования компьютерной информации следует 

отличать вывод из строя компьютерной программы; в последнем случае 

программа для ЭВМ может быть доступна как организованная в виде файла 

информация, но не как объект взаимодействия с пользователем. В 

соответствующих случаях он может рассматриваться как преступление, 

предусмотренное ст. 141, 267, 273, 281 и др. УК РФ. В случае, если причиной 

выхода из строя компьютерной программы оказались уничтожение или 

блокирование компьютерной информации, которой должна оперировать 

программа, деяние следует квалифицировать как оконченное преступление -- 

неправомерный доступ к компьютерной информации. 

Следующим вредным последствием является модификация информации. Под 

модификацией информации следует понимать изменение содержания 

информации по сравнению с первоначальной 

В силу этого неправомерный доступ к охраняемой законом компьютерной 

информации является причиной, а наступившие вредные последствия следствием, 

т.е. причинная связь - необходимый признак объективной стороны 

рассматриваемого преступления. Если вышеперечисленные последствия не 

выступают в качестве следствия неправомерного доступа к компьютерной 

информации, а являются результатом иной деятельности виновного, то состав 

преступления, выраженный в ст. 272, отсутствует. В случае пресечения 

преступления до момента фактического наступления указанных в норме 

последствий, содеянное виновным надлежит рассматривать как покушение на 
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неправомерный доступ к компьютерной информации. Подобные последствия 

могут возникнуть в результате технических неисправностей или ошибок в 

программных средствах. В этом случае лицо совершившего неправомерный 

доступ к компьютерной информации не подлежит ответственности из-за 

отсутствия причинной связи между действиями и наступившими последствиями. 

Мотивами целями этого преступления могут быть любыми: корыстные 

побуждения, месть, цель получить информацию, желание проверить свои 

профессиональные способности или самоутвердиться. Но они не являются 

признаками состава этого преступления и не влияют на квалификацию. 

Субъектами данного преступления в основном могут являться лица, 

имеющие опыт работы с компьютерной техникой, и поэтому в силу 

профессиональных знаний они обязаны предвидеть возможные последствия 

уничтожения, блокирования, модификации информации либо нарушения работы 

ЭВМ, системы ЭВМ и их сети. По общему правилу субъектом преступления, 

может быть физическое, вменяемое, дееспособное лицо, достигшее 16-летнего 

возраста, не наделенное в силу характера выполняемой им работы возможностью 

доступа к ЭВМ, системе ЭВМ или их сети. Однако ч. 2 ст. 272 УК РФ 

предусматривает наличие специального субъекта, совершившего данное 

преступление: 1. лицо, использовавшее при совершении преступления свое 

служебное положение; 2. лицо, имеющее доступ к ЭВМ, системе ЭВМ или их 

сети. 

Субъективная сторона преступления характеризуется виной в форме умысла: 

лицо осознает, что осуществляет неправомерный (несанкционированный) доступ 

к охраняемой законом компьютерной информации, предвидит, что в результате 

производимых им операций могут наступить или неизбежно наступят указанные в 

законе вредные последствия, и желает (прямой умысел) или сознательно 

допускает (косвенный умысел) их наступления либо безразлично относится к 

ним. Человек, пытающийся получить доступ к информации, должен сознавать, 

что свободный доступ к информации ограничен, он не имеет прав на доступ к 
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этой информации. Об умысле будут свидетельствовать меры защиты информации 

от доступа посторонних (коды, пароли и т. п.), которые приходится преодолеть, 

чтобы получить доступ к информации, вывод на экран дисплея компьютера 

предупреждающих сообщений, устные уведомления о запрете доступа к 

информации. 

Это преступление при отсутствии квалифицирующих признаков относится к 

деяниям небольшой тяжести. 

Часть 2 ст. 272 УК предусматривает квалифицированный состав данного 

преступления, если оно совершено: а) группой лиц по предварительному сговору; 

б) организованной группой; в) лицом, с использованием своего служебного 

положения; г) лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети. 

Преступление признается совершенным группой лиц по предварительному 

сговору, если в нем участвовали лица, заранее договорившиеся о совместном 

совершении именно этого деяния. 

Организованная группа — это устойчивая группа лиц, заранее 

объединившихся для совершения одного или нескольких преступлений. 

Групповой способ совершения преступления будет налицо, если 

предварительный сговор имел место между лицами, которые совместными 

усилиями непосредственно обеспечили неправомерное проникновение в память 

компьютера или сеть ЭВМ. 

Использование должностным лицом своего служебного положения 

предполагает доступ к компьютерной информации благодаря занимаемому 

служебному положению (виновный воспользовался предоставленными ему по 

службе полномочиями или возможностями пользоваться компьютером, системой 

ЭВМ или их сетью и содержащейся в них информацией). Оно может быть 

произведено как со стороны служащего государственного или муниципального 

органов, коммерческой или некоммерческой организации, эксплуатирующей 

компьютерную систему, так и со стороны иных лиц, совершающих преступление 

с использованием служебного положения (например, со стороны работника 
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контролирующей организации). Лицо, использующее свое служебное положение 

или имеющее доступ к ЭВМ, системе ЭВМ или компьютерной сети, — это 

законный пользователь информации, как непосредственно работающий в режиме 

пользования или обработки баз данных, так и по роду своей деятельности 

имеющий право временно эксплуатировать ЭВМ или знакомиться с хранящейся в 

них информацией. 

Рассматриваемое преступление при наличии названных выше 

квалифицирующих признаков относится к категории преступлений средней 

тяжести. 

Состав данного преступления - материальный. Преступление считается 

оконченным с момента наступления хотя бы одного из альтернативно 

перечисленных в диспозиции ч. 1 ст. 272 УК последствий: уничтожения, 

блокирования, модификации либо копирования информации, нарушения работы 

ЭВМ, системы ЭВМ или их сети. 

 

 

2.2 Создание, использование и распространение вредоносных программ 

для ЭВМ 

 

Создание, использование и распространение вредоносных программ для 

ЭВМ (ст. 273 УК РФ)1 

1. Создание, распространение или использование компьютерных программ 

либо иной компьютерной информации, заведомо предназначенных для 

несанкционированного уничтожения, блокирования, модификации, копирования 

компьютерной информации или нейтрализации средств защиты компьютерной 

информации, - наказываются ограничением свободы на срок до четырех лет, либо 

принудительными работами на срок до четырех лет, либо лишением свободы на 

тот же срок со штрафом в размере до двухсот тысяч рублей или в размере 

                                                           
1 «Уголовный кодекс Российской Федерации» от 13.06.1996 № 63-ФЗ (ред. от 25.04.2018) 

// «Российская газета». - 25.06.1996. - Ст. 273. 
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заработной платы или иного дохода осужденного за период до восемнадцати 

месяцев. 

2. Деяния, предусмотренные частью первой настоящей статьи, совершенные 

группой лиц по предварительному сговору или организованной группой либо 

лицом с использованием своего служебного положения, а равно причинившие 

крупный ущерб или совершенные из корыстной заинтересованности, -

наказываются ограничением свободы на срок до четырех лет, либо 

принудительными работами на срок до пяти лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до 

трех лет или без такового, либо лишением свободы на срок до пяти лет со 

штрафом в размере от ста тысяч до двухсот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период от двух до трех лет 

или без такового и с лишением права занимать определенные должности или 

заниматься определенной деятельностью на срок до трех лет или без такового. 

3. Деяния, предусмотренные частями первой или второй настоящей статьи, 

если они повлекли тяжкие последствия или создали угрозу их наступления, -

наказываются лишением свободы на срок до семи лет. 

Часть 1 ст. 273 УК РФ устанавливает ответственность за создание программ 

для ЭВМ или внесение в существующие программы изменений, заведомо 

приводящих к несанкционированному уничтожению, блокированию, 

модификации либо копированию информации, нарушению работы ЭВМ, системы 

ЭВМ или их сети, а равно использование либо распространение таких программ 

или машинных носителей с такими программами. 

В 2010 г. - 323, в 2011 г. - 700, в 2012 г. - 1020, в 2013 г. - 1890, в 2014 г. - 

1549, в 2015 г. - 1995, в 2016 г. - 1543 преступления, предусмотренных ст. 273 УК 

РФ (включая и ее часть вторую). 

Объект преступления — компьютерная безопасность существующих 

программ для ЭВМ. 
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Предмет преступления — программы для ЭВМ. Это объективная форма 

представления совокупности данных и команд, предназначенных для 

функционирования электронных вычислительных машин (ЭВМ) и других 

компьютерных устройств с целью получения определенного результата. Под 

программой для ЭВМ подразумеваются также подготовительные материалы, 

полученные в ходе ее разработки, и порождаемые ею аудиовизуальные 

изображения. «Данные» программы (база данных) — это объективная форма 

представления и организации совокупности данных (статей, расчетов и т.п.), 

систематизированных таким образом, чтобы эти данные могли быть найдены и 

обработаны с помощью ЭВМ. 

Объективная сторона преступления характеризуется следующими 

альтернативными действиями: 1) созданием так называемых вредоносных 

программ для ЭВМ; 2) внесением изменений в существующие программы; 3) 

использованием вредоносных программ или их машинных носителей; 4) 

распространением таких программ или их машинных носителей. Вредоносными 

программами являются, как это вытекает из диспозиции ч. 1 ст. 273 УК РФ, 

программы, заведомо приводящие к несанкционированному уничтожению, 

блокированию, модификации либо копированию информации, нарушению 

работы ЭВМ, системы ЭВМ или их сети. Сами вредоносные программы и их 

машинные носители выступают в качестве орудий и средств совершения 

преступления как признаков объективной стороны состава. 

Наиболее распространенными разновидностями таких программ являются 

так называемые компьютерные вирусы. Последние, попав в компьютерную 

систему или сеть, способны распространяться и «заражать» другие системы или 

сети, что вызывает среди компьютеров явления, сходные с эпидемией 

инфекционных болезней (что и послужило причиной получения ими названия 

«компьютерные вирусы»). В специальной литературе упоминаются примеры 

первых известных случаев «вредоносных», вирусных компьютерных программ. 

Это, например, «пакистанский вирус», заразивший в 1987 г. в США более 18 
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тысяч компьютеров, «лехайский вирус», по состоянию на февраль 1989 г. 

заразивший около четырех тысяч компьютеров в США. По данным некоторых 

исследователей, на российском рынке программного обеспечения ежемесячно 

фиксируется появление от двух до 10 новых вирусов. 

Создание указанных программ — это их разработка (т.е. разработка ранее не 

существовавших программ). Внесение изменений предполагает дополнение или, 

наоборот, сокращение либо перестановку последовательности команд уже 

существующих программ, замену одной части программы другой. 

Распространение вредоносной программы или их машинных носителей означает 

применение их по назначению. Распространение вредоносной программы — это 

предоставление доступа к созданной (вредоносной) в любой материальной форме 

программе для ЭВМ или базе данных. Использование таких программ (или баз 

данных для ЭВМ) — это выпуск в свет, воспроизведение, распространение и иные 

действия по введению их в хозяйственный оборот. 

Понятие уничтожения, блокирования, модификации, копирования 

информации, а также нарушения работы ЭВМ, системы ЭВМ или их сети 

давалось при характеристике состава преступления, предусмотренного ч. 1 ст. 272 

УК РФ. 

С объективной стороны состав преступления, предусмотренный ч. 1 

рассматриваемой статьи УК РФ, сконструирован как формальный, и 

преступление признается оконченным с момента совершения указанных 

действий, образующих объективную сторону данного преступления. 

Субъект преступления — лицо, достигшее 16-летнего возраста. 

Субъективная сторона характеризуется только прямым умыслом. Лицо 

осознает общественную опасность создания вредоносных программ для ЭВМ или 

иных действий, образующих объективную сторону данного преступления, 

предвидит возможность или неизбежность наступления вследствие этих действий 

указанных вредных последствий (законодатель специально указывает на признак 
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«заведомости» для лица наступления вредных последствий) и желает совершения 

таких действий. 

Часть 2 ст. 273 УК РФ предусматривает повышенную ответственность за 

деяния, предусмотренные ч. 1 этой статьи, повлекшие по неосторожности тяжкие 

последствия. Квалифицированный состав сконструирован как материальный и 

считается оконченным с момента наступления указанных последствий. Под ними 

понимается наступление таких последствий, как причинение (в результате 

создания, использования или распространения вредоносных программ) вреда 

здоровью людей или их гибель, дезорганизацию производства на предприятии, 

техногенную катастрофу, причинение значительного ущерба окружающей среде, 

нарушение работы банка и т.п. Признаком объективной стороны 

квалифицированного состава является и причинная связь между указанными 

действиями и наступившими в результате этого тяжкими последствиями. 

Субъективная сторона квалифицированного состава характеризуется 

двойной формой вины: прямым умыслом по отношению к действиям и 

неосторожностью (как в виде легкомыслия, так и небрежности) — к наступлению 

тяжких последствий. 

 

2.3 Наказуемость преступлений в сфере компьютерной информации в 

российском и зарубежном уголовном праве 

 

В качестве наказания в 4.1 ст. 272 УК РФ предусматривает штраф в размере 

до двухсот тысяч рублей или в размере заработной платы или иного дохода 

осужденного за период до восемнадцати месяцев; исправительные работы на срок 

от шести месяцев до одного года; лишение свободы на срок до двух лет. 

Таким образом, преступление, предусмотренное ч.1 ст.272, является 

преступлением небольшой тяжести (ч.2 ст. 15 УК РФ). 

В ч.2 ст.272 УК РФ предусмотрен квалифицированный состав того же 

преступления, поэтому наказание выше: 
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1. штраф в размере от ста тысяч до трехсот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период от одного года до 

двух лет; либо: 

2. исправительные работы на срок от одного года до двух лет; либо 

3. арест на срок от трех до шести месяцев; либо 

4. лишение свободы до пяти лет. 

Следовательно, деяние, предусмотренное в ч.2 ст.272, является 

преступлением средней тяжести. 

Законодателем предусмотрены весьма мягкие санкции для рассматриваемого 

преступления, если принимать во внимание какими серьезными могут быть 

последствия неправомерного доступа к компьютерной информации не только для 

какой-либо компании, но и для национальной безопасности. Но подобная 

мягкость санкций характерна не только для России. Так, в УК Азербайджанской 

Республики за неправомерный доступ к компьютерной информации (ст.271) 

установлен максимальный срок лишения свободы три года за 

квалифицированный состав в ч.2. То же деяние в УК Туркменистана наказывается 

исправительными работами на срок до одного года. 

В ч. 1 ст.349 УК Республики Беларусь «Несанкционированный доступ к 

компьютерной информации» в качестве максимального наказания указан арест на 

срок до шести месяцев. Данная статья состоит из трех частей. В ч.2 ст. 349 в 

качестве квалифицирующего признака предусмотрен специальный мотив 

(корыстная или иная личная заинтересованность) либо специальный субъект. 

Здесь максимальным наказанием является лишение свободы до двух лет. В ч.З 

предусмотрены тяжкие последствия несанкционированного доступа к 

информации в виде крушений, аварий, катастроф, несчастных случаев с людьми, 

изменений в окружающей среде и иных тяжких последствий, которые 

наказываются лишением свободы на срок до семи лет.1 

                                                           
1 Антонос Г.А., Международные изменения права киберпространства / Г.А. Антонос // 

Право и информатизация общества: сб. науч. тр. - М.: ИНИОНРАН, 2013. - С. 174-186. 
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Что касается уголовного законодательства других зарубежных стран (кроме 

СНГ), то там нет точно такого же состава преступления, как предусмотренный в 

ст.272 УК РФ, но есть аналогичные деяния. В основном уголовная 

ответственность предусмотрена за несанкционированный доступ к защищенным 

компьютерам, принадлежащим федеральному правительству или его органам, 

либо к специальному виду информации. 

Так, УК Китая в ст.285 предусматривает ответственность за 

несанкционированный доступ к компьютерной информации, касающейся 

государственной тайны, построения средств обороны, технологии и науки. 

Максимальное наказание за это преступление не превышает трех лет лишения 

свободы. 

В СТ.313-В Закона Бразилии от 7 июля 2000 г «Несанкционированная 

модификация или изменение информационной системы» предусматривается 

наказание в виде тюремного заключения на срок от 2 месяцев до 2 лет и штраф. 

Срок наказания увеличивается с одной трети до половины, если модификация или 

изменение информационной системы повлекли причинение вреда любой из 

составляющих ее частей. 

Пункт (а)(1)§ 1030 18 Свода законов США устанавливает ответственность за 

несанкционированный доступ к компьютерной информации с ограниченным 

доступом, касающейся национальной безопасности, международных отношений, 

атомной энергетики. За данное преступление установлено наказание в виде 

штрафа либо лишения свободы на срок десять лет. Если же лицо уже было 

судимо за данное преступление, то в качестве наказания предусмотрен штраф 

либо лишение свободы на срок до двадцати лет. 

Пункт (а)(2)§1030 18 Свода законов США предусматривает ответственность 

за несанкционированный доступ к информации, содержащейся на защищенных 

компьютерах какого-либо министерства, финансового учреждения или агентства 

США. Это преступления наказывается штрафом либо лишением свободы на срок 

до одного года. Но в случае, если такое преступление совершается с целью 
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извлечения коммерческой выгоды, а стоимость полученной информации 

превышает $5000, то виновный наказывается штрафом или лишением свободы на 

срок до пяти лет. При повторном осуждении за подобное преступление 

максимальное наказание составляет десять лет лишения свободы. 

При этом отметим, что особенностью англо-американской системы 

уголовных наказаний является то, что в случае, если осужденный по 

федеральному законодательству «сознательно» не уплачивает штраф, то ему 

назначается лишение свободы1. 

Первым делом в Великобритании о компьютерном преступлении было R V 

Gold (1987) 3 WLR 803 до принятия Закона 1990 г. о злоупотреблении 

компьютерами. Обвиняемые получили несанкционированный доступ к BT's 

Prestel Service и затем вскрыли кодовые пароли различных частных почтовых 

ящиков. Обвиняемые были осуждены по Закону о подделке документов и 

контрафакции 1981 г. за создание фальшивого инструмента путем ввода 

идентификационного кода входа в систему, принадлежащего покупателю. В 

данном деле два компьютерных хакера получили доступ к компьютерной сети 

British Telecom Prestel Gold без разрешения и изменили содержащиеся в ней 

данные. Один из обвиняемых также проник в компьютерные файлы Герцога 

Эдинбургского и оставил сообщение: «Добрый день. Ваше высочество Герцог 

Эдинбургский». Они были осуждены по Закону о подлоге и подделке 1981 г., т.к. 

создали ложный инструмент в смысле раздела 1 этого Закона.1 

Закон Великобритании о злоупотреблении компьютерами вступил в силу 29 

августа 1990 г. Одним из основных мотивов принятия данного закона было 

опасение, что если Соединенное Королевство не последует примеру многих 

европейских партнеров, уже установивших ответственность за компьютерные 

                                                           
1  Уголовное право зарубежных государств. Общая часть/Под. ред. ИД. Козочкина. - М.: 

Институт международного права и экономики им. А.С. Грибоедова, 2013. - С.234 
1 В разделе (с!) 8 указанного Закона 1981 г. «инструмент» определен как «любой диск, 

запись, звуковая дорожка или другое устройство на которые или в котором информация 

записана или хранится механическим, электронным или другим путем». 
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преступления, то позиция Королевства на информационных рынках Европы 

может пострадать. 

Преступления, предусмотренные ст. 1-3 Закона, которые анализировались в 

§§1-2 настоящей главы диссертации, рассматриваются только судами магистрата, 

и максимальное наказание за них предусмотрено в виде лишения свободы на срок 

до 6 месяцев или штраф, не превышающий £5000. Также могут быть назначены 

оба вида наказания. 

В Великобритании было несколько успешных обвинений по ст.1 Закона, в 

том числе случай, когда мужчина был оштрафован на £900 за 

несанкционированные звонки в США с использованием оборудования Mercury 

Communications. И так как термин «компьютер» в этом Законе не определен, то 

суды вправе определить содержание этого понятия, которое может включать в 

себя, в том числе и оборудование, имеющее компьютерные технологии, хотя 

фактически может не являться компьютером. Эта позиция также характерна для 

законодательства других стран, например, Франции и Германии. Напротив, в 

законодательстве США (п. (е)(1)§1030 Свода Законов США) содержится 

определение компьютера. 

В ч.1 ст. 273 УК РФ в качестве предусмотрено лишение свободы на срок до 

трех лет со штрафом в размере до двухсот тысяч рублей или в размере заработной 

платы или иного дохода осужденного за период до восемнадцати месяцев. Данное 

преступление относится к преступлениям средней тяжести. 

В УК Республики Таджикистан предусмотрено лишь ограничение свободы 

на срок до двух лет. УК Эстонской Республики за заведомое распространение 

компьютерных вирусов устанавливает штраф. В то же время, здесь в качестве 

квалифицирующих признаков указаны: совершение деяние повторно; с 

причинением существенного вреда; с целью распространения вируса в 

государственной компьютерной системе либо с целью распространения вируса в 

сетях всеобщего пользования. Это преступление наказывается уже лишением 

свободы от одного года до четырех лет. 
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При этом большинство Уголовных кодексов государств СНГ и Прибалтики 

предусматривают максимальное наказание за создание, распространение, 

использование вредоносных программ в виде лишения свободы до двух лет, т.е. 

считают данное деяние менее опасным, чем российский законодатель. 

Не во всех странах, где есть уголовная ответственность за распространение 

вредоносных программ, это деяние наказывается лишением свободы. Так, УК 

Украины в ч.1 ст.361 предусматривает за распространение «компьютерного 

вируса» (о других видах вредоносных программ в этой норме не сказано) штраф 

налагается в качестве альтернативы исправительным работам либо ограничению 

свободы до двух лет. 

Ст. ЗОЗ УК Республики Таджикистан предусматривает уголовную 

ответственность за разработку, компьютерных программ или внесение изменений 

в существующие программы с целью несанкционированного уничтожения, 

блокирования, модификации или копирования информации, хранящейся в 

компьютерной системе, сети или на машинных носителях, а также разработка 

специальных вирусных программ, заведомое их использование или 

распространение носителей с такими программами. Данное деяние наказывается 

штрафом в размере от трёхсот до пятисот минимальных размеров заработной 

платы либо ограничением свободы до двух лет. 

В ч.2 ст.273 УК РФ за квалифицированный состав рассматриваемого 

преступления предусматривается лишение свободы на срок от трех до семи лет. 

Это деяние относится к категории тяжких преступлений. 

Самое суровое наказание за подобное преступление среди государств СНГ и 

Прибалтики предусматривает УК Республики Беларусь - до десяти лет лишения 

свободы. А самым «либеральным» является УК Республики Таджикистан: 

разработка, использование и распространение вредоносных программ, повлекшее 

по неосторожности тяжкие последствия, наказывается ограничением свободы до 

двух лет. 
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Так, например, 30 сентября 2009 года следователем следственного отделения 

РУ ФСБ России по Архангельской области было возбуждено уголовное дело по 

факту создания и распространения вредоносных программ: распространение 

«троянцев» было квалифицировано по статье 273 УК РФ, доступ к чужим 

паролям — по статье 272. Один из обвиняемых по данному делу был приговорен 

к 2 годам лишения свободы условно, а второй — 3 года лишение свободы 

реально, но был освобожден из-под стражи в зале суда по амнистии1. 

В июне 2001 г. Вахитский районный суд г.Казани приговорил 

двадцативосьмилетнего гражданина Кравченко за использование вредоносной 

программы Trojan.RWS.GHpl 12 к 1 годы и 6 месяцам исправительных работ. 1 

В Великобритании за несанкционированную модификацию данных (ст.З 

Закона 1990 г.) предусмотрено максимальное наказание до пяти лет лишения 

свободы либо штраф или и та и другая меры вместе. В Великобритании первым 

случаем, когда лицо, виновное в умышленном внедрении вируса в компьютерную 

систему, предстало перед судом, было дело R v Christopher Pile (1995). В 

Великобритании наказание для виновных в совершении указанного преступления 

в соответствии с Законом 1990 г. дифференцировано в зависимости от степени их 

общественной опасности2. Если дело было рассмотрено без участия присяжных 

заседателей (в порядке суммарного производства), то осужденному может быть 

назначено тюремное заключение на срок до шести месяцев либо штраф, либо оба 

этих наказания одновременно. Если дело было рассмотрено по обвинительному 

акту с участием присяжных заседателей, то максимальное наказание достигает 

пяти лет тюремного заключения. 

В Китае лица, виновные в намеренном создании или распространении 

компьютерных вирусов и иных программ, мешающих нормальной работе 

                                                           
1  1 Антонос Г.А., Международные изменения права киберпространства / Г.А. Антонос // 

Право и информатизация общества: сб. науч. тр. - М.: ИНИОНРАН, 2013. - С. 179. 
1 Антонос Г.А., Международные изменения права киберпространства / Г.А. Антонос // 

Право и информатизация общества: сб. науч. тр. - М.: ИНИОНРАН, 2013. - С. 182. 
2 Уголовное право зарубежных государств. Общая часть/Под ред. И.Д. Козочкина. - М.: 

Институт международного права и экономики им. А.С. Грибоедова, 2013. - С. 21-22. 
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компьютерной системы и причиняющих тяжкие последствия, наказываются 

лишением свободы до пяти лет (§3 ст.286 УК Китая). 

За совершение преступления, указанного в ч.1 ст.274 УК РФ законодатель 

предусмотрел несколько альтернативных видов наказания: 

1. лишение права занимать определенные должности или заниматься 

определенной деятельностью на срок до пяти лет. 

2. обязательные работы на срок от ста восьмидесяти до двух сот сорока 

часов 

3. ограничение свободы на срок до двух лет. 

Таким образом, указанное деяние относится к категории преступлений 

небольшой тяжести. 

В ч.2 ст.274 УК РФ в качестве наказания содержится только лишение 

свободы на срок до четырех лет. Это преступление относится к категории средней 

тяжести. 

Что касается санкций за рассматриваемое преступление в государствах СНГ 

и Прибалтики, то здесь наблюдается практически идентичная картина с УК РФ, с 

одинаковым набором видов наказаний, и примерно одинаковым разбросом в 

сроках. 

Таким образом, сравнение наказуемости преступлений в сфере 

компьютерной информации в России и зарубежных государствах показывается, 

что в целом многие страны СНГ и Прибалтики, в том числе и Россия, довольно 

мягко относятся к «вирусописателям» и их распространителям. При этом нередко 

уголовные дела, возбужденные по факту распространения вредоносных 

программ, в нашей стране заканчиваются условным осуждением либо 

назначением более мягкого, чем лишение свободы, наказанием. 

Однако особый характер компьютерной информации, должностное 

положение виновного, совершение преступления в отношении информационно-

телекоммуникационных сетей специального назначения и другие подобные 

обстоятельства рассматриваются зарубежным уголовным законодательством, как 
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повышающие общественную опасность таких преступлений, что находит свое 

отражение в более строгих санкциях. 

 

2.4 Выработка предупредительных мер по борьбе с компьютерными 

преступлениями 

 

Почти все виды компьютерных преступлений можно так или иначе 

предотвратить. Мировой опыт свидетельствует о том, что для решения этой 

задачи правоохранительные органы должны использовать различные 

профилактические меры. В данном случае профилактические меры следует 

понимать, как деятельность, направленную на выявление и устранение причин, 

порождающих преступления, и условий, способствующих их совершению. В 

нашей стране разработкой методов и средств предупреждения компьютерных 

преступлений занимается криминалистическая наука. Это наука о 

закономерностях движения уголовно-релевантной информации при совершении и 

расследовании преступлений и основанных на них методах раскрытия, 

расследования и предупреждения преступлений. Как видно из определения, 

предупреждение преступлений является важной составной частью методологии 

криминалистики. 

В настоящее время можно выделить три основных группы мер 

предупреждения компьютерных преступлений1: 

1. Правовые. 

В эту группу мер предупреждения компьютерных преступлений прежде 

всего относят нормы законодательства, устанавливающие уголовную 

ответственность за противоправные деяния в компьютерной сфере. Если 

обратиться к истории, то мы увидим, что первый нормативно- правовой акт 

такого типа был принят американскими штатами Флорида и Аризона в 1978 году. 

                                                           
1 Ахтырская Н.А, Организованная преступность в сфере информационных технологий / 

Н.А. Ахтырская // Компьютерная преступность и кибертерроризм. Исследования, аналитика. 

Вып. 1. - Запорожье, 2014. - С. 35. 
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Этот закон назывался «Computercrimeactof 1978». Затем почти во всех штатах 

Америки были приняты аналогичные законодательства. Эти правовые акты стали 

фундаментом для дальнейшего развития законодательства в целях осуществления 

мер предупреждения компьютерных преступлений. Что же касается нашей 

страны, то первым шагом в этом направлении можно считать Федеральный Закон 

«О правовой охране программ для ЭВМ и баз данных» от 23 сентября 1992 года. 

Аналогичные законы в зарубежных странах были приняты на 5-10 лет раньше. 20 

и 25 января 1995 года Федеральным Собранием были приняты 2 закона 

соответственно: «О связи» и «Об информации, информатизации и защите 

информации». Эти правовые акты явились прогрессивным шагом в развитии 

данного направления, они: 

1. Дают юридическое определение основных компонентов 

информационной технологии как объектов правовой охраны. 

2. Устанавливают и закрепляют права и обязанности собственника на 

эти объекты. 

3. Определяют правовой режим функционирования средств 

информационных технологий. 

4. Определяют категории доступа определенных субъектов к 

конкретным видам информации. 

5. Устанавливают категории секретности данных и информации. 

6. Дают определение и границы правового применения термина 

«конфиденциальная информация». 

Аналогичные законы действуют в западных странах уже более 20 лет. 

Решающим законодательным аккордом в этой области можно считать 

принятие в июне 1996 года Уголовного кодекса РФ, устанавливающего 

уголовную ответственность за компьютерные преступления. Информация в нем – 

объект уголовно-правовой охраны. 

2. Организационно-технические меры предупреждения компьютерных 

преступлений. 
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В настоящее время руководство профилактикой компьютерных 

преступлений в странах осуществляется по следующим направлениям1: 

 соответствие управленческих процедур требованиям компьютерной 

безопасности; 

 разработка вопросов технической защиты компьютерных залов и 

компьютерного оборудования; 

 разработка стандартов обработки данных и стандартов компьютерной 

безопасности; 

 осуществление кадровой политики с целью обеспечения компьютерной 

безопасности. 

Например, национальным бюро стандартов США были разработаны базовые 

требования безопасности, предъявляемые к компьютерным сетям. В их числе: 

 пригодность — гарантия того, что сеть пригодна для обеспечения 

санкционированного доступа; 

 контролируемая доступность — гарантия, что сеть обеспечит доступ только 

санкционированному пользователю для решения санкционированных задач; 

 неприкосновенность — защита данных от несанкционированного их 

изменения и уничтожения; 

 конфиденциальность — защита данных от несанкционированного 

раскрытия; 

 безопасность передачи данных — гарантия того, что идентификация 

пользователей, качество передаваемых данных, время и продолжительность 

передачи данных обеспечены. 

На основе данных требований были созданы соответствующие механизмы 

технического контроля, отвечающие следующим критериям: 

 целостность — базовая надежность, гарантирующая, что механизм работает 

как должно; 

                                                           
1 Калиниченко И.А., Теоретические основы противодействия неправомерному доступу в 

сфере информационных технологий. Под общ. ред.: Калиниченко И.А. - Орел, 2013. - С.72. 
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 возможность проверки — способность записывать информацию, которая 

может иметь значение в раскрытии и расследовании попыток посягательства на 

средства компьютерной техники и других событий, относящихся к вопросам 

безопасности системы. 

В результате практической реализации этих мер стало возможно1: 

 контролировать физический доступ к средствам компьютерной техники 

(СКТ); 

 контролировать электромагнитное излучение аппаратных СКТ; 

 наблюдать за возможной угрозой СКТ и фиксировать каждую такую 

попытку (методом мониторинга). 

Как видно из вышеприведенного, цели и основные положения защиты 

информации в зарубежных странах по ряду базовых позиций совпадают с 

российскими и предполагают: 

 предотвращение утечки, хищения, утраты, искажения и подделки 

информации; 

 предотвращение угроз безопасности личности, общества и государства; 

 предотвращение несанкционированных действий по уничтожению, 

модификации, искажению, копированию, блокированию информации; 

предотвращение других форм незаконного вмешательства в информационные 

ресурсы и системы; 

 обеспечение правового режима функционирования документированной 

информации как объекта собственности; 

 охранение государственной тайны и конфиденциальности 

документированной информации; 

 обеспечение прав субъектов в информационных процессах и при 

разработке, производстве и применении информационных систем, технологий и 

средств их обеспечения. 

                                                           
1 Быков В.С., Совершенствование уголовной ответственности за преступления, 

сопряженные с компьютерными технологиями / В.С. Быков // Уголовное право. 2013. - № 3. - С. 

11. 



65 
 

По методам применения тех или иных организационно-технических мер 

предупреждения компьютерных преступлений специалистами отдельно 

выделяются три их основные группы: 

1) организационные; 

2) технические; 

3) комплексные (сочетающие в себе отдельные методы двух первых групп). 

Организационные меры защиты СКТ включают в себя совокупность 

организационных мероприятий по подбору проверке и инструктажу персонала, 

участвующего на всех стадиях ин формационного процесса; разработке плана 

восстановления информационных объектов после выхода их из строя; 

организации программно-технического обслуживания СКТ; возложению 

дисциплинарной ответственности на лиц по обеспечению безопасности 

конкретных СКТ; осуществлению режима секретности при функционировании 

компьютерных систем; обеспечению режима физической охраны объектов; 

материально-техническому обеспечению и т. д. и т. п. Организационные 

мероприятия, по мнению многих специалистов, занимающихся вопросами 

безопасности компьютерных систем, являются важным и одним из эффективных 

средств защиты информации, одновременно являясь фундаментом, на котором 

строится в дальнейшем вся система защиты. 

Анализ материалов отечественных уголовных дел позволяет сделать вывод о 

том, что основными причинами и условиями, способствующими совершению 

компьютерных преступлений в большинстве случаев, стали1: 

 неконтролируемый доступ сотрудников к пульту управления (клавиатуре) 

компьютера, используемого как автономно, так и в качестве рабочей станции 

автоматизированной сети для дистанционной передачи данных первичных 

бухгалтерских документов в процессе осуществления финансовых операций; 

                                                           
1 Евдокимов К.Н., Актуальные вопросы предупреждения преступлений в сфере 

компьютерной информации в Российской Федерации / К.Н Евдокимов // Академический 

юридический журнал. - № 1 (59). - 2015. - С.26. 
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 бесконтрольность за действиями обслуживающего персонала, что позволяет 

преступнику свободно использовать указанную в п. 1 ЭВМ в качестве орудия 

совершения преступления; 

 низкий уровень программного обеспечения, которое не имеет контрольной 

защиты, обеспечивающей проверку соответствия и правильности вводимой 

информации; 

 несовершенство парольной системы защиты от несанкционированного 

доступа к рабочей станции и ее программному обеспечению, которая не 

обеспечивает достоверную идентификацию пользователя по индивидуальным 

биометрическим параметрам; 

 отсутствие должностного лица, отвечающего за режим секретности и 

конфиденциальности коммерческой информации и ее безопасности в части 

защиты средств компьютерной техники от несанкционированного доступа; 

 отсутствие категорийности допуска сотрудников к документации строгой 

финансовой отчетности, в т. ч. находящейся в форме машинной информации; 

 отсутствие договоров (контрактов) с сотрудниками на предмет 

неразглашения коммерческой и служебной тайны, персональных данных и иной 

конфиденциальной информации. 

В функциональные обязанности указанных лиц прежде всего должны 

входить следующие позиции осуществления организационных мер обеспечения 

безопасности СКТ: 

 обеспечение поддержки со стороны руководства конкретной организации 

требований защиты СКТ; 

 разработка комплексного плана защиты информации; 

 определение приоритетных направлений защиты информации в 

соответствии со спецификой деятельности организации; 

 составление общей сметы расходов финансирования охранных мероприятий 

в соответствии с разработанным планом и утверждение ее в качестве приложения 

к плану руководством организации; 
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 определение ответственности сотрудников организации за безопасность 

информации в пределах установленной им компетенции путем заключения 

соответствующих договоров между сотрудником и администрацией; 

 разработка, внедрение и контроль за исполнением раз личного рода 

инструкций, правил и приказов, регламентирующих формы допуска, уровни 

секретности информации, конкретных лиц, допущенных к работе с секретными 

(конфиденциальными) данными и т. п.; 

 разработка эффективных мер борьбы с нарушителями защиты СКТ. 

При этом, как показывает практика, наиболее надежным средством 

повышения эффективности мер безопасности СКТ является обучение и 

ознакомление работающего персонала с применяемыми в конкретной 

организации организационно-техническими мерами защиты. 

Технические меры представляют собой применение различных устройств 

специального назначения1: 

1. Источники бесперебойного питания. 

2. Устройства экранирования аппаратуры, линий проводной связи и 

помещений, в которых находится компьютерная техника. 

3. Устройства комплексной защиты телефонии. 

4. Устройства пожарной защиты. 

5. Средства защиты портов компьютера. 

Также для защиты программного обеспечения нужно ввести параметры 

доступа в компьютер. Доступ может быть определен как: 

 общий (безусловно предоставляемый каждому пользователю); 

 отказ (безусловный отказ, например разрешение на удаление порции 

информации); 

 зависимый от события (управляемый событием), предусматривает 

блокировку обращения пользователя, например в определенные интервалы 

                                                           
1 Косынкин А.А., Преодоление противодействия расследованию преступлений в сфере 

компьютерной информации: - Москва: Юрлитинформ, 2013. - С. 152. 
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времени или при обращении к компьютерной системе с определенного 

терминала; 

 зависимый от содержания данных (в этом случае решение о доступе 

основывается на текущем значении данных, например некоторому пользователю 

запрещено читать те или иные данные); 

 зависимый от состояния (динамического состояния компьютерной 

системы), осуществляется в зависимости от текущего состояния компьютерной 

системы, управляющих программ и системы защиты, например может быть 

запрещен доступ к файлу, если носитель машинной информации не находится в 

состоянии «только чтение» либо пока не будет открыт логический диск, 

содержащий этот файл; 

 частотно-зависимый (например, доступ разрешен пользователю только один 

или определенное число раз — таким образом предотвращается возможность 

динамического управления событиями); 

 по имени или другим признакам пользователя (например, пользователю 

должно быть более 18 лет); 

 зависимый от полномочий (предусматривает обращение пользователя к 

данным в зависимости от режима: только чтение, только выполнение и т.д.); 

 зависимый от предыстории обращения; 

 по разрешению (по паролю). 

Что же касается антивирусных программ, то ученые сходятся в том, что в 

настоящее время существует достаточное их количество, чтобы обезвредить 

практически любой вирус. Из российских разработок можно выделить: 

AIDSTEST, Adinf, Sheriff, DoctorWeb, KasperskyAnti-Virus. Про последнюю 

программу можно сказать, что она уничтожает даже самокодирующиеся вирусы. 

Антивирусные программы обеспечивают защиту компьютера от вирусов на 97%. 

Три же процента это подтверждение того, что не бывает абсолютно надежных 

систем. Вообще если соблюдать простые правила (создавать архивы нужных 

программ, не устанавливать на компьютер носители информации сомнительного 
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происхождения, периодически проверять компьютер на предмет появления 

вирусов и т.д.) можно избежать лишних проблем. 

 

 

 

 

 

 

 

 

ЗАКЛЮЧЕНИЕ 
 

Из проведенного исследования можно сделать следующие выводы: 

В связи с необходимостью учета в российском уголовном законе положений 

международно-правовых документов, посвященных компьютерным 

преступлениям, следует подчеркнуть, что, несмотря на их многообразие, не все 

они носят юридически обязательный характер. Большинство из них относятся к 

категории «мягкого права», предписания которого являются рекомендательными. 

Кроме того, некоторые из документов в этой сфере Россия либо не 

ратифицировала, либо даже не подписала. При этом сам факт подписания того 

или иного международного договора свидетельствует о внимании государства к 

проблеме, в данном случае - к проблеме противодействия такого рода 

преступности. 

Российская Федерация должна имплементировать уже принятые 

международные документы (в частности, подписать и ратифицировать 

Конвенцию Совета Европы по киберпреступности), активно участвовать в 

принятии новых документов, а также совершенствовать национальное уголовное 

законодательство с учетом развития информационных технологий, новейшего 
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профильного законодательства, а также с учетом выявленных недостатков в 

правоприменении действующего уголовного закона. 

В ходе изучения проблемы субъективной стороны преступления 

сформулирован ряд предложений по совершенствованию практики применения 

уголовного законодательства в данной сфере. 

1. Российское уголовное законодательство не соответствует современному 

уровню развития информационных технологий и потребностям уголовно-

правовой защиты компьютерной информации. 

2. Системы защиты информационных систем и сетей связи не успевают 

совершенствоваться вслед за все более совершенными методами и способами 

совершения преступлений в сфере компьютерной информации. Сюда же можно 

отнести и не всегда серьезный подход руководителей предприятий к вопросу 

обеспечения информационной безопасности и защите информации, а нередко 

даже и сокрытие от правоохранительных органов фактов компьютерного 

преступления в организации. 

3. Сложность конструкций правовых норм (ст. 272, ст.273 УК РФ) и 

нередкие ошибки в толковании элементов составов преступлений затрудняют 

расследование преступлений в сфере компьютерной информации. 

4. Бланкетный характер ст.274 УК РФ не позволяет ее использовать на 

практике, т.к. зачастую отсутствуют правила использования ЭВМ, их сети или 

системы. Кроме того, обязательное причинение существенного вреда при 

наступлении определенных последствий, также ограничивает возможность ее 

применения. 

5. Анализ российского законодательства и законодательства зарубежных 

стран об ответственности за преступления в сфере компьютерной информации 

показал, что существуют различия как в определении круга деяний, признаваемых 

преступными, так и в процедурах оказания помощи при расследовании 

трансграничных преступлений. И, следует подчеркнуть, российское 
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законодательство во многом отстает от развитых стран в сфере уголовно-

правовой защиты компьютерной информации. 

6. Российская Федерация во многом не учитывает и нормы международного 

права, касающиеся как материального, так и процессуального права, 

направленного на противодействие преступлениям в сфере компьютерной 

информации. 

7. Сложность в установлении места и времени совершения деяния, 

обусловленная их трансграничным характером и возможностью оперативного 

получения электронных доказательств. Проблему международного масштаба 

составляет процесс розыска и сохранения следов совершения преступления, что 

существенно снижает шансы привлечения лица к ответственности. 

Невосприимчивость некоторых государств (в том числе России) к принятым 

большинством стран подходам к решению данных вопросов, также препятствует 

созданию налаженных схем взаимодействия и обеспечению адекватных мер 

реагирования на опасные деяния. 

В целях повышения эффективности деятельности правоохранительных 

органов в раскрытии преступлений в сфере компьютерной информации 

предлагаем следующие меры: 

1. Унифицировать понятийный аппарат, использованный в ст. 272-274 УК 

РФ, используя базовое информационное и телекоммуникационное 

законодательство. 

2. Состав ст. 272 УК РФ определить как формальный, а также исключить 

квалифицирующий признак по субъекту, имеющему доступ к ЭВМ, их системам 

и сетям. 

3. В ч. 1 ст. 273 УК РФ использовать вместо термина «заведомо» термин «с 

целью» в целях конкретизации субъективной стороны преступления в виде 

прямого умысла. 

4. Ввести в УК РФ норму об уголовной ответственности за осуществление 

БоБ-атаки, т.е. действия, направленные на временное или постоянное нарушение 
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работы информационной системы или информационно-телекоммуникационной 

сети, блокирование доступа к какой-либо информации, системе или сети в целом, 

заменив ею норму действующей редакции ст.274 УК РФ. 

5. С нашей точки зрения следует ужесточить санкции в Гл.28 УК РФ, 

предусмотрев более высокий уровень максимального наказания, что 

обосновывается реальностью наступления чрезвычайно серьезных последствий, 

особенно при вмешательстве в работу критически важных объектов 

инфраструктуры. 

6. Повышению эффективности в борьбе компьютерными преступлениями 

будет способствовать усиление международного сотрудничества различных стран 

в борьбе с данными деяниями, подписание и ратификация Российской Федерации 

Конвенции Совета Европы по киберпреступности. Имплементация 

международных норм в национальное уголовное законодательство поможет 

гармонизации норм различных государств и улучшению сотрудничества 

правоохранительных органов. 
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