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Введение 
Инфраструктура аппаратного, программного, телекоммуникационного обеспечения пред-

приятия (ИТ-инфраструктура), являясь лишь элементом обеспечения его основной деятельности, 
играет при этом очень существенную роль. Сбои в ее работе могут повлечь не просто снижение 
эффективности деятельности предприятия, но и нанести серьезный финансовый урон в результа-
те некорректного планирования, несвоевременного формирования отчетности, простоя техноло-
гических линий и т. п. При этом ИТ-инфраструктуры предприятий становятся все более объем-
ными, сложными и разветвленными системами, что повышает затраты на их профилактическое 
обслуживание, проведение локальных или масштабных модернизаций, устранение неполадок, 
исправление результатов сбоев и т. д. 

Актуальность задач управления ИТ-инфраструктурой, их сложность для современных крупных 
предприятий и высокие оценки сопряженных рисков подчеркиваются рядом публикаций [1, 2]. 

В силу отнесения задач обслуживания ИТ-инфраструктуры к «неосновным» традиционно 
решались они достаточно бессистемно, по мере возникновения проблем. При этом для крупных 
предприятий эти задачи имеют не единичный характер, а значит, требуют системного решения. 
Переосмыслению сложности задач обслуживания информационных инфраструктур способство-
вал ряд факторов развития современных информационных и управленческих технологий [1–3]. 

Решение задачи повышения эффективности управления ИТ-инфраструктурой требует при-
влечения теории и практики системного анализа, в частности, системной формулировки про-
блемы и постановки задач, функционально-структурного анализа процессов проблемной об-
ласти и синтеза решения. 

Системному решению проблемы должна предшествовать ее системная постановка, служащая 
фундаментом системного анализа проблемы. Полная постановка проблемы в классике системно-
го подхода, включающая в себя [4] формулировку, построение, оценку, обоснование, и обозначе-
ние проблемы, рассматривалась авторами ранее [3]. 

Отметим, что построение проблемы подлежит сверке с существующими подходами, в пер-
вую очередь, со стратификацией в концепции ITIL (IT Infrastructure Library), результатом которой 
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являются следующие аспекты проблемы [5]: поддержка услуг (управление инцидентами, про-
блемами, конфигурациями, изменениями, релизами) и предоставление услуг (управление уров-
нем услуг, мощностями, доступностью, непрерывностью, финансами). 

Целью настоящей работы является системный анализ задач управления ИТ-инфраструктурой и 
синтез компонентов информационной системы, повышающих эффективность решения этих задач. 

 
1. Декомпозиция задач управления ИТ-инфраструктурой 
Рассматривая в качестве основной задачи повышение качества обслуживания ИТ-инфра-

структуры, выделим три составляющих [6]: 
– оперативное реагирование на нарушения; 
– проведение планомерной деятельности по повышению эффективности функционирования 

ИТ-инфраструктуры; 
– разработка средств реагирования на нарушения, не встречавшиеся ранее. 
Для краткости обозначим эти три основные задачи как реактивную, активную и проактивную 

соответственно. 
Таким образом, обозначив основную функцию 
F0: Управление ИТ-инфраструктурой, 

и применяя известный функционально-структурный подход [7, 8], получим следующую деком-
позицию функций: 
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Вполне очевидно, что выделенные функции (1) расположены упорядоченно, а именно по 
возрастанию: 

– временных масштабов и ограничений принимаемых решений; 
– объемов требуемого информационного обеспечения; 
– внутренней структурной сложности принимаемых решений; 
– сложности внешних связей принимаемых решений; 
– уровня компетенции, необходимого для принятия решений. 
Таким образом, декомпозиция задач управления ИТ-инфраструктурой, сложившаяся на 

практике, демонстрирует свою теоретическую основу – принципы вертикальной декомпозиции 
систем по уровню (слою) принимаемого решения согласно М. Месаровичу [9] (рис. 1). 

Каждая из указанных задач подлежит дальнейшей декомпозиции. Критерий декомпозиции 
может быть различен, например, по предметной области обслуживаемой стороны или по содер-
жательному наполнению рассматриваемых нарушений функционирования. Исходя из необходи-
мости оптимизации деятельности обслуживающей стороны, примем в качестве рабочего второй 
критерий декомпозиции. 

 

 
Рис. 1. Слои принятия решения при управлении ИТ-инфраструктурой 
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В результате, например, реактивная задача декомпозируется на задачи реагирования на на-
рушения работы аппаратуры, реагирования на нарушения работы программного обеспечения, 
реагирования на нарушения работы телекоммуникационного оборудования. Отметим также, 
кроме перечисленных трех компонентов, столь же полноценными компонентами ИС являются 
кадровое, организационное, методическое и инструктивное обеспечение. То есть столь же пра-
вомерно говорить о нарушениях в их работе. 

 
2. Анализ основных классов задач управления ИТ-инфраструктурой 
Таким образом, по поводу реактивной задачи можно констатировать следующее: 
1. Во многих частных случаях решение реактивной задачи представляет собой детермини-

рованную последовательность действий специалиста по одной из разновидностей обеспечений, 
не требующих специального анализа в силу очевидности причин нарушений. 

2. В общем случае (когда частное решение неочевидно) решение реактивной задачи гото-
вится предметным аналитиком в результате отыскания ответа на вопрос: «Какими средствами 
(относящимися к аппаратному, программному, организационному и прочим обеспечениям) обес-
печить необходимую пользователю функциональность, утраченную в результате нарушения 
функционирования?» 

В обоих этих случаях модель диспетчирования задач описывается набором двух компонен-
тов: <Нарушение, Классификационные признаки специалиста>. В терминах представления зна-
ний [10, 11] можно определить эту модель как продукционную, в которой первый компонент – 
антецедент, второй – консеквент. 

Примерами активных задач являются ситуации, когда реактивные действия способны лишь 
обеспечить решение пользовательских задач, но не застраховать от повторения нарушений функ-
ционирования как аналогичных происшедшему, так и других, имеющих те же самые системные 
причины. 

Очевидно, что работа с активными задачами формализуется гораздо сложнее и требует су-
щественно более комплексного подхода, а на практике может потребовать аналитической работы 
компетентного широкого специалиста. Однако, по сути, и здесь мы имеем дело с задачами тех-
нической диагностики и проектирования. Это означает, что путем использования правил продук-
ционного типа, содержащих обобщенные условия, можно автоматизировать решения задач, 
предлагая обобщенные варианты решений, примененных специалистами ранее. 

Попытки классификации активных задач дают нам такие же результаты, как и реактивных. 
Здесь тоже можно выделять задачи, связанные с аппаратными и программными нарушениями, 
системными недоработками инструктивно-методического материала, системной неготовностью 
персонала и т. п. Отметим, однако, еще раз, что для задач, названных нами активными, более, 
чем для реактивных, характерными являются комплексные причины и комплексные решения. 

Рассмотрим классы причин проактивных задач: 
1. Износ аппаратного обеспечения. 
2. Модернизации отдельных компонентов инфраструктуры, не согласованные с остальными 

компонентами. 
3. Повышение нагрузки на инфраструктуру. 
4. Внесистемные факторы случайного катастрофического характера. 
Решение проактивных задач четвертого типа относится к области обеспечения информаци-

онной безопасности. В отношении второй и третьей задач отметим, что здесь развернуты только 
наиболее очевидные их разновидности, относящиеся к аппаратному и программному обеспече-
ниям. 

Лучшие современные практики управления обслуживанием ИТ-инфраструктуры были со-
средоточены в методологии ITIL (IT Infrastructure Library). Коррелируя результаты декомпозиции 
задач обслуживания ИТ-инфраструктуры с понятийным аппаратом ITIL, можно констатировать, 
что реактивные задачи в ITIL обозначены как «Управление инцидентами». 

Активные задачи решаются в терминологии ITIL как «Управление проблемами», а также от-
части в рамках «Управления изменениями» (т. е. принятия решений о необходимости изменений, 
их конкретных путях и способах) и «Управления релизами» (обеспечение интегрированной эф-
фективной работы вводимых в использование конфигурационных единиц). 
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Проактивные задачи решаются в терминологии ITIL как «Управление конфигурациями» 
(контроль изменяющихся элементов конфигурации), упомянутые выше «Управление изменения-
ми» и «Управление релизами». 

Анализ рассмотренных задач управления ИТ-инфраструктурой позволя-
ет констатировать, что повышение эффективности их решения лежит в об-
ласти моделирования проблем, инцидентов и их разрешений, формирования 
их концептуальных представлений, т. е. введения дополнительного уровня 
описания управления ИТ-инфраструктурой, в частности, средств хранения 
информации этого уровня и оперирования ею. Обращаясь снова к методоло-
гии М. Месаровича [9], назовем два выделяемых таким образом уровня стра-
тами, а используя терминологию репрезентации знаний, назовем их экстен-
сионалом и интенсионалом [10, 11] (рис. 2). 

 
 

Рис. 2. Стратификация описания управления ИТ-инфраструктурой 
 
С точки зрения однозначности анализа и практической востребованности проанализируем 

низший из слоев принятия решений (см. рис. 1) – слой реактивного управления, на котором вы-
полняется обслуживание обращений пользователей. 

Укрупненно обслуживание обращений пользователей можно представить структурой, изобра-
женной на рис. 3. Обращение пользователя фиксируется в базе данных (БД), а затем выполняется 
формирование решения. Как показывает практика обслуживания ИТ-инфраструктур, такая де-
композиция позволяет построить стабильный унифицированный процесс обслуживания. 

К этой же схеме может быть сведен и случай решения задач, которые можно назвать проак-
тивными, т. е. задач, которые ставит себе само ИТ-подразделение. Данные о наличии некоторой 
предвиденной задачи или проблемы заносятся в ту же БД и обрабатываются для формирования 
решения. 

 

 
Рис. 3. Общая схема процесса обслуживания ИТ-инфраструктуры 

 
В сущности следующий уровень функциональной декомпозиции (1) процесса управления 

ИТ-инфраструктурой основывается на самой общей классификации информационных процессов: 
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Таким образом, с формально-структурных позиций повышение эффективности обслужива-
ния и управления ИТ-инфраструктурой может выполняться в следующих основных направле-
ниях: 

• повышение эффективности процесса фиксации обращения, в первую очередь, повышение 
оперативности этого процесса; 

• повышение эффективности хранения данных об обращениях, в первую очередь, путем 
формирования структур данных, позволяющих хранить информацию наиболее полно и исполь-
зовать ее наиболее оперативно; 

• повышение эффективности формирования решения, то есть повышение оперативности его 
формирования, повышение точности, снижение стоимости путем автоматизации и сокращения 
участия квалифицированных специалистов в принятии решения. 

Как будет рассмотрено далее, разработка каждого из этих направлений будет заключаться  
в формировании и поддержке страты интенсионала (см. рис. 2). 
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Синтез структуры информационной системы 
Очевидно, что во многих случаях обращение пользователя описывает некую типовую, ранее 

встречавшуюся ситуацию. Такие ситуации могут быть сохранены в формате некоторой базы зна-
ний (интенсионала) [10] и проклассифицированы. То есть фиксация обращения при этом сводит-
ся к выбору определенного экземпляра сущности (формированию экстенсионала), описывающей 
предмет обращения (инцидент, сбой, отказ, проблему). Необходимо, однако, обеспечить в БД 
обращений возможность сохранения обращения и как ссылки на стандартную ситуацию, и как 
текстового описания обращения пользователя. В результате приведенная выше структура преоб-
разуется к виду рис. 4. 

 

 
Рис. 4. Процесс обслуживания ИТ-инфраструктуры  

с возможностью выбора типовой ситуации при фиксации обращения 
 
В идеале любое обращение, описывающее типовую ситуацию, должно быть соотнесено в 

процессе фиксации с экземпляром сущности базы знаний (БЗ) типовых ситуаций. Результатом 
станет повышение оперативности формирования решения. Сократить влияние человеческого 
фактора при этом позволит использование средств анализа текста и автоподбора экземпляров 
сущностей из БЗ. В процессе анализа текста обращения должны выполняться: нормализация слов 
текста; отсев сопутствующих слов, не имеющих терминологического значения в предметной об-
ласти; поиск в БЗ. 

Еще более повысить оперативность фиксации обращения позволит использование техноло-
гий STT (Speech-To-Text), т. е. автоматического преобразования речи оператора (пользователя) в 
текст обращения. Использование дикторо-зависимых технологий с настройкой на оператора по-
зволит повысить точность распознавания речи (рис. 5). В процессе распознавания речи выполня-
ются фонетический и лингвистический анализ с использованием БД фонетических фрагментов, 
правил преобразования их в элементы текста и подбора слов из словаря. Получающиеся тексто-
вые фрагменты затем подлежат текстологической обработке. 

 

 
Рис. 5. Процесс обслуживания ИТ-инфраструктуры с автоматизацией анализа речи обращения 

 
Повысить оперативность формирования решения позволит использование БЗ типовых реше-

ний (интенсионала) и автоматизированный подбор решения по ситуации (рис. 6). 
Наилучший результат здесь даст формирование решения на основе использования БЗ типо-

вых решений с использованием технологии принятия решений в экспертных системах. 
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Рис. 6. Процесс обслуживания ИТ-инфраструктуры с автоматизацией формирования типовых решений 

 
Синтез информационного фонда системы 
БЗ типовых решений в общем случае формируется экспертами вручную. Повысить эффек-

тивность формирования и использования БЗ типовых решений позволит автоматический анализ 
результатов принятых решений (см. рис. 6) [13]. 

Обобщенная концептуальная модель БД приведена на рис. 7 [12]. Опишем основные реше-
ния, приведенные в данной структуре, опустив наиболее очевидные из них. 

«Элемент конфигурации» представляет собой конкретный компонент, являющийся экземп-
ляром более общей сущности «Номенклатура». В случае аппаратных компонентов как различные 
номенклатурные позиции могут обладать некоторыми общими для них свойствами, особенно-
стями и дефектами, так и отдельные их экземпляры могут обладать индивидуальными дефектами 
и иметь индивидуальную историю инцидентов. 

 

 
Рис. 7. Концептуальная модель базы данных информационной системы поддержки ИТ-инфраструктуры 

 
Заявка формируется пользователем в отношении конкретной временной отметки его работы 

на конкретном рабочем месте, что отражается во взаимном подчинении данных сущностей. Заяв-
ка может иметь как словесную формулировку, данную пользователем или формируемую опера-
тором техподдержки со слов пользователя, так и некое структурированное описание, представ-
ляющее собой набор элементов инцидента, каждый из которых является экземпляром некоторого 
элементарного инцидента, который может произойти с каким-то компонентом номенклатуры. 

Результат работы с заявкой сохраняется в качестве сущности «Решение», причем компонен-
тами этого решения являются элементарные решения элементов инцидента. 
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Наибольшую оперативность решение проблем пользователя имеет в случае, когда оператор 
готов незамедлительно по сигналу пользователя проанализировать ситуацию, проконсультиро-
вать пользователя либо произвести другие необходимые действия, например, передать задачу 
конкретному специалисту, готовому ее решить, или сформировать группу из необходимых спе-
циалистов. 

Такая идеальная ситуация была бы возможна, если бы оператор мог выполнить мгновенный 
перебор всех инцидентов и сформировать решение в результате рассуждений по аналогии. Полу-
чить некоторое приближение к этой идеализации позволит использование базы знаний, обоб-
щающей имевшиеся инциденты в виде правил. 

Такая база знаний может представлять собой набор из нескольких сущностей, дополняющих 
БД, приведенную выше (рис. 8). Дополняющие БД сущности представим в виде кортежей. 

 

 

Рис. 8. Концептуальная модель базы данных информационной системы поддержки  
ИТ-инфраструктуры, дополненная правилами 

 
Правила обработки инцидентов представимы в виде продукции 
<Incident, Decision>, 

где обобщенное описание инцидента Incident играет роль антецедента (условной части) продук-
ции, а обобщенное описание решения Decision – роль консеквента (констатирующей части) [8, 9]. 

Инцидент представляет собой набор двух множеств 
Incident = <DescrSet, IncItemSet>, 

первое из которых является набором возможных текстовых формулировок 
DescrSet = {Descr}, 

а второе – множеством элементарных инцидентов, происходящих с элементами конфигурации 
IncItemSet = {<ConfItem, ElemInc>}. 
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Решение представляет собой набор действий, выполняемых в отношении элементов конфи-
гурации 

Descicion = {<ConfItem, Action>}. 
При поступлении информации об инциденте должен быть произведен автоматический поиск 

решения. Необходима реализация и полнотекстового поиска по формулировке, и атрибутивного 
поиска по элементарным инцидентам. Найденные решения должны быть предложены оператору. 

Формироваться рассмотренные структуры знаний также могут автоматизированно в резуль-
тате анализа истории инцидентов. При этом могут использоваться структурно-логические мето-
ды обобщения, например, широко известный метод Дж.С. Милля (ДСМ-метод), основанный на 
принципах единственного различия, единственного сходства и единственного остатка [14, 15]. 
Таким образом, можно получить выигрыш на этапе формирования базы знаний в отличие от тра-
диционных баз знаний экспертных систем, формирование которых выполняется вручную с уча-
стием эксперта. 

 
Обсуждения 
Задачи управления ИТ-инфраструктурами имеют важное прикладное значение. Накопление 

опыта решения этих задач для предприятий различных отраслей [1, 2] в течение десятилетий 
привели к аккумулированию и обобщению сложившихся подходов в таких методических комп-
лексах, как COBIT, ITIL [5, 16, 17] и др. 

Однако наличие сложившихся и проверенных временем практик не стимулировало проведе-
ние системного анализа проблемы, что и было рассмотрено в настоящей работе. 

Достаточно очевидным является путь повышения эффективности решения задач управления 
ИТ-инфраструктурой – применение аналитических, интеллектуальных технологий, технологий 
накопления знаний, логического вывода, экспертных систем [18]. 

В настоящей работе указанная дисциплинарная совокупность конкретизируется в форме 
конкретных структурных решений на уровне информационного фонда и программного обеспе-
чения информационной системы управления ИТ-инфраструктурой. 

 
Заключение 
Были описаны и проанализированы задачи управления ИТ-инфраструктурой предприятия. 

Декомпозиция и анализ задач были выполнены в соответствии с функционально-структурным 
подходом и методологией анализа иерархических многоуровневых систем М. Месаровича. В ре-
зультате была получена основа древовидной модели функций системы управления ИТ-инфра-
структурой в части решения реактивных задач, которая может быть далее детализирована и рас-
ширена по аналогии для активных и проактивных задач. 

Выполнен структурный синтез информационной системы управления ИТ-инфраструктурой и 
ее информационного фонда. Указаны основные структурные алгоритмические аспекты повыше-
ния эффективности управления ИТ-инфраструктурой. 

Проектирование было выполнено на материале управления ИТ-инфраструктурой агропро-
мышленного предприятия. Авторами планируется разработка программного обеспечения в ука-
занных направлениях и внедрение его на предприятии. 
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This study is relevant sue to the expansion of the range of maintenance tasks of information 
infrastructure of enterprises and increasing demands both to quality and to efficiency of their deci-
sions. Therefore, this article is aimed at the formation of systemic solutions in the construction of  
the functional structure of the informational management system of informational infrastructure and 
its information fund. The leading approaches to the study of the problems are systematic and ana-
lytical functional and structural analysis and synthesis of technical systems, methods of construction 
of systems for knowledge, methods of generalization of knowledge, methods of text and speech 
analysis. The article discusses the problem of functional decomposition of the task, the structure 
of the developed system of information infrastructure management is presented, and solutions on 
the formation of the intensional database systems are given. Materials of this article are of practical 
value to the organizations and bodies involved in maintenance and management of information  
infrastructure of enterprises. 

Keywords: information infrastructure, database, knowledge base, intensional, extensional, 
functional and structural approach, information resources management. 
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