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Выпускная квалификационная работа выполнена с целью модернизации инфор-

мационной системы персональных данных в отделе кадров Министерства имуще-

ства и природных ресурсов Челябинской области (далее - Минимущества). 

В выпускной квалификационной работе отражены все этапы проведения модер-

низации в информационной системе персональных данных: от обследования объ-

екта модернизации до заключения о достаточности принятых мер по защите ин-

формации, в соответствии с нормативными документами РФ по обеспечению за-

щиты информации в информационной системе персональных данных «Сотруд-

ники» Минимущества в связи с включением в состав локальной ИСПДн «Сотруд-

ники», не имеющей подключения к сетям международного информационного об-

мена, АРМа, имеющего подключение к сетям международного информационного 

обмена. 

Работа состоит из трех глав. В процессе выполнения квалификационной работы 

было проведено обследование Минимущества. Рассмотрены возможные угрозы и 

уязвимости для выделенных объектов защиты, на основании которых были приве-

дены теоретические сведения и обоснование средств защиты информации, а также 

разработан план для модернизации информационной системы персональных дан-

ных Министерства имущества и природных ресурсов Челябинской области.  
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СОКРАЩЕНИЯ И ОПРЕДЕЛЕНИЯ 
 

АРМ – автоматизированное рабочие место; 

АС – автоматизированная система; 

ВТСС – вспомогательные технические средства и системы; 

ЗИ – защита информации; 

ИБ – информационная безопасность; 

ИС – информационная система; 

ИСПДн – информационная система персональных данных; 

МСЭ – межсетевой экран; 

МФУ – многофункциональное устройство; 

НСД – несанкционированный доступ; 

ОТСС – основные технические средства и системы; 

ПДн – персональные данные; 

ПО – программное обеспечение; 

ПЭВМ – персональная электронно-вычислительная машина; 

РФ – Российская Федерация; 

СКЗИ – средство криптографической защиты информации; 

ФАПСИ – Федеральное агентство правительственной связи и информации при 

Президенте Российской Федерации; 

ФЗ – Федеральный закон; 

ФСБ – Федеральная служба безопасности; 

ФСТЭК – Федеральная служба по техническому и экспортному контролю; 

Базовые угрозы информационной безопасности – нарушение конфиденциаль-

ности, нарушение целостности и отказ в обслуживании;  

Угроза – действие, которое потенциально может привести к нарушению без-

опасности. Свойством угрозы является перечень уязвимостей, при помощи кото-

рых может быть реализована угроза;  

Уязвимость – это слабое место в информационной системе, которое может при-

вести к нарушению безопасности путем реализации некоторой угрозы. Свойствами 

уязвимости являются: вероятность (простота) реализации угрозы через данную уяз-

вимость и критичность реализации угрозы через данную уязвимость. 
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ВВЕДЕНИЕ 
 

Согласно законодательству Российской Федерации, главным документом в 

сфере обеспечения безопасности персональных данных является Федеральный за-

кон № 152-ФЗ «О персональных данных» от 27 июля 2006 г. [2], в соответствии с 

которым, для всех организаций, необходимо обеспечение защиты информации о 

своих сотрудниках и клиентах при обработке их персональных данных. Для этого 

в организациях разрабатывается комплект организационно-распорядительных до-

кументов, соответствующих действующим требованиям законодательства РФ по 

обеспечению защиты персональных данных. Кроме того, в соответствии с Прика-

зом ФСТЭК России от 18.02.2013 г. №21 «Об утверждении состава и содержания 

организационных и технических мер по обеспечению безопасности персональных 

данных при их обработке в информационных системах персональных данных» ор-

ганизации должны в установленные сроки проводить оценку защищенности объ-

екта информатизации на соответствие требованиям информационной безопасности 

[4]. А также при наличии изменений условий и технологий обработки защищаемой 

информации, организации обязаны уведомить орган по аттестации, выдавший «Ат-

тестат соответствия», который примет решение о необходимости проведения до-

полнительной проверки эффективности системы защиты объекта информатизации.  

Исходя из вышесказанного, актуальность дипломной работы обусловлена тре-

бованиями законодательства. 

Объектом выпускной квалификационной работы является Министерство иму-

щества и природных ресурсов Челябинской области. 

Предметом выпускной квалификационной работы является информационная 

система персональных данных (ИСПДн) «Сотрудники» Минимущества. 

Целью данной дипломной работы является модернизация ИСПДн «Сотруд-

ники» Минимущества в связи с включением в состав локальной ИСПДн «Сотруд-

ники», не имеющей подключения к сетям международного информационного об-

мена, АРМа, имеющего подключение к сетям международного информационного 

обмена. Для выполнения намеченной цели необходимо выполнение следующих за-

дач: 

- провести обследование объекта информатизации; 

- выявить объекты защиты Минимущества; 

- для выявленных объектов защиты Минимущества разработать модель 

угроз и уязвимостей, рассчитать риски; 

- разработать техническое задание на модернизацию ИСПДн «Сотруд-

ники» Минимущества; 

- определить возможные меры устранения угроз и уязвимостей; 

- организовать работы по защите информации; 

- составить заключение о достаточности принятых мер. 

  


