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Выпускная квалификационная работа выполнена с целью исследования систе-

мы защиты информационной инфраструктуры взаимодействия гетерогенных се-

тей на базе программно-аппаратного комплекса «ViPNet». 

В выпускной квалификационной работе отражены все этапы исследования 

взаимодействия гетерогенных сетей на базе ПАК «ViPNet». 

Выпускная квалификационная работа состоит из четырех глав. В процессе вы-

полнения квалификационной работы были проанализированы сетевые угрозы, 

обоснована актуальность исследований, рассмотрены способы защиты информа-

ции, передающейся в сети, а также средства защиты. Была реализована и настрое-

на система защиты на базе стенда с использованием средств защиты информации 

производства компании «ИнфоТеКС» линейки продуктов «ViPNet». 
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ВВЕДЕНИЕ 

Любое современное предприятие (учреждение, фирма и т.д.), независимо от 

вида деятельности и форм собственности, не может сегодня успешно развиваться 

и вести хозяйственную и иную деятельность без создания надежной системы за-

щиты своей информации, включающей не только организационно-нормативные 

меры, но и технические средства контроля безопасности информации при ее об-

работке, хранении и передаче в автоматизированных системах, прежде всего, про-

граммно-аппаратные. 

С развитием киберугроз развиваются и средства защиты от них, это вполне за-

кономерная гонка. Умение обращаться с новейшими средствами защиты инфор-

мации для специалиста является не только показателем его конкурентоспособно-

сти, но и в принципе необходимым условием для ведения деятельности по защите 

информации. 

Цель данной выпускной квалификационной работы – разработка практических 

рекомендаций по использованию ПАК «ViPNet» для защиты информационной 

инфраструктуры взаимодействия гетерогенных сетей. Конкретные рекомендации 

по преобразованию и тонкой настройке системы посредством исключения недо-

статков и закрытия уязвимостей штатными средствами ПО «ViPNet». 

Для достижения поставленной цели необходимо решить ряд задач: 

-проанализировать принципы взаимодействия гетерогенных сетей; 

-провести обзор сетевых угроз; 

-провести обзор средств защиты от сетевых угроз; 

-выявить угрозы, защита от которых может быть реализована тонкой 

настройкой «ViPNet»; 

-провести сравнительный анализ исследуемого средства защиты информа-

ции и аналогов; 

-разработать стенд для демонстрации возможностей «ViPNet»; 

-разработать ряд рекомендаций по настройке и эксплуатации системы за-

щиты информационной инфраструктуры на базе ПАК «ViPNet». 
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Практическая значимость работы заключается в том, что в данный момент в 

рамках курса «Программно-аппаратные средства обеспечения информационной 

безопасности» рассматриваются устаревшие версии ПАК «ViPNet». Разработан-

ные в рамках выпускной квалификационной работы практические рекомендации 

призваны исправить данный недостаток. 

 

 

 


