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бинск: ЮУрГУ, КЭ-570, 88 с., 8 ил., 9 табл., 
библиогр. список – 20 наим., 7 прил. 
 

Целью выполнения выпускной квалификационной работы является создание 
системы защиты персональных данных в учреждении здравоохранения, а именно в 
Муниципальном бюджетном учреждении здравоохранения Городская клиническая 
больница №11. 

В ходе выполнения работы на примере организации здравоохранения показано, 
как проходит адаптация информационной системы и персонала, допущенного к об-
работке персональных данных, к выполнению требований законодательства в об-
ласти защиты персональных данных. Также показано, как организовать внутрен-
нюю работу. 

В первой главе работы было проведено обследование учреждения, в рамках ко-
торого была описана ИСПДн «Пациенты», а также составлены необходимые доку-
менты, регламентирующие порядок защиты информации. 

Во второй главе из всех возможных методов защиты выбраны необходимые с 
точки зрения требований законодательства для актуальных угроз. 

В третьей главе раскрыта организация и состав работ по защите ИСПДн, «Па-
циенты»: расчет рисков, матрица ответственности и диаграмма Гранта.  

Четвертая глава посвящена безопасности жизнедеятельности. 
Ввиду того, что информация, приведённая в данной выпускной квалификаци-

онной работе, является информацией ограниченного доступа, некоторые данные 
могут быть искажены. 
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СОКРАЩЕНИЯ 

АРМ – автоматизированное рабочие место;  
АС – автоматизированная система;  
ВТСС – вспомогательные технические средства и системы;  
ЗИ – защита информации;  
ИБ – информационная безопасность;  
ИС – информационная система;  
ИСПДн – информационная система персональных данных;  
КЗ – контролируемая зона;  
МЭ	–	межсетевой	экран;	
НДВ	–	недекларированные	возможности;	
НСД – несанкционированный доступ;  
ОС	–	операционная	система;	
ОТСС – основные технические средства и системы;  
ПДн – персональные данные;  
ПМВ	–	программно-математическое	воздействие;	
ПО – программное обеспечение;  
РД – руководящие документы;  
РФ – Российская Федерация;  
СВТ	–	средство	вычислительной	техники;	
СЗИ – средства защиты информации;  
УБПДн	–	угрозы	безопасности	персональных	данных;	
ФЗ – Федеральный закон;  
ФСТЭК – Федеральная служба по техническому и экспортному контролю. 
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ВВЕДЕНИЕ 

Сведения о состоянии здоровья относятся к специальной категории персональ-
ных данных в соответствии с частью 1 статьи 10 Федерального закона № 152-ФЗ 
от 27.07.2006 «О персональных данных»[1]. Раскрытие этих сведений о субъекте 
персональных данных поставит под угрозу неприкосновенность его частной 
жизни, личную и семейную тайну, защита которых и является основной целью вы-
шеупомянутого федерального закона.  

За последние несколько лет произошел значительный скачок в развитии инфор-
мационной инфраструктуры лечебных учреждений. Появилась возможность уда-
лённой записи на прием к врачу, активно внедряются специальные медицинские 
информационные системы (далее – МИС). В перспективе ожидается внедрение 
электронной медицинской карты, полная автоматизация лабораторий и создание 
единой информационной системы федерального уровня, а также полноценное ав-
томатизированное обслуживание операционных и поддержка оперирующего врача 
в режиме реального времени. По мере информатизации отрасли и автоматизации 
сети лечебно-профилактических учреждений (далее – ЛПУ) вопрос защиты персо-
нальных данных встает особо остро. Именно поэтому необходимо обеспечивать за-
щиту информационных систем персональных данных в муниципальных учрежде-
ниях здравоохранения, двери которых открыты для каждого, без исключения, граж-
данина Российской Федерации. 

Объектом данной выпускной квалификационной работы является городская 
клиническая больница. 

Предметом выпускной квалификационной работы является ИСПДн «Паци-
енты». 

Целью работы является организация защиты информационной системы, обра-
батывающей данные о пациентах.  

Таким образом, актуальность данной работы обусловлена требованиями закона 
«О персональных данных», и, как следствие, необходимостью обеспечения защиты 
ИСПДн «Пациенты». 

В соответствии с поставленной целью необходимо решить следующие задачи: 
- провести обследование учреждения для того, чтобы определить исходный 

уровень защищенности, программный и аппаратный состав автоматизированных 
рабочих мест (далее – АРМ) в ЛПУ; 

- выбрать необходимые средства защиты информации, прошедшие проце-
дуру оценки соответствия требованиям законодательства Российской Федерации в 
области обеспечения информационной безопасности; 

- разработать пакет организационно-распорядительной документации учре-
ждения; 

- обеспечить реализацию режима безопасности помещений больницы. 
  


