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Выпускная квалификационная работа выполнена с целью модернизации си-
стемы защиты персональных данных в ООО «Планета Авто». В рамках данной вы-
пускной квалификационной работы была исследована существующая информаци-
онная система персональных данных «Данные клиентов» ООО «Планета Авто» и 
меры по ее защите, определены актуальные угрозы и разработан план работ по их 
устранению. Причиной модернизации ИСПДн «Данные клиентов» стала реоргани-
зация отдела, как следствие, увеличение числа АРМ ИСПДн и изменение перечня 
обрабатываемой информации, поэтому действующая система не обеспечивает до-
статочный уровень защищенности ПДн. 

Работа состоит из 4 глав. Первая глава содержит информацию о проведенном 
обследовании предприятия и описание ИСПДн «Данные клиентов» ООО «Планета 
Авто». Во второй главе рассматриваются средства защиты и определяются наибо-
лее эффективные из них с точки зрения установленных требований по защите ин-
формации и экономической целесообразности. 

Третья глава описывает организацию работ по защите ИСПДн, расчет рисков и 
бюджета, содержит матрицу ответственности и диаграмму Ганта. Четвертая глава 
посвящена безопасности жизнедеятельности. 

В целях предотвращения разглашения информации ограниченного доступа 
ООО «Планета «Авто» некоторые данные об информационной системе намеренно 
изменены.  
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СОКРАЩЕНИЯ И ОПРЕДЕЛЕНИЯ 
 

АРМ - автоматизированное рабочие место; 
АС - автоматизированная система; 
БЖД - безопасность жизнедеятельности; 
ВКР - выпускная квалификационная работа; 
ВТСС - вспомогательные технические средства и системы; 
ЗИ - защита информации; 
ИБ - информационная безопасность; 
ИБП - источник бесперебойного питания; 
ИР - информационный ресурс; 
ИС - информационная система; 
ИСПДн - информационная система персональных данных; 
КИБ - контур информационной безопасности; 
КЗ - контролируемая зона; 
МЭ - межсетевой экран; 
НСД - несанкционированный доступ; 
ООО - Общество с ограниченной ответственностью; 
ОТСС - основные технические средства и системы; 
ОП - оперативная память; 
ОРД - организационно-распорядительная документация; 
ПДн - персональные данные; 
ПЭВМ - персональная электронно-вычислительная машина; 
ПЭМИН - побочные электромагнитные излучения и наводки; 
ПО - программное обеспечение; 
РД - руководящий документ; 
РФ - Российская Федерация; 
САВЗ - средство антивирусной защиты; 
СЗИ - средства защиты информации; 
СЗПДн - система защиты персональных данных; 
ТС - технические средства; 
ТП - трансформаторная подстанция; 
ФЗ - Федеральный закон; 
ФСБ - Федеральная служба безопасности; 
ФСТЭК - Федеральная служба по техническому и экспортному контролю; 
Угроза безопасности ПДн - совокупность условий и факторов, создающих опас-

ность несанкционированного, в том числе случайного, доступа к персональным 
данным, результатом которого может стать уничтожение, изменение, блокирова-
ние, копирование, распространение персональных данных, а также иных несанкци-
онированных действий при их обработке в информационной системе персональ-
ных данных [1]; 

Уязвимость - некая слабость, которую можно использовать для нарушения си-
стемы или содержащейся в ней информации [1].  
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ВВЕДЕНИЕ 
 

В рамках выпускной квалификационной работы рассматривается ООО «Пла-
нета Авто» - группа компаний, являющаяся дилером 18 отечественных и зарубеж-
ных автомобильных марок, ведущая свою деятельность с 1993 года. В частности, 
под ООО «Планета Авто» в настоящей работе подразумевается один из дилерских 
центров ООО «Планета Авто» - Jaguar Land Rover, занимающийся продажей и ре-
монтом одноименных автомобилей и расположенный по адресу ул. Братьев Каши-
риных, 137 в Челябинске. 

В ходе обследования было выявлено, что на предприятии введена в эксплуата-
цию ИСПДн, обрабатывающая данные клиентов организации и имеющая меры по 
их защите. Актуальность данной работы обусловлена необходимостью модерниза-
ции рассматриваемой системы защиты ИСПДн «Данные клиентов» ООО «Планета 
Авто», поскольку действующая система не обеспечивает достаточный уровень за-
щищенности ПДн из-за реорганизации отдела и изменения перечня обрабатывае-
мой информации. 

Объектом данного исследования является система защиты информации в       
ИСПДн «Данные клиентов», функционирующей в ООО «Планета Авто», предме-
том - модернизация данной ИСПДн.  

Целью работы является модернизация защиты информации в ИСПДн «Данные 
клиентов» ООО «Планета Авто». Для достижения поставленной цели определен 
ряд следующих задач: 

- проанализировать объект защиты с целью выявления уязвимостей в защите 
рассматриваемой ИСПДн; 

- рассмотреть существующие угрозы и уязвимости и изучить возможные ме-
тоды их устранения;  

- разработать модель угроз и уязвимостей для объекта защиты;  
- составить перечень необходимых организационно-правовых документов и 

разработать недостающие; 
- разработать план работ по модернизации защиты информации от актуаль-

ных угроз в ИСПДн «Данные клиентов» ООО «Планета Авто». 


