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Целью выполнения выпускной квалификационной работы является организа-
ция процесса категорирования объектов КИИ машиностроительного предприятия, 
подготовка сведений о результатах присвоения объектам КИИ категорий значимо-
сти либо об отсутствии таких категорий для отправки во ФСТЭК и анализ мер по 
обеспечению безопасности для значимых объектов КИИ.  

В первой главе описана структура предприятия, определена принадлежность 
предприятия к субъектам критической информационной инфраструктуры, состав-
лен приказ о создании комиссии, определены и описаны процессы предприятия, 
выделены критические процессы, составлен перечень объектов критической ин-
формационной инфраструктуры и произведено описание каждого из объектов кри-
тической информационной инфраструктуры. 

Во второй главе проведен анализ угроз безопасности информации объектов 
КИИ и категорий нарушителей, были установлены возможные негативные послед-
ствия, которые могут возникнуть в случае возникновения сбоев в работе объектов 
КИИ. На основании установленных возможных негативных последствий объектам 
КИИ были присвоены категории значимости. 

В третьей главе подготовлены сведения о результатах присвоения объектам 
КИИ категорий значимости для отправки во ФСТЭК и установлено какие меры по 
обеспечению безопасности значимых объектов КИИ уже реализованы на предпри-
ятии, а какие требуется реализовать, были выбраны способы реализации данных 
мер. 

Так как информация о предприятии, приведенная в данной выпускной квалифи-
кационной работе является информацией ограниченного доступа, некоторые дан-
ные искажены и название предприятия не раскрывается. 
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АРМ - автоматизированное рабочее место 
АСУ- автоматизированная система управления 
ГИС - государственная информационная система 
ИБП - источник бесперебойного питания 
ИС - информационная система 
ИТС - информационно-телекоммуникационные сети 
КЗ - контролируемая зона 
КСИИ - ключевые системы информационной инфраструктуры 
КИИ - критические информационные инфраструктуры 
МФУ - многофункциональное устройство 
МЭ – межсетевое экранирование 
НДВ - недекларированные возможности 
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УП - управляющая программа 
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ВВЕДЕНИЕ 
 

В настоящее время в Российской Федерации в области безопасности критиче-
ской информационной инфраструктуры действуют следующие нормативные доку-
менты: 

- Федеральный закон № 187-ФЗ «О безопасности критической информаци-
онной инфраструктуры Российской Федерации» от 26.07.2017 [1], который регули-
рует отношения в области обеспечения безопасности критической информацион-
ной инфраструктуры Российской Федерации в целях ее устойчивого функциониро-
вания при проведении в отношении ее компьютерных атак. 

- Постановление Правительства РФ от 8 февраля 2018 г. №_127 «Об утвер-
ждении Правил категорирования объектов критической информационной инфра-
структуры Российской Федерации, а также перечня показателей критериев значи-
мости объектов критической информационной инфраструктуры Российской Феде-
рации и их значений» [2], которое содержит правила, устанавливающие порядок и 
сроки категорирования объектов критической информационной инфраструктуры 
Российской Федерации. 

- Приказ ФСТЭК от 25.12.2017 № 239 «Об утверждении Требований по обес-
печению безопасности значимых объектов критической информационной инфра-
структуры РФ» [3], содержащий требования, направленные на обеспечение устой-
чивого функционирования значимых объектов критической информационной ин-
фраструктуры Российской Федерации при проведении в отношении них компью-
терных атак. 

Были внесены и вступили в силу изменения Уголовного кодекса РФ [6], со-
гласно которым Уголовный кодекс Российской Федерации дополнен статьёй 274.1 
«Неправомерное воздействие на критическую информационную инфраструктуру 
Российской Федерации» [4]. Были внесены изменения в прочие отдельные законо-
дательные акты РФ [15]. 

Исходя из требований законодательства в области обеспечения безопасности 
КИИ для всех государственных органов, государственных учреждений, российских 
юридических лиц и индивидуальных предпринимателей, которым на праве соб-
ственности, аренды или на ином законном основании принадлежат ИС, ИТС, АСУ, 
требуется определить принадлежность данного субъекта к КИИ. При принадлеж-
ности к КИИ субъект обязан провести категорирование имеющихся у него ИС, 
ИТС и АСУ и определить состав мер защиты информации. 

Актуальность выпускной квалификационной работы обусловлена требовани-
ями действующего законодательства. 

Объектом выпускной квалификационной работы является машиностроительное 
предприятие. 

Предметом выпускной квалификационной работы является безопасность кри-
тической информационной инфраструктуры Машиностроительного предприятия в 
целях ее устойчивого функционирования при проведении в отношении ее компью-
терных атак. 
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Целью выпускной квалификационной работы является организация процесса 
категорирования объектов критической информационной инфраструктуры маши-
ностроительного предприятия и анализ мер по обеспечению безопасности значи-
мых объектов КИИ в соответствии с присвоенными категориями значимости. 

Задачами выпускной квалификационной работы в связи с указанной целью яв-
ляются: 

1. Описание машиностроительного предприятия и сбор исходных данных 
для категорирования. 

2. Анализ угроз безопасности и возможных действий нарушителя. 
3. Категорирование объектов КИИ машиностроительного предприятия. 
4. Подготовка сведений о результатах категорирования для отправки во 

ФСТЭК. 
5. Анализ мер по обеспечению безопасности значимых объектов КИИ. 


