
  

Министерство науки и высшего образования Российской Федерации 

Федеральное государственное автономное образовательное учреждение 

высшего образования 

«Южно-Уральский государственный университет 

(национальный исследовательский университет)» 

Высшая школа электроники и компьютерных наук 

Кафедра «Защита информации» 

 

 

 

 

 

 

 

 

 
 

  

Модернизация и организационное сопровождение  

DLP-системы на базе исходных данных АО «Институт  

реакторных материалов» 
 

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА  

К ВЫПУСКНОЙ КВАЛИФИКАЦИОННОЙ РАБОТЕ  

ЮУрГУ – 10.05.03.2019.391.ПЗ ВКР 

 

  

 Руководитель проекта, 

 начальник отдела технических 

 исследований «Центра  

 независимых технических  

 исследований» 

 _________________ В.С. Лужнов   

 _________________           2019 г. 

 

 Автор проекта, 

 студент группы КЭ-570 

 ____________ А.А. Хурматшина 

 ____________                    2019 г. 

 

 Нормоконтролер, 

 к.т.н., доцент  

 ______________ В.П. Мартынов 

 ______________                 2019 г. 

Челябинск 2019 

РАБОТА ПРОВЕРЕНА  

Рецензент, инженер 2 категории 

группы информационной  

безопасности АО «ИРМ» 

 __________________ Е.А.Палтусов 

__________________        2019 г. 

ДОПУСТИТЬ К ЗАЩИТЕ     

Заведующий кафедрой,  

к.т.н., доцент 

______________ А.Н. Соколов 

_______________            2019 г. 

Консультанты 

 

Безопасность жизнедеятельности, 

к.т.н., доцент 

____________________ Н.В. Глотова 

____________________            2019 г. 

 

 



  

 

АННОТАЦИЯ 

 

Хурматшина А.А. Модернизация и организаци-

онное сопровождение DLP-системы на базе ис-

ходных данных АО «Институт реакторных ма-

териалов» – Челябинск: ЮУрГУ, ЗИ-570, 188 

с., 2 ил., 13 табл., библиогр. список – 34 наим., 

22 прил. 

 

Выпускная квалификационная работа выполнена с целью предотвращения 

утечки информации по цифровым каналам путем модернизации DLP-системы и ее 

организационного сопровождения в организации АО «Институт реакторных мате-

риалов».  

В выпускной квалификационной работе отражены все этапы, необходимые для 

корректной и оптимальной настройки системы предотвращения утечки информа-

ции, от обзора современных решений в данной области до анализа систем органи-

зации и подбора на его основе необходимых параметров DLP-системы с сохране-

нием возможности стабильной работы организации. 

В процессе выполнения квалификационной работы было проведено исследова-

ние в отношении DLP-систем с учетом нормативно-правовой документации, а 

также приведен обзор существующих на сегодняшний день технологий, применя-

емых в современных DLP-системах. Помимо этого, осуществлен анализ организа-

ции и ее информационных и автоматизированных систем с целью выявления воз-

можных вариантов утечки информации по цифровым каналам. На основе собран-

ной информации составлен рекомендуемый профиль настроек DLP-системы и раз-

работаны методические указания по взаимодействию с системой в заданном ре-

жиме. 
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ОПРЕДЕЛЕНИЯ И СОКРАЩЕНИЯ 

АРМ – автоматизированное рабочее место. 

АС – автоматизированная система. 

ВКР – выпускная квалификационная работа. 

ЕОСДО – единая отраслевая система документооборта. 

ИСПДн – информационная система персональных данных. 

КСПД – корпоративная сеть передачи данных. 

КТ – коммерческая тайна. 

ЛВС – локальная вычислительная сеть. 

МЭ – межсетевой экран. 

НСД – несанкционированный доступ. 

ОС – операционная система. 

ПО – программное обеспечение. 

САВЗ – средство антивирусной защиты. 

СрЗИ – средство защиты информации. 

ФСТЭК – Федеральная служба по техническому и экспортному контролю. 
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ВВЕДЕНИЕ 

 

На сегодняшний день информация является одним из самых ценных ресурсов в 

мире. Такую ценность представляет не только коммерческая тайна предприятия, 

персональные данные сотрудников, но и служебная информация ограниченного 

распространения. Для защиты информации от внешних нарушителей существует 

множество решений, таких, как СрЗИ от НСД, МЭ. Однако проконтролировать дей-

ствия пользователей информационных систем предприятия достаточно сложно, из-

за чего случайно или намеренно может произойти утечка защищаемой информации 

и, как следствие, нарушение конфиденциальности такой информации. С целью 

снижения вероятности появления таких утечек разработаны DLP-системы, при-

званные контролировать потоки информации, в отношении которой должна соблю-

даться конфиденциальность. Однако помимо внедрения DLP-системы появляется 

вопрос ее корректной настройки для достижения баланса между возможностью 

нормального функционирования организации и защищенностью ее информации.  

Данный вопрос был поднят и в отношении АО «ИРМ». Инженерами группы 

информационной безопасности данной организации было решено рассмотреть, ка-

ким образом можно модернизировать DLP-систему под нужды организации с обес-

печением должного уровня конфиденциальности информации без существенного 

влияния на бизнес-процессы организации. 

Объектом выпускной квалификационной работы является организация АО 

«ИРМ».  

Предметом ВКР является безопасность информации в организации АО «ИРМ».  

Целью ВКР является снижение вероятности утечки информации путем измене-

ния конфигураций тестируемой DLP-системы с учетом специфики организации ра-

бочего процесса и передачи информации в АО «ИРМ».  

Задачами ВКР являются:  

1. Исследование возможностей современных DLP-систем, сравнение кон-

кретных продуктов. 

2. Анализ организации, ее информационных и автоматизированных систем. 

3. Выявление на основе полученных данных возможных способов реализа-

ции утечки информации. 

4. Рассмотрение возможностей предложенной DLP-системы. 

5. Модернизация настроек DLP-системы под нужды организации. 

6. Подготовка методических документов по сопровождению DLP-системы. 

 

 

 

 

 

 

 

 

  


