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Выпускная квалификационная работа выполнена с целью внедрения 

идентификации и аутентификации пользователей при работе с АРМ и 

контрольно-пропускным пунктом АО «Промышленная группа «Метран». 

В выпускной квалификационной работе отражены все этапы внедрения 

идентификации и аутентификации пользователей при работе с АРМ и 

контрольно-пропускным пунктом АО «Промышленная группа «Метран». 

В процессе выполнения квалификационной работы было проведено изучение 

всей необходимой теории, анализ существующей системы защиты информации 

АО «Промышленная группа «Метран», обзор и сравнение популярных линеек 

электронных ключей, практическая реализация аутентификации по смарт-картам 

в виртуальной инфраструктуре, а также внедрение в реальный домен Active 

Directory и СКУД АО «ПГ «Метран». 
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ВВЕДЕНИЕ 

В современном мире компьютер стал одним из основных инструментов рабо-

ты сотрудников во многих организациях – уже практически невозможно найти 

предприятие, в котором не было бы этих электронных устройств.  

Вместе с этим остро стоят проблемы обеспечения информационной безопас-

ности при работе с сотрудника с автоматизированным рабочим местом, ведь ин-

формация, обрабатываемая в нем, зачастую подлежит защите: по требованию за-

конодательства (например, если это персональные данные физических лиц) или 

же из-за коммерческой ценности этой информации для организации. 

Одним из основных методов обеспечения зашиты от несанкционированного 

доступа к информации, обрабатываемой в АРМ, является аутентификация поль-

зователей, работающих с ним. Существует множество методов аутентификации 

пользователя АРМ, однако самым популярным является аутентификация с помо-

щью постоянного пароля. Данный способ популярен из-за своей простоты и от-

сутствия каких-либо накладных расходов, но имеет и свои недостатки. Во-

первых, пароль может быть относительно легко получен – путем подбора или 

утечки – и использован злоумышленником. Во-вторых, пароль должен быть до-

статочно сложным и содержать буквы разного регистра, цифры и специальные 

символы, из-за чего его будет сложно подобрать, но легко забыть. В-третьих, не-

которые пользователи, несмотря ни на какие инструкции и запреты, все равно бу-

дут держать свой пароль на каком-нибудь видном месте в открытом виде – ведь 

он «слишком сложный для запоминания» – из-за чего вероятность утечки пароля 

возрастает в разы. Словом, проблем с паролями обычно возникает много, поэтому 

имеет смысл задуматься над какой-нибудь альтернативой. 

Достаточно популярной заменой паролям являются токены – специальные 

файлы, записанные на компактные электронные устройства, предназначенные для 

идентификации и аутентификации пользователя, которые могут использоваться 

как совместно с паролем, так и без него. Токены бывают разные – как по принци-
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пу работы, так и по форме исполнения, однако самыми популярными для исполь-

зования в компьютерах стали токены, записанные на USB-ключи и смарт-карты. 

Одно из главных преимуществ смарт-карт – это возможность их использова-

ния в системе контроля и управления доступом (далее по тексту – СКУД). Суще-

ствуют смарт-карты, которые могут использоваться для идентификации и аутен-

тификации при работе с АРМ, одновременно являясь пропуском для СКУД.  

Целью данной работы будет поиск и внедрение таких смарт-карт с последую-

щей модернизацией системы идентификации и аутентификации пользователей 

при работе с АРМ и контрольно-пропускным пунктом АО «Промышленная груп-

па «Метран», заключающейся в использовании единой смарт-карты для работы со 

СКУД и идентификации и аутентификации в система Active Directory при работе 

с компьютером. 

Для достижения данной цели необходимо: 

 изучить необходимую теории аутентификации по смарт-картам; 

 провести обзор существующих моделей смарт-карт и выбрать подходя-

щую; 

 произвести внедрение системы идентификации и аутентификации по 

смарт-картам на виртуальном тестовом стенде; 

 произвести внедрение этой системы в реальный домен; 

 произвести внедрение в СКУД; 

 провести тестирование полученной системы. 

 Практическая значимость работы заключается в том, что АО «Промыш-

ленная группа «Метран» заинтересовано в возможности модернизации системы 

идентификации и аутентификации пользователей, а разработка проекта такой мо-

дернизации позволит наглядно продемонстрировать результаты ее проведения и 

оценить необходимые для этого трудовые и финансовые затраты.  


