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Обозначения и сокращения

В настоящем документе применяются следующие обозначения
и сокращения:

АРМ – автоматизированное рабочее место;
АВС – антивирусные средства
АС – автоматизированная система
ИБ – информационная безопасность;
ИСПДн – информационная система персональных данных;
НСД – несанкционированный доступ;
ОС – операционная система;
ПДн – персональные данные;
ПО – программное обеспечение;
РД – руководящие документы
СЗИ – средство защиты информации;
СЗПДн – система защиты персональных данных;
СУБД – система управления базами данных
ТЗ – техническое задание
ПП – постановление правительства
ФЗ – федеральный закон
НСД – несанкционированный доступ
МЭ – межсетевой экран
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ВВЕДЕНИЕ

В современных реалиях трудно представить организацию работы предприятия
без использования средств автоматизации. Год за годом сфера информационных
технологий неумолимо развивается, а различные производственные процессы
подвергаются автоматизации.

ИСПДн «Работники» Общества с ограниченной ответственностью
«Металлобаза» (далее – Предприятие) предназначена для сбора, обработки,
хранения, передачи персональных данных работников, предусмотренных
действующим законодательством и внутренними документами Предприятия, в
том числе с использованием Интернет-технологий.

Проблема защиты информации постоянно находится в центре внимания из-за
постоянного увеличения вероятных угроз информационной безопасности, а также
непрекращающегося развития способов и видов реализации данных угроз,
развития средств воздействия на информационно-телекоммуникационные
структуры, вот что представляет настоящую опасность для
телекоммуникационных и информационных систем ООО «Металлобаза». Под
защитой информации понимается проведение мероприятий организационного
характера, использование специальных средств и методов обеспечения
безопасности. В свою очередь, обеспечение безопасности является одним из
необходимых условий для реализации надежной и устойчивой деятельности
Предприятия.

Цель моей работы заключается в создании системы защиты ИСПДн
«Работники».

Поставленная цель характеризует следующие задачи дипломной работы:
 анализ и обследование информационных систем Предприятия;
 описание существующих систем защиты информации на Предприятии;
 разработка технического задания для Предприятия;
 разработка инструкций для сотрудников Предприятия;
 разработка модели угроз и уязвимостей для ИСПДн «Работники»;
 проектирование системы защиты информационной безопасности

Предприятия.
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