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АННОТАЦИЯ 

 

Ульданов Д.Р. Защита Персональных данных в 

информационной системе Управления ГИБДД 

Главного управления МВД России по Челя-

бинской области: ЮУРГУ, КЭ-572 – Челя-

бинск: ЮУрГУ, 103 с., 2 ил., 11 табл., биогр. 

список – 20 наим., 9 прил. 

 

Выпускная квалификационная работа выполнена с целью создания системы 

защиты персональных данных в ГУ ГИБДД России по Челябинской области. В 

выпускной квалификационной работе отражены все этапы создания системы за-

щиты персональных данных от сбора исходных данных до реализации мер в соот-

ветствии нормативными документами РФ по защите персональных данных.  

Работа состоит из четырех глав. В процессе выполнения квалификационной 

работы было проведено предпроекное обследования предприятия, создания необ-

ходимых документов регламентирующие порядок защиты информации, также 

описывающих информационную систему персональных данных предприятия. 

Было проведено проектирование системы защиты, включающее в себя выбор 

средств защиты, предотвращающих актуальные угрозы предприятия, обоснования 

их эффективности и экономической целесообразности. 
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СОКРАЩЕНИЯ И ОПРЕДЕЛЕНИЯ 

 

АРМ – автоматизированное рабочие место;  

АС – автоматизированная система; 

ВТСС – вспомогательные технические средства и системы; 

ЗИ – защита информации; 

ИБ – информационная безопасность; 

ИС – информационная система; 

ИСПДн – информационная система персональных данных; 

ИТ – информационные технологии; 

МСЭ – межсетевой экран; 

НСД – несанкционированный доступ; 

ГУ МВД – главное управление Министерства внутренних дел;  

ОТСС – основные технические средства и системы;  

ПАК – программно-аппаратный комплекс;  

ПДн – персональные данные;  

ПО – программное обеспечение;  

РД – руководящие документы;  

РФ – Российская Федерация; 

СВТ – средства вычислительной техники;  

ФЗ – Федеральный закон;  

ФСБ – Федеральная служба безопасности; 

ФСТЭК – Федеральная служба по техническому и экспортному контролю; Ба-

зовые угрозы информационной безопасности – нарушение конфиденциальности, 

нарушение целостности и отказ в обслуживании; 

Ресурс – любой контейнер, предназначенный для хранения информации, под-

верженный угрозам информационной безопасности (сервер, рабочая станция, пе-

реносной компьютер). Свойствами ресурса являются: перечень угроз, воздейст-

вующих на него, и критичность ресурса; 

Угроза – действие, которое потенциально может привести к нарушению безо-

пасности. Свойством угрозы является перечень уязвимостей, при помощи кото-

рых может быть реализована угроза; 

Уязвимость – это слабое место в информационной системе, которое может 

привести к нарушению безопасности путем реализации некоторой угрозы. Свой-

ствами уязвимости являются: вероятность (простота) реализации угрозы через 

данную уязвимость и критичность реализации угрозы через данную уязвимость; 
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ВВЕДЕНИЕ 

На сегодняшний день обработка информации – один из наиболее трудоемких 

процессов. Скорость, с которой обрабатывается информация, а также качество 

получаемых результатов являются важными факторами. 

Не представляется возможным представить деятельность учреждения без об-

работки информации о людях. Обрабатываются данные о сотрудниках, гражда-

нах. 

Вся эта информация является персональными данными. Постановлением Пра-

вительства РФ от 1 ноября 2012 г. № 1119 установлены требования к защите пер-

сональных данных при их обработке в информационных системах. Безопасность 

персональных данных при их обработке в информационной системе обеспечивает 

сотрудник этой системы или лицо, осуществляющее обработку персональных 

данных по поручению сотрудника. Выбор средств защиты информации для сис-

темы осуществляется сотрудникам в соответствии с нормативными правовыми 

актами. 

Таким образом, актуальность данной работы обусловлена необходимостью 

модернизация защиты информационной системы обработки персональных дан-

ных ГУ ГИБДД. 

Объектом выпускной квалификационной работы является ГУ ГИБДД МВД 

России по Челябинской области. 

 Предметом выпускной классификационной работы является информационная 

система обработки персональных данных. 

Целью дипломной работы является выбор и обоснование мер по защите ин-

формационной системы обработки персональных данных. 

В соответствии с поставленной целью необходимо решить следующие задачи: 

– проанализировать информационную систему; 

– провести анализ обоснования выбор и средств защиты; 

– реализовать меры программно-аппаратных и организационно-правовых 

средств. 




