
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное автономное образовательное учреждение 

высшего образования 

«Южно-Уральский государственный университет 

(национальный исследовательский университет)» 
Высшая школа электроники и компьютерных наук 

Кафедра системного программирования 
 

 

 

РАБОТА ПРОВЕРЕНА 

Рецензент 

Зам. директора по инф. 

технологиям ПАО “ЧКПЗ” 

__________ Д.С. Богатенков 

“___”___________ 2019 г. 

ДОПУСТИТЬ К ЗАЩИТЕ 

Заведующий кафедрой, д.ф.-м.н., 

профессор 

__________ Л.Б. Соколинский 

“___”___________ 2019 г. 

 

 

 

 

 

 

РАЗРАБОТКА МОБИЛЬНОГО ПРИЛОЖЕНИЯ ДЛЯ ОБМЕНА 

ТОВАРАМИ НА ПЛАТФОРМЕ ANDROID 
 

 

 

ВЫПУСКНАЯ КВАЛИФИКАЦИОННАЯ РАБОТА 

ЮУрГУ – 02.03.02.2019.115-086.ВКР 
 

 

 Научный руководитель, 

к.ф.-м.н., доц. кафедры СП 

__________ С.А. Иванов 

 

Автор работы, 

студент группы КЭ-401 

__________ М.И. Иванов 

 

Ученый секретарь 

(нормоконтролер) 

_____________ О.Н. Иванова 

“___”___________ 2019 г. 
 

 

 

Челябинск-2019  



МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное автономное образовательное учреждение 

высшего образования 

«Южно-Уральский государственный университет 

(национальный исследовательский университет)» 
Высшая школа электроники и компьютерных наук 

Кафедра системного программирования 
 

 

УТВЕРЖДАЮ 

Зав. кафедрой СП 

__________ Л.Б. Соколинский 

09.02.2019 
 

 

ЗАДАНИЕ 

на выполнение выпускной квалификационной работы бакалавра 

студенту группы КЭ-401  

Иванову Михаилу Игоревичу, 

обучающемуся по направлению  

02.03.02 «Фундаментальная информатика и информационные технологии» 
 

1. Тема работы (утверждена приказом ректора от 25.04.2019 № 899) 

Разработка мобильного приложения для обмена товарами на платформе 

Android. 

2. Срок сдачи студентом законченной работы: 05.06.2019. 

3. Исходные данные к работе 

1. Django documentation. [Электронный ресурс] URL: 

https://docs.djangoproject.com/en/2.1/ (дата обращения: 10.02.2019). 

2. PostgreSQL documentation. [Электронный ресурс] URL: 

https://www.postgresql.org/docs/ (дата обращения: 05.02.2019). 

3. Flutter documentation. [Электронный ресурс] URL: 

https://flutter.dev/docs/ (дата обращения: 01.03.2019). 

4.  Перечень подлежащих разработке вопросов 

1. Выполнить анализ предметной области и провести обзор аналогов мобиль-

ных приложений по обмену товарами. 

2. Спроектировать и реализовать систему хранения данных. 

3. Спроектировать архитектуру мобильного приложения. 



4. Реализовать и протестировать мобильное приложение. 

5.  Дата выдачи задания: 08.02.2019. 

 

 

Научный руководитель 

к.ф.-м.н., доц. кафедры СП С.А. Иванов 

Задание принял к исполнению М.И. Иванов



4 
 

ОГЛАВЛЕНИЕ 

ВВЕДЕНИЕ ...................................................................................................... 5 

1. АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ И ОБЗОР АНАЛОГОВ ................. 7 

1.1. Постановка задачи ..................................................................................... 7 

1.2. Обзор существующих решений ................................................................ 7 

2. ТРЕБОВАНИЯ К СИСТЕМЕ .................................................................... 11 

2.1. Функциональные требования ................................................................. 11 

2.2. Нефункциональные требования ............................................................. 11 

2.3. Варианты использования системы ......................................................... 11 

3. АРХИТЕКТУРА СИСТЕМЫ .................................................................... 14 

3.1. Организация взаимодействия между клиентом и сервером ................. 14 

3.2. Хранилище данных ................................................................................. 15 

3.3. Проектирование серверной части........................................................... 17 

3.4. Проектирование клиентской части......................................................... 19 

4. РЕАЛИЗАЦИЯ ........................................................................................... 21 

4.1. Реализация базы данных ......................................................................... 21 

4.2. Реализация серверной части ................................................................... 22 

4.3. Реализация клиентской части ................................................................. 24 

5. ТЕСТИРОВАНИЕ ...................................................................................... 28 

5.1. Выбор способов тестирования ................................................................ 28 

5.2. Описание тестов ...................................................................................... 28 

ЗАКЛЮЧЕНИЕ .............................................................................................. 33 

ЛИТЕРАТУРА ................................................................................................ 34 

 



5 
 

ВВЕДЕНИЕ 

Актуальность темы 

В наши дни мобильные устройства набирают всё большую популяр-

ность. Уже к концу 2019 количество пользователей составит 4,68 миллиарда 

человек, что примерно равно 67% населения [10]. Такому росту рынка со-

путствует и рост количества мобильных приложений. По статистике на март 

2019г. их количество в магазине Google Play Store составляло 2,6 милли-

она[7].  

Еще в средневековье люди стали использовать двери церквей как ме-

сто для размещения объявлений [6]. Однако современный вид доска объяв-

лений приняла только в XX веке. В 1923 году американцем Джорджем Брук-

сом была запатентована доска с пробковой поверхностью для размещения 

объявлений [4].  

С развитием Интернет технологий большую популярность стали 

набирать доски объявлений, такие как «Авито», «Юла» и т.д. За последний 

месяц количество запросов по ключевому слову «Авито» превысило 47 мил-

лионов [15]. На сегодняшний день доска объявлений в сети Интернет, по-

мимо выполнения своей основной функции, является огромной площадкой 

для размещения рекламы и продвижения бизнеса. Это является неотъемле-

мой частью для привлечения большего количества клиентов в условиях вы-

сокой рыночной конкуренции. 

Цель и задачи 

Целью данной работы является разработка мобильного приложения 

для обмена товарами на платформе Android. Для достижения поставленной 

цели необходимо решить следующие задачи: 

1) выполнить анализ предметной области и провести обзор аналогов 

мобильных приложений по обмену товарами; 

2) спроектировать и реализовать систему хранения данных; 

3) спроектировать архитектуру мобильного приложения; 

4) реализовать и протестировать мобильное приложение. 
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Структура и объем работы 

Работа состоит из введения, пяти глав и заключения. Объем работы 

составляет 35 страниц, объем библиографии – 16 источников. 

Краткое содержание работы 

В главе «Анализ предметной области и обзор аналогов» была произ-

ведена постановка задачи, а также проведен обзор существующих аналогов 

мобильных приложения для обмена товарами. 

В главе «Требования к системе» описаны требования к системе, ак-

теры и варианты использования системы xChange. 

В главе «Архитектура системы» представлена архитектура системы 

xChange и ее описание. 

В главе «Реализация системы» представлены результаты реализации 

системы xChange. 

В главе «Тестирование» приведены результаты функционального те-

стирования и тестирования производительности. 

В заключении представлены результаты работы. 
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1. АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ И ОБЗОР АНАЛОГОВ 

1.1. Постановка задачи 

В связи с развитием экономики, ростом покупательской способности 

и менталитетом люди столкнулись с проблемой переизбытка вещей. Очень 

часто люди не выбрасывают вещи, которые уже не используют. В итоге это 

приводит к захламлению. 

В современном мире появилась замечательная возможность изба-

виться от ненужных вещей с помощью размещения объявления в бесплат-

ных сервисах для продажи и обмена товаров. Практически у всех таких сер-

висов есть веб-приложения, однако все большую популярность набирают 

мобильные приложения. 

В связи с ростом популярности мобильных приложений в них стали 

размещать рекламу. По статистике [14] в 2016 г. объем рынка мобильной 

рекламы вырос на 86%, в 2017 г. – на 44%, уже к 2021 г. объем должен утро-

иться. В погоне за большими доходами разработчики мобильных приложе-

ний добавляют все больше рекламы, что приводит к недовольству пользо-

вателей. Несмотря на это, им все равно приходится использовать эти прило-

жения из-за отсутствия качественных аналогов. 

Для решения проблем, описанных выше, было решено разработать 

мобильное приложение «xChange» на операционной системе Android. Дан-

ное приложение позволит пользователям регистрироваться в системе, обме-

ниваться товарами, выкладывать собственные объявления. 

 

1.2. Обзор существующих решений 

В настоящий момент существует множество площадок для обмена то-

варами. Однако, в большинстве случаев, основной задачей таких сервисов 

является продажа. Рассмотрим только те, у которых есть мобильные прило-

жения. 

Avito [3] – мобильное приложение от компании Avito для размещения 

объявлений (рис. 1). 
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Рис. 1. Мобильное приложение Avito 

 

Достоинства: 

1) мобильное приложение существует на двух платформах Android 

и iOS; 

2)  удобный интерфейс; 

3) подбор рекомендаций на основе анализа поисковых запросов в 

сети. 

Недостатки: 

1)  лимит на размещение объявлений; 

2)  отсутствует категория товаров только для обмена. 

Юла [16] – мобильное приложение сервиса Юла от компании Mail.Ru 

Group (рис. 2). 
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Рис. 2. Мобильное приложение Юла 

 

Достоинства: 

1)  удобный интерфейс; 

2)  отсутствие лимита на размещение объявлений; 

3) в первую очередь показываются объявления, находящиеся побли-

зости. 

Недостатки: 

1)  название не соответствует теме сервиса; 

2)  отсутствует категория обмен; 

Naobmen [13] – мобильное приложение для продажи и обмена това-

ров в Казахстане от компании Naobmen (рис. 3). 
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Рис. 3. Мобильное приложение Naobmen 

 

Достоинства: 

1) приложение существует на двух платформах Android и iOS. 

Недостатки: 

1) неудобный интерфейс; 

2) неудачно подобраны цвета; 

3) продажа и обмен только на территории Казахстана. 

Вывод 

У приведенных выше решений присутствуют как достоинства, так и 

недостатки. Основным из них является отсутствие полноценной категории 

«обмен». Это говорит о том, что разработка сервиса по обмену товарами яв-

ляется актуальной задачей. 
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2. ТРЕБОВАНИЯ К СИСТЕМЕ 

2.1. Функциональные требования 

1. Система должна обеспечивать регистрацию и аутентификацию 

пользователя в приложении. 

2. Система должна позволять пользователю просматривать объявле-

ния. 

3. Система должна предоставлять возможность добавления и удале-

ния объявлений. 

4. Система должна обеспечивать возможность поиска объявлений. 

5. Система должна пользователю связаться с автором объявления. 

2.2. Нефункциональные требования 

1. Серверная часть должна быть написана на языке Python с исполь-

зованием фреймворка Django. 

2. Клиентская часть должна быть написана на языке Dart с использо-

ванием SDK Flutter. 

3. В качестве СУБД должна использоваться PostgreSQL. 

4. Система должна быть доступна на устройствах с операционной си-

стемой Android 5.0 и выше. 

2.3. Варианты использования системы 

Выделим основных актеров, которые взаимодействуют с системой. 

Неавторизированный пользователь – это пользователь, использую-

щий мобильное приложение только для просмотра объявлений. 

Авторизированный пользователь – это пользователь, которому до-

ступны все функции приложения. 

На рис. 4 приведена диаграмма вариантов использования. С мобиль-

ным приложением взаимодействуют 2 актера: авторизированный пользова-

тель и неавторизированный пользователь. 

Данные актеры могут совершать следующие действия. 

Авторизированный пользователь: 

1) может добавить новое объявление в систему; 
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2) может войти в личный кабинет, где он может посмотреть инфор-

мацию о себе; 

3) может посмотреть список своих объявлений; 

4) может осуществлять удаление добавленных им объявлений; 

5) может найти объявления в заданной категории; 

6) может просмотреть детальную информацию о выбранном объяв-

лении; 

7) может связаться с автором объявления, для обсуждения условий 

обмена. 

Неавторизированный пользователь: 

1) может зарегистрироваться в системе; 

2) может пройти авторизацию; 

3) может найти объявления в заданной категории; 

4) может просмотреть детальную информацию о выбранном объяв-

лении; 

5) может связаться с автором объявления, для обсуждения условий 

обмена. 

 

Рис. 4. Диаграмма вариантов использования 
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Вывод 

Были определены функциональные и нефункциональные требования 

к системе. На основе функциональных требований выявлены основные ак-

теры и варианты использования системы. 
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3. АРХИТЕКТУРА СИСТЕМЫ 

Архитектура клиентской части построена на основе паттерна MVC. 

Архитектура серверной части мобильного приложения xChange по-

строена на основе паттерна MTV (Model, Template, View), что является ана-

логом паттерна MVC (Model, View, Controller). Модель в обоих паттернах 

является прослойкой для доступа к базе данных и отвечает за то, как будут 

храниться данные и как они связаны между собой. Основное различие этих 

паттернов заключается в том, что фреймворк Django самостоятельно выпол-

няет роль контроллера. Шаблон не взаимодействует напрямую с моделью и 

отвечает только за то, как будут отображаться данные. Представление, в 

свою очередь, взаимодействует напрямую с моделью и отвечает за то, какие 

данные будут отображаться.  

Схема работы паттерна MTV представлена на рис. 5. 

 

Рис. 5. Схема работы паттерна MTV 

 

3.1. Организация взаимодействия между клиентом и сервером 

Взаимодействие между клиентом и сервером происходит на основе 

технологии REST.   

Данная технология была впервые представлена в 2000 году Роем Фил-

дингом в Калифорнийском университете [11].  

Реализация сервисов на основе архитектуры REST следует четырем 

базовым принципам проектирования: 
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1) использование HTTP-методов; 

2) предоставление URI, аналогичных структуре каталогов; 

3) передача данных в JavaScript Object Notation (JSON) или XML. 

В рамках данной работы для передачи данных был выбран формат 

JSON. 

Использование архитектурного стиля REST предоставляет следую-

щие преимущества: 

1) используются стандартные типы данных и коды состояния; 

2) высокая масштабируемость; 

3) слабосвязанность — клиент знает все об интерфейсе сервера, но 

ничего не знает о его реализации; 

4) кэшированная архитектура — ответ сервера может быть закэширо-

ван у клиента и использован повторно без новых обращений; 

5) возможность передачи данных с использованием протокола 

HTTPS в целях повышения безопасности. 

Несмотря на все достоинства, технология REST имеет и недостаток в 

виде жесткой привязки к протоколу HTTP. 

 

3.2. Хранилище данных 

Разработанная база данных (рис. 6) содержит 4 таблицы. 

 

Рис. 6. Схема базы данных 
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Рассмотрим таблицы, приведенные на схеме базы данных подробнее: 

Categories — таблица с названиями категорий, которым принадлежат 

объявления. Имеет следующие поля: 

— id — уникальный идентификатор категории. Является первичным 

ключом; 

— title — название категории. 

User — таблица, содержащая информацию о зарегистрированных 

пользователях. Имеет следующие поля: 

— id — уникальный идентификатор пользователя. Является первич-

ным ключом; 

— password — зашифрованный пароль пользователя. Для шифрова-

ния используется алгоритм PBKDF2 с SHA256 хэшем. Пароль хранится в 

виде: <algorithm>$<iterations>$<salt>$<hash>; 

— email — адрес электронной почты пользователя. На поле наложено 

ограничение уникальности; 

— phone — телефонный номер пользователя. Используется для связи 

с автором объявления; 

— first_name — имя пользователя; 

— last_name — фамилия пользователя; 

— date_joined — дата регистрации пользователя; 

— last_login — дата последней авторизации пользователя в системе; 

— is_superuser — хранит информацию о том, является ли пользова-

тель суперпользователем; 

— is_active — хранит информацию о том, активен ли аккаунт пользо-

вателя; 

— city — город пользователя. Является внешним ключом. 

Ads — таблица с информацией о добавленных объявлениях. Содер-

жит следующие поля: 
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— id — уникальный идентификатор объявления. Является первичным 

ключом; 

— title — название объявления; 

— text — описание объявления; 

— date — дата добавления объявления; 

— image — URL изображения, соответствующего товару в объявле-

нии; 

— city — город, в котором объявление активно. Является внешним 

ключом; 

— confirm — содержит информацию о том, подтверждено ли объяв-

ление модератором; 

— date_over — дата истечения срока актуальности объявления; 

— price — примерная стоимость товара в объявлении; 

— is_actual — содержит информацию о том, актуально ли объявление; 

— category — категория товара в объявлении; 

— owner — владелец объявления. 

City — таблица, содержащая список 322 городов России. В ней нахо-

дится 2 поля: 

— id — уникальный идентификатор города. Является первичным 

ключом; 

— title — название города. 

 

3.3. Проектирование серверной части 

Серверная часть приложения состоит из следующих компонентов. 

1. Модели, реализующие логику хранения данных: 

a) Ads — модель, позволяющая управлять объявлениями; 

b) Categories — модель, позволяющая управлять категориями; 

c) City — модель, позволяющая управлять списком городов; 

d) User — модель, позволяющая управлять информацией о пользова-

телях и создавать их. 
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2. Сериализаторы данных в формат JSON: 

a) Base64ImageField — сериализует изображения, переданные в ко-

дировке Base64;  

b) AdsSerializer — сериализует объявления; 

c) CategoriesSerializer — сериализует категории объявлений; 

d) UserSerializer — сериализует информацию и пользователях; 

e) CitiesSerializer — сериализует список городов; 

f) ProfileSerializer — сериализует профиль пользователя; 

g) AdsDetailSerializer — сериализует детальную информацию об объ-

явлении. 

3. Представления: 

a) AdCreate — реализует функционал создания объявления; 

b) AdList — реализует функционал получения списка объявлений на 

домашней странице; 

c) AdDetail — реализует функционал получения детальной информа-

ции об объявлении; 

d) CategoriesList — реализует функционал получения списка объяв-

лений; 

e) SignUp — реализует функционал регистрации новых пользовате-

лей системы; 

f) UserProfile — реализует функционал получения информации про-

филя пользователя;  

g) UserDetail — реализует функционал получения детальной инфор-

мации о конкретном пользователе системы; 

h) ProfileAds — реализует функционал получения списка объявлений 

в профиле пользователя; 

i) ProfileAdsDetail — реализует функционал получения детальной 

информации об объявлении, а также его редактирования и удаления в про-

филе пользователя; 
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j) SearchByCategoryAndCity — реализует функционал поиска объяв-

лений, ориентируясь на город авторизированного пользователя и выбран-

ную им категорию; 

k) ListCity — реализует функционал получения списка городов. 

Описанные компоненты изображены на рис. 7. 

 

Рис. 7. Диаграмма компонентов системы 

 

3.4. Проектирование клиентской части 

Исходя из функциональных требований можно определить интер-

фейсы приложения. Схема интерфейсов представлена на рис.3. 

 

Рис. 8. Схема интерфейсов мобильного приложения 
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1. Домашняя страница предполагает вывод объявлений, отсортиро-

ванных по дате добавления – от самых новых к старым. Для авторизиро-

ванных пользователей будут выводиться объявления в городе, указанном 

при регистрации. 

2. На странице поиска будет выводиться список категорий объявле-

ний. Нажав на одну из них, пользователь получить список объявлений по 

данной категории.  

3. На страницу детальной информации об объявлении пользователь 

попадает, нажав на объявление. Помимо информации об объявлении стра-

ница содержит 2 кнопки – позвонить и написать. 

4. Страница добавления объявления представляет собой форму, в ко-

торую вводится информация о товаре. 

5. Страница аутентификации представляет собой форму с двумя по-

лями для ввода электронного адреса и пароля. 

6. Страница регистрации также представляет из себя форму, в кото-

рую пользователь вводит персональные данные. 

7. Страница профиля отображает информацию о пользователе. По-

мимо информации страница содержит кнопку «Мои объявления». 

8. На страницу объявлений пользователя можно попасть из профиля, 

нажав кнопку «Мои объявления». На этой странице пользователь может по-

смотреть список своих объявлений, а также удалить объявление. 

Вывод 

Была спроектирована архитектура программной системы, удовлетво-

ряющая поставленным требованиям. Таким образом, выполнение данного 

этапа сделало возможным переход к следующему этапу – реализации. 
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4. РЕАЛИЗАЦИЯ 

4.1. Реализация базы данных 

Для фреймворка Django разработаны библиотеки для взаимодействия 

с такими СУБД как SQLite, MySQL, PostgreSQL. 

Целесообразным и практичным решением является использование 

PostgreSQL. 

К достоинствам данной системы можно отнести следующие пункты. 

1. Высокая производительность. 

2. Стабильность. 

3. Соответствие стандарту ANSI-SQL:2008. 

4. Высокая функциональность. 

5. Высокая целостность данных. 

Все это определило выбор PostgreSQL для использования в реализа-

ции системы. 

Некоторые таблицы базы данных, такие как «categories», «city» тре-

буют предварительного наполнения. Наполнение базы данных вручную — 

достаточно долгий и трудозатратный процесс, однако при этом варианте 

наполнение будет эффективным и достоверным, так как будет контролиро-

ваться непосредственно разработчиком. Поэтому, в рамках данной работы, 

было принято решение о наполнении базы данных вручную. 

Первичное наполнение базы данных происходит при помощи импор-

тирования ранее заполненных файлов формата CSV. Пример заполнения 

таблицы «categories», описанной в главе 3.2. представлен в табл. 1. 

Табл. 1. Пример заполнения таблицы «categories» 

id title 

1 Автомобили 

2 Спецтехника и мотоциклы 

3 Запчасти и автотовары 
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Помимо заполнения базы данных списком категорий товаров было до-

бавлено 322 города России. Пример заполнения таблицы «city», описанной 

в главе 3.2 представлен в табл. 2. 

Табл. 2. Пример заполнения таблицы «city» 

id title 

1 Абакан 

2 Азов 

3 Александров 

4 Алексин 

5 Альметьевск 

 

4.2. Реализация серверной части 

В серверной части приложения создаются модели таблиц базы дан-

ных. Дальнейшая настройка и редактирование базы данных осуществляется 

через эти модели на сервере при помощи миграций. Ниже на рис.9 представ-

лен пример модели таблицы «user». 

class User(AbstractBaseUser, PermissionsMixin): 

    id = models.BigAutoField(primary_key=True) 

    password = models.CharField(max_length=128) 

    last_login = models.DateTimeField(blank=True, null=True) 

    is_superuser = models.BooleanField(default=False) 

    email = models.CharField(unique=True, max_length=254) 

    phone = models.CharField(max_length=20) 

    city = models.ForeignKey('City', on_delete=models.CASCADE, null=True) 

    is_active = models.BooleanField(default=True) 

    date_joined = models.DateTimeField(auto_now_add=True) 

    first_name = models.CharField(max_length=255, blank=True, null=True) 

    last_name = models.CharField(max_length=255, blank=True, null=True) 

    objects = UserManager() 

    USERNAME_FIELD = 'email' 

    REQUIRED_FIELDS = ['first_name', 'last_name', 'phone'] 

    class Meta: 

        db_table = 'user' 

Рис. 9. Пример модели «User» 

 

Для изменения, получения и удаления данных на стороне сервера ис-

пользуются представления. Пример реализации представления для получе-

ния детальной информации об объявлении приведен на рис. 10. 
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class AdDetail(generics.RetrieveAPIView): 

    permission_classes = (permissions.AllowAny, ) 

    queryset = Ads.objects.all() 

    serializer_class = AdsDetailSerializer 

Рис. 10. Пример реализации представления 

 

Немаловажную роль в реализации играет аутентификация пользова-

телей. Аутентификация пользователей основана на использовании токенов 

JSON Web Token(JWT) [8]. JWT содержит три блока, разделенных точками: 

заголовок (header), набор полей (payload) и сигнатуру. Первые два блока 

представлены в JSON-формате и дополнительно закодированы в формат 

base64. Набор полей содержит произвольные пары имя/значения, притом 

стандарт JWT определяет несколько зарезервированных имен (iss, aud, exp 

и другие). 

На рис. 11 представлен пример подписанного JWT токена (после де-

кодирования 1 и 2 блоков). 

{alg: "HS256", 

typ: "JWT"}. 

{iss: "auth.myservice.com", 

aud: "myservice.com", 

exp: 1435937883, 

userName:"JohnSmith", 

userRole:"Admin"}.S9Zs/8/uEGGTVVtLggFTizCsMtwOJnRhjaQ2BMUQhcY 

Рис. 11. Пример токена после декодирования 

 

Токены предоставляют собой средство авторизации для каждого за-

проса от клиента к серверу. Токены (и, соответственно, сигнатура токена) 

генерируются на сервере основываясь на секретном ключе, который хра-

нится на сервере и payload. Токен хранится на клиенте и используется при 

необходимости авторизации какого-либо запроса. 

При попытке злоумышленником подменить данные в header или 

payload, токен станет недействительным, поскольку сигнатура не будет со-
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ответствовать изначальным значениям. А возможность сгенерировать но-

вую сигнатуру у злоумышленника отсутствует, поскольку секретный ключ 

для зашифровки лежит на сервере. 

Access token – используется для авторизации запросов и хранения до-

полнительной информации о пользователе (например, user_id, user_role или 

еще что-либо, эту информацию также называет payload). 

Refresh token – выдается сервером по результатам успешной аутенти-

фикации и используется для получения нового access токена. 

Каждый токен имеет свой срок жизни, который устанавливается раз-

работчиком, например, access: 30мин, refresh: 60дней. 

 

4.3. Реализация клиентской части 

На стороне клиента было реализовано 11 страниц, составляющих гра-

фический интерфейс приложения. Рассмотрим подробнее основные из них. 

На домашней странице выводится список объявлений, отсортирован-

ных по дате добавления. Помимо вывода списка объявлений домашняя стра-

ница (рис. 12) выполняет функцию навигации по приложению. 

 

Рис. 12. Скриншот домашней страницы 
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Нажав на объявление, пользователь попадет на страницу детального 

описания, на которой также присутствуют кнопки «Позвонить» и «Напи-

сать» для связи с автором. Интерфейс страницы детального описания объ-

явления представлен на рис. 13. 

 

Рис. 13. Детальное описание объявления 

 

Для того, чтобы разместить объявление и попасть в профиль пользо-

вателю нужно пройти процедуру аутентификации, если у него уже есть ак-

каунт. Если аккаунт еще не создан, пользователю необходимо зарегистри-

роваться. Интерфейс страниц аутентификации и регистрации представлен 

на рис. 14. 
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а) 

 

б) 

Рис. 14. Блок входа в аккаунт 

а) Страница аутентификации; б) Страница регистрации 

 

В профиле пользователя (рис. 15) отображается основная информация 

о нем, а также размещенные им объявления. 

 

а) 

 

б) 

Рис. 15. Профиль пользователя 

а) Основная страница профиля; б) Страница просмотра объявлений 
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Добавить объявление пользователь может, перейдя на соответствую-

щую страницу с домашней. Интерфейс добавления объявления представлен 

на рис. 16. 

 

Рис. 16. Страница добавления объявления 

Вывод 

Спроектированное ранее мобильное приложение реализовано на ос-

нове предполагаемой архитектуры. С помощью облачного сервиса Amazon 

RDS [2] был создан экземпляр базы данных. Помимо этого, сервер был пе-

ренесен в облачный сервис Amazon EC2 [1]. Загруженные пользователем 

изображения хранятся в облачном хранилище Amazon S3 [12]. 
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5. ТЕСТИРОВАНИЕ 

5.1. Выбор способов тестирования 

Выделяют несколько основных видов тестирования мобильных при-

ложений. 

1. Функциональное тестирование — тестирование программного 

обеспечения в целях проверки реализуемости функциональных требований. 

2. Лабораторное тестирование — тестирование влияния внешних 

факторов, таких как качество соединения с Интернет. 

3. Тестирование производительности. 

4. Тестирование утечек памяти. 

5. Юзабилити-тестирование — тестирование на удобство работы с 

интерфейсом. 

6. Тестирование на установку. 

7. Тестирование на соответствие стандартам – тестирование на соот-

ветствие общепринятым стандартам разрабатываемой платформы [9]. 

Для тестирования реализованного мобильного приложения было вы-

брано функциональное тестирование и автоматическое тестирование произ-

водительности. 

 

5.2. Описание тестов 

Функциональные требования определяют, что именно делает про-

граммное обеспечение, какие задачи оно решает. Результаты функциональ-

ного тестирования представлены в табл. 3. 

Табл. 3. Результаты функционального тестирования 

№ Предусло-

вие 

Действие Ожидаемый ре-

зультат 

Тест 

пройден? 

1 Приложение 

запущено, 

открыта до-

машняя 

страница 

Нажатие кнопки 

перехода на стра-

ницу профиля, 

пользователь неав-

торизирован 

Открывается стра-

ница аутентифика-

ции 

Да 
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Продолжение табл. 3 

№ Предусло-

вие 

Действие Ожидаемый ре-

зультат 

Тест 

пройден? 

2 Открыта 

страница 

аутентифи-

кации 

Пользователь вво-

дит адрес элек-

тронной почты и 

пароль 

Открывается до-

машняя страница, 

пользователь авто-

ризирован 

Да 

3 Открыта 

страница 

аутентифи-

кации 

Нажатие кнопки 

«Зарегистриро-

ваться» 

Открывается стра-

ница регистрации 

Да 

4 Открыта 

страница ре-

гистрации 

Нажатие кнопки 

«Зарегистриро-

ваться» 

Пользователь заре-

гистрирован, от-

крывается стра-

ница аутентифика-

ции 

Да 

5 Открыта до-

машняя 

страница 

Нажатие кнопки 

перехода на стра-

ницу профиля, 

пользователь авто-

ризирован 

Открывается стра-

ница профиля 

Да 

6 Открыта 

страница 

профиля 

Нажатие кнопки 

«Мои объявления» 

Открывается стра-

ница просмотра 

объявлений поль-

зователя 

Да 

7 Открыта 

страница 

просмотра 

объявлений 

пользова-

теля 

«Свайп» влево Объявление удаля-

ется 

Да 

8 Открыта до-

машняя 

страница 

Нажатие кнопки 

перехода на стра-

ницу информации 

Открывается стра-

ница информации с 

правилами разме-

щения объявлений 

Да 

9 Открыта до-

машняя 

страница 

Нажатие кнопки 

перехода на стра-

ницу поиска 

Открывается стра-

ница поиска, выво-

дится список кате-

горий 

Да 
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Окончание табл.3 

№ Предусло-

вие 

Действие Ожидаемый ре-

зультат 

Тест 

пройден? 

10 Открыта 

страница по-

иска 

Нажатие кнопки с 

названием катего-

рии 

Выводятся объяв-

ления по, отсорти-

рованные по вы-

бранной категории 

Да 

11 Открыта лю-

бая стра-

ница, на ко-

торой выво-

дятся объяв-

ления 

Нажатие на объяв-

ление 

Открывается стра-

ница просмотра де-

тальной информа-

ции об объявлении 

Да 

12 Открыта 

страница 

просмотра 

детальной 

информации 

об объявле-

нии 

Нажатие кнопки 

«Позвонить» 

Приложение свора-

чивается, начина-

ется вызов 

Да 

13 Открыта 

страница 

просмотра 

детальной 

информации 

об объявле-

нии 

Нажатие кнопки 

«Написать» 

Приложение свора-

чивается, открыва-

ется стандартное 

приложение для 

написания СМС-

сообщений 

Да 

14 Открыта до-

машняя 

страница, 

пользова-

тель автори-

зирован 

Нажатие кнопки 

перехода на стра-

ницу добавления 

объявления 

Открывается стра-

ница добавления 

объявления 

Да 

15 Открыта 

страница до-

бавления 

объявления, 

валидация 

пройдена 

Нажатие кнопки 

«Опубликовать» 

Объявление публи-

куется, открыва-

ется домашняя 

страница 

Да 
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Помимо функционального тестирования было проведено автоматиче-

ское тестирование производительности с помощью Firebase Test Lab [5]. На 

рис. 17 изображены результаты тестирования загрузки процессора.  

 

Рис. 17. Тестирование загрузки ЦП 

 

На рис. 18 изображены результаты тестирования времени запуска при-

ложения. 

 

Рис. 18. Время запуска приложения 

 

На рис. 19 изображены результаты тестирования уровня fps. 

 

Рис. 19. Уровень fps 

 

Вывод 

Для реализованной игровой платформы проведено функциональное 
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тестирование с помощью набора тестов, основанных на функциональных 

требованиях. Все тесты из данного наборы были пройдены успешно, несо-

ответствий разработанной программной системы поставленным требова-

ниям не выявлено. 
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ЗАКЛЮЧЕНИЕ 

В рамках данной работы было реализовано мобильное приложение 

для обмена товарами для ОС Android. При этом были решены следующие 

задачи: 

1. Выполнен анализ предметной области и проведен обзор аналогов 

мобильных приложений по обмену товарами. 

2. Спроектирована и реализована система хранения данных. 

3. Спроектирована архитектура мобильного приложения. 

4. Реализовано и протестировано мобильное приложение. 
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