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ВВЕДЕНИЕ 

 АКТУАЛЬНОСТЬ ТЕМЫ ИССЛЕДОВАНИЯ 

На сегодняшний день машинное обучение (в том числе нейронные 

сети) является одной из наиболее актуальных тем в области информацион-

ных технологий [28]. Искусственные нейронные сети (далее ИНС) исполь-

зуются для распознавания изображений, обработки естественного языка, 

улучшения качества медиафайлов. ИНС обладают исключительными каче-

ствам самообучения, адаптивности, отказоустойчивости, нелинейности, 

благодаря чему являются наиболее используемой моделью машинного обу-

чения в качестве универсального средства аппроксимации функций в чис-

ленной парадигме [46]. Вышеописанные факторы показывают, почему ис-

кусственные нейронные сети являются результативными и эффективными 

в предоставлении высокоуровневых (без глубокого изучения предметной 

области) возможностей в решении как сложных, так и не связанных с высо-

кой сложностью проблем во многих сферах жизни. Нейронные сети спо-

собны решать проблемы в сельском хозяйстве, науке, медицине, образова-

нии, финансах, управлении, безопасности, инженерии, торговле и искус-

стве. Но основной особенностью является их возможность решать про-

блемы, которые не могут быть решены на основе детерминированных алго-

ритмов за приемлемое время, к ним относятся проблемы производства, 

транспортировки, компьютерной безопасности, банковского дела, страхова-

ния, управление недвижимостью, маркетинг, энергетика и многие другие. 

Под приемлемым временем понимается время, в течение которого резуль-

таты работы алгоритма будут актуальны для их дальнейшего использова-

ния. 

Несмотря на обилие применений искусственных нейронных сетей су-

ществует необходимость в их тонкой настройке при разработке для улучше-

ния эффективности. Зачастую, настройка представляет собой применение 

систематических подходов для решения определенного класса задач. 

Например, подбор параметров, характеризующих используемые данные, 
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инструментов для обработки данных, методов нормализации и стандартиза-

ции данных, типов входа, методов разделения данных, методов предобра-

ботки данных и т. д. 

Многие организации инвестируют в развитие нейронных сетей [4]. 

Данная сфера активно развивается благодаря огромному научному потен-

циалу: университеты по всему миру активно развивают тему машинного 

обучения. Международные корпорации в свою очередь развивают свои 

наработки в разработке и использовании нейронных сетей [37], становятся 

учредителями научных стипендий [48].  

Наиболее перспективные работы (с точки зрения бизнеса) использу-

ются компаниями и/или реализуются в виде приложений для конечных 

пользователей. Работа [13], описывающая метод переноса художественного 

стиля на изображения, дала начало сервису Ostagram [30]. Но далеко не все 

научные работы реализуются в виде приложений для конечных пользовате-

лей. Причинами этому могут быть: 

− высокие затраты на разработку полноценного приложения; 

− узкая область применения; 

− большой объем работ; 

− низкая коммерциализуемость. 

Это не позволяет потенциальным потребителям использовать научные до-

стижения для своих нужд, так как большинство людей не являются специа-

листами в анализе данных и разработке, чтобы самостоятельно реализовать 

систему, предложенную в научной статье.  

Данная разработка направлена на создание платформы дистрибуции 

цифровых приложений, позволяя конечным потребителям использовать до-

стижения в области науки для решения повседневных задач, и предоставляя 

разработчикам унифицированных интерфейс для быстрой разработки и пуб-

ликации их приложения на платформе. Таким образом платформа позицио-

нируется промежуточным звеном между наукой и конечными пользовате-

лями. 
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На данный момент существуют полноценные приложения для реше-

ния простых задач на мобильных площадках, что не подходит для разработ-

чиков алгоритмов, так как приходится разрабатывать полноценное прило-

жение. 

ЦЕЛЬ И ЗАДАЧИ 

Основной целью данной работы является разработка платформы 

«EasyML» для магазина нейросетевых приложений. 

Для достижения цели работы необходимо решить следующие задачи. 

1. Выполнить обзор научной и технической литературы по данной 

теме. 

2. Определить требования к платформе. 

3. Выполнить проектирование платформы. 

4. Выполнить реализацию платформы. 

5. Выполнить тестирование платформы. 

Научной составляющей данного проекта является разработка нового 

метода дистрибуции моделей машинного обучения и алгоритмов компью-

терного зрения для решения как повседневных, так и промышленных задач. 

При этом за основу взята концепция популяризации научных достижений в 

данных областях среди пользователей не знакомыми с теоретической базой 

и необходимыми навыками для создания или реализации моделей самосто-

ятельно. 

ОБЪЕМ И СТРУКТУРА РАБОТЫ 

Работа состоит из введения, пяти глав, заключения и списка литера-

туры. 

В первом разделе, «Анализ предметной области», изложено описание 

основных существующих на рынке решений, предназначенных для решения 

пользовательских задач и для разработки приложений. 

Во втором разделе, «Требования к платформе», приведены необходи-

мые характеристики к программной системе, определены функциональные 

и нефункциональные требования к платформе. 
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В третьем разделе, «Проектирование», приведены основные алго-

ритмы работы системы и подробно описаны компоненты платформы. 

В четвертом разделе, «Реализация платформы EasyML», представлен 

перечень используемых средств и технологий разработки, представлены ре-

зультаты реализации системы. 

В пятом разделе, «Тестирование», приведены результаты тестирова-

ния, подтверждающие корректность работы программной системы. 

Объем работы составляет 56 страниц. Объем списка литературы со-

ставляет 48 наименований. 
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1. АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ 

В ходе анализа предметной области не было выявлено прямых анало-

гов, агрегирующих предлагаемый функционал. Ниже приведен обзор суще-

ствующих решений, покрывающих разные аспекты платформы, а именно: 

‒ с точки зрения конечного пользователя; 

‒ с точки зрения разработчика программного обеспечения. 

1.1. Мобильные приложения 

В цифровых магазинах, таких как App Store [2] и Google Play [14], 

представлено множество раздельных приложений, позволяющих решать уз-

коспециализированные задачи. 

Snapchat [39] 

Snapchat является мультимедийным мессенджером. Ключевым функ-

ционалом данного приложения является обмен мультимедийными сообще-

ниями, к которым могут быть применены разные фильтры, эффекты и под-

писи. Фильтры являются комбинацией дополненной реальности и алгорит-

мов машинного обучения для компьютерного зрения. Snapchat использует 

уникальный алгоритм отслеживания лица, чтобы находить лица на снимках 

и добавлять забавные элементы, такие как собачьи уши.  

Aipoly Vision [45] 

Aipoly Vision является приложением, позволяющим распознавать 

объекты с камеры смартфона в режиме реального времени. 

LeafSnap [19] 

LeafSnap позволяет определять вид растения на основе фотографий 

листьев данных растений. 

Описанные выше приложения [42] отлично справляются с задачами, 

для которых они предназначены, но могут возникнуть сложности при необ-

ходимости обработки большого объема данных (например, разметка не-

скольких тысяч фотографий деревьев используя LeafSnap) может быть не-

удобна. Каждое из этих приложений является самостоятельным (standalone 

application). Это означает, что потребовалось разрабатывать все компоненты 
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необходимые для мобильного приложения, в частности интерфейс пользо-

вателя и бизнес логику на стороне клиента. Помимо этого, для публикации 

на каждой платформе дистрибуции необходимо заплатить за лицензию раз-

работчика. 

 

1.2. NVIDIA Docker 

NVIDIA Docker – система, предоставляющая контейнеры для разра-

ботки, тестирования, оценки и развертывания библиотек глубокого обуче-

ния и высокопроизводительных приложений. На рис. 1 представлено 

устройство приложений в NVIDIA Docker. Для использования данного 

функционала необходимо обладать навыками в работе с Docker контейне-

рами и базовыми навыками в администрировании операционных систем. 

 

Рис. 1. Устройство приложения NVIDIA Docker 

 

Многие проекты с открытым исходным кодом, включающие в себя 

передовые технологии машинного обучения, требуют навыков программи-

рования для использования, и усложняют процесс эксплуатации для поль-

зователей. Также не существует единого репозитория, в котором хранятся 

программные продукты с одинаковым прикладным программным интер-

фейсом. 
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1.3. PaaS 

С точки зрения процесса разработки (и публикации приложений) ана-

логами являются PaaS (Platform as a Service) сервисы (Heroku, AWS Elastic 

Beanstalk – сервисы зарегистрированы в США), предоставляющие плат-

форму для распространения собственных приложений. Heroku имеет встро-

енные инструменты и предоставляет ограниченный контроль над архитек-

турой при разработке приложения, в следствии чего не требуется много вре-

мени на построение архитектуры. AWS имеет обилие инструментов и поз-

воляет более точно настроить архитектуру приложения и ресурсы Amazon, 

не ограничиваясь серверами на территории США, как это сделано в Heroku. 

Также AWS предоставляет средства автоматического масштабирования. 

Данные сервисы удобны для разработчиков в процессе разработки, тестиро-

вания и эксплуатации, их можно использовать с совокупности с 

NVIDIA Docker, но при этом остается необходимость в реализации соб-

ственных интерфейсов пользовательского взаимодействия. 

 

Вывод 

Анализ предметной области показывает, что на рынке представлено 

множество приложений, позволяющих решать пользовательские задачи на 

основе методов машинного обучения. Данные алгоритмы находят свое при-

менения в различных областях, благодаря их широкому распространению. 

Несмотря на это, не было найдено решение базирующихся на унифициро-

ванном интерфейсе как для пользователя, так и для разработчика. Для боль-

шинства приложений нет единого репозитория, который позволяет пользо-

вателям с легкостью находить приложения для их нужд, аналогично тому, 

что разработчики не имеют площадок, предоставляющих унифицирован-

ный интерфейс для обработки данных с помощью алгоритмов машинного 

обучения и для дальнейшей их дистрибуции. 
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2. ТРЕБОВАНИЯ К ПЛАТФОРМЕ 

Данная работа выполняется как составляющая часть работы при фи-

нансовой поддержке Фонда содействия инновациям в рамках договора 

13944ГУ/2019 от 26.04.2019 по теме «Разработка программного пакета, 

предоставляющего использование методов машинного обучения и компью-

терного зрения, для решения повседневных задач». В соответствии с этим 

договором программный пакет (в том числе и платформа, представленная в 

данной работе) должен обладать следующими характеристиками: 

‒ масштабируемость – платформа должна быть способна к обслужи-

ванию большого количества пользователей; 

‒ надежность и отказоустойчивость – платформа должна обрабаты-

вать запросы бесперебойно; 

‒ удобство использования – интерфейс должен быть понятен для 

пользователей; 

‒ эффективность – платформа должна предоставлять максимально 

возможное; 

‒ быстродействие при минимально возможном расходе вычисли-

тельных ресурсов; 

‒ сопровождаемость – платформа должна предоставлять функцио-

нал для усовершенствования и диагностирования ошибок. 

В данной работе представлен интерфейс для приложений, обрабаты-

вающих только изображения. В соответствии с критерием сопровождаемо-

сти, расширение функционала будет нести минимальные затраты. 

Данная работа нацелена на реализацию инфраструктуры (платформы) 

для дальнейшей реализации магазина нейросетевых приложений. 

Платформа представляет собой веб-сервис, включающий в себя кли-

ент (веб-клиент, portal), сервер (ядро системы, core), сервер базы данных 

(database), хранилище данных (storage), сервер обмена сообщений (MQ) и 

пул агентов (agents pool). На рис. 2 представлена схема взаимодействия ком-

понентов системы, пул агентов. 
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Рис. 2. Схема взаимодействия компонентов системы 

 

2.1. Функциональные требования к платформе 

Можно определить следующий набор функциональных требований к 

платформе Easy ML. 

1. Платформа должна обеспечивать регистрацию и авторизацию 

пользователя в системе. 

2. Платформа должна предоставлять возможность запуска приложе-

ний для обработки изображений. 

3. Платформа должна предоставлять возможность хранения обрабо-

танных данных пользователя. 

4. Платформа должна предоставлять возможность публикации при-

ложений, посредством реализации унифицированного интерфейса на языке 

программирования Python версии 3.6. 

 

2.2. Нефункциональные требования к платформе 

Нефункциональные требования перечислены ниже. 

1. Сервера платформы должны быть развернуты в облаке для дости-

жения высокой надежности и снижения эксплуатационных рисков. 

2. Серверная составляющая веб-сервиса должна быть реализована на 

языке Python. 
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3. Система должна быть доступна в веб-браузерах: Google Chrome 

43.0 и Safari 12.1. 

4. Серверная составляющая веб-сервиса должна предоставлять до-

ступ к ресурсам в формате данных JSON посредством RESTful API [36]. 

5. Доступ к ресурсам должен предоставляться с использованием то-

кенов безопасности. 

 

Вывод 

Были представлены характеристики к требуемой программной си-

стемы магазина нейросетевых приложений, частью которой является плат-

форма, представленная в данной работе. Определены функциональные и не-

функциональные требования к платформе. 
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3. ПРОЕКТИРОВАНИЕ 

В данной главе рассмотрена архитектура платформ, соответствующая 

вышеописанным требованиям. Общая схема компонентов системы пред-

ставлена на рис. 2. Для проектирования платформы использовался универ-

сальный язык моделирования UML [47] с использованием редактора диа-

грамм Microsoft Visio Professional 2019. При проектировании предложенной 

системы были разработаны следующие диаграммы: 

1) диаграмма вариантов использования платформы; 

2) две диаграммы последовательности: 

‒ для алгоритма отправки посылки; 

‒ для алгоритма взаимодействия агента и MQ сервера; 

3) диаграмма деятельности. 

3.1. База данных 

В качестве базы данных было решено использовать NoSQL СУБД. 

NoSQL СУБД является лучшим вариантом при разработке программного 

обеспечения, соответствующего критериям масштабируемости, высокой 

производительности и доступности. Сотни ведущих компаний [25], связан-

ных с розничной торговлей и электронной коммерцией, перешли на исполь-

зование NoSQL. В статье [34] представлены преимущества построения си-

стемы электронной коммерции на примере документоориентированной 

СУБД MongoDB [26]. Дальнейшее изучение данной базы данных позволило 

выявить ряд нижеописанных преимуществ. 

1. Документоориентированность – СУБД предназначена для хране-

ния иерархических структур данных (документов). Выборка по запросу к 

документному хранилищу может содержать части большого количества 

документов без полной загрузки этих документов в оперативную память, 

что благоприятно сказывается на производительности [22]. 

2. Высокая производительность – MongoDB хранит большую часть 

рабочих данных в оперативной памяти. Несмотря на то, что все данных со-

храняются на HDD/SSD накопитель, в процессе обработки запроса СУБД не 
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получает с него данные. Все необходимые для обработки запроса данные 

берутся из оперативной памяти, что позволяет быстро обрабатывать за-

просы. Важным замечанием является необходимость постройки правиль-

ных индексов в коллекциях и иметь достаточно оперативной памяти на сер-

вере для раскрытия полного потенциала MongoDB. 

 

Рис. 3. Схема репликации в MongoDB 

 

3. Высокая доступность и отказоустойчивость – MongoDB содержит 

множество реплик (replica set), предоставляющих высокую доступность и 

избыточность данных [35]. Множество реплик представляет собой группу 

процессов обслуживающих один набор данных. Репликация позволяет уве-

личить максимальную пропускную способность операций чтения, повысить 

отказоустойчивость системы при распределенном устройстве хранения ин-

формации. В общем случае MongoDB содержит один узел (часть реплики) 

помеченный как основной (primary) и некоторое количество вторичных 

(secondary) узлов, хранящих копию данных основного узла (см. рис. 3). 

4. Масштабируемость– благодаря технологии шардирования (гори-

зонтального партиционирования) MongoDB является высоко масштабируе-

мой СУБД [38].  
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5. Гибкость и динамичность данных – MongoDB способен хранить 

как структурированные, так и не структурированные данные. Изменение 

схемы данных не влечет необходимости в прерывании приложений. 

6. Представление в формате JSON – формат данных JSON удобен в 

интерпретации и использовании. В виду того, что серверная составляющая 

должна предоставлять RESTful API, MongoDB отлично подходит для реа-

лизации веб-сервиса. 

7. Документация и ПО – данная СУБД является ПО с открытым ис-

ходным кодом, с отличной документацией и реализацией драйверов для по-

давляющего большинства языков программирования. 

Данные свойства отлично подходят для реализации программного 

обеспечения базирующихся на облачных ресурсах.  

Контейнерами сущностей (документов) в MongoDB являются коллек-

ции. Ниже описаны используемые коллекции для реализации бизнес логики 

приложения с перечислением ключевых свойств документов. Каждый доку-

мент в MongoDB имеет уникальный идентификатор (id), по которому стро-

ится индекс, данный атрибут также опущен в описании, представленном 

ниже. 

Пользователи 

Коллекция для работы с пользователями users содержит документы с 

основной информацией о пользователях: 

‒ username – имя пользователя, является неизменяемым для пользо-

вателей, является индексом; 

‒ email – электронный адрес пользователя; 

‒ password – хэш пароля пользователя; 

‒ first_name, last_name – имя и фамилия пользователя. 

Приложения 

Коллекция для работы с пользовательскими приложениями apps: 

‒ title – название приложения, является индексом; 

‒ date – время и дата публикации приложения; 
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‒ details – дополнительная информация о приложении, например, 

информация об исходном коде приложения и активных агентах; 

‒  cover – информация об изображении, используемом в качестве об-

ложки приложения; 

‒ authors – список авторов приложения. 

Хранилище 

Коллекция для работы со всеми загруженными файлами в хранилище 

storage: 

‒ username – имя пользователя, загрузившего файл; 

‒ mimetype, content_type – информация о типе файла в формате стан-

дарта MIME [23], оригинальный и присвоенный на стороне сервера соответ-

ственно; 

‒ original_filename, filename – оригинальное и присвоенное на сто-

роне сервера соответственно название файла, присвоенное название явля-

ется индексом; 

‒ extension – расширение файла; 

‒ aws_key – путь до файла в хранилище. 

Посылки 

Коллекция для работы с посылками пользователей submissions. Под 

посылками понимаются запросы пользователя на обработку данных. Доку-

мент содержит следующие атрибуты: 

‒ app_id – уникальный идентификатор приложения, которым сле-

дует обработать данную посылку, является индексом; 

‒ user_id – уникальный идентификатор пользователя, создавшего 

посылку, является индексом, 

‒ file – информация о файле для обработки; 

‒ date – время и дата создания посылки; 

‒ response – информация о результате обработки файла. 

Также используется специальная коллекция для токенов доступа (см. 

пункт 3.4). 
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Проверка целостности данных происходит на стороне клиента базы 

данных (в данном случае на ядре платформы). 

Вышеописанное устройство базы данных позволяет быстро обрабаты-

вать пользовательские запросы.  

 

3.2. Хранилище данных 

Для хранения пользовательских файлов/мультимедийных файлов 

необходимо использовать хранилище данных. В качестве хранилища дан-

ных используется Amazon Simple Storage Service (Amazon S3). Это сервис 

хранения объектов, отлично подходящий для реализации систем, отвечаю-

щих критериям высокой масштабируемости, надежности, высокой скоро-

сти, так как сам отвечает данным характеристикам. Данный сервис обладает 

следующими отличительными характеристиками: 

‒ обширная документация – благодаря своему широкому использо-

ванию S3 получил обширную документацию, состоящую из уроков и видео-

материалов; 

‒ поддержка множества языков программирования для работы с 

сервисом; 

‒ «хорошая» ценовая политика – необходимо платить лишь за тот 

объем данных, который действительно используется на S3, при этом есть 

возможности разделения хранилищ по частоте доступа к данным; 

‒ высокая доступность – Amazon S3 предоставляет доступность на 

уровне в 99,99 % в год [32]. 

Устройство хранения данных представляет собой корневую директо-

рию (корзину), в которую для каждого пользователя будет отведена соб-

ственная директория. 

 

3.3. Сервер обмена сообщениями  

Сервер обмена сообщениями (очередь/брокер сообщений) использу-

ется для асинхронной и персистентной работы между ядром и пулом агентов 
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по протоколу AMQP. Это позволит удобным способом использовать аген-

тов (см. пункт 3.5), и не терять информацию о необходимых для обработки 

запросах при возникновении внештатных ситуаций. В качестве брокера был 

выбран RabbitMQ [18]. 

Каждое сообщение представляет собой информацию о посылках. А 

именно уникальный идентификатор, информацию о пользователе, инфор-

мацию о данных для обработки.  

 

3.4. Ядро платформы 

Ядро платформы представляет собой back-end сервер, представляю-

щий собой точку взаимодействия составных частей платформы.  

Безопасность 

В соответствии c требованиями ядро платформы является REST сер-

висом с публичным API. Для обеспечения безопасности используется от-

крытый стандарт токенов доступа Json Web Token (RFC 7519). Он исполь-

зуется для передачи данных для аутентификации в клиент-серверных при-

ложениях. Токены создаются сервером, подписываются секретным ключом 

и передаются клиенту, который в дальнейшем использует данный токен для 

подтверждения своей личности. Данные токены позволяют хранить полез-

ную информацию (payload) о пользователе, как следствие – более высокая 

производительность по сравнению, например, с куки (cookie), где иногда 

необходимо осуществлять запросы для получения дополнительной инфор-

мации. При использовании Json Web Token данная информация может быть 

передана в самом токене [5]. При этом нет необходимости хранить сессии 

пользователей на стороне сервера, достаточно проверить подпись токена. 

Токены доступа могут иметь время, определяющее момент, когда он станет 

не валидным. При аутентификации с использованием логина и пароля кли-

ент получает access-токен (токен доступа) и refresh-токен (токен обновле-

ния). Access-токен предоставляет доступ к защищенным ресурсам. Refresh-

токен позволяет клиентам запрашивать новые access-токены по истечении 
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их времени жизни. Refresh-токен выдается на более длительный срок, чем 

access-токен, и по истечению времени его жизни клиенту необходимо вновь 

пройти процесс аутентификации. Для агентов предусмотрена выдача токе-

нов доступа без ограничения на время использования. Для возможности от-

зыва токенов необходимо хранить отозванные токены в базе данных. Таким 

образом необходима коллекция, содержащая значения отозванного токена, 

данное значение является индексом в коллекции. С определенным интерва-

лом возможна чистка данной коллекции на предмет токенов, которые стали 

не валидными на этот момент времени.  

Все ресурсы на стороне сервера требуют авторизации, за исключе-

нием ресурсов, необходимых для аутентификации.  

Среди ресурсов, находящихся в полезной информации токена, при-

сутствуют имя пользователя (username) и его роль (role). Роли представляют 

расширенные привилегии. По умолчанию пользователи имеют доступ 

только к собственным данным и списку приложений. Роль admin расширяет 

возможности, позволяя генерировать токен доступа для агентов. Роль agent 

позволяет получать доступ к ресурсам пользователей, необходимых для 

предоставления результата на запрос обработки информации (посылки). 

Целостность данных 

Ранее было упомянуто, что за целостность данных отвечает ядро плат-

формы. Для контроля целостности данных используется JSON Schema [17]. 

JSON Schema используется для валидации и документации JSON объектов. 

На рис. 4 представлен пример JSON Schema для объектов коллекции users. 

Подобная нотация позволяет производить валидацию JSON объектов 

любой иерархии на стороне сервера перед записью в базу данных. Представ-

ленная выше схема накладывает ограничения на перечисленные свойства 

объекта, а именно username, password, email, first_name, last_name являются 

обязательными (перечислены в свойстве required схемы). Для каждого свой-

ства объекта (перечислены в свойстве properties) указан тип данных (type). 

JSON Schema является не единственным ограничением целостности данных 
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в процессе работы сервера. Сервер также предоставляет дополнительные 

ограничения на аргументы, получаемые в запросе. Например, сервер добав-

ляет дополнительное ограничение на варианты использования имени поль-

зователя при регистрации (присутствует список запрещенных имен) в соот-

ветствии с политикой платформы. 

{ 

    "$schema": "http://json-schema.org/draft-07/schema#", 

    "type": "object", 

    "required": ["username", "password", "email", "first_name", 

"last_name"], 

    "properties": { 

        "username": { 

            "type": "string", "pattern": "^(.*)$" 

        }, 

        "password": { 

            "type": "string", 

            "pattern": "^(.*)$" 

        }, 

        "email": { 

            "type": "string", 

            "pattern": "^(.*)$" 

        }, 

        "first_name": { 

            "type": "string", 

            "pattern": "^(.*)$" 

        }, 

        "last_name": { 

            "type": "string", 

            "pattern": "^(.*)$" 

        } 

    } 

} 

Рис. 4. JSON Schema объектов коллекции users 

 

Работа с хранилищем 

S3 предоставляет гибкую систему доступа к файлам, но использова-

ние ключа доступа к корзине позволяет получить доступ ко всем ресурсам 

корзины. Хранилище предоставляет возможность генерировать подписан-

ные ссылки на приватные ресурсы, которые действительны в течение опре-

деленного промежутка времени. Ядро является прокси сервером для до-

ступа к хранилищу данных. 

 Доступ к ресурсам происходит в несколько этапов: 

1) разбор имени ресурса; 

2) поиск записи о ресурсе в базе данных; 
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3) проверка прав доступа к ресурсу; 

4) предоставление доступа к ресурсу в хранилище. 

Таким образом, ядро позволяет предоставлять доступ к объектам хра-

нилища более гранулярно. 

 

3.5. Пул агентов 

Пул агентов представляет собой множество независимых серверов с 

запущенными приложениями. Данные сервера могут быть развернуты при 

необходимости на серверах с необходимыми параметрами. Каждый агент 

представляет собой контейнер с оболочкой для запуска пользовательского 

приложения с унифицированным интерфейсом. Оболочка обращается к сер-

веру обмена сообщениями (MQ) и проверяет нет ли в очереди задач для вы-

полнения конкретным приложением. После успешной обработки агент по-

средством метода webhook (веб функция обратного вызова) к серверу об-

новляет информацию о запросе, предоставляя результат обработки. Также 

при успешном завершении обработки агент отправляет соответствующую 

информацию на сервер обмена сообщениями о выполнении запроса в оче-

реди. Это позволяет агентам одного приложения независимо обрабатывать 

разные заявки и выполнять заявки, которые были зарезервированы другими 

агентами, но в процессе их работы произошла внештатная ситуация.  

Результатом работы агента является zip-архив с обработанными дан-

ными и метаданными с информацией по каждому файлу в результате. 

Информация, передаваемая агенту, не позволяет однозначно иденти-

фицировать пользователя без прямого доступа к базе данных, это позволяет 

приложениям использовать сторонние сервисы во время своей работы. 

 

3.6. Веб-клиент 

Клиент предоставляет пользователям интерфейс для взаимодействия 

с системой. В соответствии с требованиями клиент должен предоставлять 

базовые функции регистрации и аутентификации пользователей, а также 



24 

 

возможность публикации приложений, просмотра списка приложений, и от-

правки данных для обработки – для каждой из этих возможностей клиент 

предоставляет соответствующую веб страницу. 

Информация об аутентификации пользователя хранится в локальном 

хранилище (localStorage) [9]. 

 

3.7. Сторонние сервисы 

Все компоненты будут развернуты в облачной платформе. Для мини-

мизации передач данных по сети, желательно разместить пул агентов и дан-

ные в одной облачной платформе, поэтому наиболее выгодным вариантом 

будет платформа Amazon Web Services. Это также позволит более гибко 

настроить балансировку нагрузки для минимизации количества активных 

соединений между пулом агентов и хранилищем.  

Amazon предоставляет удобный интерфейс для развертки серверных 

приложений, логирования и мониторинга. 

 

3.8. Варианты использования платформы 

Для описания общего представления о функциональном назначении 

платформы была разработана диаграмма вариантов использования. С плат-

формой взаимодействует один актер – пользователь. Пользователь плат-

формы имеет следующие варианты использования: 

‒ просмотр списка приложений; 

‒ публикация приложения; 

‒ просмотр приложения из списка приложений, в том числе про-

смотр добавленного приложения; 

‒ просмотр посылок в выбранном приложении; 

‒ отправка посылки в выбранном приложении. 

Диаграмма вариантов использования представлена на рис. 5. 
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Рис. 5. Диаграмма вариантов использования платформы 

 

3.9. Диаграммы последовательностей 

Для описания взаимодействия компонент платформы были разрабо-

таны две диаграммы последовательностей. 

3.9.1. Диаграмма последовательности «Отправка посылки» 

Диаграмма последовательности «Отправка посылки» описывает взаи-

модействие между компонентами платформы в процессе загрузки и отправ-

ления пользовательских данных для обработки (посылки) после выбора кон-

кретного приложения. 

Пользователь использует веб-клиент (Portal) для обращения к плат-

форме посредством RESTful API. Все запросы пользователя обрабатыва-

ются ядром (Core). Ядро взаимодействует с хранилищем (Storage), базой 

данных (Database) и сервером обмена сообщениями (MQ). 

При загрузке изображения пользователем, ядро загружает его в хра-

нилище данных. Для дальнейшего взаимодействия объекта с базой данных 

и передаче его на сервер обмена сообщениями, ядро создает объект по-

сылки. Необходимая информация о транзакции (формирование посылки) за-

носится в базу данных, после чего объект попадает в очередь сообщений. 

Диаграмма последовательности изображена на рис. 6. 
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Рис. 6. Диаграмма последовательности «Отправка посылки» 

 

3.9.2. Диаграмма последовательности «Взаимодействие агента и сер-

вера обмена сообщениями» 

Диаграмма последовательности «Взаимодействие агента и сервера об-

мена сообщениями», описывает взаимодействие между агентом (Agent) и 

сервером обмена сообщениями (MQ) с момента старта работы агента. Диа-

грамма представлена на рис. 7. 

 

Рис. 7. Диаграмма последовательности «Взаимодействие агента и сервера 

обмена сообщениями» 
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Агент подписывается на соответствующую очередь сервера обмена 

сообщениями и при возникновении очередного события обрабатывает по-

сылку. Взаимодействие с ядром (Core), хранилищем (Storage) и базой дан-

ных (Database) происходит по аналогии с диаграммой последовательности 

«Отправка посылки».  

 

3.10. Диаграмма деятельности 

Для отображение пользовательского взаимодействия с платформой и 

моделирование проектируемой платформы разработана диаграмма деятель-

ности «Публикация приложения» описывающая основные процессы проте-

кающие на стороне платформы в ответ на действие пользователя. Диа-

грамма деятельности представлена на рис. 8. 

 

Рис. 8. Диаграмма деятельности «Публикация приложения» 
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Вывод 

В данной главе представлено подробное описание компонентов плат-

формы. В соответствии с функциональными требованиями к платформе 

была спроектирована диаграмма вариантов использования платформы. 

Представлены диаграммы последовательности и деятельности для основ-

ных алгоритмов. 
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4. РЕАЛИЗАЦИЯ ПЛАТФОРМЫ EASYML 

В данном разделе описана реализация описанной в главе 3 архитек-

туры платформы. 

Все компоненты реализованы с использованием системы контроля 

версий Git. Подход для организации репозитория соответствует модели опи-

санной в [1]. 

4.1. Реализация компонентов ядра 

Используемые технологии 

 Для реализации ядра платформы используется язык программирова-

ния Python [21] версии 3.6.5 и фреймворк для создания веб-приложений 

Flask [15]. Flask предоставляет гибкую настройку веб-приложения с мини-

мальным количеством зависимостей.  

Пакетный менеджер pip предоставляет множество расширений для 

языка Python, благодаря чему реализация взаимодействия между компонен-

тами системы сводится к написанию бизнес логики. 

Процесс написания программного кода и его отладки осуществлялся 

в интегрированной среде разработки PyCharm версии 2018.3.4. 

RESTful API 

Для реализации архитектуры REST используется расширение 

Flask RESTful [11]. Данное расширение позволяет предоставить доступ к ре-

сурсам с помощью реализации базовых классов. Основным классом ресур-

сов является класс flask_restful.Resourse. Мы можем реализовать методы 

наследника данного класса для работы методами HTTP: GET, POST, PUT, 

DELETE. Все ответы используют формат данных JSON и содержат код со-

стояния в соответствии со стандартом RFC 7231. 

Для реализации иерархии доступа к ресурсам используется класс 

flask_restful.Blueprint. 

В случае возникновения какой-либо ошибки выходные данные пред-

ставляют собой сообщение вида {“message”: “<Текстовое описание 

ошибки>”}. 
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MongoDB 

Для работы с базой данных используется рекомендованный способ 

для работы с MongoDB из среды Python пакет PyMongo [33]. Доступ к базе 

данных происходит из контекста доступного во время запроса (flask.g). При 

необходимости, во время запроса, создается экземпляр класса клиента базы 

данных, который используется для обращения к данным (см. рис. 9). 

import logging 

 

from flask import g, current_app 

from pymongo import MongoClient 

 

logger = logging.getLogger(__name__) 

 

 

def get_db(): 

    if 'db' not in g: 

        client = MongoClient(current_app.config['MONGODB_URL']) 

        g.db = client.get_database(current_app.config['MONGODB_DATABASE']) 

 

    return g.db 

 

 

def close_db(exc=None): 

    g.pop('db', None) 

 

 

def init_app(app): 

    app.teardown_appcontext(close_db) 

Рис. 9. Программный код модуля db.py 

 

Доступ к конфигурации приложения происходит посредством обра-

щения к контексту приложения flask.current_app. 

Благодаря тому, что данная база является документоориентированной 

с представлением объектов в типе BSON отсутствует миграция базы дан-

ных. 

JSON Web Token 

Для реализации стандарта аутентификации используется расширение 

Flask-JWT-Extended [10], которое реализует весь необходимый функционал. 

Для встраивания данного функционала в программный код, доста-

точно добавить к методам ресурсов соответствующие декораторы доступа, 

представленные в табл. 1. При возникновении ошибки декоратор прерывает 
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выполнение обработки запроса и возвращает соответствующее сообщение. 

По умолчанию access-токен валиден в течение 15 минут, а refresh-токен в 

течение 30 дней. Для авторизованного запроса необходимо передать пара-

метр Authorization в заголовке запроса с содержимым: Bearer <соответству-

ющий токен доступа (access/refresh)>. 

Табл. 1. Декорты доступа flask_jwt_extended 

 

Хранилище 

Для доступа к хранилищу данных используется расширение 

Boto 3 [3]. Доступ к хранилищу при запросе осуществляется аналогично 

принципу предоставления доступа к базе данных – используется контекст 

запроса flask.g. Для доступа к S3 создан IAM [16] аккаунт с минимальным 

набором правил доступа к корзине хранилища. По умолчанию доступ на 

права доступа к корзине (просмотр списка объектов в корзине, создание и 

удаление объектов в корзине, просмотр прав ACL, изменение прав ACL) не 

предназначен для доступа неавторизованному пользователю. Для предо-

ставления доступа неавторизованным пользователям используется метод 

Resigned URLs [44], который позволяет по предоставленный ссылке совер-

шать действия чтения и/или записи.  

Декоратор flask_jwt_extended Описание 

@jwt_required Декоратор проверяет, что в запросе 

передан валидный access-токен пе-

ред выполнением метода. 

@jwt_refresh_token_required Декоратор проверяет, что в запросе 

передан валидный refresh-токен пе-

ред выполнением метода. 

@fresh_jwt_required Декоратор проверяет, что в запросе 

передан валидный access-токен, ко-

торый помечен как fresh, перед вы-

полнением метода. 

@jwt_optional Декоратор проверяет валидность то-

кена доступа, если он передан в за-

просе. 
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Описание API 

При описании API входные данные обозначаются словом «in», выход-

ные данные словом «out». 

При описании методов будет использоваться следующая нотация. 

1. Если для доступа к методу необходимо передать access-токен в за-

головке запроса, то используется надстрочный индекс «a». 

2. Если для доступа к методу необходимо передать refresh-токен в за-

головке запроса, то используется надстрочный индекс «r». 

3. Если для доступа к методу можно передать access-токен в заголовке 

запроса, который не является обязательным, то используется надстрочный 

индекс «o». 

4. Иначе случая метод не ожидает передачи заголовка авторизации. 

API для работы со средствами аутентификации 

Для работы со средствами аутентификации был разработан API, кото-

рый позволяет клиентским приложениям производить аутентификацию, ре-

гистрацию пользователей и обеспечивать взаимодействие с токенами до-

ступа. Описание API приведено в табл. 2. 

Табл. 2. API для работы со средствами аутентификации 

URL Метод Описание 

/auth/register POST Регистрация пользователей с переданными ар-

гументами. 

Результатом является access- и refresh- токены. 

in: {“username”: <имя пользователя>, “email”: 

<электронный адрес>, “first_name”: <имя>, 

“last_name”: <фамилия>, “password”: <па-

роль>}. 

out: {“access_token”: <access-токен>, “re-

fresh_token”: <refresh-токен>}. 

/auth/login GETa Получение информации о текущем пользова-

теле на основе access-токена.  

Необходим заголовок авторизации. 

Результатом является имя пользователя и его 

уникальный идентификатор. 

out: {“username”: <имя пользователя>, “_id”: 

<уникальный идентификатор>}. 
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Окончание табл. 2. 

URL Метод Описание 

/auth/login POST Аутентификация пользователя по логину и па-

ролю. 

Результатом является access- и refresh- токены. 

in: {“username”: <имя пользователя>, 

“password”: <пароль>}. 

out: {“access_token”: <access-токен>, “re-

fresh_token”: <refresh-токен>}. 

/auth/refresh POSTr Обновление access-токена на основе передан-

ного refresh-токена. 

Результатом является access-токен. 

out: {“access_token”: <access-токен>}. 

/auth/revoke-

access 

POSTa Отзыв access-токен. 

Результатом является информирование об 

успешном отзыве access-токена. 

out: {“message”: “Access token has been re-

voked”}. 

/auth/revoke-

refresh 

POSTr Отзыв refresh-токен. 

Результатом является информирование об 

успешном отзыве refresh-токена. 

out: {“message”: “Refresh token has been re-

voked”}. 

/auth/generate-

agent-token 

POSTa Генерирует access-токен агента. 

Результатом является access-токен агента. 

out: {“access_token”: <access-токен агента>}. 

 

API для работы с пользователями 

Для работы с пользователями был разработан API, который позволяет 

получать информацию о пользователях. Описание API представлено в 

табл. 3. 

Табл. 3. API для работы с пользователями 

URL Метод Описание 

/users 

/users/<username> 

GETa Получение информации о пользователе. 

При переданном <username> возвра-

щает информацию о пользователе 

<username>, иначе возвращает инфор-

мацию о пользователе на основе пере-

данного access-токена. 
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Окончание табл. 3. 

URL Метод Описание 

  Результатом является информацию о 

пользователе. 

in: {“fields”: <список необходимых по-

лей>}  

out: {“username”: <username>, “email”: 

<электронный адрес> , “first_name”: 

<имя> , “last_name”: <фамилия>}. 

 

API для работы с приложениями 

Для работы с приложениями был реализован API, позволяющий полу-

чать информацию о существующих приложениях и их публикацию. Описа-

ние API представлено в табл. 4. 

Табл. 4. API для работы с приложениями 

URL Метод Описание 

/apps GETa Получение информации о приложениях с пара-

метрами смещения (offset) и количества (count) 

необходимых приложений. 

Результатом является список приложений. 

in: {“offset”: <offset>, “count”: <count>} 

out: {“count”: <количество приложений>, 

“items”: [<информация о приложении>, …] 

/apps/<id> GETa Получение информации о приложении с передан-

ным идентификатором <id>. 

Результатом является информация о приложении. 

out: {“_id”: <идентификатор приложения>, 

“title”: <название>, “date”: <время и дата публи-

кации>, “details”: <дополнительная информа-

ция>, “cover”: <информация об изображении>, 

“authors”: [<автор>, ...]} 

/apps POSTa Публикация изображения на платформе. 

Результатом является идентификатор добавлен-

ного приложения. 

in: {“title”: <название>, “date”: <время и дата пуб-

ликации>, “details”: <дополнительная информа-

ция>, "cover": <информация об изображении>} 

out: {“_id”: <идентификатор приложения>} 
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API для работы с хранилищем 

Для работы с хранилищем был реализован API, позволяющий полу-

чать информацию о файлах в хранилище, получать к ним доступ и загружать 

собственные. Описание API приставлено в табл. 5. 

Табл. 5. API для работы с хранилищем 

URL Метод Описание 

/storage POSTa Загрузка файла в хранилище. 

Результатом является информация о за-

груженном файле. 

in: {“file”: <файл>} 

out: {“id”: <идентификатор>, “filename”: 

<присвоенное название файла>, 

“original_filename”: <исходное название 

файла>} 

/storage/<id> GETo Получение файла с переданным <id>. 

Результатом является бинарное пред-

ставление файла. 

out: бинарное представление файла. 

 

API для работы с посылками 

Для работы с посылками пользователей был реализован API, позволя-

ющий отправлять посылки и получать о них информацию.  

Описание API приставлено в табл. 6. 

Табл. 6. API для работы с посылками 

URL Метод Описание 

/submissions/<app_id> GETa Получение информации о посыл-

ках или конкретной посылке в при-

ложение <app_id>. 

При переданном параметре re-

quest_id возвращается информация 

о посылке с соответствующем зна-

чением <request_id>, иначе возвра-

щается информация о всех посыл-

ках пользователя в данном прило-

жении. Результатом является ин-

формация о посылках/посылке. 

in: request_id 
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Окончание табл. 6. 

URL Метод Описание 

  out: {"_id": <request_id>, "user_id": 

<идентификатор пользователя>, 

"app_id": <идентификатор прило-

жения>, "file": <информация о 

файле для обработки>, "date": 

<время и дата создания посылки>, 

"response": <результат обра-

ботки>} 

/submissions/<app_id> POSTa Отправка нового запроса на обра-

ботку данных (формирование по-

сылки). 

Результатом является идентифи-

катор посылки. 

in: {“file”: <файл для обработки>} 

out: {“_id”: <идентификатор по-

сылки>} 

/submissions PATCHa Частично обновляет информацию 

о посылке. 

Результатом является идентифи-

катор посылки. 

in: {“request_id”: <идентификатор 

посылки>, “response”: <результат 

обработки>} 

out: {“_id”: <идентификатор по-

сылки>} 

 

Конфигурация ядра 

Ядро использует множество сервисов, доступ к которым осуществля-

ется с помощью ключей доступа. Данные ключи (секреты) хранятся от-

дельно от программного кода и используется только в процессе развертки 

ядра на сервере. Кроме ключей доступа переменными значениями при раз-

вертке являются параметры конфигурации. 

Все секреты и конфигурация приложения передаются посредством пе-

ременных окружения (environment variables), при развертке данного компо-

нента на сервере.  
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Среди основных параметров находятся: 

‒ SECRET_KEY – секретный ключ, который использует Flask при 

вычислении хэша паролей; 

‒ JWT_SECRET_KEY – секретный ключ, который используется для 

генерации подписи при создании токенов доступа; 

‒ S3_BUCKET_NAME, S3_ACCESS_KEY, S3_SECRET_AC-

CESS_KEY – название корзины, ключ доступа и секретный ключ соответ-

ственно, необходимые для обеспечения взаимодействия с хранилищем Am-

azon S3; 

‒ MONGODB_URL – URL сервера с MongoDB с необходимыми 

данными авторизации; 

‒ AMQP – URI сервера с RabbitMQ с необходимыми данными авто-

ризации. 

 

4.2. Реализация веб-клиента 

Устройство веб-клиента (Portal) представлено на рис. 10. 

 

Рис. 10. Диаграмма компонентов системы 
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Диаграмма компонентов включает в себя следующие элементы. 

1. Модели (Models) веб-клиента, используются в компонентах для 

представления данных на веб-клиенте. 

2. Компоненты (Components) системы, включающие в себя шаблон 

страницы, стили, свойства селектора и логику взаимодействия с пользова-

телем. 

3. Сервисы (Services) позволяют обеспечивать взаимодействия компо-

нент с веб-сервером (ядром).  

Используемые технологии 

Для реализации веб-клиента используется веб-фреймворк Angu-

lar [43], использующий среду реального времени для запуска JavaScript кода 

Node.js [40]. Данный фреймворк предоставляет архитектуру на основе ком-

понент, которая, в совокупности с языком программирования TypeScript 

улучшает качество кода [41], позволяя писать чистый и масштабируемый 

код. Angular использует библиотеку RxJS [7] для эффективной обработки 

запросов и асинхронного программирования. В качестве языка разметки ис-

пользуется язык HTML [20], в качестве формального языка описания внеш-

него вида документов используется Stylus [8].  

Аналогично pip, пакетный менеджер npm предоставляет множество 

расширений для Angular, упрощая реализацию компонентов веб-приложе-

ния. 

Процесс написания программного кода и его отладки осуществлялся 

в редакторе исходного кода Visual Studio Code версии 1.33.1. 

Сервисы 

Для обеспечения доступа к данным и взаимодействия с ядром были 

реализованы 4 сервиса. 

Для работы с аутентификацией и авторизацией пользователя был раз-

работан класс AuthService. Данный класс является центральной точкой до-

ступа для обеспечения авторизованного взаимодействия с ядром. Все 

остальные компоненты веб-клиента при взаимодействии с API веб-сервера 
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используют метод getAuthorizationHeader() данного класса, который обес-

печивает логику обработки токенов доступа, пример представлен на рис. 11. 

Для реализации стандарта Json Web Token используется пакет 

@auth0/angular-jwt. 

@Injectable({ 

  providedIn: 'root' 

}) 

export class SubmissionService { 

  private baseUrl = environment.baseUrl; 

 

  constructor(private http: HttpClient, private authService: AuthService) 

{ } 

 

  public submit(appId: string, file: File): Observable<Submission> { 

    const formData: FormData = new FormData(); 

    formData.append('file', file, file.name); 

    return this.authService.getAuthorizationHeader().pipe(flatMap(headers 

=> { 

      return this.http.post<Submission>(this.baseUrl + '/submissions/' + 

appId, formData, { headers: headers }); 

    })); 

  } 

} 

Рис. 11. Реализация отправки посылки 

 

Для работы API хранилища данных реализован класс StorageService. 

Для работы API приложений реализован класс StoreService. 

Для работы API посылок реализован класс SubmissionService. 

Все сервисы используют клиент для взаимодействия с сервисами по 

протоколу HTTP: HttpClient. Данный клиент использует RxJS в своей реа-

лизации, позволяя поддерживать асинхронность всех операций. 

Для контроля доступа к страницам используется подход AuthGuard, 

который не позволяет просматривать страницы сайта неавторизованному 

пользователю. 

Компоненты 

Веб-клиент состоит из 6 компонент.  

Класс AppComponent отвечает за реализацию отображения полной ин-

формации о конкретном приложении. Данный компонент предоставляет 

пользователю возможность создания посылок, посредством загрузки поль-

зовательского файла, и просмотра результатов их обработки. 
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Класс SignInComponent отвечает за реализацию авторизации пользо-

вателя в системе.  

Класс SignUpComponent отвечает за реализацию регистрации пользо-

вателя в системе.  

Класс NotFoundComponent отвечает за оповещение пользователя о 

возникновении ошибки 404. 

Класс ViewComponent отвечает за реализацию взаимодействия поль-

зователя со списком приложений. Кроме этого, данный компонент предо-

ставляет пользователю возможность публикации своего приложения. 

Класс MenuComponent отвечает за реализацию навигационного селек-

тора на страницах сайта. 

На рис. 12 представлено окно публикации приложений. На рис. 14 

представлены реализованные компоненты авторизации и регистрации поль-

зователей, на рис. 15 отображено представление страницы просмотра и до-

бавления приложений, на рис. 15 – блок добавления и просмотра посылок. 

 

Рис. 12. Окно публикации приложения 
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а) б) 

Рис. 13. Компоненты доступа к платформе: 

а) Компонент авторизации; б) Компонент регистрации 

 

 

Рис. 14. Блок добавления и просмотра посылок 

 

 

Рис. 15. Страница просмотра и добавления приложений 
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4.3. Реализация агентов 

Для реализации агентов использовались программные средства, пред-

ставленные в пункте 4.1, за исключение веб-фреймворка и соответствую-

щих зависимостей. Агент реализован по принципу stateless. 

Процесс работы агента можно описать следующей последовательно-

стью действий: 

1) развертка агента на сервере; 

2) настройка пользовательского приложения (загрузка приложения, 

подготовка пользовательской среды); 

3) обработка посылок.  

Рассмотрим каждый из этапов более подробно. 

Развертка агента 

Агент представляет собой программный компонент развернутый в 

Docker-контейнере. Агент имеет ряд определяющих входных параметров 

(переменных окружения): 

− AGENT_AMQP – URI сервера RabbitMQ с соответствующими дан-

ными авторизации; 

− AGENT_QUEUE – название очереди на сервере обмена сообщени-

ями, к которой относится данный агент; 

− AGENT_APP – URL приложения по которому будет происходить 

скачивание; 

− AGENT_TOKEN – access-токен агента для работы с ядром; 

− SERVER – URL сервера ядра. 

Каждый контейнер представляет собой образ на базе операционной 

Ubuntu 18.04. При развертке контейнера подготавливается операционная си-

стема: устанавливаются системные значимости необходимые для работы 

агента, подготавливается виртуальное окружение. В целях безопасности за-

пуска пользовательских приложений в системе создается специальный 

пользователь (appuser) с минимальном количеством прав, необходимых для 

обработки поступивших данных.  
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После подготовки контейнера в системе запускается агент и происхо-

дит переход к следующему этапу. 

Настройка приложения 

Приложения реализуют унифицированный интерфейс (см. рис. 16) и 

базовую структуру, согласно которой приложение содержит список зависи-

мостей в файле requirements.txt и имеет точку входа в файле __main__.py, 

который является частью интерфейса. Для реализации пользовательской ло-

гики необходимо изменить логику функции process в файле processor/pro-

cessor.py.  

Агент скачивает пользовательское приложение в соответствии с кон-

фигурацией и настраивает виртуальное окружение в соответствии с зависи-

мостями, указанными в requirements.txt. 

import os 

 

from PIL import Image 

 

 

def process(image: Image, meta: dict, output: str, *args, **kwargs): 

    """ 

    Change this function implementation 

    :param image: PIL Image 

    :param meta: Meta information 

    :param output: Output folder 

    :return: Dict with key as all output filenames and value as meta in-

formation about them 

    """ 

 

    out_image = 'image.png' 

    image.save(os.path.join(output, out_image)) 

    return { 

        out_image: { 

            'thumbnail': True 

        } 

    } 

Рис. 16. Реализация обработчика изображений для тождественной функции 

 

После настройки пользовательского окружения происходит переход к 

следующему этапу. 

Обработка посылок 

После подготовки приложения агент подписывается на соответствую-

щую очередь сервера обмена сообщениями. При получении посылки агент 
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подготавливает данные для обработки приложением (скачивание и форми-

рование дополнительных метаданных) и запускает приложение от имени ap-

puser. После обработки данных результаты архивируются и загружаются на 

S3. Информация о результате обработки передается на сервер ядра, после 

чего передается необходимая информация на сервер обмена сообщениями о 

том, что элемент успешно обработан. Агент повторяет данный этап, пока не 

будет выключен сервер, на котором он расположен. 

Структура 

Для взаимодействия с сервером ядра был реализован класс CoreServ-

ice (core.py), предоставляющий доступ к хранилищу. Вспомогательные 

функции помещены в файл service.py. Агент реализован в виде пакета для 

возможности запуска в качестве системного приложения. Структура про-

екта с исходным кодом агента представлена на рис. 17. 

├── Dockerfile 

├── LICENSE 

├── README.md 

├── agent 

│   ├── __init__.py 

│   ├── agent.py 

│   ├── core.py 

│   └── service.py 

├── requirements.txt 

├── scripts 

│   └── run.sh 

├── setup.cfg 

└── setup.py 

Рис. 17. Структура проекта с исходным кодом агента 

 

Запуск пользовательского приложения происходит посредством bash-

скрипта, помещенного в файл run.sh. 

 

4.4. Настройка базы данных и сервера обмена сообщениями 

База данных 

В качестве облачной платформы для MongoDB была выбрана 

MongoDB Atlas [12], работающая по принципу Database-as-a-Service. Дан-

ная облачная платформа предоставляет возможность развертки серверов по 

всему миру, используя сервера Amazon Web Services, Microsoft Azure и 
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Google Cloud Platform. Atlas предоставляет встроенные системы защиты: 

изоляцию сети, доступ на основе ролей, а также сквозное шифрование. 

Платформа предоставляет большой функционал для анализа и визуализации 

данных в режиме реального времени, а также возможности по автоматиче-

скому созданию резервных копий и масштабированию по требованию. 

Платформа поддерживает настройку системы оповещений для инфор-

мирования во время нестандартных ситуаций. 

Сервер состоит из трех узлов, которые составляют множество ре-

плики (replica set). 

Сервер обмена сообщениями 

Для развертки RabbitMQ был выбран сервис CloudAMQP [6], работа-

ющий по принципу RabbitMQ-as-a-Service. Данный сервис предоставляет 

удобный интерфейс для работы с RabbitMQ и обладает возможностью мас-

штабирования по требованию. Данная платформа также позволяет развер-

нуть сервер на одной из площадок Amazon Web Services, Microsoft Azure 

или Google Cloud Platform. Сервис позволяет отслеживать мониторинг си-

стем в режиме онлайн и предоставляет дополнительный интерфейсы для 

разработчиков для более гибкой интеграции в программное обеспечение. 

Для обеспечения отказоустойчивости все сообщения в очередях 

имеют свойство персистентности, которое гарантирует, что элемент оста-

нется в очереди, даже если произойдет сбой сервера и его перезапуск. Кроме 

того, при обработке сообщений в очередях используется система подтвер-

ждений: если во время обработки сообщения агентом произошел сбой на 

стороне агента – сообщение будет возвращено в очередь. Подобные меха-

низмы позволяют обеспечить высокий показатель отказоустойчивости си-

стемы. 

Подобное делегирование контроля серверных составляющих крити-

чески важных частей платформы позволяет достичь веского уровня масшта-

бирования и отказоустойчивости всей системы, а также повысить скорость 

разработки. 
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4.5. Развертка компонентов в облачной среде 

Компоненты платформы (ядро, веб-клиент, агенты) были развернуты 

в облачной среде Amazon EC2 под управлением виртуального окружения 

Ubuntu Sever 18.04 LTS (HVM).  

Развертка компонент должна проходить в следующем порядке. 

1. Создание базы данных и ее настройка (MongoDB Atlas).  

2. Создание сервера обмена сообщениями и его настройка 

(CloudAMQP). 

3. Создание корзины хранилища данных и ее настройка (Amazon S3). 

4. Развертка веб-сервера (Amazon EC2). 

5. Разверта веб-клиента (Amazon EC2). 

6. По необходимости: развертка агентов (Amazon EC2). 

Развертка компонентов с использованием EC2 производится путем за-

пуска скриптов запуска (например run.sh в случае веб-сервера), или подня-

тия Docker-контейнера (см. рис. 18). Доступ к виртуальным машинам осу-

ществляется по протоколу ssh. Для безопасного доступа необходимо 

настроить группы безопасности, где указать соответствующие ip-адреса и 

протоколы, с которых требуется предоставлять доступ к виртуальным ма-

шинам. 

 

Рис. 18. Представление запущенного агента в Docker-контейнере 

 

Вывод 

В данной главе были представлены используемые технологии и ре-

зультаты реализации. На основании функциональных требований и приве-

денного в предыдущей главе описания платформы были реализованы все 

компоненты, а также была произведена настройка облачных ресурсов. 
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5. ТЕСТИРОВАНИЕ 

 В данной главе описан протокол тестирования платформы. 

Тестирование ресурсов 

В процессе разработки тестирование ресурсов производилось посред-

ством интегрированной среды тестирования API Postman [31], пример за-

проса с результатом показан на рис. 19. 

 

Рис. 19. Обработка запроса в Postman 

 

 Данным образом были протестированы все ресурсы, предоставляе-

мые веб-сервером. 

Модульное тестирование 

Для модульного тестирования используется библиотека PyTest [27]. С 

помощью данной библиотеки протестированы как отдельные вспомогатель-

ные функции, так и ресурсы, к которым предоставляет доступ веб-сервис. 

Для тестирования методов, использующих MongoDB, используется библио-

тека MockupDB [24], предоставляющая mock-объекты [29] базы данных и 

коллекций MongoDB. 

На рис. 20 представлен пример тестирования модуля auth (auth.py), а 

именно запроса /auth/login методом POST. Тесты были воспроизведены по 
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методу белого ящика. Тесты с именами test_get, test_post проверяют базо-

вую функциональность конкретного модуля. Тесты описаны ниже. 

Тесты приложений: 

1) tests/test_apps.py::test_get, пройден; 

2) tests/test_apps.py::test_post, пройден. 

def test_login(app_db): 

    app, db = app_db 

    with app.test_client() as c: 

        user_field = {'username': 'TestMe'} 

        password = 'Passw0rd' 

        req_query = {**user_field, 'password': password} 

 

        response = { 

            **user_field, 

            'password': generate_password_hash(password) 

        } 

 

        future = go(c.post, '/auth/login', json=req_query) 

 

        request = db.receives(OpQuery( 

            user_field, 

            flags=4, 

            namespace='db.users' 

        )) 

 

        request.reply(response) 

 

        rv = future() 

        json_data = rv.get_json() 

 

        assert 'access_token' in json_data, 'Access token is not provided' 

        assert 'refresh_token' in json_data, 'Refresh token is not provid-

ed' 

Рис. 20. Функция тестирования POST запроса авторизации 

 

Тесты авторизации: 

1) tests/test_auth.py::test_validate_valid_usernames, пройден; 

2) tests/test_auth.py::test_validate_invalid_usernames, пройден; 

3) tests/test_auth.py::test_validate_valid_password, пройден; 

4) tests/test_auth.py::test_validate_invalid_password, пройден; 

5) tests/test_auth.py::test_login, пройден; 

6) tests/test_auth.py::test_login_invalid_username, пройден; 

7) tests/test_auth.py::test_login_invalid_password, пройден; 

8) tests/test_auth.py::test_login_get_no_token, пройден; 

9) tests/test_auth.py::test_login_get, пройден. 
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Тесты сервисов: 

1) tests/test_services.py::test_datetime_from_iso, пройден. 

Тесты пользователей: 

1) tests/test_users.py::test_get, пройден. 

Функциональное тестирование 

Для тестирования функционала платформы было выполнено функци-

онально тестирование согласно функциональным требованиям, представ-

ленным в разделе 2.1. Тестирование проведено в браузерах Google Chrome 

74.0 и Safari 12.1. Для тестирования компоненты были развернуты на вирту-

альных машинах Amazon EC2 со следующими характеристиками: 

‒ 1 виртуальное ядро (2.5 ГГц); 

‒ 1 ГБ оперативной памяти; 

‒ 8 ГБ дискового пространства (SSD); 

‒ ОС Ubuntu 18.04 LTS (HVM). 

Расположение серверов – Франкфурт. Результаты тестирования при-

ведены ниже. 

Тест № 1. Цель: проверка запуска. 

Ожидаемый результат: веб-сервис должен загружаться и отображать 

веб интерфейс в браузере. 

Вывод: ожидаемый и полученный результат совпадают, цель достиг-

нута. 

Тест № 2. Цель: проверка регистрации пользователя. 

Ожидаемый результат: пользователь, после ввода данных, зарегистри-

руется в системе и попадет на страницу со списком приложений. 

Вывод: ожидаемый и полученный результат совпадают, цель достиг-

нута. 

Тест № 3. Цель: проверка авторизации пользователя. 

Ожидаемый результат: пользователь, после ввода данных, авторизу-

ется в системе и попадет на страницу со списком приложений.  

Вывод: ожидаемый и полученный результат совпадают, цель достиг-

нута. 
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Тест № 4. Цель: проверка возможности публикации приложения. 

Ожидаемый результат: пользователь, после ввода данных и загрузки 

необходимых файлов, переходит на страницу добавленного приложения. 

Приложение можно наблюдать в списке приложений на начальной странице 

сайта. 

Вывод: ожидаемый и полученный результат совпадают, цель достиг-

нута. 

Тест № 5. Цель: проверка возможности создания посылки. 

Ожидаемый результат: пользователь, после выбора соответствующих 

данных, наблюдает результат загрузки посылки – создание соответствую-

щего элемента отображения в списке посылок, который ожидает обработки. 

По истечению соответствующего временного промежутка посылка стано-

вится обработанной. 

Вывод: ожидаемый и полученный результат совпадают, цель достиг-

нута. 

Тест № 6. Цель: проверка возможности просмотра результатов обра-

ботки отправленных посылок. 

Ожидаемый результат: пользователь может скачать и посмотреть ре-

зультаты обработки отправленных посылок. 

Вывод: ожидаемый и полученный результат совпадают, цель достиг-

нута. 

 

Вывод 

В ходе тестирования была протестирована работоспособность REST-

ful API и веб-интерфейсов системы. Приведены модульные тесты для тести-

рования веб-сервера. По результатам тестирования можно сделать выводы 

о том, что разработанная система работает корректно и функциональность 

системы соответствует заявленной. 
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ЗАКЛЮЧЕНИЕ 

Целью данной работы являлась разработка платформы для магазина 

нейросетевых приложений. 

В ходе выполнения выпускной квалификационной работы бакалавра 

были решены следующие задачи. 

1. Выполнен обзор научной и технической литературы по данной 

теме. 

2. Определены требования к платформе. 

3. Выполнено проектирование платформы. 

4. Выполнена реализацию платформы. 

5. Выполнено тестирование платформы. 

В результате выполнения выпускной квалификационной работы были 

решены все поставленные задачи, таким образом, цель данной работы до-

стигнута. 

Данная работа выполнена при финансовой поддержке Фонда содей-

ствия инновациям в рамках договора 13944ГУ/2019 от 26.04.2019. 

На основании данной работы подана статья на конференцию «Russian 

Supercomputing Days 2019» с темой «Разработка платформы дистрибуции 

приложений, использующих передовые технологии машинного обучения и 

компьютерного зрения». Работа была включена в программу конференции. 

Планируется дальнейшее развитие проекта, где планируется реализо-

вать следующие функционал: 

1) разработка системы платежей; 

2) разработка автоматической системы развертки агентов; 

3) расширение интерфейса для обработки видеофайлов; 

4) разработка пользовательского приложения под управлением опе-

рационной системы Windows10. 
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