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Данная работа посвящена анализу системы проверки работ студентов с 

частичной автоматизацией и разработке модуля безопасности от внешних и 

внутренних угроз. В данной работе для обеспечения защищенности системы был 

сделан обзор самых распространенных уязвимостей веб приложений, технологии 

авторизации и обменом токенами JSON WEB TOKEN, системы хранения Redis. 

Сделан анализ песочниц для JavaScript кода. 

Создана новая архитектура, которая закрывает все найденные недостатки 

системы. Система динамически подстраивается под количество запросов 

пользователей, балансирует нагрузку между узлами сервера. Производит 

безопасную авторизацию и идентификацию пользователей по технологии JSON 

WEB TOKEN, а также реализован периодическое обновление токенов, чтобы 

снизить негативные последствий от их похищения. 

Модули проверки на языке JavaScript были изолированы от основной системы 

и не могут повлиять на основную логику системы. В базе данных MySQL ограничен 

доступ к данным напрямую и добавлена подпись оценок с помощью SHA-256, в 

подпись включается вся ключевая информация: кому, за какой предмет, задание, кто 

и что поставил. Разработанная технология позволяет защитить оценку от подделки 

её другим пользователем.  

Данная архитектура универсальна и может подойти к большинству 

информационных систем, которым требуется реализовать контроль  изменений при 

работе с системой.
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ВВЕДЕНИЕ 

Согласно отчету международной компании «Positive Technologies», 

специализирующейся на разработке программного обеспечения в области 

информационной безопасности, в 2018 году: 

 преобладают целенаправленные атаки, доля которых увеличивалась 

на протяжении всего года и в четвертом квартале составила 62%; 

 растет доля атак, направленных на кражу информации. 

Злоумышленники похищают преимущественно персональные данные (30%), 

учетные данные (24%) и данные платежных карт (14%); 

 вредоносное ПО используется уже в 56% кибератак. Этому 

способствует тот факт, что вредоносные программы с каждым годом 

становятся более доступными большему числу людей, и становится легче 

проводить атаки; 

 наиболее популярным стало ПО для шпионажа и удаленного 

управления, с помощью которого преступники собирают конфиденциальную 

информацию или, в случае целенаправленной атаки, закрепляются в системе; 

 доля майнеров в общем числе заражений вредоносным ПО 

уменьшается на фоне общего снижения курсов криптовалют и повышения 

сложности их добычи. Если в первом квартале года доля майнеров 

составляла 23%, то по итогам четвертого квартала – всего 9%; 

 преступники все чаще прибегают к сложным и многоэтапным 

техникам, включающим в себя взлом инфраструктуры компаний-партнеров, 

заражение ресурсов известных производителей ПО или комбинацию 

нескольких методов в рамках одной атаки; 

 мощность DDoS-атак продолжает расти. В 2018 году были 

зафиксированы две самые крупные DDoS-атаки в истории – мощностью 1,35 

и 1,7 терабит в секунду. Такие результаты были достигнуты усилением атак с 

помощью серверов memcashed. 
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Одно из направлений атак, это сфера образования. 

В основном преступники похищали персональные данные сотрудников 

и учащихся, а также учетные данные для доступа к электронной почте, 

банковским аккаунтам и другим сервисам. Так, в нескольких учебных 

заведениях преступники получили доступ к банковским счетам и платежным 

документам и смогли похитить в общей сложности более двух миллионов 

долларов. Образовательные учреждения подвергались атакам 

шифровальщиков: они использовались в каждой шестой атаке. Мотивы 

преступников при этом могли быть разными – либо потребовать выкуп за 

восстановление данных, либо попросту парализовать работу компьютерных 

систем учебного заведения. Во втором квартале, на который приходится 

конец учебного года и подведение его итогов, чаще выявлялись атаки с 

целью изменения оценок в системах учета успеваемости. 

В погоне за интеллектуальной собственностью – научными 

наработками, неопубликованными исследованиями – хакеры атаковали 

научные институты. Такая информация часто представляет интерес для 

группировок, спонсируемых тем или иным правительством; ряд подобных 

атак приписывают хакерам из Ирана и Северной Кореи. Помимо этого, 

злоумышленники получают финансовую выгоду, размещая украденные 

научные работы на подконтрольных им ресурсах с платным доступом. 

В итоге разработчик веб-приложений должен позаботится о 

безопасности своей системы, внедрить различные системы аутентификации, 

разграничения доступа, системы защиты от DDoS. 

В рамках выпускной квалификационной работы мы должны 

проанализировать существующее веб-приложение для сдачи лабораторных 

работ с частичной автоматизацией. На основе анализа мы должны 

предложить решения для выявленных проблем и реализовать предложенные 

решения. 
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Целью выпускной квалификационной работы является разработка 

модулей защиты от внешних и внутренних угроз. 

Данные модули должны снизить риск взлома и уменьшить потери в 

случае успешной атаки.  

Для достижения поставленной цели необходимо решить следующие 

задачи: 

 выяснить самые популярные уязвимости из OWASP TOP-10; 

 провести анализ существующего приложения; 

 рассмотреть технологии, решения в области безопасности и 

предложить защиту от каждой угрозы; 

 разработать новую архитектуру приложения с учетом требовании к 

безопасности; 

 выполнить программную реализацию; 

 проверить работу программы. 
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1 ИССЛЕДОВАНИЕ УЯЗВИМОСТЕЙ И ТЕХНОЛОГИЙ ЗАЩИТЫ 

 ВЕБ-ПРИЛОЖЕНИЯ 

1.1 Самые популярные уязвимости 

Начнем с обзора самых популярных угроз веб-приложении, для этого 

будем использовать OWASP TOP-10. 

«Классификацией векторов атак и уязвимостей занимается сообщество 

OWASP (Open Web Application Security Project). Это международная 

некоммерческая организация, сосредоточенная на анализе и улучшении 

безопасности программного обеспечения. 

Согласно статье «OWASP TOP-10: практический взгляд на 

безопасность веб-приложений» которая основана на отчете «Актуальные 

киберугрозы 2018. Тренды и прогнозы» [1],  OWASP создал список из 10-и 

самых опасных векторов атак на Web-приложения, этот список получил 

название OWASP TOP-10 и в нем сосредоточены самые опасные уязвимости, 

которые могут стоить некоторым людям больших денег, или подрыва 

деловой репутации, вплоть до потери бизнеса» [2]. 

Список состоит из: 

 инъекции – Injections; 

 недочеты системы аутентификации и хранения сессий (Broken 

Authentication and Session Management); 

 межсайтовый скриптинг – XSS (Cross Site Scripting); 

 небезопасные прямые ссылки на объекты (Insecure Direct Object 

References); 

 небезопасная конфигурация (Security Misconfiguration); 

 незащищенность критичных данных (Sensitive Data Exposure); 

 отсутствие функций контроля доступа (Missing Function Level Access 

Control); 

 межсайтовая подделка запроса (Cross-Site Request Forgery, 

CSRF/XSRF); 



 

11 

 использование компонентов с известными уязвимостями (Using 

Components with Known Vulnerabilities); 

 непроверенные переадресации и пересылки (Unvalidated Redirects and 

Forwards). 

Рассмотрим список подробнее: 

1) инъекции – «Все данные, как правило, хранятся в специальных 

базах, обращения к которым строятся в виде запросов, чаще всего 

написанных на специальном языке запросов SQL (Structured Query Language 

– структурированный язык запросов).  Приложения используют SQL-запросы 

для того, чтобы получать, добавлять, изменять или удалять данные, 

например, при редактировании пользователем своих личных данных или 

заполнении анкеты на сайте. При недостаточной проверке данных от 

пользователя, злоумышленник может внедрить в форму Web-интерфейса 

приложения специальный код, содержащий кусок SQL-запроса. Такой вид 

атаки называется инъекция, в данном случае самый распространённый – 

SQL-инъекция. Это опаснейшая уязвимость, позволяющая злоумышленнику 

получить доступ к базе данных, и возможность читать/изменять/удалять 

информацию, которая для него не предназначена» [2]; 

2) недочеты системы аутентификации и хранения сессий – «Для того, 

чтобы отличать одного пользователя от другого, web-приложение использует 

так называемые сессионные cookie. После того, как Вы ввели логин и пароль 

и приложение вас авторизовало, в хранилище браузера сохраняется 

специальный идентификатор, который браузер в дальнейшем предъявляет 

серверу при каждом запросе страницы вашего web-приложения. Именно так 

web-приложение понимает, что Вы это именно Вы.  В случае, если ваш 

идентификатор украдет злоумышленник, а в системе не были реализованы 

проверки, скажем IP-адреса сессии, или проверки наличия более одного 

соединения в одной сессии, злоумышленник сможет получить доступ в 

систему с правами вашего аккаунта» [2]; 
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3) межсайтовый скриптинг XSS – «Межсайтовый скриптинг – еще одна 

ошибка валидации пользовательских данных, которая позволяет передать 

JavaScript код на исполнение в браузер пользователя. Атаки такого рода 

часто также называют HTML-инъекциями, ведь механизм их внедрения 

очень схож с SQL-инъекциями, но в отличие от последних, внедряемый код 

исполняется в браузере пользователя. Чем это может повредить:  

 во-первых, злоумышленник может украсть вашу сессионную cookie, 

последствия чего были описаны во втором пункте, буквально парой абзацев 

выше. Нужно отметить, что далеко не все серверы приложений уязвимы к 

данному типу атак, об этом мы отдельно поговорим в пункте под номером 5; 

 во-вторых, могут быть украдены данные, вводимые в формы на 

зараженной странице. А это могут быть конфиденциальные персональные 

данные, или, что еще хуже, данные кредитной карты вместе с CVC-кодом;  

 в-третьих, через JavaScript можно изменять данные, расположенные 

на странице, например, там могут быть реквизиты для банковского перевода, 

которые злоумышленник с удовольствием подделает и заменит 

подставными» [2]; 

4) небезопасные прямые ссылки на объекты – данный вид уязвимости 

является также следствием недостаточной проверки пользовательских 

данных. Суть ее заключается в том, что при выводе каких-либо 

конфиденциальных данных, например, личных сообщений или учетных 

карточек клиентов, для доступа к объекту используется идентификатор, 

который передается в открытом виде в адресной строке браузера, и не 

реализована проверка прав доступа к объектам; 

5) небезопасная конфигурация – «безопасность Web-приложения 

требует наличия безопасной конфигурации всех компонентов 

инфраструктуры: компонентов приложения (таких как фреймворки – 

frameworks), веб-сервера, сервера баз данных и самой платформы. Настройки 

компонентов сервера по-умолчанию зачастую небезопасны и открывают 
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возможности к атакам. Например, кража сессионной cookie через JavaScript 

при XSS-атаке становится возможна благодаря выключенной по-умолчанию 

настройке cookie_http only. При правильной настройке сервера и включенной 

опции cookie_httponly, получить сессионную cookie через JavaScript 

невозможно, но зачастую эта простая и важная настройка отсутствовала в 

таких критично важных местах, как личные кабинеты платежных 

систем» [2]; 

6) незащищенность критичных данных – «Многие веб-приложения не 

защищают конфиденциальные данные, такие как кредитные карты и учетные 

данные для аутентификации. Злоумышленники могут украсть или 

модифицировать такие слабо защищенные данные для использования в своих 

корыстных целях. Самый простой пример – передача данных по протоколу 

HTTP. Дело в том, что данные передаваемые по протоколу HTTP никак не 

шифруются, а при прохождении данных от компьютера пользователя до 

Web-сервера, данные пройдут достаточно много различных узлов: 

маршрутизатор офиса или домашний роутер, маршрутизатор провайдера, 

маршрутизатор на канале, маршрутизатор в дата-центре хостинг-провайдера 

сервера и так далее. На каждом из этих узлов может затаиться вирусная 

программа, так называемый сниффер, программа, которая считывает весь 

трафик и передает злоумышленнику, а последний просматривает полученные 

данные на предмет персональных данных и данных кредитных карт. Другой 

пример – отсутствие шифрования критичных данных, таких как пароли или 

номера кредитных карт. В случае, если данные зашифрованы, то даже в 

случае получения несанкционированного доступа на сервер, злоумышленник 

не сможет украсть критичные данные.  К паролям, в частности, должна 

применяться необратимая хеш-функция – расшифровать шифрограмму при 

этом невозможно, и проверка пароля происходит путем формирования 

шифрограммы введенного пароля и сравнения ее с имеющейся в базе» [2]; 
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7) отсутствие функций контроля доступа – «суть уязвимости, как 

следует из названия, заключается в отсутствии проверки наличия 

надлежащего доступа к запрашиваемому объекту. Большинство веб-

приложений проверяют права доступа, прежде чем отобразить данные в 

пользовательском интерфейсе. Тем не менее, приложения должны выполнять 

те же проверки контроля доступа на сервере при запросе любой функции. 

Ведь есть еще множество вспомогательных служебных запросов, которые, 

зачастую отправляются в фоновом режиме асинхронно, при помощи 

технологии AJAX. Если параметры запроса недостаточно тщательно 

проверяются, злоумышленники смогут подделать запрос для доступа к 

данным без надлежащего разрешения» [2]; 

8) межсайтовая подделка запроса – «вектор атаки CSRF, также 

известный как XSRF, позволяет злоумышленнику выполнять от имени 

жертвы действия на сервере, где не реализованы дополнительные проверки. 

Если жертва заходит на сайт, созданный злоумышленником, от её лица тайно 

отправляется запрос на вышеуказанную страницу платежной системы. Как 

результат – деньги уйдут на счет злоумышленника, после чего, вероятно, 

будут переведены в другую безвозвратную платежную систему, и получить 

их назад уже не получится. Предполагается, что жертва должна была 

предварительно пройти аутентификацию в платежной системе и должна быть 

открыта активная сессия (скажем, страница платежной системы открыта в 

другой вкладке браузера)» [2]; 

9) использование компонентов с известными уязвимостями – 

«зачастую web-приложения написаны с использованием специальных 

библиотек или «фреймворков» (англ – framework), которые поставляются 

сторонними компаниями. В большинстве случаев эти компоненты имеют 

открытый исходный код, а это означает, что они есть не только у вас, но и у 

миллионов людей во всем мире, которые штудируют их исходный код, в том 

числе, и на предмет уязвимостей. И нужно отметить, что делают они это 
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отнюдь не безуспешно. Также уязвимости ищут в более низкоуровневых 

компонентах системы, таких как сервер базы данных, web-сервер, и наконец, 

компоненты операционной системы вплоть до ее ядра» [2]; 

10) непроверенные переадресации и пересылки – «web-приложения 

зачастую переадресуют пользователя с одной страницы на другую. В 

процессе могут использоваться ненадлежащим образом проверяемые 

параметры с указанием страницы конечного назначения переадресации. Без 

соответствующих проверок, атакующий может использовать такие страницы 

для переадресации жертвы на подложный сайт, который, к примеру, может 

иметь очень схожий или неотличимый интерфейс, но украдет ваши данные 

кредитной карты или другие критичные конфиденциальные данные» [2]. 

1.2 Обзор технологии JSON Web Token 

JSON Web Token (JWT) – это JSON объект, который определен в 

открытом стандарте RFC 7519. Он считается одним из безопасных способов 

передачи информации между двумя участниками. Для его создания 

необходимо определить заголовок (header) с общей информацией по токену, 

полезные данные (payload), такие как id пользователя, его роль и т. д. и 

подписи (signature). 

Согласно статье «Пять простых шагов для понимания JSON Web 

Tokens» [6], JWT – это лишь строка в следующем формате 

header.payload.signature. Предположим, что мы хотим зарегистрироваться на 

сайте. в нашем случае есть три участника – пользователь user, сервер 

приложения application server и сервер аутентификации authentication server. 

сервер аутентификации будет обеспечивать пользователя токеном, с 

помощью которого он позднее сможет взаимодействовать с приложением. 

Приложение использует JWT для проверки аутентификации 

пользователя следующим образом (см. рисунок 1.1): 
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 cперва пользователь заходит на сервер аутентификации с помощью 

аутентификационного ключа (это может быть пара логин/пароль, либо 

Facebook ключ, либо Google ключ, либо ключ от другой учетной записи); 

 затем сервер аутентификации создает JWT и отправляет его 

пользователю; 

 тогда пользователь делает запрос к API приложения, он добавляет к 

нему полученный ранее JWT; 

 тогда пользователь делает API запрос, приложение может проверить 

по переданному с запросом JWT является ли пользователь тем, за кого себя 

выдает. В этой схеме сервер приложения сконфигурирован так, что сможет 

проверить, является ли входящий JWT именно тем, что был создан сервером 

аутентификации (процесс проверки будет объяснен позже более детально). 

JWT состоит из трех частей: заголовок header, полезные данные payload 

и подпись signature. Давайте пройдемся по каждой из них. 

Шаг 1 – Создаем HEADER. HEADER JWT содержит информацию о 

том, как должна вычисляться JWT подпись. Хедер – это тоже JSON объект, 

который выглядит следующим образом: header = {"alg": "HS256", "typ": 

"JWT"}. Поле typ не говорит нам ничего нового, только то, что это JSON Web 

Token. Интереснее здесь будет поле alg, которое определяет алгоритм 

хеширования. Он будет использоваться при создании подписи. HS256 – не 

что иное, как HMAC-SHA256, для его вычисления нужен лишь один 

секретный ключ (более подробно об этом в шаге 3). Еще может 

использоваться другой алгоритм RS256 – в отличие от предыдущего, он 

является ассиметричным и создает два ключа: публичный и приватный. С 

помощью приватного ключа создается подпись, а с помощью публичного 

только лишь проверяется подлинность подписи, поэтому нам не нужно 

беспокоиться о его безопасности; 
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Рисунок 1.1 – Схема аутентификации JWT 

Шаг 2 – Создаем PAYLOAD. Payload – это полезные данные, которые 

хранятся внутри JWT. Эти данные также называют JWT-claims (заявки). В 

примере, который рассматриваем мы, сервер аутентификации создает JWT с 

информацией об id пользователя – userId. payload = {"userId": "b08f86af-35da-

48f2-8fab-cef3904660bd"}. Мы положили только одно заявку (claim) в 

payload. Вы можете положить столько заявок, сколько захотите. Существует 

список стандартных заявок для JWT payload – вот некоторые из них: 

 iss (issuer) – определяет приложение, из которого отправляется токен; 

 sub (subject) – определяет тему токена; 

 exp (expiration time) – время жизни токена. 

Эти поля могут быть полезными при создании JWT, но они не 

являются обязательными. Если хотите знать весь список доступных полей 

для JWT, можете заглянуть в Wiki. Но стоит помнить, что чем больше 

передается информации, тем больший получится в итоге сам JWT. Обычно с 
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этим не бывает проблем, но все-таки это может негативно сказаться на 

производительности и вызвать задержки во взаимодействии с сервером; 

Шаг 3 – Создаем SIGNATURE. Подпись вычисляется с использование 

следующего псевдо-кода на рисунке 1.2.   

 

Рисунок 1.2 – Код вычисления подписи 

Алгоритм base64url кодирует хедер и payload, созданные на 1 и 2 шаге. 

Алгоритм соединяет закодированных строки через точку см рисунок 1.3. 

Затем полученная строка хешируется алгоритмом, заданным в хедере на 

основе нашего секретного ключа. 

 

Рисунок 1.3 – Полученная строка 

Шаг 4 – Теперь объединим все три JWT компонента вместе. Теперь, 

когда у нас есть все три составляющих, мы можем создать наш JWT. Это 

довольно просто, мы соединяем все полученные элементы в строку через 

точку см рисунок 1.4. 

 

Рисунок 1.4 – Хешированная строка 

Очень важно понимать, что использование JWT не скрывает и не 

маскирует данные автоматически. Причина, почему JWT используются – это 

проверка, что отправленные данные были действительно отправлены 

авторизованным источником. Как было продемонстрировано выше, данные 

внутри JWT закодированы и подписаны, обратите внимание, это не одно и 

тоже, что зашифрованы. Цель кодирования данных – преобразование 

структуры. Подписанные данные позволяют получателю данных проверить 

аутентификацию источника данных. Таким образом закодирование и 

подпись данных не защищает их. С другой стороны, главная цель 
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шифрования – это защита данных от неавторизованного доступа. Для более 

детального объяснения различия между кодированием и шифрованием, а 

также о том, как работает хеширование. Поскольку JWT только лишь 

закодирована и подписана, и поскольку JWT не зашифрована, JWT не 

гарантирует никакой безопасности для чувствительных данных. 

Шаг 5 – Проверка JWT. В нашем простом примере из 3 участников мы 

используем JWT, который подписан с помощью HS256 алгоритма и только 

сервер аутентификации и сервер приложения знают секретный ключ. Сервер 

приложения получает секретный ключ от сервера аутентификации во время 

установки аутентификационных процессов. Поскольку приложение знает 

секретный ключ, когда пользователь делает API-запрос с приложенным к 

нему токеном, приложение может выполнить тот же алгоритм подписывания 

к JWT, что в шаге 3. Приложение может потом проверить эту подпись, 

сравнивая ее со своей собственной, вычисленной хешированием. Если 

подписи совпадают, значит JWT валидный, т. е. пришел от проверенного 

источника. Если подписи не совпадают, значит что-то пошло не так – 

возможно, это является признаком потенциальной атаки. Таким образом, 

проверяя JWT, приложение добавляет доверительный слой между собой и 

пользователем. 

1.3 Методы защиты от CSRF-атаки 

Согласно статье «Методы защиты от CSRF-атаки» [7] причина CSRF 

кроется в том, что браузеры не понимают, как различить, было ли действие 

явно совершено пользователем (как, скажем, нажатие кнопки на форме или 

переход по ссылке) или пользователь неумышленно выполнил это действие 

(например, при посещении bad.com, ресурсом был отправлен запрос на 

good.com/some_action, в то время как пользователь уже был залогинен на 

good.com). 
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Эффективным и общепринятым на сегодня способом защиты от CSRF-

Атаки является токен. Под токеном имеется в виду случайный набор байт, 

который сервер передает клиенту, а клиент возвращает серверу. 

Защита сводится к проверке токена, который сгенерировал сервер, и 

токена, который прислал пользователь. 

Требования к токену: 

 уникальный токен для каждой операции; 

 действует единожды; 

 имеет размер, устойчивый к подбору; 

 сгенерирован криптографически стойким генератором 

псевдослучайных чисел; 

 имеет ограниченное время жизни. 

Требования к Web-Сервису и окружению: 

 отсутствие xss уязвимостей; 

 отсутствие malware на машине клиента. 

Внедренный злоумышленником скрипт имеет возможность отправлять 

запрос к серверу от имени пользователя и читать его без каких-либо 

препятствий. 

Таким образом, XSS уязвимости могут быть использованы для 

получения, текущего токена. 

Если злоумышленник имеет возможность запускать софт на машине 

клиента, то он может получить любые данные, имеющиеся в браузере. 

Существует 3 метода использования токенов для защиты web-сервисов 

от CSRF атак: 

 synchronizer tokens (statefull); 

 double submit cookie (stateless); 

 encrypted token (stateless). 
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1.3.1 Synchronizer Tokens 

Простой подход, использующийся повсеместно. Требует хранения 

токена на стороне сервера. 

Суть: 

При старте сессии на стороне сервера генерируется токен. 

Токен кладется в хранилище данных сессии (т. е. сохраняется на 

стороне сервера для последующей проверки) 

В ответ на запрос (который стартовал сессию) клиенту возвращается 

токен. Если рендеринг происходит на сервере, то токен может возвращаться 

внутри HTML, как, например, одно из полей формы, или внутри <meta> тега. 

В случае, если ответ возвращается для JS приложения, токен можно 

передавать в header (часто для этого используют X-CSRF-Token) 

При последующих запросах клиент обязан передать токен серверу для 

проверки. При рендере контента сервером токен принято возвращать внутри 

POST данных формы.JS приложения обычно присылают XHR запросы с 

header (X-CSRF-Token), содержащим токен. 

На выходе имеем: 

 защита от CSRF на хорошем уровне; 

 токен обновляется только при пересоздании сессии, а это 

происходит, когда сессия истекает. Во время жизни одной сессии все 

действия будут проверяться по одному токену. Если произойдет утечка 

токена, то злоумышленник сможет выполнить CSRF-Атаку на любой 

запрос и в течение долгого срока. А это не есть хорошо; 

 бесплатная поддержка multi-tab в браузере. Токен не инвалидируется 

после выполнения запроса, что позволяет разработчику не заботиться о 

синхронизации токена в разных табах браузера, так как токен всегда один. 

1.3.2 Double Submit Cookie 

Этот подход не требует хранения данных на стороне сервера, а значит, 

является Stateless. Используется, если вы хотите уметь быстро и качественно 
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масштабировать свой Web-сервис горизонтально. Идея в том, чтобы отдать 

токен клиенту двумя методами: в cookie и в одном из параметров ответа 

(header или внутри HTML). 

Суть: 

 при запросе от клиента на стороне сервера генерируется токен. В 

ответе токен возвращается в cookie (например, X-CSRF-Token) и в одном из 

параметров ответа (в header или внутри HTML); 

 в последующих запросах клиент обязан предоставлять оба 

полученных ранее токена. Один как cookie, другой либо как header, либо 

внутри POST данных формы; 

 при получении запроса небезопасным методом (POST, PUT, 

DELETE, PATCH) сервер обязан проверить на идентичность токен из 

cookie и токен, который явно прислал клиент. Если оба токена совпадают, то 

запрос не подвергся CSRF-Атаке, в ином случае – логируем событие и 

отклоняем запрос. 

На выходе имеем: 

 stateless CSRF защиту; 

 необходимо учитывать, что поддомены могут читать cookie 

основного домена, если явно это не запрещать (т. е. если cookie установлена 

на site.ru, то её могут прочитать как a.site.ru, так и b.site.ru); 

 таким образом, если ваш сервис доступен на домене 3-го уровня, а 

злоумышленник имеет возможность зарегистрировать свой ресурс на вашем 

домене 2-го уровня, то устанавливайте cookie на свой домен явно. 

1.3.3 Encrypted Token 

Так же как и Double Submit, является Stateless подходом. Основная – 

если вы зашифруете надежным алгоритмом какие-то данные и передадите их 

клиенту, то клиент не сможет их подделать, не зная ключа. Этот подход не 

требует использования cookie. Токен передаётся клиенту только в параметрах 

ответа. 
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В данном подходе токеном являются факты, зашифрованные ключом. 

Минимально необходимые факты – это идентификатор пользователя и 

timestamp времени генерации токена. Ключ не должен быть известен 

клиенту. 

Суть: 

 при запросе от клиента на стороне сервера генерируется токен. 

Генерация токена состоит в зашифровке фактов, необходимых для валидации 

токена в дальнейшем. Минимально необходимые факты – это идентификатор 

пользователя и timestamp. В ответе токен возвращается в одном из 

параметров ответа (в header или внутри HTML); 

 в последующих запросах клиент обязан предоставлять полученный 

ранее токен; 

 при получении запроса небезопасным методом (POST, PUT, 

DELETE, PATCH) сервер обязан валидировать токен, полученный от 

клиента. Валидация токена заключается в его расшифровке и сравнения 

фактов, полученных после расшифровки, с реальными. (Проверка timestamp 

необходима для ограничения времени жизни токена). Если расшифровать не 

удалось либо факты не совпадают, считается, что запрос подвергся CSRF-

атаке. 

На выходе имеем: 

 stateless CSRF защиту; 

 нет необходимости хранить данные в cookie; 

 нет нюансов с поддоменами. 

Важные детали для реализации: 

 генерируйте новый токен на каждый запрос, не важно, каким HTTP-

методом и с какой целью этот запрос сделан. Таким образом мы получаем 

токен, который меняется постоянно. Конечно, возникает вопрос организации 

multi-tab работы. Синхронизация токенов между табами может быть 

реализована с использованием localStorage и его StorageEvent; 
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 ограничивайте время жизни cookie, которое содержит токен, 

разумным значением. Например 30 минут; 

 делайте cookie недоступной из JS (ставим HTTPOnly=true); 

 используйте TLS для предотвращения MITM; 

 отправляйте cookie только по HTTPS (ставим Secure=true); 

 рекомендуемый размер токена не менее 32 байт; 

 генерируйте токен криптографически стойким генератором 

псевдослучайных чисел. 

1.4 Обзор хранилища Redis 

«Redis» [8] – это хранилище структуры данных в памяти с открытым 

исходным кодом (лицензировано BSD), используемое в качестве базы 

данных, кэша и посредника сообщений. Он поддерживает структуры данных, 

такие как строки, хэши, списки, наборы, отсортированные наборы с 

запросами диапазона, растровые изображения, геопространственные индексы 

с запросами радиуса и потоками. Redis имеет встроенную репликацию, 

сценарии Lua, исключение LRU, транзакции и различные уровни 

сохранности на диске, а также обеспечивает высокую доступность через 

Redis Sentinel и автоматическое разбиение с помощью Redis Cluster. 

Также согласно Википедии «Redis – резидентная система управления 

базами данных класса NoSQL с открытым исходным кодом, работающая со 

структурами данных типа «ключ – значение». Используется как для баз 

данных, так и для реализации кэшей, брокеров сообщений» [9]. 

Ориентирована на достижение максимальной производительности на 

атомарных операциях (заявляется о приблизительно 100 тыс. SET- и GET-

запросов на Linux-сервере начального уровня). Написана на Си, интерфейсы 

доступа созданы для большинства основных языков программирования. 

Все данные Redis хранит в виде словаря, в котором ключи связаны со 

своими значениями. Одно из ключевых отличий Redis от других хранилищ 
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данных заключается в том, что значения этих ключей не ограничиваются 

строками. Поддерживаются следующие абстрактные типы данных: строки, 

списки, множества, хеш-таблицы, упорядоченные множества. 

Тип данных значения определяет, какие операции (команды) доступны 

для него; поддерживаются такие высокоуровневые операции, как 

объединение и разность наборов, сортировка наборов. 

«Восстановление данных проводится двумя разными способами. 

Первый – это механизм снимков, в котором данные асинхронно переносятся 

из оперативной памяти в файл формата RDB (расширение дампов Redis). 

Второй способ (с версии 1.1) – журнал упреждающей записи, доступный 

только для записи, в котором хранятся все операции, изменявшие данные в 

памяти» [9]. 

1.5 Анализ существующего приложения 

Исходя из топа уязвимостей приложении, мы проанализируем 

приложение и составим список уязвимостей и недостатков системы. На 

рисунке 1.5 представлена архитектура существующего приложения [3]. 

Приложение написано на языке JavaScript и платформе NodeJS [4]. Для 

упрощения обработки запросов пользователей использован фреймворк 

«Express» [5]. Пройдемся по списку OWASP и проверим наличие данных 

уязвимостей в нашем приложении: 

 

Рисунок 1.5 – Текущая архитектура приложения 
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1) инъекции – в системе используется база данных MySQL, она, как и 

все базы данных, подвержена SQL-инъекциям. Запросы от пользователя не 

проходя проверку, не валидации или экранирования. С помощью инъекций 

можно исполнить любой SQL-запрос и получить доступ к данным из любых 

таблиц, в том числе таблице с логинами и паролями преподавателей. 

Приведем пример. Вызовем процедуру, которая показывает решения, 

которые прислали студенты, первым параметром id предмета, вторым id 

группы или -1, если вывести результаты по всем группам. Но в данном 

случае мы экранируем строку и добавим запрос таблицы, в которой хранятся 

логины и пароли преподавателей, в итоге на рисунке 1.6, нам удается 

получить данные из этой таблицы. В системе присутствует идентификация 

пользователя по логину и паролю, к сожалению, они передаются в открытом 

виде, при каждой авторизации в GET-запросе; 

 

Рисунок 1.6 – Результат SQL-инъекции 

2) недочеты системы аутентификации и хранения сессий – сессия 

хранится в cookie-файлах, но они не как не защищены, можно подменить 

данные о пользователе или украсть файлы и авторизоваться на другом 

компьютере. Нет механизма работы с сессиями, а именно обновления или 

сброса сессии. Проверка валидности реализована плохо, что дает 

возможность студенту просматривать страницы для преподавателей; 

3) межсайтовый скриптинг XSS – валидация данных и экранирование 

не производится, это потенциальный вектор для атаки; 

4) небезопасные прямые ссылки на объекты – на сервере хранятся 

лабораторные работы студентов. При просмотре задания система 
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предоставляет ссылку на файлы, которые приложены к заданию. При 

нажатии по ссылке происходит передача ссылки на сервер и выдача файлов 

задания. Если видоизменить ссылку и использовав символы для выхода из 

текущего каталога можно получить доступ на скачивание любого файлу на 

сервере в том числе исходному тексту веб-приложения, ответам других 

пользователей и ключам шифрования приложения; 

5) небезопасная конфигурация – для базы данных используются 

стандартные пароли, которые хранятся в коде в открытом виде. Нет 

ограничений на ввод пароля и количество попыток. Нет правильной 

обработки ошибок и перезапуска сервера в случае падения. Нет 

балансировки нагрузки, отсутствует защита от DDoS-атаки или атак «в 

отказе обслуживания»; 

6) незащищенность критичных данных – все данные студентов и их 

оценки, логины и пароли хранятся в открытом виде. Пароли хранятся без 

«соли» в случае удачной SQL-инъекции мы сразу получим доступ к панели 

управления преподавателя, что даст возможность проставить любые оценки 

и изменить условия любых заданий; 

7) отсутствие функций контроля доступа – модули проверки написаны 

на языке javascript. Их запуск производится на основном сервере NodeJS. У 

модулей есть доступ ко всем файлам веб-приложения, возможность 

подключения любых библиотек, что дает возможность прочитать все файлы: 

исходный текст веб-приложения, задания преподавателей, ответы студентов, 

логины и пароли; 

8) межсайтовая подделка запроса – отсутствуют средства защиты от 

этого вида угроз. Логин и пароль посылаются в открытом виде. Любой сайт 

может вставить у себя скрытый код, который обратится к сайту через 

браузер, тот передаст нашему веб-приложению cookie файл и будет казаться, 

что это пользователь делает запросы. Например, если преподавателя 
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заманить на сайт злоумышленника, то можно изменить оценки, условия 

заданий, пароли студентов; 

9) использование компонентов с известными уязвимостями – 

присутствуют библиотеки, в которых присутствуют уязвимости, нет 

политики или механизма автоматического обновления, возможен ручной 

механизм обновления библиотеки. Не производились проверки статическими 

анализаторами для обнаружения ошибок и их предотвращения; 

10) непроверенные переадресации и пересылки – при переходе на 

другие страницы всем сайтам доступны наши cookie файлы, которые 

используются для авторизации, что позволяется их украсть с другого сайта и 

использовать для авторизации. 

1.6 Необходимые функции и другие требования к приложению 

Приложение должно выполнять свои функции и работать с 

лабораторными работами. Модули безопасности должны обеспечить 

бесперебойную работу основной системы, а также найти способ снизить 

влияние модулей проверки, которые они могут оказать на её 

работоспособность. Процесс авторизации не должен слишком отличаться от 

привычных способов авторизации и не должен утомлять пользователя, если 

его деятельность не является подозрительной. 

1.7 Постановка задачи 

В ходе нашего исследования мы нашли архитектурные и 

технологические недостатки данного веб-приложения и сформировали 

задачи: 

1) разработать систему авторизации на основе технологии JSON WEB 

TOKEN; 

2) разработать систему проверки прав доступа с помощью токенов; 

3) переделать архитектуру приложения для распределения нагрузки; 

4) ввести ограничение на количество запросов от пользователей; 
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5) добавить поддержку хранилища Redis для хранения токенов и 

информации о блокированных пользователей; 

6) добавить поддержку средств изоляции ненадежного кода модулей 

проверки; 

7) внедрить контроль за работой системы. 

1.8 Выводы по разделу 

В данном разделе сделан обзор ТОП-10 самых популярных 

уязвимостей веб-приложений, рассмотрели технологии, которые помогают 

создавать защищенные приложения, безопасная авторизация на основе JSON 

WEB TOKEN, методы защиты от CSRF-атаки.  

Был проведен анализ приложения по 10 популярным уязвимостям: 

 инъекции; 

 недочеты системы аутентификации и хранения сессий; 

 межсайтовый скриптинг – XSS; 

 небезопасные прямые ссылки на объекты; 

 небезопасная конфигурация; 

 незащищенность критичных данных; 

 отсутствие функций контроля доступа; 

 межсайтовая подделка запроса; 

 использование компонентов с известными уязвимостями; 

 непроверенные переадресации и пересылки. 

В ходе анализа выяснилось, что защита приложения находится на 

низком уровне. После открытой передачи логина и пароля выдается токен, 

который легко украсть злоумышленнику и воспользоваться им до 

бесконечности, так как нет правильного механизма ведения сессии, нет 

закрытия сессии и также блокирования старых токенов. Из-за плохо 

проработанной системы авторизации у злоумышленника появляется 

возможность, обойти систему контроля доступа, исходя из чего даже студент 
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может получить доступ к страницам, которые должны быть доступны только 

преподавателю. Система полуавтоматической проверки работ студентов не 

изолирует код проверки, исходя из этого у кода появляется возможность 

получить доступ к любому файлу и нарушить работу веб-приложения. 

 Отсутствуют ограничения на количество запросов, нет защиты от 

DDOS-атак или просто от большой нагрузки пользователями. 
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2 АРХИТЕКТУРА ВЕБ-ПРИЛОЖЕНИЯ ДЛЯ ЗАЩИТЫ САЙТОВ 

2.1 Изменённая архитектура приложения 

Исходя из выявленных недочетов системы, была создана новая 

архитектура приложения. Она учитывает, что для каждой уязвимости из 

OWASP TOP 10 требуется предложить решение, которые обеспечит 

безопасность от данного вида угроз, а также снизит риски проникновения и 

уменьшит ущерб, который может быть получен в ходе успешной атаки на 

приложение. 

Предлагается следующая архитектура, представленная на рисунке 2.1. 

 

Рисунок 2.1 – Новая архитектура приложения 

В новой архитектуре предлагается использовать балансировщик 

нагрузки, который будет принимать запросы от пользователей и адресовать 
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запросы узлам сервера. В зависимости от количества пользователей, 

балансироващик запускает новые узлы и производит контроль количества 

запросов от одного пользователя, если лимит превышен, сообщает об этом 

пользователю. 

Узел – это экземпляр NodeJS. Его задачи: выполнять авторизацию 

пользователя и производить проверку прав доступа, работать с 

лабораторными работами через ORM и делать запросы к файловому серверу, 

отправлять данные требуемые данные в среду тестирования. 

Среда тестирования должна запускать отдельные изолированные 

среды, подавать файлы для проверки, и отдавать результат узлам. При 

выполнении проверки, производить контроль процесса проверки и закрывать 

среды тестирования в случае угрозы работоспособности системы, а также 

производить логирование. 

Библиотека ORM дополнительно фильтрует запросы к базе данных, а 

база данных дает доступ только к созданным процедурам, что предотвращает 

возможность делать любые запросы к данным. Также база данных с 

помощью прав пользователей, дополнительно разделяет полномочия 

студента и преподавателей. И предоставляется доступ только к тому, к чему 

должен иметь доступ пользователь. 

При добавлении оценки будет сделана подпись того преподавателя, 

который ставит оценку и отдельную базу будет занесена история 

проставления оценок и преподавателя, в случае подмены оценки можно 

будет проверить изменение на валидность и чтобы подменить оценку нужно 

либо украсть ключ для подписи или взломать алгоритм SHA-256. 

Давайте рассмотрим подробнее каждый из пунктов. 

2.2 Кластер и балансировка нагрузки 

Для того чтобы увеличить количество обрабатываем запросов и 

соответственно количество поддерживаемых сессии с пользователями мы 
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разбили один обработчик запросов NodeJS на узлы. Для этого мы 

воспользовались стандартной библиотекой «Cluster» и добавили при запуске 

сервера создание узлов в количестве потоков процессора на запускаемом 

сервере. 

Для распределения нагрузки на узлы мы добавили еще один узел, 

который будет принимать первичные запросы пользователей и в зависимости 

от количества пользователей на каждом узле передавать пользователя 

наименее загруженному узлу. Также балансировщик производит контроль 

над запущенными узлами и делает их перезапуск в случае выхода из строя 

узла на том же порту. 

2.3 Ограничение количества запросов 

Для того, чтобы огромное количество запросов не заставили сломаться 

систему, мы с помощью библиотеки «express-rate-limit» [10] добавили 

ограничение количества запросов от одного пользователя. 

При каждом запросе мы просматривает IP-адрес компьютера и 

регистрируем количество запросов, которые с него пришли. Всю эту 

информацию мы записываем в хранилище Redis и ставим временную метку, 

когда нужно удалить запись. Для каждого пользователя установлен лимит 

100 запросов в минуту. Если пользователь превысил лимит, то запись о его 

блокировке заносится в Redis на 1 минуту. В этот промежуток пользователю 

выдается предупреждение о том, что он превысил допустимое количество 

запросов. 

Так хранилище Redis доступно всем узлам сервера, то не важно куда 

будет делать запросы пользователь, все узлы будут отказывать ему в 

обслуживании. Данная система позволит сдерживать нагрузку на сервер, а 

также препятствовать не сильным DDOS атакам. 

2.4 Авторизация и https 

Для авторизации пользователей внедрить поддержку JSON Web Token. 
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Последовательность авторизации по логину и паролю, а также «access» 

токену представлена на рисунке 2.2. 

 

Рисунок 2.2 – Диаграмма последовательности авторизации по логину и 

паролю или «access» токену 

Этапы первичной аутентификации: 

 пользователь присылает логин и пароль; 

 сервер посылает данные процедуре в базе данных MySQL. Она 

производит поиск по базе данных на наличие пользователя по логину. Если 

пользователь существует, то сверяем хеш пароля и «соли», то полученная 

строка должна совпадать с сохраненной в базе данных. Если совпадает, то 

продолжаем авторизацию, иначе говорим, что пользователю, что его логин и 

пароль не верны; 

 на основе информации о пользователе с сервера мы формируем два 

токена на основе технологии JSON Web Token. Мы создадим два токена 
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«access token» и «refresh token» пример которых можно увидеть на рисунке 

2.3, далее отправим их пользователю в виде «cookie» файлов; 

 переводим на основную страницу в зависимости от типа 

пользователей. 

Этапы авторизации с помощью токенов: 

 

Рисунок 2.3 – Пример токена 

 пользователь присылает «access token». Мы проверяем срок действия 

токена, если он не истёк, то продолжаем проверку. Далее мы проверим 

подпись, если она действительна, то делаем разбор информации в токене, тип 

пользователя и его имя и id в базе данных, тип используем для разграничения 

прав доступа пользователей; 

 если срок действия «access token» истек, то пользователь присылает 

«refresh token», мы проверяем его наличие в черном списке 

недействительных токенов, которые хранятся в хранилище «Redis», если его 

там нет, то мы проводим аналогичную проверку, как и у «access token». 

Общая структура проверки представлена на рисунке 2.4. Если «refresh token» 

действительный, то мы формируем новую пару токенов, затем высылаем их 

пользователю и удаляем старые. В хранилище Redis мы добавляем «refresh 

token» и указываем время его удаления два дня. 
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Рисунок 2.4 – Диаграмма последовательности авторизации по «refresh» 

токену 

 если и у «refresh token» истек срок, он находится в черном списке или 

не его подпись не действительна, то просим пользователя пройти процедуру 

аутентификации. 

На основе описанных этапов авторизации нужно реализовать один 

модуль аутентификации по логину и паролю и два модуля авторизации по 

«access token» и «refresh token». 

Модуль первый – аутентификации по логину и паролю.  

Входные параметры – пара логин и пароль.  

Выходные параметры в случае успеха это: 

 пара «access token» и «refresh token»; 

 строка с ссылкой на страницу пользователя; 

 «access token» и «refresh token». 

Выходные параметры в случае провала: 

 цифра ноль; 
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 строка с ссылкой на страницу авторизации. 

Модуль второй авторизация по «access token».  

Входные параметры – «access token»; 

Выходные параметры в случае правильного «access token»: 

 цифра один; 

 строка с ссылкой на страницу. 

Выходные параметры в случае неверного «access token»: 

 цифра два; 

 передача проверки «refresh token». 

Модуль третий авторизация по «refresh token».  

Входные параметры – «refresh token». 

Выходные параметры в случае правильного «refresh token»: 

 цифра один; 

 строка с ссылкой на страницу; 

 «access token» и «refresh token». 

Выходные параметры в случае провала: 

 цифра ноль; 

 строка с ссылкой на страницу авторизации. 

Для того чтобы защитить передаваемые токены мы добавили 

поддержку https шифрования. Для этого мы подписали сертификат и 

положили его в файлы конфигурации. 

Система обновления токенов и https шифрование усложнит перехват 

данных злоумышленнику. Так нужно взломать шифрование канала, а потом 

взять данные и авторизоваться на сервере, в случае использования «access 

token» злоумышленник получит доступ к системе на короткое время. В 

случае использования «refresh token» основной пользователь не сможет им 

воспользоваться и параллельно заблокируется токены у злоумышленника, из-

за этого пользователь перейдет на страницу авторизации, после ввода он 

создаст новую сессию, а злоумышленнику опять требуется начинать заново. 
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2.5 Разграничение доступа преподавательских и студенческих страниц 

приложения 

Мы изменили код доступа любого запроса к приложению. При каждом 

запросе требуем токен у пользователя и проверяем его, если он правильный и 

роль пользователя позволяет ему доступ к странице, то отсылаем ему 

запрашиваемые данные, иначе говорим пользователю, что доступ запрещен. 

В случае если токен неверный или срок его действия истек, то переходим к 

авторизации. 

2.6 Контроль модулей полуавтоматической проверки 

Требуется изолировать модули от всех файлов сервера и дать доступ 

только к текущему проверяемому файлу ответа.  

Входные данные: 

 файл для проверки; 

 дополнительные параметры, которые разработчик определил для 

верного функционирования программы. 

Выходные: 

 «true» или «false» в случае успеха или неудачи при проверке; 

 Строка текста с комментариями. 

Для изоляции кода мы воспользуемся библиотеками согласно статьям 

«Executing JS Code in a Sandbox with Node's VM Module» [11] и «Running 

untrusted Javascript as a SaaS is hard. This is how I tamed the demons» [12] 

лучше использовать следующие бибилиотеки: VM, VM2, Sandbox. Давайте 

рассмотрим подробнее каждую библиотеку. 

2.6.1 Модуль VM 

Это часть[13] общего ядра Node.js. Модуль vm предоставляет API для 

компиляции и запуска кода в контексте виртуальной машины V8. Пример 

кода можно увидеть на рисунке 2.3. 
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Рисунок 2.5 – Пример кода для библиотеки «VM» 

Мы создали класс Script, после чего экземпляры этого класса будут 

содержать скрипты, которые прошли этап прекомпилиции. Далее мы можем 

их выполнить различных «контекстах».  

Получив скомпилированный код, с помощью модуля мы можем его 

вызывать в разных «контекстах». Следующий код создает глобальную 

переменную, а далее исполняем этот код повторно в разных «контекстах» мы 

можем увидеть на рисунке 2.4. 

 

Рисунок 2.6 – Создание глобальной переменной 

Выполняя код в текущем «контексте», модуль позволяет изолировать 

их от других «контекстов». Таким образом наш код ограничен в доступе к 

локальной области видимости, но у него остается доступ к текущему 

глобальному объекту. Продемонстрируем возможность менять значение 
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глобальной переменной, мы попробуем ее изменить несколько раз с 

помощью следующего кода на рисунке 2.5 

 

Рисунок 2.7 – Изменение значения глобальной переменной 

Данная библиотека может поместить любой объект в свой 

обособленный контекст, для этого нужно воспользоваться методом 

vm.createContext. Создание отдельного контекста позволяет дополнительно 

изолировать код от других модулей и ограничивает доступ к переменным, 

что позволит запускать несколько независимых сценариев. Чтобы проверить 

находиться ли объект в контексте, можем воспользоваться методом 

vm.isContext. 

После создания контекста и объекта в нем, можно запустить на 

исполнение код, находящийся в контексте, для этого воспользуемся методом 

vm.runInContext. Далее на рисунке 2.6. показан пример, где мы выполним 

компиляцию и запустим выполнение различных сценариев с одним и тем же 

объектом, который на находится в одном контексте. 

 

Рисунок 2.8 – Компиляция и выполнение разных сценариев с 

использованием одного объекта 
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2.6.2 Модуль VM2 

Модуль VM2 [14] сконструирован Патриком Симек, который создал 

много библиотек для NodeJS и хорошо разбирается в особенностях 

платформы. Модуль обладает следующим функционалом: 

 может запускать безопасно несертифицированный код в том же 

процессе, где работает основной код; 

 ограничивает количество возможностей доступа к методам процесса; 

 производить контроль над выводом в консоль; 

 может ставить ограничения на время исполнения неизвестного кода; 

 имеется поддержка разграничения доступа к модулям; 

 есть поддержка импорта нужных модулей и библиотек внутри 

модуля; 

 включена поддержка механизма обмена информацией между 

песочницами; 

 его невозможно зациклить с помощью цикла while(true) {}; 

 в основе лежит стандартный модуль vm для работы контекстами; 

 имеет защит от известных способов и методов атак на песочницы; 

 работает на технологии прокси-серверов, чтобы защитить и 

изолировать песочницу от системы. 

Следующий код на рисунке 2.7 демонстрирует пример использования 

модуля VM2: 

 

Рисунок 2.9 – Пример использования VM2 
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У модуля имеется возможность создания песочниц – NodeVM и VM. 

VM – песочница без поддержки внешних модулей. NodeVM может 

подключить встроенные или внешние модули, но при этом у него 

отсутствуют средства ограничения время исполнения кода, а также 

подвержен уязвимости с бесконечными циклами. 

Ошибки компиляции и исполнения кода позволяют обрабатывать 

следующий код с try/catch на рисунке 2.8. 

 

Рисунок 2.10 – Обработка ошибок 

2.6.3 Модуль Sandbox 

Автор это модуля Джанни Чиаппетта [15]. Sandbox не лицензирован. 

Имеются следующие функции и особенности: 

 ограничение времени исполнения ненадежного кода; 

 введены ограничения для методов nodejs, что не дает нашему коду их 

вызывать; 

 есть поддержка обработки ошибок; 

 реализована поддержка пересылки сообщений между процессами с 

ненадежным кодом. 

Продемонстрируем код на рисунке 2.9, который показывает работу с 

модулем Sandbox. 
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Рисунок 2.11 – Работа с Sandbox 

Продемонстрируем на рисунке 2.10 возможность обмена информацией 

между изолированными средами, которые включают возможность отправки 

и приема сообщений. 

 

Рисунок 2.12 – Обмен между средами 

2.7 Подпись оценки 

Для защиты от подделки оценки в базе данных мы решили внедрить 

систему подписи оценки. Подпись мы будем делать на основе JSON WEB 

TOKEN, так как поддержка этой технологии у нас реализована, а JSON 

удобен и компактен для хранения в базе данных. Пример того как выглядит 

подписанная оценка можно увидеть на рисунке 2.11. 

 

Рисунок 2.13 – Пример подписанной оценки 
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Чтобы исключить подделку подписи, делать её мы будем отдельным 

ключом для каждого преподавателя, которые хранятся в нашем хранилище 

ключей. Для защиты от переноса подписанной оценки из других полей 

таблицы мы включим помимо оценки следующую информацию: 

 имя преподавателя; 

 имя студента; 

 название предмета; 

 название задания; 

 время проставления оценки. 

Включение этой информации не позволяет перенести оценку из 

другого поля так как она проставлена только одному определенному 

человеку, за определённый предмет и задание. 

2.8 Мониторинг 

Для контроля кластера мы добавили панель администратора, которая 

представлена на рисунке 2.12. На ней выводятся данные о процессоре, 

потреблении памяти всей системой, а также информация о каждом узле в 

отдельности. По каждому узлу нам доступна следующая информация: номер 

порта, на котором слушает запросы, количество потребляемой памяти, 

которая делится на выделенную системой и используемой в данной момент 

приложением, а также информацию о количестве пользователей и количестве 

соединений. 
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Рисунок 2.14 – Панель администратора 

Вся информация аккумулируется балансировщиком и используется для 

распределения нагрузки на узлы. Данные о каждом узле собираются с 

помощью системы обмена сообщениями между процессами NodeJS. 

2.9 Выводы по разделу 

Сделано описание новой архитектуры приложения. Внедрены 

следующие системы безопасности: 

 авторизацию на основе технологии JSON Web Token; 

 распределение нагрузки с помощью создания кластера и 

распределения пользователей по их количеству; 

 изолирование кода модулей проверки от основной системы; 

 контроль количества запросов к серверу. 
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3 ТЕСТИРОВАНИЕ СИСТЕМЫ 

3.1 Тестирование модулей изоляции кода проверки 

Модуль, который запускает небезопасный код модулей проверки для 

нашего веб-приложения, должен воспользоваться от библиотеки только 

базовым функционалом, другие функции библиотеки, такие как обмен 

сообщениями с кодом нам не потребуется, но при этом для нас важны 

следующий функционал: 

1) изоляция кода от других модулей; 

2) контроль времени выполнения кода; 

3) контроль ошибок на этапе компиляции и исполнения кода;  

4) защищенность от атак, которые позволят нанести серверу вред или 

получить доступ к критичным данным. 

Чтобы определиться с выбором библиотеки для реализаций мы должны 

провести тесты на надежность библиотек «VM», «VM2», «Sandbox». Проведя 

исследование на возможности выходя из песочниц для языка Javascript мы 

выделили следующие тесты: 

1) тест на изоляцию кода; 

2) тест на контроль уязвимости к зацикливанию; 

3) тест на взлом через свойство constructor; 

4) тест на взлом через свойство caller; 

5) тест на взлом через ключевое слово this и свойство caller. 

По итогу тестирование мы должны выбрать библиотеку прошедшую 

максимальное количество тестов, а в случае, если все библиотеки не пройдут 

указанные тесты, произвести поиск аналогичных библиотек. Примеры тестов 

для всех библиотеки приведены далее. 
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3.1.1 Тест на изоляцию кода 

Данный тест должен выявить изолирован ли код от внешней области 

памяти, когда исполняется в виртуальной машине. В данном тесте мы хотим 

увидеть, что при создании глобальной переменной и изменении её значения 

из кода проверки, мы не сможем изменить эту переменную, если же мы 

сможем её изменить, то тест считается проваленным. 

Код на рисунке 3.1 демонстрирует реализацию первого теста для 

модуля VM, где мы в отдельном контексте пытаемся получить доступ к 

глобальной переменной. 

 

Рисунок 3.1 – Первый тест для VM. 

Как видно на рисунке 3.2, значение нашей глобальной переменной не 

изменилось, а значит тест можно считать успешным. 

 

Рисунок 3.2 – Результаты первого теста для VM 

Далее код на рисунке 3.3 показывает реализацию первого теста для 

модуля VM2. 
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Рисунок 3.3 – Первый тест для VM2 

Как видно на рисунке 3.4, значение переменной «testVariable» не 

изменилось, а значит тест можно считать успешным. 

 

Рисунок 3.4 – Результаты первого теста для VM2 

Далее код на рисунке 3.5 показывает реализацию первого теста для 

модуля Sandbox. 

 

Рисунок 3.5 – Первый тест для Sandbox 
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Тест пройдет верно, так как видно на рисунке 3.3, значение переменной 

«testVariable» не изменилось. 

 

Рисунок 3.6 – Результаты первого теста для Sandbox 

3.1.2 Контроль уязвимости к зацикливанию 

В этом тесте мы обязаны удостовериться, что изолированные среды 

могут препятствовать зацикливанию не надежного кода. В данном тесте мы 

хотим увидеть, что модуль прервал исполнение и вывел код об ошибке. 

Модули VM и VM2 препятствуют зацикливанию с помощью таймера, 

который ставит ограничение на время исполнения ненадежного кода, модуль 

Sandbox реализуют внутреннюю, автоматическую стратегию прерывания 

циклов. 

Реализацию для второго теста покажет следующий код для модуля VM 

на рисунке 3. 

 

Рисунок 3.7 – Второй тест для VM2 

Как видно на рисунке 3.8 тест пройден успешно, исполнение кода 

остановлено и выдана ошибка о превышении времени. 

 

Рисунок 3.8 – Результаты второго теста для VM 
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Следующий код на рисунке 3.9 демонстрирует реализацию второго 

теста для модуля VM2. 

 

Рисунок 3.9 – Второй тест для VM2. 

Как видно на рисунке 3.10 тест пройден успешно, исполнение кода 

остановлено и выдана ошибка о превышении времени. 

 

Рисунок 3.10 – Результаты второго теста для VM2 

Во время написания и тестирования модуля Sandbox нами обнаружена 

особенность, если за основным циклом, запустить произвольный код, то не 

произойдет остановка цикла. Код на рисунке 3.11 показывает реализацию 

второго теста для модуля Sandbox. 

В этом тесте вначале исполняется код с уязвимость к зацикливанию, 

который удается остановить, далее идет вновь запущенный код с 

зацикливанием, но теперь добавлен запуск произвольного кода. В итоге 

библиотека не прерывает второй цикл, что является ошибкой в реализации. 
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Рисунок 3.11 – Второй тест для Sandbox 

 

Рисунок 3.12 – Результаты второго теста для Sandbox 

На рисунке 3.12 наглядно видно, что первая часть второго теста с 

циклом останавливается с ошибкой «TimeoutError», однако далее видим, что 

вторая часть теста, где исполняется код с циклом и дополнительным кодом 

останавливаться не собирается, к сожалению второй тест библиотекой 

«Sandbox» не пройден. 

3.1.3 Взлом через свойство constructor 

Object.prototype.constructor – дает возможность получить ссылку на 

функцию Object, которая создала прототип экземпляра. Обратите внимание, 

что значение этого свойства является ссылкой на саму функцию, а не 

строкой, содержащей имя функции. Для примитивных значений, вроде 1, true 
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или test, значение доступно только для чтения. возвращает ссылку на 

функцию Object, создавшую прототип экземпляра.  

Воспользовавшись этим свойством, появляется возможность получения 

доступа к глобальному объекту process, который может контролировать 

процесс платформы Node.js и получить любую информацию о нём. Когда 

получен доступ к глобальному объекту process, можно воспользоваться 

методом exit, который закроет текущий процесс. В данном тесте библиотеки 

должны ограничить доступ коду к этому объекту, а код бы выдал ошибку о 

том, что не может получить доступ к объекту process. 

Пример кода на рисунке 3.13 показывает запуск третьего теста для 

модуля VM. 

 

Рисунок 3.13 – Третий тест для VM 

По рисунку 3.14, который демонстрирует результаты теста, видно, что 

получен доступ к глобальному объекту process через свойство constructor и 

вызван метод exit, который завершил работу процесса, а иначе приложение 

показало сообщение об ошибке. Из чего делаем вывод, что третий тест 

библиотекой VM не пройден. 

 

Рисунок 3.14 – Результаты третьего теста для VM 

Пример кода на рисунке 3.15 показывает запуск третьего теста для 

модуля VM2. 
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Рисунок 3.15 – Третий тест для VM2 

По рисунку 3.16, который демонстрирует результаты теста, видно, что 

доступ к глобальному объекту process не получен и она не объявлена, 

поэтому программа выдала сообщение об этом. Тест можно считать 

успешным для VM2. 

 

Рисунок 3.16 – Результаты третьего теста для VM2 

Пример кода на рисунке 3.17 показывает запуск третьего теста для 

модуля Sandbox. 

 

Рисунок 3.17 – Третий тест на Sandbox 
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Результаты третьего теста для Sandbox видно на рисунке 3.18, тест 

можно считать успешным, так исполнение закончилось ошибкой. 

 

Рисунок 3.18 – Результаты третьего теста для Sandbox 

3.1.4 Взлом через свойство caller 

Через свойство function.caller можно получить функцию, которая 

вызвала данный код. Однако, если из вызвать из самого верхнего уровня, то 

свойство caller станет равным нулю, во всех остальных случаях значение 

будет равно функции, которая вызвала нашу функцию. В удачном случае в 

результате данного теста свойство caller должно вернуть значение null. 

Продемонстрируем реализацию кода на рисунке 3.19 для четвертого 

теста библиотеки VM. 

 

Рисунок 3.19 – Четвертый тест для VM 

Как видно на рисунке 3.20, значение caller функции равно null, а значит 

тест пройден успешно. 

 

Рисунок 3.20 – Результаты четвертого теста для VM 

Продемонстрируем реализацию кода на рисунке 3.21 для четвертого 

теста библиотеки VM2. 



 

55 

 

Рисунок 3.21 – Четвертый тест для VM2 

Как видно на рисунке 3.22, значение caller функции равно null, а значит 

тест пройден успешно. 

 

Рисунок 3.22 – Результаты четвертого теста для VM2 

Продемонстрируем реализацию кода на рисунке 3.23 для четвертого 

теста библиотеки Sandbox. 

Как видно на рисунке 3.24, значение caller функции равно null, а значит 

тест пройден успешно. 

 

Рисунок 3.23 – Четвертый тест для Sandbox 
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Рисунок 3.24 – Результаты четвертого теста для Sandbox 

3.1.5 Взлом через ключевое слово this и свойство caller 

В javascript ключевое слово this работает с особенностями, его значение 

зависит от места и контекста вызова. Если вызывается стрелочная функция, 

то значение this становится равным родительскому объекту. Исходя из этого 

иметься возможность получения доступа к глобальному объекту process, 

использовав свойство caller к this, которое мы получили из стрелочной 

функции. Успешным итогом теста является вывод ошибки о невозможности 

получения доступа к объекту process. 

Продемонстрируем код на рисунке 3.25, который реализует пятый тест 

для модуля VM. 

Результат теста на рисунке 3.26, показывает, что исполнение кода 

завершилось ошибкой. Из сообщения видно, что свойство caller ограничено, 

что позволяет его использовать для доступа к объекту process, исходя из 

этого пятый тест для VM завершился успешно. 

 

Рисунок 3.25 – Пятый тест для VM 

 

Рисунок 3.26 – Результаты пятого теста для VM 
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Далее код на рисунке 3.27 показывает реализацию пятого теста для 

модуля VM2. 

 

Рисунок 3.27 – Пятый тест для VM2 

Результат теста на рисунке 3.28, показывает, что исполнение кода 

завершилось ошибкой. Из сообщения видно, что свойство caller ограничено, 

что позволяет его использовать для доступа к объекту process, исходя из 

этого пятый тест для VM2 завершился успешно. 

 

Рисунок 3.28 – Результаты пятого теста для VM2 

Далее покажем пример пятого теста для модуля Sandbox на рисунке 

3.29. Здесь мы также попробуем вызвать свойство caller и попробуем 

получить доступ к объекту process. 
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Рисунок 3.29 – Пятый тест для Sandbox 

Результат теста на рисунке 3.30, показывает, что исполнение кода 

завершилось ошибкой. Из сообщения видно, что свойство caller ограничено, 

что позволяет его использовать для доступа к объекту process, исходя из 

этого пятый тест для Sandbox завершился успешно. 

 

Рисунок 3.30 – Результаты пятого теста для Sandbox 

3.2 Нагрузочное тестирование балансировщика 

Для того чтобы понять если у нас проблемы с производительностью 

системы, а также выяснить предельное число пользователей сможет 

обработать наш сервер. Для того чтобы смоделировать реальную нагрузку, 

похожую на пользователя, мы воспользуемся браузерами «Firefox» и «Яндекс 

Браузер». Через них с помощью скрипта мы будем постепенно открывать 

страницу со списком заданий и каждые две секунды делать запрос серверу. 

Количество пользователей будем поднимать пока по мониторингу 

количество соединений не станет меньше количества пользователей, что 

будет означать, что от них перестали приходить запросы. 
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Конфигурацию сервера взяли с малым запасом мощности, чтобы 

посмотреть работу сервера в более худших условиях, и чтобы результаты 

были более наглядными. Конфигурация следующая: 

 процессор Intel i5-3210M двуядерный с четырьмя потоками с 

тактовой частотой 2,5 ГГц; 

 память 6 гигабайт с частотой 1600 МГц; 

 дисковая подсистема – SSD на 256 гигабайт; 

 канал передачи – 100 мегабит; 

В начале теста мы замерили потребление ресурсов приложением в 

простое, результаты можно увидеть на рисунке 3.31. 

 

Рисунок 3.31 – Потребление ресурсов перед тестом 

Приложение потребляет 139 мегабайт оперативной памяти, а 

операционная система выделила 211 мегабайт памяти. Нагрузка на процессор 

в среднем 13% на каждое ядро, что вероятнее всего является фоновыми 

задачами операционной системы. 

Результаты тестирования вы можете видеть на рисунке 3.32.  

Рассмотрим их подробнее. 
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Рисунок 3.32 – Результаты мониторинга во время теста 

В результате мы смогли обеспечить эмуляцию работы 507 

пользователей, то есть было открыто 507 вкладок, где исполнялись запросы к 

серверу. Но это предел компьютера, который эмулировал нагрузку, но не 

лимит сервера. Сервер стабильно держал нагрузку в 507 пользователей с 

потреблением памяти четырьмя узлами в 634 мегабайта, загруженность 

процессора была приблизительно 50% на каждое из 4 потоков. 

Теперь попробуем подсчитать потребление ресурсов одним 

пользователем. Возьмем нагрузку на узел 5001 порта, количество 

пользователей 126, потребление памяти 158 мегабайт, первое ядро загружено 

приблизительно на 50%. Теперь возьмем нагрузку до тестирования, узел 5001 

порта потреблял 52 мегабайта памяти и нагружал первое ядро 

приблизительно на 11%. В итоге на одного пользователя приходится 0,8 

мегабайт памяти и 0,3% ядра процессора, если мы учитываем загруженность 

до тестирования, если не учитываем, то 1,25 мегабайта на одного 

пользователя и 0,39% ядра процессора. 

Теперь возьмем нагрузку по всем узлам до теста приложение 

потребляет 211 мегабайт и 12 процентов загрузки процессора, после 634 

мегабайта и 50% нагрузка процессора. В итоге на одного пользователя 

приходятся с учетом загруженности до теста 0,83 мегабайта и 0,07% 
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процессора, если не учитываем нагрузку до, то 1,25 мегабайта и 0,09% 

процессора.  

Нагрузка на интернет соединение в пике достигало 4 мегабит в 

секунду. Нагрузка на дисковую подсистему протяжении всего теста 

оставалось небольшим и не учитывалось в итогах тестирования. 

3.3 Выводы по разделу 

В данном разделе проведено нагрузочное тестирование на систему, 

сделаны тесты библиотек для изолирования кода на JavaScript - VM, VM2, 

Sandbox. 

Мы составили таблицу 1, где успешности прохождения тестов, где для 

каждого модуля проставили 1 балл, если тест пройден.  

Таблица 1 – Успешность прохождения тестов  

Список тестов VM VM2 Sandbox 

Изоляция кода 1 1 1 

Проверка на зацикливание 1 1 0 

Взлом через свойство constructor 0 1 1 

Взлом через свойство caller 1 1 1 

Взлом через ключевое слово this и caller 1 1 1 

Общее количество баллов 4 5 4 

Основываясь на сведениях таблицы 1 видно, что только один из 

представленных модулей прошел все без исключения тесты и не опасен для 

изоляции кода - это модуль VM2. Для внедрения в систему мы выберем его. 

С помощью его мы изолируем модули проверки в системы и добьёмся того, 

чтобы наше приложение было более устойчивым в работе. 

Нагрузочное тестирование показала хорошую работоспособность 

системы, с учетом итогов мы можем сказать, что на данной конфигурации 

система можем поддерживать работу 1014 пользователей при 100% загрузке 

процессора, если убрать ограничение процессора, то при заполнении 6 

гигабайт памяти приложение сможет обработать запросы от 4913 
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пользователей. При загрузке интернет канала на 100 мегабит в секунду 

приложение могло обработать запросы от 15850 человек. Для увеличения 

производительности приложение нужно обновлять процессор или 

оптимизировать работу с ним. 

Все результаты нагрузочного тестирования представлены в таблице 2. 

Таблица 2 – Результаты нагрузочного тестирования  

 Один узел Четыре узла 

Оперативная память до теста 52 Мб 211 Мб 

Оперативная память после теста 158 Мб 634 Мб 

Нагрузка на процессор до теста 11% 12% 

Нагрузка на процессор после теста 50% 50% 

Количество пользователей 126 507 

 Предполагаемое максимальное количество пользователей в 

зависимости от ограничений, накладываемых конфигурацией тестового 

стенда, представлена в таблице 3. 

Таблица 3 – Ограничения на количество пользователей 

 Количество пользователей 

Ограничение процессора 1014 человек 

Ограничение по памяти 4913 человек 

Ограничение по каналу 15850 человек 
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ЗАКЛЮЧЕНИЕ 

В данной работе для обеспечения защищенности системы был сделан 

обзор самых распространенных уязвимостей веб приложений, технологии 

авторизации и обменом токенами JSON WEB TOKEN, системы хранения 

Redis. Сделан анализ песочниц для JavaScript кода. 

Произведен анализ существующего приложения для проверки работ 

студентов с частичной автоматизацией. 

Создана новая архитектура, которая закрывает все найденные 

недостатки системы. Система динамически подстраивается под количество 

запросов пользователей, балансирует нагрузку между узлами сервера. 

Производит безопасную авторизацию и идентификацию пользователей по 

технологии JSON WEB TOKEN, а также реализован периодическое 

обновление токенов, чтобы снизить негативные последствий от их 

похищения. 

Модули проверки на языке JavaScript были изолированы от основной 

системы с помощью библиотеки VM2, которая создаёт отдельный контекст 

приложения, изменяет логику импорта библиотек и переопределяет доступ к 

переменным и функциям с помощью JavaScript объекта Proxy. В итоге 

модули проверки находятся в изолированный среде и не могут повлиять на 

основную логику системы. 

Для шифрования трафика между сервером и пользователем добавлена 

поддержка https. 

В базе данных MySQL ограничен доступ к данным напрямую, 

разрешен доступ только через процедуры, а также добавлена подпись оценок 

с помощью SHA-256, в подпись включается вся ключевая информация: кому, 

за какой предмет, задание, кто и что поставил. Разработанная технология 

позволяет защитить оценку от подделки её другим пользователем. 
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Для мониторинга кластера добавлена панель администратора с 

выводом потребления ресурсов узлами сервера, а также информации о 

количестве пользователей и их запросов. 

В итоге реализована комплексная защита системы, которая может 

производить аутентификацию, производит разграничение доступа 

пользователей в зависимости от его типа и также идентификатора. Система 

может равномерно распределять нагрузку на узлы кластера и защищает от 

возможных DDOS-атак и сглаживает пиковые нагрузки с помощью контроля 

числа запросов. 

Данная архитектура универсальна и может подойти к большинству 

информационных систем, которым требуется реализовать контроль  

изменений при работе с системой.  
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ПРИЛОЖЕНИЕ 1 

Текст программы 

clusterMaster.js – балансировщик нагрузки 

"use strict"; 

var cluster = require('cluster');//Включаем cluster 

var events = require('events'); 

var os = require('os'); 

var cpuCount = require('os').cpus().length;//Количество ядер 

процессора(потоков) 

var worker = require('./app.js'); 

 

//В мастере создаем worker'ов равное количеству ядер процессоров 

if (cluster.isMaster) { 

    var workers = []; 

    var workersInfo = []; 

    var arrayPortWorkers = []; 

    var infoCPU = []; 

    for (var i = 0; i < cpuCount; i++) { 

        cluster.setupMaster({ 

            args: [(5001+i)] 

        }); 

        workers[i] = cluster.fork(); 

        arrayPortWorkers.push(':'+(5001+i)); 

        workers[i].on('message', function(msg) { 

            if(msg.type === "answerServerInfo"){ 

                var flag = 0; 

                for(var i=workersInfo.length;i--;){ 

                    if(workersInfo[i] !== undefined){ 

                        if(workersInfo[i].id===msg.id){ 

                            workersInfo[i].pid = msg.pid; 

                            workersInfo[i].port = msg.port; 

                            workersInfo[i].useMemory = msg.useMemory; 

                            workersInfo[i].allocatedMemory = 

msg.allocatedMemory; 

                            workersInfo[i].countUser = msg.countUser; 

                            flag=1; 

                            break; 

                        } 

                    } 

                } 

                if(flag===0) workersInfo.push({id: msg.id,pid: msg.pid,port: 

msg.port, useMemory: msg.useMemory,allocatedMemory: msg.allocatedMemory, 

countUser: msg.countUser}); 

            } 

 

        }); 

    } 

    /**---------Баласер подключений-------**/ 

 

    var expressBalancer = require('express'); 
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    var appBalancer = expressBalancer(); 

    var httpBalancer = require('http').Server(appBalancer); 

    var ioBalancer = require('socket.io')(httpBalancer); 

    var NumHost = 0; 

    appBalancer.get("/", function (request, response) { 

        NumHost++; 

        if(NumHost===cpuCount) NumHost=0; 

        response.redirect("http://" + request.headers.host.split(':')[0] + 

arrayPortWorkers[NumHost]); 

    }); 

    appBalancer.get("/monitor", function (request, response) { 

        response.sendFile(__dirname + '/views/monitorServer.html'); 

    }); 

 

    appBalancer.set('port', (process.env.PORT || 5000)); 

    httpBalancer.listen(appBalancer.get('port'), function () { 

        console.log('Запущен балансер на порту', appBalancer.get('port')); 

    }); 

 

    ioBalancer.on('connection', function (socket) { 

        /** Получение состояние сервера для мониторинга**/ 

        socket.on('serverInfo', function () { 

 

            var used = process.memoryUsage().heapUsed / 1024 / 1024; 

            socket.emit('answerServerInfo', Math.round(used * 100) / 

100,0,cpuCount,workersInfo,infoCPU); 

        }); 

    }); 

    /**-----------------------------------**/ 

    cluster.on('exit', function (worker, code, signal) { 

        console.log('worker ' + worker.id + ' died'); 

        for(var i=workers.length;i--;){ 

            if(workers[i].id===worker.id){ 

                for(var j=workersInfo.length;j--;) { 

                    if (workersInfo[j].id === workers[i].id) { 

                        cluster.setupMaster({ 

                            args: [workersInfo[j].port] 

                        }); 

                        var newWorker = cluster.fork(); 

                        newWorker.on('message', function(msg) { 

                            if(msg.type === "answerServerInfo"){ 

                                var flag = 0; 

                                for(var i=workersInfo.length;i--;){ 

                                    if(workersInfo[i] !== undefined){ 

                                        if(workersInfo[i].id===msg.id){ 

                                            workersInfo[i].pid = msg.pid; 

                                            workersInfo[i].port = msg.port; 

                                            workersInfo[i].useMemory = 

msg.useMemory; 

                                            workersInfo[i].allocatedMemory = 

msg.allocatedMemory; 

                                            workersInfo[i].countUser = 

msg.countUser; 

                                            flag=1; 
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                                            break; 

                                        } 

                                    } 

                                } 

                                if(flag===0) workersInfo.push({id: 

msg.id,pid: msg.pid,port: msg.port, useMemory: msg.useMemory,allocatedMemory: 

msg.allocatedMemory, countUser: msg.countUser}); 

                            } 

 

                        }); 

                        workers.push(newWorker); 

                        workersInfo.splice(j,1); 

                    } 

                } 

                workers.splice(i,1); 

                break; 

            } 

        } 

    }); 

    var cpus = os.cpus(); 

    var lastcpus = 0; 

    setInterval(function (){ 

        for (const id in cluster.workers){ 

            cluster.workers[id].send({ type: 'GetServerInfo' }); 

        } 

        infoCPU.length = 0; 

        if(lastcpus!==0) { 

            cpus = os.cpus(); 

            //console.log("freemem",Math.round(os.freemem() / 1024 / 1024 * 

100) / 100); 

            //console.log("totalmem",Math.round(os.totalmem() / 1024 / 1024 * 

100) / 100); 

 

            for (var i = 0, len = cpus.length; i < len; i++) { 

                var lcpu = lastcpus[i], cpu = cpus[i], total = 0; 

                for (var type in cpu.times) { 

                    total += cpu.times[type] - lcpu.times[type]; 

                } 

                infoCPU.push({numberCPU: "CPU"+i, userCPU: Math.round(100 * 

(cpu.times.user-lcpu.times.user) / total), 

                    sysCPU: Math.round(100 * (cpu.times.sys-lcpu.times.sys) / 

total), 

                    idleCPU: Math.round(100 * (cpu.times.idle-

lcpu.times.idle) / total)}); 

            } 

        } 

        lastcpus=os.cpus(); 

    },1000); 

} 

 

'use strict'; 

var cluster = require('cluster');//Включаем cluster 

var events = require('events'); 

var os = require('os'); 
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var cpuCount = require('os').cpus().length;//Количество ядер 

процессора(потоков) 

 

if (cluster.isWorker) { 

    var worker_id = cluster.worker.id; 

    var port = process.argv[2]; 

    let countUser=0; 

    console.log("Worker id:", worker_id, "pid:", process.pid, "started on 

port:", port); 

 

    process.on('message', function (msg) { 

        // we only want to intercept messages that have a chat property 

        if (msg.type === 'GetServerInfo') { 

            process.send({ 

                type: "answerServerInfo", id: worker_id, 

                pid: process.pid, 

                port: port, 

                useMemory: Math.round(process.memoryUsage().heapTotal / 1024 

/ 1024 * 100) / 100, 

                allocatedMemory: Math.round(process.memoryUsage().rss / 1024 

/ 1024 * 100) / 100, 

                countUser: countUser 

            }); 

        } 

    }); 

app.js – узел сервера 

'use strict'; 

const cluster = require('cluster');//Включаем cluster 

const events = require('events'); 

const os = require('os'); 

 

if (cluster.isWorker) { 

    //Загрузка библиотек 

    const https = require('https'); 

    const fs = require('fs'); 

    const path = require('path'); 

    const favicon = require('serve-favicon'); 

    const cookieParser = require('cookie-parser'); 

    const express = require('express'); 

    const session = require('express-session'); //Загрузка библиотек для 

поддержки Сессий 

    const logger = require('morgan'); 

    const bodyParser = require('body-parser'); 

    const rateLimit = require("express-rate-limit"); 

    const RedisStore = require('rate-limit-redis'); 

 

    //Загрузка модулей маршрутизации 

    const index = require('./routes/index'); 

    const users = require('./routes/users'); 

    const student = require('./routes/student'); 

    const teacher = require('./routes/teacher'); 

 

    const validateFunction = require('./validate'); 
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    const mongoose = require('./config/database'); //Инициадизация модели 

базы данных MongoDB 

    const models = require('./models/models'); // Инициадизация модели базы 

данных 

    const ProgramCheck = require('./ProgramCheck'); //Загрузка каталога 

программ проверки 

 

    const app = express(); 

 

    let worker_id = cluster.worker.id; 

    let port = process.argv[2]; 

    let countUser=0; 

    let countConnection=0; 

    console.log("Worker id:", worker_id, "pid:", process.pid, "started on 

port:", port); 

 

    process.on('message', function (msg) { 

        server.getConnections(function(error, count) { 

            countConnection=count; 

        }); 

        if (msg.type === 'GetServerInfo') { 

            process.send({ 

                type: "answerServerInfo", id: worker_id, 

                pid: process.pid, 

                port: port, 

                useMemory: Math.round(process.memoryUsage().heapTotal / 1024 

/ 1024 * 100) / 100, 

                allocatedMemory: Math.round(process.memoryUsage().rss / 1024 

/ 1024 * 100) / 100, 

                countUser: countUser, 

                countConnection:countConnection 

            }); 

        } 

    }); 

 

//Загрузка каталога с ответами и задачами 

    const DB = path.join(__dirname, 'DB'); 

 

    app.set('secretKey', 'nodeRestApi'); // jwt secret token 

 

    let limiter = new rateLimit({ 

        store: new RedisStore({ 

            host:'127.0.0.1', 

            port:6379 

        }), 

        windowMs: 60000, 

        max: 100, // limit each IP to 100 requests per windowMs 

        message: 

            "Вы превысили число запросов, отдохните и попробуйте позже", 

        delayMs: 0 // disable delaying - full speed until the max limit is 

reached 

    }); 
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//app.use(require('express-promise')()); 

// Подключение к MongoDB 

    mongoose.connection.on('error', console.error.bind(console, 'MongoDB 

connection error:')); 

    //app.use(limiter); 

    app.use(bodyParser.urlencoded({extended: false})); 

// parse application/json 

    app.use(cookieParser()); 

    app.use(session({ secret: 'secret key', cookie: { maxAge: 60000 }, 

resave: true, saveUninitialized: true })) 

//Маршрутизация 

    app.use('/', index); 

    app.use('/users', users); 

    app.use('/student', validateFunction.logout, 

validateFunction.statusStudent, validateFunction.validateAccessToken, 

validateFunction.validateRefreshToken, student); 

    app.use('/teacher', validateFunction.logout, 

validateFunction.statusTeacher, validateFunction.validateAccessToken, 

validateFunction.validateRefreshToken, teacher); 

 

// Настройка представлений и шаблонизатора 

    app.set('views', path.join(__dirname, 'views')); 

    app.set('view engine', 'pug'); 

 

// uncomment after placing your favicon in /public 

    app.use(favicon(path.join(__dirname, 'public', '/images/favicon.ico'))); 

    app.use(logger('dev')); 

    app.use(bodyParser.json()); 

    app.use(express.static(path.join(__dirname, 'public'))); 

 

//Подключение библиотек Boootstrap и jquery 

    app.use('/js', express.static(__dirname + 

'/node_modules/bootstrap/dist/js')); // redirect bootstrap JS 

    app.use('/js', express.static(__dirname + '/node_modules/jquery/dist')); 

// redirect JS jQuery 

    app.use('/css', express.static(__dirname + 

'/node_modules/bootstrap/dist/css')); // redirect CSS bootstrap 

 

// catch 404 and forward to error handler 

    app.use(function (req, res, next) { 

        let err = new Error('Not Found'); 

        err.status = 404; 

        next(err); 

    }); 

 

    app.use(function (err, req, res) { 

        console.log(err); 

        if (err.status === 404) { 

            res.status(404).render('error', {message: "Страница не найдена", 

status: "404"}); 

        } else { 

            res.status(500).render('error', {message: "Неверный запрос", 

status: "500"}); 

        } 
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    }); 

 

    let server = https.createServer({ 

        key: fs.readFileSync('./sslcert/key.pem'), 

        cert: fs.readFileSync('./sslcert/cert.pem'), 

        passphrase: 'qwerty' 

    },app).listen(port, function () { 

            console.log('Сервер запущен на порту: ' + port); 

        }); 

    var io = require('socket.io')(server); 

 

    io.on('connection', function (socket) { 

        //console.log("connection"); 

        countUser = io.engine.clientsCount; 

        socket.on('disconnect', function (state) { 

            //console.log("disconnect"); 

            countUser = io.engine.clientsCount; 

        }); 

    }); 

 

    module.exports = app; 

} 

ProgramCheck.js – программа для запуска модулей проверки 

'use strict'; 

 

let exec = require('child_process').exec; 

 

//Функция для вызова модуля автоматической проверки 

 

function ProgramCheck(ProgramName,File,Param){ 

    return new Promise((resolve, reject) => { 

        exec('node ' + ProgramName + ' ' + File + ' ' + Param, (err, stdout, 

stderr) => { 

            let tmp = stdout.split('\n'); 

            //if(tmp[0]==='true') console.log('Результат:'+stdout); else 

console.log('Результат1:'+stdout); 

            resolve(stdout);//console.log(stdout); 

        }); 

    }); 

} 

 

function ProgramCheck2(ProgramName,linkCheckFile,Param) { 

    return new Promise((resolve, reject) => { 

        const {VM, VMScript} = require('vm2'); 

        const vm = new VM( { timeout : 5000, sandbox: { 

ProgramName,linkCheckFile,Param} }); 

        let fs = require('fs'); //Подключение библиотеки для работы с файлами 

        fs.readFile("./" + ProgramName + ".js", function(err, scriptFile) { 

            if (err) { 

                reject(err); 

            } 

            fs.readFile(linkCheckFile, (err1, checkFile) => { 

                if (err1) { 
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                    reject(err1); 

                } 

                // use move() function from backend 

                let move = {}; 

                try { 

                    move.function = new VMScript(scriptFile + 'check(' + 

checkFile +')').compile(); 

                } catch (e) { 

                    console.error('Failed to compile script.', e); 

                } 

                // try execute function 

                try { 

                    move.result = vm.run(move.function); 

                    resolve(move.result); 

                } catch (e) { 

                    reject({message: e.toString()}); 

                } 

            }); 

        }); 

    }); 

} 

 

exports.ProgramCheck = ProgramCheck; 

exports.ProgramCheck2 = ProgramCheck2; 

Validate.js – функции для проверки токенов 

const jwt = require('jsonwebtoken'); 

const app = require('./app'); 

 

let modelRedis = require('./models/redis'); //загрузка модели БД 

 

module.exports = { 

    logout: function(req, res, next) { 

        if (req.query.act && req.query.act === 'logout') { 

            if (req.cookies['accessToken'] !== undefined) { 

                res.clearCookie("accessToken"); 

            } 

            if (req.cookies['refreshToken'] !== undefined) { 

                let tmpCookie = req.cookies['refreshToken']; 

                modelRedis.set(tmpCookie['refreshToken'],"0"); 

                res.clearCookie("refreshToken"); 

            } 

            return res.redirect("/"); 

        }else { 

            next(); 

        } 

    }, 

 

    statusStudent: function(req, res, next) { 

        req.body.status = 1; 

        next(); 

    }, 

 

    statusTeacher: function(req, res, next) { 
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        req.body.status = 2; 

        next(); 

    }, 

 

    validateAccessToken: function(req, res, next){ 

        if(req.cookies && req.cookies['accessToken']!==undefined) { 

            let tmpCookie = req.cookies['accessToken']; 

            jwt.verify(tmpCookie['accessToken'], req.app.get('secretKey'), 

function (err, decoded) { 

                if (err) { 

                    res.clearCookie('accessToken'); 

                    req.body.validAccessToken = false; 

                    return next(); 

                } else { 

                    if(decoded.status===req.body.status){ 

                        req.body.userName = decoded.userName; 

                        req.body.status = decoded.status; 

                        req.body.userID = decoded.id; 

                        req.body.validAccessToken = true; 

                        return next(); 

                    }else{ 

                        res.clearCookie('accessToken'); 

                        return res.redirect("/"); 

                    } 

                } 

            }); 

        }else { 

            req.body.validAccessToken = false; 

            return next(); 

        } 

    }, 

 

    validateRefreshToken: function(req, res, next){ 

        if(req.body.validAccessToken===false) { 

            if (req.cookies && req.cookies['refreshToken'] !== undefined) { 

                let tmpCookie = req.cookies['refreshToken']; 

                jwt.verify(tmpCookie['refreshToken'], 

req.app.get('secretKey'), function (err, decoded) { 

                    if (err) { 

                        res.clearCookie('refreshToken'); 

                        return res.redirect("/"); 

                    } else { 

                        if (decoded.status === req.body.status) { 

                            modelRedis.set(tmpCookie['refreshToken'],"0"); 

                            modelRedis.exists(tmpCookie['refreshToken'], 

function (result) { 

                                console.log("result = " + result); 

                            }); 

                            req.body.userName = decoded.userName; 

                            req.body.status = decoded.status; 

                            req.body.userID = decoded.id; 

                            return next(); 

                        } else { 

                            modelRedis.set(tmpCookie['refreshToken'],"0"); 
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                            res.clearCookie('refreshToken'); 

                            return res.redirect("/"); 

                        } 

                    } 

                }); 

            }else { 

                return res.redirect("/"); 

            } 

        } else { 

            return next(); 

        } 

    }, 

}; 

routes/index.js – маршрутизация для главной страницы 

//Модуль маршрутизации 

"use strict"; 

const userController = require('../api/controllers/users'); 

const app = require('../app'); 

let express = require('express'); //Подключение библиотеки Express 

 

let router = express.Router(); 

 

//Обработка запроса получения страницы авторизации 

router.get('/', function(req, res) { 

    res.render('index', { title: 'Авторизация' , CorrectPas: 'display: 

none;'}); 

}); 

 

//Обработка POST запроса к странице авторизации 

router.post('/', userController.authenticateMySQL); 

 

module.exports = router; 

routes/student.js – маршрутизация для страницы студента 

const express = require('express'); //Подключение библиотеки Express 

const router = express.Router(); 

const ind = require('../models/models'); 

const fs = require('fs'); //Подключение библиотеки для работы с файлами 

const formidable = require('formidable'); 

const util = require('util'); 

const ProgramCheck = require('../ProgramCheck'); 

const jsonParser = express.json(); 

 

let path = require('path'); 
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//Обработка GET запроса к списку задач 

router.get('/main', function(req, res) { 

    if (req.query.act && req.query.act === 'getTask') { 

        let IdTask; 

        if (req.query.ActTask !== undefined) IdTask = req.query.ActTask; 

else IdTask = -1; 

        req.session.IdTask=IdTask; 

        res.redirect("/student/task/"+ IdTask); //Рендеринг страницы с 

формулировкой задания 

    } else { 

        ind.GetListSubjects().then(subjects => { 

            if (req.query.subjects === undefined) { 

                ind.GetListTask(subjects[0].id, 0).then(tasks => { 

                        res.render('student', { 

                            StudentName: req.body.userName, 

                            subjects: subjects, 

                            body: tasks 

                        }); //Рендеринг страницы со списком заданий, 

если предмет не выбран 

                    } 

                ) 

            } else { 

                ind.GetSubjectID(req.query.subjects).then(id => { 

                    ind.GetListTask(id[0].id, 0).then(tasks => { 

                            res.render('student', { 

                                StudentName: req.body.userName, 

                                subjects: subjects, 

                                subjectsName: req.query.subjects, 

                                body: tasks 

                            });//Рендеринг страницы со списком заданий, 

если предмет выбран 

                        } 

                    ) 

                }) 

            } 

        }) 

    } 

}); 

 

router.post('/main', jsonParser, function(req, res) { 

    if(!req.body) return res.sendStatus(400); 

    if(req.body.subjects) { 
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        ind.GetSubjectID(req.body.subjects).then(id => { 

            ind.GetListTask(id[0].id, 0).then(tasks => { 

                    res.json(tasks); 

                } 

            ) 

        }) 

    }else{ 

        res.json(""); 

    } 

}); 

 

//Обработка GET запроса к формулировке задачи 

router.get('/task/:idTask', function(req, res) { 

    if (req.params.idTask !== -1) { 

        ind.GetTask(req.params.idTask).then(tasks => { 

            if (tasks.length !== 0) { 

                ind.GetTaskFiles(req.params.idTask).then(files => { 

                    let showLink = false; 

                    let fileLink = ''; 

                    if (files.length !== 0) { 

                        showLink = true; 

                        fileLink = files[0].FileLink 

                    } 

                    

ind.GetTaskDecisions(req.params.idTask).then(ListDecisions => { 

                        res.render('task', { 

                            StudentName: req.body.userName, 

                            Task_ID: tasks[0].id, 

                            Name: tasks[0].Name, 

                            Text: tasks[0].Text, 

                            showLink: showLink, 

                            Link: fileLink, 

                            ListDecisions: ListDecisions 

                        }); 

                    }) 

 

                }) 

            } else { 

                res.render('error', {message: 'Задания не существует', 

status:"500"}); 

            } 

        }) 
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    } else { 

        res.redirect('/student/main'); 

    } 

}); 

 

//Обработка GET запроса на скачивание файла задания 

router.get('/taskfile', function(req, res) { 

    ind.GetTaskFiles(req.query.id).then(files => { 

        console.log(files.length); 

        if (files.length !== 0) { 

            let filePath = path.join('./DB', files[0].FileLink); 

            fs.stat(filePath, function (err, stat) { 

                if (err === null) { 

                    res.writeHead(200, { 

                        "Content-Type": "application/octet-stream", 

                        "Content-Disposition": "attachment; filename=" + 

path.win32.basename(filePath) 

                    }); 

                    fs.createReadStream(filePath).pipe(res); 

                } else { 

                    res.render('error', {message: 'Файла не существует', 

status:"400"}); 

                } 

            }); 

        }else{ 

            res.render('error', {message: 'Файла не существует', 

status:"400"}); 

        } 

    }) 

}); 

 

//Обработка GET запроса на загрузку файла ответа 

router.post('/upload/:idTask', function(req, res){ 

    if (req.params.idTask !== -1) { 

        ind.AddDecision(req.params.idTask, req.body.userID).then(lastid 

=> { 

            let form = new formidable.IncomingForm(); 

            let fields = []; 

            let path1 = ''; 

            fs.mkdirSync('./DB' + '/' + lastid[0].lastid); 

            form.uploadDir = './DB' + '/' + lastid[0].lastid; 

            form.keepExtensions = true; 
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            form.on('file', function (field, file) { 

                //rename the incoming file to the file's name 

                fs.rename(file.path, form.uploadDir + "/" + file.name, 

(err) => { 

                    if (err) { 

                        console.log(err); 

                    }else { 

                        console.log('Rename complete!'); 

                        path1 = form.uploadDir + '/' + file.name; 

                        ind.AddDecisionFile(lastid[0].lastid, 

lastid[0].lastid + '/' + file.name) 

                    } 

                }); 

            }) 

                .on('error', function (err) { 

                    res.writeHead(200, {'content-type': 'text/plain'}); 

                    return res.end('error:\n\n' + util.inspect(err)); 

                }) 

                .on('field', function (field, value) { 

                    console.log(field, value); 

                    fields.push([field, value]); 

                }) 

                .on('end', function () { 

                    console.log('-> post done'); 

                    console.log('path' + path1); 

                    

ind.GetStudCheckProgram(req.params.idTask).then(CheckProgram => { 

                        console.log(CheckProgram[0].CheckProgram); 

                        console.log(path1); 

                        console.log(CheckProgram[0].ParamCheckProgram); 

                        

ProgramCheck.ProgramCheck2(CheckProgram[0].CheckProgram, path1, 

CheckProgram[0].ParamCheckProgram).then(data => { 

                            //console.log("Конечный результат:" + data); 

                            //let tmp = data.split('\n'); 

                            if (data.status === true) { 

                                //console.log('Прошло проверку'); 

                                

ind.ChangeDecisionsStatus(lastid[0].lastid, '2').then(data => { 

 

                                }); 

                            } else { 
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ind.ChangeDecisionsStatus(lastid[0].lastid, '3').then(data => { 

 

                                }); 

                                //console.log('Найдены ошибки: ' + 

tmp[1]); 

                                ind.AddComment(lastid[0].lastid, '0', 

data.comment).then(data => { 

 

                                }); 

                            } 

                        }); 

                        /* 

ProgramCheck.ProgramCheck2(CheckProgram[0].CheckProgram,path1,CheckProgram[0]

.ParamCheckProgram).then(data => { 

                             //console.log("Конечный результат:" + 

data); 

                             let tmp = data.split('\n'); 

                             if (tmp[0] === 'true') { 

                                 //console.log('Прошло проверку'); 

                                 

ind.ChangeDecisionsStatus(lastid[0].lastid,'2').then(data => { 

 

                                 }); 

                             }else{ 

                                 

ind.ChangeDecisionsStatus(lastid[0].lastid,'3').then(data => { 

 

                                 }); 

                                 //console.log('Найдены ошибки: ' + 

tmp[1]); 

                                 

ind.AddComment(lastid[0].lastid,'0',tmp[1]).then(data => { 

 

                                 }); 

                             } 

                         });*/ 

                    }); 

                    //res.writeHead(200, {'content-type': 

'text/plain'}); 

                    res.redirect("/student/task/" + req.params.idTask); 
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                    //res.end('received fields:\n\n 

'+util.inspect(fields)); 

                }); 

            form.parse(req); 

        }); 

    }else{ 

        res.writeHead(200, {'content-type': 'text/plain'}); 

        res.end('error:\n\n' + util.inspect(err)); 

    } 

}); 

 

module.exports = router; 

routes/teacher.js – маршрутизация для страницы преподавателя 

let express = require('express'); //Подключение библиотеки Express 

let router = express.Router(); 

let ind = require('../models/models'); 

 

//Обработка GET запроса к странице управления преподавателя 

router.get('/main', function(req, res) { 

    ind.GetListSubjects().then(subjects => { 

        if (req.query.subjects === undefined) { 

            ind.GetListDecisions(subjects[0].id, -1).then(tasks => { 

                    res.render('Teacher', { 

                        TeacherName: req.body.userName, 

                        subjects: subjects, 

                        body: tasks, 

                        authenticated: 0 

                    }); 

                } 

            ) 

        } else { 

            ind.GetSubjectID(req.query.subjects).then(id => { 

                ind.GetListDecisions(id[0].id, -1).then(tasks => { 

                        res.render('Teacher', { 

                            TeacherName: req.body.userName, 

                            subjects: subjects, 

                            subjectsName: req.query.subjects, 

                            body: tasks, 

                            authenticated: 0 

                        }); 

                    } 

                ) 

            }) 

        } 

    }) 

}); 

 

router.get('/subjects', function(req, res) { 

    ind.GetTechSubjects().then(subjects => { 

        res.render('TechSubjects', { 
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            TeacherName: req.body.userName, 

            subjects: subjects, 

            authenticated: 1 

        }); 

    }); 

}); 

 

router.get('/tasks', function(req, res) { 

    ind.GetListSubjects().then(subjects => { 

        if (req.query.subjects === undefined) { 

            ind.GetTechTasks(subjects[0].id).then(tasks => { 

                    res.render('TechTasks', { 

                        TeacherName: req.body.userName, 

                        subjects: subjects, 

                        tasks: tasks, 

                        authenticated: 2 

                    }); 

                } 

            ) 

        } else { 

            ind.GetSubjectID(req.query.subjects).then(id => { 

                ind.GetTechTasks(id[0].id).then(tasks => { 

                        res.render('TechTasks', { 

                            TeacherName: req.body.userName, 

                            subjects: subjects, 

                            subjectsName: req.query.subjects, 

                            tasks: tasks, 

                            authenticated: 2 

                        }); 

                    } 

                ) 

            }) 

        } 

    }) 

}); 

 

router.get('/groups', function(req, res) { 

    ind.GetTechGroups().then(Groups => { 

        ind.GetTechStudents(1).then(Students => { 

            res.render('TechGroups', { 

                TeacherName: req.body.userName, 

                Groups: Groups, 

                Students:Students, 

                authenticated: 3 

            }); 

        }); 

    }); 

}); 

 

module.exports = router; 

controllers/users.js – функции для авторизации в базе данных 

const userModel = require('../models/users'); 

const bcrypt = require('bcrypt'); 
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const jwt = require('jsonwebtoken'); 

 

let ind = require('../../models/models'); //загрузка модели БД 

let modelRedis = require('../../models/redis'); //загрузка модели БД 

 

module.exports = { 

    create: function (req, res, next) { 

        console.log(req.body); 

        userModel.create({ 

            name: req.body.name, 

            email: req.body.email, 

            password: req.body.password, 

            status: req.body.status 

        }, function (err, result) { 

            if (err) 

                next(err); 

            else 

                res.json({status: "success", message: "User added 

successfully!!!", data: null}); 

 

        }); 

    }, 

 

    authenticateMySQL: function (req, res) { 

        ind.Autorization(req.body.email,req.body.password).then(data => { 

            if(data[0].flag === 1){ 

                //Заполнение данных сессии для студента 

                const accessToken = jwt.sign({id: data[0].id, userName: 

data[0].tmp, status: data[0].flag}, req.app.get('secretKey'), {expiresIn: 

'300000'}); 

                const refreshToken = jwt.sign({id: data[0].id, userName: 

data[0].tmp, status: data[0].flag}, req.app.get('secretKey'), {expiresIn: 

'172800000'}); 

                res.cookie('accessToken', {accessToken: accessToken}, 

{maxAge: 300000, httpOnly: true, secure: true}); 

                res.cookie('refreshToken', {refreshToken: refreshToken}, 

{maxAge: 172800000, httpOnly: true, secure: true}); 

                return res.redirect("/student/main"); 

            }else if(data[0].flag === 2){ 

                //Заполнение данных сессии для преподавателя 

                const accessToken = jwt.sign({id: data[0].id2, userName: 

data[0].tmp2, status: data[0].flag}, req.app.get('secretKey'), {expiresIn: 

'300000'}); 

                const refreshToken = jwt.sign({id: data[0].id2, userName: 

data[0].tmp2, status: data[0].flag}, req.app.get('secretKey'), {expiresIn: 

'172800000'}); 

                res.cookie('accessToken', {accessToken: accessToken}, 

{maxAge: 300000, httpOnly: true, secure: true}); 

                res.cookie('refreshToken', {refreshToken: refreshToken}, 

{maxAge: 172800000, httpOnly: true, secure: true}); 

                return res.redirect("/teacher/main"); 

            }else{ 
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                return res.render('index', { title: 'Авторизация' 

,CorrectPas: '',errorText:"Неверный логин или пароль"}); //Рендеринг страницы 

авторизации 

            } 

        }); 

    }, 

 

    authenticateOnRefreshToken: function (req, res, next) { 

        console.log(req.body); 

        userModel.findOne({email: req.body.email}, function (err, userInfo) { 

            if (err) { 

                next(err); 

            } else { 

                if (userInfo !== null && 

bcrypt.compareSync(req.body.password, userInfo.password)) { 

                    const refreshToken = jwt.sign({id: userInfo._id, 

userName: userInfo.name, status: userInfo.status}, req.app.get('secretKey'), 

{expiresIn: '2d'}); 

                    const accessToken = jwt.sign({id: userInfo._id, userName: 

userInfo.name, status: userInfo.status}, req.app.get('secretKey'), 

{expiresIn: '10m'}); 

                    res.cookie('accessToken', {userName: 

userInfo.name,status: userInfo.status, accessToken: accessToken}, {maxAge: 

600000, httpOnly: true}); 

                    res.cookie('refreshToken', {userName: 

userInfo.name,status: userInfo.status, refreshToken: refreshToken}, {maxAge: 

172800000, httpOnly: true}); 

                    res.redirect("/student/main"); 

                } else { 

                    res.json({status: "error", message: "Invalid 

email/password!!!", data: null}); 

                } 

            } 

        }); 

    }, 

 

}; 

 


