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АННОТАЦИЯ 

 

Филиппов А.Н. Разработка модуля 

«Биржа труда для студентов» сайта Ин-

ститута естественных и точных наук.– Че-

лябинск: ЮУрГУ, ЕТ–225, 60 с., 27 ил., 

библиогр. список – 20 наим., 1 прил. 

 

Целью данной работы является разработка информационной системы 

«Биржа труда для студентов» сайта Института естественных и точных наук. 

Рассмотрены существующие системы управления содержимым сайта, а 

также уязвимости веб-приложений.  

В ходе работы было разработано дополнение для системы управления 

содержимым Joomla, реализующее функционал информационной системы 

поиска работы. Программная реализация осуществлена на языке PHP 7 с ис-

пользованием СУБД MySQL. В приложении приведен исходный код разра-

ботанного дополнения. 
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ВВЕДЕНИЕ 

В настоящее время одним из популярных онлайн-сервисов являются 

системы для поиска  работы. 

Выпускникам высших учебных заведений в большинстве случаев 

сложно найти работу, соответствующую их специальности. Причиной этого 

чаще всего является требование наличия опыта работы или знания техноло-

гий, не известных выпускнику. Кроме этого, при поиске через интернет-

системы есть вероятность того, что работодатель может оказаться ненадёж-

ным. Поэтому выпускнику выгоднее устраиваться на работу через высшее 

учебное заведение. 

При выборе бесплатного сервиса по поиску сотрудников предпринима-

тели существенно сокращают свои расходы, но могут получить специалиста 

не совсем той квалификации, которая им требуется. В наше время, информа-

ционная система трудоустройства выпускников вуза станет отличным инст-

рументом для скорейшей реализации как возможностей студентов, так и за-

просов предпринимателей. 

Целью работы является разработка модуля «Биржа труда для студен-

тов» для сайта Института естественных и точных наук. 

Для достижения поставленной цели необходимо решить следующие 

задачи:  

1) выполнить обзор существующих систем управления содержимым 

сайта и дополнений для поиска работы; 

2) спроектировать базу данных дополнения; 

3) спроектировать интерфейс системы; 

4) выполнить анализ угроз; 

5) выполнить программную реализацию дополнения; 

6) проверить работу системы.  
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1 СИСТЕМЫ УПРАВЛЕНИЯ СОДЕРЖИМЫМ САЙТА И УГРОЗЫ 

БЕЗОПАСНОСТИ 

1.1 Системы управления содержимым сайта 

1.1.1 1С-Битрикс 

«1С-Битрикс»является CMS, разработанной российской компанией 

«Битрикс». Распространяется по проприетарной лицензии (рисунок 1.1). 

 

Рисунок 1.1 – Панель администратора 1С-Битрикс 

В первую очередь создавалась для проектов, подверженных высоким 

нагрузкам: информационных порталов, интернет-магазинов, сайтов крупных 

компаний и государственных организаций. Получила наибольшее распро-

странение в области электронной коммерции. 

Преимущества: 

 базовая версия включает все необходимые плагины для управления 

сайтом, функционал зависит от версии; 

 удобная панель администрирования; 
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 гибкость и расширяемость; 

 регулярные обновления, включающие исправления, устранения бре-

шей в безопасности и новый функционал; 

 магазин готовых решений, с множеством разработок, как расширяю-

щих базовые возможности системы, так и позволяющих создать готовый сайт 

в кратчайшие сроки без привлечения технических специалистов; 

 встроенный модуль поисковой оптимизации для продвижения сайта в 

поисковых системах; 

 интеграция с «1C: Предприятие»: имеется возможность отслеживать 

все покупки через сайт компании, а статус заказа – в личном кабинете.  

 синхронизация каталога через «1С» – информация о товарах будет 

обновляться автоматически; 

 во всех редакциях, кроме «Старт», включен модуль «Проактивная 

защита», включающий фаервол, антивирус, защиту от DDOS атак и др. 

 сайты, созданные на платформе, проходят мониторинг качества; 

 система «Композитный сайт» – уникальная, запатентованная техно-

логия, которая ускоряет загрузку ресурса за счет оптимизации процесса дос-

тавки содержимого и создания кэшированных копий страниц. 

Недостатки: 

 требовательность к ресурсам; 

 сложная архитектура и избыточность кода, для поддержки системы 

требуется специалист; 

 для внедрения и связи с «1C: Предприятие» необходимо привлекать 

специалистов; 

 высокая стоимость разработки и поддержки, стоимость привлечения 

специалистов выше среднего; 

 обновление системы является платным, срок обновления –один год. 
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Под управлением «1C-Битрикс» хорошо работают сложные, большие и 

высоконагруженные проекты. Для небольших систем выгоднее выбрать бо-

лее дешёвые системы управления содержимым [1]. 

1.1.2 WordPress 

WordPress является CMS, первоначально создававшейся для создания 

блогов, но благодаря плагинам возможно создание сайтов любой направлен-

ности (рисунок 1.2). 

 

Рисунок 1.2 – Панель администратора WordPress 

Преимущества: 

 система, плагины и некоторые шаблоны являются свободно распро-

страняемыми; 

 настройка и администрирование просты; 

 возможность расширения функционала с помощью плагинов; 

 доступность; 

 возможность интеграции со сторонними сервисами, такими, как 

Livejournal, Instagram, Atom, RSS и другими. 

Недостатки: 
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 возможны сбои в автоматическом обновлении; 

 низкий функционал базовой версии, в следствие чего возникает не-

обходимость использования сторонних плагинов; 

 возможен конфликт плагинов; 

 из-за большого количества плагинов работа сайта замедляется; 

 высокая нагрузка на сервер; 

 низкая безопасность, в том числе из-за сторонних плагинов; 

 отсутствует общий стандарт структуры плагинов. 

WordPress больше всего подходит для ведения блогов и новостных сис-

тем. Не рекомендуется для сложных систем [1]. 

1.1.3 Joomla 

Joomla является бесплатной CMS открытым исходным кодом. Написа-

на на языках PHP и JavaScript. Схожа с WordPress наличием модулей и до-

полнений, расширяющих базовый функционал. На Joomla создают сайты-

визитки, корпоративные сайты, интернет-магазины, порталы (рисунок 1.3). 

Преимущества: 

 распространяется по стандартной общественной лицензии GPL, как и 

многие модули и плагины; 

 исходный код является открытым; 

 доступно множество готовых шаблонов и дополнений, поддерживае-

мых сообществом; 

 простота установки; 

 поддержка серверов под управлением операционных систем Linux, 

MacOS и других; 

 дополнения построены на архитектуре Model-View-Controller, значи-

тельно упрощает внесиние изменений и расширение функционала; 
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Рисунок 1.3 – Панель администратора Joomla 

 множество обучающих материалов в свободном доступе, посвящён-

ных как управлению сайтом, так и разработке; 

 поддержка более шестидесяти языков; 

 базовая система достаточно функциональна: присутствует контроль 

уровней доступа, групповое администрирование, встроенный менеджер рас-

сылки новостей и т. д; 

 регулярные обновления безопасности. 

Недостатки: 

 панель управления сложна и требует дополнительного изучения; 

 необходимость расширения за счёт дополнений; 

 для обеспечения работоспособности системы необходим специалист; 

 избыточность кода; 

 при установке дополнении возможно возникновение проблем безо-

пасности. 

Joomla подходит для небольших проектов. Она позволяет создавать 

информационные сайты, интернет-магазины, сайты-визитки. Как и у всех по-



13 

 

добных систем, подключаемые модули часто не имеют технической под-

держки, документации и защиты [1]. 

1.1.4 MODX 

MODX – бесплатная CMS с открытым исходным кодом. Написана на 

языке PHP, в качестве системы управления базами данных может использо-

вать MSSQL или MySQL (рисунок 1.4). 

 

Рисунок 1.4 – Панель администратора MODX 

Преимущества: 

 для работы достаточно поддержки PHP, веб-сервера IIS или Apache и 

базы данных MySQL; 

 поддержка большинства браузеров; 

 вывод HTML-кода контролируется, логика работы CMS и дизайна 

разделены; 

 поддержка многих серверов, как обычных (IIS, Apache, Nginx, 

Lighttpd, Zeus), так и облачных, через Amazon Elastic Compute Cloud и в соб-

ственном облаке MODX Cloud. 
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 поддержка множества технологий и сервисов, таких как AJAX, 

MooTools, prototype, jQuery, ExtJS, RSS, веб-статистики и подписок; 

 расширение за счёт модулей. 

Недостатки: 

 сложность поиска информации; 

 малое число готовых шаблонов, в сравнении с другими системами; 

 применяется собственная терминология; 

 базового функционала недостаточно, и, как следствие, установка пла-

гинов необходима. 

 медленная административная панель; 

 недостатки в системе безопасности. 

MODX является гибкой системой с широкими возможностями на-

стройки, но для администратора сайта она довольно сложна, уступает ком-

мерческим альтернативам в безопасности. Подходит для создания небольших 

интернет-магазинов и корпоративных сайтов [1]. 

1.2 Дополнения Joomla для систем поиска работы 

1.2.1 Easy Jobs Manager 

Easy Jobs Manager разработана компанией JoomBoost. Стоимость $49. 

Последнее обновление 2 февраля 2019 года. Поддержка русского языка от-

сутствует (рисунок 1.5). 

Основные возможности: 

 управление вакансиями, компаниями, соискателями; 

 управление местоположениями; 

 добавление полей вакансий; 

 поддержка пользовательских полей; 

 уведомления по электронной почте; 

 поддержка ACL; 

https://extensions.joomla.org/profile/profile/details/163965
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 назначение соискателя или представителя компании в указанную 

группу Joomla; 

 контроль активации списка вакансий (ручная или автоматическая ак-

тивация после создания); 

 просмотр списка работ с фильтром (доступна фильтрация по место-

положению, полю); 

подписка на рассылки вакансий и резюме [2]. 

 

Рисунок 1.5 – Список вакансий Easy Jobs Manager 

1.2.2 Jobs Factory 

Jobs Factory разработана компанией thePHPfactory. Стоимость 119€. 

Последнее обновление 13 декабря 2018 г. Поддержка русского языка отсут-

ствует (рисунок 1.6). 

Требования к системе: 

 Joomla 3.x; 

 PHP (минимальная версия 5.3.0); 

 MySQL (минимальная версия 5.1+); 

 CRON; 

https://extensions.joomla.org/profile/profile/details/20500
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 cURL; 

 GD2. 

 

Рисунок 1.6 – Список вакансий Jobs Factory 

Основные возможности: 

 две разные группы: компании и соискатели; 

 предопределенные местоположения (города / районы / страны); 

 рекомендуемые вакансии; 

 редактируемые типы заданий, уровни опыта и уровни обучения; 

 варианты доступности для объявлений; 

 логотипы для компаний и фотографии профилей для кандидатов; 

 приложения для кандидатов; 

 поддержка карт Google; 

 система отчетности для оскорбительных предложений о работе; 

 параметры конфиденциальности; 

 добавление индивидуальных предложений работы, категорий и ком-

паний; 

 определенная администратором валюта; 
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 автоматические курсы обмена валют с использованием конвертации 

Yahoo; 

 переиздание предложений о вакансии; 

 ограничение предложения по вакансии по времени; 

 архив вакансий; 

 теги; 

 новостная лента RSS [3]. 

1.2.3 JS Jobs 

JS Jobs разработана компанией JoomSky. Доступна бесплатная версия, 

стоимость платной составляет от $99 до $199 на один домен в зависимости от 

типа версии. Последняя версия выпущена 13 февраля 2019 года. Поддержка 

русского языка присутствует только в платной версии (рисунок 1.7). 

 

Рисунок 1.7 – Главная страница для работодателя JSJobs 

Основные возможности: 

 работодатель может зарегистрировать свою компанию и разместить 

вакансии; 

https://extensions.joomla.org/profile/profile/details/82245
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 соискатель может зарегистрироваться и разместить свое резюме; 

 соискатель может искать вакансии и подавать заявки на них; 

 работодатель получает резюме в разделе новых резюме; 

 неограниченное количество вакансий; 

 неограниченные пользовательские поля (текстовое поле, раскрываю-

щийся список, множественный выбор, флажок, переключатель, дата, адрес 

электронной почты, текстовое поле, зависимое поле и поле загрузки); 

 возможность настройки более 200 конфигураций, доступных для ад-

министратора; 

 поддержка многих языков; 

 поиск по географическим координатам; 

 поддержка Google карт; 

 интеграция с Youtube; 

 ограничение вакансии по времени; 

 администратор может изменить порядок расположения компании, 

работы и резюме; 

 шаблоны электронной почты; 

 статистика; 

 оптимизация для поисковых систем [4]. 

1.3 Угрозы безопасности веб-приложений 

Классификацией атак и уязвимостей веб-приложений занимается меж-

дународная некоммерческая организация OWASP (Open Web Application Se-

curity Project).  

OWASP создал список из 10-и самых опасных векторов атак на веб-

приложения, который получил название OWASPTOP-10 и в нем сосредото-

чены самые опасные уязвимости. Ниже представлена актуальная версия дан-

ного списка, представленная в 2017 г. 
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1.3.1 Инъекция кода 

Почти любой источник данных может быть вектором внедрения, пере-

менными среды, параметрами, внешними и внутренними веб-сервисами и 

всеми типами пользователей. Недостатки инъекций возникают, когда зло-

умышленник может отправить враждебные данные интерпретатору. Инъек-

ции недостатки очень распространены, особенно в устаревшем коде. Уязви-

мости внедрения часто встречаются в запросах SQL, LDAP, XPath или 

NoSQL, командах ОС, синтаксических анализаторах XML, заголовках SMTP, 

языках выражений и запросах ORM. Недостатки инъекций легко обнаружить 

при изучении кода. Сканеры и фаззеры могут помочь злоумышленникам 

найти недостатки при инъекциях. 

Инъекция может привести к потере данных, повреждению или разгла-

шению посторонним лицам, потере ответственности или отказу в доступе. 

Инъекция иногда может привести к полному захвату хоста. Влияние на биз-

нес зависит от потребностей приложения и данных. 

1.3.2 Неправильная аутентификация 

Злоумышленники имеют доступ к сотням миллионов допустимых ком-

бинаций имени пользователя и пароля для заполнения учетных данных, спи-

сков учетных записей по умолчанию, автоматических перебора и инструмен-

тов атаки по словарю. Атаки управления сеансами хорошо понятны, особен-

но в отношении устаревших токенов сеансов. 

Распространенность взломанной аутентификации широко распростра-

нена из-за разработки и реализации большинства средств идентификации и 

контроля доступа. Управление сеансами является основой аутентификации и 

контроля доступа и присутствует во всех приложениях с состоянием.  

Злоумышленники могут обнаружить сломанную аутентификацию с 

помощью ручных средств и использовать ее с помощью автоматизированных 

инструментов со списками паролей и атаками по словарям. 
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Злоумышленники должны получить доступ только к нескольким учет-

ным записям или только к одной учетной записи администратора, чтобы 

скомпрометировать систему. В зависимости от домена приложения, это мо-

жет позволить отмывание денег, мошенничество в сфере социального обес-

печения и кражу личных данных, а также раскрытие защищенной законом 

конфиденциальной информации. 

1.3.3 Незащищённость чувствительных данных 

Вместо того, чтобы напрямую атаковать криптографию, злоумышлен-

ники крадут ключи, выполняют атаки типа «злоумышленник в середине» или 

крадут текстовые данные с сервера во время передачи или с клиента пользо-

вателя, например, браузер. Ручная атака обычно требуется. Ранее извлечен-

ные базы паролей могут быть подвергнуты переборам графическими процес-

сорами (GPU). 

За последние несколько лет это была самая распространенная атака. 

Самый распространенный недостаток – просто не шифровать конфиденци-

альные данные. Когда используется криптография, генерация и управление 

слабым ключом, а также использование слабых алгоритмов, протоколов и 

шифров распространены, особенно для слабых методов хранения хэширова-

ния паролей. Для транзитных данных слабые стороны сервера, в основном, 

легко обнаружить, но трудно для данных в состоянии покоя. 

Отказ часто ставит под угрозу все данные, которые должны были быть 

защищены. Как правило, эта информация включает в себя данные конфиден-

циальной личной информации (PII), такие как медицинские записи, учетные 

данные, личные данные и кредитные карты, которые часто требуют защиты в 

соответствии с законами или нормативными актами, такими как GDPR ЕС 

или местные законы о конфиденциальности. 
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1.3.4 Внешние объекты XML (XXE) 

Злоумышленники могут использовать уязвимые процессоры XML, ес-

ли они могут загружать XML или включать враждебный контент в документ 

XML, используя уязвимый код, зависимости или интеграции. 

По умолчанию многие более старые процессоры XML допускают ука-

зание внешнего объекта, URI, который разыменовывается и оценивается во 

время обработки XML. SAST может обнаружить эту проблему, проверив за-

висимости и конфигурацию. DAST требует дополнительных ручных дейст-

вий, чтобы обнаружить и использовать эту проблему. Ручные тестировщики 

должны быть обучены тому, как тестировать на XXE, поскольку это обычно 

не тестируется с 2017 года. 

Эти недостатки могут быть использованы для извлечения данных, вы-

полнения удаленного запроса с сервера, сканирования внутренних систем, 

выполнения атак типа «отказ в обслуживании», а также для выполнения дру-

гих атак. Влияние на бизнес зависит от потребностей защиты всех затрону-

тых приложений и данных. 

1.3.5 Нарушение контроля доступа 

Эксплуатация контроля доступа является основным навыком зло-

умышленников. Инструменты SAST и DAST могут обнаружить отсутствие 

контроля доступа, но не могут проверить, функционирует ли он, когда он 

присутствует. Контроль доступа обнаруживается с помощью ручных средств 

или, возможно, с помощью автоматизации для отсутствия контроля доступа в 

определенных рамках. 

Недостатки контроля доступа являются общими из-за отсутствия авто-

матического обнаружения и отсутствия эффективного функционального тес-

тирования разработчиками приложений. Обнаружение контроля доступа 

обычно не поддается автоматическому статическому или динамическому 

тестированию. Ручное тестирование – лучший способ обнаружить отсутст-
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вующий или неэффективный контроль доступа, включая метод HTTP (GET 

vs PUT и т. д.), Контроллер, прямые ссылки на объекты и т. д. 

Технический эффект – злоумышленники, действующие как пользова-

тели или администраторы, или пользователи, использующие привилегиро-

ванные функции, или создающие, получающие доступ, обновляющие или 

удаляющие каждую запись. Влияние на бизнес зависит от требований защи-

ты приложения и данных. 

1.3.6 Несоответствие безопасности 

Злоумышленники часто пытаются использовать исправленные ошибки 

или получать доступ к учетным записям по умолчанию, неиспользуемым 

страницам, незащищенным файлам и каталогам и т. д., Чтобы получить не-

санкционированный доступ или знание системы. 

Неправильная настройка безопасности может происходить на любом 

уровне стека приложений, включая сетевые службы, платформу, веб-сервер, 

сервер приложений, базу данных, платформы, пользовательский код и пре-

дустановленные виртуальные машины, контейнеры или хранилище. Автома-

тические сканеры полезны для обнаружения неправильной конфигурации, 

использования учетных записей или конфигураций по умолчанию, ненужных 

служб, устаревших параметров и т. д. 

Такие недостатки часто дают злоумышленникам несанкционированный 

доступ к некоторым системным данным или функциям. Иногда такие недос-

татки приводят к полному компромиссу системы. Влияние на бизнес зависит 

от требований защиты приложения и данных. 

1.3.7 Межсайтовый скриптинг (XSS) 

Автоматизированные инструменты могут обнаруживать и эксплуати-

ровать все три формы XSS, и есть свободно доступные платформы эксплуа-

тации. 
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XSS является второй по распространенности проблемой в топ-10 

OWASP и встречается примерно в двух третях всех приложений. Автомати-

зированные инструменты могут автоматически обнаруживать некоторые 

проблемы XSS, особенно в зрелых технологиях, таких как PHP, J2EE / JSP и 

ASP.NET. 

Влияние XSS является умеренным для отраженного и DOM XSS, и 

серьезным для хранимого XSS, с удаленным выполнением кода в браузере 

жертвы, таким как кража учетных данных, сеансы или доставка вредоносного 

ПО жертве. 

1.3.8 Небезопасная десериализация 

Эксплуатация десериализации является сложной задачей, так как гото-

вые эксплойты редко работают без изменений или настроек базового кода 

эксплойта. 

Эта проблема включена в Топ-10 на основе отраслевого опроса, а не 

количественных данных. Некоторые инструменты могут обнаруживать не-

достатки десериализации, но помощь человека часто необходима для под-

тверждения проблемы. Ожидается, что данные о распространенности дефек-

тов десериализации будут увеличиваться по мере разработки инструмента-

рия, который поможет выявить и устранить его. 

Влияние недостатков десериализации не может быть преуменьшено. 

Эти недостатки могут привести к атакам на удаленное выполнение кода, од-

ной из самых серьезных атак. Влияние на бизнес зависит от требований за-

щиты приложения и данных. 

1.3.9 Использование компонентов с известными уязвимостями 

В то время как для многих известных уязвимостей легко найти уже на-

писанные эксплойты, другие уязвимости требуют сосредоточенных усилий 

для разработки собственного эксплойта. 
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Распространенность этого вопроса очень широко распространена. 

Шаблоны разработки, насыщенные компонентами, могут привести к тому, 

что команды разработчиков даже не поймут, какие компоненты они исполь-

зуют в своем приложении или API, и тем более не будут поддерживать их в 

актуальном состоянии. Некоторые сканеры, такие как retire.js, помогают в 

обнаружении, но определение уязвимости требует дополнительных усилий. 

Хотя некоторые известные уязвимости приводят лишь к незначитель-

ным воздействиям, некоторые из самых серьезных нарушений на сегодняш-

ний день основаны на использовании известных уязвимостей в компонентах. 

В зависимости от активов, которые вы защищаете, возможно, этот риск дол-

жен быть в верхней части списка. 

1.3.10 Недостаточная регистрация и мониторинг 

Использование недостаточных логгирования и мониторинга является 

основой почти каждого крупного инцидента. Злоумышленники полагаются 

на отсутствие контроля и своевременного реагирования для достижения сво-

их целей без обнаружения. 

Эта проблема включена в Топ-10 на основе отраслевого опроса. Одна 

из стратегий определения того, достаточно ли у вас мониторинга, заключает-

ся в проверке журналов после тестирования на проникновение. Действия тес-

тировщиков должны быть записаны достаточно, в том числе с записью их 

места положения, времени доступа, физического и IP адреса, чтобы понять, 

какой ущерб они могли нанести. 

Наиболее успешные атаки начинаются с выявления уязвимостей. Воз-

можность продолжения таких проверок может повысить вероятность успеш-

ной эксплуатации до почти 100%. В 2016 г. выявление нарушения заняло в 

среднем 191 день – достаточно времени для нанесения ущерба[5]. 
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1.4 Постановка задачи 

Модуль «Биржа труда для студентов» сайта Института естественных и 

точных наук предназначен для размещения резюме соискателями, а также 

для размещения вакансий и  новостей представителями компаний. 

Основные функции: 

 регистрация соискателей и работодателей; 

 изменение личной информации соискателей и работодателей; 

 редактирование вакансий;  

 редактирование резюме;  

 поиск вакансий; 

 поиск резюме; 

 публикация новостей о мероприятиях работодателей. 

Входные данные для вакансии: 

 описание; 

 требования к соискателю; 

 контактная информация; 

 город; 

 тип занятости:  «полный рабочий день» | «временная работа» | «рабо-

та вахтовым методом», «неполный рабочий день», «сменный график работы» 

или «частичная занятость / совместительство»;  

 место работы: на территории работодателя, на дому или разъездного 

характера; 

 должность: название должности; 

 оклад (уровень оплаты | «по договоренности»). 

Требования к кандидату включают:  

 должностные обязанности; 

 знания и умения; 

 личные качества; 
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 условия работы; 

 опыт работы;  

 уровень образования: «неполное среднее», «среднее»,  «средне-

специальное», «неполное высшее», «высшее профессиональное образова-

ние», «студент-очник», «студент-заочник», «не имеет значения»; 

 водительские права; 

 знание иностранных языков. 

Дополнительные функции для компаний: 

 обновление вакансий; 

 управление доступом вакансии. 

Управление доступом вакансии включает: 

 открытый доступ; в этом случае вакансия будет размещена на сайте 

и будет доступна соискателям при поиске и просмотре вакансий; 

 закрытый доступ; вакансия не видна на сайте. 

Личный кабинет работодателя: 

 полное наименование организации; 

 фактический адрес (индекс, город, улица, номер дома\корпуса, 

офис\кабинет); 

 ФИО директора; 

 ФИО контактного лица (менеджер по персоналу); 

 контактные данные (телефон, почта); 

 раздел с вакансиями (разместить, убрать в резерв, скрыть). 

Резюме:  

 портретная фотография; 

 фамилия имя отчество; 

 дата рождения (выбор дат, месяцев и года); 

 город проживания (выбор из списка); 

 профессиональные навыки; 
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 личные качества; 

 опыт работы; 

 высшее образование; 

 желаемая должность (вводится вручную); 

 контактная информация (видна только в резюме). 

Опыт работы включает в себя: 

 название организации; 

 город; 

 должность; 

 обязанности; 

 начало и окончание работы. 

Высшее образование включает: 

 уровень образования; 

 город; 

 учебное заведение; 

 факультет; 

 специальность; 

 форма обучения; 

 год окончания. 

Контактная информация: 

 телефон; 

 электронная почта. 

Новости компаний состоят из иллюстраций, текста и гиперссылок. 

Текст должен быть форматированным, т. е. необходимо предоставить воз-

можность изменения стиля отдельных частей текста. 

В системе должны быть приняты меры по противодействию сущест-

вующим угрозам безопасности. 
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В интернет-браузере должна быть поддержка стандартов HTML5, CSS3 

и JavaScript. 

1.5 Выводы по разделу 

Для создания модуля «Биржа труда» была выбрана система управления 

контентом Joomla 3. Для данной CMS существуют готовые решения для соз-

дания систем поиска работы, но в них имеются недостатки, такие, как высо-

кая цена, отсутствие поддержки русского языка. 
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2 БАЗА ДАННЫХ ДЛЯМОДУЛЯ «БИРЖА ТРУДА» 

Процесс проектирования базы данных разбивается на 3 основных эта-

па, приведенных ниже. 

1. Концептуальное проектирование – формулирование, анализ и выде-

ление основных требований к данным. 

2. Логическое проектирование – преобразование концептуальных тре-

бований в структуры данных. 

3. Физическое проектирование – определение особенностей хранения 

данных, методов доступа и реализация этих особенностей на основе одной из 

существующих СУБД. 

Перед тем, как начать проектирование базы данных, необходимо сфор-

мировать понятия о предметах, фактах и событиях, которыми будет опериро-

вать создаваемая система [6].  

Для того чтобы привести основные понятия предметной области к той 

или иной модели данных, необходимо заменить их информационными пред-

ставлениями. Одним из наиболее удобных инструментов унифицированного 

представления данных, независимого от реализующего его программного 

обеспечения, является модель «сущность-связь» (Entity-Relationship Model). 

2.1 Выделение сущностей предметной области 

В качестве основных для системы «Биржа труда» в базе данных выде-

лены следующие сущности: компания, вакансия, пользователь, резюме. 

Компания должна обладать следующими свойствами: 

 название компании; 

 адрес компании; 

 сайт компании; 

 телефоны компании; 
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 краткая информация или примечания. 

Пользователь должен обладать следующими свойствами: 

 электронный адрес; 

 пароль; 

 фотография (аватар); 

 фамилия, имя, отчество; 

 дата регистрации; 

 дата рождения. 

Всего существует два типа пользователей: студент и представитель 

компании. 

Пользователь должен обладать следующими свойствами: 

 электронный адрес; 

 пароль; 

 фотография (аватар); 

 фамилия, имя, отчество; 

 дата регистрации; 

 дата рождения. 

Представитель компании обладает единственным свойством «долж-

ность». 

Представитель компании может размещать на сайте информацию о ва-

кансиях. Свойства сущности «Вакансия»: 

 название вакансии; 

 занятость; 

 личные качества; 

 профессиональные навыки; 

 обязанности; 

 зарплата. 

Студент может размещать на сайте своё резюме. 
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Резюме должно обладать следующими свойствами: 

 направление обучения; 

 персональная информация; 

 навыки; 

 желаемая должность; 

 желаемая зарплата; 

 желаемая занятость. 

Представитель может размещать на сайте новости. 

ER-диаграмма сущностей приведена на рисунке 2.1.  

 

Рисунок 2.1 – ER-диаграмма сущностей 

2.2 Разработка реляционной базы данных 

Для преобразования ER-диаграммы к схеме базы данных, сущности и 

отношения между ними были преобразованы в таблицы. 
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Таблица company предназначена для хранения информации о компани-

ях и содержит следующие поля: 

 идентификатор id, тип INT(11), первичный ключ; 

 название компании title, тип VARCHAR(100); 

 адрес компании addr, тип VARCHAR(100); 

 сайт компании site тип VARCHAR(100); 

 телефоны компании phones, тип VARCHAR(100); 

 краткое описание компании descr, тип TEXT; 

 переключатель публикации материала published, типtinyint(4), 

значение по умолчанию 1. 

Таблица vacancy предназначена для хранения информации о вакансиях 

компаний и содержит следующие поля: 

 идентификатор id, тип  INT(11), первичный ключ; 

 название вакансии (название должности) title, тип VARCHAR(100); 

 идентификатор company_id, тип INT(11), внешний ключ таблицы 

company; 

 город city, тип VARCHAR(100); 

 описание вакансии descr, тип TEXT; 

 идетификатор типа занятости employment_id, тип INT(11), внешний 

ключ таблицы employment; 

 идентификатор места работы place_id, тип INT(11), внешний ключ 

таблицы place; 

 оклад salary, тип VARCHAR(100); 

 обязанности duties, тип TEXT; 

 навыки skills,тип TEXT; 

 личные качества personal, тип TEXT; 

 условия conditions. тип TEXT; 

 опытработы experience, тип VARCHAR(100); 
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 идентификатор типа уровня обучения education_id, тип INT(11), 

внешний ключ таблицы education; 

 водительские права driver, тип VARCHAR(100) ; 

 иностранные языки languages, тип VARCHAR(100); 

 переключатель публикации материала published, тип tinyint(4), 

значение по умолчанию 1. 

Таблица resume предназначена для хранения информации о резюме и 

содержит следующие поля: 

 идентификатор пользователя user_id, тип  INT(11), первичный ключ, 

внешний ключ таблицы основной базы данных user; 

 желаемый оклад salary, тип VARCHAR(100); 

 навыки skills, тип TEXT; 

 личные качества personal, тип TEXT; 

 идетификатор типа занятости employment_id, тип INT(11), внешний 

ключ таблицы employment; 

 желаемая должность position, тип VARCHAR(100); 

 история работы work, тип TEXT; 

 история обучения edu, тип TEXT; 

 переключатель публикации материала published, тип tinyint(4), 

значение по умолчанию 1. 

Поля work и edu содержат JSON строки, подержащие массив записей. 

Каждая запись в строке edu содержит следующие поля: 

 город; 

 учебное заведение; 

 факультет; 

 специальность; 

 тип; 

 дата окончания. 
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Каждая запись в строке work содержит следующие поля: 

 компания; 

 город; 

 должность; 

 обязанности; 

 дата начала работы; 

 дата окончания работы. 

Таблица representation предназначена для хранения информации о 

представителях компаний и содержит следующие поля: 

 идентификатор пользователя user_id, тип  INT(11), первичный ключ, 

внешний ключ таблицы основной базы данных user; 

 идентификатор company_id, тип INT(11), внешний ключ таблицы 

company; 

 должность position, тип VARCHAR(100). 

Таблица user_profile предназначена для хранения информации о поль-

зователях, отсутствующей в таблице user, и содержит следующие поля: 

 идентификатор пользователя user_id, тип  INT(11), первичный ключ, 

внешний ключ таблицы основной базы данных user; 

 идетификатор роли пользователя role_id, тип INT(11), внешний ключ 

таблицы role; 

 контактный телефон phone, тип VARCHAR(100); 

 birthDate, дата рождения, тип DATE; 

 путь к аватару пользователя avatar, тип VARCHAR(100). 

Таблица role предназначена для хранения информации о компаниях и 

содержит следующие поля: 

 идентификатор role_id, тип  INT(11), первичный ключ; 

 название роли roleName, тип VARCHAR(100). 
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Таблица employment предназначена для хранения типов занятости и 

содержит следующие поля: 

 идентификатор id, тип  INT(11), первичный ключ; 

 название типа title, тип VARCHAR(100). 

Типы занятости: 

 полный рабочий день; 

 временная работа; 

 работа вахтовым методом; 

 неполный рабочий день; 

 сменный график работы; 

 частичная занятость / совместительство. 

Таблица place предназначена для хранения типов места работы и со-

держит следующие поля: 

 идентификатор id, тип  INT(11), первичный ключ; 

 название типа title, тип VARCHAR(100). 

Типы мест работы: 

 на территории работодателя; 

 на дому; 

 разъездного характера. 

Таблица education предназначена для хранения информации о типах 

уровня образования и содержит следующие поля: 

 идентификатор id, тип  INT(11), первичный ключ; 

 название типа title, тип VARCHAR(100). 

Типы уровня образования: 

 неполное среднее; 

 среднее; 

 средне-специальное; 

 неполное высшее; 
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 высшее профессиональное; 

 студент-очник; 

 студент-заочник; 

 не имеет значения. 

Схема реляционной базы данных представлена на рисунке 2.2.  

 

Рисунок 2.2 – Схема базы данных 

2.3 Выводы по разделу 

Выделены основные сущности предметной области, установлены от-

ношения между ними. Сущности преобразованы в таблицы реляционной ба-

зы данных и приведена её схема. 
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3 ПРОГРАММНЫЕ КОМПОНЕНТЫ МОДУЛЯ «БИРЖА ТРУДА» 

3.1 Разработка архитектуры приложения 

В начале разработки приложения необходимо определить типы пользо-

вателей системы и их возможные действия [7, 8]. 

Любой пользователь системы, в том числе и неавторизованный, может 

просматривать новости компаний, просматривать имеющиеся вакансии, а 

также фильтровать их список (то есть производить их поиск). Также неавто-

ризованный пользователь может зарегистрироваться в системе. 

Авторизованный пользователь (зарегистрированный пользователь) мо-

жет осуществлять вход в систему, редактировать информацию на личной 

странице или страницах. Также у авторизованного пользователя существует 

возможность посылки личного сообщения другому пользователю. 

Авторизованный пользователь типа «Соискатель» может публиковать 

своё резюме. 

Авторизованный пользователь типа «Работодатель» может публико-

вать вакансии и новости, просматривать опубликованные резюме, а также 

фильтровать их список (то есть производить их поиск). 

Администратор управляет всей системой, в том числе может добавлять 

и редактировать вакансии, резюме, информацию компаний. 

Диаграмма вариантов использования представлена на рисунке 3.1. 

В качестве платформы для разработки приложения была выбрана сис-

тема управления контентом Joomla 3 [9]. Общая структура сайта на Joomla 

представлена на рисунке 3.2. 

Для обеспечения управления новостями достаточно функционала стан-

дартного компонента Content. Для остальных функций необходимо разрабо-

тать расширения, приведенные ниже. 
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1. Компонент Биржа труда (состоит из административной части и поль-

зовательской части). 

2. Плагин профиля пользователя [10, 11]. 

 

Рисунок 3.1 – Диаграмма вариантов использования 

В качестве шаблона проектирования компонента Биржа труда был взят 

шаблон Model-View-Controller (сокращённо MVC) [12, 13]. 

Когда Joomla запускается для обработки запроса от пользователя, тако-

го как GET для конкретной страницы, или POST, содержащего данные фор-

мы, одним из первых действий, которые Joomla делает, является анализ URL-

адреса, чтобы определить, какой компонент будет отвечать за обработку за-

прос и передать управление этому компоненту. 

Если компонент был разработан в соответствии с шаблоном MVC, он 

передаст управление контроллеру. Контроллер отвечает за анализ запроса и 

определение того, какие модели будут необходимы для удовлетворения за-

проса, и какое представление следует использовать для возврата результатов 

пользователю. 
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Рисунок 3.2 – Общая структура сайта на Joomla 

Модель инкапсулирует данные, используемые компонентом. В боль-

шинстве случаев эти данные поступают из базы данных, либо из базы данных 

Joomla, либо из какой-либо внешней базы данных, но модель также может 

получать данные из других источников, например через API веб-служб, за-

пущенный на другом сервере. Модель также отвечает за обновление базы 

данных, где это необходимо. Цель этой модели – изолировать контроллер и 

посмотреть на детали того, как данные получены или изменены. 

Представление отвечает за генерацию вывода, который компонент от-

правляет в браузер. Он вызывает модель для любой необходимой информа-

ции и соответствующим образом форматирует. Например, список элементов 

данных, извлеченных из модели, может быть помещен представлением в таб-

лицу HTML. 

Поскольку Joomla спроектирован так, чтобы быть очень модульным, 

выходные данные компонента, как правило, являются лишь частью полной 

веб-страницы, которую в конечном итоге увидит пользователь. Как только 

представление сгенерирует выходные данные, компонент передает управле-

ние обратно в среду Joomla, которая затем загружает и выполняет шаблон. 

Шаблон объединяет выходные данные компонента и любые модули, которые 

активны на текущей странице, так что он может быть доставлен в браузер как 

одна страница. 
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Чтобы предоставить дополнительную мощность и гибкость веб-

дизайнерам, которые могут заниматься только созданием новых дизайнов, а 

не манипулированием базовым кодом, Joomla разделяет традиционный вид 

на отдельный вид и макет. Представление извлекает данные из модели, как в 

традиционном шаблоне MVC, но затем просто делает эти данные доступны-

ми для макета, который отвечает за форматирование данных для представле-

ния пользователю. Преимущество такого разделения состоит в том, что сис-

тема шаблонов Joomla обеспечивает простой механизм переопределения ма-

кетов в шаблоне. Эти переопределения макета (часто называемые «переопре-

делением шаблона», потому что они образуют часть шаблона, хотя на самом 

деле переопределяется макет) связаны с шаблоном и дают разработчику 

шаблона полный контроль над всеми выходными данными из ядра Joomla и 

любые установленные сторонние расширения, соответствующие шаблону 

проектирования MVC [14]. 

Схема шаблона MVC для CMS Joomla представлена на рисунке 3.3. 

 

 

Рисунок 3.3 – Общая схема работы приложения 

Плагины предоставляют функции, которые связаны с событиями за-

пуска. Joomla предоставляет набор основных событий плагина, но любое 

расширение может запускать (пользовательские) события. Когда происходит 
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определенное событие, все функции подключаемого модуля типа, связанного 

с этим событием, выполняются последовательно. Это мощный способ рас-

ширения функциональности Joomla! Платформа. Он также предлагает разра-

ботчикам расширений способ позволить другим расширениям реагировать на 

их действия, делая расширения расширяемыми. 

В Joomla архитектура плагинов соответствует шаблону проектирования 

Observer. Класс JPlugin предоставляет средства для регистрации пользова-

тельского кода плагина с основными или пользовательскими событиями. 

Класс JDispatcher (JEventDispatcher в Joomla 3.x) является обработчиком со-

бытий, который вызывает все плагины, зарегистрированные для определен-

ного события, когда это событие инициируется. 

3.2 Разработка интерфейса 

Рабочая область системы разделена на три части: главное меню, об-

ласть содержимого страницы и форма входа [20]. 

Когда пользователь выбирает какой либо пункт меню и переходит на 

соответствующую страницу, ее содержимое отображается в области содер-

жимого страницы. 

Пункты перехода на другие страницы системы расположены на глав-

ном меню. К ним относятся страницы поиска резюме, вакансий, страница, 

содержащая список компаний, страница новостей, главная страница, а также, 

для авторизованного пользователя, страница профиля. 

На рисунках 3.4 и 3.5 показан общий вид всех страниц для неавторизо-

ванного и авторизованного пользователей соответственно. 

Различные списки (например, списки новостей или списки компаний), 

представлены как последовательность блоков. Каждый блок содержит: 

 краткую информацию; 

 ссылки, осуществляющие переход на страницу с более подробной 

информацией; 
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 в отдельных случаях – ссылки на другие страницы, такие как страни-

ца автора.  

 

Рисунок 3.4 – Общий вид страниц для 

неавторизованного пользователя 

 

Рисунок 3.5 – Общий вид страниц  

для авторизованного пользователя 

На рисунке 3.6 представлен вид страницы со списком таких информа-

ционных блоков. 

Если на странице со списком предусмотрен поиск информации, то в 

верхней ее части расположена форма поиска.  При этом содержимое списка 

Содержание страницы

Компании ВакансииНовости РезюмеГлавная

Форма входа

Вход

Содержание страницы

Компании ВакансииНовости РезюмеГлавная

Форма входа

Вход
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будет меняться в соответствии с выбранными параметрами поиска, а при на-

жатии кнопки поиска все те параметры, которые ввел пользователь, сохра-

няются. 

 

Рисунок 3.6 – Страница со списком  

информационных блоков 

Для страниц, содержащих список информационных блоков для резюме 

или вакансий, предусмотрен поиск по заданным параметрам (или так назы-

ваемая фильтрация списка). 

Если форма поиска содержит кнопку поиска и поля параметров фильт-

рации, она расположена в верхней части блока содержания страницы. 

Поля с параметрами фильтрации могут быть текстовыми, а также раз-

ного рода переключателями, выпадающими списками или счетчиками. 

Список информационных блоков фильтруется в зависимости от вве-

денных параметров при нажатии кнопки поиска. При этом если не найдены 

блоки, отвечающие данным параметрам, то будет выведено соответствующее 

сообщение. 

На рисунке 3.7 показан вид страницы, содержащей поиск по списку 

информационных блоков. 

Новости КомпанииПрофиль ВакансииГлавная

Форма входа

Выход

Резюме

Информационный блок

Информационный блок

Информационный блок
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Рисунок 3.7 – Страница с поиском по 

списку информационных блоков 

3.3 Обеспечение безопасности 

1. Инъекция кода. Во избежание SQL инъекций, работа с базой данных 

осуществляется с помощью встроенного класса Joomla JDatabase. Введённые 

пользователем данные, необходимые для запроса к базе данных, экраниру-

ются с помощью методов escape и quote. Кроме того, данные напрямую пре-

образуются к необходимым типам [16]. 

2. Неправильная аутентификация. В данной системе используется 

стандартная аутентификация Joomla. Длина пароля и его содержание (нали-

чие необходимых символов) настраивается администратором. Данные сессии 

пользователя хранятся в базе данных. Пользователь по умолчанию остаётся в 

системе в течение 15 минут после выхода из браузера; время хранения также 

настраивается [17]. 

3. Незащищённость чувствительных данных. В Joomla имеется встро-

енная поддержка HTTPS. Включение и отключение шифрования трафика 

производится в панели администратора [18]. Пароли пользователей хранятся 

в базе данных в хешированном виде, хеширование производится при помощи 

алгоритма Bcrypt, рекомендованного OWASP.  

Новости КомпанииПрофиль ВакансииГлавная

Форма входа

Выход

Резюме

Информационный блок

Информационный блок

Информационный блок

Строка поиска Поиск
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4. Внешние объекты XML (XXE). Для выполнения удалённых запросов 

используется формат JSON, а не XML. XML используется только для описа-

ния полей форм и все файлы в этом формате хранятся на сервере. 

5. Нарушение контроля доступа. В Joomla используется система кон-

троля уровней доступа (ACL). Пользователи разбиваются на группы, каждой 

из которых назначаются права доступа к страницам и отдельным материала-

ми [19]. Группы и права назначаются администратором, сами же права на 

доступ проверяются непосредственно в коде дополнения. 

6. Несоответствие безопасности. В системе используются только стан-

дартные компоненты последней версии. 

7. Межсайтовый скриптинг (XSS). Для доступа к данным из POST и 

GET используется класс JInput, позволяющий получать данные конкретного 

типа [20]. 

8. Небезопасная десериализация. Безопасность десериализации обеспе-

чивается Joomla. 

9. Использование компонентов с известными уязвимостями. В системе 

используются только стандартные компоненты последней версии. 

10. Недостаточная регистрация и мониторинг. В системе ведётся жур-

налирование действий пользователей, таких как вход на сайт, регистрация 

нового пользователя, установка и удаление пользователем плагинов, моду-

лей, компонентов. 

3.4 Выводы по разделу 

В данном разделе разработана архитектура системы. Представлена диа-

грамма вариантов использования. Кроме того, разработан интерфейс пользо-

вателя. 

Диаграмма вариантов использования включает в себя все возможные 

действия пользователей системы. Диаграммы описаны с помощью языка 

UML.  
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При разработке дополнения для системы управления содержимым сай-

та Joomla был использован шаблон проектирования Model-View-Controller 

(MVC). 
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4 ПРОВЕРКА РАБОТЫ МОДУЛЯ «БИРЖА ТРУДА» 

4.1 Главная страница 

Главная страница имеет стандартный для сайтов на CMS Joomla вид: на 

ней расположена лента новостей, помеченных как избранные. Сверху распо-

ложено главное меню содержащее пункты перехода на основные страницы, а 

именно: главную страницу, страницу с лентой новостей, списком компаний, 

резюме и вакансий. Данные ссылки доступны всем типам пользователей сис-

темы. 

На страницах справа располагается модуль входа на сайт, содержащий 

поля ввода логина и пароля, переключатель запоминания авторизации, кноп-

ку входа, ссылки на страницу регистрации, смены логина и смены пароля 

(рисунок 4.1). 

Для регистрации на сайте необходимо заполнить форму, доступную по 

ссылке регистрации в модуле входа. При регистрации, помимо личной ин-

формации, пользователь должен указать свою роль на сайте – студент или 

представитель компании. 

Во избежание регистрации пользователей, не являющихся студентами 

или представителями компании, для работы на сайте пользователю необхо-

димо дождаться, пока  администратор не подтвердит учётную запись.  

После регистрации пользователь может выполнить вход в систему. 

Чтобы это сделать, нужно ввести логин и пароль в форму входа и нажать на 

кнопку входа. 

Для авторизованного пользователя в главном меню появляется пункт 

«Мой профиль», выбрав который пользователь перейдёт на страницу своего 

профиля (рисунок 4.2). Также, на форме входа отображается кнопа выхода и 

приветствие пользователя, содержащее имя, введённое при регистрации. 
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Рисунок 4.1 – Вид для неавторизованного пользователя 

При нажатии на кнопку «Выход» на форме входа происходит выход из 

системы. После этого пользователь перестает быть авторизованным, и вы-

полняется его перенаправление на главную страницу. 

Если пункт меню соответствует текущей странице, то он выделяется 

цветом. 

 

Рисунок 4.2 – Пользователь авторизован 

4.2 Личные страницы пользователей 

Чтобы попасть на страницу, содержащую личную информацию, поль-

зователь должен нажать на пункт меню «Мой профиль».  
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Данная страница содержит дополнительное меню, отображаемое слева. 

Меню всегда содержит пункт перехода на страницу профиля. Отображение 

дополнительных пунктов зависит от типа пользователя. 

Если пользователь – студент, для него отображается пункт «Моё резю-

ме» (рисунок 4.3). Если студент ещё не загрузил резюме, то при выборе дан-

ного пункта он перейдёт на страницу, содержащую форму резюме. Если ре-

зюме загружено, то оно отображается на странице вместе с кнопкой «Изме-

нить», также открывающей форму резюме.  

Пункты резюме «О себе» и «Навыки» рекомендуется заполнять, ис-

пользуя списки. 

История работы в компаниях и история обучения заполняются в под-

формах. Новая подформа добавляется нажатием на кнопку с изображением 

плюса. 

Всего подформ одного типа может быть не больше 10. 

 

Рисунок 4.3 – Личная страница пользователя «Студент» 

Дополнительными пунктами меню профиля для представителя компа-

нии являются следующие пункты: 

 моя компания; 
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 мои новости; 

 мои вакансии. 

Страница «Моя компания» схожа по структуре со страницей резюме: 

она также содержит кнопку перехода на форму изменения информации. 

Чтобы отредактировать свою персональную информацию, пользовате-

лю необходимо нажать на кнопку «Изменить профиль», расположенную в 

соответствующем блоке его личной страницы. При этом открывается стра-

ница, содержащая форму для изменения информации. 

При выборе пункта «Мои вакансии» пользователь переходит на стра-

ницу со списком вакансий, добавленных представителями компании. 

При выборе пункта «Мои новости» пользователь переходит на страни-

цу со списком новостей, добавленных представителями компании. 

Страницы со списками новостей и вакансий схожи по внешнему виду с 

аналогичными страницами в панели администратора и представлены в виде 

таблицы со строкой поиска и возможностью упорядочивания по некоторым 

столбцам. Присутствуют кнопки изменения, добавления, удаления и публи-

кации или снятия с публикации.  

Стоит отметить, что изменять и добавлять информацию пользователь 

может только из личной страницы. 

4.3 Страница новостей 

На странице новостей отображается список блоков новостей. Каждый 

блок содержит следующие элементы (рисунок 4.4):  

 заголовок новости; 

 автор новости; 

 категория новости; 

 дата публикации; 

 краткий текст новости. 
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Также в каждом блоке в правом верхнем углу располагается меню с 

изображением шестерни. Для пользователя, не обладающего правами редак-

тора новостей, данное меню содержит только пункт печати. 

Для пользователей, обладающих правами редактирования, меню также 

содержит пункт изменения новости. 

 

Рисунок 4.4 – Страница со списком всех новостей 

Пользователь может прочитать полный текст какой-либо новости при 

нажатии на заголовок данной новости. При этом откроется страница, содер-

жащая данный текст (рисунок 4.5). 

 

Рисунок 4.5 – Страница конкретной новости 

Эта страница содержит ту же информацию, что и блок из списка, за ис-

ключением того, что краткий текст новости заменяется полным текстом. 
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4.4 Страница компаний 

На странице компаний отображается список компаний, зарегистриро-

ванных в системе и опубликованных в данный момент (рисунок 4.6).  

 

Рисунок 4.6 – Страница со списком компаний 

Список представлен в виде таблицы с возможностью сортировки и 

строкой поиска. 

Таблица содержит следующие столбцы: 

 номер записи; 

 название компании; 

 количество опубликованных вакансий данной компании. 

При нажатии на ссылку, содержащую количество вакансий, пользова-

тель переходит на страницу со списком вакансий данной компании. 

При нажатии на ссылку, содержащую название компании, пользователь 

переходит на страницу компании. 

Оформление и содержание страницы компании совпадает с таковым 

для личной страницы компании (рисунок 4.7), но есть некоторые отличия: 

 отображена информация о зарегистрированных представителях ком-

пании (если таковые присутствуют); 
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 отсутствует возможность редактирования. 

 

Рисунок 4.7 – Страница конкретной компании 

4.5 Страницы вакансий и резюме 

Страницы вакансий и резюме содержат форму поиска по названию 

должности (расположена в их верхней части).При переходе на данные стра-

ницы отображается полный список опубликованных вакансий или резюме. 

При нажатии кнопки «Поиск» (кнопка с изображением увеличительного 

стекла) отображается список вакансий или резюме, чья графа «Должность» 

соответствует строке, введённой в поле поиска (рисунок 4.8). 

Также, при нажатии на кнопку «Фильтры» отображаются выпадающие 

списки для дополнительной фильтрации списка. Для страницы поиска вакан-

сий это список компаний. Результаты поиска фильтруются автоматически 

при выборе названия компании из данного списка. 

Если ничего не было найдено, то вместо результатов поиска выводится 

соответствующее сообщение. 

При щелчке по должности в блоке вакансии или ФИО студента в блоке 

резюме пользователь перейдёт на страницы с более полной информацией. 
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Рисунок 4.8 – Страница поиска вакансий  

На странице резюме указаны: 

 имя пользователя; 

 фотография (аватар); 

 дата рождения; 

 телефон и электронная почта; 

 резюме. 

Информация на странице резюме разделена на блоки: 

 общая информация; 

 опыт работы; 

 образование. 

Аналогично, информация на странице вакансии разделена на блоки: 

 общая информация; 
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 требования (рисунок 4.9). 

 

Рисунок 4.9 – Страница вакансии 

Просмотр страницы вакансии доступен всем пользователям, даже не 

авторизовавшимся. Однако, просмотр страницы с полным резюме доступен 

только представителям компании, вошедшим в систему. 

4.6 Панель администратора 

Вид страницы панели администратора приведён на рисунке 4.10. 

Панель администратора компонента доступна из меню Компоненты -> 

Биржа труда. 

Рабочая область состоит из следующих элементов: 

 панель инструментов (расположена сверху); 

 боковое меню, содержащее пункты перехода на страницы со списком 

компаний, вакансий и резюме; 

 таблица со списком материалов. 
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Рисунок 4.10 – Вид панели администратора 

Панель инструментов содержит следующие кнопки: 

 создание нового материала; 

 изменение выделенного материала; 

 удаление выбранного материала; 

 публикации выделенного материала и снятия с публикации. 

Все таблицы со списками материалов содержат следующие столбцы: 

 порядковый номер материала; 

 checkbox для выделения материала; 

 статус публикации материала; 

 id материала. 

Записи таблиц могут быть отсортированы по названию, статусу публи-

кации или id. 

В верхней части таблицы расположен фильтр материалов и список, по-

зволяющий выбрать количество отображаемых материалов. 

При нажатии на ссылку с названием материала, администратор перехо-

дит на страницу с формой изменения материала. На страницу изменения 
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также можно попасть, поставив галочку на записи и нажав на кнопку изме-

нения на панели инструментов. 

Выделенный материал можно удалить, нажав на кнопку удаления на 

панели инструментов. Перед удалением будет выдано предупреждение. Так-

же имеется возможность множественного удаления.  

4.7 Выводы по разделу 

Проведена проверка функций системы с точки зрения разных типов 

пользователей.  

В данной версии ограничена фильтрация при поиске вакансий и резю-

ме. При дальнейшей разработке данной системы планируется расширить 

возможности поиска. 
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ЗАКЛЮЧЕНИЕ 

Работа посвящена разработке модуля «Биржа труда для студентов» 

сайта Института естественных и точных наук. 

Данный модуль позволяет облегчить процесс поиска работы студентам 

последних курсов. Пользователи данного модуля могут просматривать ин-

формацию о зарегистрированных компаниях, новостях о различных меро-

приятиях, проводимых ими и их текущих вакансиях. Также пользователи мо-

гут изменять опубликованную ими информацию на личной странице. 

Пользователь типа «Студент» может размещать своё резюме. Пользо-

ватель типа «Представитель компании» может просматривать опубликован-

ные резюме, публиковать вакансии и новости. 

В результате работы: 

 спроектирована база данных;  

 разработан алгоритм работы системы; 

 разработан графический интерфейс; 

 выполнена программная реализация. 

В дальнейшем планируется реализовать подписку представителей ком-

пании на новые резюме, а также подписку соискателей на новые вакансии. 

Кроме того, планируется расширить поиск по вакансиям и резюме. 
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ПРИЛОЖЕНИЕ 1 

Текст программы 

Файл admin/views/Companies/view.html.php 

<?php 

// No direct access to this file 

defined('_JEXEC') or die('Restricted access'); 

class StudentJobViewCompanies extends JViewLegacy 

{ 

 function display($tpl = null) 

 { 

  // Get application 

  $app = JFactory::getApplication(); 

  $context = "company.list.admin.company"; 

  // Get data from the model 

  $this->items  = $this->get('Items'); 

  $this->pagination = $this->get('Pagination'); 

  $this->state   = $this->get('State'); 

  $this->filter_order  = $app-

>getUserStateFromRequest($context.'filter_order', 

'filter_order', 'title', 'cmd'); 

  $this->filter_order_Dir = $app-

>getUserStateFromRequest($context.'filter_order_Dir', 

'filter_order_Dir', 'asc', 'cmd'); 

  $this->filterForm     = $this->get('FilterForm'); 

  $this->activeFilters  = $this->get('ActiveFilters'); 

 

  // Check for errors. 

  if (count($errors = $this->get('Errors'))) 

  { 

   JError::raiseError(500, implode('<br />', $er-

rors)); 
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   return false; 

  } 

   

  // Set the submenu 

  StudentJobHelper::addSubmenu('companies'); 

   

  // Set the toolbar and number of found items 

  $this->addToolBar(); 

   

  // Display the template 

  parent::display($tpl); 

   

  // Set the document 

  $this->setDocument(); 

 } 

  

 protected function addToolBar() 

 { 

  $title = JText::_('COM_STUDENTJOB_MANAGER_COMPANIES'); 

 

  if ($this->pagination->total) 

  { 

   $title .= "<span style='font-size: 0.5em; verti-

cal-align: middle;'>(" . $this->pagination->total . ")</span>"; 

  } 

 

  JToolBarHelper::title($title, 'company'); 

  JToolbarHelper::addNew('company.add'); 

  JToolbarHelper::editList('company.edit'); 

 

 JToolbarHelper::deleteList('COM_STUDENTJOB_MANAGER_DEL_MSG', 

'companies.delete'); 

  JToolbarHelper::publishList('companies.publish'); 
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  JToolbarHelper::unpublishList('companies.unpublish'); 

 } 

  

  protected function setDocument()  

 { 

  $document = JFactory::getDocument(); 

  $document-

>setTitle(JText::_('COM_STUDENTJOB_ADMINISTRATION')); 

 } 

} 

Файл admin/views/Companies/tmpl/default.php 

<?php 

 

// No direct access to this file 

defined('_JEXEC') or die('Restricted Access'); 

 

JHtml::_('formbehavior.chosen', 'select'); 

 

$listOrder     = $this->escape($this->filter_order); 

$listDirn      = $this->escape($this->filter_order_Dir); 

?> 

<form action="index.php?option=com_studentjob&view=Companies" 

method="post" id="adminForm" name="adminForm"> 

 <div id="j-sidebar-container" class="span2"> 

  <?php echo JHtmlSidebar::render(); ?> 

 </div> 

 <div id="j-main-container" class="span10"> 

 

 <div class="row-fluid"> 

  <div class="span6"> 

   <?php echo 

JText::_('COM_STUDENTJOB_COMPANIES_FILTER'); ?> 

   <?php 

    echo JLayoutHelper::render( 
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     'joomla.searchtools.default', 

     array('view' => $this) 

    ); 

   ?> 

  </div> 

 </div> 

 <table class="table table-striped table-hover"> 

  <thead> 

  <tr> 

   <th width="1%"><?php echo 

JText::_('COM_STUDENTJOB_NUM'); ?></th> 

   <th width="2%"> 

    <?php echo JHtml::_('grid.checkall'); ?> 

   </th> 

   <th width="90%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_COMPANY_NAME', 'title', $listDirn, $listOrder); 

?> 

   </th> 

   <th width="5%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_PUBLISHED', 'published', $listDirn, $listOrder); 

?> 

   </th> 

   <th width="2%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_ID', 'id', $listDirn, $listOrder); ?> 

   </th> 

  </tr> 

  </thead> 

  <tfoot> 

   <tr> 

    <td colspan="5"> 
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     <?php echo $this->pagination-

>getListFooter(); ?> 

    </td> 

   </tr> 

  </tfoot> 

  <tbody> 

   <?php if (!empty($this->items)) : ?> 

    <?php foreach ($this->items as $i => $row) : 

      $link = 

JRoute::_('index.php?option=com_studentjob&task=company.edit&id=

' . $row->id); 

    ?> 

 

     <tr> 

      <td> 

       <?php echo $this->pagination-

>getRowOffset($i); ?> 

      </td> 

      <td> 

       <?php echo JHtml::_('grid.id', 

$i, $row->id); ?> 

      </td> 

      <td> 

      <a href="<?php echo $link; ?>" ti-

tle="<?php echo JText::_('COM_STUDENTJOB_EDIT_COMPANY'); ?>"> 

       <?php echo $row->title; ?> 

      </a> 

      </td> 

      <td align="center"> 

       <?php echo 

JHtml::_('jgrid.published', $row->published, $i, 'Companies.', 

true, 'cb'); ?> 

      </td> 

      <td align="center"> 
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       <?php echo $row->id; ?> 

      </td> 

     </tr> 

    <?php endforeach; ?> 

   <?php endif; ?> 

  </tbody> 

 </table> 

 <input type="hidden" name="task" value=""/> 

 <input type="hidden" name="boxchecked" value="0"/> 

 <input type="hidden" name="filter_order" value="<?php echo 

$listOrder; ?>"/> 

 <input type="hidden" name="filter_order_Dir" value="<?php 

echo $listDirn; ?>"/> 

 <?php echo JHtml::_('form.token'); ?> 

 </div> 

</form> 

Файл admin/views/Resume/tmpl/edit.php 

<?php 

 

// No direct access 

defined('_JEXEC') or die('Restricted access'); 

 

?> 

<form action="<?php echo 

JRoute::_('index.php?option=com_studentjob&layout=edit&id=' . 

(int) $this->item->id); ?>" 

    method="post" name="adminForm" id="adminForm"> 

    <div class="form-horizontal"> 

        <fieldset class="adminform"> 

            <legend><?php echo 

JText::_('COM_STUDENTJOB_RESUME_DETAILS'); ?></legend> 

            <div class="row-fluid"> 

                <div class="span6"> 
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                    <?php foreach ($this->form->getFieldset() as 

$field): ?> 

                        <div class="control-group"> 

                            <div class="control-label"><?php 

echo $field->label; ?></div> 

                            <div class="controls"><?php echo 

$field->input; ?></div> 

                        </div> 

                    <?php endforeach; ?> 

                </div> 

            </div> 

        </fieldset> 

    </div> 

    <input type="hidden" name="task" value="company.edit" /> 

    <?php echo JHtml::_('form.token'); ?> 

</form> 

Файл admin/views/Resume/view.html.php 

<?php 

 

// No direct access to this file 

defined('_JEXEC') or die('Restricted access'); 

 

class StudentJobViewResume extends JViewLegacy 

{ 

 protected $form = null; 

 

 public function display($tpl = null) 

 { 

  // Get the Data 

  $this->form = $this->get('Form'); 

  $this->item = $this->get('Item'); 

 

  // Check for errors. 

  if (count($errors = $this->get('Errors'))) 
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  { 

   JError::raiseError(500, implode('<br />', $er-

rors)); 

 

   return false; 

  } 

 

  // Set the toolbar 

  $this->addToolBar(); 

 

  // Display the template 

  parent::display($tpl); 

   

  // Set the document 

  $this->setDocument(); 

 } 

 

 protected function addToolBar() 

 { 

  $input = JFactory::getApplication()->input; 

 

  // Hide Joomla Administrator Main menu 

  $input->set('hidemainmenu', true); 

 

  $isNew = ($this->item->id == 0); 

 

  if ($isNew) 

  { 

   $title = 

JText::_('COM_STUDENTJOB_MANAGER_RESUME_NEW'); 

  } 

  else 

  { 
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   $title = 

JText::_('COM_STUDENTJOB_MANAGER_RESUME_EDIT'); 

  } 

 

  JToolbarHelper::title($title, 'resume'); 

  JToolbarHelper::save('resume.save'); 

  JToolbarHelper::cancel( 

   'resume.cancel', 

   $isNew ? 'JTOOLBAR_CANCEL' : 'JTOOLBAR_CLOSE' 

  ); 

 } 

  

 protected function setDocument()  

 { 

  $isNew = ($this->item->id < 1); 

  $document = JFactory::getDocument(); 

  $document->setTitle($isNew ? 

JText::_('COM_STUDENTJOB_RESUME_CREATING') : 

        JText::_('COM_STUDENTJOB_RESUME_EDITING')); 

 } 

} 

Файл admin/views/Resumes/tmpl/default.php 

<?php 

 

// No direct access to this file 

defined('_JEXEC') or die('Restricted Access'); 

 

JHtml::_('formbehavior.chosen', 'select'); 

 

$listOrder     = $this->escape($this->filter_order); 

$listDirn      = $this->escape($this->filter_order_Dir); 

?> 

<form action="index.php?option=com_studentjob&view=Resumes" 

method="post" id="adminForm" name="adminForm"> 
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 <div id="j-sidebar-container" class="span2"> 

  <?php echo JHtmlSidebar::render(); ?> 

 </div> 

 <div id="j-main-container" class="span10"> 

 

 <div class="row-fluid"> 

  <div class="span6"> 

   <?php echo 

JText::_('COM_STUDENTJOB_RESUMES_FILTER'); ?> 

   <?php 

    echo JLayoutHelper::render( 

     'joomla.searchtools.default', 

     array('view' => $this) 

    ); 

   ?> 

  </div> 

 </div> 

 <table class="table table-striped table-hover"> 

  <thead> 

  <tr> 

   <th width="1%"><?php echo 

JText::_('COM_STUDENTJOB_NUM'); ?></th> 

   <th width="2%"> 

    <?php echo JHtml::_('grid.checkall'); ?> 

   </th> 

   <th width="90%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_RESUME_POSITION', 'position', $listDirn, 

$listOrder); ?> 

   </th> 

   <th width="5%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_PUBLISHED', 'published', $listDirn, $listOrder); 

?> 
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   </th> 

   <th width="2%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_ID', 'id', $listDirn, $listOrder); ?> 

   </th> 

  </tr> 

  </thead> 

  <tfoot> 

   <tr> 

    <td colspan="5"> 

     <?php echo $this->pagination-

>getListFooter(); ?> 

    </td> 

   </tr> 

  </tfoot> 

  <tbody> 

   <?php if (!empty($this->items)) : ?> 

    <?php foreach ($this->items as $i => $row) : 

      $link = 

JRoute::_('index.php?option=com_studentjob&task=resume.edit&id=' 

. $row->id); 

    ?> 

 

     <tr> 

      <td> 

       <?php echo $this->pagination-

>getRowOffset($i); ?> 

      </td> 

      <td> 

       <?php echo JHtml::_('grid.id', 

$i, $row->id); ?> 

      </td> 

      <td> 
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      <a href="<?php echo $link; ?>" ti-

tle="<?php echo JText::_('COM_STUDENTJOB_EDIT_RESUME'); ?>"> 

       <?php echo $row->position; ?> 

      </a> 

      </td> 

      <td align="center"> 

       <?php echo 

JHtml::_('jgrid.published', $row->published, $i, 'Resumes.', 

true, 'cb'); ?> 

      </td> 

      <td align="center"> 

       <?php echo $row->id; ?> 

      </td> 

     </tr> 

    <?php endforeach; ?> 

   <?php endif; ?> 

  </tbody> 

 </table> 

 <input type="hidden" name="task" value=""/> 

 <input type="hidden" name="boxchecked" value="0"/> 

 <input type="hidden" name="filter_order" value="<?php echo 

$listOrder; ?>"/> 

 <input type="hidden" name="filter_order_Dir" value="<?php 

echo $listDirn; ?>"/> 

 <?php echo JHtml::_('form.token'); ?> 

 </div> 

</form> 

Файл admin/views/Resumes/view.html.php 

<?php 

 

// No direct access to this file 

defined('_JEXEC') or die('Restricted access'); 

 

class StudentJobViewResumes extends JViewLegacy 
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{ 

 function display($tpl = null) 

 { 

  // Get application 

  $app = JFactory::getApplication(); 

  $context = "resume.list.admin.resume"; 

  // Get data from the model 

  $this->items  = $this->get('Items'); 

  $this->pagination = $this->get('Pagination'); 

  $this->state   = $this->get('State'); 

  $this->filter_order  = $app-

>getUserStateFromRequest($context.'filter_order', 

'filter_order', 'title', 'cmd'); 

  $this->filter_order_Dir = $app-

>getUserStateFromRequest($context.'filter_order_Dir', 

'filter_order_Dir', 'asc', 'cmd'); 

  $this->filterForm     = $this->get('FilterForm'); 

  $this->activeFilters  = $this->get('ActiveFilters'); 

 

  // Check for errors. 

  if (count($errors = $this->get('Errors'))) 

  { 

   JError::raiseError(500, implode('<br />', $er-

rors)); 

 

   return false; 

  } 

   

  // Set the submenu 

  StudentJobHelper::addSubmenu('resumes'); 

   

  // Set the toolbar and number of found items 

  $this->addToolBar(); 
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  // Display the template 

  parent::display($tpl); 

   

  // Set the document 

  $this->setDocument(); 

 } 

  

 protected function addToolBar() 

 { 

  $title = JText::_('COM_STUDENTJOB_MANAGER_RESUMES'); 

 

  if ($this->pagination->total) 

  { 

   $title .= "<span style='font-size: 0.5em; verti-

cal-align: middle;'>(" . $this->pagination->total . ")</span>"; 

  } 

 

  JToolBarHelper::title($title, 'resume'); 

  JToolbarHelper::addNew('resume.add'); 

  JToolbarHelper::editList('resume.edit'); 

 

 JToolbarHelper::deleteList('COM_STUDENTJOB_MANAGER_DEL_MSG', 

'resumes.delete'); 

  JToolbarHelper::publishList('resumes.publish'); 

  JToolbarHelper::unpublishList('resumes.unpublish'); 

 } 

  

  protected function setDocument()  

 { 

  $document = JFactory::getDocument(); 

  $document-

>setTitle(JText::_('COM_STUDENTJOB_ADMINISTRATION')); 

 } 

} 
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Файл admin/views/Vacancy/tmpl/edit.php 

<?php 

 

// No direct access 

defined('_JEXEC') or die('Restricted access'); 

 

?> 

<form action="<?php echo 

JRoute::_('index.php?option=com_studentjob&layout=edit&id=' . 

(int) $this->item->id); ?>" 

    method="post" name="adminForm" id="adminForm"> 

    <div class="form-horizontal"> 

        <fieldset class="adminform"> 

            <legend><?php echo 

JText::_('COM_STUDENTJOB_VACANCY_DETAILS'); ?></legend> 

            <div class="row-fluid"> 

                <div class="span6"> 

                    <?php foreach ($this->form->getFieldset() as 

$field): ?> 

                        <div class="control-group"> 

                            <div class="control-label"><?php 

echo $field->label; ?></div> 

                            <div class="controls"><?php echo 

$field->input; ?></div> 

                        </div> 

                    <?php endforeach; ?> 

                </div> 

            </div> 

        </fieldset> 

    </div> 

    <input type="hidden" name="task" value="vacancy.edit" /> 

    <?php echo JHtml::_('form.token'); ?> 

</form> 
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Файл admin/views/Vacancy/view.html.php 

<?php 

 

// No direct access to this file 

defined('_JEXEC') or die('Restricted access'); 

 

class StudentJobViewVacancy extends JViewLegacy 

{ 

 protected $form = null; 

 

 public function display($tpl = null) 

 { 

  // Get the Data 

  $this->form = $this->get('Form'); 

  $this->item = $this->get('Item'); 

 

  // Check for errors. 

  if (count($errors = $this->get('Errors'))) 

  { 

   JError::raiseError(500, implode('<br />', $er-

rors)); 

 

   return false; 

  } 

 

  // Set the toolbar 

  $this->addToolBar(); 

 

  // Display the template 

  parent::display($tpl); 

   

  // Set the document 

  $this->setDocument(); 

 } 
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 protected function addToolBar() 

 { 

  $input = JFactory::getApplication()->input; 

 

  // Hide Joomla Administrator Main menu 

  $input->set('hidemainmenu', true); 

 

  $isNew = ($this->item->id == 0); 

 

  if ($isNew) 

  { 

   $title = 

JText::_('COM_STUDENTJOB_MANAGER_VACANCY_NEW'); 

  } 

  else 

  { 

   $title = 

JText::_('COM_STUDENTJOB_MANAGER_VACANCY_EDIT'); 

  } 

 

  JToolbarHelper::title($title, 'vacancy'); 

  JToolbarHelper::save('vacancy.save'); 

  JToolbarHelper::cancel( 

   'vacancy.cancel', 

   $isNew ? 'JTOOLBAR_CANCEL' : 'JTOOLBAR_CLOSE' 

  ); 

 } 

  

 protected function setDocument()  

 { 

  $isNew = ($this->item->id < 1); 

  $document = JFactory::getDocument(); 
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  $document->setTitle($isNew ? 

JText::_('COM_STUDENTJOB_VACANCY_CREATING') : 

        JText::_('COM_STUDENTJOB_VACANCY_EDITING')); 

 } 

} 

Файл admin/views/Vacancies/tmpl/default.php 

<?php 

 

// No direct access to this file 

defined('_JEXEC') or die('Restricted Access'); 

 

JHtml::_('formbehavior.chosen', 'select'); 

 

$listOrder     = $this->escape($this->filter_order); 

$listDirn      = $this->escape($this->filter_order_Dir); 

?> 

<form action="index.php?option=com_studentjob&view=Vacancies" 

method="post" id="adminForm" name="adminForm"> 

 <div id="j-sidebar-container" class="span2"> 

  <?php echo JHtmlSidebar::render(); ?> 

 </div> 

 <div id="j-main-container" class="span10"> 

 <div class="row-fluid"> 

  <div class="span6"> 

   <?php echo 

JText::_('COM_STUDENTJOB_VACANCIES_FILTER'); ?> 

   <?php 

    echo JLayoutHelper::render( 

     'joomla.searchtools.default', 

     array('view' => $this) 

    ); 

   ?> 

  </div> 

 </div> 
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 <table class="table table-striped table-hover"> 

  <thead> 

  <tr> 

   <th width="1%"><?php echo 

JText::_('COM_STUDENTJOB_NUM'); ?></th> 

   <th width="2%"> 

    <?php echo JHtml::_('grid.checkall'); ?> 

   </th> 

   <th width="45%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_VACANCY_NAME', 'title', $listDirn, $listOrder); 

?> 

   </th> 

   <th width="45%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_COMPANY_NAME', 'company_name', $listDirn, 

$listOrder); ?> 

   </th> 

   <th width="5%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_PUBLISHED', 'published', $listDirn, $listOrder); 

?> 

   </th> 

   <th width="2%"> 

    <?php echo JHtml::_('grid.sort', 

'COM_STUDENTJOB_ID', 'id', $listDirn, $listOrder); ?> 

   </th> 

  </tr> 

  </thead> 

  <tfoot> 

   <tr> 

    <td colspan="5"> 

     <?php echo $this->pagination-

>getListFooter(); ?> 
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    </td> 

   </tr> 

  </tfoot> 

  <tbody> 

   <?php if (!empty($this->items)) : ?> 

    <?php foreach ($this->items as $i => $row) : 

      $link = 

JRoute::_('index.php?option=com_studentjob&task=vacancy.edit&id=

' . $row->id); 

    ?> 

 

     <tr> 

      <td> 

       <?php echo $this->pagination-

>getRowOffset($i); ?> 

      </td> 

      <td> 

       <?php echo JHtml::_('grid.id', 

$i, $row->id); ?> 

      </td> 

      <td> 

      <a href="<?php echo $link; ?>" ti-

tle="<?php echo JText::_('COM_STUDENTJOB_EDIT_VACANCY'); ?>"> 

       <?php echo $row->title; ?> 

      </a> 

      </td> 

      <td> 

       <?php echo $row->company_name; 

?> 

      </td> 

      <td align="center"> 

       <?php echo 

JHtml::_('jgrid.published', $row->published, $i, 'Vacancies.', 

true, 'cb'); ?> 
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      </td> 

      <td align="center"> 

       <?php echo $row->id; ?> 

      </td> 

     </tr> 

    <?php endforeach; ?> 

   <?php endif; ?> 

  </tbody> 

 </table> 

 <input type="hidden" name="task" value=""/> 

 <input type="hidden" name="boxchecked" value="0"/> 

 <input type="hidden" name="filter_order" value="<?php echo 

$listOrder; ?>"/> 

 <input type="hidden" name="filter_order_Dir" value="<?php 

echo $listDirn; ?>"/> 

 <?php echo JHtml::_('form.token'); ?> 

 </div> 

</form> 

Файл admin/views/Vacancies/view.html.php 

<?php 

 

// No direct access to this file 

defined('_JEXEC') or die('Restricted access'); 

 

class StudentJobViewVacancies extends JViewLegacy 

{ 

 function display($tpl = null) 

 { 

  // Get application 

  $app = JFactory::getApplication(); 

  $context = "vacancy.list.admin.vacancy"; 

  // Get data from the model 

  $this->items  = $this->get('Items'); 

  $this->pagination = $this->get('Pagination'); 
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  $this->state   = $this->get('State'); 

  $this->filter_order  = $app-

>getUserStateFromRequest($context.'filter_order', 

'filter_order', 'title', 'cmd'); 

  $this->filter_order_Dir = $app-

>getUserStateFromRequest($context.'filter_order_Dir', 

'filter_order_Dir', 'asc', 'cmd'); 

  $this->filterForm     = $this->get('FilterForm'); 

  $this->activeFilters  = $this->get('ActiveFilters'); 

 

  // Check for errors. 

  if (count($errors = $this->get('Errors'))) 

  { 

   JError::raiseError(500, implode('<br />', $er-

rors)); 

 

   return false; 

  } 

   

  // Set the submenu 

  StudentJobHelper::addSubmenu('vacancies'); 

   

  // Set the toolbar and number of found items 

  $this->addToolBar(); 

   

  // Display the template 

  parent::display($tpl); 

   

  // Set the document 

  $this->setDocument(); 

 } 

  

 protected function addToolBar() 

 { 
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  $title = JText::_('COM_STUDENTJOB_MANAGER_VACANCIES'); 

 

  if ($this->pagination->total) 

  { 

   $title .= "<span style='font-size: 0.5em; verti-

cal-align: middle;'>(" . $this->pagination->total . ")</span>"; 

  } 

 

  JToolBarHelper::title($title, 'vacancy'); 

  JToolbarHelper::addNew('vacancy.add'); 

  JToolbarHelper::editList('vacancy.edit'); 

 

 JToolbarHelper::deleteList('COM_STUDENTJOB_MANAGER_DEL_MSG', 

'vacancies.delete'); 

  JToolbarHelper::publishList('vacancies.publish'); 

  JToolbarHelper::unpublishList('vacancies.unpublish'); 

 } 

  

  protected function setDocument()  

 { 

  $document = JFactory::getDocument(); 

  $document-

>setTitle(JText::_('COM_STUDENTJOB_ADMINISTRATION')); 

 } 

} 

Файл admin/model/Vacancies.php 

<?php 

 

// No direct access to this file 

defined('_JEXEC') or die('Restricted access'); 

 

class StudentJobModelVacancies extends JModelList 

{ 

 public function __construct($config = array()) 
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 { 

  if (empty($config['filter_fields'])) 

  { 

   $config['filter_fields'] = array( 

    'id', 

    'v.title', 

    'company_id', 

    'company_name', 

    'published' 

   ); 

  } 

 

  parent::__construct($config); 

 } 

  

 protected function getListQuery() 

 { 

  // Initialize variables. 

  $db    = JFactory::getDbo(); 

  $query = $db->getQuery(true); 

 

  // Create the base select statement. 

  $query->select('v.*') 

   ->select($db->quoteName('c.title', 

'company_name')) 

            ->from($db->quoteName('#__sj_vacancy', 'v')) 

   ->join('INNER', $db->quoteName('#__sj_company', 

'c') . ' ON (' . $db->quoteName('v.company_id') . ' = ' . $db-

>quoteName('c.id') . ')'); 

   

  // Filter: like / search 

  $search = $this->getState('filter.search'); 

 

  if (!empty($search)) 
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  { 

   $like = $db->quote('%' . $search . '%'); 

   $query->where('v.title LIKE ' . $like . ' OR ' . 

'c.title LIKE ' . $like); 

  } 

 

  // Filter by published state 

  $published = $this->getState('filter.published'); 

   

  $company_id = $this->getState('filter.company_id'); 

 

  if (is_numeric($company_id) and ($company_id) > 0) 

  { 

   $query->where('v.company_id = ' . (int) $compa-

ny_id); 

  } 

   

  if (is_numeric($published)) 

  { 

   $query->where('v.published = ' . (int) $pub-

lished); 

  } 

  elseif ($published === '') 

  { 

   $query->where('(v.published IN (0, 1))'); 

  } 

 

  // Add the list ordering clause. 

  $orderCol = $this->state->get('list.ordering', 

'title'); 

  $orderDirn  = $this->state->get('list.direction', 

'asc'); 
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  $query->order($db->escape($orderCol) . ' ' . $db-

>escape($orderDirn)); 

 

  return $query; 

 } 

} 

Файл admin/model/Vacancy.php 

<?php 

 

// No direct access to this file 

defined('_JEXEC') or die('Restricted access'); 

 

class StudentJobModelVacancy extends JModelAdmin 

{ 

 public function getTable($type = 'Vacancy', $prefix = 

'StudentJobTable', $config = array()) 

 { 

  return JTable::getInstance($type, $prefix, $config); 

 } 

 

 public function getForm($data = array(), $loadData = true) 

 { 

  // Get the form. 

  $form = $this->loadForm( 

   'com_studentjob.vacancy', 

   'Vacancy', 

   array( 

    'control' => 'jform', 

    'load_data' => $loadData 

   ) 

  ); 

 

  if (empty($form)) 

  { 
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   return false; 

  } 

 

  return $form; 

 } 

 

 protected function loadFormData() 

 { 

  // Check the session for previously entered form data. 

  $data = JFactory::getApplication()->getUserState( 

   'com_studentjob.edit.vacancy.data', 

   array() 

  ); 

 

  if (empty($data)) 

  { 

   $data = $this->getItem(); 

  } 

 

  return $data; 

 } 

} 

 

 


