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АННОТАЦИЯ 

 

Колтышева Е.А. Защита персональных 

данных в трудовых отношениях. – 

Челябинск: ЮУрГУ, 2019, ДО – 510,     

84 с., 3 табл., библиогр. список –

75 наим., 7 прил., 8 л. плакатов ф. А4. 

 

Объектом исследования является совокупность общественных отношений, 

складывающихся в сфере защиты персональных данных в трудовых 

отношениях.   

Целью работы –  является комплексное, системное исследования проблем, 

связанных с регулированием вопросов защиты персональных данных. 

Представляется необходимым составление нормативных правовых актов 

национального и международного права, об теоретико-правовых основах 

института персональных данных, и углубленного систематизированного 

представления института персональных данных. А так же изучить проблемы,   

регулирующие данный институт, связанные с защитой персональных данных в 

трудовых отношениях, а затем регулирующие вопросы, связанные с 

ответственностью за нарушение этих норм. 

В работе рассматривается государственно-правовой механизм защиты 

персональных данных личности на основе действующих статей трудового 

кодекса РФ.  

Результаты работы имеют многофункциональную значимость защиты 

персональных данных. Проведен анализ законодательных актов, составляющих 

правовую основу защиты персональных данных. Приведена характеристика 

видов ответственности за их нарушения: дисциплинарная, материальная, 

административная, гражданско-правовая, и уголовная.  
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ВВЕДЕНИЕ 

Актуальность исследования заключается в том, что на сегодняшний день, 

каждый человек, так или иначе, предоставляет множество информационных 

данных, которые находятся как в бумажном, так и электронном виде. Страницы 

в социальных сетях, в программах по передаче сообщений, анкетные данные, 

собираемые в самых различных ситуациях – всё это может быть источником 

персональных данных, использование которых третьими лицами должно быть 

ограничено. Согласно ст. 23 Конституции Российской Федерации «У любого 

человека имеется право на неприкосновенность частной жизни, личную и 

семейную тайну, которое должно реализовываться во всех сферах 

деятельности»1.  

Труд для каждого в современном мире, фактически является обязательной 

частью жизни. Обеспечивая себя и свою семью, получаемая заработная плата 

является источником существования, для большинства трудоспособных людей. 

Надо отметить, что при трудоустройстве работник обязан предоставить 

работодателю, исходя из законодательных положений, большое количество 

информации о себе, которая в процессе трудовой деятельности будет только 

лишь расти. В ходе трудовой деятельности доступ к данной информации 

необходим, организациям и специальным органам, функционирующим в 

трудовой сфере. С одной стороны, работник должен быть защищен от 

незаконного вмешательства в свою жизнь, от незаконного использования 

представленной им информации. А с другой стороны, работодатель вправе 

получить представление о человеке, с которым он заключает трудовой договор, 

либо который уже выполняет работу по трудовому договору, для правильного 

подбора и расстановки кадров. Соответственно, необходимо соблюсти такой 

баланс интересов, касающийся регулирования персональных данных, который 

удовлетворил бы обе стороны. 

На сегодняшний день происходит реформирование законодательства в 

сфере персональных данных, была изменена глава 14 Трудового кодекса 

Российской Федерации2, регулирующая защиту персональных данных 

работника, с введением в действие Федерального закона «О персональных 

данных»3. 

В настоящее время по уровню правовой защиты персональных данных 

Россия значительно отстает от развитых западных стран, в которых 

соответствующее законодательство было принято на несколько десятилетий 

раньше. Все вышеперечисленное свидетельствует об актуальности выбранной 

темы.

                                           
1 Конституция Российской Федерации. Принята всенародным голосованием 12 декабря 1993 года // 

Российская газета. –1993. – 25 декабря. 
2 Трудовой кодекс Российской Федерации от 30.12.2001 № 197–ФЗ (с изменениями и дополнениями). –  

СПС «Консультант плюс». 
3 Федеральный закон от 27.07.2006 № 152–ФЗ «О персональных данных» // Российская газета. – 2006. – 

29 июля. 
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Таким образом, указанные выше обстоятельства дают право сказать, что 

создание продуктивного механизма правового регулирования оборота 

персональных данных особенно актуальны сегодня. 

Объект выпускной квалификационной работы – совокупность правовых 

отношений, связанных с защитой персональных данных, получаемых и 

обрабатываемых в процессе трудовой деятельности работника. 

Предмет работы – нормы права, регулирующие указанные отношения, а 

также практика их применения. 

Цель работы – анализ проблем правового регулирования отношений, 

связанных с институтом защиты персональных данных в трудовых 

отношениях, а также выработка предложений по совершенствованию 

законодательства в данной сфере.  

Эта цель реализуется путем решения следующих задач: 

–  рассмотреть правовое регулирование института защиты персональных 

данных в трудовых отношениях; 

–    дать понятие и общую характеристику персональных данных; 

–  проанализировать правовую регламентацию обработки персональных 

данных работодателем; 

–  раскрыть вопросы и проблемы, связанные с обеспечением режима 

конфиденциальности персональных данных; 

–  рассмотреть принципы и условия обработки персональных данных в 

трудовых отношениях; 

–  провести анализ дисциплинарной и материальной ответственности за 

нарушение норм, регулирующих защиту персональных данных; 

–     рассмотреть актуальные вопросы проблем и ответственности за нарушение 

норм регулирующих защиту персональных данных в трудовых отношениях. 

Среди трудов, посвященных проблемам правового регулирования 

персональных данных следует выделить: диссертационные работы 

Н.И.Дивеевой, Н.Л. Лютова, Ф.А. Абаева, А.В. Дворецкого, исследования 

Э.Н.Бондаренко, А.Ю. Бурлакова,  М.И. Акатнова, А.А. Андреев, 

А.А.Бедникова, Е.К. Волчинская, А.С Исаева, А.М. Лушникова, 

Е.А. Хлюпиной,  И.С.Хоменко и т.д. 

Методологическую основу  исследования составили следующие научные 

методы: системный, исторический, диалектический, синергетический. Метод 

анализа и синтеза, формально-юридический, сравнительно-правовой, 

формально-логический, статистический, методы аналогии и моделирования. 

Нормативную базу исследования составляют Конституция Российской 

Федерации, Трудовой кодекс Российской Федерации, иные федеральные 

законы и нормативные правовые акты, определяющие правовое положение 

защиты персональных данных в трудовых отношениях. 

Эмпирической базой исследования послужили решения 

Конституционного суда РФ, материалы судебной практики в форме 

руководящих разъяснений Верховного Суда и Высшего Арбитражного Суда, 

обзоры судебной практики; факты, получившие отражение в научной 
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литературе и в печати; относящиеся к объекту исследования статистические 

материалы. 

Для более полного изучения исследованы исторические аспекты защиты 

персональных данных, сфера их применения. Также исследованы вопросы, 

предоставляющие значимость для практического применения данного 

института. 
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1.  ОБЩАЯ ХАРАКТЕРИСТИКА ПЕРСОНАЛЬНЫХ ДАННЫХ В 

ТРУДОВЫХ ОТНОШЕНИЯХ 

1.1   Правовое регулирование института персональных данных 

Институт персональных данных в Российской федерации появился 

сравнительно не так давно и находится в стадии развития, согласно правовым 

меркам он довольно молодой. Правовой базой института персональных данных 

является Конституция РФ, законодательство РФ, регулирующие 

международные договоры и информационные отношения в которых участвует 

Россия4. 

В настоящее момент вопрос персональных данных в сфере трудовых 

отношений находятся во внимании исследователей. Вызвано это рядом причин, 

которые уже неоднократно трактовались, при этом значительный ряд вопросов 

вызывает, правовое регулирование обработки персональных данных 

работников, в том числе требующих определения, на законодательном уровне. 

Одна среди них – соотношение норм в российском законодательстве и 

международном праве  о защите персональных данных в области трудовых 

отношений. 

Формирование законодательства о персональных данных в России 

содержит значимую историю. «Историческим шагом на пути к 

полноформатному содействию России в усилиях государств – членов Совета 

Европы, направленных на обеспечение сохранности граждан в иных реалиях 

информационного пространства, стала ратификация 19 декабря 2005 г. 

Конвенции о защите физических лиц.   Необходимо обратить внимание, что 

вступил в силу документ лишь 1 сентября 2013 года. Тем не менее, что она 

была ратифицирована с некоторыми ограничениями: утверждалось, что ее 

положения не будут распространяться на материал, составляющие 

государственную тайну, и на обработку персональных данных для личных и 

семейных нужд»5. 

 Федеральный закон принят в 2006 г., «О персональных данных»6, является 

основным актом, регулирующим отношения, «связанные с обработкой 

персональных данных», который с тех пор подвергался изменениям 14 раз. 

Данный Закон, как известно, был разработан в рамках исполнения Конвенции о 

защите физических лиц при автоматизированной обработке персональных 

данных, принятой Советом Европы 25 января 1981 г. 

  

                                           
4 Важорова  М.  А.  История  возникновения  и  становления института  персональных  данных  //  

Государство  и  право:  теория  и практика: материалы Междунар. науч. конф. (г. Челябинск, апрель 2011 г.).  —  

Челябинск:  Два  комсомольца,  2011. – С. 33 – 38.—https://moluch.ru/conf/law/archive/37/365/ (дата обращения: 

22.04.2018). 
5 Федеральный закон от 19.12.2005 № 160–ФЗ «О ратификации Конвенции Совета Европы о защите 

физических лиц при автоматизированной обработке персональных данных» // Российская газета. – 2005. – 

22декабря. 
6 Федеральный закон от 27.07.2006 № 152–ФЗ «О персональных данных» // Российская газета. – 2006. – 

29 июля. 

http://login.consultant.ru/link/?rnd=FB72E2E994194061B9046EA890EDA41C&req=doc&base=RZR&n=121499&date=21.04.2019
http://login.consultant.ru/link/?rnd=6506B95D7AE4F5AE905C74992BFB388B&req=doc&base=RZR&n=166051&date=21.04.2019
http://login.consultant.ru/link/?req=doc&base=RZR&n=221444&date=21.04.2019
http://login.consultant.ru/link/?req=doc&base=RZR&n=121499&date=21.04.2019
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Рисунок – 1 Система нормативных правовых актов по защите 

персональных данных 

О конфиденциальности персональных данных говорится в ст. 7 

Федерального закона «О персональных данных». «Операторы и иные лица, 

получившие доступ к персональным данным, обязаны не раскрывать третьим 

лицам и не распространять персональные данные без согласия субъекта 

персональных данных, если иное не предусмотрено федеральным законом»7. 

В конституционно-правовом аспекте подход к изучению проблемы 

нормативно правового регулирования защиты персональных данных в 

последнее время является актуальным. Считается, что Федеральный закон «О 

персональных данных» был издан с этой целью закрепления правовых основ в 

Конституции РФ для защиты персональных данных. Установившей положения 

о том, что «признание, соблюдение и защита прав и свобод человека и 

гражданина являются обязанностью государства» (ст. 2) и что «в Российской 

Федерации гарантируется государственная защита прав и свобод человека и 

гражданина» (п. 1 ст. 45)8. 

                                           
7 Федеральный закон от 27.07.2006 № 152–ФЗ «О персональных данных» // Российская газета. – 2006. – 

29 июля.   
8 Конституция Российской Федерации. Принята всенародным голосованием 12 декабря 1993 года // 

Российская газета. –1993. – 25 декабря. 

«Конвенция о защите физических лиц при 

автоматизированной обработке персональных 

данных» (Заключена в г. Страсбурге 

28.01.1981) 

 

 

Конституция РФ 

Федеральный закон от 19.12.2005 № 160-ФЗ «О ратификации 

Конвенции Совета Европы о защите физических лиц при 

автоматизированной обработке персональных данных» 

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» 

Постановление 

Правительства РФ от 

01.11.2012 № 1119 

Постановление 

Правительства РФ от 

06.07.2008 № 512 

 

Постановление 

Правительства РФ от 

15.09.2008 № 687 

 

Постановление 

Правительства РФ от 

21.03.2012 № 211 

 

Приказ ФСБ России 

от 10.07.2014 № 378 

 

Приказ ФСТЭК 

России от 18.02.2013 

N 21 

 

http://login.consultant.ru/link/?rnd=FB72E2E994194061B9046EA890EDA41C&req=doc&base=RZR&n=2875&dst=100020&fld=134&date=21.04.2019
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Статья 23 Конституции РФ провозгласила «право на неприкосновенность 

частной жизни, личную и семейную тайну, право на тайну переписки. А так же 

телефонных переговоров, почтовых, телеграфных и иных сообщений»9.  

Важнейшее значение среди конституционных норм имеет положение о том, что 

«сбор, хранение, использование и распространение информации о частной 

жизни лица без его согласия не допускаются» п. 1 ст. 24 Конституции РФ10.  

Справедливо отмечает в своей работе У.М.Станскова «в трудовых 

отношениях право работника на неприкосновенность частной жизни включает 

в себя возможность контролировать информацию о себе. А так же возможность 

устанавливать режим тайны в отношении сведений личного характера. Право 

на неприкосновенность частной жизни напрямую не предусмотрено в Трудовом 

кодексе РФ, но поддерживается нормами гл. 14 «Защита персональных данных 

работника»»11. Нельзя, так же не согласится с высказыванием И.Л. Петрухина, 

«право на частную жизнь – емкая юридическая категория»12. 

В числе задач достойного труда МОТ «определяет соблюдение, содействие 

и реализацию основополагающих принципов и прав в сфере труда. Которые 

имеют особую важность и как основополагающие права, и как благоприятные 

условия, необходимые для всеобъемлющего решения всех стратегических 

задач»13. В век информационного общества данное право приобретает особое 

значение, в том числе и в трудовых отношениях14. 

Прямые указания на защиту персональных данных содержатся в ст.86  ТК 

РФ, законодатель определяет общие требования при обработке персональных 

данных работника и гарантии их защиты со стороны работодателя и его 

представителей в целях обеспечения прав и свобод человека и гражданина.  

1.  «Персональные данные работника обрабатываются исключительно в 

целях обеспечения соблюдения законов и иных нормативных правовых актов, 

при получении образования и продвижении по службе, а так же содействия 

работникам в трудоустройстве, и многое другое»15; 

2.   «При обработке  персональных данных работника, работодатель 

должен руководствоваться Конституцией РФ, ст. 65 ТК РФ и иными 

федеральными законами при определении объема и содержания»; 

3.  «Все персональные данные работника следует получать у него самого, 

если получить, возможно, только у третьей стороны, то от него должно быть 

получено письменное согласие, и  работник должен быть уведомлен об этом 

                                           
9 «Там же», п.8 
10 «Там же», п.8 
11 Станскова У. М. Соотношение конституционного права работника на частную жизнь и права 

работодателя на получение информации о работнике / У.М.Станскова, Г.Х.Шафикова // Вестник Южно-

Уральского государственного университета. – 2006. –  № 13. 
12 Петрухин И.Л Личные тайны (человек и власть): учебник / И.Л. Петрухин – М.: Изд-во ИГиП РАН. –   

1998. – 232 c. 
13 Declaration of International Labour Organization as of 10.06.2008 On social justice in the aim of just 

globalization. http:// www.un.org/ru/docume№ ts/decl_conv/declarations /pdf/fair_globalization.pdf. (In Russ.) 
14 Станскова У.М. Обеспечение конфиденциальности как условие достойного труда работника / 

У.М.Станскова  // Проблемы права. –  2014. –  № 5 (48). –  С. 75-80. 
15 Трудовой кодекс Российской Федерации от 30.12.2001 № 19 –ФЗ (с изменениями и дополнениями). – 

СПС «Консультант плюс». 
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заранее. Работодатель должен сообщить работнику о характере, целях   

получения персональных данных, а так же о последствиях отказа работника 

дать письменное согласие на их получение»16; 

4. Сведения о работнике, относящиеся к специальным категориям 

персональных данных, работодатель не имеет права получать и обрабатывать, 

за исключением случаев, предусмотренных настоящим Кодексом и другими 

федеральными законами; 

5.  Персональные данные работника о его членстве в общественных 

объединениях или его профсоюзной деятельности, за исключением случаев, 

предусмотренных,  ТК РФ  или иными федеральными законами, работодатель 

не имеет права получать и обрабатывать; 

6. При принятии решений, затрагивающих интересы работника, 

работодатель не имеет права основываться на персональных данных, 

полученных исключительно в результате их автоматизированной обработки 

или электронного получения; 

7. «Неправомерное  использования защита персональных данных 

работника или утраты их должны быть обеспечены работодателем за счет его 

средств»17; 

8.    С документами работодателя, работники и их представители должны 

быть ознакомлены под роспись, устанавливающими порядок обработки 

персональных данных работников, а также об их правах и обязанностях в этой 

области; 

9.   Работники не должны отказываться от своих прав на сохранение и 

защиту тайны; 

10. Работодатели, работники и их представители должны совместно 

вырабатывать меры защиты персональных данных работников. 

С принятием в 2014 г. Федерального закона № 97 – ФЗ, направленного на 

охрану персональных данных, связан следующий этап развития 

законодательства. Критика в адрес обсуждаемого Федерального закона 

усилилась, с принятием в 2016 г. общего европейского регламента «О защите 

физических лиц при обработке персональных данных»18, который вступил в 

силу в июле 2018 г., установившего новые правила обработки таких данных.  

Обращают внимание представители Российской ассоциации электронных 

коммуникаций, на то, что нормы, ограничивающие, или запрещающие 

хранение трафика   иностранных   граждан или     подданных в    данном    

законе № 9–ФЗ отсутствуют. 

К примеру, если без его согласия пользователя – гражданина Европейского 

союза, российская компания будет хранить его данные или предоставят эти 

                                           
16 «Там же», п.15 
17 Федеральный закон от 02.03.2007 № 25–ФЗ «О муниципальной службе в Российской Федерации» // 

Российская газета. – 2007. – 07 марта.  
18 Регламент № 2016/679 Европейского парламента и Совета Европейского союза «О защите физических 

лиц при обработке персональных данных и о свободном обращении таких данных, а также об отмене 

Директивы  95/46/ЕС Общий Регламент о защите персональных данных» (принят в Брюсселе 27 апреля 2016 г.). 

–  СПС. «Консультант Плюс». 
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данные без решения суда, российским правоохранительным органам, то тем 

самым они нарушат новый Регламент. Считается, что данные прецеденты 

неизбежны, так как, многие российские граждане обмениваются интернет – 

сообщениями с гражданами иностранных государств, и на территории РФ 

проживает большое количество иностранных граждан. 

Представляется, что принятие Федерального закона от 13 июля 2015 года   

№ 264–ФЗ «О внесении изменений в Федеральный закон «Об информации, 

информационных технологиях и о защите информации» явилось важным  

этапом совершенствования законодательства РФ о защите персональных 

данных. А так же статьи 29 и 402 Гражданского процессуального кодекса 

Российской Федерации», который в средствах массовой информации прозвали 

«Законом о праве на забвение»»19.  

Этот закон определил, что «оператор поисковой системы, 

распространяющий в сети «Интернет» рекламу, которая направлена на 

привлечение внимания потребителей, находящихся на территории Российской 

Федерации. По требованию гражданина (физического лица) обязан прекратить 

выдачу сведений об указателе страницы сайта в сети «Интернет», позволяющих 

получить доступ к информации о заявителе, распространяемой с нарушением 

законодательства Российской Федерации, являющейся недостоверной, а также 

неактуальной, утратившей значение для заявителя в силу последующих 

событий или действий заявителя»20. 

Отрадно отметить, что закон обязывает операторов поисковых систем 

удалять не только недостоверную информацию, но и информацию, утратившую 

свою актуальность. Безусловно, этот факт повышает уровень защиты 

персональных данных граждан Российской Федерации. 

Далее следует назвать Закон о государственной гражданской службе, где 

названы документы, представляемые гражданином при поступлении на 

государственную службу (ст. 26) и порядок ведения личных дел 

государственных служащих (ст. 42)21.  

Требования Федерального закона «О персональных данных›› 

распространяются и на деятельность органов внутренних дел, и на деятельность 

внутренних войск по обработке персональных данных о физических лицах, за 

исключением ряда статей, отдельно указанных в Законе.  

Право органов внутренних дел на обработку персональных данных 

установлено Федеральным законом «О полиции»22. Так, п. 33 ч. 1 ст. 13 

определено «право полиции вести и использовать банки данных оперативно-

справочной, криминалистической, экспертно-криминалистической, розыскной 

                                           
19 Федеральный закон от 13.07.2015 № 264–ФЗ «О внесении изменений в Федеральный закон «Об 

информации, информационных технологиях и о защите информации» и статьи 29 и 402 Гражданского 

процессуального кодекса Российской Федерации»» // Российская газета – 2015. – 16 июля. 
20 «Там же», п.19 
21 Указ Президента РФ от 30.05.2005 № 609 «Об утверждении Положения о персональных данных 

государственного гражданского служащего Российской Федерации и ведении его личного дела» // Российская 

газета. – 2005. – 07 июня. 
22 Федеральный закон от 07.02.2011 № 3–ФЗ «О полиции»// Российская газета – 2011. – 10 февраля. 
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и иной информации. О лицах, предметах и фактах, использовать банки данных 

других государственных органов и организаций, в том числе персональные 

данные граждан»23. 

«Частью 3 статьи 17 Федерального закона «О полиции» установлен 

перечень обрабатываемой информации, который уже дает представление о 

масштабах обработки персональных данных в Министерстве внутренних 

дел»24. 

«Частью 4 статьи 17 Федерального закона «О полиции» установлена 

обязанность, полиции обеспечивать, защиту информации, содержащейся в 

банках, данных, от неправомерного и случайного доступа, уничтожения, 

копирования, распространения и иных неправомерных действий»25. 

Далее следует назвать Закон о государственной гражданской службе, где 

названы документы, представляемые гражданином при поступлении на 

государственную службу (ст. 26) и порядок ведения личных дел 

государственных служащих (ст. 42)26.  

 Защита персональных данных в области государственного регулирования 

находится в стадии становления. «Массивы, содержащие сведения о 

персональных данных, отнесенные, к государственной тайне не 

регистрируются, на основании Закона Российской Федерации «О 

государственной тайне»»27. Учет массивов персональных данных и держателей 

(обладателей) этих данных осуществляют Уполномоченные органы 

государственной власти по персональным данным.  

В сфере правового регулирования экономической стороны рынка услуг 

связи, важно обеспечить эффективную и добросовестную конкуренцию. 

Следует отметить, что  ст. 14  Федерального закона «О защите конкуренции» 

установлен запрет на недобросовестную конкуренцию, под которой 

понимаются любые действия хозяйствующих субъектов, направленные на 

получение преимуществ в осуществлении предпринимательской 

деятельности28. 

Распространение ложных, неточных или искаженных сведений, которые 

могут причинить убытки хозяйствующему субъекту или нанести ущерб его 

деловой репутации, представляет собой действие конкурента, 

квалифицируемое согласно ст. 14.1 Федерального закона «О защите 

                                           
23 «Там же», п.22 
24 «Там же», п.22 
25 «Там же», п.22 
26 «Там же», п.21 
27 Закон РФ от 21.07.1993 № 5485–1 «О государственной тайне» (в ред. Федерального закона от 

29.07.2018 №256–ФЗ). –  СПС «Консультант плюс». 
28 Кайль А.Н. Комментарий к Федеральному закону от 07.07.2003 № 126–ФЗ «О связи» (постатейный). – 

СПС «Консультант Плюс». – 2008. 
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конкуренции»  как акт недобросовестной конкуренции29. В доктрине указанное 

действие именуют прямой дискредитацией30. 

Упомянутый перечень регулирующих защиту персональных данных, 

разумеется, не является исчерпывающим, также сюда можно отнести 

следующие нормативные документы. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок – 2 Перечень нормативных документов регулирующих защиту 

персональных данных 

                                           
29 Федеральный закон от 13.07.2015 № 224–ФЗ «О государственно-частном партнерстве, муниципально-

частном партнерстве в Российской Федерации и внесении изменений в отдельные законодательные акты 

Российской Федерации» // Российская газета. – 2015. – 17 июля. 
30 Паращук, С.А. Конкурентное право (правовое регулирование конкуренции и монополии): учебник / 

С.А. Паращук.  – М.: Городец, 2002. с. 210 

от 27.07.2006 №149-ФЗ 
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права на участие в 

референдуме граждан 

Российской 

Федерации» 

от 16.04.2001№ 44-ФЗ 
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попечения родителей» 

от 21.11.2011 № 323-
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Федерации» 
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Иные нормативные документы в 

области защиты персональных данных 

Федеральные законы 

Российской Федерации 

Указы Президента Российской 

Федерации 

от 17.03.2008 № 351 «О мерах по обеспечению информационной 

безопасности Российской Федерации при использовании 

информационно-телекоммуникационных сетей международного 

информационного обмена» 

от 30.05.2005 № 609 «Об утверждении Положения о 

персональных данных государственного гражданского 

служащего Российской Федерации и ведении его личного дела» 

от 30 мая 2005 года № 609 «Об утверждении Положения о 

персональных данных государственного гражданского 

служащего Российской Федерации и ведении его личного дела» 

от 17 ноября 2007 г. № 781 «Об утверждении Положения об 

обеспечении безопасности персональных данных при их 

обработке в информационных системах персональных данных» 

от 6 июля 2008 г. № 512 «Об утверждении требований к 

материальным носителям биометрических персональных данных 

и технологиям хранения таких данных вне информационных 

систем персональных данных» 

от 1 ноября 2012 г. № 1119 «Об утверждении требований к 

защите персональных данных при их обработке в 

информационных системах персональных данных» 

от 6 марта 1997 года № 188 «Об утверждении Перечня сведений 

конфиденциального характера» 

от 13 июня 2012 года  № 584 «Об утверждении Положения о 

защите информации в платежной системе» 
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К сожалению, совершение различного рода преступлений, является 

обыденным в мировой практике связанных прямо или косвенно с защитой 

персональных данных, что, требует в свою очередь, применения мер 

реагирования. Стоит отметить, что уже существуют подобные меры в 

российском законодательстве. 

Так, «Кодексом Российской Федерации об административных 

правонарушениях, уже в 2002 году, для российского законодательства были 

введены новые нормы, направленные на установление ответственности за 

нарушение порядка сбора, хранения, использования или распространения 

информации о гражданах (персональных данных) (ст. 13.11 КоАП)»31. 

«Преступления, касающиеся, персональных данных, до сих пор не 

содержат в Уголовном кодексе РФ специального состава. Противоправные 

действия в сфере компьютерной информации либо составами должностных 

преступлений могут охватываться составами статей о преступлениях. А также 

могут квалифицироваться как нарушение неприкосновенности частной жизни 

либо нарушение тайны переписки, телефонных переговоров, почтовых, 

телеграфных и иных сообщений»32. 

«Единственную статью Уголовного кодекса РФ, стоит упомянуть как  

отдельно связанную с защитой персональных данных, предусматривающая 

ответственность хоть и не за само нарушение, а только за использование 

соответствующих данных. Статьей 173.2 УК РФ устанавливается уголовная 

ответственность, которая введена Федеральным законом № 419–ФЗ, за 

использование персональных данных, которые получены  незаконным путем»33. 

«В области частной жизни правоотношения регулируются законодательно. 

Так, согласно ст. 137 Уголовного кодекса Российской Федерации незаконное 

собирание или распространение сведений о частной жизни лица, составляющих 

его личную или семейную тайну, является преступлением и влечет уголовную 

ответственность»34. 

В области государственного регулирования защита персональных данных 

находится в стадии становления. «Массивы, содержащие сведения о 

персональных данных, отнесенные, к государственной тайне не 

регистрируются, на основании Закона Российской Федерации «О 

государственной тайне»»35. Учет массивов персональных данных и держателей 

этих данных, осуществляют уполномоченные органы государственной власти 

по персональным данным.  

Следовательно, как утверждает Ковалева Н.Н «в Российской Федерации в 

течение относительно короткого периода была сформирована система 

нормативных  и законодательных  правовых актов, регулирующих отношения, 

                                           
31 Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195–ФЗ // 

Российская газета – 2001. – 31 декабря.  
32 Уголовный кодекс Российской Федерации от 13.06.1996 № 63–ФЗ // Собрание законодательства РФ – 

1996. – 17 июня. 
33 «Там же», п.37 
34 «Там же», п.37 
35 Закон РФ от 21.07.1993 № 5485–1 «О государственной тайне». – СПС «Консультант плюс». 
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возникающие при охране и защите персональных данных. Что дает право 

утверждать об образовании информационного права и информационного 

законодательства, однако целый ряд вопросов, относящихся к определению 

правовой сущности персональных данных и мерам их защиты, по-прежнему 

носит дискуссионный характер»36. 

Из этого следует, что население испытывает сложности юридической 

грамотности в сфере персональных данных. Часто, не осознавая последствий 

граждане, добровольно предоставляют свои персональные данные и дают 

согласие на их обработку третьим лицам. 

Невозможно не отметить сложность юридической грамотности населения 

в сфере персональных данных. Часто граждане, добровольно предоставляют 

свои персональные данные и дают согласие на их обработку третьим лицам, не 

осознавая последствий. Из чего следует, что повышения уровня правовой 

грамотности населения, во взаимодействии граждан и государства, а так же 

ответственность за предоставление персональных данных, позволят в 

действующем законодательстве качественно усовершенствовать и решить 

имеющиеся проблемы. 

1.2 Понятие и виды персональных данных в трудовых отношениях 

К гуманистическим критериям применительно к миру политики относятся 

права человека. Они представляют собой принципы, нормы взаимоотношений 

между людьми и государством, обеспечивающие индивиду возможность 

действовать по своему усмотрению (эту часть прав обычно называют 

свободами) или получать определённые блага (это собственно права). 

В системе законодательства о персональных данных ключевое значение 

принадлежит понятию «персональные данные», которое составляет основу 

предмета регулирования, поскольку с ним законодатель связывает вопросы о 

правах и обязанностях субъектов регулируемых отношений и вопросы 

ответственности.  

Ст. 85 ТК РФ37 определяет персональные данные как  «информацию,  

необходимую  работодателю  в связи  с  трудовыми  отношениями  и  

касающуюся конкретного  работника».  При этом в Трудовом кодексе никак не 

устанавливается, какая непосредственно информация к ним относится. 

Основополагающими актами данной сферы правового регулирования 

являются, глава 14 «Защита персональных данных работника» ТК РФ и 

Федеральный закон «О персональных данных». Акцентирует на себя внимание 

редкий случай из ТК РФ ст. 85, в которой находились дефиниции личных 

данных сотрудника и обработки персональных данных сотрудника. 

Несомненно, то, что этим самым законодатель направляет нас к ст. 3 

Федерального закона «О персональных данных», посвященной главным 

                                           
36 Ковалева Н.Н., Холодная Е.В. Комментарий к Федеральному закону от 27 июня 2006 г. № 149–ФЗ «Об 

информации, информационных технологиях и защите информации». – СПС «Гарант». 
37 Трудовой кодекс Российской Федерации от 30.12.2001 № 197–ФЗ. – СПС «Консультант плюс». 
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суждениям, применяемым в этом Федеральном законе. При этом новейшая 

формулировка гл. 14 ТК РФ никак не включает непосредственной отсылки к 

данному Федеральному закону. На наш взгляд, в части регулирования 

трудовых взаимоотношений, связанных с личными данными, нормы 

Федерального закона «О персональных данных» будут считаться едиными, а 

нормы гл. 14 ТК РФ – особыми. В соответствии с этим, нормы главы станут 

располагать верховенством над нормами Федерального закона, однако при 

нехватке специальных норм в ТК РФ станут использоваться единые нормы 

Федерального закона «О персональных данных». 

В прошлой редакции ст. 85 ТК РФ (исключена с Кодекса в соответствии с 

Федеральным законом с 7 мая 2013 г. № 99–ФЗ, которым был вписан ещё 

несколько значимых изменений), персональные сведения сотрудника 

складывались напрямую в ТК РФ. Данные сведения, нужны работодателю в 

связи с трудовыми взаимоотношениями и затрагивающие определенного 

сотрудника. Отсюда разрешено было представить следующие свойства 

персональных данных сотрудника: 

1) это необходимая работодателю именно в связи с трудовыми отношениями 

информация; 

2) она должна касаться физического лица именно в качестве работника и быть 

связана с его характеристиками именно в качестве последнего. 

Тем не менее, на сегодняшний день персональные данные сотрудника, а 

сейчас это сведения, приведенные в ст. 3 Федерального закона «О 

персональных данных», исходят из общепризнанных мерок гл. 14 ТК РФ. 

Подобная перемена может показаться на первый взгляд нам абсолютно 

аргументированной, представление того, что «персональные сведения 

работника» – это те же «персональные данные», объединенные с областью 

использования наемного труда. 

 Федеральным законом «Об информации, информатизации  и защите 

информации» было введено понятие «персональные данные»  и сразу было 

отнесено к категории конфиденциальных данных38. В таком же статусе 

персональные данные указаны в Перечне сведений конфиденциального 

характера. Однако в Федеральном законе № 152–ФЗ от 27.07.2006 

персональные данные прямо не названы в качестве конфиденциальной 

информации. 

 Согласно определению, содержащемуся в ст.2 Конвенции о защите 

физических лиц ««персональные данные»  –  это информация, касающаяся 

конкретного или могущего быть идентифицированным лица». Смысл ее 

достаточно точен, несмотря на широту данной формулировки. Согласно этому 

определению к персональным данным относится как любая информация о 

                                           
38 Федеральный закон от 20.02.1995 года № 24–ФЗ «Об информации, информатизации  и защите 

информации» // Документ утратил силу в связи с принятием ФЗ от 27.07.2006 г. № 149 – ФЗ. 
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конкретном лице, так и информация, с помощью которой лицо можно 

идентифицировать, т.е. установить39.  

 Статья 3 Федерального закона «О персональных данных» определяет 

персональные данные как любую информацию, относящуюся к определенному 

или определяемому на основе такой информации физическому лицу40. Из этого 

определения следует, что под термин «персональные данные» подпадает любая 

информация о физическом лице.  

Таким образом, понятие персональных данных по смыслу закона включает 

их представление на материальном носителе в виде, пригодном для 

автоматизированной обработки (или в аналогичной по возможностям 

информационной системе – картотеке, других систематизированных 

собраниях). Однако следует учитывать, что закон позволяет расширительное 

толкование и суды могут придерживаться иной точки зрения41. 

Необходимо выделить, то что разработка определения такого сложного и 

немного теоретического суждения, равно как персональные данные, не могла 

не вызвать затруднений, но закрепленная в Законе о персональных данных 

формулировка, главным смысловым звеном которого считается понятие 

«определение» (либо «идентификация»), является все же абсолютно успешным. 

Итак, персональными данными считается всякая информация, с помощью 

которой лицо, возможно, определить (идентифицировать). 

Как справедливо утверждает Станскова У.М., «Трудовой Кодекс РФ и 

Федеральный закон «О персональных данных» используют различный 

понятийный аппарат. В частности, возникает вопрос о соотношении 

специальных категорий персональных данных и сведений о частной жизни 

работника. Определяя специальные категории персональных данных, 

законодатель пошел по пути казуистического перечисления (п. 1 ст. 10 Закона 

№ 152–ФЗ). Признаки указанной категории персональных данных в Законе не 

выделены. Из анализа содержания специальных категорий персональных 

данных следует, что они касаются интимных сторон жизни субъекта данных, 

зоны особой чувствительности и зоны эмоционального комфорта их субъекта. 

Действия с этими персональными данными без должных гарантий обеспечения 

прав субъектов персональных данных могут нанести ему повышенный ущерб. 

Очевидно, что данные специальной категории составляют информацию о 

частной жизни субъекта»»42. 

Персональные данные исключительно разнообразны и разнородны. Их 

можно по-разному классифицировать, объединять в различные группы в 

                                           
39 Федеральный закон от 19.12.2005 № 160–ФЗ «О ратификации Конвенции Совета Европы о защите 

физических лиц при автоматизированной обработке персональных данных» // Российская газета. –  2005. – 22 

декабря. 
40 Федеральный закон от 25.07.2011 № 261–ФЗ «О внесении изменений в Федеральный закон «О 

персональных данных»»// Российская газета. – 2011. – 29 июля. 
41 "Методические рекомендации по применению приказа Роскомнадзора от 5 сентября 2013 г. №  996 

«Об утверждении требований и методов по обезличиванию персональных данных». – СПС «Консультант 

плюс». 
42  Станскова У.М. Защита персональных данных в трудовых отношениях: некоторые проблемы / 

У.М.Станскова // Вопросы управления. – 2013. –  № 1 (3). –  С. 228 – 231. 
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зависимости от избранного критерия и цели классификации. При этом любая 

классификация будет достаточно условной, так как некоторые сведения могут в 

равной степени относиться сразу к нескольким группам. Поэтому правовое 

регулирование такого сложного института, как институт персональных данных, 

должно быть гибким и многовариантным. 

Закон о персональных данных выделяет три вида персональных данных: 

– общедоступные персональные данные; 

– специальные категории персональных данных; 

– биометрические персональные данные. 

В этой классификации персональные данные объединены в группы в 

зависимости от правового режима их оборота, определяемого различными 

методами правового регулирования. 

При этом, как отмечает в своей работе У.М.Станскова «Закон № 152–ФЗ 

закрепляет дихотомическое деление персональных данных по доступу на 

общедоступные персональные данные (пп.10 части 1 ст. 6) и персональные 

данные, обеспеченные в режиме конфиденциальности (ст. 7). Однако в ТК РФ 

подобное деление не прослеживается. В связи, с чем возникает проблема с 

определением тех персональных данных работника, в отношении которых не 

требуется или не возможно установление режима конфиденциальности. По 

смыслу ст. 7 Закона № 152–ФЗ все персональные данные должны 

обеспечиваться в режиме конфиденциальности, в том числе паспортные 

данные,  фамилия,  имя,  отчество,  возраст,  место  регистрации  и  жительства,  

пол, образование, профессия и др.»43. 

В связи с тем, что общественные отношения по защите персональных 

данных возникают и развиваются в различных сферах общественной жизни и, 

следовательно, регулируются различными отраслями права, то и применяемые 

методы правового регулирования так же различны – используются и 

убеждение, и принуждение, а так же дозволение, обязывание и запрет. 

Таким образом, все персональные данные разделены законодателем на: 

 – персональные данные, сбор которых по общему правилу запрещен 

(специальные категории персональных данных); 

– персональные данные, сбор которых осуществляется  на основании 

предписания (обязывания) федеральных законов государственными и 

муниципальными органами (различные категории персональных данных, в том 

числе биометрические и специальные категории персональных данных); 

– персональные данные, к сбору и обработке которых установлен 

дозволительный подход, т.е. они могут собираться с согласия субъекта 

персональных данных операторами и иными лицами (общедоступные 

персональные данные и другие персональные данные). Тем самым 

законодатель устанавливает различные правовые режимы для каждой 

категории персональных данных. 

                                           
43 Станскова У.М. Защита персональных данных в трудовых отношениях: некоторые проблемы / 

У.М.Станскова // Вопросы управления. – 2013. –  № 1 (3). –  С. 228 – 231. 
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Общедоступные персональные данные – это персональные данные, доступ 

неограниченного круга лиц, к которым предоставлен с согласия субъекта 

персональных данных или на которые в соответствии с федеральными 

законами не распространяются требования соблюдения конфиденциальности 

(п.12 ст.3 Закона о персональных данных). Статья 8 Закона о персональных 

данных закрепляет термин «общедоступные источники персональных данных». 

К ним относятся телефонные и адресные книги, энциклопедии известных 

личностей и т. п. 

Общедоступные персональные данные, исходя из анализа норм ТК РФ,– 

это такие персональные данные, которые были включены в общедоступные 

источники с письменного согласия субъекта. 

К категории общедоступных персональных данных могу быть отнесены 

любые данные, которые субъект сделает общедоступными. При этом одним из 

возможных способов отнесения данных к этой категории является включение 

ФИО, дата и место рождения, адрес, сведения о профессии и иные 

персональные данные, сообщаемые субъектом персональных данных, 

используемые для создания общедоступных источников персональных данных, 

к которым, в том числе, законодатель отнес справочники и адресные книги.  Из 

анализа судебной практики можно сделать вывод, что к персональным данным 

чаще всего относят: ФИО, дату и место рождения, адрес, семейное, 

имущественное положение человека, его образование, профессию и доходы44.  

В трудовых отношениях такое  правило порождает ряд  трудностей.  

Например,  работник  требует  обеспечения  конфиденциальности сведений  о  

его  профессии,  специальности,  квалификации,  занимаемой должности. 

Конфиденциальность персональных данных – это обязательное для соблюдения 

оператором или иным получившим доступ к персональным данным лицом 

требование не допускать их распространение без согласия субъекта 

персональных данных или наличия иного законного основания45. 

 Данные сведения необходимы для осуществления трудовой функции, а  

потому  не  могут  быть  скрыты  от  других  работников  и  носят  публичный 

(общеизвестный)  характер.  В  п.  10  части  3  ст.  6  Закона  №  152–ФЗ  

допускается обработка  персональных  данных,  доступ  неограниченного  круга  

лиц  к  которым предоставлен  субъектом  персональных  данных  или  по  его  

просьбе (общедоступных  персональных  данных).  

Требование о конфиденциальности информации не распространяется 

применительно к персональным данным в случаях, прямо оговоренных 

федеральным законом: 

                                           
44 Определение Санкт-Петербургского городского суда от 26 марта 2013 г. № 33–3815/13, 

Апелляционное определение Московского городского суда от 28 января 2014 № 33–5461/14, Апелляционное 

определение СК по гражданским делам Саратовского областного суда от 29 января 2013 г. по делу № 33 – 500. 

– СПС «Консультант плюс». 
45 Подготовлен для системы КонсультантПлюс Кайль А.Н., Новиков Е.А. Комментарий к Федеральному 

закону от 27 июля 2006 г. № 152 – ФЗ «О персональных данных» (постатейный). – СПС «Консультант Плюс».  

– 2006. 
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–    в случаях обезличивания персональных данных (совершения действий, в 

результате которых невозможно определить принадлежность персональных 

данных конкретному работнику); 

– в отношении общедоступных персональных данных, доступ 

неограниченного круга лиц к которым предоставлен с согласия работника или 

на которые в соответствии с федеральными законами не распространяется 

требование соблюдения конфиденциальности. 

Особую группу персональных данных представляют собой специальные 

категории персональных данных. Согласно ч.1 ст.10 Закона о персональных 

данных к специальным категориям персональных данных относятся сведения о 

расовой, национальной принадлежности, политических взглядах, религиозных 

или философских убеждениях, состоянии здоровья, интимной жизни. 

Очевидно, что к специальным категориям персональных данных 

законодатель отнес наиболее «чувствительную» (sensitive–общепринятый 

термин, используемый в иностранном законодательстве применительно к 

информации, несанкционированное распространение которой способно нанести 

наибольший вред лицу) информацию. Гарантии защиты этой информации 

являются важнейшими  гарантиями обеспечения неприкосновенности частной 

жизни, личной и семейной тайны. Обработка специальных категорий 

персональных данных запрещена, кроме случаев, специально оговоренных в 

Законе. 

Согласно новой редакции п. 2 ст. 10 Закона № 152–ФЗ работодатель 

вправе обрабатывать специальные категории данных в соответствии с 

трудовым законодательством. Однако в ТК РФ термин «специальные 

категории» не употребляется. В п. 4 и 5 ст. 86 ТК РФ предусмотрен запрет 

обработки отдельных сведений о работнике. Очевидно, что перечень сведений 

специальной категории и сведений, обработка которых запрещена по ТК РФ не 

совпадают. Кроме того, состав сведений, составляющих частную жизнь, 

требует дополнительного уточнения. На необходимость закрепления в ТК РФ 

развернутого перечня сведений, которые не могут быть истребованы от 

работника, указывает А.М. Лушников. Поэтому для приведения трудового 

законодательства в соответствие с Законом № 152 – ФЗ в ст. 86 ТК РФ следует 

предусмотреть запрет на обработку специальных категорий персональных 

данных, в том числе сведений о частной жизни работника, кроме определенных 

законом случаев.  

Именно поэтому очевидно, что перечень специальных категорий 

персональных данных, запрещенных к сбору и обработке, нуждается в 

расширении. На наш взгляд, в него должны быть включены сведения о 

погашенной или снятой судимости, об участии в уголовном судопроизводстве в 

качестве подозреваемого. О фактах усыновления (удочерения), о полученной 

или оказанной финансовой помощи или услугах, словом, вся та информация, 

которая способна весьма существенно повлиять на «информационный портрет» 

индивида в глазах окружающих, должна быть отнесена к специальным 

категориям персональных данных. 
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Биометрические персональные данные представляют собой особую и 

весьма специфическую группу персональных данных, характеризующих 

физиологические46 особенности человека47. К данным особенностям относятся  

строения частей тела, отпечатки пальцев, ладони, сетчатка глаза, анализ ДНК и 

т.п.  

Идентификация личности по совокупности биометрических признаков 

издавна практикуется в криминалистике. Достаточно вспомнить знаменитый 

метод антропометрии (бертильонажа), использовавшийся европейской 

полицией в конце XIX в. , и позволявший идентифицировать лиц, совершивших 

повторные преступления. 

В соответствии со ст.11 Закона о персональных данных сбор и обработка 

биометрических персональных данных осуществляются, как правило, в рамках 

реализации полномочий государственных органов в области безопасности, 

оперативно-розыскной деятельности, уголовно-исполнительного производства, 

исполнения законодательства Российской Федерации о порядке въезда в страну 

и выезда из страны и о государственной службе. 

Общедоступные персональные данные, специальные категории 

персональных данных и биометрические персональные данные объединены в 

группы исходя из особенностей их правового режима. Такая группировка 

проста по смыслу и удобна в применении, однако для правоприменительной 

практики ее все-таки вряд ли достаточно. 

Со сферой личной жизни человека связано, понятие «частная жизнь», 

включает такую область жизнедеятельности человека, которая относится 

только к нему. Частная жизнь, если она не носит противоправный характер, не 

подлежит контролю ни со стороны общества, ни со стороны государства48. 

На мой взгляд, необходимо различать два понятия – персональные данные 

и тайну частной жизни. Тайна частной жизни (личная и семейная тайна) –  

достаточно широкое понятие, не получившее точного нормативного 

закрепления и в принципе охватывающее персональные данные. Отдельно 

взятые факты о лице (такие как фамилия, имя, отчество, место работы, адрес и 

др.), а также сведения о большинстве повседневных событий, связанных с этим 

лицом вряд ли могут считаться тайной. Поскольку по своему характеру эти 

сведения являются общедоступными и могут быть непроизвольно получены 

любым случайным лицом.  

Так же перечень персональных данных был закреплен в Указе Президента 

РФ от 6 марта 1997 г., к ним были отнесены «сведения о событиях, фактах, 

обстоятельствах частной жизни субъекта, за исключением сведений,  

позволяющих идентифицировать его личность, подлежащих распространению 

                                           
46 Федеральный закон РФ от 25.07.1998 № 128–ФЗ  «О государственной дактилоскопической 

регистрации в Российской Федерации. – СПС «Консультант Плюс». 
47 Федеральный закон РФ от 03.12.2008 № 242–ФЗ «О государственной геномной регистрации в 

Российской Федерации. – СПС «Консультант Плюс». 
48 Комментарий к Трудовому кодексу Российской Федерации (постатейный) / А.Н. Буцкова, 

О.Н.Волкова, А.К. Гаврилина и др.; под ред. Е.Н. Сидоренко. 2-е изд., испр. и доп. М.: Юрайт-Издат, –  2005. – 

850 с. 
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в средствах массовой информации и случаях установленных федеральными 

законами»(ст. 1)49. 

Правоотношения, складывающиеся по поводу персональных данных, 

весьма разнообразны и образуют, как уже было не раз отмечено, отдельный 

правовой институт, субъектный состав которого достаточно широк. Согласно 

Закону о персональных данных субъектами данных правоотношений являются: 

– субъекты персональных данных; 

– операторы информационных систем персональных данных 

– государственные органы, муниципальные органы, юридические и физические 

лица, организующие илиосуществляющие обработку персональных данных, а 

так же определяющие цели и содержание их обработки; 

– уполномоченный по защите прав субъектов персональных данных; 

– так называемые третьи лица, или пользователи, не относящиеся ни к одной из 

перечисленных категорий и получающие на законном основании персональные 

данные от оператора или из общедоступных источников. 

Можно выделить и еще одну потенциальную группу субъектов 

рассматриваемых правоотношений – это физические и юридические лица, 

нарушившие установленный порядок оборота и защиты персональных данных. 

Другими словами, это субъекты административной, гражданской, уголовной, 

дисциплинарной и иной ответственности, установленной за правонарушения в 

указанной области50. 

В рамках рассматриваемой темы нас интересует, прежде всего, вопрос о 

субъекте персональных данных. Рассмотрим его подробнее. 

Согласно п.1 ст.3 Закона о персональных данных субъект персональных 

данных – это «определенное» физическое лицо, к которому они относятся, или 

лицо, которое с помощью этих данных может быть установлено 

(«определено»). 

В ходе трудовой деятельности работника при приеме на работу, у 

работодателя накапливаются надлежащие сведения о нем (так называемое 

досье), которые вместе с документами, необходимыми при приеме на работу, 

письменным трудовым договором, приказом (распоряжением) о приеме на 

работу образуют личное дело работника. Находящиеся в личном деле сведения 

зачастую носят конфиденциальный характер. Такие данные о работнике 

(персональные данные) предполагают собой сведения о фактах, событиях и 

других условиях жизни и деятельности сотрудника, с помощью которых 

возможно распознать его личность. 

Законом не установлено никаких ограничений или уточнений в отношении 

характеристик субъекта персональных данных, значит, субъектом 

персональных данных является любое физическое лицо, независимо от 

возраста, право и дееспособности, гражданства и других индивидуальных 

                                           
49 Указ Президента РФ от 06.03.1997 № 188  «Об утверждении Перечня сведений конфиденциального 

характера». – СПС «Консультант плюс». 
50 Саранчук Ю.М. Квалификация административных правонарушений, предусмотренных статьей 13.11 

КоАП РФ / Ю.М.Саранчук // «Административное право и процесс».  – 2014. –  № 10.  – С. 58 – 60. 

 

http://login.consultant.ru/link/?rnd=FB72E2E994194061B9046EA890EDA41C&req=doc&base=RZR&n=182734&dst=100012&fld=134&date=21.04.2019
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характеристик. Отметим, что гражданство лица может влиять на правовой 

режим его персональных данных, но не на саму его способность быть 

субъектом персональных данных в Российской Федерации. 

Тем не менее, правовой режим персональных данных различных субъектов 

персональных данных может быть неодинаков. Как мы уже говорили, Закон о 

персональных данных не устанавливает никаких особенностей в отношении 

правил оборота персональных данных публичных лиц, т.е. лиц, занимающих 

высокие государственные посты (президента, депутата, министра, судьи и т.п.). 

Считаем необходимым согласиться с мнением Стансковой У.М., что «в 

целях совершенствования механизма защиты персональных данных в трудовых 

отношениях необходимо расширить объект, охраняемый трудовым правом и 

ввести в ТК РФ категорию «информация ограниченного доступа», в состав 

которой войдут любые персональные данные (не только персональные данные 

работника). Следует привести понятийный аппарат ТК РФ в соответствие с 

Законом №152–ФЗ и включить в ТК РФ специальные категории персональных 

данных работника»51. 

Вывод по разделу 1 

В заключение отметим, что российское законодательство о персональных 

данных в сфере трудовых отношений нуждается во внутренней гармонизации, 

согласовании норм ТК РФ и специальных федеральных законов, в создании 

полного внутренне непротиворечивого перечня подзаконных актов по данной 

проблеме. Так таковых единых требований к содержанию режима 

персональных данных, за исключением требования конфиденциальности нет, 

как нет и определения понятия персональных данных. Следует также отметить, 

далеко не всегда в нормативном правовом акте устанавливаются все 

необходимые составляющие правового режима персональных данных, что 

создает условие для злоупотреблений.  

Из этого следует, что действующее законодательство нуждается в 

существенной доработке,  государство в области обработки и защиты 

персональных данных обязано развивать правовое регулирование. Тем не 

менее, это не означает, что только государство должно решать указанные 

проблемы. В области права и информационной безопасности общественность, а 

также специалисты должны принимать активное участие в разработке 

предложений по усовершенствованию законодательства в данной области. 

Помимо того, сами граждане должны стремиться создавать безопасность своих 

персональных данных с помощью сокрытия такой информации, например, в 

социальных сетях и на Интернет-ресурсах. Качественно усовершенствовать 

действующее законодательство и решить имеющиеся проблемы, позволят 

взаимосвязь государства и граждан, улучшение поверхности правой 

грамотности населения, а также ответственности граждан при подписании 

согласия и иных формах предоставления персональных данных.  

                                           
51 Станскова У.М. Защита персональных данных в трудовых отношениях: некоторые проблемы / 

У.М.Станскова // Вопросы управления. – 2013. –  № 1 (3). –  С. 228 – 231. 
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В качестве заключения отметим, что в целом отечественное 

законодательство соответствует международным стандартам защиты 

персональных данных в сфере трудовых отношений. Отдельные исключения 

есть, однако они не носят системного характера и незначительны по объему. 
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2.  ПРАВОВОЕ РЕГУЛИРОВАНИЕ ОБРАБОТКИ И ОБЕСПЕЧЕНИЯ  

КОНФИДЕНЦИАЛЬНОСТИ    ПЕРСОНАЛЬНЫХ    ДАННЫХ    В 

ТРУДОВЫХ ОТНОШЕНИЯХ 

2.1 Правовая регламентация обработки персональных данных       

работодателем в трудовых отношениях 

С началом внедрения автоматизированной обработки информации, с 

помощью средств электронной техники и технологии появилась необходимость 

в особой правовой регламентации  обработки персональных данных. Появление 

Сети интернет с его безграничными способностями накапливания, передачи и 

синтеза информации установило вопрос о защите персональных данных, 

содержащихся в автоматизированных информационных системах, на 

качественно иной уровень52.  

Под обработкой персональных данных подразумевается, ст. 3 

Федерального закона «О персональных данных» любое действие (процедура) 

либо комплекс операций (действий), совершаемых с использованием средств 

автоматизации, или в отсутствии использования подобных средств с личными 

сведениями, в том числе: 

–  сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, 

изменение); 

– извлечение, использование, передачу (распространение, предоставление, 

доступ); 

–  обезличивание, блокирование, удаление, уничтожение персональных данных. 

Обработка личной информации сотрудника включает все без исключения 

стадии деятельности работодателя с данными сведениями с их извлечения 

вплоть до передачи другим лицам в соответствии с действующим 

законодательством.   

Оператор – это государственный либо муниципальный орган, юридическое 

либо физическое лицо, самостоятельно или же вместе с иными лицами 

организующие или исполняющие обработку персональных данных, а кроме 

того характеризующие цели обработки персональных данных, структура 

персональных данных, доступных обработке, действия (операции), 

производимые с персональными данными. 

Высказываясь о персональных данных работника, законодатель 

формально-юридически,  исключает из сферы действия гл. 14 ТК РФ лиц, не 

относящихся к категории «работник». К примеру, граждан поступающих на 

работу, лиц, уволенных из организации, субъектов, состоящих во 

взаимоотношениях ученичества, и др. Становя во главу только трудовые 

взаимоотношения, законодатель упускает целый ряд перечисленных в ст. 1 ТК 

РФ отношений, напрямую связанных с трудовыми. Это в существенной степени 

                                           
52 Чистякова, Л.В. Ответственность работодателя за нарушение трудового законодательства: учебник 

/Л.В.Чистякова –  М.: ГроссМедиа –  РОСБУХ, 2018. – 492 с. 

http://login.consultant.ru/link/?req=doc&base=RZR&n=161349&date=19.04.2019&dst=100635&fld=134
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соответствует ст. 24 Конституции, обозначавшей этапы, формы, методы работы 

с информацией. 

Важнейшим  принципом  трудового  права, закрепленным  в  статье  37  

Конституции  РФ,  является  «свобода  труда».  Человек  имеет  право выбирать 

род деятельности и профессию, свободно распоряжаться своими 

способностями к труду. Также ст. 2  ТК  РФ закреплен принцип  свободы  

труда, ст.  64  ТК  РФ   содержит  гарантии  при  заключении  трудового  

договора. Единственным основанием возникновения трудовых отношений 

является Трудовой договор.  

Однако,  провозглашения  каких-либо  прав  не  достаточно.  Необходимо  

установить гарантии  соблюдения  установленных  прав  и  механизм  их  

реализации.  Важно  выявлять  и устранять  нарушения  прав  участников  

трудовых  отношений.  Необходимо  устанавливать причины, порождающие 

нарушения, устранять эти причины. 

Сегодня, когда широко используются автоматизированные 

информационные системы и их технологии. Информация о любом работнике, 

состоящем с работодателем в трудовых отношениях, может стать в той или 

иной мере открытой и привести к ущемлению (или умалению) его прав и 

законных интересов, причинить работнику материальный ущерб и (или) 

моральный вред. Это и другие возможные обстоятельства предопределили 

необходимость правового закрепления принципов, касающихся, в частности, 

обработки персональных данных работников. А так же положений о порядке их 

хранения и использования в организации, о передаче персональных данных, 

правах работников по их защите, об ответственности лиц за невыполнение 

требований правовых норм, регулирующих указанные вопросы. 

Взаимоотношения  между  работником  и  работодателем  строятся  на  

уровне повиновения работника  работодателю.  В случае игнорирования 

заинтересованностей сотрудников нанимателем, или его представителем, 

завязываются конфликты. Понятие «персональные данные работника» 

сформулировано в ст. 2 Конвенции Совета Европы «О защите личности в связи 

с автоматической обработкой персональных данных» 1981 г., которая под 

персональными данными понимает «информацию, касающуюся конкретного 

или могущего быть идентифицированным лица (субъекта данных)». 

Федеральный закон «О персональных данных» дает следующее определение 

данного понятия: персональные данные – любая информация, относящаяся к 

прямо или косвенно определенному или определяемому физическому лицу 

(субъекту персональных данных). Таким образом, между приведенными 

определениями нет принципиальных различий53. 

Каждый  работающий  имеет  право,  на достойное  существование для 

него самого и для его семьи,  а так же справедливое  и удовлетворительное  

вознаграждение достойное человека. Без труда, невозможно достигнуть  

существенных  результатов,  ни в одной области человеческой деятельности. 

                                           
53 Трофимова Г.А. Взаимоотношения работника и работодателя / Г.А.Трофимова // двухсистемный 

подход. Российская юстиция. –  2016.  – № 4.  – с. 23 – 26. 
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По этой причине следует создать соответствующие  условия для такой работы  

– организационные, экономические, технические, предоставить хорошие 

взаимоотношения среди участников производственного процесса – 

владельцами рабочей массы (сотрудниками) и владельцами производства 

(работодателями).  

Понятие «трудовые отношения» закреплено в ТК РФ (ст. 15)54. В данном 

понятии акцентировано, то, что трудовое отношение, безусловно, появляется на 

основании договора, согласно которому работник берет на себя обязанность 

исполнения трудовой функции. За плату с подчинением правилам внутреннего 

трудового распорядка, а работодатель обязуется гарантировано обеспечить 

необходимые условия труда и его оплату. Работодатель – это физическое лицо 

либо юридическое лицо (организация), вступившее в трудовые отношения с 

работником. В случаях, предусмотренных федеральными законами, в качестве 

работодателя может выступать другое лицо, наделенное правом заключать 

трудовые договора (ч. 4 ст. 20 ТК РФ)55. 

Необходимо отметить, что работодатель всегда собирал сведения о 

работнике. Для этой цели использовались «индивидуальный  листок», 

автобиография, различного рода анкеты, письменные характеристики, справки, 

запросы и т. д56. В то же время официальная правовая регламентация сбора этих 

данных, их обработки и доступа к ней соответствующего работника 

отсутствовала. Работодатели  плательщики страховых взносов 

государственного Пенсионного фонда РФ представляют сведения об 

уплачиваемых страховых взносах на основании данных бухгалтерского учета, а 

сведения о трудовом стаже – на основании приказов (распоряжений) и иных 

документов по учету кадров. 

Сбор определенной информации о работнике считается обязанностью 

работодателя57. Подобные сведения важны работодателю в основном с целью 

выполнения обязательств, возложенных на него Трудовым Кодексом, в 

частности, формирование специальных законов регулирования труда. 

Сотрудников в возрасте до 18 лет (гл. 42), лиц с семейными обязанностями 

(гл.41) подразумевает необходимость получения работодателем данных о 

возрасте сотрудника, о наличии либо об отсутствии у него детей, а нормы о 

преимущественном праве сохранения на работе (ст. 179) – к тому же и о 

составе его семьи. 

Каждый человек имеет право  создавать  и  входить  в  профессиональные  

союзы для защиты своих интересов, создаваемые по месту работы (ст.30 ТК 

РФ). В случаях, когда в организациях не созданы профессиональные союзы, из 

                                           
54 Актуальные проблемы трудового права: учебник для магистров / М.И. Акатнова, А.А. Андреев, 

Э.Н.Бондаренко и др.; отв. ред. Н.Л. Лютов. –  М.: Проспект, 2017. – 688 с. 
55 Трудовое право: учебник для прикладного бакалавриата / В.Л. Гейхман, И.К. Дмитриева, 

О.В.Мацкевич и др.; под ред. В.Л. Гейхмана. –  М.: Юрайт, 2015. –  407 с. 
56  Анисимов,  Л.Н. Трудовой договор: права и обязанности сторон: учебник / Л.Н.Чистяков – М.: 

Деловой двор, 2009. –  288 с 
57 Топоркова С.А. Трудовой договор как основная организационно-правовая гарантия работнику от 

незаконного увольнения / С.А.Топоркова // Российская юстиция. –  2014.  – № 10.  – с. 8 – 11. 
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числа работников выбираются их представители, призванные защищать  права  

работников  (ст.31  ТК  РФ). 

Что касается представляемой работником при поступлении на работу 

информации работодателю, то она должна иметь форму документа. Так, при 

заключении трудового договора в соответствии со ст. 65 Трудового кодекса РФ 

лицо, поступающее на работу, предъявляет работодателю: 

– паспорт или иной документ, удостоверяющий личность; 

– трудовую книжку, за исключением случая, когда трудовой договор 

заключается впервые или работник поступает на работу на условиях 

совместительства; 

– страховое свидетельство государственного пенсионного страхования; 

– документы воинского учета - для военнообязанных и лиц, подлежащих 

воинскому учету; 

– документ об образовании, о квалификации или наличии специальных знаний - 

при поступлении на работу, требующую специальных знаний или специальной 

подготовки. 

Работник или его представитель должен быть ознакомлен (под расписку) с 

порядком обработки персональных данных (таким документом могут быть 

положение, инструкция и т.п.). 

В связи с трудовыми отношениями работодатель нуждается в ряде случаев 

в следующей информации о работниках: 

– о медицинском заключении лиц, не достигших 18 лет, а также работников, 

занятых на тяжелых работах и на работах с вредными и (или) опасными 

условиями труда (в том числе и на подземных работах), на работах, связанных с 

движением транспорта, и др. (ст. 213 ТК РФ);  

– о наличии у работника двух и более иждивенцев, а также документа о 

повышении квалификации без отрыва от работы, когда решается вопрос о 

преимущественном праве оставления на работе при сокращении численности 

или штата работников (ст. 179 ТК РФ); 

– о подтвержденной медицинским заключением необходимости ухода за 

больным членом семьи в связи с установлением неполного рабочего времени и 

др. 

Извлечение работодателем данных о работнике косвенно формируется и 

законодательством прочей общеотраслевой принадлежности. Таким образом, 

ст. 24 Налогового кодекса РФ наделяет работодателя статусом налогового 

агента сотрудника. В данном статусе работодатель должен грамотно и в срок 

исчислять и перечислять налоги в бюджет  Российской Федерации, 

осуществлять учет начисленных и уплаченных налогоплательщикам доходов, 

удержанных и перечисленных в бюджетную организацию Российской 

Федерации налогов, в том числе индивидуально по каждому 

налогоплательщику58. 

                                           
58 Налоговый кодекс Российской Федерации от 31.07.1998 № 146–ФЗ // Российская газета – 1998. –     

06авгута.  
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В соответствии со ст. 1 Федерального закона «О  персональных данных» и 

специальным законодательством регулируются взаимоотношения, связанные с 

обработкой личных данных. Действие Закона о персональных данных никак не 

распространяется на отношения, возникающие при обработке персональных 

данных: 

– физическими лицами только с целью индивидуальных и семейных 

надобностей, в случае если при этом никак не нарушаются компетенция 

субъектов персональных данных; 

–   организации  хранения, комплектования, учета и применения включающих 

персональные  данные документов Архивного фонда Российской Федерации и 

иных архивных бумаг в соответствии с законодательством об архивном деле в 

Российской Федерации59; 

– в определенном режиме отнесенных к данным, составляющим 

государственную тайну, ст. 9 Закона «О государственной тайне»60. 

В  силу  ст. 2 Закона о персональных данных его целью является 

обеспечение  защиты прав и свобод человека и  гражданина при  обработке 

его персональных данных, в том числе  защиты прав на неприкосновенность 

частной жизни, личную и семейную тайну. 

Принципы обработки персональных данных сформулированы в ст. 5 

Федерального закона «О персональных данных»:  законность и справедливость; 

достижение конкретных, заранее определенных и законных целей; 

недопустимость объединения баз данных, обработка которых осуществляется в 

целях, несовместимых между собой; обработка только тех персональных 

данных, которые отвечают заявленным целям; достаточность персональных 

данных для целей обработки, недопустимость обработки персональных данных, 

избыточных по отношению к целям, заявленным при их сборе; точность, 

достаточность и актуальность персональных данных; ограниченность срока 

хранения персональных данных целями их обработки. 

При обработке информации сотрудника в целях предоставления прав и 

свобод человека и гражданина работодатель и его представители должны 

исполнять соответствующие общие требования, определенные ст. 86 ТК РФ. 

1. Обработка персональных данных сотрудника может осуществляться 

только в целях предоставления соблюдения законов и других нормативных 

правовых актов. Содействия сотрудникам в устройстве на работу, обучении и 

продвижении по службе, обеспечения индивидуальной сохранности 

сотрудников, контроля количества и качества производимой работы и 

предоставления сохранности имущества (например, Апелляционное 

определение Московского городского суда от 16.03.2018 по делу № 33–

7465/2018). 

                                           
59 Федеральный закон от 22.10.2004 № 125–ФЗ «Об архивном деле в Российской Федерации» // 

Российская газета. – 2004. – 27 ноября. 
60 Закон РФ от 21.07.1993 № 5485–1 «О государственной тайне» (в ред. Федерального закона от 

29.07.2018 № 256–ФЗ).  – СПС «Консультант плюс». 
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2. Работодатель должен руководствоваться Конституцией РФ, ТК РФ и 

иными федеральными законами при определении объема и содержания61, 

обрабатываемых персональных данных работника (например, Постановление 

ФАС Северо-Кавказского округа от 21.04.2014 по делу № А53–13327/2013). 

3. Все без исключения индивидуальные сведения сотрудника необходимо 

получать у самого сотрудника. Если персональные данные работника, 

возможно, получить только у третьей стороны, то работник должен быть 

уведомлен об этом заранее, и от него должно быть получено письменное 

согласие. Работодатель обязан проинформировать рабочему о целях, 

предполагаемых источниках и методах получения персональных данных, а 

кроме того о характере доступных получению персональных данных и 

последствиях отказа сотрудника предоставить письменное разрешение на их 

получение. 

4. Работодатель не обладает полномочиями получать и обрабатывать 

персональные данные сотрудника о его общественно-политических, 

религиозных и других убеждениях и личной жизни. В случаях, напрямую 

связанных с проблемами трудовых отношений, в соответствии со ст. 24 

Конституции РФ работодатель имеет право извлекать и подвергать обработке 

сведения о личной жизни сотрудника только лишь с его письменного согласия. 

5. Работодатель не имеет права извлекать и подвергать обработке 

индивидуальные сведения сотрудника о его членстве в общественных 

объединениях либо его профсоюзной деятельности, за исключением случаев, 

предусмотренных федеральным законом. 

6.  При принятии решений, касающихся заинтересованности сотрудника, 

работодатель не обладает полномочиями опираться на персональных данных 

сотрудника, приобретенных только в итоге их автоматизированной обработки 

либо электронного извлечения. 

7. Защита персональных данных сотрудника от незаконного их 

использования либо потери обязана быть гарантирована работодателем за счет 

его средств, в порядке, определенном федеральным законом. 

8. Сотрудники и их представители обязаны быть ознакомлены под 

расписку с документами компании, устанавливающими последовательность 

обработки персональных данных сотрудников, а кроме того об их правах и 

обязательствах в данной сфере (например, Постановление  ФАС  Московского  

округа от  27.11.2006 г. По делу № КА–А40/11424–06). 

9.  Работники не должны отказываться от своих прав на сохранение и 

защиту тайны. 

10. Работодатели, работники и их представители должны совместно 

вырабатывать меры защиты персональных данных работников. 

                                           
61 Федотова А. Приказ работодателя не для посторонних лиц / А.Федотова // ЭЖ – Юрист. –  2017.  – №3. 

–  с. 15. 
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Статья 86 ТК РФ, подобным способом, определяет общие принципы, 

выполнение которых работодателем либо его представителем считается 

неотъемлемым при обработке персональных данных сотрудника и их защите. 

Определены цели обработки персональных данных сотрудника: 

выполнение законов и других нормативных правовых актов, помощь в 

устройстве на работу, обучении и продвижении по службе, предоставление 

индивидуальной защищенности сотрудников, надзор объема и качества 

исполняемой деятельности и предоставление сохранности собственности. 

Приведем пример из судебной практики: «представитель истца П.И.В. по 

доверенности М. обратился в Замоскворецкий районный суд г. Москвы с иском 

к ответчику ООО «МАКИНО Европа ГМбх»о незаконном хранении, 

использовании его персональных данных работника, полученных без его 

согласии, взыскании компенсации морального вреда в размере **** руб., 

судебных расходов на представителя в размер **** руб., мотивируя свои 

требования тем, что между сторонами был заключен трудовой договор, для 

обработки персональных данных работодателю истцом были представлены 

необходимые документы, однако работодателем в отсутствие законных 

оснований были направлены сведения об увольнении истца и применении к 

нему дисциплинарного взыскания по адресу его регистрации по месту 

жительства, который не был указан истцом при трудоустройстве, в связи с чем 

истец полагает, что действия ответчика по факту получения, хранения и 

использования его персональных данных являются неправомерными. В 

удовлетворении требования отказано. Так как ответчик вправе был указывать в 

личной карточке адрес места жительства истца, что работодатель мог внести 

указанные данные только со слов истца, поскольку доказательств обратного не 

представлено; сведения о месте проживания работника требуются 

работодателю для обеспечения трудовых прав работника, каких-либо 

нарушений со стороны работодателя в той части, что работодатель указал в 

личной карточке работника адрес его регистрации по паспорту, а не только 

фактический адрес проживания (временную регистрацию) не имеется, в связи с 

чем обоснованно отказал в удовлетворении исковых требований об обязании 

ООО «МАКИНО Европа Гмбх» прекратить обработку персональных данных и 

уничтожить персональные данные П.И.В., а также в удовлетворении 

производных требований о компенсации морального вреда62. 

Процедура передачи персональных данных сотрудника прикреплена в 

ст.88 ТК РФ. При передаче личных сведений сотрудника работодатель обязан 

придерживаться соответствующих условий:  

–  не передавать персональные данные сотрудника третьей стороне в 

отсутствии письменного согласия сотрудника, за исключением случаев, если 

данное необходимо в целях предотвращения опасности жизни и здоровью 

сотрудника, а кроме того в случаях, определенных федеральным 

                                           
62 Апелляционное определение Московского городского суда от 30.05.2017 по делу №  33– 20647/2017.–  

СПС «Консультант плюс». 
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законом(например, Постановление ФАС Московского округа от 14.01.2010г.   

№ КА–А40/14463–09 по делу № А40–38438/09–17–269); 

–   не сообщать персональные данные работника в коммерческих целях без его 

письменного согласия; 

–  уведомить лиц, получающих персональные данные сотрудника, об этом, то, 

что данные сведения могут быть применены только в целях, для которых они 

сообщены, и предъявлять требования с данных лиц доказательства этого, то, 

что данное правило соблюдено. Лица, получающие индивидуальные сведения 

сотрудника, должны придерживаться порядок секретности 

(конфиденциальности). Это положение никак не распространяется на обмен 

персональными данными сотрудников в режиме, определенном федеральными 

законами; 

–  реализовывать передачу персональных данных сотрудника в пределах одной 

компании в согласовании с локальным нормативным актом компании, с 

которым сотрудник обязан быть ознакомлен под расписку; 

– допускать  к персональным данным сотрудников только лишь специально 

уполномоченным лицам, при этом указанные лица обязаны обладать,  правом 

получать только лишь те индивидуальные сведения сотрудника, каковые 

нужны с целью выполнения определенных функций; 

–  не запрашивать данные о здоровье сотрудника, за исключением тех данных, 

которые принадлежат к вопросу о возможности исполнения сотрудником 

трудовой функции; 

–  передавать персональные данные сотрудника представителям сотрудников в 

режиме, определенном ТК РФ, и ограничивать эту информацию только лишь 

этими личными сведениями сотрудника, какие нужны для выполнения 

указанными резидентами их функций. 

Статья 88 ТК РФ закрепляет главные требования, которые обязаны 

осуществляться работодателем при передаче персональных данных сотрудника 

в пределах организации, а кроме того иным организациям, т.е. указанная статья 

затребована не только лишь гарантировать конфиденциальность, однако и 

возможность передачи персональных данных сотрудника третьим лицам 

(физическим, юридическим) при определенных обстоятельствах. 

Имеющаяся персональная информация о работнике может быть 

предоставлена руководителям служб и подразделений, другим 

уполномоченным работодателем лицам организации только в пределах 

компетенции этих лиц, для чего необходимо принятие локального 

нормативного акта, например положения. 

В качестве общего правила устанавливается, что передача персональных 

данных работника другим организациям возможна только с письменного 

согласия работника. Исключения составляют два случая: когда это необходимо 

в целях предупреждения угрозы жизни и здоровью работника, когда это 

установлено федеральными законами. 
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Что касается оценки ситуации как угрожающей жизни или здоровью 

работника, то этот вопрос относится к компетенции работодателя. К примеру, 

несчастный случай на производстве обязывает работодателя: 

 – при необходимости доставить пострадавшего в учреждение 

здравоохранения;  

–    немедленно проинформировать родственников пострадавшего, а также 

направить сообщение в органы и организации, определенные Трудовым 

кодексом, иными федеральными законами (ст. 228 ТК РФ)63. В частности, о 

случаях острого отравления работодатель (его представитель) сообщает в 

соответствующий орган санитарно-эпидемиологического надзора. 

На сохранение конфиденциальности, тайны сведений о работнике кроме 

ТК РФ направлен и ряд других законов. 

Так, в соответствии со ст.13 Федерального закона об основах охраны 

здоровья граждан в Российской Федерации, «сведения о факте обращения 

гражданина за оказанием медицинской помощи, состоянии его здоровья и 

диагнозе, иные сведения, полученные при его медицинском обследовании и 

лечении, составляют врачебную тайну. Не допускается разглашение сведений, 

составляющих врачебную тайну, в том числе после смерти человека, лицами, 

которым они стали известны при обучении, исполнении трудовых, 

должностных, служебных и иных обязанностей, за исключением случаев, 

установленных частями 3 и 4 настоящей статьи»64.  

В частности, применительно к ст. 88 ТК РФ с согласия гражданина 

допускается передача указанных сведений другим гражданам, в том числе 

должностным лицам, в интересах обследования. 

Работодатель не имеет права запрашивать информацию о состоянии 

здоровья работников, за исключением случаев, когда существует 

необходимость получения таких сведений, связанных с выполнением 

работником своих трудовых функций. Например, это допустимо при решении 

вопроса о переводе на другую работу, исключающую воздействие 

неблагоприятных техногенных факторов, беременной женщины (ст. 254 ТК 

РФ). 

В целях обеспечения защиты персональных данных, хранящихся у 

работодателя, работники имеют право в соответствии со ст. 89 ТК РФ на: 

–    полную информацию об их персональных данных и обработке этих данных; 

–  свободный бесплатный доступ к своим персональным данным, включая 

право на получение копий любой записи, содержащей персональные данные 

работника, за исключением случаев, предусмотренных федеральным законом; 

–  определение своих представителей для защиты своих персональных данных; 

–  доступ к относящимся к ним медицинским данным с помощью медицинского 

специалиста по их выбору; 

                                           
63 Трудовой кодекс Российской Федерации от 30.12.2001 № 197–ФЗ // Российская газета. – 2001. – 31 

декабря.   
64 Федеральный закон от 21.11.2011 № 323–ФЗ «Об основах охраны здоровья граждан в Российской 

Федерации» // Российская газета. – 2011. – 23 ноября. 
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– требование об исключении или исправлении неверных или неполных 

персональных данных, а также данных, обработанных с нарушением 

требований. При отказе работодателя исключить или исправить персональные 

данные работника он имеет право заявить в письменной форме работодателю о 

своем несогласии с соответствующим обоснованием такого несогласия. 

Персональные данные оценочного характера работник имеет право дополнить 

заявлением, выражающим его собственную точку зрения; 

– требование об извещении работодателем всех лиц, которым ранее были 

сообщены неверные или неполные персональные данные работника, обо всех 

произведенных в них исключениях, исправлениях или дополнениях; 

–обжалование в суд любых неправомерных действий или бездействия 

работодателя при обработке и защите его персональных данных. 

Таким образом, Трудовой кодекс (ст. 89) предусматривает, что в целях 

защиты персональных данных, хранящихся у работодателя, работники имеют 

право на полную информацию об этих данных и их обработке, на свободный 

бесплатный доступ к этим данным и др. 

Работник  в  большинстве  случаев  не  защищает  свои  права,  не  

пытается  разрешить  конфликт  с  работодателем  предусмотренными  законом  

способами,  избегая  иных неприятностей.   

Нередкими являются случаи, когда и уволенные работники не пытаются 

защитить себя предусмотренными законом способами, полагая, что если даже  

работодатель восстановит их на работе, конструктивных партнерских 

отношений уже не будет. 

Соблюдение  прав  работника  и  их  защита  являются  обязанностью  

работодателя. Согласно  части  2  статьи  22  ТК  РФ работодатель  обязан  

соблюдать  трудовое законодательство,  а  также  иные  нормативные  правовые  

акты,  соглашения,  коллективные договоры.  Работодатель  обязан  

предоставлять  всем  работникам  работу,  обусловленную трудовым  

договором,  создавать  условия  для  охраны  труда.  Работодатель  должен 

своевременно  выполнять  все  предписания  государственных  надзорных  и  

контрольных органов,  уплачивать  штрафы,  наложенные  за  нарушения  

законов,  иных  нормативных правовых актов, содержащих нормы трудового 

права.  

Все персональные данные работник лично представляет работодателю. В 

некоторых случаях (или в ряде случаев) работодатель может получить 

персональные данные о работнике от третьей стороны, но только с 

предварительного письменного согласия самого работника. Например, запрос 

на прежнее место работы работника с целью выяснения его профессиональных 

качеств, запрос в учебное заведение о подлинности получения документа об 

образовании, запрос в медицинское учреждение о достоверности медицинского 

документа (справка из наркологического диспансера и др.) и т. д. 

При отказе работника относительно разрешения на получение о нем 

дополнительных сведений от третьих лиц работодатель вправе предупредить 

его о последствиях (например, отказ в приеме на работу). 
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Персональные данные субъектов персональных данных, обрабатываются в 

целях обеспечения кадровой работы, в том числе в целях содействия в 

прохождении гражданской службы, содействия в выполнении осуществляемой 

работы, формирования кадрового резерва гражданской службы, обучения и 

должностного роста.  

Постановлением Правительства Российской Федерации «О трудовых 

книжках» установлен Порядок хранения трудовых книжек65. При этом 

необходимо отметить, что в ст. 66 ТК РФ предусмотрен порядок ведения и 

хранения трудовых книжек. 

В трудовую книжку вносятся сведения о работнике: 

–  фамилия, имя, отчество, дата рождения, образование, специальность 

(должность), квалификация; 

–  сведения о выполняемой им работе: прием на работу, переводы и 

перемещения, увольнение; сведения о награждениях за успехи в работе в 

организации и др. В трудовую книжку не вносятся сведения о взысканиях, за 

исключением случаев, когда дисциплинарным взысканием является 

увольнение. 

В трудовую книжку по желанию работника отдельной строкой вносится 

запись о работе по совместительству, вписывается  по месту основной работы 

на основании документа, подтверждающего работу по совместительству. 

Записи о причинах прекращения трудового договора должны 

производиться в точном соответствии с формулировками Трудового кодекса 

РФ или иного федерального закона и со ссылками на соответствующие статьи, 

пункты ТК РФ или иного федерального закона. 

Конкретные обязанности по заполнению, хранению, выдаче трудовых 

книжек (дубликатов трудовых книжек), хранению личных дел работников, 

иных документов, отражающих персональные данные работников, возлагаются 

на работников кадровой службы или иных работников организации. 

При этом следует отметить, что работодатель обеспечивает хранение 

первичной учетной документации по учету труда и его оплаты в организации, к 

которой, в частности, относятся: 

–  документы по учету кадров – «Приказ (распоряжение) о приеме работника на 

работу», «Приказ (распоряжение) о приеме работников на работу». «Личная 

карточка работника», «Личная карточка государственного служащего», 

«Штатное расписание», «Учетная карточка научного, научно-педагогического 

работника». «Приказ (распоряжение) о предоставлении отпуска работнику», 

«График отпусков», «Приказ (распоряжение) о прекращении трудового 

договора с работником и др.»»; 

– документы по учету использования рабочего времени и расчетов с 

персоналом по оплате труда; 

                                           
65 Постановление Правительства Российской Федерации «О трудовых книжках» (вместе с «Правилами 

ведения и хранения трудовых книжек, изготовления бланков трудовой книжки и обеспечения ими 

работодателей»)» от 16.04.2003 // Российская газета. – 2003. – 22 апреля.  
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– «Табель учета использования рабочего времени и расчета заработной платы», 

«Расчетно-платежная ведомость», «Расчетная ведомость», «Платежная 

ведомость», «Лицевой счет», «Акт о приеме работ, выполняемых по трудовому 

договору (договору подряда)»» и др. 

Правовое урегулирование заработной платы и нормирования работы 

регламентированы положениями раздела 6 ТК РФ. Заработная оплата – это 

данное поощрение за работу, а кроме того выплаты компенсирующего и 

побудительного характера. Заработная  плата  зависит  от квалификации 

работника, сложности, количества, качества и условий выполняемой работы.  

Работодатель  обязан  выплачивать  сотрудникам  заработную  плату  

своевременно  и  в  полном объеме предусмотрена ТК РФ,  коллективными  

договорами,  правилами  внутреннего  трудового распорядка и трудовыми 

договорами, заключаемыми между нанимателем и сотрудником. А так же 

обеспечивать   равную  оплату  за  труд  равной ценности, закрепление  такой  

обязанности  обеспечивает  справедливость  системы  оплаты труда. 

 Статья 22 содержит основные   обязанности работодателя, среди которых 

и обязанность выплаты заработной платы. Статья 56 ТК РФ  определяет 

понятие трудового договора, в котором выплата заработной платы 

своевременно и в полном объеме  является  обязанностью  работодателя.  

Статья  136  ТК  РФ устанавливает обязательность выплаты заработной платы 

каждые полмесяца. 

В соответствии с Федеральным законом об информации, информатизации 

и защите информации «граждане имеют право на доступ к документированной 

информации о них, на уточнение этой информации в целях обеспечения ее 

полноты и достоверности, имеют право знать, кто и в каких целях использует 

или использовал эту информацию. Ограничение доступа граждан и 

организаций к информации о них возможно лишь на основаниях, 

предусмотренных федеральными законами (п. 1 ст. 14). В свою очередь, 

владелец документированной информации о гражданах обязан предоставить 

информацию бесплатно по требованию тех лиц, которых она касается. Отказ 

владельца информационных ресурсов субъекту в доступе к информации о нем 

может быть обжалован в судебном порядке (п. 4 ст. 14)». 

Согласно ст. 14 Федерального закона «О государственной гражданской 

службе Российской Федерации»66: 

– государственный служащий имеет право ознакомиться со всеми материалами 

своего личного дела, отзывами о своей деятельности и другими документами до 

внесения их в личное дело, приложить к делу свои объяснения;  

– требовать проведения служебного расследования для опровержения сведений, 

порочащих его честь и достоинство;  

– обращаться в соответствующие государственные органы или в суд для 

разрешения споров, связанных с государственной службой, и др. 

                                           
66 Федеральный закон от 27.07.2004 № 79–ФЗ «О государственной гражданской службе Российской 

Федерации» // Российская газета. – 2004. – 31 июля. 
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Застрахованный работник имеет право бесплатно получать один раз в год в 

органах Пенсионного фонда РФ по месту жительства или работы сведения, 

содержащиеся в его индивидуальном лицевом счете; у работодателя –  копию 

сведений о себе, представленных работодателем в Пенсионный фонд РФ для 

индивидуального (персонифицированного) учета67. 

В день увольнения застрахованного лица или в день прекращения договора 

гражданско-правового характера работодатель обязан передать 

застрахованному лицу сведения, представляемые им в орган Пенсионного 

фонда РФ. 

Застрахованным работникам, подавшим заявления о выходе на пенсию, 

работодатель обязан предоставить такие сведения в течение 10 календарных 

дней со дня подачи заявлений. 

Право на получение копий документов, связанных с работой, 

зафиксировано в ст. 62 Трудового кодекса. В частности, по письменному 

заявлению работника работодатель обязан не позже трех дней со дня подачи 

этого заявления выдать работнику копии документов, связанных с работой 

(копии приказа о приеме на работу, приказа об увольнении с работы; выписки 

из трудовой книжки; справки о заработной плате, периоде работы у данного 

работодателя и др.). Копии документов, связанных с работой, должны быть 

заверены надлежащим образом и предоставляться работнику безвозмездно. 

С каждой записью, вносимой на основании приказа (распоряжения) в 

трудовую книжку (вкладыш) работника о приеме на работу, переводах на 

другую постоянную работу и увольнении, работодатель обязан ознакомить 

владельца этой книжки (вкладыша) под расписку в личной карточке, где 

должна быть повторена точная запись из трудовой книжки (вкладыша). 

В случае выявления неправильной или неточной записи сведений такая 

запись исправляется тем работодателем, которым она была внесена. 

Администрация по новому месту работы должна оказать работнику в этом 

необходимую помощь. 

 Порядок хранения и использования персональных данных работников в 

организации устанавливается работодателем с соблюдением требований 

Трудового кодекса (ст. 87). 

Примером необходимости хранения персональных данных могут служить 

обстоятельства, связанные с несчастными случаями на производстве. При 

расследовании несчастного случая на производстве второй экземпляр акта о 

несчастном случае на производстве вместе с материалами его расследования в 

течение 45 лет хранится в организации по месту работы пострадавшего. Акты 

произвольной формы в отношении несчастных случаев работников, не 

связанных с производством, хранятся работодателем также в течение 45 лет    

(ст. 230 ТК РФ)68. 

                                           
67 Федеральный закон от 01.04.1996 № 27–ФЗ «Об индивидуальном (персонифицированном) учете в 

системе обязательного пенсионного страхования» // Российская газета. – 1996. – 10 апреля.  
68 Анисимов Л.Н. Трудовой договор – права и обязанности сторон: учебник / Л.Н.Анисимов. – М.: 

Деловой двор, 2009. –  288 с. 
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В целях обеспечения сохранности документов по личному составу 

увольняемых работников в результате образования, реорганизации и 

ликвидации юридических лиц, а также социальной защищенности граждан, 

выполняющих работу по договору, учредителям вновь образующихся 

коммерческих и некоммерческих организаций. Рекомендуется включать в свои 

учредительные документы правила учета и сохранности документов по 

личному составу, а также своевременной передаче их на государственное 

хранение при реорганизации или ликвидации юридического лица. 

Персональные данные не должны храниться дольше, чем это оправдано 

выполнением задач, для которых они собирались, или дольше, чем это 

требуется в интересах лиц, о которых собраны данные. 

2.2 Обеспечение режима конфиденциальности персональных данных 

В настоящее время многообразие сведений ограниченного доступа в 

широком смысле включает в себя  конфиденциальная информация. 

Ограничение к сведениям доступа – событие вовсе никак не новое для 

современного общества, безусловно, и для всего человечества в целом. 

Являясь элементом системы выживания, тайна сопровождала человека и 

человеческое общество в целом на всех этапах его развития. По мнению      

И.Л.Бачило, «в российской правовой науке пока нет единого понимания тайн и 

их места в правовой системе»69. 

Конституцией РФ провозглашено «право каждого на неприкосновенность 

частной жизни, личную и семейную тайну, тайну переписки, телефонных 

переговоров, почтовых, телеграфных и иных сообщений. Сбор, хранение, 

использование и распространение информации о частной жизни лица без его 

согласия не допускаются» (ст.23,п.1ст.24 Конституции РФ). 

В Трудовом кодексе РФ напрямую не предусмотрено право на 

неприкосновенность частной жизни, но поддерживается нормами гл. 14 

«Защита персональных данных работника». 

Согласно ч. 3 ст. 57 Трудового кодекса РФ «в трудовом договоре могут 

предусматриваться условия о неразглашении государственной, служебной, 

коммерческой и иной охраняемой законом тайны». 

 Справедливо отмечает в своей работе У.М. Станскова «очевидно, что на 

сегодняшний день следует вести речь не только о праве на неприкосновенности 

частной жизни, но и праве на защиту персональных данных и обеспечении их 

конфиденциальности. Частная жизнь рассматривается как та область 

жизнедеятельности человека, которая относится к отдельному лицу, касается 

только его и не подлежит контролю со стороны общества и государства, если 

она носит не противоправный характер»70. 

                                           
69 Бачило, И. Л. Информационное право –  актуальные проблемы теории и практики: учебник /  М.: 

Юрайт, 2009. – с. 453. 
70 Станскова, У.М. Обеспечение конфиденциальности как условие достойного труда работника / 

У.М.Станскова // Проблемы права. –  2014. – № 5 (48). –  с. 75-80. 
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В настоящий период законодатель установил содержание данных о 

частной жизни гражданина, отнеся к таковой данные о его происхождении, о 

месте его присутствия либо жительства, о личной и семейной жизни (ст. 152.2 

Гражданского кодекса РФ).  

 Конституционный Суд указал «что лишь само лицо вправе определить, 

какие именно сведения, имеющие отношение к его частной жизни, должны 

оставаться в тайне. Сведения о частной жизни составляют личную и семейную 

тайны индивида. Личная тайна касается конкретного индивида, а семейную 

тайну составляют сведения, которые касаются семьи и скрываются от 

посторонних, в том числе тайна усыновления, отцовства, наследственного 

заболевания».  

В отличие от начальной редакции ст. 86 ТК РФ, предусматривающей 

запрет на обрабатывание данных о личной жизни сотрудника без его согласия, 

последняя редакция применяет термин «специальные категории персональных 

данных», что ставит вопрос о соотношении таковых с информацией о 

личной жизни сотрудника.  

В этой связи, применительно к ст. 87 ТК РФ, следует включать в трудовые 

договоры с соответствующими работниками условия о неразглашении 

конфиденциальной информации о персональных данных работников, связанной 

с выполнением ими своих должностных обязанностей. 

Нельзя, не согласится, с тонким высказыванием У.М.Стансковой 

Федеральный закон о персональных данных п. 1 ст. 10, устанавливает особые 

категории персональных данных путем «казуистического перечисления, без 

выделения их признаков, отнеся к ним данные, касающиеся расовой, 

национальной принадлежности, политических  взглядов,  религиозных или 

философских убеждений, состояния здоровья, интимной жизни»71.  

В п. 3 ст. 10 закона о персональных данных отдельно обозначены 

«сведения о судимости», при этом данные сведения прямо не названы как 

специальные категории. Тем не менее обозначение на них в ст. 10 данного 

закона, а кроме того в ст. 6 Конвенции Совета Европы «О защите физических 

лиц при автоматизированной обработке персональных данных» предполагает 

отнесение информации о судимости к особым категориям персональных 

данных. В соответствии с этим, особые группы персональных данных содержат 

в себе данные о личной жизни. При этом подобные данные считаются 

конфиденциальными, в случае если самим субъектом они не сформированы 

общедоступными либо их доступность никак не следует из условий 

федерального закона.  

Данное высказывание, дает возможность установить специальные 

категории персональных данных. Равно как данные о личной жизни лица, 

затрагивающие его расовой, национальной принадлежности, политических 

представлений, религиозных или философских убеждений, состояния здоровья, 

интимной жизни, факта уголовного преследования и судимости. В отношении 
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каковых вводится порядок конфиденциальности, получение и обработка 

которых не допускается, за исключением случаев, предусмотренных 

федеральным законом. 

Не вызывает сомнения утверждение У.М.Стансковой о том, что, 

«обеспечение конфиденциальности специальных категорий персональных 

данных работника позволяет сохранить определенную область его частной 

жизни недоступной посторонним лицам и работодателю. Впоследствии данное 

право обеспечивает создание достойных условий труда для работников, 

отсутствие дискриминации на основании полученных сведений. Обеспечение 

конфиденциальности информации о частной жизни работника обеспечивает его 

безопасность и защищенность от работодателя. А именно достижение такого 

состояния оценивается как достойный труд»72. 

В соответствии с трудовым законодательством (пп. 2.3) дает право 

работодателю обрабатывать специальные категории данных ч.2 ст. 10 закона       

№ 152–ФЗ. Получать и обрабатывать специальные категории персональных 

данных запрещается работодателю п. 4 ст. 86 ТК РФ, за исключением случаев, 

предусмотренных ТК РФ и иными федеральными законами. 

Ст. 7 Федерального  закона от 25.07.2011 № 261–ФЗ «О внесении 

изменений в Федеральный закон «О персональных данных»» прямо относит 

персональные данные к разновидности информации ограниченного доступа (ст. 

9 Закона об информации)73.  

Учитывая многообразие существующих правовых режимов информации 

ограниченного доступа, сведения, являющиеся персональными данными, могут 

одновременно подпадать под действие иного режима информации 

ограниченного доступа, например, являться коммерческой, врачебной или 

банковской тайной.  

При этом Закон о персональных данных не дает никаких ориентиров 

относительно разрешения возможных коллизий между такими правовыми 

режимами (за исключением режима государственной тайны, отношения, по 

обработке которой выведены за рамки законодательства о персональных 

данных). Представляется, что в таком случае оператору целесообразно 

действовать согласно наиболее рестриктивному правовому режиму74.  

Так, например, в отношении базы данных клиентов оператора, содержащей 

персональные данные, им может быть установлен режим коммерческой тайны. 

При этом в соответствии с Федеральным законом от 29 июля 2004 г. № 98–ФЗ 

«О коммерческой тайне» оператору как обладателю такой информации 
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принадлежит достаточно широкий круг правомочий по определению ее режима 

и судьбы75.  

В данном случае оператор может распоряжаться информацией, 

составляющей коммерческую тайну, только с соблюдением ограничений, 

предусмотренных законодательством о персональных данных. У него нет 

возможности «обойти» данные ограничения посредством установления по 

собственной инициативе альтернативного, более либерального правового 

режима. Если же, к примеру, информация, составляющая персональные 

данные, одновременно является банковской тайной и в отношении ее 

обработки и защиты установлены дополнительные требования, например в 

части идентификации ее субъектов, то представляется, что такие требования 

должны применяться в совокупности с положениями законодательства о 

персональных данных, а в случае коллизий иметь приоритет. 

В сфере государственных закупок при оценке законности требований о 

предоставлении персональных данных в различных правоотношениях, большое 

значение может иметь положение статьи 7 № 261–ФЗ «О внесении изменений в 

Федеральный закон «О персональных данных»». 

 Таким образом, зачастую для подтверждения наличия квалификации или 

же трудовых ресурсов заказчики спрашивают с участников закупок 

предоставить в распоряжение копии трудовых соглашений, трудовых книжек 

сотрудников, приказов о приеме на работу, а также копии дипломов о 

профессиональном образовании сотрудников. Вследствие того что указанная 

информация считаются персональными данными, касательно которых оператор 

должен соблюдать условие конфиденциальности, надлежащие условия не 

соответствуют положениям законодательства.  

Со вступлением в силу новой редакции от  1 сентября 2011 г., № 261–ФЗ 

«О внесении изменений в Федеральный закон «О персональных данных» в 

отношении общедоступных, а также обезличенных данных, данная статья 

исключила указание на возможность несоблюдения режима 

конфиденциальности. Принимая во внимание, что обезличенные данные в 

большинстве своем сохраняют идентификационный потенциал, могут 

относиться к «косвенно определяемому» лицу, а также имеют потенциал 

технологий «больших данных», позволяющих без особого труда осуществлять 

деобезличивание данных, такой подход представляется логичным. Что же 

касается общедоступных данных, то, с одной стороны, такой статус 

сохраняется за ними до соответствующего волеизъявления субъекта (ч. 2 ст. 8 

Закона о персональных данных), а с другой – возможность обработки 

общедоступных данных без согласия субъекта не носит безграничный характер 

и должна осуществляться в соответствии с принципами обработки 

персональных данных. 

                                           
75 Федеральный закон от 29.07.2004 № 98–ФЗ «О коммерческой тайне» /  Российская газета. – 2004. –

05августа.  
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В соответствии с российским законодательством необходимость защиты 

жизни и здоровья работника и других лиц предполагает прохождение 

обязательных медицинских осмотров по нормам ст. 69 и 213 ТК РФ. Согласие 

работника на медицинский осмотр выражается в самом факте поступления на 

работу, предусматривающую  его  прохождение.  Смысл законодательства 

позволяет сформулировать следующее правило обработки специальных 

категорий персональных данных о  состоянии здоровья работника:  

– прохождение обязательных медицинских осмотров не предполагает 

получение работодателем сведений о состоянии здоровья работника (так как 

нарушается врачебная тайна);  

–    осуществляется только подтверждение факта отсутствия противопоказаний 

для выполнения работы. Получение работодателем сведений о состоянии 

здоровья без согласия работника невозможно как при трудоустройстве, так и в 

период трудовых отношений. То же самое касается сведений об инвалидности, 

что подтверждается случаями из судебной практики. Так, суд отказал в 

удовлетворении иска работодателя об обязании ФГУ «Главное бюро медико-

социальной экспертизы по Магаданской области» предоставить сведения об 

инвалидности работника истца. Так как гражданин, признанный инвалидом, 

самостоятельно решает вопрос о предоставлении работодателю 

индивидуальной программы реабилитации. 

Конфиденциальность информации о состоянии здоровья обеспечивается 

указанием в листке временной нетрудоспособности вместо конкретного 

диагноза двузначного кода в строке «причина нетрудоспособности». 

Использованием специальных печатей или штампов без определения профиля 

организации, по согласованию с гражданином могут быть указаны должности 

врачей общего профиля. 

Анализ действующего законодательства позволяет сделать вывод о том, 

что получение работодателем сведений о состоянии здоровья возможно только 

в двух случаях: а) работник сообщил их работодателю для получения каких-

либо льгот и гарантий; б) состояние здоровья работника ухудшилось на 

рабочем месте либо на рабочем месте выявили противопоказания для 

выполнения работы. В последней ситуации обработка полученных сведений 

допускается без согласия работника, но только для защиты жизни и здоровья 

субъекта и защиты жизненно важных интересов других лиц, если получить 

согласие невозможно (пп. 3 ч. 2 ст. 10 Закона № 15 –ФЗ). 

В иных случаях обработка сведений о состоянии здоровья работника и 

членов его семьи допускается только с согласия или по заявлению работника в 

целях предоставления гарантий, предусмотренных законодательством. Цель их 

обработки: выявление противопоказаний для выполнения работы; защита 

жизни и здоровья других лиц; предоставление льгот и гарантий работнику. 

На первый взгляд несколько иначе обстоит дело с информацией о 

судимости, которая как последствие осуждения и назначения наказания должна 

быть  публичной.  Однако  действия,  направленные  на  совершение  

преступления являются внутренним выбором субъекта, а значит, относятся к 
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его частной жизни. В  п.  1  ст.  10  Закона  №  152–ФЗ  сведения  о  судимости  

прямо  не  названы  как специальные  категории,  но  на  возможность  их  

обработки  указано  в  п.  3  этой статьи. Из чего следует, что такие сведения 

относятся к специальным категориям. И.Н. Басаргин «рассматривает сведения о 

наличии судимости как тесно связанные с публичной сферой и подлежащее 

передаче работодателю по его требованию»76.   

Аргументировано обосновывает свою позицию У.М.Станскова, «в 

качестве необходимого условия обработки информации о судимости выступает 

относимость сведений к вопросу о возможности выполнения трудовой функции 

работником. В силу федерального закона, предусматривающего запрет на 

допуск к работе лиц, имеющих, имевших судимость, подвергающихся или 

подвергавшихся уголовному преследованию, запрет на осуществление 

определенной деятельности (ст. 65, 331, 351.1, п. 4, 8, 9 ч. 1 ст. 83 и п. 11 ст. 77 

ТК РФ). При этом получение работодателем подобного рода информации от  

третьих лиц невозможно, так как ее получение зависит от волеизъявления 

работника (кроме сведений о дисквалификации)»77. 

Работодателю  могут  потребоваться  сведения  о  членстве  работника  в 

представительном органе работников. В силу п. 5 ст. 86 ТК РФ и ст. 10 закона 

№ 152–ФЗ работодатель не вправе получать и обрабатывать сведения о 

профсоюзной деятельности работника, за исключением их обработки в 

соответствии с трудовым законодательством. В ТК РФ буквально не 

определены обозначенные случаи. Такая необходимость вытекает из существа 

обязанностей, предусмотренных ст. 82, 373–376 ТК РФ. Сокрытие работником 

членства в профсоюзе, факта руководства выборным коллегиальным органом 

первичной профсоюзной организации расценивается как злоупотребление 

правом. 

Вывод по разделу 2 

По сути, каждое публичное лицо, стремительно участвующее в публичной 

жизни, обязано быть готово к тому, что детали его индивидуальной жизни 

станут предметом внимания со стороны общественности и обусловлен данный 

интерес никак не любопытством, а рвением убедиться, то что тот, кто именно 

берет на себя решимость осуществлять заключения и выступать от имени 

народа, непосредственно считается его достойным представителем. По этой 

причине неполный отказ от конфиденциальности личной жизни и личных 

сведений этих лиц считается составляющей их профессии. Очевидно, то, что в 

законные рамки нельзя заключить данный процесс целиком. Но с поддержкой 

закона возможно и необходимо определять единые основы как защиты 

конфиденциальности персональных данных индивидуума, таким образом, и 

необходимые, диктуемые социальными увлечениями изъятия из этих правил. 

Эта вопрос считается, безусловно, одной из наиболее интересных и важных в 

                                           
76 Басаргин, И.Н. Личные неимущественные права в трудовом правоотношении: автореферат дис. … 

канд. юрид. наук / И.Н.Басаргин. –  Екатеринбург. – 2002. 
77 Станскова, У.М. Обеспечение конфиденциальности как условие достойного труда работника / 

У.М.Станскова // Проблемы права. –  2014. – № 5 (48). –  с. 75 – 80. 
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российской правовой практике и имеет необходимость в последующей 

теоретической и фактической разработке. 

Заключая вышеупомянутое, необходимо выделить, то, что в целом Закон о 

персональных данных определил только ключевые условия к системе 

обеспечения конфиденциальности личных данных. Но определенные значимые 

проблемы, непосредственно сопряженные с предоставлением 

конфиденциальности персональных данных, сохранились неразрешенными. К 

ним причисляется проблема повторного применения личных данных, вопрос 

использования идентификаторов, вопрос о правилах деятельность замкнутых 

информационных систем, вопрос об организационных основах работы 

операторов. В определенном регулировании по-прежнему имеет необходимость 

вопрос предоставления конфиденциальности в условиях независимости СМИ. 

Таким образом, исходя из всего сказанного и проанализировав ситуацию, 

можно сделать следующие умозаключения, что сбор определенной 

информации о работнике считается обязанностью работодателя, по этой 

причине при устройстве в компанию, сотрудник обязан это строго понимать. 

Работник не только обязан предоставлять сведения о себе, но и имеет право 

получать достоверную информацию об условиях труда и о требованиях охраны 

труда на рабочем месте. Несмотря на то, то, что защита личных данных 

сотрудника от их незаконного использования либо утраты возложена на 

работодателя, сотрудники и их представители участвуют в формировании 

системы защиты персональных данных. Работник берет на себя обязанность 

исполнения трудовой функции, за плату с выполнением правил внутреннего 

трудового распорядка, а работодатель обязуется гарантировано обеспечить 

необходимые условия труда и его оплату. 
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3.   ПРОБЛЕМЫ ПРИМЕНЕНИЯ ЮРИДИЧЕСКОЙ 

ОТВЕТСТВЕННОСТИ  ЗА НАРУШЕНИЯ ЗАКОНОДАТЕЛЬСТВА 

О ПЕРСОНАЛЬНЫХ ДАННЫХ В  ТРУДОВЫХ ОТНОШЕНИЯХ 

Составной частью большинства правоотношений является юридическая 

ответственность78. Право на обработку персональных данных работника и их 

защиту, согласно ст. 90 ТК РФ и Закону о персональных данных, 

обеспечивается установлением юридической ответственности лиц за 

нарушение норм, регулирующих обработку и защиту персональных данных 

работника. 

Таблица 1 – Юридическая ответственность лиц за нарушение норм 

Юридическая ответственность нормы 

дисциплинарной и материальной в порядке, установленном трудовым 

законодательством 

гражданско-правовой по нормам ГК РФ 

административной нормам КоАП РФ3 

уголовной в соответствии с УК РФ. 

Источник: Гражданский кодекс Российской Федерации от 30.11.1994№ 51–

ФЗ (с изменениями и дополнениями). –  СПС «Консультант плюс». 

Источник: Кодекс Российской Федерации об административных 

правонарушениях от 30 декабря 2001 г. № 195–ФЗ (с изменениями и 

дополнениями). – СПС «Консультант плюс». 

Источник: Уголовный кодекс Российской Федерации от 13.06.1996 № 63–

ФЗ (с изменениями и дополнениями) –  СПС «Консультант плюс». 

Дисциплинарная ответственность – это самостоятельный вид юридической 

ответственности. Предусмотренная нормами трудового права, обязанность 

работника понести наказание, за виновное, противоправное неисполнение 

своих трудовых обязанностей79.   

Основанием для применения дисциплинарной ответственности в трудовых 

отношениях, как и в служебных, выступает совершение работником 

дисциплинарного проступка, т.е. виновного неисполнения или ненадлежащего 

исполнения трудовых (служебных) обязанностей. 

 В случае совершения деяния, не являющегося общественно опасным  и не 

причиняющего существенного вреда, применяются меры дисциплинарной 

ответственности. В соответствии с законодательством могут быть применены 

другие меры юридической ответственности, если же совершенное деяние 

повлекло за собой существенный материальный вред, и общественно опасные 

последствия. Порядок обработки персональных данных государственных 

                                           
78 Райзберг, Б.А. Современный экономический словарь: учебник / Б.А. Райзберг, Л.Ш. Лозовский,    

Е.Б.Стародубцева. – 6-е изд., перераб. и доп. – М.: ИНФРА-М, 2019. – 512 с. 
79 Юридический энциклопедический словарь: учебник / М.О. Буянова и др.; отв.ред. М.Н. Марченко. –  

М.: ТК Велби, Изд-во Проспект, 2008. –   178 с.     
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служащих регулируется гл.7 Федерального закона «О государственной 

гражданской службе»80. 

Недостаток конкретизации субъекта нарушения в отмеченных статьях дает 

возможность сделать вывод о возможности привлечения к ответственности в 

любом определенном случае равно как сотрудника в случае нарушений, 

затрагивающих личных сведений других сотрудников, таким образом, и 

работодателя в случае нарушения прав на защиту личных сведений 

сотрудников.  

Регулируются меры дисциплинарной ответственности ст. 192 ТК РФ. Со 

стороны работодателя за дисциплинарный проступок могут быть применены 

определенные дисциплинарные взыскания. Из которых можно выделить: 

– замечание; 

– выговор; 

– увольнение по соответствующим основаниям.  

Взыскания, которые могут быть наложены на большинство, сотрудников 

определены Трудовым кодексом РФ. В этом случае иметь место будет  общая 

дисциплинарная ответственность. Должны быть соблюдены правила, 

изложенные в ст. 193 ТК РФ в случае привлечения работника к 

дисциплинарной ответственности. В свою очередь, может применяться в 

отношении отдельных групп работников, специальная дисциплинарная 

ответственность, её образуют взыскания, предусмотренные федеральными 

законами, уставами и положениями о дисциплине (ч. 2 ст. 192 ТК РФ)81. 

Серьезным нарушением, для работодателя может стать разглашение 

персональных данных которое является причиной больших проблем: потеря 

деловых партнеров недовольство клиентов, испорченная репутация. Такой 

инструмент реагирования, законодатель предоставляет работодателю как право 

расторжения трудового договора. 

Работника можно привлечь к дисциплинарной ответственности, если он 

виноват в неисполнении (ненадлежащем исполнении) своих трудовых 

обязанностей по обработке персональных данных (ч. 1 ст. 192 ТК РФ). 

Например, такое возможно, если работник отдела кадров разгласит 

персональные данные других лиц, которые стали ему известны в связи с 

исполнением своих трудовых обязанностей и которые он обязался не 

разглашать. 

Такие действия могут быть признаны однократным грубым нарушением 

работником трудовых обязанностей. И в этом случае работодатель вправе 

применить к нему дисциплинарное взыскание вплоть до увольнения по пп. «в» 

п. 6 ч. 1 ст. 81 ТК РФ.  

Нельзя,  уволить по этому основанию беременную женщину, работника, 

который находится в отпуске (больничном), а также несовершеннолетнего, 

                                           
80 Федеральный закон от 27.07.2004 № 79–ФЗ «О государственной гражданской службе Российской 

Федерации» // Российская газета. – 2004. – 31 июля.  
81 Актуальные проблемы трудового права: учебник для магистров / М.И. Акатнова, А.А. Андреев, 

Э.Н.Бондаренко и др.; отв. ред. Н.Л. Лютов. М.: Проспект, 2017. – 178 – 179 с. 



 

48 

 

если нет на это согласия трудинспекции и комиссии по делам 

несовершеннолетних и защите их прав (пп. «в» п. 6 ч. 1, ч. 6 ст. 81, ч. 1 ст. 261, 

ст. 269 ТК РФ). 

Трудовой договор, может быть, расторгнут работодателем положением 

подпункта «в» пункта 6 части 1 ст. 81 ТК РФ, в случае однократного грубого 

нарушения работником трудовых обязанностей, в том числе, разглашении 

охраняемой законом тайны «ставшей известной работнику в связи с 

исполнением им трудовых обязанностей, в том числе разглашения 

персональных данных другого работника». 

Согласно Постановлению Пленума Верховного Суда РФ №  2 2004 года «О 

применении судами Российской Федерации Трудового кодекса Российской 

Федерации»82, в случае оспаривания работником увольнения по подпункту «в» 

п. 6 ч. 1 ст. 81 ТК РФ работодатель обязан представить доказательства. 

Свидетельствующие о том, что сведения, которые работник разгласил, в 

соответствии с действующим законодательством относятся к государственной, 

служебной, коммерческой или иной охраняемой законом тайне, либо к 

персональным данным другого работника, эти сведения стали известны 

работнику в связи с исполнением им трудовых обязанностей, и он обязывался 

не разглашать такие сведения (п.43). 

Приведем пример судебной практики: «Истица была принята на работу к 

ответчику, впоследствии была уволена с занимаемой должности за разглашение 

охраняемой законом тайны, ставшей известной работнику в связи с 

исполнением им трудовых обязанностей, в том числе разглашение 

персональных данных другого работника. Истица указывает, что не разглашала 

персональные данные других работников, в связи, с чем считает увольнение 

незаконным»83. 

В период служебной проверки подобная обязанность налагает особую 

ответственность на работодателя: он обязан определить все без исключения 

имеющие значение для выбора верной линии поведения, факты.  

Работодатель как обладатель информации, обязан позаботиться заранее в 

определенных ситуациях, о недопущении несанкционированного доступа к 

информации. В связи с развитием информационных технологий и 

распространением использования в трудовой деятельности сети «Интернет» 

судебной практикой было выработано данное положение: в Постановление 

Конституционного Суда РФ, по делу от 26.10.2017 № 25–П.  

«Истец А.И. Сушков систематически направлял с корпоративного адреса 

электронной почты на свой адрес электронной почты конфиденциальную 

информацию, включая персональные данные работников. За что, после 

служебной проверки, был уволен на основании пп. «в» п.6 ч. 1 ст. 81 ТК РФ». В 

                                           
82 Постановление Пленума Верховного Суда РФ от 17.03.2004 № 2 «О применении судами Российской 

Федерации Трудового кодекса Российской Федерации». – СПС «Консультант плюс». 
83 Апелляционное определение Московского городского суда от 20.11.2018 по делу № 33–44167/2018. –  

СПС «Консультант плюс». 
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этом случае, образовался вопрос, считается ли почтовый сервер, на который 

поступали письма истца, третьим лицом. 

 В данном случае, имело влияние на практику трудовых правоотношений, 

установление понятия «обладатель информации», закрепленного в ФЗ «Об 

информации, информационных технологиях и о защите информации».  

КС РФ пришёл к выводу, что закрепленное понятие позволяет 

«рассматривать как нарушение прав и законных интересов обладателя 

информации действия гражданина. Реализовавшего – несмотря на 

определенному законными, актами передачу данных с адреса электронной 

почты, регулируемой обладателем данных, в индивидуальный адрес 

электронной почты».  Суд особо подчеркнул, что такое положение действует, 

«если обладатель информации принял все необходимые меры, исключающие 

несанкционированный доступ к этой информации третьих лиц»84. 

Встречаются случаи в судебной практике, когда работодатель не может 

доказать нарушения со стороны работников. Так, в определении 

Краснодарского краевого суда указано, что работник должен быть 

восстановлен на работе с выплатой соответствующих компенсаций, так как 

ответчиком-работодателем не были представлены надлежащие доказательства 

разглашения истцом персональных данных бывшего военнослужащего85.  

В случае разглашения персональных данных работников, клиентов фирм 

чаще всего, процесс доказывания осложняется тем, что невозможно 

доподлинно установить, какой именно работник разгласил персональные 

данные.  

В настоящий период существуют обстоятельства, имеющие юридическое 

значение при увольнении работника по подп. «в» п. 6 ч. 1 ст. 81 ТК РФ: 

–   наличие обязательств работника перед работодателем за разглашение тайны; 

–   получение информации в связи с исполнением им трудовых обязанностей; 

– наличие установленного режима тайны в отношении разглашенной 

информации; 

–  принятие работодателем мер к защите конфиденциальной информации86. 

Прекращение трудового договора по подп. «в» п. 6 ч. 1 ст. 81 не может 

быть признано правомерным при отсутствии хотя бы одного из названных 

условий 87.  

При этом, как отмечает в своей работе В. Алистархов «для увольнения по 

рассматриваемому основанию работодателю не обязательно доказывать 

                                           
84 Постановление Конституционного Суда РФ от 26.10.2017 № 25–П «По делу о проверке 

конституционности пункта 5 статьи 2 Федерального закона «Об информации, информационных технологиях и 

о защите информации» в связи с жалобой гражданина А.И. Сушкова»». – СПС «Консультант плюс». 
85 Кассационное определении Краснодарского краевого суда от 16.02.2012 по делу № 33–3862/12. –  СПС 

«Консультант плюс». 
86 Ломакина, Л.А. Споры, связанные с увольнением за разглашение коммерческой и иной тайны // 

Комментарий судебной практики / под ред. К.Б. Ярошенко. М.: КОНТРАКТ. – 2014. – Вып. 19. – с. 125 – 132. 
87 Комментарий к Трудовому кодексу Российской Федерации (краткий, постатейный) / И.Я. Белицкая, 

А.Ф. Нуртдинова, Ю.П. Орловский и др.; отв. ред. Ю.П. Орловский. 3-е изд. М.: КОНТРАКТ, 2017. – 608 с. 
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причиненный ему ущерб»88. Отсутствие ущерба работодателю в случае 

увольнения, равно как и наличие указанных выше обстоятельств по-разному 

оценивает судебная практика.  

Так же, имеет значение тяжесть совершенного поступка и обстоятельства, 

в процессе принятия решения, в которых деяние было совершено. Так, Истица 

С. обратилась в суд с иском о восстановлении на работе в должности 

менеджера отдела продаж банка, откуда была уволена по подп. «в» п. 6 ч. 1 ст. 

81 ТК РФ за разглашение охраняемой тайны. Работодатель счел, что она 

нарушила запрет на разглашение данных о четырех клиентах и условиях 

заключенных ими контрактов, представленных ею в прокуратуру для 

восстановления на работу (истицей были приложены копии договоров как 

доказательства нахождения её на рабочем месте). Суд указал, что фактические 

обстоятельства дела указывают на наличие у истицы единственной цели – 

восстановить свои права без нанесения вредных последствий. Кроме того, иных  

способов восстановления на работу кроме как представить доказательства для 

вынесения законного и обоснованного решения, у неё не было. В связи с этим, 

увольнение было признанно незаконным, так как не были учтены 

обстоятельства предоставления истицей информации третьим лицам89. 

Признание и защита различных форм собственности в Российской 

Федерации на конституционном уровне установлены ч. 2 ст. 8 Конституции 

РФ, их защита регулируют имущественную ответственность, реализуется через 

действие ряда норм. В рамках трудовых отношений, так и из гражданско-

правовых отношений возникает, данный вид ответственности. 

Имущественную ответственность, возникающую в рамках трудового 

правоотношения, принято называть материальной ответственностью90. 

Первоначально данный вид ответственности развивался в рамках гражданско-

правовых правоотношений, в дальнейшем, с появлением трудового права, по 

утверждению П.Р. Стависского, «произошла «специализация» материальной 

ответственности в трудовом праве, и она приобрела специфическую 

трудоправовую природу»91. 

В соответствии со ст. 232 ТК РФ, материальная ответственность – это 

обязанность стороны трудового договора возместить виновно причиненный 

другой стороне ущерб. Под ущербом понимается утрата или повреждение 

имущества и затраты на его восстановление (ч.2 ст. 15 ГК РФ). 

Работодатель  или  их представители,  допустившие  задержку  выплаты  

работнику заработной платы, согласно  статье  142  ТК  РФ  несут 

предусмотренную законом ответственность. Так, в случае задержки выплаты  

                                           
88 Алистархов, В. Выбор вида наказания работнику за разглашение сведений с ограниченным доступом / 

В. Алистархов // Трудовое право. –  2014. –  № 9. –  с. 37 - 48. 
89 Определение судебной коллегии по гражданским делам Омского областного суда от 16 декабря 2009 г. 

по делу № 33–6017/200. – СПС «Консультант плюс». 
90 Ситникова, Е.Г., Сенаторова, Н.В. Материальная ответственность работодателя и работника: ошибки, 

рекомендации, судебная практика. М.: Российской газеты. –  2015. –  Вып. 18. –  176 с. 
91 Лушников, А.М. Курс трудового права: учебник / А.М. Лушников, М.В.Лушникова.// в 2 т. Т. 2. – М.: 

Статут, 2009. –  724 с. 
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заработной  платы  на  срок  более  15  дней  работник  имеет  право  

приостановить работу,  известив  об  этом  работодателя  в  письменной  форме.  

Никто  не  может  заставить работника  трудиться  бесплатно,  поэтому  

работник  имеет  право  приостановить  работу  на весь период задержки  до 

выплаты задержанной суммы. 

При  нарушении  работодателем  установленного  срока  выплаты  

заработной  платы, оплаты  отпуска,  выплат  при  увольнении  и  других  

выплат,  причитающихся  работнику, работодатель  обязан  выплатить  их  с  

уплатой  процентов  (денежной  компенсации). 

На практике наиболее часто встречающиеся случаи нарушения права 

работника на труд, приведены в статье 234 ТК РФ в соответствии, с которыми 

наступает  ответственность работодателей.  Работодатель  обязан  возместить  

ущерб,  причиненный  работнику,  а  также  компенсировать  моральный  вред, 

причиненный неправомерным  действием  или  бездействием   в  связи  с 

исполнением  им  своих  трудовых  обязанностей (комментарий к ст.234–237 

ТК РФ).  

Согласно ст. 234 ТК РФ, во  всех случаях  незаконного  лишения 

возможности  трудиться, работодатель  обязан возместить  работнику  не  

полученный  им  заработок.   Данная  обязанность, наступает, если заработок не 

получен в результате:  

–  незаконного  увольнения, отстранения, перевода  на другую  работу (ст.72  и  

73  ТК  РФ), является  нарушением правил, предусмотренных ст. 76 ТК РФ. 

Соблюдением  или  несоблюдением  общих  и  особых  норм  об  основаниях  и 

порядке расторжения трудового договор, а так же увольнения  работника 

определяются  ст. 77–84, 261, 269, 372 ТК РФ;  

– отказа  работодателя  от  исполнения  или  несвоевременного  исполнения  

решения органа по рассмотрению трудовых споров или государственного 

правового инспектора труда о  восстановлении  работника  на  прежней  работе.  

Решения  органов  по  рассмотрению трудовых  споров  (КТС,  суда)  

обязательны  для  исполнения  (ст. 389–396  ТК  РФ); 

– при  осуществлении  надзорной  и  контрольной деятельности  

Государственные инспекторы  труда имеют  право  предъявлять  работодателям  

и  их  представителям  обязательные для исполнения предписания об 

устранении нарушений трудового законодательства, привлечении  виновных  в  

указанных  нарушениях  к дисциплинарной  ответственности  или  об  

отстранении  их  от  должности  в  установленном порядке (ст. 357 ТК РФ);  

–  задержки работодателем выдачи работнику трудовой книжки, внесения в 

трудовую книжку не правильной, или не соответствующей законодательству 

формулировки причины увольнения  работника. Когда  в  трудовую  книжку 

вносятся  неправильные  или  не  соответствующие  закону  формулировки  

увольнения возникший материальный вред также подлежит возмещению. 

Материальная ответственность работодателя  возникает  также  в  случае  

неправомерного  отказа  работодателя  в  приеме  на работу, как и  в случаях 

проявления дискриминации к работнику.  
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За причиненный ущерб, имуществу  работника согласно статье 235 ТК РФ 

работодатель в полном объеме несет ответственность, а так же отвечает  за  

сохранность имущества, инструмента,  оснастки,  механизмов,  имущества, 

используемых в интересах работодателя, переданных ему в пользование. 

Которое  должно  находиться  в  специально  предназначенных  для  его 

хранения  местах  в  тех  случаях,  когда  работник,  например,  работает  в  

спецодежде,  либо сохранность  верхней  одежды. 

В ст. 241, 242 ТК РФ установлена Материальная ответственность 

работника. В действующем законодательстве на сегодняшний день 

предусмотрено два вида материальной ответственности. 

 1. Полная – обязанность работника возместить работодателю прямой 

действенный ущерб в полном размере; 

 2. Ограниченная – данная мера призвана защитить интересы организации 

с целью предотвращения хищений и потерь имущества по причине 

небрежности или неосторожности92.  

Ограниченный перечень случаев, в которых работник возмещает ущерб в 

полном размере, законодательством определен  в статье 243 ТК РФ. 

Установлено, что работодатель должен проверить, возможно, ли привлечение 

работника к полной материальной ответственности при выявлении 

обстоятельств нанесения ущерба. В случае если подобные причины 

отсутствуют, в таком случае сотрудник способен компенсировать вред только 

лишь в пределах собственного среднего ежемесячного оклада – т.е. быть 

привлеченным к ограниченной материальной ответственности. 

Материальная ответственность в целом, предусмотрена как для работника, 

так и работодателя, однако «договорная ответственность работодателя перед 

работником не может быть ниже, а работника перед работодателем  выше, чем 

это предусмотрено ТК РФ или иными федеральными законами. Прежде всего, 

ТК РФ, в отношении работника, от необоснованного возложения на него 

материальной ответственности выполняет защитные функции»93. 

В случае, когда работодателю причинен прямой действительный ущерб 

наступает материальная ответственность работника (ст. 238 ТК РФ). Согласно 

п. 7 ч. 1 ст. 243 ТК РФ, материальная ответственность на работника возлагается 

в полном размере причиненного ущерба, в случае разглашения сведений, 

составляющих охраняемую законом тайну. Факт разглашения работником 

охраняемой законом тайны, является,  основным условием, позволяющим 

привлечь работника к полной материальной ответственности по 

анализируемому основанию. Является открытым перечень охраняемой законом 

тайны и в него включаются, в том числе персональные данные работника94.  

                                           
92 Абаев, Ф.А. Правовое регулирование отношений по защите персональных данных работника в 

трудовом праве: дисс ... к.ю.н / Ф.А.Абаев – .: М, 2005. – 172 с. 
93 Научно-практический комментарий к Трудовому кодексу Российской Федерации (постатейный) / О.Н. 

Волкова, В.Л. Гейхман, И.К. Дмитриева и др.; отв. ред. В.Л. Гейхман. – М.: Юрайт, 2012. –  582 с. 
94 Ищейнов, В.Я. Ответственность за разглашение документов, содержащих конфиденциальную 

информацию / В.Я.Ищейнов // Делопроизводство. –  2012. –  № 4. – с. 101 - 105. 
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За разглашение персональных данных работника действующие 

федеральные законы, в том числе, ФЗ «О персональных данных» не 

предусматривают специальные случаи полной материальной ответственности. 

По мнению Г.П. Азарова это значит, что «привлечение к материальной 

ответственности возможно только на общих основаниях, установленных 

Трудовым  кодексом РФ». К таким условиям кодекс относит: 

– подтвержденный прямой действительный ущерб; 

– вина работника; 

– установленный факт совершения работником неправомерных действий или 

бездействий; 

– причинно-следственная связь между действиями работника и причиненным 

ущербом.  

При этом не потребуется какого-либо официального доказательства 

разглашения, равно как, к примеру, судебного постановления, распоряжения 

либо другого важного документа. Однако данное никак не избавляет 

работодателя от обязанности обосновать, то, что вред образовался 

непосредственно в связи с разглашением сотрудником охраняемой 

законодательством тайны. 

Причиненный работодателю  ущерб, при материальной ответственности за 

нарушение норм о защите персональных данных, может выражаться в 

материально-денежных расходах, которые понесет работодатель95. От 

возмещения ущерба как полностью, так и частично, работодатель может 

отказаться,  исходя из конкретной сложившейся ситуации. Независимо от 

привлечения работника к дисциплинарной, административной или уголовной 

ответственности производится возмещение ущерба (ч.6 ст.248 ТК РФ).  

Орган по рассмотрению трудовых споров, может вмешаться, в процесс 

установления размера материальной ответственности работника который имеет 

право снизить размер взыскания, за исключением случаев, когда вред 

причиняется преступлением, совершенным в корыстных целях (ст.250 ТК РФ). 

Согласно п.16 Постановления Пленума ВС РФ от 16.11.2006 № 5296 суд вправе 

уменьшить сумму возмещения учитывая такие моменты, как «степень и форма 

вины, материальное положение работника, его семейное положение –  состав 

семьи, наличия иждивенцев, удержания по исполнительным документам – и 

другие обстоятельства». 

Трудовым  кодексом  РФ  порядок  взыскания  компенсации  не  

предусмотрен.  Поэтому споры  о  денежной  компенсации  за  просрочку  

выплат,  полагающихся  работнику, рассматриваются в порядке, 

предусмотренном для трудовых споров о заработной плате. Компенсация 

морального вреда предусмотрена статьями 151 и 1101 ГК РФ. Статья 237 ТК 

                                           
95 Клокова, А.В. Материальная ответственность работника: юридическое оформление и бухгалтерский 

учет: профессиональные рекомендации: Учебник / А.В.Клокова. –  М.: Издательство «Омега-Л», 2008. – 111 с.       
96 Постановление Пленума Верховного Суда РФ от 16. 11.2006 № 52 «О применении судами 

законодательства, регулирующего материальную ответственность работников за ущерб, причиненный 

работодателю» // Бюллетень Верховного Суда РФ, № 1, 2007. 
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РФ предусматривает возмещение морального вреда, причиненного работнику  

неправомерными  действиями  или  бездействием  работодателя,  но  не  

содержит конкретные  виды  правонарушений. 

Трудности, связанные с возмещением ущерба, доставленного работнику, 

объединены в большей степени с механизмом возмещения. В трудовом 

законодательстве отсутствуют нормы, регулирующие механизм возмещения 

ущерба. Подобные нормы содержатся в ГК РФ. Процедура возмещения ущерба, 

причиненного жизни и здоровью граждан формируется статьями 1084–1094 

Гражданского кодекса РФ. 

На сегодняшний день имеется нужда в разработке полного комплекса мер 

ответственности, используемых за преступления, объектом каковых напрямую 

выступают индивидуальные сведения личности, и введения их в должные 

кодексы. 

 Статья, об ответственности в Законе, о персональных данных 

сформулирована кратко: «Лица, виновные в нарушении требований настоящего 

Федерального закона, несут гражданскую, уголовную, административную, 

дисциплинарную и иную предусмотренную законодательством Российской 

Федерации ответственность» (ст. 24)97. Так как отмеченная мера считается 

отсылочной, в таком случае формирование определенных видов преступлений 

и использование соответствующих граней ответственности обязано 

регулироваться другими нормативными актами. 

Меры ответственности в настоящее время  «разбросаны» по различным 

отраслям законодательства – административному, уголовному, гражданскому, 

трудовому, за нарушение законодательства о защите персональных данных. 

За нарушения законодательства в сфере персональных данных меры 

административной ответственности содержатся в КоАП РФ. 

Административным правонарушением в соответствии со ст. 2.1 КоАП 

признается «противоправное, виновное действие (бездействие) физического 

или юридического лица, за которое Кодексом или законами субъектов 

Российской Федерации об административных правонарушениях установлена 

административная ответственность»98. 

 В Особенной части КоАП РФ гл.13 «правонарушения в области связи и 

информации» содержит три состава правонарушения, которые обеспечивают 

выполнение самых основополагающих правил – соблюдение порядка сбора и 

обработки персональных данных, обеспечение их конфиденциальности и 

осуществление права субъекта персональных данных на доступ к собственным 

персональным данным. 

 В ст. 13.11 п.3 КоАП РФ содержится один из таких составов «нарушение 

установленного законом порядка сбора, хранения, использования или 

                                           
97 Федеральный закон от 27.07.2006 № 152–ФЗ «О персональных данных» // Российская газета. – 2006. – 

29 июля. 
98 Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195 – ФЗ (с 

изменениями и дополнениями). – СПС «Консультант плюс». 
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распространения информации о гражданах (персональных данных)»99 влечет 

наложение административного штрафа. 

Таблица 2 – Административные штрафы установленные законом порядка 

сбора, хранения, использования или распространения информации о гражданах 

Объект Размер штрафов 

граждане от 700 до 1000 руб. 

должностные лица от 3000 до 6000руб. 

юридические лица от 5000 до 10 000 руб. 

 

Ст. 7 Закона о персональных данных обеспечивает один из важнейших 

принципов работы с персональными данными – принцип обеспечения их 

конфиденциальности. 

«Отказ в предоставлении гражданину собранных в установленном порядке 

документов, материалов, непосредственно затрагивающих права и свободы 

гражданина, либо несвоевременное предоставление таких документов и 

материалов, не предоставление иной информации в случаях, предусмотренных 

законом. Либо предоставление гражданину неполной или заведомо 

недостоверной информации»100 (ст. 5.39 КоАП РФ) является еще одним 

административным правонарушением в сфере защиты персональных  данных, 

влечет наложение административного штрафа на должностных лиц  в размере 

от 5000 до 10 000 руб. 

Еще одним из составов является, «разглашение информации с 

ограниченным доступом» (ст. 13.14 КоАП РФ),  лицом, которому эта 

информация (такой информации могут быть и персональные данные) стала 

известна в связи с исполнением служебных или профессиональных 

обязанностей предусматривает ответственность за разглашение 

конфиденциальной информации. Субъектами правонарушения являются 

граждане и должностные лица, объектом  являются общественные отношения в 

сфере защиты информации ограниченного доступа (за исключением сведений, 

составляющих государственную тайну), влечет наложение административного 

штрафа для граждан – в размере от 500 до1000руб.; для должностных лиц – в 

размере от 4000 до 5000 руб. 

Помимо этого, КоАП РФ включает несколько составов преступлений, 

объект каковых непосредственно взаимосвязан с определением «персональные 

данные». Из числа таких составов можно назвать правонарушения в сфере 

банковской деятельности, информационной безопасности и т. д. Например, 

«незаконные действия по получению и распространению информации, 

составляющей кредитную историю» (ст. 5.53 КоАП РФ). Данные действия 

влекут  наложение административного штрафа. 

Таблица 3 – Административные штрафы установленные законом 

Объект Размер штрафа 

                                           
99 «Там же» п.101 
100 Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195–ФЗ (с 

изменениями и дополнениями). – СПС «Консультант плюс». 
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Объект Размер штрафа 

граждане от 1000 до 2500 руб. 

должностные лица от 2500 до 5000 руб. или 

дисквалификацию на срок до трех лет 

юридические лица от 30 000 до 50 000 руб. 

 

 В связи с принятием Федерального закона «О кредитных историях»101  в  

КоАП РФ  был введен данный состав правонарушения.  

Статья 13.12 КоАП РФ устанавливает ответственность за «нарушение 

правил защиты информации». В  п.2 данной статьи предусмотрена 

ответственность за «использование не сертифицированных информационных 

систем, баз и банков данных, а так же не сертифицированных средств защиты 

информации, если они подлежат обязательной сертификации».  

Статья 19 Закона о персональных данных определяет обязательство 

операторов при обработке персональных данных «принимать необходимые 

организационные и технические меры для защиты персональных данных от 

неправомерного или случайного доступа к ним, уничтожения, изменения и    

т.д»102.  

Согласно нашему взгляду, этих административных составов, что включает 

в настоящее время КоАП, достаточно для создания  защиты в области 

персональных данных граждан, однако недостаточно для эффективной 

реализации Закона о персональных данных. 

Самой карательной мерой со стороны государства является уголовная 

ответственность, предусматривается за совершение наиболее тяжких и опасных 

правонарушений. Понятие «персональные данные», на сегодняшний день в УК 

РФ отсутствует. В сфере оборота и защиты персональных данных нет в нем 

специальных составов преступлений, предусматривающих ответственность за  

нарушения. Однако существует ряд статей в УК РФ объект посягательства, 

которых тесно связан с персональными данными предусматривающих 

ответственность за данные преступления. 

Так, в соответствии со ст. 24 Закона о персональных данных к лицам, 

виновным в нарушении данного Закона, могут быть применены меры 

уголовной ответственности. 

 Нарушение неприкосновенности частной жизни ст. 137 УК РФ103. Это 

преступное деяние состоит в «незаконном собирании или распространении 

сведений о частной жизни лица, составляющих его личную или семейную 

тайну, без его согласия либо распространение этих сведений в публичном 

выступлении, публично демонстрирующемся произведении или средствах 

массовой информации». Субъектом преступления может быть любое лицо, 

                                           
101 Федеральный закон от 30.12.2004 № 218–ФЗ «О кредитных историях» // Российская газета. – 2005. – 

13 января.  
102 Федеральный закон от 27.07.2006 № 152– ФЗ «О персональных данных» // Российская газета. – 2006. – 

29 июля. 
103 Уголовное право России. Части Общая и Особенная: учебник / В.А. Блинников, А.В. Бриллиантов, 

О.А. Вагин и др.; под ред. А.В. Бриллиантова. 2-е изд., перераб. и доп. – М.: Проспект, 2015. – 1184 с. 

Окончание таблицы 3 
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достигшее возраста16 лет, в том числе и специальный субъект – лицо, 

наделенное соответствующими полномочиями (ч.2 ст. 137 УК РФ). 

В рамках осуществления оперативно – розыскной деятельности в 

настоящее время собирать, информацию о частной жизни лица наделены, 

работники правоохранительных органов. Согласно ст. 1 Федерального закона 

ФЗ «Об оперативно-розыскной деятельности». Под оперативно – розыскной 

деятельностью следует понимать «комплекс мероприятий, как правило, 

негласного характера, осуществляемых уполномоченными на то 

правоохранительными органами в целях защиты жизни, здоровья, прав и 

свобод человека и гражданина, собственности, обеспечения безопасности 

общества и государства от преступных действий»104. 

Установлено, что нарушающих гарантии неприкосновенности частной 

жизни, в соответствии с Законом РФ «О частной детективной и охранной 

деятельности»105 при проведении сыскных мероприятий, влекут применение 

мер ответственности, в частности по ст.137 УК РФ. 

«Нарушение тайны переписки, телефонных переговоров, почтовых, 

телеграфных или иных сообщений»106 (ст. 138 УК РФ) наказывается штрафом. 

1. Граждан – в размере до 80 000 руб., или в размере заработной платы или 

иного дохода осужденного за период до шести месяцев, либо обязательными 

работами на срок до трехсот шестидесяти часов, либо исправительными 

работами на срок до одного года; 

2. Совершенное лицом, с использованием своего служебного положения – 

наказывается штрафом в размере от 100 000 руб.  до 300 000 руб. или в размере 

заработной платы или иного дохода осужденного. За период от одного года до 

двух лет, либо лишением права занимать определенные должности или 

заниматься определенной деятельностью на срок от двух до пяти лет. Либо 

обязательными работами на срок до четырехсот восьмидесяти часов, либо 

принудительными работами на срок до четырех лет, либо арестом на срок до 

четырех месяцев, либо лишением свободы на срок до четырех лет.  В данной 

статье обеспечивается конституционное право каждого на тайну переписки, 

телефонных переговоров и т. д. (ст.23 Конституции РФ).  

 «Отказ в предоставлении гражданину информации»107 (ст. 140 УК РФ). 

Данное преступление представляет собой неправомерный отказ должностного 

лица в предоставлении собранных в установленном порядке документов и 

материалов, непосредственно затрагивающих права и свободы гражданина, 

либо предоставление гражданину неполной или заведомо ложной информации 

при условии, если эти деяния причинили вред правам и законным интересам 

граждан.  

                                           
104 Федеральный закон от 12.08.1995 № 144–ФЗ «Об оперативно-розыскной деятельности»// Российская 

газета. – 1995. – 18 августа. 
105 Закон РФ от 11.03.1992 N 2487-1 «О частной детективной и охранной деятельности в Российской 

Федерации» // Российская газета. – 1992. – 30 апреля. 
106 Уголовный кодекс Российской Федерации от 13.06.1996 № 63–ФЗ (с изменениями и дополнениями). –  

СПС «Консультант плюс». 
107 «Там же» п.109 
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Под уголовную ответственность, предусмотренную ст. 140 УК РФ, 

подпадает «неправомерный отказ должностного лица в предоставлении 

собранных в установленном порядке документов и материалов. 

Непосредственно затрагивающих права и свободы гражданина, либо 

предоставление гражданину неполной или заведомо ложной информации. Если 

эти деяния причинили вред правам и законным интересам граждан»108 

Наказываются штрафом в размере до 200 000 руб. или в размере заработной 

платы или иного дохода осужденного за период до восемнадцати месяцев либо 

лишением права занимать определенные должности или заниматься 

определенной деятельностью на срок от двух до пяти лет.  

Охрана персональных данных, в настоящее время связанных с тайной 

усыновления, осуществляется с помощью ст. 155 УК РФ разглашение тайны 

усыновления (удочерения). Данное преступление заключается в «разглашении 

сведений об усыновлении (удочерении) вопреки воле усыновителя лицом, 

обязанным хранить факт усыновления (удочерения) как служебную или 

профессиональную тайну»109.  К числу профессиональных тайн относится тайна 

усыновления (удочерения).  

Как отмечает в своей работе «Личные тайны (человек и власть)» 

И.Л.Петрухин, «если представить себе, право на частную жизнь граждан как 

совокупность гарантированных им тайн. То среди них можно различать тайны 

личные (никому не доверенные) и тайны профессиональные (доверенные 

представителям определенных профессий для защиты прав и законных 

интересов граждан). В основе профессиональных тайн лежат личные тайны, 

защищенные от разглашения правовыми запретами, адресованными тем, кому 

эти тайны по необходимости доверены»110. 

«Неправомерный доступ к компьютерной информации» (ст. 272 УК РФ). 

заключается данный состав преступления в «неправомерном доступе к 

охраняемой законом компьютерной информации, т.е. информации на 

машинном носителе, в электронно-вычислительной машине (ЭВМ), системе 

ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, 

модификацию либо копирование информации, нарушение работы ЭВМ, 

системы ЭВМ или их сети. Наказывается штрафом в размере до 200 000 руб. 

или в размере заработной платы или иного дохода осужденного. За период до 

восемнадцати месяцев, либо исправительными работами на срок до одного 

года, либо ограничением свободы на срок до двух лет, либо принудительными 

работами на срок до двух лет, либо лишением свободы на тот же срок»111. 

К примеру, из судебной практики: «Гражданин Н ссылается на то, что 

неустановленные лица путем неправомерного доступа к компьютерной 

информации модифицировали и отправили в Банк России электронные 

                                           
108 «Там же» п.113 
109 Уголовный кодекс Российской Федерации от 13.06.1996 № 63–ФЗ (с изменениями и дополнениями). –  

СПС «Консультант плюс». 
110 Петрухин И.Л Личные тайны (человек и власть): учебник / И.Л. Петрухин –  М.: Изд-во ИГиП РАН. –  

1998. - 232 c. 
111 «Там же» п.112 
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платежные документы о перечислении денежных средств в различных суммах. 

С корреспондентского счета истца на иные различные счета физических и 

юридических лиц в иных кредитных организациях, в результате чего с 

корреспондентского счета были похищены денежные средства. Часть денежных 

средств направлена на счета ответчиков»112. 

Неправомерный доступ к информационным системам персональных 

данных, предусматривает уголовную ответственность, по ст. 272 УК РФ, 

уничтожение компьютерной информации (т.е. утрата ее без возможности 

восстановления):  

– блокирование информации (т.е. невозможность получить к ней доступ в 

течение значительного промежутка времени);  

–  модификация информации (любого изменения компьютерной информации);  

– копирование информации (т. е. размножение ее на любых материальных 

носителях);  

– нарушение работы ЭВМ. 

Уголовно-правовая защита нужна, однако не обязана быть 

преобладающей, так как уголовные меры ответственности ориентированы в 

первую очередь в целом в санкцию правонарушителя. Но, равно как ранее 

замечали, в процессе предоставления защиты персональных данных 

немаловажно не только лишь проучить преступника, однако и возобновить 

нарушенное право пострадавшего. 

В отношении незаконного сбора и распространения информации, было 

оправданно применения мер уголовной ответственности как наиболее сурового 

вида наказания, относящейся к специальным категориям персональных данных. 

В современной России, вполне уместно Установление уголовно-правовой 

охраны данной категории информации, где пока еще недостаточно укоренились 

традиции уважения к частной жизни лица. При распространении подобного 

рода информации, необходимо принимать во внимание нравственный и 

материальный вред. 

Меры гражданско-правовой ответственности применяются, к лицам, 

нарушившим требования Закона, о персональных данных предусмотренные 

статьей 24 данного Закона.  

Имущественный характер, является основным признаком гражданско-

правовой ответственности. В случаях, когда потерпевшему лицу причиняется 

моральный вред, или затрагиваются личные неимущественные права, будет 

означать присуждение денежной компенсации. 

Равноправие субъектов, является вторым признаком гражданско-правовой 

ответственности, т. е. ответственность правонарушителя перед потерпевшим. 

Размер причиненного ущерба или убытков является третьим признаком 

гражданско-правовой ответственности. 

                                           
112 Апелляционное определение Московского городского суда от 08.04.2019 по делу № 33–15682/2019. –  

СПС «Консультант плюс». 
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Не материальные блага, к числу которых Гражданский кодекс ст.150 

относит «жизнь и здоровье, достоинство личности, личную 

неприкосновенность, честь и доброе имя, деловую репутацию, 

неприкосновенность частной жизни. Личную и семейную тайну, иные личные 

неимущественные права и другие нематериальные блага, принадлежащие 

гражданину от рождения или в силу закона»113. Следует рассмотреть вопрос о 

том, как  перечисленные в ст.150 ГК РФ не имущественные  права и 

нематериальные блага соотносятся к персональным данным личности. 

Самостоятельным объектом гражданско-правовой защиты, логично 

считать отношения, связанные с оборотом персональных данных, поскольку в  

Законе о персональных данных они являются элементом права на 

неприкосновенность частной жизни, личную и семейную тайну. 

Одного факта причинения вреда недостаточно для возникновения 

обязательства гражданско-правовой ответственности. 

Для возникновения обязательства по возмещению вреда гражданско-

правовой ответственности, одного факта причинения вреда недостаточно. В 

ст.1064 ГК РФ содержатся общие условия «противоправность деяния, 

причинная связь между деянием и наступившим результатом (причинение 

вреда) и вина причинителя». Если субъекту персональных данных, причинен 

имущественный или моральный вред, то он имеет право на гражданско-

правовую защиту своих прав. Принцип возмещения ущерба в полном объеме 

устанавливает Гражданское законодательство ст.1082 ГК РФ. 

Суд может возложить на нарушителя обязанность денежной компенсации 

морального вреда согласно ст. 151 ГК РФ, если гражданину причинен 

моральный вред действиями, нарушающими его личные имущественные права. 

Из этого следует, если же субъекту персональных данных причинены 

нравственные страдания, связанные с нарушениями порядка оборота и защиты 

персональных данных. То он имеет право на компенсацию морального вреда в 

денежной форме ст. 1100 ГК РФ, возмещается независимо от наличия вины 

причинителя. Более того, выделяется законом один вид компенсации–

денежный, так как на уровень причиненного вреда влияет множество факторов. 

Поэтому, определение размеров компенсации полностью зависит от решения 

суда. 

Известный российский правовед Г.Ф. Шершеневич полагал, что «личное 

оскорбление не допускает никакой имущественной оценки, потому что оно 

причиняет нравственный, а не имущественный вред. Разве какой-нибудь 

порядочный человек позволит себе…ценой собственного достоинства получить 

мнимое возмещение? Только принесение извинений будет достойной 

компенсацией нравственных страданий»114. 

                                           
113 Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 № 51–ФЗ (с изменениями и 

дополнениями). – СПС «Консультант плюс». 
114 Шершеневич, Г.Ф. Учебник русского гражданского права:  учебник / Г.Ф.Шершеневич учебник / –  

М., – 1995. – 402 с. 
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Ограничения вводит Закон о персональных данных. Лицо, 

распространившее сведения, порочащие честь и достоинство гражданина, в 

первых, должно будет доказать, что эти сведения получены законным путем,   

т. е. что способ получения сведений не образует состава правонарушения–

административного, дисциплинарного или уголовного. И, во-вторых, что лицо 

имеет право на распространение этих сведений, т. е. не нарушает служебную, 

профессиональную тайну и т. п., что в отношении порочащих и 

компрометирующих сведений в ряде случаев представляется маловероятным. В 

противном случае согласно нормам Закона о персональных данных виновное 

лицо подлежит юридической ответственности. 

Иски об опровержении порочащих сведений и о компенсации морального 

вреда в судебной практике имеют достаточно широкое распространение, 

однако следует иметь в виду, что абсолютно не во всех случаях гражданско-

правовые санкции являются адекватными. 

Вывод по разделу 3 

В завершение отметим, что в судебной практике иски о компенсации 

морального вреда и об опровержении порочащих сведений имеют достаточно 

широкое распространение, особенно часто они исходят от представителей 

политического истеблишмента. Однако следует иметь в виду, что гражданско-

правовые санкции далеко не во всех случаях являются адекватными уровню 

наступивших для гражданина вредных последствий. Из этого следует, что 

административно-правовые и уголовно-правовые санкции, являются не менее 

важными элементами системы обеспечения защиты персональных данных. 

Таким образом, несмотря на наличие различных нормативных актов в 

области защиты персональных данных, в том числе соответствующих норм в 

Трудовом кодексе, привлечение работника к ответственности за их 

неправомерное использование и разглашение остается проблематичным.  В 

ряде случаев невозможность расторжения трудового договора с работником, 

разгласившим, персональные данные обусловлена, несоблюдением 

работодателем порядка и условий расторжения трудового договора по пп. «в» 

п. 6 части первой ст. 81 ТК РФ. Кроме того, проблемы возникают также в связи 

с несовершенством законодательства о взыскании полной материальной 

ответственности с работника, разгласившего персональные данные. Данные 

проблемы обусловлены как сложностью оценки стоимости такой информации, 

так и несовершенством действующего законодательства. В связи с чем, вполне 

обоснованно говорить о необходимости совершенствования норм п. 7 ст. 243 

ТК РФ. Из этого следует, что, согласно положения ч. 1 ст. 24 Закона о 

персональных данных лица виновные в нарушении требований данного Закона 

несут предусмотренную законодательством РФ ответственность. 

  



 

62 

 

ЗАКЛЮЧЕНИЕ 

В заключении хочется отметить, что система нормативных  и 

законодательных  правовых актов, регулирующих отношения, возникающие 

при охране и защите персональных данных, была сформирована в Российской 

Федерации в течение относительно короткого периода. Что дает право 

утверждать об образовании информационного права и информационного 

законодательства, однако целый ряд вопросов, относящихся к определению 

правовой сущности персональных данных и мерам их защиты, по-прежнему 

носит дискуссионный характер115. 

Невозможно не отметить сложность юридической грамотности населения 

в сфере персональных данных. Часто граждане, добровольно предоставляют 

свои персональные данные и дают согласие на их обработку третьим лицам, не 

осознавая последствий. Результатом настоящего положения является 

возрастание правовой грамотности населения и квалификации операторов, 

осуществляющих обработку персональных данных.  

Исходя, из этого необходимо отметить, что российское законодательство о 

персональных данных в сфере трудовых отношений нуждается во внутренней 

гармонизации, согласовании норм ТК РФ и специальных федеральных законов, 

в создании полного внутренне непротиворечивого перечня подзаконных актов 

по данной проблеме. Так таковых единых требований к содержанию режима 

персональных данных, за исключением требования конфиденциальности нет, 

как нет и определения понятия персональных данных. Следует также отметить, 

далеко не всегда в нормативном правовом акте устанавливаются все 

необходимые составляющие правового режима персональных данных, что 

создает условие для злоупотреблений.  

Действующее законодательство нуждается в существенной доработке,  

государство в области обработки и защиты персональных данных обязано 

развивать правовое регулирование. Тем не менее, это не означает, что только 

государство должно решать указанные проблемы. В области права и 

информационной безопасности общественность, а также специалисты должны 

принимать активное участие в разработке предложений по 

усовершенствованию законодательства в данной области. Помимо того, сами 

граждане должны стремиться создавать безопасность своих персональных 

данных с помощью сокрытия такой информации, например, в социальных сетях 

и на Интернет-ресурсах. Качественно усовершенствовать действующее 

законодательство и решить имеющиеся проблемы, позволят взаимосвязь 

государства и граждан, улучшение поверхности правой грамотности населения, 

а также ответственности граждан при подписании согласия и иных формах 

предоставления персональных данных.  

В целом отечественное законодательство соответствует международным 

                                           
115 Ковалева Н.Н., Холодная Е.В. Комментарий к Федеральному закону от 27 июня 2006 г. № 149–ФЗ 

«Об информации, информационных технологиях и защите информации». – СПС «Гарант». 
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стандартам защиты персональных данных в сфере трудовых отношений. 

Отдельные исключения есть, однако они не носят системного характера и 

незначительны по объему. 

В целях обеспечения сохранности документов по личному составу 

увольняемых работников в результате образования, реорганизации и 

ликвидации юридических лиц, а также социальной защищенности граждан, 

выполняющих работу по договору, учредителям вновь образующихся 

коммерческих и некоммерческих организаций. Рекомендуется включать в свои 

учредительные документы правила учета и сохранности документов по 

личному составу, а также своевременной передаче их на государственное 

хранение при реорганизации или ликвидации юридического лица. 

Персональные данные не должны храниться дольше, чем это оправдано 

выполнением задач, для которых они собирались, или дольше, чем это 

требуется в интересах лиц, о которых собраны данные 

По сути, каждое публичное лицо, стремительно участвующее в публичной 

жизни, обязано быть готово к тому, что детали его индивидуальной жизни 

станут предметом внимания со стороны общественности и обусловлен данный 

интерес никак не любопытством, а рвением убедиться, то что тот, кто именно 

берет на себя решимость осуществлять заключения и выступать от имени 

народа, непосредственно считается его достойным представителем. По этой 

причине неполный отказ от конфиденциальности личной жизни и личных 

сведений этих лиц считается составляющей их профессии. Очевидно, то, что в 

законные рамки нельзя заключить данный процесс целиком. Но с поддержкой 

закона возможно и необходимо определять единые основы как защиты 

конфиденциальности персональных данных индивидуума, таким образом, и 

необходимые, диктуемые социальными увлечениями изъятия из этих правил. 

Эта вопрос считается, безусловно, одной из наиболее интересных и важных в 

российской правовой практике и имеет необходимость в последующей 

теоретической и фактической разработке. 

Заключая вышеупомянутое, необходимо выделить, то, что в целом Закон о 

персональных данных определил только ключевые условия к системе 

обеспечения конфиденциальности личных данных. Но определенные значимые 

проблемы, непосредственно сопряженные с предоставлением 

конфиденциальности персональных данных, сохранились неразрешенными. К 

ним причисляется проблема повторного применения личных данных, вопрос 

использования идентификаторов, вопрос о правилах деятельность замкнутых 

информационных систем, вопрос об организационных основах работы 

операторов. В определенном регулировании по-прежнему имеет необходимость 

вопрос предоставления конфиденциальности в условиях независимости СМИ. 

Исходя из всего сказанного, следует заключить, что сбор определенной 

информации о работнике считается обязанностью работодателя, по этой 

причине при устройстве в компанию, сотрудник обязан это отчетливо 

понимать. Работник не только обязан предоставлять сведения о себе, но и имеет 

право получать достоверную информацию об условиях труда и о требованиях 
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охраны труда на рабочем месте. Несмотря на то, то, что защита личных данных 

сотрудника от их незаконного использования либо утраты возложена на 

работодателя, сотрудники и их представители участвуют в формировании 

системы защиты персональных данных. Работник берет на себя обязанность 

исполнения трудовой функции, за плату с подчинением правилам внутреннего 

трудового распорядка, а работодатель обязуется гарантировано обеспечить 

необходимые условия труда и его оплату. 

Таким образом, несмотря на наличие различных нормативных актов в 

области защиты персональных данных, в том числе соответствующих норм в 

Трудовом кодексе, привлечение работника к ответственности за их 

неправомерное использование и разглашение остается проблематичным.  В 

ряде случаев невозможность расторжения трудового договора с работником, 

разгласившим персональные данные обусловлена несоблюдением 

работодателем порядка и условий расторжения трудового договора по пп.«в» 

п.6 части первой ст. 81 ТК РФ. Кроме того, проблемы возникают также в связи 

с несовершенством законодательства о взыскании полной материальной 

ответственности с работника, разгласившего персональные данные. Данные 

проблемы обусловлены как сложностью оценки стоимости такой информации, 

так и несовершенством действующего законодательства. В связи с чем, вполне 

обоснованно говорить о необходимости совершенствования норм п. 7 ст. 243 

ТК РФ. Из этого следует, что, согласно положения ч. 1 ст. 24 Закона о 

персональных данных лица виновные в нарушении требований данного Закона 

несут предусмотренную законодательством РФ ответственность. 
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