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В статье рассмотрены актуальные проблемы управления ин-

формационной безопасностью в контексте управления непрерыв-

ностью бизнеса. Сформулированы проблемы управления непре-

рывностью бизнес-процессов, рассмотрены ключевые принципы 

ведения документирования в контексте менеджмента управления 

информационной безопасностью и непрерывности бизнеса, дана 

сравнительная характеристика стандартов РФ и международных 

стандартов в названной теме. Выявлены недостатки международ-

ных стандартов и описаны пути решения проблем, с ними свя-

занных. 
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Вопрос обеспечения информационной безопасности стоит в ряду важ-

нейших вопросов для многих организаций. Зачастую предприятия делают 

упор на комплекс технических мер защиты: сетевых и программно-

аппаратных средств. Делается упущение в обеспечении непрерывности 

бизнес-процессов, непосредственного источника непрерывных финансо-

вых потоков. В ГОСТ [1] говорится, что управление непрерывностью биз-

неса (УНБ) включает мероприятия по управлению информационной безо-

пасностью, при этом делая ссылку на статью 11.1, где рассматривается 

УНБ. Таким образом, мы можем говорить о том, что понятие УНБ является 

более обширным, чем УИБ. Понятия УИБ и УНБ пересекаются в понима-

нии управления рисками, влияющими на непрерывный доступ к ресурсам; 

документировании этих понятий для обеспечения непрерывности и безо-

пасности процессов; контроль инцидентов; регулярное обновление и 

улучшение информационных технологий; интеграция аспектов МНБ и 

УИБ в структуру организации. Также эти понятия пересекаются и в доку-

ментировании: политики и стратегии в области УИБ и МНБ и области их 

применения; программы обучения; процедуры, средства управления и 

поддержки в данных областях; планы обеспечения непрерывности бизнеса 

и планы управления инцидентами; графики  выполнения регистрации и 

мониторинга событий, корректирующие и предупреждающие действии; 

политика контроля состояния [2, 9]. 
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На практике часто используется определение информационной безо-

пасности, как процесса обеспечивающего конфиденциальность, целост-

ность и доступность информации активов предприятия [1]. Реализация 

этих аспектов управления информационной безопасностью в вопросе не-

прерывности бизнеса обретает особую значимость, которая может оказы-

вать прямое влияние на получение прибыли. Под термином непрерывность 

бизнес процессов понимается работа, осуществляющаяся без перерыва в 

деятельности организационных процессов, рабочих нагрузок, служб, про-

граммно-аппаратных средств. Это достигается путем резервного копиро-

вания и хранения критически важной и необходимой в кратчайший период 

времени информации поддерживающей бизнес функции компании [2]. 

В рамках нашей статьи рассматривается понятие менеджмента непрерыв-

ности бизнеса (МНБ) как процесса управления, который определяет по-

тенциальные угрозы и их воздействие на деловые операции организа-

ции [3]. 

Авторы Е.Н. Ефимов, Г.М. Лапицкая и  Т.М. Пестунова, З.В. Родионо-

ва, С.Д. Горинова выделяют в статьях такие проблемы обеспечения непре-

рывности бизнес-процессов, как «соотнесение аспектов безопасности с ре-

зультатами бизнес-процессов» [4], «превращение информационной безо-

пасности из защиты конкретных сетей, серверов, информационных ресур-

сов, в безопасность бизнес-процессов компаний, поддерживаемых ИТ» [5]. 

«Это предполагает наличие двух взаимозависимых направлений обеспече-

ния безопасности компании: с одной стороны – эффективная работа бизне-

са в части функционирования бизнес-процессов; с другой – нормальное 

функционирование поддерживающей ИТ-инфраструктуры» [4]. 

Мы предполагаем, что эти два подхода не противоречат друг другу, по-

этому в данной статье под непрерывностью бизнес-процессов будем пони-

мать, в том числе, данные точки зрения. Соглашаясь с данными мнениями, 

однако считаем, что понятие непрерывности бизнес-процессов управления 

информационной безопасностью не должно рассматриваться односторон-

не, а должно охватывать все сферы деятельности компании: политиче-

скую, экономическую, финансовую, техническую, охранную сферы – 

а также отражаться в документах организации. Поэтому осуществлять 

управление информационной безопасностью бизнес-процессов необходи-

мо комплексно, для обеспечения непрерывности бизнес-функций органи-

зации. Следует интегрировать в локальные документы МНБ, являющиеся 

основными элементами менеджмента, ключевые пункты УИБ, для более 

эффективной деятельности этих направлений внутри предприятия. С точки 

зрения МНБ (СМНБ) документооборот должен отражаться в документах: 

политики в области обеспечения непрерывности бизнеса; области приме-

нения СМНБ; процедур, средств управления и поддержки СМНБ; резуль-

татов анализа воздействия на бизнес и оценки риска; стратегии МНБ; пла-
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на обеспечения непрерывности бизнеса и плана управления в условиях ин-

цидента; плана обработки рисков; актуализированной подробной инфор-

мации о способах контакта и мобилизации персонала и их действий при 

возникновении инцидента, а также необходимые для этого ресурсы; гра-

фиков выполнения работ, полученных результатов, корректирующих и 

предупреждающих действий; анализа ситуаций после завершения инци-

дента; программы обучения [3, 6]. 

Любая организация в рамках внедрения системы МНБ способна полу-

чать прибыли. В результате эффективного функционирования этой про-

граммы появляются: способность активно идентифицировать нарушения 

работы производственных процессов; возможность применить эффектив-

ные ответные меры на нарушения и тем самым снизить до минимума от-

рицательные воздействия на организацию; способность управлять неис-

следованным риском; развитие способности  и поощрения к совместной 

работе междисциплинарных групп специалистов различных подразделе-

ний; возможности продемонстрировать предусмотренные ответные меры 

на нарушение деятельности организации во время учений по МНБ; воз-

можность повысить репутацию; возможность создания конкурентных пре-

имуществ путем демонстрации способности организации поддерживать 

непрерывность поставок [2]. 

В рамках СМНБ в организации должен поддерживаться в рабочем со-

стоянии документально оформленный процесс управления записями, ко-

торый включает в себя идентификацию, хранение, защиту, поиск, опреде-

ление срока хранения и уничтожения документов и записей [3]. Необхо-

димо обеспечение соответствующим лицам беспрепятственного доступа к 

информации об инциденте, планам обеспечения непрерывности бизнеса и 

сопроводительной документации. 

Ключевым элементом СМНБ, демонстрирующим оформленные обяза-

тельства со стороны руководства предприятия, является документально 

оформленная политика организации в области непрерывности бизнеса. 

В нашей работе мы произвели интеграцию политики УИБ в политику МНБ 

и получили документ, наиболее полно отражающий каждую из них и со-

держащую: цели создания и поддержания в рабочем состоянии МНБ и 

УИБ; область применения, включая все ограничения и исключения; крат-

кий обзор функций и обязанностей лиц, ответственных за внедрение и 

осуществление МНБ и УНБ; реализация аспектов политики и возможные 

злоупотребления ими; ресурсы, выделенные на МНБ и УИБ; основные 

принципы, применяемые руководящие указания и стандарты в области 

МНБ и УИБ; ссылки на законодательные и нормативные акты и обязатель-

ные требования; определение ключевых показателей поддержания рабоче-

го состоянии СМНБ; основы оценки и анализа СМНБ и УИБ; аспекты кон-

троля доступа; аспекты использования паролей; аспекты использования 
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электронной почты; аспекты использования интернета; политика антиви-

русной защиты; принципы классификации информации и документов; по-

литика удаленного доступа; политика доступа поставщиков, контрагентов 

к информации и компании; политика размещения информационных акти-

вов [1, 3, 10]. 

В соответствии с ГОСТ Р 53647.2 идентифицированы две области пла-

нирования: управление в условиях инцидента и менеджмент непрерывно-

сти бизнеса [2]. Организация должна разработать подробные планы, уста-

навливающие способы управления в условиях инцидента и обеспечения 

непрерывности бизнеса и информационную безопасность.  

План управления в условиях инцидента должен содержать: элементы 

плана ответных мер НБ; элементы плана обеспечения непрерывности биз-

неса; цель и область применения плана УНБ; правовые вопросы, связанные 

с политиками и процедурами; список жизненно важных документов и ре-

сурсов, необходимых для обеспечения непрерывности и восстановления 

бизнеса для каждого критического вида деятельности; требования приме-

нения закона; специальные нормативные требования там, где это преду-

смотрено специальным и нормативными требованиями; правовые аспекты, 

связанные с методами мониторинга УИБ; мероприятия по обеспечению 

сохранности и восстановления документов; распределение функций, от-

ветственности и полномочий; способы передачи ответственности по 

управлению в условиях инцидента на более высокие уровни управления в 

организации; способы управления в условиях нарушений/разрушений биз-

неса; обстоятельства активации плана; списки информируемых лиц (дере-

во звонков) по управлению в условиях нарушений/разрушений; инструк-

ции по восстановлению данных, перемещению телекоммуникационных 

услуг к альтернативному месту выполнения работ; обеспечение адекват-

ной защиты персональных данных и неприкосновенность персональной 

информации; соответствующее хранение записей; включение в контракты 

со сторонним персоналом всех необходимых аспектов; полная подробная 

информация о внутренних и внешних контактах; соглашения о неразгла-

шении; аспекты ответственности; наказания или внутренние дисциплинар-

ные процедуры; контрольные листы и аудиторские записи [3, 11]. 

План в области непрерывности бизнеса должен содержать разделы, 

рассмотренные Д. Барановым: область применения плана, виды рисков, 

определение сферы ответственности, процедуры тестирования плана, осу-

ществления контроля за изменениями; инструкции выполнения плана 

обеспечения непрерывности деятельности организации; назначение ответ-

ственных за восстановление деятельности организации(создание штаба в 

условиях чрезвычайных ситуаций; требования к документации штаба по 

восстановлению деятельности организации; требования к документации 

группы по восстановлению ИТ; требования к документации по восстанов-
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лению систем связи; требования к документации по восстановлению рабо-

ты пользовательских ПО); процедуры взаимодействия в рамках проведе-

ния работ по восстановлению деятельности организации [7]. 

План восстановления деятельности организации после аварий включает 

пункты статьи: понятие «авария» и список факторов определяющих насту-

пление аварии; критически важные информационные системы и ресурсы 

данных; недопустимое время простоя каждой информационной системы; 

инструкции резервного копирования ИС и данных; перечень рисков для 

ИС организации; инструкции по восстановлению работы оборудования, 

список ответственных лиц, определение времени восстановления; опреде-

ление работоспособной ИС; перечень действий по восстановлению работы 

организации, подлежащих документированию [7]. 

Анализируя государственные стандарты РФ и работы специалистов, 

которые были свидетелями большого уровня ошибок, несогласованных 

процессов работы УИБ и СМНБ, мы пришли к выводу, что рассмотрение 

их взаимодействия на уровне интегрированного документирования, а в по-

следствии и всего предприятия, должно осуществляться в локальных до-

кументах, отображенных выше. Существующая проблема рассмотренных 

ГОСТов заключается в чрезмерно дискретном рассмотрении процессов 

УИБ и СМНБ. 

Совершенно неожиданная точка зрения была опубликована в статье [8] 

сертифицированного специалиста по планированию и сотрудника Инсти-

тута непрерывности бизнеса (BCI) в Великобритании Генри Ее. Стандарт 

(Business Continuity Institute) был распространен по всему миру, а также 

был переведен на русский язык и адаптирован для законодательства РФ. 

Генри Ее считает, что традиционный BCI, который являлся примером со-

вершенного построения и управления непрерывностью бизнес-процессов, 

сейчас является недостаточным и не позволяет предприятиям выжить в со-

временных условиях высоких рисков [8]. 

Также он замечает, что многие страны имеют неверное представление о 

BCI, неверно анализируют его, придумывают свою версию стандарта или 

не адаптируют под конкретный регион и, как следствие, принимают не-

верные решения. Из-за отсутствия или обилия стандартов, существуют не-

верные представления и разногласия относительно того, как будут прово-

диться анализ рисков (RA) и анализ влияния на бизнес (BIA), их последо-

вательность. Однако самой главной проблемой является незнание проце-

дуры проведения RA и BIA. Так же компании концентрируют свое внима-

ние на произошедших инцидентах и не уделяют внимания ещё не насту-

пившим [8]. 

На сегодняшний день самыми лучшими и актуальными отраслевыми 

практиками являются стандарты ISO 22301 Социальная безопасность. Сис-

темы менеджмента непрерывности бизнеса. Требования, ISO 22313 Соци-

альная безопасность. Системы менеджмента непрерывности бизнеса. Ру-

https://www.google.ru/search?newwindow=1&biw=1366&bih=637&q=%D0%A1%D0%BE%D0%B2%D0%B5%D1%80%D1%88%D0%B5%D0%BD%D0%BD%D0%BE+%D0%BD%D0%B5%D0%BE%D0%B6%D0%B8%D0%B4%D0%B0%D0%BD%D0%BD%D0%B0%D1%8F+%D1%82%D0%BE%D1%87%D0%BA%D0%B0+%D0%B7%D1%80%D0%B5%D0%BD%D0%B8%D1%8F&spell=1&sa=X&ved=0ahUKEwj8t9Hsy5jMAhXJB5oKHVwECc4QBQgYKAA
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ководство и BCI’s GPG. После публикации в мае 2012,  ISO 22301 был оп-

ределен как первый в мире международный BCM стандарт, который обес-

печивает стандартизацию для всех регионов и обеспечивает коллективный 

договор о наиболее эффективном рабочем процессе [8]. 

На сегодняшний день необходима интеграция управления рисками, 

управления чрезвычайными ситуациями, управления цепочками поставок, 

регулирования кризисов и IT аварийного восстановления в программу 

BCM. Помимо того, что это позволит компаниям иметь более широкий ох-

ват и средства выявления потенциальных угроз, это также приведет к раз-

витию лучших и более эффективных стратегий. В рамках глобального из-

менения BCM должен развиваться, чтобы оставаться актуальным и полез-

ным для компаний. BCM будет более эффективным с точки зрения обеспе-

чения устойчивости или выживания компаний, если будет обеспечена эта 

интеграция [8]. 

Не менее важно для специалистов-практиков BCM и компаний, наме-

ревающихся реализовать BCM, ссылаться на новый международный стан-

дарт ISO 22301. Люди должны вносить коррективы и осуществлять необ-

ходимые изменения, которые они практикуют в BCM. Каждый специалист 

должен определять верно, что работает в BCM и выполнять необходимые 

изменения, зачастую игнорируя букву закона, понимая и осознавая всю 

возлагаемую на себя ответственность [8]. 

Заключение. В статье представлена система УИБ, которая является не-

отъемлемой части системы УНБ, содержащей общие процессы и докумен-

ты. На основе работ зарубежных специалистов сделаны выводы о несо-

вершенстве международного стандарта, указаны слабые стороны и выяв-

лены пути нахождения компромисса между МНБ и  международным зако-

нодательством. Применяя зарубежные стандарты в России, необходимо 

учитывать особенности менталитета сотрудников организации, уровень 

оплаты труда, слаборазвитость инфраструктуры (по сравнению с США) и 

разрабатывать локальные документы на основе этих особенностей. 
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УПРАВЛЕНИЯ И РАДИОЭЛЕКТРОНИКИ 

 

И.А. Думчев 

 
Описан комплекс мер, применяемых приемной комиссией фа-

культета компьютерных технологий, управления и радиоэлектро-

ники за последние 3 года в процессе профориентационной рабо-

ты с абитуриентами. Приведены результаты приема в цифрах на 

факультет в 2015 г.  

Ключевые слова: абитуриент, профориентационная работа, 

инженерное образование. 

 

Как известно, в сентябре 2003 г. Россия присоединилась к Болонскому 

процессу. Но по-прежнему актуальной проблемой остается создание такой 

системы образования в стране, которая обеспечит подготовку в техниче-

ских вузах всесторонне развитых и квалифицированных инженерных кад-

ров. В настоящее время состояние инженерного образования в постинду-


