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Существование большинства бизнес-процессов невозможно без ин-

формационного обеспечения. Следовательно, управление информацион-

ной безопасностью – важный вид деятельности, целью которого является 

контроль процессов обеспечения информацией и предотвращение ее не-

санкционированного использования. 

Обеспечение эффективности и результативности управления информа-

ционной безопасностью во многом определяется профессиональным уров-

нем персонала организации. В данном случае принципиально важным яв-

ляется определение требований к уровню знаний, умений и навыков со-

трудников, занимающих определенные должности и выполняющих опре-

деленные обязанности в области организации информационной безопасно-

сти [7]. 

Согласно политике, проводимой государством в области развития обра-

зования, специалист в области информационной безопасности должен об-

ладать компетенциями не только в области научно-исследовательской, 

проектно-конструкторской, контрольно-аналитической, эксплуатационной 

деятельности, но и организационно-управленческой, которая подразумева-

ет следующие компетенции: 

 способность организовать работу коллектива исполнителей, прини-

мать управленческие решения в условиях спектра мнений, определять по-

рядок выполнения работ; 

 способность организовать работу по совершенствованию, модерни-

зации, унификации систем, средств и технологий обеспечения информаци-

онной безопасности в соответствии с правовыми нормативными актами и 

нормативными методическими документами ФСБ России, ФСТЭК России; 
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 способность разрабатывать проекты методических и нормативных 

документов, технической документации, а также предложения и меро-

приятия по реализации разработанных проектов и программ; 

 способность организовать и выполнить работы по осуществлению 

при изготовлении, монтаже, наладке, испытаниях и сдаче в эксплуатацию 

систем и средств обеспечения информационной безопасности [1]. 

Значимой проблемой подготовки кадров в области управления инфор-

мационной безопасностью является сочетание технического и управленче-

ского профилей подготовки. Управление информационной безопасностью 

заключается в выполнении всех мер по обеспечению информационной 

безопасности и по управлению информационной безопасностью, коорди-

нации и регулировании процедур, контролю их правильного, а также эф-

фективного выполнения.  

В настоящее время Минобразованием России совместно с заинтересо-

ванными федеральными органами исполнительной власти создана основа 

государственной системы подготовки специалистов с высшим профессио-

нальным образованием, способных решать задачи управления информаци-

онной безопасностью [3]. Эта система включает в себя: 

 государственные образовательные стандарты высшего профессио-

нального образования 090000 «Информационная безопасность» по профи-

лю «Организация и технология защиты информации»; 

 изучение дисциплины «Управление информационной безопасно-

стью» в других специальностях; 

 образовательные программы дополнительного и послевузовского 

профессионального образования (подготовка кадров высшей квалифика-

ции) в области управления информационной безопасностью. 

Бакалавр по направлению подготовки «Информационная безопасность» 

по профилю «Организация и технология защиты информации» должен 

решать следующие профессиональные задачи: 

 осуществление организационно-правового обеспечения информаци-

онной безопасности объекта защиты; 

 организация работы малых коллективов исполнителей с учетом тре-

бований защиты информации; 

 совершенствование системы управления информационной безопас-

ностью; 

 изучение и обобщение опыта работы других учреждений, организа-

ций и предприятий в области повышения эффективности защиты инфор-

мации и сохранение государственной и других видов тайны; 

 контроль эффективности реализации политики информационной 

безопасности объекта [1]. 
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К примеру, в ФГБОУ ВПО «Курский государственный университет» 

подготовка бакалавров по профилю «Организация и технология защиты 

информации» предусматривает изучение следующих дисциплин профиля: 

 документационное обеспечение управления; 

 электронный документооборот; 

 информационная безопасность предприятия; 

 международные и российские нормативные акты и стандарты по ин-

формационной безопасности; 

 информационно-аналитическая деятельность по обеспечению ком-

плексной безопасности; 

 технологии обнаружения сетевых атак; 

 технические средства охраны; 

 информационная безопасность автоматизированных систем; 

 защита и обработка конфиденциальных документов; 

 комплексная безопасность; 

 защита информации в корпоративных системах [2]. 

Подготовку по профилю «Организация и технология защиты информа-

ции» ведут также Королевский институт управления экономики и социо-

логии, Московский авиационный институт, Российский государственный 

гуманитарный университет, Уральский государственный университет пу-

тей сообщений, Тульский государственный университет [4]. 

Для развития организационно-управленческих компетенций преду-

сматривается изучение дисциплины «Управление информационной безо-

пасностью» в смежных специальностях. Целью изучения дисциплины яв-

ляется изучение основных понятий, методологии и практических приемов 

управления технической и организационной инфраструктурой обеспечения 

информационной безопасности предприятия. Основной задачей является 

приобретение знаний в области стандартизации и нормотворчества в 

управлении информационной безопасностью, оценки рисков информаци-

онных ресурсов предприятия и аудита информационной безопасности, ор-

ганизации работы и разграничение полномочий персонала, ответственного 

за информационную безопасность [6]. 

В системе дополнительного профессионального образования созданы 

программы в сфере управления информационной безопасностью. Основ-

ным преимуществом дополнительного образования в области управления 

информационной безопасностью является возможность расширить знания 

и навыки в организации информационной безопасности и обеспечить не-

прерывность бизнес-процессов, тем самым обеспечить более высокую 

конкурентоспособность. Подготовку осуществляют такие компании, как 

учебные центр «Информзащита» в городе Москва по направлению 

«Управление информационной безопасностью», «Центр информационных 

технологий и безопасности информационных систем» в городе Калуга по 
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направлению «Организация и технология защиты информации» и высшие 

учебные заведения, например, Российская академия народного хозяйства и 

государственной службы при Президенте Российской Федерации по на-

правлению «Управление корпоративной информационной безопасно-

стью», Южный федеральный университет, Московский технологический 

институт и др. 

В данный момент разрабатывается профессиональный стандарт в об-

ласти информационной безопасности, в котором проблеме управления ин-

формационной безопасностью уделяют отдельное внимание. В нем также 

учтены требования зарубежных стандартов. 

В среде образовательных учреждений интенсивно ведется обмен опы-

том – ежегодно проводится до десяти общероссийских конференций и 

иных мероприятий по тематике информационной безопасности и защиты 

информации, где рассматриваются и вопросы управленческой подготовки 

кадров [3]. 

Стоит отметить, что обеспечение комплексной безопасности не может 

быть достигнуто лишь усилиями специалистов-профессионалов в области 

управления информационной безопасностью. Необходимо непосредствен-

ное и активное участие тех руководителей и специалистов, которые орга-

низуют и осуществляют процессы сбора, передачи, хранения, обработки и 

использования информации [3]. Например, в нормативном документе «In-

formation Technology Security Essential Body of Knowledge: A Competency 

and Functional Framework for IT Security Workforce Development», описаны 

компетенции и функциональные обязанности кадров в области ИТ, тре-

буемые в США. Для реализации профессиональной деятельности специа-

листы должны обладать профессиональными компетенциями, которые 

можно объединить в такие группы: 

 стратегическое управление информационной безопасности; 

 обеспечение непрерывности бизнеса; 

 управление рисками информационной безопасности; 

 управление инцидентами информационной безопасности; 

 защита активов; 

 разработка защищенных ИТ-систем и приложений; 

 функционирование и эксплуатация ИТ-систем; 

 безопасность сетей и эксплуатация ИТ-систем; 

 физическая защита и защита от воздействия окружающей среды; 

 безопасность персонала; 

 обучение и осведомленность в области организации информацион-

ной безопасности; 

 компьютерная форензика; 

 соответствие нормативным актам и стандартам [8]. 
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Из этого следует, что в США уделяют особое внимание организацион-

но-управленческой подготовке ИТ-специалистов. В зарубежных странах 

много времени отводится также на изучение дисциплин, связанных с чело-

веческими коммуникациями и этикой, на языковую подготовку [5]. 

На основании изложенного можно сделать вывод, что в России уделя-

ется большое внимание подготовке кадров для сферы информационной 

безопасности. Однако организационно-управленческая подготовка специа-

листов по защите информации недостаточна для решения тех стратегиче-

ских задач, которые перед ними ставит практика. Гораздо более глубоким 

уровнем управленческих компетенций обладают выпускники вузов за ру-

бежом. Это требует усиления внимания нашего государства к обозначен-

ной проблеме для повышения конкурентоспособности российских специа-

листов по защите информации. 
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