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Все большее влияние на характер международной обстановки 

оказывает усиливающееся противоборство в глобальном инфор-

мационном пространстве, обусловленное стремлением некоторых 

стран использовать информационные и коммуникационные тех-

нологии для достижения своих геополитических целей. Усилива-

ется информационно – психологическое воздействие на жителей 

страны, которое направлено на подавление их воли, замену нрав-

ственных и духовных ценностей страны. Большая часть отрица-

тельного воздействия оказывается на молодое поколение, так как 

их система знаний только начинает формироваться. Целью нашей 

работы является раскрытие понятия информационной войны, ин-

формационного оружия, а так же поиск решения проблем нега-

тивного воздействия на сознание граждан Российской Федера-

ции. 
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Согласно Стратегии национальной безопасности Российской Федера-

ции [1] основными угрозами в сфере информационного противоборства 

являются:  

 разведывательная и иная деятельность специальных служб и органи-

заций иностранных государств, отдельных лиц, наносящая ущерб нацио-

нальным интересам; 

 деятельность террористических и экстремистских организаций, на-

правленная на насильственное изменение конституционного строя Россий-

ской Федерации, дестабилизацию работы органов государственной власти, 

уничтожение или нарушение функционирования военных и промышлен-

ных объектов, объектов жизнеобеспечения населения, транспортной ин-

фраструктуры, устрашение населения (размещение в сети «Интернет» ви-

деозаписей показательных казней активистами террористических органи-

заций, вербовка граждан в ряды террористических организаций посредст-

вом их дезинформации в сети «Интернет», в частности – в социальных се-

тях); 

 деятельность преступных организаций и группировок, в том числе 

транснациональных, связанная с незаконным оборотом наркотических 
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средств и психотропных веществ, оружия, боеприпасов, взрывчатых ве-

ществ, организацией незаконной миграции и торговлей людьми как по от-

крытым (сети «Интернет), так и по закрытым каналам связи.  

 деятельность, связанная с использованием информационных и ком-

муникационных технологий для распространения и пропаганды идеоло-

гии фашизма, экстремизма, терроризма и сепаратизма, нанесения ущер-

ба гражданскому миру, политической и социальной стабильности в обще-

стве. 

К субъектам информационного противоборства можно отнести [2] 

 государства, их союзы и коалиции; 

 международные организации; 

 негосударственные незаконные (в том числе – незаконные междуна-

родные) вооруженные формирования и организации террористической, 

экстремистской, радикальной политической, радикальной религиозной на-

правленности; 

 транснациональные корпорации; 

 виртуальные социальные сообщества; 

 медиа-корпорации (СМИ и МК); 

 виртуальные коалиции. 

К признакам субъекта информационного противоборства относятся:  

 наличие у субъекта в информационно-психологическом пространст-

ве собственных интересов; 

 наличие в составе субъекта специальных сил (структур), функцио-

нально предназначенных для ведения информационного противоборства 

или уполномоченных на ведение информационного противоборства; 

 обладание и/или разработка информационного оружия, средств его 

доставки и маскировки; 

 под контролем субъекта находится сегмент информационного про-

странства, в пределах которого он обладает преимущественным правом 

устанавливать нормы регулирования информационно-психологических 

отношений (на правах собственности, закрепленных нормами националь-

ного и международного законодательства) или государственным суверени-

тетом (национальный сегмент информационного пространства как часть 

государственной территории); 

 существование в официальной идеологии положений, допускающих 

участие субъекта в информационном противоборстве. 

В соответствии с Доктриной информационной безопасности [3] наибо-

лее острой формой информационного противоборства и одним из источ-

ников угроз информационной безопасности Российской Федерации явля-

ется информационная война [4] – действия, предназначенные для дости-

жения информационного превосходства, поддержки национальной воен-
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ной стратегии, посредством воздействия на информацию и информацион-

ные системы противника при одновременном обеспечении безопасности и 

защиты собственной информации. 

Принято выделять следующие цели информационной войны [5] 

 контроль информационного пространства, с возможностью его ис-

пользования, при этом военные информационные функции остаются за-

щищёнными от вражеских действий (контринформация); 

 контроль за информацией для проведения информационных атак на 

информационные системы противника; 

 повышение общей эффективности вооруженных сил с помощью по-

всеместного использования военных информационных функций. 

Информационное оружие включает в себя специальные средства, тех-

нологии и информацию, позволяющие осуществить силовое воздействие 

на информационное пространство общества и привести к значительному 

ущербу политическим, оборонным, экономическим и другим жизненно 

важным интересам государства.  

Качества информационного оружия, отражающие особенности его 

применениях [6]: 

 асимметрия, благодаря которой отдельный элемент может оказаться 

сильнее всей системы (следствием асимметрии становится неожиданность, 

информационное оружие находит незащищенные места чужой системы); 

 мимикрия, в соответствии с которой информационное оружие повто-

ряет по форме типичный элемент данной системы, но несет при этом иное 

содержание (следствием мимикрии является скрытность); 

 информационное оружие слабо распознается, поскольку по форме 

оно повторяет те элементы, которые всегда обрабатывает данная система); 

 адаптация, что позволяет изменять среду в соответствии с требова-

ниями вводимого содержания (следствием адаптации является трансфор-

мация среды). 

По мнению ученых А.В. Федорова, В.Н. Цыгичко, следует выделять 

следующие виды информационного оружия [7]: 

 средства высокоточного местоопределения оборудования, излучаю-

щего в электромагнитном спектре и его огневого поражения путем выяв-

ления в реальном времени отдельных элементов информационной системы 

управления, распознавания, наведения и огневого поражения; 

 средства воздействия на компоненты радиоэлектронного оборудова-

ния и их энергопитание для временного или необратимого вывода из строя 

отдельных компонентов радиоэлектронных систем; 

 средства воздействия на программный ресурс электронных управ-

ляющих модулей систем обработки и накопления информации, обеспечи-

вающие вывод их из строя либо изменение алгоритма их функционирова-

ния посредством использования специальных программных средств; 
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 средства воздействия на процесс передачи информации, которые 

предназначены для прекращения или дезорганизации функционирования 

подсистем управления и обмена информацией за счет воздействия на среду 

распространения сигналов и алгоритмы функционирования; 

 средства пропаганды и дезинформации, предназначенные для внесе-

ния изменений в информацию систем управления, создание виртуальной 

картины обстановки, отличной от действительности, изменение системы 

ценностей человека, нанесение ущерба духовно-нравственной жизни насе-

ления противника; 

 психотропное оружие, предназначенное для воздействия на психику 

и подсознание человека с целью снижения и подавления воли, временного 

вывода из строя, преобразования его мышления. 

Таким образом, условно можно выделить три уровня применения ин-

формационного оружия: физический, информационный и когнитивный. 

По нашему мнению, с учётом современных тенденций международных от-

ношений, для России наибольшую актуальность имеет когнитивная со-

ставляющая. Это можно объяснить малой вероятностью того, что ино-

странные государства будут предпринимать усилия по физическому унич-

тожению сегментов российской инфраструктуры, так как это не выгодно 

как с точки зрения экономических затрат, так и человеческих ресурсов.  

Информационное оружие, применяемое в психологических операциях, 

воздействует на структуру рассуждений человека, являясь когнитивным. 

В результате у человека образуется новая модель (картина) мира, выгодная 

для манипулятора. Информационное оружие использует идею трансфор-

мации коммуникативной среды, окружающей объект для того, чтобы пе-

репрограммировать его поведение. В качестве информационного оружия 

в этом аспекте возможно использование следующих типов информации: 

– введение новой, неизвестной объекту воздействия информации; 

– введение искаженной информации; 

– введение новых правил обработки информации (с помощью введения 

сомнения по отношению к правильности старых правил). 

Информационное оружие, направленное против социальных систем, 

представляет собой средства, предназначенные для оказания информаци-

онно-психологического воздействия на отдельных людей и социальные 

системы через индивидуальное и массовое сознание (психику) людей по 

каналам распространения (получения) информации. 

Информационное оружие, в когнитивной сфере, не разрушает инфор-

мационное пространство, а опирается на него, трансформируя под себя, 

поскольку по своему характеру информационное оружие является средст-

вом интенсивной генерации новых сегментов информационного простран-

ства. Кроме того, в стандарты психологических операций всегда входит 

определение точек уязвимости, на которые и будет в дальнейшем направ-

лена коммуникация.  
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Степень поражения информационной системы измеряется информаци-

онной емкостью той части структуры пораженной системы, которая либо 

уничтожена, либо работает на цели, чуждые для себя. 

Главными объектами в условиях идеологического противостояния в 

отношении Российской Федерации являются системы социальных, поли-

тических, психологических отношений, морально-нравственных качеств 

информационного общества. 

Одной из целей информационной войны в когнитивной сфере является 

воздействие на системы знаний и представлений противника. Причем, под 

знаниями понимается объективная информация, общая для всех, а под 

представлениями – информация, носящая субъективный, индивидуальный 

характер. 

В ходе информационной войны основным объектом воздействия явля-

ется подрастающее поколение страны, так как у молодых людей еще не 

сформировалась собственная система ценностей и взглядов на мир. Ин-

формационные предпочтения современной молодежи продиктованы гло-

бальной информатизацией современного общества, так как в качестве 

предпочитаемого источника информации ее представители выбирают Ин-

тернет, а затем уже опираются на личный опыт. А наиболее популярные 

интернет-ресурсы у представителей современной молодежи – социальные 

сети и поисковые системы, в пространстве которых происходит их инфор-

мационная социализация. Но реальность такова, что молодым людям не-

просто отсеять достоверную информацию среди огромного количества 

разнообразных данных. Пагубные источники информации, запущенные в 

процессе информационной атаки, могут быть восприняты детьми и подро-

стками по-разному и угнетающим образом повлиять на их сознание. Про-

цесс информационного воспитания должен быть направлен на все более 

молодое поколение в процессе обучения. Мы предлагаем, для повышения 

информационной грамотности среди молодого поколения, ввести основы 

информационной безопасности в старших классах школы. Это способству-

ет развитию информационного кругозора среди подростков, что позволяет 

юным пользователям информационной среды грамотно отсеивать посту-

пающую в их доступ информацию и не поддаваться влиянию информаци-

онного оружия, стремящегося повлиять непосредственно на них. 

Страны НАТО ведут открытую информационную войну против России 

[9], причем основное воздействие оказывается на молодежь, патриотиче-

ские и духовные ценности которых пытаются подорвать. Для предотвра-

щения подмены системы нравственных ценностей у молодого поколения 

должна быть сформирована прочная система знаний, прочный «фунда-

мент». Молодые люди должны хорошо знать историю своей страны, пред-

ставлять реальное место России среди других государств, знать героев на-

шей страны. Эти знания даются человеку еще в школе, поэтому основное 
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внимание стоит обратить на учебный процесс, необходимо уделять больше 

часов на изучение художественной литературы и истории нашей страны, 

в том числе и новейшей. Также имеется необходимость введения в школе 

дисциплины «основы информационной безопасности» в десятых и один-

надцатых классах для возможности поднятия уровня знаний в информаци-

онной сфере по направлению информационно-психологической безопас-

ности.  

Кроме знаний, получаемых в школе, на развитие подростка большую 

роль оказывают социальные сети, а именно – социальная сеть «В контак-

те». Нами начата и успешно продвигается работа по созданию сообществ в 

социальных сетях, которые помогут повысить уровень знаний в сфере 

безопасности информационной среды личности. Но следует максимально 

тщательно отслеживать информацию, поступающую в распоряжение к 

пользователям социальных сетей, так как поступает много направленной 

на разрушение моральных и духовных ценностей молодого поколения и 

ложной информации. Такую информацию необходимо вовремя обнаружи-

вать и удалять из общего доступа. 
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