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В системе здравоохранения Российской 
Федерации в последние годы одним из наибо-
лее динамично развивающихся направлений 
является разработка и производство высоко-
технологичного медицинского диагностиче-
ского оборудования, а также формирование 
комплексных и современных информационно-
коммуникационных технологий (IT-решений) 
для здравоохранения. Применение таких тех-
нологий (процессов, методов поиска, сбора, 
хранения, обработки, предоставления, рас-
пространения информации и способы осуще-
ствления таких процессов и методов) предпо-
лагает использование приёмов, способов и 
методов с активным вовлечением средств вы-
числительной техники при выполнении функ-
ций сбора, хранения, обработки, передачи и 

использования данных. Кроме этого, для 
обеспечения задачи нахождения эффективных 
IT-решений требуется определение ресурсов, 
необходимых для сбора, обработки, хранения 
и распространения информации. Одной из 
областей применения IT-решений является 
оказание квалифицированной консультатив-
но-диагностической помощи населению отда-
ленных регионов. Требования к  качеству ме-
дицинской помощи (в частности, представ-
ленные в «Порядке оказания медицинской 
помощи по отдельным ее видам», стандартах 
медицинской помощи при отдельных заболе-
ваниях) предписывают, что объем и качество 
такой помощи должны быть одинаковыми, 
вне зависимости от места проживания паци-
ента и возможностей местных учреждений 
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здравоохранения. Одним из комплексных 
средств решения такого рода задач становится 
так называемая «Телекоммуникационная ме-
дицина» («Телемедицина»), представляющая 
собой, в основном, использование медицин-
скими организациями компьютерных и теле-
коммуникационных технологий для обмена 
медицинской информацией (как правило, в 
виде передачи данных по интернету или теле-
коммуникационным каналам).  

Основными направлениями телемедици-
ны в настоящее время являются: 

1) проведение телемедицинских консуль-
таций посредством передачи медицинской 
информации, как правило, по каналам теле-
коммуникационной связи либо в виде кон-
сультаций отдельных пациентов специали-
стами лично в формате он-лайн либо отсро-
ченно – консультации ведущими специали-
стами из специализированных медицинских 
центров для своих коллег из учреждений 
здравоохранения первичного звена (как пра-
вило, на основании данных медицинской до-
кументации); 

2) обучение студентов и  медицинских 
работников в целях повышения их квалифи-
кации с помощью телекоммуникационных 
технологий, например, путем web-трансляций 
в режиме множественного («многоточечно-
го») доступа лекций, видеоконференций, ви-
деосеминаров, телетрансляции хирургических 
операций, теленаставничества как опосредо-
ванного телекоммуникационными средствами 
содействия более опытных специалистов 
применению обучаемыми полученных знаний 
и навыков непосредственно на своем рабочем 
месте и т. п.;  

3) разработки так называемых мобильных 
телемедицинских комплексов (малогабаритных 
диагностических комплексов, основу которых 
составляет мощный компьютерный комплекс с 
периферическими устройствами, позволяющи-
ми относительно просто подключаться к совре-
менному «цифровому» медицинскому оборудо-
ванию, средствам беспроводной сетевой и ви-
деосвязи, IP-вещания и т. п.), предназначенных 
для использования в условиях оказания скорой 
и санитарно-авиационной медицинской помощи 
в отдаленных территориях, при авариях и ката-
строфах и т. п.;  

4) телемедицинские системы для динами-
ческого наблюдения за нуждающимися в нем 
пациентами с хроническими заболеваниями. 
Такого рода системы дистанционного биомо-
ниторинга включают в себя наборы биодатчи-

ков для регистрации биодатчиков, регистри-
рующих электрокардиограмму (ЭКГ), элек-
троэнцефалограмму (ЭЭГ), артериальное дав-
ление и ряд других биоэлектрических и иных 
биометрических характеристик; комплексы 
для отправки информации средствами 
ГЛОНАСС, GPRS и т. п. 

Необходимо отметить, что перечисленные 
выше направления представляют собой скорее 
«магистральные» направления развития теле-
коммуникационной медицины. В то же время в 
последние годы развиваются исследования и 
разработки на стыке этих и некоторых других 
вариантов IT-решений в медицине. В частно-
сти, одной из таких областей является стык в 
области разработки мобильных телемедицин-
ских комплексов и телемедицинских систем 
динамического наблюдения. Вызывающим 
исследовательский интерес преимуществом 
первых является их принципиальная компакт-
ность и территориальная независимость от не-
обходимости локализации в помещениях ме-
дицинских организаций, а вторых – возмож-
ность мультипараметрического мониторинга и 
контроля характеристик биовитагенной актив-
ности человека с помощью целой системы раз-
личных датчиков, интегрированных, например, 
в предметы одежды и /или способных переда-
вать данные не  только собственно на модули 
телемедицинских комплексов или систем, но и 
на различные основанные на IT-технологиях 
различные устройства (т. н. device, gadget, 
vidget и т. п.), получающие широкое распро-
странение среди населения. 

Вместе  с тем, дальнейшему распростра-
нению IT-технологий в здравоохранении мо-
гут препятствовать не столько собственно 
технологические, сколько нормативно-
правовые (бюрократические) проблемы. Так, 
например, Минздравом России принято ре-
шение о переходе к единой электронной исто-
рии болезни (амбулаторной карте) пациента, в 
которую должны включаться все сведения об 
истории жизни и болезни пациента (anamnesis 
vitae и  anamnesis morbi). При этом существу-
ет определенная вероятность, что такого рода 
сведения, размещенные в электронных базах 
данных медицинской информации, могут 
стать достоянием лиц, для которых они вовсе 
не предназначены. При этом достоянием мо-
гут стать не только сведения, составляющие 
собственно врачебную тайну (разглашение 
которых подлежит уголовному преследова-
нию), но и те или иные сведения, обнародова-
ние которых может вызвать негативный пуб-
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личный резонанс (история детско-родитель-
ских отношений; история развития и жизни в 
детско-подростковом возрасте; пережитая, но 
редуцированная психопатологическая сим-
птоматика и т. п.). Естественно, что в этом 
ряду наибольший интерес вызывает информа-
ция о нервно-психическом здоровье человека, 
и, естественно, что она в первую очередь 
должна подлежать защите в случае внедрения 
электронных медицинских документов и их 
распространения посредством современных 
IT-технологий. При этом следует учитывать, 
что, несмотря на все предпринимаемые меры 
защиты информации (как внутри самих меди-
цинских информационных сетей, так и в слу-
чае использования/ заимствования систем за-
щит в существующих сетевых технологиях, 
посредством которых могут они распростра-
няться, например, Internet, Skype, GPRS и др.), 
риск несанкционированного доступа к такой 
информации остается достаточно высоким. 
Как следствие, вероятности утечки такого рода 
информации должны препятствовать специ-
альные меры ее защиты.  

Другой аспект разработки современных 
телемедицинских информационных комплек-
сов и систем связан с необходимостью обес-
печения, с одной стороны, компактности их 
устройства и простоты использования и экс-
плуатации (зачастую лицами, не обладающи-
ми специальными медицинскими знаниями и 
навыками), и, с другой стороны, необходимо-
сти получения с их помощью квалифициро-
ванных медицинских выводов, заключений и 
диагнозов. Как следствие, фактически в еди-
ном комплексе должны быть решены задачи 
разработки  относительно простых перифери-
ческих устройств и технологий получения с 
них биофизической и физиологической ин-
формации, с одной стороны, и реализации 
многомерных алгоритмов обработки такой 
информации и вынесения решений по резуль-
татам ее обработки, в том числе с использова-
нием технологий из области искусственного 
интеллекта, с другой. В последнем случае не-
избеж-ным представляется создание диагно-
стических (в том числе психодиагностиче-
ских) телеинформационных комплексов клас-
са экспертных систем.  

Необходимо отметить, что в медицине и 
так называемой инструментальной диагности-
ке как одной из ее отраслей имеется достаточ-
но большой опыт решения задач регистрации 
биофизиологической информации (на примере 
фоно-, магнито-, изотопно-, электро- и ультра-

звуковой  и иной диагностики). Доминирую-
щее место среди них занимают методы элек-
трофизиологической диагностики, а среди них, 
в свою очередь, – электрокардиография, сущ-
ностью которой является получение графиче-
ского представления усредненного вектора 
потенциалов действия (в частном случае – раз-
ности этих потенциалов), возникающих в оп-
ределенный момент работы сердца и проводя-
щихся на поверхность тела. При этом решены 
некоторые из описанных выше проблем (см. 
Кассим Кабус Дерхим Али, 2014), например, 
бесконтактного получения информации о био-
электрической активности сердца либо мони-
торинга этой активности на протяжении дли-
тельного периода времени; передача такой ин-
формации проводным и беспроводным спосо-
бом; компьютерная программная обработка 
такой информации с относительно разверну-
тым и надежным заключением о ней (диагно-
зом), полученным, в том числе, посредством 
внесенных в компьютерные программы алго-
ритмов интерпретации данных (базы данных) и 
алгоритмов логического вывода (базы знаний), 
реализованных в многочисленных аппаратно-
программных (компьютерных) комплексах 
(в том числе комплексах класса экспертных 
систем).  

Значительно реже встречаются примеры 
реализации задачи IT-решений для электроэн-
цефалографии (ЭЭГ, регистрации биоэлектри-
ческой активности структур головного мозга), 
несмотря на то, что формально электроэнцефа-
лография является одной из наиболее «разра-
ботанных» биомедицинских областей с хоро-
шим технико-технологическим, аппаратно-
программным и компьютерным обеспечением 
(Гуляев, Архипенко, 2012; Зенков, 1996; Ива-
нов, 2000; Luders, Noachtar, 2000 и др.)  

Электроэнцефалография направлена на 
выявление малейших изменений функции ко-
ры головного мозга и глубинных мозговых 
структур с миллисекундным временным раз-
решением, с возможностью качественного и 
количественного анализа функционального 
состояния головного мозга и его реакций при 
действии раздражителей путем изучения раз-
личных проявлений электрической активно-
сти мозга и, в частности, ее ритмичности 
(биоритмов).  

В техническом и технологическом плане 
электроэнцефалография осуществляется с по-
мощью специального прибора – электроэнце-
фалографа, регистрирующего усиленные дан-
ные от специальных электродов, расположен-



Беребин М.А., Казимиров А.Н.,         Интеллектуальные беспроводные сенсорные системы 
Тележкин  В.Ф.                                    медицинского мониторинга электроэнцефалографических данных… 

  47Вестник ЮУрГУ. Серия «Психология». 
2016. Т. 9, № 1. С. 44–54 

ных на кожной поверхности головы по опреде-
ленной системе, например, по международным 
системам «10–20 %»  или «10–10 %», в сравне-
нии с данными от т.н. нулевого потенциала 
(биоэлектрических характеристик в области 
мочки уха или сосцевидного отростка височ-
ной кости). Полученные сигналы регистриру-
ются на различных носителях информации 
(бумажном, электронном), при этом наиболее 
часто используется запись с частотой дискре-
тизации 250 Гц, с временно-амплитудно-
частотным  масштабированием отображения 
ЭЭГ в пропорциях 7,5; 15; 30 и 60 мм/с. 

В клиническом и исследовательском пла-
не несомненным достоинством ЭЭГ является 
возможность мультипараметрического иссле-
дования ритмичности биоэлектрической ак-
тивности головного мозга, отражающей со-
гласованность работы разных структур мозга, 
за которой скрываются определенные схемы и 
механизмы обработки информации мозгом. 

При этом развитие научных и приклад-
ных аспектов использования ЭЭГ, связанные 
с появлением «количественной» (цифровой) 
электроэнцефалографии, тем не менее, не 
привели к уменьшению числа проблем реги-
страции, представления и интерпретации та-
кого рода данных. 

Так, не полностью разрешена проблема 
соответствия пиксельного представления эн-
цефалограммы на мониторе (обусловленной 
двоичным характером формализации сигнала) 
ее «аналоговому» аналогу, записанному на 
бумажном носителе, даже если при этом про-
изводится распечатка «цифровой» ЭЭГ на 
принтере в виде, более привычном для врача-
специалиста (Самойличенко, 2008).  

Однако гораздо большие проблемы свя-
заны с нерешенными задачами и ошибками 
регистрации ЭЭГ-потенциалов в связи с фи-
зическими (техническими) и физиологиче-
скими аспектами исполнения этой процеду-
ры – так называемыми  артефактами (см. Гу-
ляев, Архипенко, 2013). Такого рода артефак-
ты регистрируются на ЭЭГ-записи, несмотря 
на использование различных технических 
средств защиты от искажения истинных сиг-
налов (частотные фильтры, специальные спо-
собы подавления синфазных сигналов в ЭЭГ, 
применение высокочувствительных «низко-
шумящих» усилителей переменного тока в 
качестве основных модулей электроэнцефало-
графов и т. п.)  

При этом физические (технические, тех-
нологические) артефакты вызваны в основном 

собственно дефектами, погрешностями тех-
нических сторон процедуры ЭЭГ (например, 
сетевая либо фоновая наводка, плохой кон-
такт либо неточная локализация электрода, 
артефакт высокого импеданса и др.). Физио-
логические артефакты связаны, прежде всего, 
с влиянием физиологических процессов орга-
низма на точность регистрации собственно 
мозговой активности (например, наложение 
на ЭЭК электрофизиологических сигналов 
деятельности других органов и систем – так 
называемые электрокардиографические, мио-
графические, кожно-гальванические, сосуди-
стые реоэнцефалографические, электроокуло-
графические и т.п. артефакты).  

Несмотря на то, что ЭЭГ-артефакты 
имеют характерные особенности, позволяю-
щие выделять их и устранять их при анализе 
энцефалограммы, их наличие обладает опре-
деленной клинической значимостью, связан-
ной с особенностями состояния здоровья па-
циента.  

С другой стороны, вариативность прояв-
лений артефактов на энцефалограмме и сход-
ство их рисунка с «безошибочными» ЭЭГ-
записями требует своего учета при анализе 
ЭЭГ (например, при использовании электро-
энцефалографов т.н. «экспертного класса») с 
целью исключения ошибок при вынесении 
диагноза (при том, что существуют достаточ-
но клинически обоснованные принципы и ал-
горитмы их распознавания и выделения из 
состава ЭЭГ-записи). 

Представляется, что описанные выше фи-
зические (технические, технологические) ас-
пекты появления артефактов накладывают 
гораздо большие ограничения на возможность 
использования некоторых уже сформировав-
шихся подходов и приемов разработки пред-
назначенных для телемедицинских целей ап-
паратно-программных комплексов. Так, арте-
факт высокого импеданса, возникающий на 
фоне нарушений контакта электрода с кожей 
пациента (ошибки в выборе точки наложения 
электрода или утрата его контакта с кожей, 
дефицит контактного геля или отхождения 
электрода от кожной поверхности и т. п.), 
проявляющийся картиной островолновой ак-
тивности, в принципе ставит под сомнение 
возможность получения достоверной и ин-
формативной ЭЭГ бесконтактным методом 
(либо, по крайней мере, ограничивает приме-
нение такого подхода, либо требует разработ-
ки высокоточных датчиков с защитой от ис-
кажения получаемых сигналов).  
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Представляется, что для клинических це-
лей контактный электронный способ регист-
рации ЭЭГ на сегодня остается ведущим. До-
полнительным аргументом обоснованности 
такого вывода является сохранение до сих пор 
основного принципиального способа обеспе-
чения достижения оптимального (либо при-
емлемого) входного сопротивления под элек-
тродом (измерение которого предшествует 
собственно регистрации ЭЭГ в связи с кри-
тичной чувствительносью к нему дифферен-
циальных усилителей) – обезжиривание кожи 
и электрода с последующим нанесением то-
копроводящего вещества между ними. 

В целом описанные выше проблемы и ог-
раничения в регистрации ЭЭГ наряду со счи-
тающимися «классическими» сложностями 
регистрации этого варианта биопотенциалов – 
достаточно малые величины сигнала (в диапа-
зоне единиц и десятков микровольт, мкВ) и 
практическое отсутствие его помехозащи-
щенности (Кирой, Ермаков, 1998) – требуют 
иного подхода к разработке телекоммуника-
ционных технологий и основанных на IT-
решениях аппаратно-программных комплек-
сов для регистрации и анализа данных ЭЭГ.  

В настоящее время достигнуто своеоб-
разное усредненно-согласованное понимание 
электроэнцефалографической активности го-
ловного мозга как квазипериодических коле-
баний потенциала в форме единичных волн 
различной амплитуды и частоты (неупорядо-
ченная ЭЭГ-активность) или групп близких 
по частоте волн (упорядоченная ЭЭГ-
активность), проявляющихся, в том числе, в 
виде ритмически организованных последова-
тельно следующих друг за другом разно-
амплитудных групп волн (так называемый 
ритм ЭЭГ). При этом амплитуда отдельных 
колебаний может весьма существенно разли-
чаться (Кирой, Ермаков, 1998). 

В то же время следует согласиться и с 
мнением о том, что большинство феноменов, 
расцениваемых в качестве клинически патог-
номоничных, отражаются зачастую в виде 
«спонтанных», асинхронных, случайных и 
псевдохаотических явлений на ЭЭГ-записи. 
Стоящие за ними индивидуальные особенно-
сти «суммарной биоэлектрической активно-
сти» головного мозга требуют как описатель-
ных (статистических), так и нематематиче-
ских методов, что на практике зачастую пре-
пятствует использованию методов «автомати-
ческого» формирования медицинского заклю-
чения, основанных на элементарных правилах 

логики вывода (Гуляев, Архипенко, 2013). В 
то же время следует отметить, что достаточно 
широко встречающееся написание термина 
«спонтанные (фоновые) колебания биоэлек-
трической активности головного мозга»,  
с одной стороны, опирается на представления 
о спонтанной активности как сущностной ос-
нове функционирования нервных клеток и 
нервной ткани в целом. С другой стороны, 
также широко известна точка зрения 
И.М. Сеченова, считавшего электрические 
колебания в нервной системе вовсе не спон-
танными, поскольку в их основе лежат (поль-
зуясь современной терминологией и пред-
ставлениями) морфофизиологические явления 
(например, ионообменные процессы в меж- и 
внутриклеточной среде, а также на уровне 
клеточной мембраны, внутриклеточные мета-
болические процессы и т. д.), проявляющиеся 
многочисленными феноменами процессами в 
нервной клетке и нервном волокне (например, 
в виде различного рода потенциалов – мем-
бранного потенциала, потенциала действия, 
постсинаптического градуального потенциа-
ла). В силу такого рода полиморфности де-
терминации электрической активности голов-
ного мозга ее взаимосвязь с вызывающими 
такую активность факторами не всегда может 
быть выявлена. Однако такого рода медико-
биологическое знание совершенно необходи-
мо для раскрытия природы «суммарной био-
электрической активности головного мозга».  

Вышеизложенное позволяет с достаточной 
долей обоснованности рассматривать задачу 
регистрации электроэнцефалографической ак-
тивности с позиций оценки явлений, форми-
рующихся в условиях так называемого «дина-
мического хаоса» (ДХ) – сложного непериоди-
ческого движения, порождаемого нелинейны-
ми системами. Такой тип движения может воз-
никать в отсутствии внешнего шума и полно-
стью определяться свойствами детерминиро-
ванной динамической системы. Разработанные 
с учетом явления ДХ новые технологии и сис-
темы (так называемые «хаотические системы») 
обладают большими возможностями по устра-
нению негативных эффектов. Например, они 
способны  обеспечить самосинхронизацию 
передатчика и приемника, могут реализовать 
нетрадиционные методы мультиплексирования 
и демультиплексирования. Одним из важных, 
по нашему мнению, аспектов использования 
такого рода технологий является применение 
беспроводных сенсорных систем на основе 
динамического хаоса в решении задач меди-
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цинской диагностики. Так, например, экспери-
ментальное поведение сложной системы зон-
дируется путем наблюдения временной после-
довательности данных (ВПД) в течение какого-
то интервала времени над некоторой сущест-
венной переменной. 

В последнее время в различных областях 
техники и производства возрастает интерес к 
применению интеллектуальных беспровод-
ных сетей приема-передачи информации 
(БСПИ) для сбора показаний временной по-
следовательности данных (ВПД).  Такие сис-
темы являются новым классом беспроводных 
сетей передачи информации и, в наиболее 
общем виде, представляют собой совокуп-
ность (сеть) необслуживаемых распределен-
ных в пространстве миниатюрных электрон-
ных устройств (узлов сети), обладающих на-
бором датчиков, микроконтроллером и ра-
диочастотным приемопередатчиком для связи 
на короткие расстояния (Баскаков, 2009; Бас-
каков, 2012). 

Основными особенностями беспроводных 
сенсорных сетей являются самоорганизация и 
адаптивность к изменениям в условиях экс-
плуатации, поэтому требуются минимальные 
затраты при развертывании сети на объекте и 
при последующем ее сопровождении в про-
цессе эксплуатации, что находит свое приме-
нение, например, при решении задач строи-
тельного мониторинга (Тележкин, Казимиров, 
2013). Микросистемная беспроводная техно-
логия применяется для построения сенсорных 
узлов беспроводных сетей, беспроводной (ан-
тенной) передачи данных, генерации и запаса 
энергии для беспроводного (автономного) пи-
тания и, в перспективе, допускает еще более 
высокие уровни интеграции и автономности 
беспроводных сенсорных узлов и сетей. В наи-
более общем виде блок-схема автоматизиро-

ванной беспроводной системы мониторинга, 
предназначенной для непрерывного контроля 
ВПД, имеет в целом стандартный вид (Айме, 
2005, Nitaigour, 2007) и представлена на рис. 1.  

Такого рода системы технически могут 
быть реализованы на основе отечественной 
аппаратно-программной платформы в виде 
беспроводной сенсорной сети, состоящей из 
распределенных в пространстве узлов с датчи-
ками, одного шлюза (точка сбора) и сервера на 
базе персонального компьютера. Датчики под-
ключаются к сенсорным узлам кабелями дли-
ной до нескольких метров (в зависимости от 
типа датчика и схемы включения). Для органи-
зации беспроводной сети из узлов и шлюза 
используются маломощные радиочастотные 
приемопередатчики стандарта IEEE 802.15.4 
нелицензируемого диапазона 2,4 ГГц. Даль-
ность связи между соседними узлами (напри-
мер, в случае массовых клинических обследо-
ваний) определяется условиями распростране-
ния сигналов и может достигать нескольких 
десятков метров, либо в ситуации индивиду-
альной клинической диагностики, такой узел 
может быть единственным, но с увеличенным 
числом датчиков (от 16–24 до 256 в ситуации 
ЭЭГ-регистрации). Далее полученные резуль-
таты в виде пакета с цифровыми данными пе-
редаются по радиоканалу в точку сбора. При 
этом в общем случае сеть имеет многоячейко-
вую топологию, то есть каждый узел в случае 
необходимости имеет возможность ретрансли-
ровать пакеты для их доставки к точке сбора. 
Сенсорные узлы автоматически выполняют 
поиск маршрутов доставки пакетов как при 
первоначальном развертывании сети, так и в 
случае деактивации соседних узлов, за счет 
этого достигается более высокая степень на-
дежности по сравнению с проводными систе-
мами передачи данных.  

 
 

Рис. 1. Блок-схема системы мониторинга ВПД 



Экспериментальные исследования в психологии 

 50 Bulletin of the South Ural State University. Ser. Psychology.
2016, vol. 9, no. 1, pp. 44–54

Структурная схема (СС) отдельного узла 
сенсорной сети (рис. 2) описывает, в том чис-
ле, датчик сенсорной сети, который содержит 
в своем составе радиомодем, включающий 
маломощный приемопередатчик и микрокон-
троллер (МК). В свою очередь, МК имеет в 
своем составе вычислительное ядро, ОЗУ, 
Flash, ПЗУ, EEPROM, АЦП, блок обработки 
прерываний, определенную номенклатуру 
интерфейсов и ряд иных периферийных узлов 
(в зависимости от задач и типа конкретного 
устройства), узел питания. В цепях питания 
реализуется защита от перенапряжения и от 
переполюсования клемм. Возможна дополни-
тельная схема для подачи питания от внешне-
го источника; блок визуализации (для ото-
бражения текущего состояния устройства; 
опционально); блок ввода (для смены режи-
мов работы, перезагрузки и т. д.; опциональ-
но); интерфейсный блок, содержащий те или 
иные порты ввода/вывода, например, про-
граммирования или подключения внешнего 
датчика. 

Данные, полученные от сенсорных узлов, 
шлюз сохраняет в энергонезависимой памяти, 
отмечая время их поступления и другую слу-
жебную информацию для однозначного по-
следующего восстановления из архива соб-
ранных данных. Таким образом, шлюз выпол-
няет функцию автономного регистратора по-
казаний, поступающих от распределенных 
датчиков. Далее с помощью специального 
программного обеспечения информация из 

шлюза может быть загружена на сервер для 
отображения и последующей обработки (Ку-
черявый, 2006).  

Радиоэлектронная система приема-
передачи информации (РСПИ) обеспечивает 
только сбор, регистрацию и отображение пока-
заний от множества датчиков. Дальнейшая ин-
терпретация и анализ полученных данных тре-
буют применения экспертных знаний, приме-
нение интеллектуальных  информационных 
технологий и специализированных математи-
ческих пакетов. Применительно к решению 
задачи анализа энцефалографических данных 
(ВПД) такого рода специализированные про-
фессиональные знания (включая совокупность 
теоретических медико-биологических сведе-
ний и индивидуального опыта и навыков их 
применения) может быть реализована в базах 
данных и базах знаний современных компью-
терных экспертных систем медицинской пси-
ходиагностики (Червинская, 2008, Беребин, 
2010), компенсирующих очевидный дефицит 
высоквалифицированных специалистов-
диагностов либо отсутствие у них возможно-
сти участия в клинико-инструментальном ис-
следовании конкретного случая.  

При проектировании подобных РСПИ 
требуется решать задачу распределения и 
преобразования взаимодействующих между 
собой потоков информации. Оптимальным 
решением может быть применение широко-
полосных (сверхширокополосных – СШП) 
сигналов и применение стандарта беспровод-
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Рис. 2. Структурная схема узла сенсорной связи 
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ных персональных коммуникационных сетей 
(WPAN) – IEEE 802.15.4a. Для этого могут 
применяться генераторы хаотических колеба-
ний, в которых широкополосные сигналы мо-
гут формироваться на основе хаотического 
сигнала (при этом могут использоваться как 
аналоговые, так цифровые генераторы хаоса).  

Интенсивное исследование коммуника-
ционных схем, использующих хаотические 
сигналы, поставило на повестку дня вопрос о 
принципиальных возможностях динамическо-
го хаоса в организации новых нетрадицион-
ных способах многопользовательского досту-
па. Одно из потенциальных решений связано 
с использованием фрагментов хаотических 
сигналов непосредственно в качестве расши-
ряющих последовательностей для прямого 
расширения спектра информационного сигна-
ла в технологии кодового разделения сигна-
лов. Вместе с тем актуальным является поиск 
многопользовательских схем связи, опираю-
щихся на специфические свойства динамиче-
ского хаоса. Накопленный к настоящему вре-
мени опыт построения экспериментальных 
схем связи, использующих хаотические коле-
бания в качестве носителя информации, сви-
детельствует о достижении определенной 
степени конфиденциальности передачи. Дей-
ствительно, стороннему наблюдателю зачас-
тую невозможно напрямую извлечь полезный 
сигнал из смеси его с хаотическим сигналом. 
Выше описывалось, что уровень конфиденци-
альности, степень скрытности передачи дале-
ко не всегда удовлетворяют даже требовани-
ям закрытых каналов связи. При этом не оче-
видно, что решение задачи обеспечения кон-
фиденциальности и качества передачи стой-
ких к несанкционированному доступу меди-
цинских данных по специальным каналам 
связи должны стать предметом деятельности 
специалистов-криптотологов и криптоанали-
тиков. Вместе с тем, процедура ввода полез-
ного сигнала в хаотический и его последую-
щее извлечение (хаотическое кодирование / 
декодирование), способные обеспечить опре-
деленную степень приватности передачи, 
представляют собой самостоятельную цен-
ность и могут быть использованы в уже суще-
ствующих каналах связи. Важным здесь явля-
ется вопрос интегрируемости такой процеду-
ры в известные и широко используемые сис-
темы связи. Такого рода исследования, с од-
ной стороны, могут привнести новое качество 
в известные технические решения, и, с другой 
стороны, существенно ускорить процесс не-

посредственного внедрения идей хаотической 
динамики, поскольку для их реализации не 
требуется осуществлять системные разработ-
ки «с нуля», а предоставляется возможность 
использовать методы хаотического ко-
дирования в существующих коммуникацион-
ных технологиях. С этой точки зрения при-
влекательными представляются современные 
цифровые коммуникационные системы и, 
прежде всего, компьютерные сети. Возможно 
использовать при решении коммуникацион-
ных задач определенные свойства хаотиче-
ских колебаний как непериодических нерегу-
лярных сигналов, обладающих сплошным 
спектром мощности и быстро спадающей ав-
токорреляционной функцией. Эти характери-
стики ставят их потенциально в один ряд с 
шумоподобными псевдошумовыми сигнала-
ми, широко применяемыми в современной 
технике связи. Поиск места хаотических сиг-
налов, использование их специфических 
свойств и особенностей – одна из важных 
задач на пути построения новых нетрадици-
онных систем связи, использующих хаотиче-
ские колебания в качестве информационного 
носителя.  

В заключение необходимо отметить, что 
направление, связанное с использованием 
хаоса в информационных технологиях, может 
получить свое развитие в решении вопросов 
обеспечения защищенности медицинской ин-
формации. Специфические свойства хаотиче-
ских колебаний делают их привлекательными 
с точки зрения процессов обработки, построе-
ния схем передачи медицинской  информа-
ции. К таким свойствам относятся:  

• естественная широкополосность хаоти-
ческих сигналов, свидетельствующая о потен-
циально большой информационной емкости;  

• возможность «вложения», хранения и 
извлечения с использованием хаоса большого 
количества полезной информации;  

• генерация сложных, в том числе нерегу-
лярных колебаний с помощью относительно 
простых по структуре систем;  

• многообразие хаотических режимов 
(мод), формируемых с помощью одного ис-
точника;  

• потенциально высокие скорости моду-
ляции по отношению к традиционным мето-
дам за счет высокой чувствительности хаоти-
ческих систем к внешним возмущениям; 

• возможность применения нетрадицион-
ных методов мультиплексирования/ демуль-
типлексирования;  
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• самосинхронизация передатчика и при-
емника;  

• определенная степень конфиденциаль-
ности при передаче сообщений с использова-
нием хаотической несущей.  
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The article gives a detailed analysis of some problems of information and communication 
technologies application to the Russian healthcare system, arising from the objectives of the 
development of high-tech medical diagnostic equipment. For example, electrophysiological 
and electroencephalographic studies, in particular, it is shown the possibility of finding
IT-solutions of development of modern diagnostic equipment for the registration and analysis 
of EEG data. We describe some guidelines for using wireless sensor networks (WSN) based on 
dynamic chaos (DC) for the development of medical diagnostic equipment and EEG as an ex-
ample of registration the total chaotic signal resulting from continuous activity of brain neu-
rons. It is shown that the radio-electronic monitoring system is a set of technical, radio, com-
puter and software for the collection and processing of information on the various parameters 
of the brain as a complex system in order to control the emergence in it diagnostically mea-
ningful signals and messaging into a single system. 

Keywords: EEG, information and communication technologies in medicine, intelligent 
wireless sensor systems, dynamic chaos systems. 
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