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Введение. Современные летательные аппараты (ЛА) различного назна-

чения представляют собой сложные технические объекты, эффективное 

функционирование которых возможно только в составе систем автомати-

ческого управления (САУ). Поэтому при создании САУ ЛА применяются 

передовые системотехнические принципы проектирования, такие как де-

централизованная многоуровневая организация управляющей части и циф-

ровое управление на каждом её уровне. Это привело к появлению принци-

па «наведение-стабилизация», согласно которому САУ ЛА содержит под-

систему верхнего и нижнего (исполнительного) уровня [1].  

При этом верхний уровень, называемый системой наведения (СН), ре-

шает общую, траекторную задачу и формирует в реальном времени за-

дающие (программные) воздействия на подчиненный ему нижний, испол-

нительный уровень – систему стабилизации (СС). Применительно к ЛА 

баллистического типа в составе СС обычно выделяют (в некотором смысле 

условно) систему угловой стабилизации (СУС) и систему стабилизации 

движения центра масс ЛА (ССЦМ) [1]. При этом к СУС относят автома-

ты угловой стабилизации (отдельно для каждой из осей вращения – тан-

гаж, рыскание, крен), а к ССЦМ относят каналы стабилизации движения 

ЛА в продольном направлении (РКС – регулятор кажущейся скорости); 

в направлении нормали (НС – канал нормальной стабилизации) и в на-

правлении бинормали (БС – канал боковой стабилизации). В то же время 

при другом, традиционном подходе к такому делению, подсистему ССЦМ 

относят к системе наведения СН. 

Второй современной тенденцией является повсеместный переход к 

цифровой реализации большинства бортовых алгоритмов управления как 

верхнего, так и нижнего уровня. Это является не только желательным, но и 

стало практически возможным, благодаря громадным успехам в области 

микроэлектроники и микропроцессорной техники. При этом возникает ряд 

специфичных проблем, связанных с дискретным (по времени) характером 

работы цифровых вычислительных устройств (ЦВУ). Некоторые из них 

рассматриваются далее  на примере канала стабилизации угла тангажа.  
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1. Система угловой стабилизации (СУС). Это функциональная под-

система системы управления движением летательного аппарата, предна-

значенная для отработки программ управления (задающих воздействий) 

угловым движением ЛА и обеспечения устойчивости полета по требуемой 

траектории. СУС представляет собой замкнутую многоканальную САР, 

цель которой состоит в сведении к нулю рассогласований между про-

граммными значениями параметров углового движения ЛА и их текущими 

измеренными значениями при соблюдении требований по точности регу-

лирования и запасам устойчивости. 

СУС строится однотипно для всех  трех каналов, называемых каналами 

стабилизации движения по углам тангажа, рыскания и крена (вращения). 

Исполнительными элементами СУС являются рулевые приводы, форми-

рующие силовые воздействия на регулирующие органы ЛА (рули), обес-

печивая отклонения их на углы т, р, вр.  

В общем случае типовая система СУС  ЛА содержит следующие функ-

циональные устройства:  

 измерители (датчики) параметров углового движения;  

 устройства формирования задающих воздействий;  

 устройства вычисления сигналов управления (вычислители);  

 исполнительные устройства (сервоприводы).  

Функции датчиков параметров углового движения ЛА выполняют 

авиагоризонты, гировертикали, курсовые системы.  

Автоматы стабилизации (регуляторы, автопилоты) углового движения 

и движения центра масс из-за большого числа возмущений, действующих 

на ракету, строятся на базе принципа регулирования по отклонению. В ра-

кетной технике принято «автоматом стабилизации» называть комплекс 

бортовой аппаратуры, обеспечивающей нужный вид автоматического ре-

гулирования (стабилизация, программное изменение, слежение) парамет-

ров движения ЛА.  

Вычислитель сравнивает фактическое значение каждой из координат с 

ее программным (предписанным) значением для текущего момента време-

ни, определяет сигнал ошибки и вычисляет управляющее воздействие для 

каждого из каналов управления. Часто его роль сводится к алгебраическо-

му суммированию и масштабному преобразованию поступающих на его 

входы сигналов. 

Сформированные таким образом управляющие сигналы поступают на 

рулевые приводы управляющих органов ЛА, в результате чего обеспечива-

ется движение по заданной траектории с требуемой точностью. 

Обобщенная схема СУС (по каналу тангажа) представлена на рис.  

Выбором передаточных функций W1(p), W2(p), W3(p) можно обеспечить 

требования к точности, быстродействию, колебательности, запасам устой-

чивости и к порядку астатизма рассматриваемого канала СУС.  

http://alnam.ru/book_tm2.php?id=15
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В частном случае, назначив передаточные функции как W1(p) = K1,  

W2(p = K2, W3(p) = K3p, получают статическую СУС (ст0), а при выборе 

W1(p) = K1/p – канал стабилизации по углу будет астатическим (ст=0). 

 
 

 

 

 

 

 
 

Обобщенная структура СУС (канал тангажа) 

 
Значения передаточных коэффициентов автопилота K1, K2, K3 обычно 

находят аналитически методами стандартных коэффициентов (МСК) или 

оптимизацией по критерию минимума интегральной квадратичной оценки 

[2]. Затем, если это необходимо, с целью обеспечения требований по точ-

ности, запасам устойчивости, показателю колебательности или величинам 

перерегулирования и времени регулирования, можно применить известные 

частотные методы В.В. Солодовникова или В.А. Бесекерского [3]. Для это-

го основную (единичную!) обратную связь во внешнем контуре размыкают 

(условно) и для разомкнутого контура (с учетом реальных динамических 

свойств сервопривода, датчиков, фильтров и др.) методом желаемых ЛАХ 

определяют передаточную функцию Wкор(p) для дополнительного коррек-

тирующего звена в цепи ошибки .  

2. Контур стабилизации БПЛА. Другой класс образуют ЛА, наводи-

мые на подвижные цели [4]. Они входят в состав контура наведения как 

динамические звенья, параметры и свойства которых меняются в широких 

пределах. При этом реакция ЛА на входную команду со стороны контура 

наведения представляет собой слабо демпфированный колебательный 

процесс с большим перерегулированием. Это приводит к колебательной 

форме траектории полета БП ЛА и большим промахам. Для повышения 

свойств управляемости и улучшения характеристик таких ЛА применяют 

стабилизирующие (отрицательные) обратные связи по различным наборам 

параметров движения (нормальные перегрузки, угловая скорость и ускоре-

ние). Они в своей совокупности образуют автопилот (АП), который совме-

стно с ЛА называют контуром стабилизации (КС). В связи с этим считает-

ся, что основным предназначение КС является улучшение качества реак-

ции маневренного ЛА на команду наведения. При этом в зависимости 

от метода наведения выбирают различные варианты параметров движения, 

датчиков и мест их подключения. КС входит в состав контура наведе-

ния как расширенный и улучшенный по своим свойствам объект управле-
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ния, выходом которого чаще всего считают нормальную перегрузку или 

угловую скорость по соответствующему каналу. 

Обобщенная структура КС аналогична схеме на рис., но со своим набо-

ром выходных сигналов и передаточных функций Wi(p). Так, например, на 

современных ЛА классов «поверхность – воздух» и «воздух – воздух» 

применяются КС по каналам тангажа и курса как с одной (по угловой ско-

рости), так и с двумя обратными связями (по угловой скорости и линейно-

му ускорению). При этом схема КС с двумя обратными связями наиболее 

распространена и используется для стабилизации как статически устойчи-

вых, так и статически неустойчивых ЛА. Для расчета Wi(p) используются 

те же методы, что и при синтезе каналов СУС. 

3. Цифровая реализация алгоритмов управления. Современным 

подходом при разработке систем управления движением (СУД) ЛА явля-

ется переход к цифровым способам реализации алгоритмов управления и 

стабилизации. Это связано с множеством преимуществ цифровых систем 

перед аналоговыми, например, такими как надежность, стабильность, ком-

пактность, помехоустойчивость, точность реализации сложных алгоритмов 

и универсальность применения. Поэтому на борту ЛА цифровые вычисли-

тельные средства в виде специализированных микро-ЭВМ и комплексов 

(БЦВК) находят повсеместное применение как на верхних (наведение), так 

и на нижних (стабилизация) уровнях управления [5].  

При переходе к цифровому управлению возникает ряд трудностей тео-

ретического и практического плана, обусловленных дискретным (во вре-

мени) характером работы цифровых вычислительных устройств (ЦВУ). 

Некоторые из них рассматриваются далее на примере системы стабилиза-

ции угла тангажа. 

Назовем ряд задач, для решения которых используется бортовая циф-

ровая вычислительная машина (БЦВМ) в процессе подготовки пуска и в 

течение полета летательного аппарата. На БЦВМ возлагается задача об-

служивания целого ряда зависимых и независимых каналов управления. 

При этом БЦВМ выполняет функции многоканального регулятора, обслу-

живающего отдельные подсистемы, образующие в совокупности ком-

плексно-автоматизированную систему управления. Кроме того, во время 

предстартовой подготовки БЦВМ используется для проверки самого ЛА и 

его системы управления. 

Во время полета ЛА на входы БЦВМ поступают сигналы с различных 

датчиков, которые характеризуют угловое и пространственное положение 

аппарата. Часть датчиков, такие как датчики углов и акселерометры, уста-

новлены на гиростабилизированной платформе, другие, например датчики 

угловой скорости ДУС и датчики поперечных ускорений, крепятся непо-

средственно на корпусе ЛА.   

В запоминающем устройстве БЦВМ хранятся программные законы из-

менения для  линейных и угловых координат ЛА, а также алгоритмы обра-
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ботки информации по каждому из каналов угловой стабилизации и стаби-

лизации движения центра масс. Машина сравнивает фактические значение 

переменных с их программными значениями в текущий момент времени, 

определяет сигнал ошибки и вычисляет управляющее воздействие для ка-

ждого канал управления. Сформированные в БЦВМ управляющие сигналы 

преобразуются в непрерывные и поступают на рулевые приводы управ-

ляющих органов ЛА, в результате чего обеспечивается движение по задан-

ной траектории с требуемой точностью. 

При разработке ЦСУ всегда возникают следующие две задачи: а) выбор 

необходимой величины периода повторения программы вычислений (пе-

риод дискретизации по времени Т0) и б) определение дискретного варианта 

алгоритма управления. При решении этих задач возможны два подхода: 

1) методы теории дискретных САУ; 2) метод аналогового прототипа – ме-

тод переоборудования непрерывной САУ в цифровую. Второй из подходов 

получил широкое распространение благодаря его простоте, понятному фи-

зическому смыслу и эффективности. Это актуально и по причине того, что, 

как правило, в большинстве случаев известны хорошо зарекомендовавшие 

себя непрерывные алгоритмы управления [6]. 

Одним из важнейших параметром ЦСУ является  0 – частота дискре-

тизации сигналов по времени и соответствующий ей период повторения 

программы (шаг дискретизации) T0 = 2/ 0. Однако все существующие ме-

тоды расчета цифровых корректирующих устройств (ЦКУ) предполагают 

значения  0  и  T0  предварительно заданными (известными). В то же время 

очевидно, что для разгрузки БЦВМ желательно, чтобы величина T0 была 

как можно больше, а алгоритм работы ЦКУ – более простым. Известно не-

сколько приближенных методов решения этой задачи, отличающихся тру-

доемкостью, точностью и величиной получаемого T0. 

Как правило, в основу известных методов положены частотные пред-

ставления. Например, при известной частоте среза  ср ЛАХ эквивалентно-

го разомкнутого контура СУС или КС с передаточной функцией W0(p) (см. 

п. 1, п. 2) выбирают частоту дискретизации  0(58) ср. При этом переда-

точные функции дискретных корректирующих звеньев и фильтров Wкi(z) 

получают из Wкi(p) дробно-линейной подстановкой (преобразование Тас-

тина) вида p=2(z–1)/T0(z+1). В других методах, например в [7], для выбора 

Т0 предлагается использовать формулу T02з/ ср, где з – запас устойчи-

вости по фазе (в радианах!), а  – допустимая относительная величина 

уменьшения (по сравнению с непрерывным вариантом) запаса устойчиво-

сти по фазе, например при 10 % уменьшении =0,1 и т.д. 

Далее будет рассмотрен итерационный подход к выбору Т0, обеспечи-

вающий получение наименьшего порядка передаточной функции цифро-

вого корректирующего звена Wк(z) при заданных ограничениях на частот-

ные показатели качества переходного процесса в ЦСУ.  
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В предлагаемом ниже итерационном методе синтеза ЦКУ используют-

ся преобразованные относительно u передаточные функции Wi(u), которые 

получают из Wi(z) дробно-линейной подстановкой вида z = (2+uT0)/(2–uT0), 

а вместо   – псевдочастота =(2/T0)tg( T0/2), причем     при  <2/T0. 

Данный вариант метода предполагает выполнение четырех условий: 

1) псевдочастота среза для скорректированной разомкнутой цифровой 

системы ср < 2/Т0; 

2) псевдочастотная асимптотическая ЛАХ скорректированной системы 

в окрестности ср имеет наклон – 20 дБ/дек; 

3) W0(p) не содержит колебательных и форсирующих звеньев с часто-

тами сопряжения  сi в окрестности ср или правее ее; 

4) W0(p) не имеет правых нулей и полюсов. 

Особенность метода состоит в том, что для >ср желаемая ЛПЧХ сис-

темы не строится, а вместо этого на каждом шаге расчета меняется вид  

Wцку(u) и значение Т0 так, чтобы обеспечить требования к показателю ко-

лебательности M. Необходимые проверки на очередном шаге расчета 

осуществляются с помощью приближенного неравенства В.А. Бесекерско-

го относительно «малых» постоянных времени н
iT  в W0(p), для которых  

н
iT < Т0/2. При этом не нужно знать Wдз пнч(u) для дискретного звена приве-

денной непрерывной части, и это делает задачу синтеза последовательного  

ЦКУ незначительно сложнее аналогичной задачи для непрерывной систе-

мы. Порядок расчета Wцку(u) и max(Т0) такой: 

1) строится асимптотическая ЛАХ L0( ), соответствующая W0(p); 

2) по требованиям точности и запаса устойчивости (как для непрерывной 

системы!) строится НЧ часть «симметричной» желаемой ЛАХ и начальная 

часть ее среднечастотной асимптоты с наклоном, равным –20 дБ/дек 

до gср(1+M
1
). Здесь  , а значение g задает нижний предел величине 

2/Т0, которой соответствует верхний предел для max
0T = 2/g;  

3) в диапазоне (0; g) строится частичная асимптотическая 

Lцку()=Lж() – Lж() и определяется соответствующее выражение для 

W1(u), в котором порядок числителя всегда больше порядка знаменателя; 

4) ориентируясь на наиболее простое, физически реализуемое ЦКУ, его 

передаточную функцию сначала назначают в виде произведения 

Wцку(u)=W1(u)W2(u), где второй (дополнительный) сомножитель вида 

  )1/(1)( д
2 iuTuW  вводится для выравнивания порядков числителя и 

знаменателя Wцку(u); 

5) постоянные времени д
iT  и «малые» постоянные времени  в соста-

ве W0(p) включаются в левую часть условия В.А. Бесекерского: 

1

1

2

дн0




M

M
TT

T

cрi
i

i
i .                                        (1) 

н
iT
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Здесь значения д
iT  и Т0/2 выбирают так, чтобы это условие выполня-

лось для всех н
iT < Т0/2. Если это удается сделать и значение Т0 не слишком 

мало, то расчет ЦКУ и выбор Т0  закончен. Иначе, выражение для Wцку(u) 

усложняют еще одним дополнительным сомножителем вида 

)1/()1()( maxmax
дн

iii uTuTuW  . Он приближенно компенсирует влияние на 

запас  по фазе наибольшей из числа «малых» постоянных времени непре-

рывной части н
maxiT , а д

maxiT  «подменяет» ее в неравенстве (1). Далее, зна-

чения Т0/2, 
д

iT  и 
д
maxiT  снова выбирают из условия (1), но «скомпенсиро-

ванная» таким образом постоянная н
maxiT  из дальнейших проверок исклю-

чается. Если при этом удается назначить Т0/2> н
iT , то расчет ЦКУ закон-

чен. Иначе эта процедура применяется к следующей по величине «мало-

сти» постоянной н
iT . Тогда выражение для Wцку(u) усложнится еще на один 

дополнительный множитель и т.д. При этом значения д
iT  и д

maxiT  в допол-

нительных сомножителях  можно изменять на любом шаге расчета. 

 Необходимо заметить, что если третье и четвертое условия метода не 

выполняются, то левая часть формулы (1) должна быть модифицирована в 

соответствии с рекомендациями, приводимыми в [3]. 

Заключение. В рамках метода аналогового прототипа рассмотрена за-

дача переоборудования систем и контуров угловой стабилизации БПЛА на 

вариант реализации алгоритмов управления на БЦВМ. Сравниваются раз-

личные методы выбора периода (шага) дискретизации по времени. Предла-

гается итерационный метод в частотной области, обеспечивающий выпол-

нение требований к показателям качества цифровых САР при компро-

миссном выборе частоты дискретизации и сложности алгоритмов цифро-

вой коррекции. При этом не требуется находить передаточную функцию 

дискретного звена приведенной непрерывной части. 
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ИССЛЕДОВАНИЕ МЕТОДОВ ЗАЩИТЫ  

ОТ КИБЕРАТАК СИСТЕМЫ БОТНЕТ 

 

В.К. Исмагамбетова, А.Д. Плетенкова, В.Ю. Бердюгин 

 
Компьютерные сети, состоящие из зараженных вредоносны-

ми программами – ботами компьютеров, используются для со-

вершения атак на информационные системы. Ботнеты использу-

ются для различных целей: атака типа «отказ в обслуживании», 

рассылка спама, кража информации. Для обнаружения вторжений 

и защиты от системы ботнет проведен анализ ряда методов. 

Ключевые слова: защита от ботнет, антивирусные инструмен-

ты, система обнаружения вторжений, система приманок, много-

агентная система защиты. 

 
Развитие информационных технологий и внедрение их в различные 

сферы деятельности человека приводят к появлению новых видов ки-

берпреступлений. 

В настоящее время одним из главных инструментов киберпреступников 

стали ботнеты. Ботнет – своеобразная «зомби-сеть», созданная вирусом 

через уязвимости в программном обеспечении из-за невнимательности, не-

опытности пользователя, что позволяет злоумышленнику удаленно управ-

лять зараженным компьютером, без ведома его владельца.  

В 2016 году внимание специалистов по кибербезопасности привлекла 

система ботнет Mirai. Ее особенность – взлом не компьютеров, а иных 

«умных» устройств, включая камеры, термостаты и прочее с последующим 

использованием этих девайсов в качестве ботов для осуществления DDoS-

атак. Первая версия Mirai включала около 400–500 тысяч подключенных 

устройств.  

Ботнет-атаки представляют угрозу как для простых граждан (например, 

списание средств с их банковских счетов), так и коммерческих организа-

ций, и государственных органов. В ряде случаев такие атаки могут пред-

ставлять угрозу государственной безопасности. 


