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ВВЕДЕНИЕ 

Тема выпускной квалификационной работы: «Автоматизированная система 

учета использования средств пожаротушения» была выбрана исходя из 

актуальности, заключающейся в необходимости более частого проведения 

профилактических работ связанных с учетом огнетушителей на защищаемом 

объекте и, тем самым, сокращении и предотвращении внештатных ситуаций.  

В настоящее время информационные технологии активно вошли в жизнь и 

повсеместно окружают человека. Скорость их развития и прогресса, в целом, 

настолько растет, что мы порой не успеваем за ним. В особенности, за 

концепциями перспективной автоматизации [1]. 

При помощи них осуществляется взаимодействие людей, вещей и данных. 

Если существующая информационно-коммуникационная технология уже 

обеспечивает связь в любое время и в любом месте, то благодаря новым аспектам 

появляется связь с любой вещью [2]. 

Мы рассмотрим этот подход в сфере пожарной безопасности. Сейчас 

данные технологии активно применяются для обнаружения возгораний и 

своевременного предупреждения возможных стихийных бедствий, которые 

связаны с пожарами. Например, в Китае организовывают общенациональную 

противопожарную информационную базу данных и систему управления при 

помощи RFID-меток и/или штрих-кодов, благодаря которым организации могут 

выполнять автоматическую диагностику, чтобы осуществлять в режиме реального 

времени мониторинг окружающей среды для раннего предупреждения пожаров и 

проведения необходимых аварийно-спасательных мер [3-5]. 

Мы все знаем, что важно регулярно осматривать огнетушители, чтобы 

убедиться, что они доступны, работоспособны и в них достаточно давления, чтобы 

потушить огонь. Также они не должны иметь повреждений, которые могут 

привести к их взрыву. Огнетушители необходимо проверять в зависимости 

категории опасности защищаемого объекта и вида огнетушителя. Бывают случаи, 
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когда про них забывают или же не следят за наличием на месте установки.  Есть 

отличный выход из этой ситуации чем можно заменить ручные проверки: 

электронная система мониторинга. 

На основе изученной литературы [6-10] было принято решение о создании 

«Автоматизированной Системы Учета использования средств пожаротушения» 

решающей выявленные ранее проблемы. 
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1 ОПИСАНИЕ ТЕХНОЛОГИЧЕСКОГО ПРОЦЕССА РАБОТЫ СРЕДСТВ 

ПОЖАРОТУШЕНИЯ 

 

При возникновении возгорания человек инстинктивно пытается найти и 

воспользоваться первичными средствами пожаротушения и после этого звонит в 

противопожарную службу. Присутствие на защищаемых объектах этих материалов 

и инструментов предотвращает большое количество пожаров и улучшает 

статистику чрезвычайных ситуаций. 

Они обязательны на любых предприятиях и объектах, во всех 

общественных местах, вне зависимости от того кому принадлежат, на любом виде 

транспорта [11]. 

Изучим предметную область этого направления. 

 

1.1 Средства пожаротушения 

 

Средства тушения пожара – это пожарная техника и вещества, которые 

способны прервать процесс горения различных материалов и веществ. 

Рассмотрим одно из основных средств, предназначенных для 

пожаротушения. В нашем случае им является огнетушитель. 

Выбор средства для тушения огня определяется типом горючего вещества и 

условием возникновения развития пожара. Необходимо учитывать эффективность 

тушения горючего вещества (материала), а также возможную порчу материальных 

ценностей при выборе средств пожаротушения. Для борьбы с огнём используется 

большой спектр технических средств, которые разработаны для защиты зданий, 

сооружений, строений, так и для доставки инструментов, средств защиты, нужного 

специального оборудования, боевых расчетов пожарных подразделений кроме 

самих огнетушащих веществ.  

Основными техническими средствами тушения являются стационарные 

системы пожаротушения, включающие в себя все виды мобильных или ручных 
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огнетушителей, ПК с комплектами рукавных линий, установленные на сетях 

внутреннего противопожарного водопровода, пожарного инвентаря. Они 

смонтированы внутри зданий, технологических, общественных сооружений; 

первичные средства,  

Более подробно поговорим о первичных средствах пожаротушения.  

Перечень первичных средств определён законом РФ № 123–ф3. Эти 

средства используются при возникновении возгорания персоналом, находящимся 

непосредственно в месте инцидента, иди же прибывшими на место происшествия 

сотрудниками пожарной охраны. К этим приспособлениям относятся: 

 огнетушители разного типа и вида; 

 краны; 

 инвентарь; 

 изолирующее очаг возгорания полотно. 

Огнетушителем является прибор, который содержит огнетушащую среду. 

Она может быть вытеснена действием внутреннего давления и направлена в огонь. 

Это давление может быть сохранено или получено путем выпуска газа из 

картриджа. 

 

 

 

 

Рисунок 1.1 – Внешний вид огнетушителя 
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Переносной огнетушитель – это огнетушитель, который предназначен для 

переноски и эксплуатации вручную. Он имеет общий вес не более 23 кг в рабочем 

состоянии [12]. 

Существует несколько типов огнетушителей по внутреннему наполнению. 

Перечислим их кратко: 

1) Порошковые огнетушители 

Такие огнетушители являются практически универсальными (тушат как 

твердые, так и жидкие вещества), еще они не очень недорогие. Разделяются на 

газогенераторные и закачные. Принцип действия такого огнетушителя 

основывается на покрытии очага возгорания порошком, который изолирует его от 

кислорода. Этим он останавливает огонь. Не применяется на материалах, которые 

могут гореть без кислорода. 

 

 

 

Рисунок 1.2 –Устройство порошкового огнетушителя 
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2) Углекислотные огнетушители 

Убирая кислородный элемент огненного треугольника углекислотные 

огнетушители тушат огонь, а также очень холодным разрядом отводят тепло. 

 

 

Рисунок 1.3  – Устройство углекислотного огнетушителя 

 

3) Воздушно-пенные огнетушители 

Данный тип огнетушителей эффективен при первой стадии возгорания для 

тушения твердых веществ, горючих жидкостей и плавящихся материалов – дерево, 

бумага, масло, краски и лаки. 

Действующим веществом в воздушно-пенных огнетушителях является 

пена. Она практически полностью состоит из воздуха. Эффективны при первой 

стадии загорания для тушения твердых веществ, горючих жидкостей и плавящихся 

материалов -дерево, бумага, масло, краски и лаки. 

4) Воздушно–эмульсионные огнетушители 

При помощи воздушно-эмульсионных огнетушителей можно бороться с 

возгоранием в помещении без предварительной эвакуации людей, в транспорте и 

на улице. Можно тушить горючие вещества, органические вещества, горение 

которых происходит с тлением, горючие жидкости, электроустановки под 
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напряжением и электрооборудование до 10000 В. Недостатком является только 

сравнительно высокая цена. 

Основные плюсы воздушно-эмульсионных огнетушителей: 

 безопасен для окружающей среды и людей;  

 огнетушитель не уменьшает видимость. Им можно затушить 

достаточно большую площадь; 

 эффективно охлаждает очаг возгорания;  

 огнетушитель можно использовать при температуре до -40 градусов. 

5) Хладоновые огнетушители 

Данный вид огнетушителей можно использовать там, где недопустима 

порча оборудования и важных объектов, а также для тушения высоковольтных 

установок. Например, радиоэлектронная аппаратура, ценная документация, 

экспонаты в музее. 

Основными плюсами является отсутствие разрушительного действия на 

объекты тушения, и высокая скорость устранения пламени, может применяться на 

разнообразных материалах. Недостатком является отравляющее действие хладона 

на людей и окружающую среду. 

6) Водные огнетушители 

Водные огнетушители прекрасно подойдут для тушения органических 

материалов  и твердых горючих веществ, горение которых происходит с тлением. 

Нельзя использовать для тушения электрооборудования и горючих 

жидкостей.  

Рассмотрим подробнее классификацию по способу срабатывания.  

Огнетушители по способу срабатывания бывают: 

 ручными, которые работают при помощи взаимодействия с человеком. 

В этом помогает нажатие на соответствующий рычаг; 

 автоматическими (самосрабатывающие огнетушители) – которые 

срабатывают без присутствия человека, когда окружающая температура 
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превышает заданную норму, используются в местах повышенной 

пожароопасности. 

 

1.2 Журнал учёта первичных средств пожаротушения 

 

Журнал учета первичных средств пожаротушения является очень важным 

документом, который проходит проверку пожарной службы при проведении 

пожарных инспекций в крупных и мелких организациях. 

В большинстве организаций огнетушитель является основным средством 

локализации возникающих возгораний и пожаров. Они могут случиться в любой 

момент. И для подтверждения готовности борьбы с пожаром и составляется 

документация в виде журнала учета огнетушителей.  

Документ нужен для возможности контроля за приобретением, 

перезарядкой и другими нюансами, которые касаются хранения и эксплуатации 

оборудования для борьбы с огнем и упорядочивания информации [13]. 

 

 

 

Рисунок 1.4 – Журнал учёта первичных средств пожаротушения 
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За ведение журнала и своевременное заполнение отвечают непосредственно 

руководители подразделений компании, при наличии таковых, и руководитель 

организации. На практике у этих сотрудников большая занятость и много 

обязанностей, которые нельзя отложить.  

Так что нести ответственность за пожарную безопасность в организации и 

заполнять журнал может практически любой ее работник соответствующим 

образованием. Руководителю организации в этом случае необходимо подписать 

распоряжение о назначении такого лица из сотрудников своей организации или 

приказ, либо заполнять все придется самому. 

В журнале учёта первичных средств пожаротушения прописываются типы 

средств, соответствующие требованиям установленной категории помещения для 

устранения возгорания и их количество. Допускается заполнение журнала в 

произвольном виде, но с учётом рекомендаций проверяющих. В шапке документа 

указывается информация об организации. В таблица ведения учёта прописывается: 

 марка огнетушителя; 

 номер и дата выпуска и начала использования; 

 даты проведённой проверки, перезарядки и техобслуживания; 

 ответственное лицо с указанием занимаемой должности, фамилии и 

инициалов; 

 роспись ответственного лица или руководителя. 

В правилах предусмотрено, что на предприятии несёт полную 

ответственность руководитель за противопожарную систему. Но специальным 

приказом он может возложить полномочия по контролю средств защиты от 

пожаров, приобретению, и ведению журнала любому сотруднику. Отсутствие при 

проверке Журнала контроля состояния первичных средств пожаротушения 

Государственного надзора считается грубым нарушением закона. 
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1.3. Пломбы для огнетушителей: обозначения, виды и требования к 

пломбированию 

 

По требованиям противопожарной безопасности передвижные и 

передвижные огнетушители ставятся на видном месте, к которому постоянно 

обеспечивается доступ. По таким условиям никто не может давать гарантий, что 

средства пожаротушения заранее или случайно не приводились в действие [14].  

Следовательно, нужно делать опломбирование огнетушителей, потому что 

нужно быть уверенным, что на момент необходимости использования 

огнетушителя он был полным по весу/объёму заряд огнетушащего вещества, а 

давление вытесняющих инертных газов, воздуха подходит рабочему значению. 

 

 

 

Рисунок 1.5 – Пломбы для огнетушителей 

 

Основное назначение пломбы – печать с цилиндрическим видом, пластинки 

мягкого материала. Например, из свинца или пластилина. Такой материал 
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качественно скрепляет концы проволоки, шнуров, позиции контрольных 

креплений. 

В настоящее время для пломбирования узлов запуска различного рода 

устройств пожаротушения применяются крепкие одноразовые пломбы-стяжки из 

пластика. 

Изучим некоторые из правил Противопожарного режима. На одноразовую 

пломбу в действующем режиме наносятся индивидуальные номера пломб, а также 

даты зарядки огнетушителей с указанием даты: месяц и год. (Пункт 477 в 

редакции, введенной в действие с 5 марта 2014 года постановлением 

Правительства Российской Федерации от 17 февраля 2014 года N 113.) [15]. 

Одноразовая номерная пломба – это единственный вид контрольных 

приспособлений, используемый как после изготовления, перед транспортной 

поставкой заказчику или отправкой на склад готовой заводской продукции, так и 

после проведения регулярного технического сервиса – освидетельствования, 

испытаний, перезарядки огнетушащего состава/раствора. 

 

1.4 Требования нормативных документов к защищаемому объекту 

 

В нашем случае защищаемым объектом является кафедра «Автоматики и 

Управления», которая находится на 7 этаже 3б корпуса Южно-Уральского 

Государственного Университета, находящаяся по адресу Ленина 87, город 

Челябинск. 

По требованиям пожарной безопасности, прежде всего их устанавливают 

«Правила противопожарного режима в РФ», вступившие в силу с сентября 2012, с 

многочисленными изменениями, действующими на август 2019 года: 

 у всех видов и типов огнетушителей, которые устанавливаются на 

защищаемых объектах, должны быть порядковые номера и технические паспорта 

заводов-изготовителей; 
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 обязательно должны быть опломбированы одноразовыми пломбами 

запорно-пусковые или запускающие механизмы огнетушителя; 

 опломбирование изделий проводится компаниями производителями 

или специализованными предприятиями в ходе сервисного обслуживания или 

после перезарядки огнетушителей; 

 на одноразовых пломбах должно быть нанесение индивидуального 

порядкового номера, месяц/год даты зарядки огнетушащего устройства; 

 всю ответственность несут руководители объектов защиты, а также 

назначенные приказом должностные лица, ответственные за пожарную 

безопасность за наличие на объекте огнетушителей, сроки/периоды осмотра, 

освидетельствования, проверки, регулярную перезарядку устройств, согласно 

срокам, указанных в технических паспортах изделий; 

 на объекте для учёта наличия, соблюдений сроков осмотров, 

перезарядки должен быть заведен специальный журнал произвольной формы, 

который должен регулярно заполняться. 

Некоторые дополнения, уточнения к данным требованиям изложены в СП 

9.13130, регламентирующем эксплуатацию всех видов/типов огнетушителей: 

 у каждого объекта защиты должно быть назначено приказом лицо, 

несущее ответственность за своевременное приобретение, заказ, организацию 

регулярного контроля за текущим техническим состоянием огнетушителей, 

обеспечение сохранности; 

 для обеспечения учета наличия, проверок огнетушащих устройств 

необходимо ведение специального журнала; 

 во время проведения технического обслуживания, ремонта, 

перезарядки огнетушителей нужна равноценная замена по типам/видам, 

количеству устройств, которые должны быть опломбированы для возможности 

обеспечения текущего контроля и работоспособны. 
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По требованиям нормативных документов запрещено использовать 

огнетушители для любых нужд не по назначению, что не связаны с локализацией, 

ликвидацией очагов пожаров, что еще раз подтверждает актуальность 

опломбирования таких устройств для возможности визуального контроля 

готовности к применению [16]. 
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2 АВТОМАТИЗИРОВАННАЯ СИСТЕМА УЧЕТА ИСПОЛЬЗОВАНИЯ 

СРЕДСТВ ПОЖАРОТУШЕНИЯ  

 

В рамках разрабатываемой системы нужно оснастить огнетушитель с 

пломбой устройством, которое будет контролировать ее срыв и передавать 

информацию о текущем состоянии пломбы периодичностью 1 раз в минуту. 

Для АСУ нам необходимо подобрать оборудование, благодаря которому 

система может функционировать на протяжении 5 лет. Из этого следует, что 

система должна работать в энергосберегающем режиме. Также необходимо 

разработать ПО, которое будет отслеживать, обрыв шлейфа пломбы огнетушителя 

и отправлять по беспроводному модулю связи информацию базовой станции, 

которая, взаимодействуя с базой данных и сервером SCADA-системы будет 

передавать информацию на веб интерфейс. 

 

2.1 Концепция построения АСУ 

 

Рассмотрим диаграмму вариантов использования для модели 

автоматизированной системы учета использования средств пожаротушения для 

для более полного понимания предметной области [17-18].  

 

 

 

Рисунок 2.1 – Диаграмма вариантов использования для модели АС учёта 

использования средств пожаротушения 
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Процесс функционирования данной системы: 

Рассматривается система, которая имеет 2 актера: человек, ответственный 

за пожарную безопасность. Главным актером является человек 

Основными функциональными требованиями являются использование 

огнетушителя.  

Если мы используем огнетушитель, человек, ответственный за пожарную 

безопасность должен быть осведомлен. Поэтому, после действия использования 

огнетушителя следуют связующие действия «Срыв пломбы», «Отправление 

сигнала», «Размещение в базе» [19-20]. 

 

Таблица 1.1 – Главный раздел сценария варианта использования 

«Использование огнетушителя»  

Вариант использования Использование огнетушителя 

Актеры Человек, ответственный за БЖД 

Краткое описание 1)Человек берет огнетушитель; 

2)Срывает пломбу во время пожара; 

3)Заканчивается передача сигнала; 

4)Отметка в базе; 

5)Push-уведомление 

1)Случается срыв пломбы; 

2)Конец передачи данных; 

3)Отметка в базе; 

4)Push-уведомление; 

Тип Базовый 

Ссылки на варианты использования Использование огнетушителя, 

Срыв пломбы, 

Отправка сигнала, 

Размещение в базе, 

Реагирование на оповещение; 
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Таблица 1.2  – Типичный ход событий сценария выполнения варианта 

использования “ Использование огнетушителя ” 

Действие актера Отклик системы 

1)Человек берет огнетушитель и 

срывает пломбу 

 

1) контакты размыкаются, при этом 

присутствует автономное питание 

для системы в виде батарейки; 

2) сигнал не передаётся; 

3) отметка в GUI; 

4) Push-уведомление;  

5) реакция администратора. 

 

Исключение:  

1)Пломба не сорвалась 

 

Далее рассмотрим исключение типичного хода сценария выполнения. 

 

Таблица 1.3  – Исключение сценария выполнения варианта использования 

“Использование огнетушителя” 

Действие актера Отклик системы 

Пломба не срабатывает 1) контакт проводов замкнут, 

передача информации 1 раз в 

минуту (пломба закрыта);  

2) 1 раз в день таймер (отсчет 

времени использования); 

3) информация приходит на сервер;  

4) обработка информации;  

5) вывод на GUI. 
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2.2 Технологии передачи АСУ 

 

Основной задачей проекта является передача данных от огнетушителя до 

автоматизированного рабочего места. В нашем случае мы можем использовать как 

проводной, так и в беспроводной вид связи. Огнетушитель, в свою очередь, 

является мобильным и автономным объектом, поэтому в рамках пожарной 

безопасности применение беспроводного вида связи является более рациональным 

[21-23]. 

 

2.2.1. Нижний уровень АСУ  

В настоящее время информационные технологии развиваются очень 

быстро. Теперь можно передавать информацию с помощью радиоволн, лазерного 

или инфракрасного излучения. Этот способ обмена информацией является более 

удобным, чем проводной вид синхронизации. В зависимости от технологии 

дальность действия будет отличаться. Выберем технологии связи Wi-Fi, Bluetooth 

и  Lorawan [24-29].  

Далее рассмотрим таблицу 2.1 сравнения технических характеристик. 

 

Таблица 2.1  – Сравнение технических характеристик технологий передачи 

данных 

Технические 

характеристики 

Wi-Fi Bluetooth LoraWan 

Дальность До 100 м 80 м  2-5 км в городе, до 

45 км вне города 

Частота 2,4 ГГц, 5ГГц 2,4 ГГц Различная, менее 1 

ГГц 

Скорость передачи 7 Гбит/c 

максимально (Wi-

Fi 802 11ас) 

<1 Мбит/c 0,3–50 кбит/c, 

адаптивно 
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Окончание таблицы 2.1  

Технические 

характеристики 

Wi-Fi Bluetooth LoraWan 

Работа при 

значительной 

застройке 

Нет Нет Да 

Апгрейд ПО «по 

воздуху» 

Да Да Да 

Масштабируемость Да Да Да 

Потребление 

энергии 

Высокое Пониженное Низкое 

 

Исходя из данных таблицы, мы приходим к выводу что для нашей системы 

лучше всего подойдет вариант сетевого подключения LoraWan, потому что она 

подходит нам по нескольким основным критериям для АСУ, таких как: 

1) дальность. Мы рассматриваем сеть, которую развёртываем в рамках 

одного офиса/предприятия. Для этого критерия нам будет удобна технология 

передачи LoraWan, потому что она обладает самой большой дальностью и базовая 

станция может находиться на отдалённом расстоянии от конечного устройства; 

2) скорость передачи данных. LoraWan развивает в беспроводном канале 

скорость передачи от 0,3 до 50 кбит/с. Для разделения каналов используется 

скорости передачи и набор частотных каналов. 

Так же данная технология совместима с существующими технологиями/ 

сетями беспроводной передачи данных.  

 

2.2.2 Верхний уровень АСУ 

Для верхнего уровня нашей системы необходимо выбрать протокол обмена 

передачи данных. Остановимся на протоколе Message Queuing Telemetry Transport 

(MQTT). Его основными характеристиками является открытость, простота, 
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легковесность, а значит не загружает канал связи. Для концепции перспективной 

автоматизации этот протокол особо актуален сейчас [30].  

MQTT – это протокол обмена сообщениями по шаблону издатель-

подписчик (pub/sub). Системы связи, которые построены на MQTT, состоят из 

серверов-брокеров, серверов-издателей и одного или нескольких клиентов. 

Издателю не нужны настройки по расположению или количеству подписчиков, 

получающих сообщения. Также, подписчику не требуется настройка на 

конкретного издателя. В системе могут быть несколько брокеров, которые 

распространяют сообщения. 

MQTT обеспечивает способы создания иерархии каналов связи — своего 

рода ветви с листьями. Каждый раз, когда у издателя имеются новые данные, 

которые нужно распространить среди клиентов, к сообщению добавляется 

примечание контроля доставки. Более высокого уровня клиенты могут получить 

каждое сообщение, в то же время, клиенты с низким уровнем могут получить 

сообщения, которые относятся только к двум или одному базовым каналам, 

«ответвляющимся» в нижней части иерархии. Это упрощает обмен информацией 

размером от двух байт до 256 мегабайт [31]. 

 

2.3 Структура АСУ 

 

После рассмотрения концепции построения АСУ мы можем спроектировать 

структурную схему системы. В общем виде она выглядит подобным образом: 
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Огнетушитель Огнетушитель Огнетушитель Огнетушитель

Базовая 

станция

База данных

АРМ

 

 

Рисунок 2.2 –  Обобщенная структурная схема АСУ 

 

Рассмотрим функциональные назначения каждого из элементов: 

 модуль передачи данных для огнетушителя периодически проверяет 

состояние шлейфа пломбы и уровень заряда аккумулятора. После чего отправляет 

информацию базовой станции; 

 базовая станция принимает и регистрирует информацию, которая 

приходит от модуля передачи; 

 база данных принимает данные от базовой станции, сортирует и 

находит нужную информацию, передавая на автоматизированное рабочее место;   

 автоматизированное рабочее место (АРМ) принимает информацию от 

базы данных и выводит на интерфейс оператора. 
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3 ПРОЕКТИРОВАНИЕ И РЕАЛИЗАЦИЯ КОМПОНЕНТОВ АСУ 

 

Проанализировав рынок радиоэлементов, нам необходимо выбрать 

минимальный комплект аппаратных средств, который будет является достаточным 

для функционирования нашей системы. Так же нужно предусмотреть работу 

устройства на автономном питании, чтобы оно работало энергоэффективно. 

Спроектировать вид и подключения датчика срыва пломбы. Также нужно выбрать 

операционную систему, на основе которой будет реализовано будущее 

программное обеспечение, с учетом требования технического задания. 

Необходимо выбрать базовую станцию, ПО для сервера и для верхнего уровня 

нашей АСУ. 

 

3.1 Модуль передачи данных огнетушителя 

 

Огнетушитель является мобильным и автономным устройством. Чтобы 

получать данные о его состоянии необходимо оснастить наш огнетушитель 

современным микроконтроллером с датчиком целостности пломбы, сенсором, 

устройством питания и модулем связи.  

Далее нужно продумать систему электропитания, для того чтобы 

устройство работало автономно продолжительное количество времени и 

спроектировать структуру программного обеспечения.  

 

3.1.1 Аппаратное обеспечение 

Для разработки полевого устройства необходимо определиться с 

аппаратной частью. 

Осуществим подбор оборудования для устройства полевого уровня. Для 

начала выберем микроконтроллер, определимся с модулем связи Lora. Таким 

образом, подберем отладочную плату, соответствующую всем критериям 

технического задания.  
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3.1.1.1 Выбор микроконтроллера 

В прототипе нашей АСУ микроконтроллер будет отвечать за основной 

функционал системы. Он анализирует состояние датчика срыва пломбы и уровень 

заряда аккумулятора, собирает информацию и подаёт управляющее воздействие.  

В данный момент на рынке микроконтроллеров представлено огромное 

количество устройств. Рассмотрим несколько вариантов, которые удовлетворяют 

критериям: 

 доступность; 

 набор инструкций;  

 цена; 

 энергопотребление. 

По итогу обзора рынка микроконтроллеров было выбрано несколько 

микроконтроллеров: 

 PIC32MX440F256H; 

 STM32F103C8T6; 

 STM32L151; 

3.1.1.1.1  Обзор микроконтроллера PIC32MX440F256H 

Проанализируем линейку контроллеров PIC32MX. Она основана на 

синтезируемом ядре MIPS32 M4K™. Оно обозначается разработчиком ядра для 

использования в микроконтроллерах с низким энергопотреблением. Так же эта 

линейка имеет 2 набора инструкций: 16-битный набор MIPS16e™, который 

позволяет снизить объем кода, и использовать микроконтроллеры с меньшим 

объемом Flash памяти и 32-битные инструкции MIPS32® release 2 [32]. Более 

подробно изучим микроконтроллер PIC32MX440F256H.  

Набор инструкций MIPS32® release 2 включает в себя следующие 

операции: 

 арифметическое вычитание и сложение;  

 умножение с вычитанием и сложением из аккумулятора HI/LO; 

 умножение при помещении результата в регистр общего назначения; 
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 деление; 

 логические операции NOR, XOR, AND, OR; 

 определение первого нуля и первой единицы в слове; 

 условное перемещение; 

 множество инструкций условных и безусловных переходов; 

 атомарное запрещение и разрешение прерываний; 

 манипуляции с битовыми полями; 

 арифметический и логический сдвиг; 

 расширение знака у полуслова, байта; 

 выгрузка и загрузка слова, байта, полуслова; 

 атомарная выгрузка и загрузка; 

 программная точка останова и системный вызов; 

 переход в энергосберегающий режим; 

 доступ к модулю управления ядром; 

В таблице 3.1 представлены основные технические характеристики 

микроконтроллера. 

 

Таблица 3.1  – Технические характеристики микроконтроллера 

Наименование PIC32MX440F256H 

Частота, МГц 80 

ОЗУ, КБ 32 

Тип памяти программ Flash 

Объём памяти программ 256 

Количество входов/выходов 53 

Напряжение питания 2,3…3,6 

Рабочая температура -40…85 °C 

 

Данный микроконтроллер можно встретить на отладочной плате PIC32-

PINGUINO-MICRO, цена которой 1930 рублей [33]. 
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Рисунок 3.1 – Отладочная плата PIC32-PINGUINO-MICRO 

 

3.1.1.1.2  Обзор микроконтроллера STM32F103C8T6 

Данный контроллер является 32–битным, выполненным по Гарвардской 

архитектуре, у которой память данных и программ разделены. 

Так же он имеет 3-ступенчатый конвейер, несколько отдельных шин и 

более 10 регистров общего назначения, что позволяет выполнять операции за один 

такт (параллельно) [34. 

По наборам инструкций ─ Thumb-2. Это смесь 32 и 16-битных команд, 

которые ориентированы на компиляторов C / C + +. 

Что касаемо энергопотребления , напряжение питания платы равно 5 В. Ток 

потребления до 50 мА. Пониженное энергопотребление. У процессора платы 

существует 3 режима энергосбережения, таких как: 

 режим Сна (Sleep); 

 останова (Stop); 

 ожидания (Standby); 

Питание от резервного источника (VBAT) для часов реального времени, 20–

ти 32-битных регистров восстановления и 4 кбайт SRAM памяти (опционально). 
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До 17 таймеров: 2 сторожевых таймера, 1 системный таймер SysTick, до 

двенадцати 16-битных и два 32-битных таймера (на 180 МГц), каждый с 4-мя 

линиями захвата/сравнения/ШИМ или режимом счета импульсов. В таблице 3.2 

представлены основные технические характеристики микроконтроллера 

STM32F103C8T6 

 

Таблица 3.2 – Технические характеристики микроконтроллера 

STM32F103C8T6  

Микроконтроллер STM32F103C8T6, 

ядро ARM Cotrex M3 

Число разрядов 32 бита 

Максимальная частота 72 мГц 

Объем памяти программ (FLASH) 64 / 128 кБайт 

Объем памяти данных (RAM) 20 кБайт 

Выводы 37 

Часы реального времени Есть 

Напряжение питания платы 5 В 

Ток потребления до 50 мА 

Размеры платы 53 x 22,5 мм 

 

Этот микроконтроллер встречается на отладочной плате STM32F103C8T6. 

Её стоимость 230 рублей [35]. 

 

 

Рисунок 2.2 – Отладочная плата STM32F103C8T6 
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3.1.1.1.3  Обзор микроконтроллера STM32L151 

Линейка микроконтроллеров STM32L входит в часть платформы 

STMicroelectronics EnergyLite, как продукты со сверхнизким потреблением. Это 

позволяет разработчикам и дизайнерам оптимизировать функциональность, 

производительность, продлить срок службы аккумуляторов и соответствовать всем 

критериям эффективности. 

Также к чрезвычайной эффективности можно добавить то, что  

микроконтроллеры серии STM32L имеют дополнительные особенности, которые 

предоставляют устойчивую работу системы и безопасность данных, включая: 

встроенную Flash–память с поддержкой механизма коррекции ошибок, функцию 

Brown–Out Reset, биты защиты JTAG, модуль защиты памяти. Это рекомендуется 

для приложений, требующих безопасное управление пользовательскими данными 

и устойчивую работу. Интеграция драйвера LCD и полно скоростного интерфейса 

USB 2.0 производят устройства готовые для применения в мобильных устройствах. 

 Линейка STM32L1 объединяет мощность подключения универсальной 

последовательной шины (USB) с высокопроизводительным ядром ARM Cortex-M3 

RISC, работающим на частоте 32 МГц (33,3 DMIPS). Он оснащен модулем защиты 

памяти (MPU), высокоскоростной встроенной памятью (флэш-память до 256 КБ и 

ОЗУ до 32 КБ), а также широким спектром расширенных операций ввода-вывода и 

периферийных устройств, подключенных к двум шинам APB. Устройства 

предлагают два операционных усилителя, один 12-разрядный Аналогово-

Цифровой Преобразователь, два Цифро-Аналоговых Преобразователя, два 

компаратора сверхнизкой мощности, один 32-разрядный таймер общего 

назначения, шесть 16-разрядных таймеров общего назначения и два основных 

таймера, которые можно использовать как остановы времени. 

Устройство содержит стандартные и усовершенствованные интерфейсы 

связи- два I2C, два IS, три SPI, три USART USB. 

Семейство микроконтроллеров подходит для широкого спектра 

применений. Например, медицинское оборудование, контроль приложений и 
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пользовательский интерфейс, компьютерная периферия, спортивное оборудование, 

сигнализация, проводные и беспроводные датчики, видеодомофон. 

В таблице 3.3 представлены основные технические характеристики 

микроконтроллера STM32L15xCC 

 

Таблица 3.3 – Технические характеристики микроконтроллера 

STM32L15xCC 

Периферия STM32L15xCC 

Флэш-

память(Кбайт) 
256 

Энергонезависимая 
память (Кбайт) 

8 

RAM (Кбайт) 32 

Максимальная 
частота процессора 

32 МГц 

Компараторы 2 

Рабочее 
напряжение 

От 1,8 В до 3,6 В 

GPIOs 37 

 

Рассмотрим отладочную плату STM32-P152 на базе микроконтроллера 

STM32L152 с ядром Cortex-M3. Её стоимость равна 3100 рублей [36] . 

 

Рисунок 3.3 ─ Отладочная плата STM32-P152 
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Остановим свой выбор на микроконтроллере STM32L152, потому что он 

удовлетворяет всем четырем критериям, указанным в пункте 3.1.1.1 

3.1.1.2 Модуль связи Lora 

Для передачи по беспроводной связи нам необходимо подобрать 

радиочастотный приемопередатчик. Исходя из того, что мы выбрали технологию 

связи Lora, нам необходимо выбрать чипы из линейки компании Semtech. 

Эти модули функционируют в безлицензионной полосе ISM 433, 868 и 915 

МГц. Приемопередатчики показывают высокоинтегрированные архитектуры 

чипов радиочастотных приемопередатчиков, которые разработаны для увеличения 

дальности и срока службы батареи, а также минимизации использования внешних 

компонентов и обеспечения надежной работы. 

Рассмотрим несколько радиомодулей: 

 SX1272; 

 SX1276; 

 SX1278. 

3.1.1.2.1. Модуль связи SX1272. 

Этот модуль большой дальности 860-1000 МГц с технологией Lora. 

Радиочастотный приемопередатчик SX1272 оснащен модемом дальнего радиуса 

действия Lora, который обеспечивает высокую помехоустойчивость при 

минимальном потреблении тока и сверхширокополосную связь с расширенным 

спектром. 

При помощи, запатентованной Semtech техникой модуляции Lora, 

используя недорогие кристаллы и спецификацию, SX1272 может достичь 

чувствительности более –137 дБм. Повышенная чувствительность вместе со 

встроенным усилителем мощности +20 дБм снабжает хороший бюджет канала 

связи. Это делает его оптимальным для любого применения, требующей 

надёжности или диапазона [37].  

Особенности модуля: 

 модем Lora; 
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 максимальный бюджет канала 157 дБ; 

 +20 дБм при постоянном ВЧ-выходе 100 мВт и напряжении V; 

 высокая эффективность +14 дБм; 

 программируемая скорость передачи до 300 кбит /с; 

 высокая чувствительность: до –137 дБм; 

 низкий ток RX 10 мА, сохранение регистра 100 нА;  

 встроенный битовый синхронизатор для восстановления часов; 

 встроенный датчик температуры и индикатор низкого заряда батареи. 

Цена данного модуля равна 553 рубля. 

 

 

 

Рисунок 3.3 – Приемопередатчик SX1272 

 

3.1.1.2.2. Модуль связи SX1276. 

Радиочастотный приёмопередатчик SX1276 обеспечивает сверхдальнее 

распространение спектральной связи и высокую помехоустойчивость, 

минимизируя потребление тока. SX1276 предоставляет весьма богатый интерфейс 

управления, в котором есть аппаратный потоковый режим. 

SX1276 обеспечивает улучшенную чувствительность и поддерживает 

ширину полосы от 500 кГц до 7,8 кГц и. Она охватывает полосы 150 МГц, 433 

МГц и 850 МГц – 1 ГГц. В таблице 3.4 представлены основные технические 

характеристики модуля SX1276 [38]. 
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Таблица 3.4  – Технические характеристики модуля  SX1276 

Модель Диапазон 
частот, МГц 

Тип 
модуляции 

Скорость 
передачи 
данных, 
кбит/с 

Бюджет 
канала 

связи, дБ 

Потребление 
в режиме 
передачи, 

мА 

SX1276 138 – 1020 Lora/G/FSK 0,018 – 40 168 11 

 

 

 

Рисунок 3.4 – Приемопередатчик SX1276 

 

Цена данного приёмопередатчика равна 326 рублей. 

3.1.1.2.3. Модуль связи SX1278 

Этот модуль, как и предыдущие обладает высокой помехоустойчивостью и 

имеет низкое энергопотребление, может быть запитан от батареи напряжением 3 

В. Модуль связи подходит для опроса приборов учета и удаленных датчиков, для 

умного дома, для сигнализации [39]. 

Особенности модуля: 

 lora модем; 

 рабочее напряжение: 3,3 В; 

 рабочая частота: 433 МГц; 

 полудуплексная связь SPI; 

 размер пакета: 256 байт; 
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 чувствительность: –148дБ; 

 программируемая скорость передачи данных – до 300 кБит/с; 

 ток потребления в режиме приема: менее 10,8 мА; 

 рабочая температура: –40 .. +85 °C. 

 

 

 

Рисунок 3.5 – Приемопередатчик SX1278 

 

Цена данного приёмопередатчика равна 550 рублей.  

Таким образом, проанализировав 3 модуля связи, остановимся на 

приёмопередатчике SX1276 из-за двух аспектов. 

1 В Российской Федерации сеть Lora разрешена на частоте 433 Гц и 868 

Гц. На частоте 433 Гц работает много устройств, потому в целях 

помехоустойчивости вариант SX1278 нам не подходит. 

2 Если сравнивать SX1272 и SX1276 нам подходить второй модуль по 

стоимости, потому что он дешевле. 

3.1.1.3. Модуль RAK811 

В предыдущих пунктах, изучив рынок микроконтроллеров и модулей связи 

мы остановили свой выбор на микроконтроллере STM32L1 и приёмопередатчике 

Lora SX1276. Покупать по отдельности их не является выгодным, потому что на 

рынке есть модуль RAK–811.  
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Во-первых, модуль RAK811 соответствует последним спецификациям 

протокола LoRaWAN Class A & C, он прост в обращении к платформам LWPA 

IOT. Во-вторых, он также поддерживает связь Lora Point to Point, эта функция 

может помочь клиентам реализовать свои собственные частные 

дальнодействующие сети Lora.  

В таблице 3.5 приведена таблица параметров RAK–811. 

 

Таблица 3.5  – Таблица параметров  RAK-811 

 Минимум Среднее 

значение 

Максимум Единицы 

измерения 

Рабочая 

температура 

-40 25 85 °C 

VCC 3,15 3,3 3,45 В 

 

Модуль объединяет Semtech SX1276 и STM32L1, что является удобным для 

нашей системы, потому что по командам с интерфейсом UART легко выполнить 

передачу данных с датчиков дальнего действия с помощью внешнего хоста MCU. 

Также в модуле присутствует функция низкого энергопотребления, что хорошо 

подходит для сфер применения аккумуляторного питания для системы. 

Сферы применения модуля: 

 автоматическое считывание показаний счетчиков; 

 автоматизация дома и зданий; 

 беспроводная сигнализация и охранные системы; 

 промышленный мониторинг и контроль. 
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Рисунок 3.6 –   Схема микросборки RAK-811 

 

В таблице 3.6 указаны основные параметры микроконтроллера RAK–811 

 

Таблица 3.6  ─ Таблица параметров микроконтроллера RAK-811 

Характерная 
черта 

Описание 

Общая спецификация 

Диапазон частот RAK811-LF:  EU433, CN470 

RAK811-HF: EU868; US915, AU915, KR920,AS923, IN865 

Интерфейс UART 

Характеристики Состояние Min TYP MAX Единицы 
измерения 

Transmit TX Power  14 20 dBm 

RX 

чувствительность 

RSSI -130 -  dBm 

SNS -15   dB 

 Режим TX  30 

(14dBm) 

  mA 

Режим RX  5,5   mA 

Режим Sleep  7,2   mA 

 

Для отработки наших технических решений будем использовать модуль 

WisNode RAK–811 [40].  

Рассмотрим структурную схему микросборки. 
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Рисунок 3.7 –  Структурная схема WisNode RAK–811 

 

Данная микросборка имеет драйвер для преобразования из USB в UART, а 

также легко подключается к компьютеру. 

 

 

 

Рисунок 3.8 – Модуль WisNode Lora RAK811 
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3.1.1.4. Система электропитания 

В нашем мире начинают доминировать устройства на батарейном питании.  

Начиная от ноутбуков и смартфонов, заканчивая датчиками, счетчиками, которые 

работают от пальчиковой батарейки. При этом работать от неё они должны долго. 

Значит, необходимо предусмотреть режим экономии энергопотребления в нашей 

системе, при этом система должна быть достаточно сложной, с учётом того, что 

она должна подсчитывать, сохранять и передавать импульсы [41].  

Этого можно добиться при помощи методов экономии энергии при работе с 

процессором, такими как: 

 понижение тактовой частоты процессора; 

 приостановка работы ядра процессора; 

 полное отключение ядра процессора; 

 отключение периферийных устройств; 

 отключение оперативной памяти. 

При этом, у разных контроллеров – разный набор методик 

энергосбережения. 

Рассмотрим методы энергопотребления на примере нашей микросборки с 

микропроцессором STM2L1 [42]. 

В рабочем режиме энергопотребление микроконтроллеров STM32L зависит 

от тактовой частоты, на которой работает это ядро и напряжения питания 

процессорного ядра. Значит, уменьшая до нужного уровня частоту тактового 

генератора, вероятно, можно увидеть снижение уровня потребляемого тока. 

Так же необходимо вспомнить о источниках тактовой частоты. Внешний 

тактовый резонатор (HSE) является самым энергозатратным. Намного меньше 

потребляют программируемый генератор (MSI) и встроенный генератор (HSI) на 

16МГц. Примем во внимание то, что первый включается после сброса и после 

выхода из «спящих» режимов. Значит, в приложении, которое критично к 

потребляемому току нужно использовать именно его, но в том случае, если не 

нужно большое быстродействие. Напряжение ядра микроконтроллера выбирается 
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в зависимости от используемой тактовой частоты. Это позволяет получить более 

заниженные показания потребляемого тока. 

 

Таблица 3.7 – Таблица зависимостей уровня напряжения от тактовой 

частоты 

Уровень 

напряжения 

Максимальная таковая частота 

MSI HSI HSE PLL 

1,8 4,2 МГц 16 МГц 32 МГц от 

внешнего 

источника 

24 МГц от 

кристалла 

32 МГц 

(PLLVCOmax=96МГц) 

1,5 4,2 МГц 16 МГц 16 МГц 16 МГц 

(PLLVCOmax=48МГц) 

1,2 4,2 МГц Нет 8 МГц 4 МГц  

(PLLVCOmax =24 МГц) 

 

Вместе с возможностью управления тактовой частотой и напряжением ядра 

в микроконтроллерах STM32L есть 6 режимов [43].  

Вместе с управлением напряжения ядра и тактовой частотой, в 

микроконтроллерах STM32L есть 5 режимов понижения энергопотребления. Часть 

из них присутствует в других микроконтроллерах [44-48]. 

Run — это обычный режим. В нём все находится во включенном состоянии, 

вся периферия доступна, частота до 32 МГц. То есть работа без каких-либо 

ограничений. При этом общее потребление 1─20 мА. 

Low Power Run (LP Run) — это специальный режим, в котором рабочая 

частота находится в пределах 131 кГц и при этом потребление максимальное, 

считая всю периферию, 200 мкА. В данном режиме стабилизатор питания 

процессора уходит в специальный экономичный режим. Это экономит до 50 мкА 

по сравнению с работой на той же частоте в режиме Run. Таким образом, данный 
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режим серьёзно ограничивает рабочую частоту (131 кГц) и общее потребление в 

таком режиме 0,01─0,1 мА.  

Чтобы войти в рабочий режим с сниженным энергопотреблением нужно 

выключить всю неиспользуемую переферию через настройки регистров 

RCC_APBxENR и RCC_AHBENR. При этом нужно, чтобы частота тактового 

системного сигнала была снижена до уровня или ниже 4,2МГц (MSI rangel). С 

помощью включения битов LPRUN и LPSDSR происходит включение режима 

настройкой регулятора напряжения. Выход из данного режима производится при 

помощи перевода регулятора в стандартный режим и, по необходимости, 

дальнейшей настройкой системы. 

Sleep — в данном режиме приостанавливается работа ядра, но, при этом, 

сохраняется  тактовая частота. Переферия процессора может быть автоматически 

отключена, а так же может продолжать работать в том случае, если ядро ей не 

нужно. В этом режиме общее потребление равно 0,1─1 мА. 

Вход в данный режим , как и в других, можно выполнить с помощью 

процессорных команд WFI или WFE. Благодаря командам «Wait For Interrupt» 

(WFI) происходит остановка процессора и настройка его включения при 

возникновении прерывания. Команда «Wait for Event»  обладает похожей 

функцией, но выход производится по событию из «спящего режима». Вход в 

спящий режим может выполняться сразу же (SLEEPONEXIT=0) , в зависимости от 

состояния бита SLEEPONEXIT , либо когда достигнет наименьшее значение 

приоритета ISR (SLEEPONEXIT=1).  

Выход из режима сна выполняется по любому прерыванию, разрешенному 

в контроллере NVIC, после срабатывания команды WFI. Выход производится, если 

запрос прерываний является разрешенным в периферийных устройствах, но 

запрещен в NVIC при использовании команды WFE (Так же должен быть 

установлен бит SEVONPEND при этом), либо настройка контроллера EXTI на 

работу с событиями. После пробуждения необходим сброс битов ожидания 
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прерывания для нормальной работы, как в контроллере прерываний, так и в 

периферийном устройстве. 

Low Power Sleep (LP Sleep) — этот режим является сочетанием перехода 

стабилизатора в экономичный режим и режима Sleep. Происходит приостановка 

работы ядра процессора с ограничением частоты (131 кГц). Общее потребление не 

выше 200 мкА.  

Если регулятор напряжения в диапазоне 2 (Range2), а MSI работает в 

диапазоне 1 (range 1), товход в режим выполняется. В данном режиме ОЗУ 

остается в работе, но Flash-память отключается. В оставшихся моментах режим 

аналогичен простому Sleep. 

Stop —Остановка процессора является базисным режимом ядер Cortex-M3. 

Режим Stop вводит на работу внутренних схем большие ограничения. 

Последствием является то, что он наименее энергозатратен из всех «спящих» 

режимов. В нём останавливается работа всех тактовых частот, кроме «часового» 

генератора 32768 Гц, внешнего или внутреннего. В ситуации с STM32L1 в данном 

режиме продолжается работа только часов реального времени, оставшееся 

полностью останавливается; в более обновлённых процессорах часть периферии 

может тактироваться от низкой частоты. Практически все ножки процессора 

сохраняют своё состояние. Внешние прерывания продолжают работать, при этом 

содержимое ОЗУ сохраняется. Общее потребление равно 0,001─0,005 мА. 

Не стоит забывать , что рекомендуется настройка внутреннего регулятора 

напряжения, отключение встроенного датчика температуры и отключение систем 

Vrefnt, BOR, PVD, ADC, DAC для обеспечения минимального энергопотребления 

в данном режиме. Содержимое памяти и регистров сохраняется и состояние линий 

ввода вывода при переходе в режим STOP не изменяется.  

Чтобы перевести в режим останова нужно выполнить следующие действия: 

1) в регистре SCB установить бит SLEEPDIP; 

2) в регистре PWR_CR очистить бит PDDS; 

3) в регистре PWR_CSR очистить бит WUF; 
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4) в регистре PWR_CR настроить регулятор напряжения LPSDSR; 

5) настроить прерывание выхода или событие из режима STOP; 

6) подать команду WFE или WFI. 

Standby — этот режим несёт в себе полное выключение ядра процессора, 

всей периферии и ОЗУ. Только часы реального времени продолжают работу. ОЗУ 

не сохраняется. Со стороны программного обеспечения, переход в Standby 

практически аналогичен передёргиванию питания. Это означает начинать всё с 

начала. Продолжают работу RTC. Внешние прерывания не функционируют, кроме 

трёх специальных ножек WKUPx. Их переключение из 0 в 1 пробуждает 

процессор. Общее потребление равно 0,0005–0,001 мА. 

Содержимое всех регистров, за исключением PWR_CSR, и памяти. Все 

порты ввода/вывода переводятся в высокоимпедансное состояние кроме линий, 

которые отвечают за пробуждение процессора. 

При поступлении сигналов сброса, событий часов реального времени, 

внешних сигналов пробуждения (WKUP),  событий несанкционированного 

доступа к данным или записи временной метки выполняется выход из режима 

ожидания. 

Нужно выполнить следующие действия для перевода в режим останова: 

1) в регистре SCB установить бит SLEEPDIP; 

2) в регистре PWR_CR включить бит PDDS; 

3) в регистре PWR_CSR очистить бит WUF; 

4) очистить флаги источников пробуждения; 

5) подать команду WFI или WFE. 
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Таблица 3.8 – Таблица доступных вариантов с базовыми цифрами 

энергопотребления 

Режим I пот. CPU Flash RAM DMA/Periph Тактиро-

вание 

RTC LCD 

Sleep 100uA/МГц 

(Range 1) 

Останов-

лен 

Вкл Вкл Вкл Любой 
источник 

Доступны 

82uA/МГц 

(Range 2) 

65uA/МГц 

(Range 3) 

Low 

Power 

RUN 

10.4uA 

(Flash 

Выкл, 32 
КГц) 

Работает Выкл 

или 
Вкл. 

Вкл Вкл MSI Доступны 

Stop c 

RTC 

1.3uA 

(1.8 В) 
Останов-

лен 

Выкл Вкл Останов-

лен 

LSE, LSI Доступны 

1.6uA 

(3 В) 
Stop 500нА Останов-

лен 

Выкл Вкл Останов-

лен 

LSE, LSI Выкл/Выкл 

Standby 

c RTC 

1.3uA 

(3 В) 
Выкл Выкл Выкл Выкл LSE, LSI Выкл/Вкл 

1uA 

(1.8 В) 
      

Standby 270нА Выкл Выкл Выкл Выкл LSE, LSI Выкл/Выкл 

 

При выборе режимов учитывают: 

 доступные периферийные устройства (включая GPIO); 

 энергопотребление в данном режиме; 

 производительность в данном режиме (интегральное потребление). На 

вычислительной задаче RUN – лучше, чем LP RUN. На ожидании события LP RUN 

– лучше, чем RUN; 

 время подключения режимов. Это включает в себя время выхода 

процессора из энергосберегающего режима, время запуска генератора тактовых 

частот и время настройки тактовых частот и периферии. 

Рассмотрим процедуру перехода из одного режима в другой на примере 

режимов Stop и Run. 
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Рисунок 3.9 – Процедура переключения режимов с работой кварцевого 

резонатора 

 

Выберем процессор STM32L1 с внешним кварцевым резонатором, 

работающий с частотой 32 МГц. В паспорте микросборки мы видим, что 

максимальное время перехода из режима Stop в Run равно 10 мкс. За 10 мкс ядро 

выходит в режим работы в 4,2 МГц. Оно работает от собственного источника 

тактовой частоты MSI.  

Из режима работы источника MSI мы не можем выйти на какие-то частоты, 

отличные от собственной частоты источника. Далее идет включение кварцевого 

резонатора. На запуск резонатора нам необходимо 2 мс. После этого происходит 

включение PLL. PLL позволяет умножать частоту, т.е. из 16 МГц получить 

необходимые 32МГц. По паспорту запуск PLL требует 160 мкс. После этого можно 

перейти из одного режима в другой.  

Итого, общее время превышает 2165 мкс. При этом иногда нет 

альтернативы работы с кварцевым резонатором, если важна точность частоты. 

Точность частоты генератора в таком случае равна ±0,005% 

Если точность не важна, то можно запустить другой режим с частотой 32 

МГц, но от встроенного RC-генератора. Относительно кварцевого резонатора, 

который работает на протяжении 2000 мкс. Таким образом, общее время запуска 

составляет 181 мкс. Но не всегда возможно пользоваться этим подходом, потому 

что точность частоты генератора: ±5% (±1% после калибровки при комнатной 

температуре 25 °С) [49]. 
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Рисунок 3.10 – Процедура переключения режимов с работой кварцевого 

резонатора 

 

После того, как мы проанализировали различные методики режимов 

энергосбережения можно подобрать аккумулятор для АСУ. 

Устройство должно функционировать на протяжении 5 лет [50]. 

Следовательно, рассчитаем среднее энергопотребление. Возьмём средний срок 

службы устройства ─ 5 лет. 

Среднее значение тока потребления равно 50мкА [51]. 

 5 лет = 24 ∙ 365 ∙ 5 = 43800 (ч). 
 55 мкА · 43800 ≈ 2400 (мАч ). 
 

Напряжение задано паспортными характеристиками микросборки в 

диапазоне 2,5─3,6 В [52]. 

Из рынка аккумуляторов нам подойдёт литий–тионилхлоридные элемент 

питания. Данный вид хорошо подходит для устройств с длительным периодом 

работы и с небольшим энергопотреблением. 

Для этих аккумуляторов характерна максимальная удельная плотность 

энергии, наиболее высокое напряжение, самый длительный срок хранения и 

низкий саморазряд. Элементы этой группы с бобинной конструкцией элемента 
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лучше всего подходят для устройств с небольшим потреблением энергии и 

длительным периодом работы (10…15 лет). 

 Следует заметить, что по указанной электрохимической системе 

изготавливаются также и элементы с повышенными токами, но имеющие при этом 

меньшую емкость (спиральная конструкция). Среди литий-тионилхлоридных 

элементов выбор не принципиален. Поэтому выберем батарейку ROBITON 

ER14505 AA [53]. 

Элемент питания серии ER ROBITON разработан для долго времени работы 

с низким потреблением тока и предназначен для основного автономного питания 

водо-, газо- и электросчётчиков, систем ночного видения, накопителей CMOS, 

банкоматов, датчиков охранно-пожарных сигнализаций, навигационного и 

морского оборудования, торговых автоматов и др.  

 

 

 

Рисунок 3.11 –   Аккумулятор ROBITON ER14505 

 

3.1.1.5. Датчик целостности пломбы 

Далее необходимо спроектировать датчик срыва пломбы. Будем исходить 

из того, что пломба прикрепляется на тонкий проводник, который при срыве 

приходит в негодность. В случае срабатывания огнетушителя также пломба 

срывается вместе с контактом. 
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Наш датчик представляет собой тонкую проволоку, разрываемую при 

срабатывании. Рассмотрим несколько случаев подключения [54].  

Первый вариант подключения Pull–Up. 

 

 

 

Рисунок 3.12 – Использование подключения Pull–Up резистора 

 

Мы подтягиваем внутри контроллера 0 к +3,3 В, всегда создавая внутри  

расход энергии через подтягивающий резистор. Далее рассмотрим режим 

подключения Pull–Down, обратный предыдущему.  

 

 

 

Рисунок 3.13 ─ Использование подключения Pull–Down резистора 
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В данном случае мы подтягиваем 0 к отсутствующему напряжению на 

ножке платы. Когда появится 1, то будет расходоваться энергия, так как часть тока 

побежит через подтяжку. 

Нам нужно выбрать подключение, которое наименее энергозатратно. В 

первом режиме резистор используется для того, чтобы сделать состояние по 

умолчанию цифрового вывода высоким(High), а Pull–Down резистор работает 

обратно предыдущему, делая состояние по умолчанию цифрового контакта 

низким, то есть Low (0 В). 

Остановимся на режиме подтяжки к земле, приняв, что он менее 

энергозатратен, следуя из приведённых рассуждений. 

 

3.1.2. Программное обеспечение 

Нам необходимо разработать ПО, которое будет отслеживать, обрыв 

шлейфа пломбы огнетушителя и отправлять по беспроводному модулю связи 

информацию базовой станции, которая, взаимодействуя с базой данных и сервером 

SCADA-системы будет передавать информацию на веб интерфейс. 

3.1.2.1. Структура ПО для ОС RIOT  

Для написания ПО нам необходимо выбрать среду разработки. Между  

выбором среди набора библиотек HAL и микроконтроллерной операционной 

системой остановимся на втором варианте, с целью экономии ресурсов и удобства 

реализации. 

Далее определимся с операционной системой, на базе которой будет 

проходить разработка ПО. Выберем RIOT OC, потому что она поддерживает 

множество процессоров различных архитектур, легковесна и является простой в 

освоении [55-58].  

RIOT – это операционная система на основе микроядра с открытым 

исходным кодом, разработанная для соответствия требованиям устройств 

Интернета вещей (IoT) и других встроенных устройств. Эти требования включают 

в себя очень низкий объем занимаемой памяти (порядка нескольких килобайт), 
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высокую энергоэффективность, возможности реального времени, поддержку 

широкого спектра маломощного оборудования, стеков связи для беспроводных 

сетей и стеков связи для проводных сетей. 

RIOT предоставляет микроядро, несколько сетевых стеков и утилиты, 

которые включают в себя криптографические библиотеки, структуры данных 

(фильтры Блума, хеш-таблицы, очереди приоритетов), оболочку и многое другое. 

RIOT поддерживает широкий спектр архитектур микроконтроллеров, драйверов 

радиосвязи, датчиков и конфигураций для целых платформ, например, Atmel SAM 

R21 Xplained Pro, платы Zolertia Z1, STM32 Discovery и т. Д. RIOT обеспечивает 

согласованный API и включает ANSI Разработка приложений на C и C ++, с 

многопоточностью, IPC, системными таймерами, мьютексами и т. д. 

 

 

 

Рисунок 3.14 – Структура RIOT 

 

Кодовая база RIOT состоит из пяти групп: 

 ядро (core); 

 код, специфичный для платформы (cpu; boards); 
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 драйверы устройств (drivers); 

 библиотеки и сетевой код (sys; pkg); 

 приложения для демонстрации возможностей и для тестирования 

(examples; tests). 

Кроме того, RIOT включает в себя набор сценариев для различных задач 

(dist), а также предопределенную среду для создания этой документации (doc). 

Структурные группы проецируются на структуру каталогов RIOT, где 

каждая из этих групп находится в одном или двух каталогах в главном каталоге 

RIOT. 

Следующий список дает более подробное описание каждого из каталогов 

верхнего уровня RIOT: 

 core; 

Этот каталог содержит реальное ядро. Ядро состоит из планировщика, 

межпроцессного взаимодействия (обмена сообщениями), потоков и синхронизации 

потоков, а также поддерживает структуры данных и определения типов. 

 boards; 

Зависимый от платформы код разделен на два логических элемента: 

процессоры и платы. При строгом соотношении 1:n плата имеет ровно один 

процессор, а процессор может быть частью n плат. Часть CPU содержит весь 

общий, специфичный для CPU код (см. Ниже). 

Часть платы содержит конкретную конфигурацию для процессора, который 

она содержит. Эта конфигурация в основном включает в себя конфигурацию 

периферийных устройств и сопоставление выводов, конфигурацию встроенных 

устройств и конфигурацию тактовой частоты процессора. 

Помимо файлов исходного кода и заголовков, необходимых для каждой 

платы, этот каталог может дополнительно включать в себя некоторые файлы 

сценариев и конфигурации, необходимые для взаимодействия с платой. Обычно 

это пользовательские сценарии flash / debug или, например, Конфигурационные 
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файлы OpenOCD. Для большинства плат эти файлы находятся в подкаталоге dist на 

плате. 

 cpu; 

Для каждого поддерживаемого CPU этот каталог содержит подкаталог с 

именем CPU. Эти каталоги затем содержат все специфичные для CPU 

конфигурации, такие как реализации управления питанием (LPM), обработки 

прерываний и векторов, кода запуска, кода инициализации часов и кода обработки 

потоков (например, переключения контекста). Для большинства процессоров 

можно найти скрипты компоновщика в подкаталоге ldscripts. 

В подкаталоге периферии каждого CPU можно найти реализации 

периферийных драйверов CPU, таких как SPI, UART, GPIO и т. д.  

Многие процессоры совместно используют определенный объем своего 

кода (например, все процессоры на базе ARM Cortex-M используют один и тот же 

код для переключения задач и обработки прерываний). 

 Этот общий код помещается в свои собственные каталоги, следуя схеме 

именования xxxxx_common. Примерами этого являются код, общий для разных 

архитектур (например, cortexm_common, msp430_comon) или код, общий для 

поставщиков (например, stm32_common). 

 drivers; 

Этот каталог содержит драйверы для внешних устройств, таких как сетевые 

интерфейсы, датчики и исполнительные механизмы. Каждый драйвер устройства 

помещается в свой собственный подкаталог с именем этого устройства. 

Все драйверы устройств RIOT основаны на API драйверов периферийных 

устройств (например, SPI, GPIO и т. д.) И других модулях RIOT, таких как xtimer. 

Таким образом, драйверы полностью независимы от платформы и не имеют 

никаких зависимостей от процессора и кода платы. 

 sys; 
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RIOT следует парадигме проектирования микроядер, где все должно быть 

модулем. Все эти модули, которые не являются частью аппаратной абстракции или 

драйверов устройств, находятся в этом каталоге.  

Библиотеки включают структуры данных (например, цвет, цвет), 

криптографические библиотеки (например, хэши, AES), высокоуровневые API 

(например, реализации Posix), управление памятью (например, malloc), оболочку 

RIOT и многие другие 

 sys/net; 

Подкаталог sys / net является важным, так как именно здесь находится весь 

сетевой код в RIOT. В нём можно найти реализации сетевого стека (например, стек 

GNRC), а также независимый от сетевого кода код в качестве определений 

заголовков или типов сетей. 

 pkg; 

RIOT поддерживает несколько внешних библиотек, например, ccn-lite, 

microcoap. Способ их включения заключается в том, что RIOT поставляется с 

настраиваемым Makefile для каждой поддерживаемой библиотеки, которая 

загружает библиотеку и при необходимости применяет несколько патчей, чтобы 

она работала с RIOT. Эти файлы Makefile и патчи можно найти в каталоге pkg. 

 examples; 

В этом каталоге хранятся  ряд примеров приложений, которые 

демонстрируют определенные функции RIOT. Пример по умолчанию, найденный 

в этом каталоге, является хорошей отправной точкой для всех, кто плохо знаком с 

RIOT. 

 tests; 

Многие функции / модули в RIOT поставляются с собственным тестовым 

приложением, которое находится в этом каталоге. В отличие от примеров, эти 

тесты в основном сосредоточены на одном аспекте, а не на наборе функций. 

 dist & doc; 
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Все инструменты о RIOT можно найти в этих двух папках. doc содержит 

конфигурацию doxygen, а также скомпилированный вывод doxygen после запуска 

make doc. 

Наконец, каталог dist содержит инструменты, которые помогают при работе 

с RIOT. Они включают в себя pyterm приложения последовательного терминала, 

общие сценарии для перепрошивки, отладки, сброса (например, поддержка 

OpenOCD, Jlink), а также код, позволяющий легко интегрировать в открытые 

тестовые площадки, такие как IoT-LAB. Так же в нем присутствуют скрипты для 

выполнения всех видов проверки кода и стиля. 

3.1.2.2 Обеспечение энергосбережения на программном уровне   

 Из пункта 3.1.1.4. остановимся на режиме Standby, в котором выключается 

ядро процессора, вся периферия и ОЗУ, кроме часов реального времени. ОЗУ не 

сохраняется , продолжают работу RTC. При этом не работают внешние 

прерывания, кроме трех ножек контроллера WKUPx, при переключении которые 

из 0 в 1 пробуждает процессор. 

Чтобы войти в режим Standby нужно установить флаги в 3–5 регистрах, 

после чего вызвать функцию либо WFI («Wait For Interrupt»), либо WFE (Wait For 

Event). 

WFI является блокирующей функцией, на которой процессор уйдёт в 

глубокий сон и не выйдет из него, пока не случится какого-нибудь прерывания. 

Несмотря на то, что мы выключаем прерывания, процессор на них проснётся и 

отреагирует, но при этом начнёт обработку после того, как обратно мы включим 

их.  

Но существует трудности в реализации, потому что нужно учесть несколько 

моментов, чтобы получить требуемое значение энергопотребления.  

STMicro указывает о необходимости во время старта программы 

конфигурации всех ножек в состояние аналогового входа. Это формально есть для 

всех ножек без исключения у STM32, вне зависимости от того, подключены они 

или нет к АЦП. Проблемой является то, то первоначально все ножки по 
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умолчанию сконфигурированы как цифровые входы, то есть в регистре 

GPIOx_MODER 0x00.  

Триггер Шмитта всегда стоит на цифровом входе. Он улучшает 

помехозащищённость этого входа, при этом элемент является совершенно 

самостоятельным – это простой логический элемент, буфер с гистерезисом, не 

требующий внешнего тактирования. 

Часть ножек процессора висит в воздухе в типовой схеме. Это означает, что 

никакого внятного сигнала на них нет. При этом из-за их высокого входного 

сопротивления на этих ножках появляются какие–то случайные помехи 

неустановленной величины, от наводок и перетекания тока. 

В соответствии некоторым случайным образом с этими отклонениями 

ножка переключается между 0 и 1. КМОП–логика (комплементарная логика с 

транзисторами на металл-оксид-полупроводнике) потребляет ток при 

переключении. Это значит, что висящая в воздухе ножка процессора, 

сконфигурированная в режиме цифрового входа, потребляет заметный ток сама по 

себе. 

 Запишем во все регистры GPIOx_MODER значение 0xFF...FF в самом 

начале, а потом уже переконфигурируем отдельные ноги так, как нужно. 

 

Листинг 1 – Конфигурация ножек контроллера в состояние аналогового входа 

  /* перевод gpio пинов в аналоговое состояние */ 
GPIO_TypeDef *port;{ 

/* включение GPIO clock */ 
uint32_t ahb_gpio_clocks = RCC->AHBENR & 0xFF; 

periph_clk_en(AHB, 0xFF); 

for (uint8_t i = 0; i < 8; i++) { 

    port = (GPIO_TypeDef *)(GPIOB_BASE + i*(GPIOB_BASE -    

            GPIOA_BASE)); 

    if (cpu_check_address((char *)port)) { 

       port->MODER = 0xffffffff; 

    } else { 
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Окончание листинга 1 

        break; 

    } 

} 

 

/* возобновление GPIO clock */ 
uint32_t tmpreg = RCC->AHBENR; 

tmpreg &= ~((uint32_t)0xFF); 

tmpreg |= ahb_gpio_clocks; 

   periph_clk_en(AHB, tmpreg); 

 

Следующая трудность – у устройства, состоящего не из одного 

микроконтроллера у внешних чипов тоже есть входные сигналы, на которых есть 

триггеры Шмитта, и которые, могут пробудить внутреннюю логику чипа. Чип, 

командой по UART уводимый и выводимый из своего сна, при любых шевелениях 

на этой шине будет пытаться прочитать с неё данные. 

Если мы все ноги повесим в воздухе, то ничего хорошего мы не получим. 

Они оказываются в воздухе в условиях ухода в режим Standby контроллера, когда 

все GPIO переводятся с высоким сопротивлением в состояние High–Z – то есть, 

внешние чипы, подключённые к ним, оказываются в воздухе. 

Исправить это программно в нашем микроконтроллере STM32L1 нельзя. 

Значит, в системе с использованием режима Standby, входы внешних чипов 

должны быть притянуты к земле или питанию внешними резисторами (пункт 

3.1.1.5. ПЗ) 

Конкретный уровень подбирается так, чтобы линия с точки зрения чипа 

была неактивна: 

 1 для UART TX; 

 0 для SPI MOSI; 

 0 для SPI CLK при SPI Mode 0 или 1; 

 1 для SPI CLK при SPI Mode 2 или 3; 

 1 для SPI CS. 
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Также, на STM32 при использовании режима Stop состояние GPIO, которые 

подключены к внутренним аппаратным блокам интерфейсов, могут быть… 

разными. Это значит то, что интерфейс SPI, сконфигурированный, в Stop 

совершенно внезапно оказывается то ли High-Z , то ли цифровым входом,— с 

последствиями для висящих на нём внешних чипов. При этом, в документации 

прописано сохранение состояния ног, но полагаться на это можно в случае,  если 

вы используете ноги в качестве обычных GPIO. 

Таким образом, в функцию ухода сна нужно добавить принудительное 

переключение их в обычные GPIO с уровнями, которые соответствуют 

неактивным уровням данного интерфейса. Интерфейсы можно восстановить после 

выхода из сна. 

 

Листинг 2 – Работа SPI перед уходом в режим сна 

  /* специально установлен GPIOs используемый для внешний устройств 
SPI */ 

/* MOSI = 0, SCK = 0, MISO = AIN for SPI Mode 0 & 1 (CPOL = 0) */ 

/* MOSI = 0, SCK = 1, MISO = AIN for SPI Mode 2 & 3 (CPOL = 1) */ 

for (i = 0; i < SPI_NUMOF; i++) { 

    /* прверка используется ли SPI */ 
    if (is_periph_clk(spi_config[i].apbbus, spi_config[i].rccmask) 

== 1) { 

/* SPI CLK polarity */ 

        if (spi_config[i].dev->CR1 & (1<<1)) { 

    gpio_init(spi_config[i].sclk_pin, GPIO_IN_PU); 

        } else { 

            gpio_init(spi_config[i].sclk_pin, GPIO_IN_PD); 

          } 

 

        gpio_init(spi_config[i].mosi_pin, GPIO_IN_PD); 

        gpio_init(spi_config[i].miso_pin, GPIO_AIN); 

    } 

} 
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Результатом работы программы после нажатия «кнопки» станет 

информация «Button press!»  выведенная микроконтроллером. 

Таким образом, мы получаем 1,5 мкА, что нам и было необходимо 

 

 

Рисунок 3.15 – Результат работы программы 

 

3.1.2.3 Шифрование данных 

Во время передачи данных нашей системы мы можем встретиться с двумя 

основными вопросами, которые связаны с безопасностью. Первый, это 

безопасность конечного устройства, чтобы устройство не подверглось взлому. А 

второй вопрос, это безопасность данных, которые мы передаём. В нашем случае, 

это работа с приёмопередатчиком сети Lora SX1276 [59-63].  

Уязвимые места в беспроводной передаче данных заключаются в том, что: 

 любой желающий может слушать эфир на любой частоте; 

 в лицензируемом диапазоне любой желающий может передавать в 

эфир что угодно, пока не поймают; 

 в безлицензионном диапазоне любой желающий может передавать в 

эфир что угодно сколько угодно; 
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 большинство IoT-систем работает в безлицензионных диапазонах (433 

МГц, 868 МГц, 2450МГц). 

Если в проводной сети мы можем обеспечить безопасность проложенного 

кабеля, то в случае беспроводной передачи данных нельзя избежать факта 

прослушивания эфира передачи, потому что в радиосети мы раздаём для всех 

информацию. Большинство IoT систем работают в безлицензионных диапазонах, 

это является как их достоинством, потому что упрощает их разворачивание и 

внедрение у заказчика, так и является недостатком. Безлицензионность допускает 

возможность того, что любой человек в диапазоне может слушать эфир и 

передавать что-то своё. 

Безопасность системы можно определить лишь тогда, когда проектировщик 

знает в системе больше уязвимых мест, чем атакующий. 

Основными угрозами в радиосети являются: 

 перехват данных; 

 передача фальсифицированных данных; 

 определение состояния передающего устройства. 

Мы взяли плату RАК-811 с приёмопередатчиком SX1276. Мы сами пишем 

протокол, который передаёт приёмопередатчик. Его важными аспектами является 

адрес отправителя, адрес получателя (базовая станция), служебные поля (заряд 

аккумулятора), данные (состояние пломбы в данный момент), проверка данных 

при помощи контрольной суммы. Рассмотрим вид протокола, в котором не 

применяется защита данных. 

 

 

 

Рисунок 3.16 – Общий вид протокола без применения защиты данных 



 

60 

 
Изм. Ист. Докум. Подпись Дата 

Лист 

 270304.2020.404 ПЗ  

Как мы видим по рисунку у протокола такого вида: 

 целостность пакета проверяется контрольной суммой(CRC); 

 данные не зашифрованы; 

 любой желающий может прочитать данные; 

 любой желающий может сфальсифицировать данные; 

В следующей реализации протокола появляется усложнение. Оно 

заключается в том, что происходит шифрование данных. 

 

 

 

Рисунок 3.17 – Общий вид протокола c применением шифрования данных 

 

Как мы видим по рисунку у протокола такого вида: 

 целостность пакета проверяется контрольной суммой (CRC); 

 данные зашифрованы AES-128; 

 посторонний не может прочитать данные; 

 посторонний не может сфальсифицировать данные. 

Но у этого протокола так же существуют недостатки, потому что можно 

подделать любое из полей MAC-уровня. Существуют возможности принятия из 

эфира чужого пакета, после этого изменения всех полей кроме данных, потому что 

ключ AES-128 неизвестен и в конце передача фальсифицированного пакета в эфир 

тех же данных, но от другого отправителя или к другому получателю. 

Рассмотрим протокол с защитой от фальсификации служебных полей. В 

нём код чётности, находящийся в конце протокола, заменяют на 

криптографический код чётности, например, алгоритмом SHA-256, имеющим, по-

прежнему 2-4 байта информации. С одной стороны, мы не нагружаем устройство 
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по схеме дополнительным шифрованием, для того чтобы понять тот пакет или нет, 

и отбросить, если он не наш. С другой стороны, мы избавляемся от подделки 

злоумышленниками служебных полей пакета. 

 

 

 

Рисунок 3.18 – Общий вид протокола c защитой протокола MAC-уровня 

 

Таким образом: 

 шифрование всего сообщения слишком ресурсоёмко; 

 MIC: Message Integrity Code; 

 криптографическая замена простой контрольной суммы; 

 алгоритм SHA-256 или аналогичный. 

Существует защита от определения состояния устройство при помощи 

добавления «соли» в данные. 

Это случайное число, которое добавляется к блоку данных. Количество 

«соли» не ограничено. Все зависит от того сколько уникальных кодов на они и те 

же входные данные нужно получить, чтобы обеспечить безопасность. После этого 

идет расшифровка тем ключом, который запомнило устройство, случайные байты 

«соли» отбрасываются и остаются данные. 

 

 

 

Рисунок 3.19 – Общий вид протокола c добавлением «соли» 
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Существует еще одна, атака повтором. Она действует следующим образом: 

 прослушивание эфира с записью нужного пакета; 

 в необходимый момент времени произведение этого пакета. 

Существуют защиты от атак повтором при помощи добавления счётчика 

пакетов, который должен только возрастать. Сброс этого счётчика проводится 

очень редко. И в качестве ключа шифрования данных используется комбинация из 

фиксированного ключа и значения счётчика (AES-CTR). 

 

 

 

Рисунок 3.20 – Общий вид протокола c защитой протокола MAC-уровня 

 

Нам необходимо составить свой протокол передачи данных. Структура 

протокола будет состоять аналогично предыдущим протоколам из полей MAC- 

уровня: адрес отправителя, адрес получателя, служебные поля. Далее будет идти 

поле данных уровня Payload, состоящее из данных об уровне заряда батареи (127 

бит) и целостности шлейфа пломбы (1 бит). Далее будет идти добавление «соли» и 

128 бит дается на шифрование. 

3.1.2.4 Ёмкость сети Lora. Время передачи через радиоинтерфейс. 

Каждый пакет, который передаётся по сети LoRaWAN, включает в себя 

блок данных физического уровня и преамбулу. Кол-во символов в преамбуле  𝑛𝑝𝑟𝑒𝑎𝑚𝑏𝑙𝑒 является конфигурируемым в диапазоне 6..65535.  

Кол-во символов в блоке данных физического уровня определяется 

следующей формулой: 
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𝑝𝑎𝑦𝑙𝑜𝑎𝑑𝑆𝑦𝑚𝑏𝑁𝑏 = 8 + 𝑐𝑒𝑖𝑙 (8 ∙ 𝑃𝐿 − 4 ∙ 𝑆𝐹 + 28 + 16 ∙ 𝐶𝑅𝐶 − 20 ∙ 𝐻4 ∙ (𝑆𝐹 − 2 ∙ 𝐷𝐸) ) ∙ ∙ (𝐶𝑅 + 4),                                                                    (1) 

 

где PL=12+FRM – кол-во байт полезных данных в блоке физического уровня 

(PHYPayload); 

FRM – кол-во байт полезных данных на уровне приложения (FRMPayload); 

SF – коэффициент расширения спектра; 

CRC = 1, когда передача поля CRC блока полезной нагрузки включена и 

CRC=0 – когда выключена; 

H=0, когда передача заголовка (PHDR + PHDR_CRC) включена и H=1 – когда 

заголовок отсутствует; 

DE=1, когда оптимизация для низких скоростей передачи включена и DE=0 – 

когда выключена (для SF=11 и SF=12 оптимизация скоростей передачи 

должна быть включена); 

CR=1..4 – скорость кода; 

ceil – операция округления до ближайшего большего целого числа. 

Длительность передачи преамбулы: 

 𝑇𝑝𝑟𝑒𝑎𝑚𝑏𝑙𝑒 = (𝑛𝑝𝑟𝑒𝑎𝑚𝑏𝑙𝑒 + 4,25) ∙ 𝑇𝑠𝑦𝑚.                                     (2) 

 

Длительность передачи блока данных физического уровня: 

 𝑇𝑝𝑎𝑦𝑙𝑜𝑎𝑑 = 𝑝𝑎𝑦𝑙𝑜𝑎𝑑𝑆𝑦𝑚𝑁𝑏 ∙  𝑇𝑠𝑦𝑚.                                         (3) 

 

Длительность передачи всего пакета по сети LoRaWAN: 

 𝑇𝑝𝑎𝑐𝑘𝑒𝑡 = 𝑇𝑝𝑟𝑒𝑎𝑚𝑏𝑙𝑒 + 𝑇𝑝𝑎𝑦𝑙𝑜𝑎𝑑.                                         (4) 
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здесь 𝑇𝑠𝑦𝑚 = 2𝑆𝐹𝑊  – длительность передачи одного символа, 

W – полоса одного радиоканала (125 кГц). 

Ниже приведена таблица зависимостей длительностей передачи одного 

символа от коэффициента расширения спектра и полосы одного радиоканала. 

 

Таблица 3.9 – Таблица зависимостей параметров длительностей передачи 

одного сигнала от коэффициента расширения спектра и полосы одного 

радиоканала 

SF 7 8 8 10 11 12 

W, кГц 125 125 125 125 125 125 

Tsym, мс 1,024 2,048 4,096 8,192 16,384 32,768 

 

Далее нам необходимо рассчитать время, которое необходимо для передачи 

одного UL-пакета с полезной нагрузкой 10 байт между сервером приложений и 

конечным устройством. Ниже приведены результаты в виде таблицы. 

 

Таблица 3.10 – Таблица значений расчётных значений для передачи одного 

UL-пакета между конечным устройством и сервером приложений 

Коэффициент 
расширения 

спектра 

SF 7 8 9 10 11 12 

Полоса 
радиоканала 

W, кГц 125 125 125 125 125 125 

Длительность 
передачи 1-го 

символа 

Tsym, мс 1,024 2,048 4,096 8,192 16,384 32,768 

Кол-во 
символов в 

преамбуле (6-

65535) 

npreamble 6 6 6 6 6 6 

Кол-во 
символов в 

блоке данных 

payloadSymNb 48 43 38 33 38 33 
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Окончание таблицы 3.9 
Флаг включения 
оптимизации 

скоростей: 
1 - включена, 
0 - выключена 

DE 0 0 0 0 0 0 

Скорость 
кодирования: 

1 - 4/5 

3 - 4/6 

4 3 - 4/7 

5 4 - 4/8 

CR 1 1 1 1 1 1 

Длительность передачи 
преамбулы 

Tpreamble, мс 10,50 20,99 41,98 83,97 167,94 335,9 

Длительность передачи 
блока данных 

Tpayload, мс 49,2 88,1 156 270 540,6 917,5 

Длительность передачи 
всего пакета 

Tpacket, мс 59,65 109,06 197,63 354,30 708,61 1253,38 

Флаг включения 
CRC в пакет: 

1 - включен, 
0 - выключен 

CRC 1 1 1 1 1 1 

Флаг включения 
заголовка в пакет:0 - 

включен,1 - выключен 

PL, байт 23 23 23 23 23 23 

Физический блок 
данных (PHYPayload) 

H 0 0 0 0 0 0 

Полезные данные 
(FRMPayload) 

FRM, байт 10 10 10 10 10 10 

 

 

Все LoRaWAN устройства класса "A", включая конечные устройства, а 

также LoRa-шлюз, используют произвольный (не синхронизированный) доступ к 

общей среде передачи. Также на основе собственных потребностей временные 

интервалы отправки пакетов планируются конечными устройствами. Этот 

механизм доступа представляет из себя протокол типа "чистая ALOHA". 

Оценка пропускной способности системы "чистая ALOHA" определяется 

при следующих предположениях: 

 образуя пуассоновский поток, отброшенные из-за ошибок передачи 

пакеты передаются повторно; 
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 пользовательские данные, которые предназначены для передачи, 

образуя пуассоновский поток, поступают на терминалы случайно; 

 все пакеты данных передаются одинаковое время и имеют одинаковую 

длину; 

 в сети находится бесконечное число удалённых терминалов. Если 

некий терминал уже передаёт данные, это никак не влияет на вероятность 

передачи данных другими терминалами. 

В этом случае: 

 Pr(𝑘) = 𝐺𝑘∙𝑒−𝐺𝑘!                                                                 (5) 

 

где G – интенсивность поступления пакетов (или среднее число сообщений для 

передачи, появившееся на всех терминалах сети за время T); 

        T – время передачи одного пакета; 

        k – количество пакетов передачи. 

Коллизия не возникает, если на одном предшествующем интервале и 

интервале передачи сообщения также не появятся еще пакеты для передачи от 

других конечных устройств сети (k=0). Следовательно, вероятность успешной 

передачи составляет: P =e-2G. 

Среднее число успешно переданных за время T пакетов, т.е. пропускная 

способность сети, составляет S = G ∙ P = G ∙ 𝑒−2𝐺 . Максимальное значение 

пропускной способности можно достигнуть при интенсивности поступления 

пакетов (G) равной 0,5 и составляющей 0,184 (при этом вероятность потери 

пакетов из-за коллизии – PLOSS составит 63%). 

При интенсивности поступления пакетов (G) равной 0,0256 вероятность 

потери пакетов из-за коллизии (p_LOSS) составляет 5%. Далее построим график 

пропускной способности. 
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Рисунок 3.20 – Общий вид протокола c защитой протокола MAC-уровня 

 

Максимальное значение пропускной способности достигается при 

интенсивности поступления пакетов (G) равной 0,5 и составляет 0,184 (при этом 

вероятность потери пакетов из-за коллизии – PLOSS составит 63%). 

При интенсивности поступления пакетов (G) равной 0,0256 вероятность 

потери пакетов из-за коллизии (PLOSS) составляет 5%. 

3.1.2.5. Взаимодействие с приемопередатчиком Lora SX1276 

Так как мы выбрали беспроводную передачу данных, которая 

осуществляется при помощи модуля Lora SX1276, нам необходимо осуществить 

взаимодействие с ним. Это можно реализовать на уровне самой системы RIOT OC.  

Нам необходимо прописать в Makefile строку «USEMODULE += sx1276», 

для того чтобы обеспечить все подключение. Подключение производится через SPI 

, а сам SPI конфигурируется в настройках платы, когда мы прописываем в Makefile 

строку «BOARD = rak811». И после ввода подключение производится 

автоматически. Это одно из главных преимуществ и удобств данной системы. 
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Листинг 3 –  Функция send message  

static void _send_message(void) 

{ 

    printf("Sending: %s\n", message); 

    /* Try to send the message */ 

    uint8_t ret = semtech_loramac_send(&loramac, 

                                       (uint8_t *)message,    

                                        strlen(message)); 

    if (ret != SEMTECH_LORAMAC_TX_DONE)  { 

        printf("Cannot send message '%s', ret code: %d\n", message,   

               ret); 

        return; 

    } 

    /* Отправка была успешно назначена, теперь дождитесь окончания 
цикла отправки завершено и ответ получен от MAC * / 
    semtech_loramac_recv(&loramac); 

} 

 

В основной исполнительной функции последовательно вызываются 

функции send_message, которая отправляет заданное сообщение окну и 

prepare_next_alarm, которая позволяет назначит обработчик, который будет 

вызываться на разные события.  

 

Листинг 4 – Функция prepare next alarm 

static void _prepare_next_alarm(void) 

{ 

    struct tm time; 

    rtc_get_time(&time); 

    /* set initial alarm */ 

    time.tm_sec += PERIOD; 

    mktime(&time); 

    rtc_set_alarm(&time, rtc_cb, NULL); 
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3.2. Базовая станция 

 

Рассмотрим уровень передачи данных. Нам нужно выбрать базовую 

станцию. Нам подойдет Lora «Вега» 1.2 из-за отсутствия альтернативы. Данная 

базовая станция сертифицирована и доступна в Российской Федерации [64]. 

 

 

Рисунок 3.21 ─ Базовая станция Lora «Вега» 

Базовая станция Lora используется для разворачивания сети LoraWan на 

диапазонах частот 863-870 МГц. Она представляет собой граничный шлюз, 

который принимает сообщения по LoraWan и транслирует их через Ethernet.  

 

Таблица 3.11 ─ Таблица основных технических характеристик и параметров 

базовой станции 

Канал связи с сервером Ethernet 10/100 Base-T 

Операционная система Linux 

USB-порт Да 

Диапазон рабочих температур -40…+70 °С 

Количество каналов LoRa 8 

Частотный диапазон 863-870 МГц 
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Продолжение таблицы 3.11 

Мощность передатчика до 500 мВт 

Антенный разъём SMA 

Дальность радиосвязи в городской 

застройке 

до 5 км 

Дальность радиосвязи в сельской 

местности 

до 15 км 

Потребляемая мощность 3 Вт 

Питание Passive POE 4,5(+) 7,8(-) 15 Вт 

Размеры корпуса 165 х 110 х 40 

Крепление на балки/мачты 

 

Для организации сети стандарта LoraWan используем ПО Packet Forwarder 

компании Semtech. Packet Forwarder предустановлен в штатной комплектации 

базовой станции «Вега» для передачи данных от внешних приложений на LoraWan 

устройствах и приёма данных с оконечных устройств и передачи внешним 

приложениям при помощи сервиса ChirpStack SateWay Bridge [65] . 

Этот сервис преобразует протоколы Lora Packet Forwarder в общий формат 

данных ChirpStack Network Server (JSON и Protobuf) Этот компонент является 

частью ChirpStack с открытым исходным кодом LoRaWAN стек сетевого сервера. 

Сервис может выступать издателем для MQTT. 

Стек LoRaWAN с открытым исходным кодом ChirpStack образуют готовое 

к использованию решение, включая удобный веб-интерфейс для управления 

устройствами и API для интеграции. Модульная архитектура позволяет 

интегрироваться в существующие инфраструктуры. Все компоненты 

лицензируются по лицензии MIT и могут использоваться в коммерческих целях. 

Он поддерживает режимы класса A, класса B и класса C, а также адаптивную 

скорость передачи данных, запись в реальном времени, конфигурацию канала, 

мультитенант, API и интеграцию и т. д. 
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3.3. АРМ 

 

Для взаимодействия между устройствами выберем один из популярных 

промышленных протоколов MQTT. 

MQTT (Message Queue Telemetry Transport) – это открытый, компактный и 

легкий протокол обмена данными, который создан для передачи данных на 

удалённых локациях, где есть ограничения по пропускной способности канала и 

необходим небольшой размер кода. Эти достоинства позволяют применять его в 

системах Машинно-Машинного взаимодействия и Промышленного Интернета 

вещей [66-68]. 

Основными особенностями протокола MQTT являются: 

 асинхронный протокол; 

 работа в условиях нестабильной связи на линии передачи данных; 

 компактные сообщения; 

 поддержка нескольких уровней качества обслуживания (QoS); 

 легкая интеграция новых устройств. 

Протокол MQTT использует по умолчанию 1883 порт и работает на 

прикладном уровне поверх TCP/IP . 

Обмен сообщениями в протоколе MQTT происходит между клиентом 

(client) и брокером (broker) сообщений (например, Mosquitto MQTT). Клиент 

может быть подписчиком или издателем (publisher/subscriber) сообщений. 

Издатель указывает в сообщении определенную тему, топик (topic) и 

отправляет данные на MQTT брокер. В зависимости от подписки подписчики 

могут получать разные данные на соответствующие топики от множества 

издателей. 

Устройства MQTT используют определенные типы сообщений для 

взаимодействия с брокером, например : 

 установить соединение с брокером – Connect; 

 разорвать соединение с брокером – Disconnect; 
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 опубликовать данные в топик на брокере – Publish; 

 подписаться на топик на брокере – Subscribe; 

 отписаться от топика – Unsubscribe. 

 

 

 

Рисунок 3.22 ─ Схема простого взаимодействия между подписчиком, 

издателем и брокером 

 

Структура MQTT сообщений состоит из: 

 фиксированный заголовок, который присутствует по всех сообщениях; 

 переменный заголовок. Присутствует только в определенных 

сообщениях; 

 «нагрузка» или данные. Присутствует только в определенных 

сообщениях. 

 

 

 

Рисунок 3.23 ─ Структура фиксированного заголовка 
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В этой структуре: 

 message type – это тип сообщения, например: CONNECT, SUBSCRIBE, 

PUBLISH и другие.  

 flags specific to each MQTT packet – это 4 бита, которые отведены под 

вспомогательные флаги. Их наличие и состояние зависит от типа сообщения.  

 remaining length – представляет длину текущего 

сообщения(переменный заголовок + данные), может занимать от 1 до 4 байта. 

 

Под специальные флаги отведены четыре старших бита первого байта 

фиксированного заголовка 

 

 

 

Рисунок 3.24 ─ Структура флагов 

 

В этой структуре: 

 DUP – когда клиент или MQTT брокер совершает повторную отправку 

пакета этот флаг дубликата устанавливается. Он используется в типах PUBLISH, 

SUBSCRIBE, UNSUBSCRIBE, PUBREL. Переменный заголовок при 

установленном флаге должен содержать Message ID (идентификатор сообщения); 

 QoS –  это качество обслуживания (0,1,2); 

 RETAIN – брокер сохранит этот установленный флаг при публикации 

данных. При следующей подписке на этот топик брокер незамедлительно отправит 

сообщение с этим флагом. Используется только в сообщениях с типом PUBLISH. 

Переменный заголовок присутствует не во всех заголовках. 

В нём размещаются следующие данные: 
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 packet identifier – это идентификатор пакета, который присутствует во 

всех типах сообщений, кроме: CONNECT, CONNACK, PUBLISH(с QoS <1), 

PINGREQ, PINGRESP, DISCONNECT; 

 protocol name – название протокола, которое присутствует только в 

сообщениях типа CONNECT; 

 protocol version – версия протокола, которая находится только в 

сообщениях типа CONNECT; 

 connect flags – флаги указывающие на поведение клиента при 

подключении 

 

 

 

Рисунок 3.25 ─ Структура переменного заголовка 

 

 user name –должно быть указано имя пользователя, при наличии этого 

флага в «нагрузке»; 

 password – должен быть указан пароль, при наличии этого флага в 

«нагрузке»; 

 will Retain – брокер хранит у себя Will Message, при установке в 1; 

 will QoS – при установленном флаге Will Flag, Will QoS и Will retain 

являются обязательными, качество обслуживания для Will Message; 

 will Flag – после установки флага, после того, как клиент отключится 

от брокера без отправки команды DISCONNECT брокер оповещает через  Will 

Message об этом всех подключенных к нему клиентов; 

 clean Session – брокер сохранит сессию при установленном «0», все 

подписки клиента, а так же передаст ему все сообщения с QoS1 и QoS2, При 
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установленной «1», клиенту будет необходимо заново подписываться на топики 

при повторном подключении. 

Далее выберем в качестве ПО для верхнего уровня нашей АСУ платформу 

интеграции Интернета вещей «Tibbo AggreGate». Эта платформа является 

общедоступной облачной службой [69]. 

Основная концепцией системы является нормализация данных устройств. 

Любое устройство может быть представлено с помощью функций, переменных, и 

событий. Можно управлять любым устройством посредством записи/чтения 

переменных, подписки на события и вызова функций. Таким образом, AggreGate 

использует аппаратные преобразователи протоколов и программные драйверы 

устройств, чтобы внести их в систему, работающую в реальном времени и 

нормализовать данные устройств. В базе данных кэшируются данные и 

метаданные устройств, чтобы обеспечить быстрый доступ, который не 

предполагает каких-либо операций ввода/вывода при взаимодействии с 

аппаратным обеспечением. 

Проект по управлению устройством включает три стадии: 

 разработка драйвера устройства для аппаратного оборудования; 

 создание настраиваемых инструментов представления данных 

(шаблонов отчетов, виджетов, тревог и т. д.) и обработки; 

 настройка сторонних систем для работы с программным интерфейсом 

AggreGate. 

После проведения работ, требующихся для нашей системы, получился  

результат в виде интерфейса оператора в Tibbo AggreGate, приведённый на 

рисунке 3.26. 
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Рисунок 3.26 ─ Интерфейс оператора в Tibbo AggreGate 
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ЗАКЛЮЧЕНИЕ 

 

В ходе выпускной квалификационной работы был разработан прототип 

автоматизированной системы учета использования средств пожаротушения. 

Была изучена литература, отражающая предметную область системы, и 

требуемые нормативные документы. Осуществлён подбор оборудования: 

микроконтроллер, модуль связи, аккумулятор. 

Было разработано программное обеспечение, удовлетворяющее 

требованиям технического задания, для АСУ. Оно было протестировано на 

прототипе нашей системы. Все задачи были реализованы и цель достигнута. 
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