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В работе рассмотрена разработка АСКУД на предприятие на основе 

контроллера управления доступом с бесплатным программным обеспечением с 

использованием биометрического считывателя. Осуществлен подбор оборудования, 

кабелей, произведён расчёт надежности, экономических затрат и сроков 

окупаемости.  



 

Изм. Лист № докум. Подпись Дата 

Лист 

4 270304.2020.533 ПЗ 

ОГЛАВЛЕНИЕ 
 

ВВЕДЕНИЕ .......................................................................................................... 6 

1 ОСНОВНЫЕ ПОНЯТИЯ И КЛАССИФИКАЦИЯ СКУД ........................... 7 

1.1 Биометрические средства идентификации личности .......................... 11 

1.2 Аутентификация по отпечатку пальца.................................................. 13 

2 АСКУД НА ПРОИЗВОДСТВЕННОМ ПРЕДПРИЯТИИ .......................... 21 

2.1 Краткая характеристика объекта автоматизации ................................ 21 

2.2 Цели и задачи при построении системы автоматизации .................... 21 

2.3 Требования к системе ............................................................................. 22 

2.4 Структурная схема и состав проектируемой СКУД ........................... 22 

3 ВЫБОР ОБОРУДОВАНИЯ .......................................................................... 23 

3.1 Выбор контроллера управления доступом ........................................... 23 

3.1.1 Контроллер PERCo-CT/L14 ............................................................ 23 

3.1.2 Контроллер ZKTeco InBio160 ......................................................... 25 

3.1.3 Контроллер RusGuard ACS-102-CE-B ........................................... 26 

3.2 Выбор преобразователя интерфейса ..................................................... 29 

3.3 Выбор считывателя ................................................................................. 31 

3.4 Выбор турникета ..................................................................................... 32 

3.5 Выбор видеокамер .................................................................................. 33 

3.6 Выбор ПК для АРМ Администратора СКУД ...................................... 34 

4 ПОДКЛЮЧЕНИЕ УСТРОЙСТВ .................................................................. 36 

4.1 Структурная схема подключения устройств. ....................................... 36 

4.2 Типы кабеля и разъёмов для подключения устройств. ....................... 37 

4.2.1 Подключение контроллера, камер и ПК к сети Ethernet. ............ 37 

4.2.2 Подключение считывателей, к контроллеру через преобразователи 

интерфейсов ............................................................................................... 39 

4.2.3 Подключение питания ..................................................................... 41 

5 ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ RUSGUARD SOFT ........................... 43 

5.1 Общие сведения. ..................................................................................... 43 



 

Изм. Лист № докум. Подпись Дата 

Лист 

5 270304.2020.533 ПЗ 

5.2 Установка ПО RusGuard. ........................................................................ 45 

5.3 Модуль «Конфигурация оборудования» и добавление нового 

устройства. ..................................................................................................... 46 

5.4 Настройка АРМ RusGuard. ..................................................................... 47 

5.5 Формирование отчётов посещаемости сотрудников .......................... 50 

6 РАСЧЁТНО-ЭКОНОМИЧЕСКАЯ ЧАСТЬ ................................................. 54 

6.1 Ориентировочный расчёт надежности системы .................................. 54 

6.2 Затраты и окупаемость системы ............................................................ 56 

ЗАКЛЮЧЕНИЕ ................................................................................................. 59 

БИБЛИОГРАФИЧЕСКИЙ СПИСОК ............................................................. 60 

ПРИЛОЖЕНИЕ А ............................................................................................. 65 

 

 
  



 

Изм. Лист № докум. Подпись Дата 

Лист 

6 270304.2020.533 ПЗ 

ВВЕДЕНИЕ 

 

Использование АСКУД на предприятии является актуальной темой в 

современном мире. Это даёт возможность контроля и учета рабочего времени 

персонала тем самым оптимизируя рабочий процесс. 

Основная задача СКУД на предприятии – обеспечение пропускного режима. 

В дипломном проекте рассматривается одна разновидность АСКУД – с 

использование биометрических данных. Биометрические данные – 

физиологические данные человека использующиеся для идентификации личности. 

На практике применяются три основных разновидности биометрической 

идентификации: по отпечаткам пальцев, по распознаванию лиц, по радужной 

оболочке глаза. 

При внедрении АСКУД на основе биометрических данных помимо 

пропускного режима, решаются такие задачи как: учет рабочего времени 

сотрудников, ведение отчетов посещаемости предприятия, отсутствует 

необходимость выпуска физических пропусков, присутствие контроллера КПП 

также не обязательно. 

В выпускной квалификационной работе будет представлен проект АСКУД с 

использованием считывателей отпечатков пальцев. В настоящее время на 

предприятии нет СКУД, пропускной режим осуществляется с использование 

физических пропусков и с участием контроллера КПП.  
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1 ОСНОВНЫЕ ПОНЯТИЯ И КЛАССИФИКАЦИЯ СКУД 

 

Система контроля и управления доступом (СКУД) - совокупность 

совместимых между собой аппаратных и программных средств, предназначенных 

для ограничения и регистрации доступа людей, транспортных средств и других 

объектов в помещения, здания, зоны и т охраняемые территории, СКУД включает в 

себя: 

1. Исполнительные устройства доступа. Например, турникеты, двери, 

оснащенные управляемыми замками ворот, шлагбаумы, шлюзы. 

2. Устройства, которые считывают считывают идентификатор. Например, 

устройства радиочастотной идентификации, сканеры отпечатков пальцев, 

устройства машинного зрения, считыватели proximity-карт. 

3. Контроллеры АСУ. Электронные микропроцессорные модули, 

реализующие аутентификацию объектов доступа, логику авторизации для доступа 

в те или иные помещения и зоны. 

4. Программное обеспечение АСУ, позволяющее осуществлять 

централизованную работу контроллеров с ПК, генерацию отчетов, различные 

дополнительные функции. 

5. Интерфейс-конвертеры для подключения аппаратных модулей АСУ 

друг к другу и к ПК. Например, преобразователи RS-485 в RS-232, RS-485 в Ethernet. 

6. Вспомогательное неинтеллектуальное оборудование (блоки питания, 

кнопки), соединительные провода. 

Предотвращение несанкционированного доступа к охраняемым объектам 

превратилось из простых замков и ключей в сложные электронные системы, но цель 

предотвращение несанкционированного доступа, остается прежней. Системы 

контроля управления доступом очень быстро развиваются, используя новейшие 

технологии. Первые системы были введены в 1960-х годах, когда в связи с ростом 

персонала предприятий наступила необходимость введения электронных ключей 
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взамен большого количества физических. Выделяют несколько этапов развития 

считывателей СКУД: 

1. Клавиатуры. Одно из первых нововведений в области СКУД. 

Клавиатуры позволяли сотрудникам использовать персональный 

идентификационный номер (ПИН), который сопоставлял данные в электронном 

устройстве. Система обеспечивала минимальную безопасность, но она была более 

эффективной, чем замки и ключи.  

2. Считыватели карт с магнитной полосой. Улучшение использования 

ПИН-кода для контроля доступа произошло с разработкой карты, которая 

использовала технологию Wiegand для считывания магнитной полосы, 

прикрепленной к пластиковой карте. Для того чтобы осуществить проход, 

сотрудник должен провести картой по слоту считывателя. Система также была не 

безопасна, возникали риски несанкционированного прохода по копии ключа-карты. 

3. Комбинированные считыватели. Объединяют в себе функционал 

контроллера и считывателя. При подключении к сети им не требуется доступ к 

контроллеру управления доступом. Образцы пропусков хранятся в собственной 

памяти. 

4. Считыватели биометрический данных. Основаны на технологиях 

сканирования уникальных идентификаторов: отпечатка пальца, радужной оболочки 

глаза, ладони человека  

Спрос на системы контроля управления доступом быстро растёт, потому что 

такие системы крайне важны для предприятия [13]. 

Современные системы контроля и управления доступом очень 

многочисленны, что даёт возможность гибко настроить СКУД на работу в 

различных охраняемых объектах. 

Существующий ГОСТ Р 51241-98 «Средства и системы контроля и 

управления доступом», который устанавливает классификацию, общие технические 

требования и методы испытаний, подразделяет СКУД: 

– по способу управления; 
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– числу контролируемых точек доступа; 

– функциональным характеристикам; 

– виду объектов контроля; 

– уровню защищенности системы от несанкционированного доступа [14].  

В соответствии с документом Р 78.36.005—99 все СКУД делятся на четыре 

класса: 

– СКУД 1-го класса - одноуровневые СКУД малой емкости, работающие в 

автономном режиме и обеспечивающие допуск в охраняемую зону всех лиц, 

имеющих соответствующий идентификатор, встроенную индикацию режимов 

работы, ручное управление исполняющим устройством (дверь, турникет); 

– СКУД 2-го класса – многоуровневые СКУД с возможностью допуска на 

объект по временным интервалам по соответствующему идентификатору, имеющих 

системы регистрации событий, включение режима «тревога» при 

несанкционированной попытке проникновения на охраняемый объект, 

автоматическое управление исполнительным устройством; 

– СКУД 3-го и 4-го классов имеют систему ведения учета рабочего времени 

сотрудников, контроль исправности компонентов системы, интеграцию на 

релейном уровне (для СКУД третьего класса), на программном уровне (для СКУД 

четвертого класса) с системой пожаротушения [50]. 

В настоящее время существует очень много разновидностей СКУД разных 

производителей, а также ее компонентов. Несмотря на уникальность каждой 

конкретной системы контроля доступа, она содержит 4 основных элемента: 

идентификатор пользователя (карта-пропуск, ключ), устройство идентификации, 

управляющий контроллер и исполнительные устройства [4]. 
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Общая схема СКУД показана на рисунке 1.  

 

  

 

 

 

 

 

Рисунок 1 – Общая схема СКУД 

 

Работу системы контроля и управления доступом можно в упрощенном виде 

описать следующим образом. Сотрудник предприятия или лицо допущенное на 

охраняемый объект получает электронный пропуск – пластиковую карту или его 

биометрические данные заносятся в электронную личную карту. Электронные 

ключи выдаются в результате регистрации перечисленных людей с помощью 

инструментов системы. Паспортные данные, фото (видеоизображение), 

биометрические данные (отпечаток пальца, изображение радужной оболочки глаза) 

и другие сведения о владельце электронного пропуска заносятся в персональную 

электронную карточку. Личная электронная карта сотрудника, код его электронного 

ключа, образцы биометрических данных связываются друг с другом и заносятся в 

базу данных, хранящуюся на сервере предприятия. На входе в здание или в 

контролируемую зону устанавливаются считыватели, которые считывают с 

электронных пропусков, представляющих собой, как правило, пластиковую карту 

их код и информацию о правах доступа владельца карты и передают эту 

информацию в контроллер системы. Или же в случае биометрических 

считывателей, система сравнивает, например, отпечаток пальца сотрудника с 

образцом, хранящимся в базе. В базе системы хранятся образцы кодов, образцы 

биометрических данных, которые сопоставляются с предъявленными данными при 

проходе владельцем пропуска. 

Идентификатор 

пользователя 

Устройство 

идентификации 

Контроллер Исполнительное  

устройство 

ПК 
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На основе сопоставления этой информации и ситуации, при которой была 

предъявлена карточка, система принимает решение: контроллер подаёт сигнал 

исполняющему устройству на открытие или закрытие, переводит охраняемую зону 

в режим охраны, включает тревогу и т. д.  

Все случаи предъявления пропусков и связанные с ними действия (проходы, 

тревоги и т. д.) фиксируются в контроллере и сохраняются в базе данных. 

Информация о событиях, вызванных предъявлением пропусков, может быть 

использована для получения отчетов по учету рабочего времени, нарушениям 

трудовой дисциплины и др.  

На предприятиях можно выделить четыре характерные точки контроля 

доступа: проходные, офисные помещения, помещения особой важности, и 

въезд/выезд автотранспорта [10]. 

 

1.1 Биометрические средства идентификации личности 

 

Во втором веке до нашей эры, китайский император Цинь Ин уже проверял 

отпечатки пальцев на определенных печатях. Впервые распознавание ладони было 

использовано в коммерческих целях в 1858 году британским офицером Уильямом 

Джеймсом Гершелем. Будучи назначенным ответственным за строительство дорог 

в Бенгалии, он заставил своих субподрядчиков подписывать контракты своими 

руками. Ранняя форма биометрической аутентификации и надежный способ найти 

их быстрее. В конце 19-го века французский полицейский Бертильон сделал первые 

шаги в научной работе полиции. Он использовал измерения тела, взятые с 

определенными анатомическими характеристиками, чтобы идентифицировать 

преступников, совершивших повторное преступление, метод, который часто 

оказывался успешным. Французская полиция в Париже начала этот процесс в 1888 

году с помощью своего отдела судебной идентификации (выстрела в кружку и 

антропометрии). Четыре отпечатка были установлены в 1894 году, а отпечатки были 

добавлены в 1904 году. В Великобритании полиция начала использовать 



 

Изм. Лист № докум. Подпись Дата 

Лист 

12 270304.2020.533 ПЗ 

биометрические данные для идентификации в 1901 году. В США он был 

инициирован полицией Нью-Йорка в 1902 году и ФБР в 1924 году. 

Измерение уникальных паттернов (иначе говоря, поведенческая биометрия) 

также не ново. Это началось в 1860-ых годах. Операторы телеграфа, использующие 

азбуку Морзе, распознавали друг друга по тому, как они посылали сигналы тире и 

точки. Во время Второй мировой войны союзные войска использовали один и тот 

же метод для идентификации отправителей и аутентификационных сообщений. 

Этот процесс является основным принципом биометрических систем: 

идентифицировать человека на основе конкретных характеристик. 

 Метод биометрической идентификации быстро растет, особенно в области 

документов, удостоверяющих личность. Как правило, он сочетает в себе другие 

технологии безопасности, такие как смарт-карты. 

Биометрические характеристики позволяет идентифицировать и 

аутентифицировать человека на основе набора узнаваемых и проверяемых данных, 

которые являются уникальными и специфичными для конкретного человека. 

Биометрическая аутентификация - это процесс сравнения данных о 

характеристиках человека с его биометрическим «шаблоном» для определения 

сходства. Эталонная модель сначала сохраняется в базе данных или защищенном 

переносном элементе, таком как смарт-карта. Сохраненные данные затем 

сравниваются с биометрическими данными человека, которые должны быть 

аутентифицированы. Здесь проверяется личность человека. Биометрическая 

идентификация состоит из определения личности человека. Цель состоит в том, 

чтобы получить элемент биометрических данных от этого человека. Это может быть 

фотография их лица, запись их голоса или изображение их отпечатка пальца. 

Затем эти данные сравниваются с биометрическими данными нескольких 

других лиц, которые хранятся в базе данных. 

Исторически сложилось так, что приложения, использующие 

биометрические данные, в основном применялись властями для контроля доступа 

военных, криминальной или гражданской идентификации в рамках строго 
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регламентированной правовой и технической базы. Сегодня такие сектора, как 

банковское дело, розничная торговля и мобильная коммерция, демонстрируют 

реальный интерес к преимуществам биометрии. Самое главное, что за последние 

семь лет возросла осведомленность и признание, поскольку миллионы 

пользователей смартфонов разблокируют свои телефоны с помощью отпечатка 

пальца или лица. 

Биометрическая аутентификация и ее использование в современных 

технических и цифровых системах имеет три основных преимущества: 

1. Высокая безопасность – сложно украсть биометрических данных. 

2. Легко пользоваться - удобно и быстро. 

3. Защита от подделки – биометрические образцы трудно подделать (в 

некоторых случаях невозможно). 

Несмотря на повышенную безопасность, эффективность и удобство, 

биометрическая аутентификация и ее использование в современных технических и 

цифровых приложениях также имеют недостатки: 

1. Стоимость – биометрические системы достаточно дороги по сравнению 

с более распространенными системами основанных на считывателях карт. 

2. Отслеживание и данные - биометрические устройства, такие как 

системы распознавания лиц, ограничивают конфиденциальность для пользователей. 

3. Ложные срабатывания, неточность - ложные отклонения и ложные 

срабатывания все еще присутствуют, не позволяя пользователям осуществлять 

доступ на охраняемые объекты. 

 

1.2 Аутентификация по отпечатку пальца 

 

Процесс аутентификации происходит мгновенно и не требует каких-либо 

усилий от пользователя. В настоящее время производятся очень компактные 

системы идентификации. Но есть некоторая часть людей, считающая информацию 

об отпечатке пальцев - конфиденциальной, что немного сдерживает развитие 
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систем, основанных на биометрических данных. При этом контраргументом 

разработчиков аппаратуры является заверение в том, что информация о 

папиллярном узоре пальца не хранится - хранится лишь короткий 

идентификационный код, построенный на базе характерных особенностей 

отпечатка вашего пальца. По данному коду нельзя воссоздать узор и сравнить его с 

отпечатками пальцев, оставленными, допустим, на месте преступления. 

Преимущества доступа по отпечатку пальца - простота использования, удобство и 

надежность.  

Процент ложных отказов при идентификации составляет около 3 %, ошибка 

ложного доступа - меньше 0,00001 % (1 на 1 000 000).  

Используется два основных алгоритма сравнения полученного кода с 

имеющимся в базе шаблоном:  

1. По характерным точкам.  

В данном случае выявляются отличительные участки и запоминается их 

взаиморасположение. 

2. По рельефу всей поверхности пальца.  

В этом случае запоминается весь рельеф пальца целиком. Могут 

использоваться два алгоритма одновременно что повышает надежность системы. 

Для идентификации личности по рисунку папиллярных линий пальца, человек 

прикладывает палец к сканеру отпечатков пальца биометрического считывателя. 

Если отпечаток совпадает с образцом, хранящимся в базе данных, то сичтыватель 

подаёт команду на исполнительное устройство (замок двери, турникет, ворота). 

Хотя рисунок папиллярных линий пальцев индивидуален, использование полного 

набора их признаков чрезмерно усложняет устройство идентификации. Поэтому с 

целью его удешевления применяют признаки, наиболее легко измеряемые 

автоматом. Выпускают сравнительно недорогие устройства идентификации по 

отпечаткам пальцев, действие которых основано на измерении расстояния между 

основными дактилоскопическими признаками. На величину вероятности ошибки 

опознания влияют также различные факторы, в том числе температура пальцев. 
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Кроме того, процедура аутентификации у некоторых пользователей ассоциируется 

с процедурой снятия отпечатков у преступников, что вызывает у них 

психологический дискомфорт. Схема аутентификации представлена на рисунке 1.2.  

 

 

Рисунок. 1.2 – Процесс аутентификации по отпечаткам пальцев 

 

Дактилоскопия построена на двух основных качествах, присущих 

папиллярным узорам кожи пальцев и ладоней: 

– стабильность рисунка узора на протяжении всей жизни человека;  

– уникальность рисунка, что означает отсутствие двух людей с одинаковыми 

отпечатками пальцев. Распознавание отпечатка пальца основано на анализе 

распределения особых точек (концевых точек и точек разветвления папиллярных 

линий), местоположение которых задается в декартовой системе координат. Для 

снятия образцов отпечатков используют специальные биометрические сканеры 

Системы для идентификации по отпечаткам пальцев применяются на протяжение 

уже четырех десятков лет. Однако промышленное производство сканеров 

отпечатков пальцев существенно увеличилось только в последние годы [13]. 

Говоря о надежности аутентификационной процедуры по отпечаткам 

пальцев, необходимо рассмотреть также вопрос о возможности их копирования и 

использования другими лицами для получения несанкционированного доступа. В 

качестве одной из возможностей по обману терминала специалисты называют 

изготовление искусственной кисти с требуемыми отпечатками пальцев (или изъятия 

«подлинника» у законного владельца). Но существует и способ борьбы с такой 
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фальсификацией. Для этого в состав терминального оборудования должны быть 

включены инфракрасный детектор, который позволит зафиксировать тепловое 

излучение от руки (или пальца), и (или) фотоплетизмограф, который определяет 

наличие изменений отражения света от поверхности потока крови. 

 Основным способом подделки является непосредственное нанесение 

папиллярного узора пальцев законного пользователя на руки злоумышленника с 

помощью специальных пленок или пленкообразующих составов. Данный способ 

довольно успешно может быть использован для получения доступа через КПП. 

Однако в этом случае необходимо получить качественные отпечатки пальцев 

законного пользователя, причем именно тех пальцев, которые были 

зарегистрированы системой, и именно в определенной последовательности 

(например, если система настроена на проверку не одного, а двух и более пальцев 

по очереди), но эта информация неизвестна законному пользователю и, 

следовательно, он не может войти в сговор с нарушителем. По оценкам западных 

экспертов до 80% рынка биометрии сегодня занимают устройства идентификации 

по отпечаткам пальцев. Это объясняется следующим: это один самых доступных и 

недорогих методов, методика идентификации по отпечаткам пальцев проста в 

использовании, удобна и лишена психологических барьеров, которые имеются, 

например, у систем, требующих воздействия на глаз световым пучком [14]. 

Известны три основных подхода к реализации систем идентификации по 

отпечаткам пальцев. Самый распространенный на сегодня способ строится на 

использовании оптики - призмы и нескольких линз со встроенным источником света 

Распространенная схема с использованием оптики представлена на рисунке 2.2.1. 
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Рисунок 1.2.1 – Функциональная схема системы FIU фирмы SONY 

 

Свет, падающий на призму, отражается от поверхности, соприкасаемой с 

пальцем пользователя, и выходит через другую сторону призмы, попадая на 

оптический сенсор (обычно, монохромная видеокамера на основе ПЗС матрицы), 

где формируется изображение. Недостатки такой системы: отражение сильно 

зависит от параметров кожи - сухости, присутствия масла, бензина, других 

химических элементов. Например, у людей с сухой кожей наблюдается эффект 

размытия изображения и в результате - высокая доля ложных срабатываний. Другой 

способ использует методику измерения электрического поля пальца с 

использованием полупроводниковой пластины. Когда пользователь устанавливает 

палец в сенсор, он выступает в качестве одной из пластин конденсатора. Другая 

пластина конденсатора - это поверхность сенсора, которая состоит из кремниевого 

чипа, содержащего 90 тыс. конденсаторных пластин с шагом считывания 500 точек 

на дюйм [13]. В результате получается 8-битовое растровое изображение гребней и 

впадин пальца. На рисунке 2.2.2 представлена система идентификации на основе 

полупроводниковой пластины. 

 

 

Рисунок 1.2.2 – Система идентификации на основе полупроводниковой 

пластины 
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Естественно, в данном случае жировой баланс кожи и степень чистоты рук 

пользователя не играет никакой роли. Система идентификации в этом случае, 

получается гораздо более компактная. Недостатки метода - кремниевый чип требует 

эксплуатации в герметичной оболочке, а дополнительные покрытия уменьшают 

чувствительность системы. Кроме того, некоторое влияние на изображение может 

оказать сильное внешнее электромагнитное излучение. 

 Существует еще один метод реализации таких систем. Его разработала 

компания «Who Vision Systems». В основе их системы TactileSense - 

электрооптический полимер. Этот материал чувствителен к разности 

электрического поля между гребнями и впадинами кожи. Градиент электрического 

поля конвертируется в оптическое изображение высокого разрешения, которое 

затем переводится в цифровой формат, который уже можно передавать в ПК по 

параллельному порту или USB-интерфейсу. Метод также нечувствителен к 

состоянию кожу и степени ее загрязнения, в том числе и химического. Вместе с тем 

считывающее устройство имеет миниатюрные размеры и может быть встроено, 

например, в компьютерную клавиатуру. По утверждению производителей, система 

имеет колоссально низкую себестоимость (на уровне нескольких десятков 

долларов). Характеристики некоторых методов приведены в таблице 2.2.  

 

Таблица 2.2. Характеристики типовых систем идентификации по отпечаткам 

пальцев 

Свойства Оптическая 
система 

Полупроводниковая 
технология 

Электро-
оптический 

полимер 
Небольшие 

размеры 
Нет Да Да 

Восприимчивость к 
сухой коже 

Нет Да Да 

Прочность 
поверхности 

Средняя Низкая Высокая 

Энергопотребление Среднее Низкое Низкое 
Цена Средняя Высокая Низкая 
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Полученный одним из описанных методов аналоговый видеосигнал 

преобразуется в цифровую форму, после чего из него извлекается набор 

характеристик, уникальных для этого отпечатка пальца. Эти данные однозначно 

идентифицируют личность. Данные сохраняются и становятся уникальным 

шаблоном отпечатка пальца конкретного человека. При последующем считывании 

новые отпечатки пальцев сравниваются с хранимыми в базе. 

 В самом простом случае при обработке изображения на нем выделяются 

характерные точки (например, координаты конца или раздвоения папиллярных 

линий, места соединения витков). Можно выделить до 70 таких точек и каждую из 

них охарактеризовать двумя, тремя или даже большим числом параметров. В 

результате можно получить от отпечатка пальца до пятисот значений различных 

характеристик [41].  

Более сложные алгоритмы обработки соединяют характерные точки 

изображения векторами и описывают их свойства и взаимоположение. Как правило, 

набор данных, получаемых с отпечатка, занимает до 1 Кбайт. 3. Биометрические 

средства идентификации личности.  

Алгоритм обработки позволяет хранить не само изображение, а его «образ» 

(набор характерных данных). Изображение и образ отпечатка пальца представлены 

на рисунке 1.2.3. 

 

 

                                          а                                            б                   

Рисунок 1.2.3  Изображение отпечатка пальца (а) и его «образ» (б) 
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Технологии, основанные на сканировании отпечатка пальца, очень быстро 

развиваются. Доля биометрических СКУД на Российском рынке в настоящее время 

27%. Самая большая доля из них – это работающие с помощью аутентификации по 

отпечатку пальца.  

Есть одна особенностей СКУД, работающих с биометрическими данными. 

Как правило это устройство, состоящее из нескольких устройств, скомпонованных 

в одном корпусе. Сканер, устройство принятие решения, устройство для хранения 

информации, при необходимости клавиатура и ЖК дисплей.  Для расширения 

функционала к таким устройствам подключают считыватели карт. 

Устройства данного типа имеют интерфейс RS-485, для удобства 

подключения исполнительных механизмов, датчиков охранной сигнализации и 

объединяться в сеть. 
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 2 АСКУД НА ПРОИЗВОДСТВЕННОМ ПРЕДПРИЯТИИ 

 

2.1 Краткая характеристика объекта автоматизации 

 

Объект представляет собой производственное здание с одним КПП для 

прохода персонала. На данный момент, на предприятии пропускной режим 

реализован на основе пластиковых пропусков, которые сотрудники предприятия 

предъявляют сотруднику КПП.  

Явными недостатками этой системы являются: 

1. Человеческий фактор. 

2. Отсутствие контроля и учета рабочего времени сотрудников. 

3. Обязательное наличие физического пропуска-карты, в случае утери - 

проход будет невозможен. 

4. Обязательное присутствие сотрудника охраны на проходной. 

5. Объектом, на котором планируется использовать АСКУД является КПП 

предприятия. Каждому сотруднику или посетителю будет сделан образец отпечатка 

пальца и внесён в систему. В результате сравнение образца и физического отпечатка 

будет производится пропуск в помещение, при этом в БД будет заносится время 

входа и выхода работника. 

 

2.2 Цели и задачи при построении системы автоматизации 

 

Целью работы является автоматизация КПП предприятия на базе внедрения 

системы контроля и управления доступом. Для этого нужно выполнить следующие 

задачи: 

1. Определить состав системы. 

2. Выбрать оборудование. 

3. Организовать передачу данных между устройствами. 

4. Установить и настроить программное обеспечение. 
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2.3 Требования к системе 

 

1. Осуществление контроля доступа по отпечатку пальца. 

2. Выполнение учета рабочего времени. 

3. Выгрузка отчетов о посещаемости сотрудников. 

4. Максимальное число интеграция со сторонними производителями 

ПО/оборудования. 

5. Минимальная стоимость. 

 

2.4 Структурная схема и состав проектируемой СКУД  

 

Исходя из характеристик объекта автоматизации, составлена структурная 

схема СКУД, включающую в себя основные компоненты: считыватель, турникет, 

контроллер, АРМ администратора, АРМ на проходной, БД. Структурная схема 

СКУД представлена на рисунке 2.4. 

 

Рисунок 2.4 Структурная схема проектируемой СКУД 
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3 ВЫБОР ОБОРУДОВАНИЯ 

 

3.1 Выбор контроллера управления доступом 

 

В настоящее время на Российском рынке представлено несколько крупных 

компаний по производству оборудования для СКУД: PERCo, ZKTeco, RusGuard. У 

каждой компании есть линейка контроллеров управления доступом работающих 

под управлением своего ПО. Были рассмотрены контроллеры, подходящие под 

требования проектируемой АСКУД. 

 

3.1.1 Контроллер PERCo-CT/L14 

Контроллер PERCo-CT/L14 (рисунок 3.1.1) используется в СКУД PERCo-

Web, а также в единой системе безопасности и повышения эффективности 

предприятия PERCo-S-20 (PERCo-S-20 «Школа»). 

К контроллеру подключается до восьми считывателей разных серий 

производства PERCo по интерфейсу RS-485, до четырех считывателей по 

интерфейсу Wiegand при использовании конвертера интерфейса PERCo-AC-03 и до 

восьми считывателей Wiegand при использовании четырех конвертеров PERCo-AC-

02.1, что позволяет организовать до четырех односторонних или двухсторонних 

точек прохода. 
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Рисунок 3.1.1 Контроллер PERCo-CT/L14 

 

Характеристики контроллера представлены в таблице 3.1.1. 

 

Таблица 3.1.1 Основные характеристики контроллера PERCo-CT/L14 

Интерфейс Ethernet 

Считыватели RS-485, Wiegand 

Количество подключаемых  

считывателей 

RS-485  до 8 штук 

Wiegand  до 8 штук 

Масса 1, 800 гр 

Размеры, мм 208×235×45 мм 

Цена ПО 17 090 ₽ 

Цена 20 534 ₽ 

 



 

Изм. Лист № докум. Подпись Дата 

Лист 

25 270304.2020.533 ПЗ 

3.1.2 Контроллер ZKTeco InBio160 

Биометрический контроллер ZKTeco inBio160 (см. рисунок 3.1.2) 

используется для построения СКУД, когда контроллер находится внутри 

охраняемого помещения, а считыватели снаружи. К данному контроллеру 

подключаются биометрические считыватели по интерфейсу RS-485, а также 

считыватели карт-пропусков по интерфейсу Wiegand. ZKTeco InBio160 

поддерживает подключение двух биометрических считывателей или двух 

считывателей карт. 

Web серверное программное обеспечение отображает события в реальном 

времени на плане помещения и позволяет удаленно управлять элементами системы. 

При интеграции с IP видеонаблюдением происходит захват видео в реальном 

времени. 

 

 

 

Рисунок 3.1.2 Контроллер ZKTeco InBio160 
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Характеристики контроллера представлены в таблице 3.1.2 

 

Таблица 3.1.2 Основные характеристики контроллера ZKTeco InBio160 

Интерфейс Ethernet, RS-485 

Считыватели RS-485, Wiegand 

Количество подключаемых  

считывателей 

RS-485  до 4 штук 

Wiegand  до 2 штук 

Масса 1, 354 гр 

Размеры, мм 305×205×34 мм 

Цена ПО 23 040 ₽ 

Цена 15 400 ₽ 

 

3.1.3 Контроллер RusGuard ACS-102-CE-B 

Контроллер от компании RusGuard ACS-102-CE-B поставляемый с 

бесплатным программным обеспечением Rusguard Soft представлен на рисунке 

3.1.3. 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.1.3  Контроллер ACS-102-CE-B 
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Контроллер работает автономно либо под управлением серверного 

программного обеспечения “RusGuard Soft”. Автономный режим – режим работы 

контролера с предоставлением либо запретом доступа по ключу, занесенному в 

энергонезависимую память контроллера, в зависимости от прав доступа данного 

ключа, режима работы контроллера и др. Происходящие события сохраняются с 

отметкой времени в энергонезависимой памяти контроллера [39]. 

Контроллер может работать под управление программного обеспечения. В 

таком случае события входа и выхода фиксируются программным обеспечением, 

где обрабатывается, хранится, визуализируется информация, а затем происходит 

передача по каналу связи на сервер. Данный контроллер устанавливается в сухом 

помещении и не предназначен для работы на открытом воздухе. 

Основные характеристики указаны в таблице 3.1.3 

 

Таблица 3.1.3 Основные характеристики контроллера ACS-102-CE-B 

Интерфейс связи CAN , Ethernet 

Режим работ в режиме одной двери - два считывателя на вход и выход; 

в режиме двух дверей - два считывателя только на вход; 

в режиме турникета - два считывателя на вход и выход; 

режие шлагбаум, ворота - управление светофорами ;   

Интерфейс 

подключения 

считывателей 

Wiegand-26/37/44/52. 

TouchMemory. 

Энергонезависимая 

память 

контроллера 

количество ключей - до 64 000. 

количество событий - до 60 000. 

Защита 4 независимых канала питания нагрузок с индивидуальной 

защитой от короткого замыкания и перегрузки по току 

супрессорная защита всех сигнальных цепей от 

электростатических разрядов. 
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Окончание таблицы 3.1.3 

Расписания 127 суточных расписаний, 255 дневных, 255 недельных 

расписаний 

До 4 временных интервалов в сутки 

Автономный учет праздников и переносов 

Входы, выходы 8 исполнительных электронных реле с индивидуальными 

настройками и защитой (4 силовых + 4 слаботочных) 

12 дополнительных входов (кнопки, датчики и т.д.) 

контроль состояния блока питания - 220/АКБ, АКБ 

норма/АКБ разряд 

Масса, гр 1230 

Размеры, мм 215х280х91,5 

Цена ПО Бесплатно 

Цена 16 190 ₽ 

 

3.1.4 Сравнительная таблица характеристик контроллеров 

В таблице 3.1.4 указаны основные характеристики рассмотренных выше 

контроллеров. 

 

Таблица 3.1.4 Основные характеристики контроллеров управления доступом 

Наименование Интерфейс 

считывателей 

Количество 

подключаемых  

считывателей, шт. 

Интерфейс 

подключен-

ия контрол-

лера 

Цена, ₽ Цена 

ПО, ₽ 

Сумма 

цены 

контрол-

лера и ПО, 

₽ 

PERCo-

CT/L14 

RS-485, 

Wiegand 

4 Ethernet 20534 17090 36 624 

ZKTeco 

InBio160 

RS-485, 

Wiegand 

2 Ethernet 15 400 23 040 38 440 

ACS-102-CE-

B 

Wiegand,  

TouchMemory 

4 Ethernet, 

CAN-HS 

16 190 - 16 190 
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Сравнив рассмотренные контроллеры управления доступом, был выделен 

контроллер RusGuard ACS-102-CE-B т.к. его стоимость в два раза ниже чем PERCo-

CT/L14 и ZKTeco InBio160, так как программное обеспечение бесплатно. 

Контроллер RusGuard ACS-102-CE, поставляется с бесплатным 

программным обеспечением функционала, которого будет достаточно для 

разрабатываемой системы. Однако следует учесть, что большинство 

биометрических считывателей подключаются по интерфейсу RS-485. Данный 

контроллер поддерживает подключение считывателей через интерфейс Wiegand. В 

следующем пункте описано решение согласование интерфейсов Wiegand/RS-485. 

 

3.2 Выбор преобразователя интерфейса 

 

Опираясь на интерфейс подключения к контроллеру управления доступом 

ACS-102-CE-B, нужно подобрать считыватель отпечатка пальца. Но, изучив рынок 

этих устройств, было выявлено, что подавляющее большинство из них 

подключаются по интерфейсу RS-485. Выбранный контроллер не поддерживает 

данный интерфейс, но поддерживает Wiegand-26/37/44/52. Возникает вопрос 

согласования интерфейса. 

Для его решения применяется преобразователь интерфейса Gate-

Wiegand/RS485. 

Gate-Wiegand/RS485 - устройство предназначено для преобразования 

интерфейса Wiegand в RS485 и обратно. С помощью двух преобразователей можно 

организовать вынос считывателя на значительное расстояние (до 1000м). Прибор 

используется в системах управления доступом, ориентированных на применение 

интерфейсов: Wiegand 26 бит, Wiegand 32 бит, Wiegand 34 бит, Wiegand 37 бит, 

Wiegand 40 бит, Wiegand 42 бита и стандартный Wiegand с автоматическим 

выбором. Поддерживаются режимы передачи клавиатурного кода Wiegand: 

пакетный, обычный посимвольный и посимвольный набор DORADO [40]. 

Характеристики устройства указаны в таблице 3.2 
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    Таблица 3.2 – Характеристики устройства Gate-Wiegand/RS48 

Напряжение питания -9В…12В 

Номинальный потребляемый ток  40 мА 

Габаритные размеры 67х67х25 

Цена 3025 ₽ 

 

Внешний вид, расположение на плате устройства перемычек (джамперов), 

кнопок, разъёмов и их назначение показано на рисунке 3.2. 

 

 

Рисунок 3.2 – Внешний вид платы Gate – Wiegand/RS-485. 

 

Интерфейс Wiegand подключается к одноименным контактам считывателя 

или контроллера. Назначение контактов приведено в таблице 3.2.1 (+V – внешний 

источник.) 
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Таблица 3.2.1 – Назначение контактов Gate-Wiegand/RS485 

Контакт контроллера Контакт преобразователя Wiegand 

D0 DT0 Data 0 

D1 DT1 Data 1 

+V +12V +V 

+GND GND GND 

RD RLD Red Led 

GD GLD Green Led 

BZ BUZ Beep 

 

Интерфейс RS 485 подключается к одноименным клеммным колодкам 

приборов. Длина шины интерфейса без использования дополнительного 

оборудования может составлять до 1000 метров. 

 

3.3 Выбор считывателя 

 

Биометрический считыватель ZKTeco FR1200 - считыватель отпечатков 

пальцев интерфейсом RS485 работает как автономно, так и с биометрическими 

контроллерами, изображен на рисунке 3.3. 

 

Рисунок 3.3 – Считыватель ZKTeco FR1200 
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Характеристики устройства представлены в таблице 3.4 [41]. 

 

Таблица 3.3 – Характеристики считывателя ZKTeco FR1200 

Сканер отпечатка пальцев Оптический 

Интерфейс связи RS-485 

Питание 12V DC 

Степень защиты IP65 

Тип взаимодействия биометрический 

Тип биоидентификации отпечаток пальца 

Цена 7 150 ₽ 

 

3.4 Выбор турникета 

 

Турникет PERCo-T-5 (рисунок 3.4) – турникет со встроенной электроникой 

управления. Управление турникетом возможно, как от системы контроля доступом, 

так и автономно от пульта управления. Использование данной модели, работающей 

под управлением СКУД, позволяет организовать корректный учёт рабочего  

времени [42]. 

 

Рисунок 3.4 – Турникет PERCo-T-5 



 

Изм. Лист № докум. Подпись Дата 

Лист 

33 270304.2020.533 ПЗ 

Характеристики устройства представлены в таблице 3.4. 

 

Таблица 3.4 – Характеристики турникета PERCo-T-5 

Напряжение питания 12 В постоянного тока 
Мощность Не более 8,5 Вт 

Ток потребления Не более 0,7 А 

Количество направлений прохода 2 

Пропускная способность в режиме 

однократного прохода 

60 чел/мин 

Степень защиты оболочки IP IP41 

Средняя наработка на отказ Не менее 4 000 000 проходов 

Цена 51 000 ₽ 

 

3.5 Выбор видеокамер 

 

Для обеспечения полной просматриваемости КПП используется две 

купольных IP камеры Wisenet LND-6010R (рисунок 3.5).  

 

 

Рисунок 3.5 –  Камера Wisenet LND-6010R 
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Камера построена на матрице 1/2.9" CMOS с максимальным разрешением 

1920×1080 (2 Мп) 30 FPS. Поддерживает режим работы «день/ночь», оборудована 

механическим ИК-фильтром, подключается по сетевому порту RJ-45 [43]. 

Характеристики камеры представлены в таблице 3.5. 

 

Таблица 3.5 – Характеристики камеры Wisenet LND-6010R 

Матрица 1/2.9" 2.19Mпикс CMOS (2000 x 1121) 

Разрешение 1984 x 1105 

Потребление 6.5 Вт 

Интерфейс RJ-45 

Питание PoE (IEEE802.3af, Class3) 

Габариты 137,8x106,1мм 

Вес 515 г 

Цена 12 683 ₽ 

 

3.6 Выбор ПК для АРМ Администратора СКУД 

 

Для автоматизированного рабочего места администратора СКУД необходим 

персональный компьютер. В нём хранится БД учёта рабочего времени сотрудников 

и уставлено программное обеспечение для функционирования системы контроля и 

управления доступом 

Моноблок HP 24-f0085ur (рисунок 3.6) средней ценовой категории 

соответствующий требования программного обеспечения “RusGuard Soft” 

входящего в комплект контроллера ACS-102-CE-B.  
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Рисунок 3.6 – Моноблок HP 24-f0085ur 

 

Характеристики устройства представлены в таблице 3.6 [44]. 

 

Таблица 3.6 – Характеристики моноблока HP 24-f0085ur 

Операционная система Windows 10 Домашняя 

Частота процессора 2800 МГц 

Размер оперативной памяти 4 ГБ 

Общий объём жестких дисков (HDD) 500 ГБ 

Графический ускоритель Intel UHD Graphics 605 

Вид доступа в Интернет проводной, беспроводной 

Габариты 541х420х183 мм 

Цена 30 999 ₽ 
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4 ПОДКЛЮЧЕНИЕ УСТРОЙСТВ 

 

4.1 Структурная схема подключения устройств. 

 

На рисунке 4.1 представлена структурная схема подключения устройств. 

Моноблок HP 24-f0085ur подключается через интерфейс RJ-45 к сети Ethernet. 

Также подключаются камеры Wisenet LND-610R в количестве двух штук (одна 

направлена на турникет со стороны входа, другая – со стороны выхода) и 

контроллер управления доступом ACS-102-CE-B. Считыватели ZKTeco FR1200, 

расположенные по разные стороны турникета подключены к контроллеру через 

преобразователи интерфейсов (конвертеры) Gate-Wiegand/RS48, конвертирующие 

интерфейс считывателей (RS-485) в интерфейс контроллера (Wiegand 37). Турникет 

подключается к контроллеру с помощью кабеля, соединяющего соответствующие 

клеммные колодки.  

 

 

Рисунок 4.1 –  Структурная схема подключения устройств АСКУД 
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4.2 Типы кабеля и разъёмов для подключения устройств. 

 

4.2.1 Подключение контроллера, камер и ПК к сети Ethernet. 

 

Для передачи данных по сети Ethernet, используется интерфейс RJ. 

(Registered Jack).  Registered Jack – стандартизированный физический сетевой 

интерфейс. Разъемы RJ-45 (рисунок 4.2) состоят из прозрачного пластикового 

корпуса и ножей-контактов.  

 

 

Рисунок 4.2 – Вилка RJ-45 

 

Характеристики вилки представлены в таблице 4.2 [45]. 

 

Таблица 4.2 – Характеристики вилки RJ-45 

Функциональное назначение Вилка 

Способ монтажа На кабель 

Число контактов 8 

Вес 14 гр 

Цена 20 ₽ 
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При использовании данных разъемов необходим сетевой кабель UTP. Для 

подключения камер, контроллера и ПК будет использоваться одножильный медный 

сетевой кабель UTP, cat.5E, 305м, 4 пары, 0.48мм (рисунок 4.2.2). 

 

 

Рисунок 4.2.1 – Кабель сетевой UTP, cat.5E, 305м, 4 пары, одножильный 

 

Характеристики кабеля представлены в таблице 4.2 [46]. 

 

Таблица 4.2.1 – Характеристики Кабель сетевой UTP, cat.5E 

Категория 5Е 

Тип экранирования UTP 

Материал Омеднённый алюминий 

Количество проводов 4 пары 

Диаметр проводника 0,4 мм 

Длина 305 м 

Цена 2340 ₽ 
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4.2.2 Подключение считывателей, к контроллеру через преобразователи 

интерфейсов 

Считыватель ZKTeco FR1200 подключается через преобразователь 

интерфейса Gate-Wiegand/RS485 через интерфейс RS-485. 

RS-485 (Recommended Standard 485 или EIA/TIA-485-A) – рекомендованный 

физический стандарт передачи данных по двухпроводной шине. 

Интерфейс RS-485 построен на дифференциальных линиях связи, обладают 

хорошей помехозащищенностью. Применяются при длине линии до 1 км, на концах 

линий устанавливаются согласующие резисторы. У интерфейса RS-422 снижены 

выходные токи передатчиков, что определяет меньшую нагрузочную способность, 

для улучшения данных параметров применяют повторители данных. Интерфейс RS-

422 используется реже, чем RS-485, как правило, для соединения устройств, 

находящихся на большом расстоянии, а не для создания сети. 

1. Высокая скорость передачи данных - максимальная скорость передачи 

данных (100 кбит / с) на расстоянии до 1200 метров.  

2. Интерфейс RS485 невосприимчив к помехам. 

3. Связь быстрее по сравнению с протоколом I2C. 

Время отклика между считывателем и программным обеспечением короткое, 

когда менее 32 контроллеров (или считывателей) обмениваются данными по одной 

линии данных. 

Для соединения конвертера и считывателя используется кабель Belden3106A 

(рисунок 4.2.2). 

 

Рисунок 4.2.2 – Кабель Belden3106A 
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Технические характеристики кабеля представлены в таблице 4.2.2 [47]. 

 

Таблица 4.2.2 – Характеристики кабеля Belden3106A 

Конструкция экрана SF/UTP 

Калибр AWG 22 AWG 

Конструкция проводников Многопроволочная 

Внешний диаметр 7,2 мм 

Количество проводников 3 

Материал проводников Медь луженая 

Сечение проводника 0,36 кв. мм 

Изоляция проводников Вспененный полиэтилен высокой 

плотности (FHDPE) 

Цена 244 ₽/м 

 

Подключение кабеля в считыватель и в преобразователь осуществляется 

путем зачистки изоляции на концах проводников и установки их в соответствующие 

контакты устройств. 

Преобразователь интерфейсов Gate-Wiegand/RS48 подключается к 

контроллеру управления доступом ACS-102-CE-B через интерфейс Wiegand 37. 

Wiegand — проводной интерфейс связи между устройством чтения 

идентификатора и контроллером, широко применяемый в системах контроля и 

управления доступом (СКУД). 

Предназначен для передачи результата идентификации со считывателя 

СКУД на контроллер. В данном случае – номер шаблона отпечатка пальца. Wiegand 

37 состоит из 35 бит кода и 2 бит контроля на чётность. Связь односторонняя, в 

момент приложения пальца к считывателю однократная передача кадра с кодом 

отпечатка. Передача идет старшим битом кода вперед. Формат Wiegand 37 

подразумевает контроль четности, то первый и последний биты кадра – биты 

контроля четности. 
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Для подключения используется кабель КСПВ 8x0,5 (рисунок 4.2.3). 

 

 

Рисунок 4.2.3 – Кабель КСПВ 8х0,5 

 

Характеристики кабеля КСПВ 8х0,5 представлены в таблице 4.2.3 [47]. 

 

Таблица 4.2.3 – Характеристики кабеля КСПВ 8х0,5 

Тип изделия Кабель связи 

Количество жил 8 

Номинальное сечение проводника 0,5 кв. мм 

Материал проводника Медь 

Изоляция Полиэтилен 

Типоразмер 8х0,5 

Цена 19 ₽/м 

 

4.2.3 Подключение питания  

Для подключения к сети: 220 В 50 Гц, контроллера управления доступом и 

турникета используется кабель ВВГнг-LS 3×2.5 (рисунок 4.2.4) 
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Рисунок 4.2.4 – Кабель ВВГнг-LS 3×2.5. 

 

Характеристики кабеля представлены в таблице 4.2.3 [49]. 

 

Таблица 4.2.3 – Характеристики кабеля ВВГнг-LS 3×2.5 

Количество жил 3 

Сечение жилы 2.5 кв. мм 

Материал жилы Медь 

Материал изоляции ПВХ 

Допустимая токовая нагрузка при 

прокладке (воздух/земля) 

27/36 А 

Номинальное переменное напряжение 1 кВ 

Цена 44 ₽/м 
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5 ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ RUSGUARD SOFT 

 

5.1 Общие сведения. 

 

Пакет программ RusGuard Soft – создан для полноценного 

функционирования СКУД. Это программное обеспечение может работать как с 

малым числом пользователей в условиях небольшего офиса, как и с десятками тысяч 

сотрудников на большом предприятии. 

Основные преимущества RusGuard Soft: 

1. Используется защищенная модель передачи данных клиент-сервер по 

протоколу HTTPS. 

2. Открытый SDK и готовые интеграции со сторонними системами 

безопасности 

3. Регулярные обновления два раза в год 

4. Бесплатная техподдержка – консультации по телефону, почте или 

удаленное подключение 

Основные особенности ПО RusGuard Soft: 

1. Неограниченное число контроллеров в системе. 

2. Неограниченное число пользователей в системе. 

3 Неограниченное число удаленных рабочих мест в системе. 

4. Поддержка ОС Windows (x32; x64). 

5. Встроенный модуль автоматического распознавания документов. 

6. Установка в систему любых IP камер. 

7. Поддержка любых USB GSM модемов для отправки SMS. 

8. Большой набор интеграций с внешними системами: Bolid, ISS, ITV, 1c, 

VisitorControl и др.; 

9. Открытый пакет полного серверного API на базе стандартизированных 

технологий SOAP. 
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ПО RusGuard Soft создано в среде Microsoft Visual Studio 2012 (.NET 4/4.5) c 

использованием самых современных и передовых технологий в сфере разработки 

программного обеспечения, позволяющих совместно с техническими 

особенностями оборудования, создавать единую комбинированную систему, 

включающую в себя неограниченное количество серверов оборудования, локальных 

серверов БД с организацией как локальных центров мониторинга, так и 

централизованных. 

АРМ RusGuard – приложение для управления СКУД, состоящее из 

нескольких модулей, предназначенных для: 

 настройки самого приложения (составления комбинаций модулей, 

доступных разным типам пользователей); 

 ведения базы данных пользователей приложения; 

 ведения базы данных сотрудников, т.е. лиц, доступ которых на 

определенный объект контролирует система; 

 ведения базы данных контрольных устройств; 

 ведения отчетности по действиям сотрудников, а также системным 

событиям; 

 составления планов доступа; 

 интеграции и синхронизации объектов перечисленных баз данных 

(списков) для обеспечения функционирования СКУД и сбора данных. 

Доступ к АРМ осуществляется через учетную запись (имя пользователя и 

пароль) 

Интерфейс модульного приложения АРМ RusGuard (см. рисунок 5.1) состоит 

из трех основных элементов: 

 панели управления сверху; 

 навигационной панели слева; 

 центрального экрана. 
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Рисунок 5.1 – Интерфейс приложения АРМ RusGuard 

 

5.2 Установка ПО RusGuard. 

 

Для того чтобы установить сервер RusGuard: 

1. Нужно зайти, где хранится дистрибутив RusGuard Soft (это может быть 

папка на компьютере или компакт-диск). 

2. Запустить установочный файл setup.exe.  

3. Мастер установки проверит наличие компонент IIS, NET.Framework 4.6 и 

компонента Visual C++ 2015 Update 1.  Не обнаружив компоненты на локальном ПК, 

мастер выполняет их установку из дистрибутивного пакета. 

Внимание: После установки компонент система может потребовать 

перезагрузить ПК.  
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5.3 Модуль «Конфигурация оборудования» и добавление нового устройства. 

 

Модуль Конфигурация оборудования (см. рисунок 5.3) предназначен для 

настройки аппаратной инфраструктуры СКУД, а также другим интегрированным 

оборудованием и системами. В верхней панели управления расположены кнопки 

для выполнения операций по настройке оборудования (прежде всего, 

контроллеров). Если кнопка неактивна, это означает, что операция невозможна в 

настоящий момент, либо неприменима к выбранному в иерархическом списке 

элементу. Используя модуль, пользователь может: редактировать настройки 

контроллеров, управлять функциями и режимами работы точек доступа, 

оборудованных контроллерами (дверей, турникетов, двухсторонних дверей и т.д.). 

 

 

Рисунок 5.3 – Интерфейс модуля «Конфигурация оборудования» 
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Для того, чтобы добавить новое устройство необходимо щелкнуть мышью 

по кнопке «Поиск», после чего откроется диалоговое окно ввода параметров поиска. 

В этом окне необходимо ввести имя устройства и выбрать его тип 

(Конвертер, Контроллер, Точка доступа). Система выполнит поиск устройства, и 

оно отобразиться в списке слева.  

 

5.4 Настройка АРМ RusGuard. 

 

При загрузке программы необходимо ввести адрес сервера и учетные 

данные. При первой загрузке поля формы ввода учетных данных пустые, в 

дальнейшем автоматически загружаются данные, использованные текущим 

пользователем ПК (см. рисунок 5.4). 

В качестве логина для первого запуска АРМ RusGuard используется имя 

«admin» (то есть, первый пользователь автоматически загружает все модули АРМ в 

качестве администратора, имеющего полный доступ к функциям АРМ), пароль не 

требуется.  

 

 

Рисунок 5.4 – Диалоговое окно ввода данных пользователя 
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После входа в систему в левой части экрана отобразится дерево функций 

(рисунок 5.4.1).  

 

 

Рисунок 5.4.1 – Функции модуля конфигурация СКУД 

 

Чтобы добавить сотрудников необходимо проделать следующие действия: 

1. Нужно зайти в меню Уровни доступа. При первом запуске системы этот 

список пуст. 

2. Создать уровень доступа. 

Новый уровень доступа появится в списке Уровни доступа под введенным 

пользователем именем. Пользователь может создать любое количество уровней 

доступа. 

3. Привязать к созданному уровню доступа точку доступа. Загрузится окно 

Список точек доступа. В окне четыре вкладки, в каждой по списку доступных 

устройств четырех видов: Двусторонние двери, Односторонние двери. Если ошибок 

нет, система привяжет точку доступа к текущему уровню доступа. Название точки 
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доступа отобразится в списке на вкладке Точки доступа. Обратите внимание, что по 

умолчанию проход через вновь созданную точку доступа возможен всегда. 

4. Перейти к пункту Должности навигационной панели модуля 

Конфигурация СКУД. Этот пункт также предназначен для отображения списка, но 

при первом запуске АРМ он пуст. 

5. Создать одну или несколько должностей (если это необходимо для 

ведения базы данных сотрудников).  

6. Находясь в модуле АРМ Конфигурация СКУД, добавить сотрудников, 

заполнив поля «Имя» и «Описание». Созданная группа появится в списке 

Сотрудники навигационной панели.  

7. Создать карточку сотрудника внутри группы. Необходимо ввести личные 

данные и присвоить ключ. Для присвоение биометрических данных необходимо 

присутствие подключенного считывателя. Для того, чтобы присвоить отпечаток 

пальца конкретному сотруднику необходимо щелкнуть на пиктограмму возле 

изображения пальца, данные для которого планируется считать и сохранить (см. 

рисунок 5.4.2). Пользователь должен приложить палец к устройству. 

 

 

Рисунок 5.4.2 – Окно настройки биометрических параметров. 
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Система сохранит данные, краткая информация появится на вкладке 

Сотрудники в центре экрана  

После ввода данных о сотруднике, система начинает учет действий, 

осуществляемых им с помощью ключа, и формирует соответствующую отчетность.  

Оперативный мониторинг событий в системе можно осуществлять 

непосредственно из модуля Конфигурация СКУД, развернув список событий 

(рисунок 5.4.3) 

 

 

Рисунок 5.4.3 – Окно списка событий в модуле «Конфигурация СКУД». 

 

5.5 Формирование отчётов посещаемости сотрудников 

 

Чтобы создать отчёт необходимо выполнить следующие действия: 

1. Щёлкнуть кнопку «Добавить отчёт», откроет окно добавления отчёта 

(рисунок 5.5). Ввести название и описание отчета в диалоговом окне. Проставить 

метки, если это необходимо. 
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Рисунок 5.5 – Окно добавления отчёта 

 

2. Нажать кнопку «Сохранить», задать стандартные параметры (поля в 

верхней части экрана, вкладка Параметры и настройки) имя организации, 

подразделения, а также период отчета (рисунок 5.5.1). 

 

Рисунок 5.5.1 – Создание отчета, параметры 
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Готовый отчет с соответствующими настройками отобразится на вкладке 

Отчет. Для каждого из настраиваемых отчетов доступен стандартный набор 

фильтров. Каждый из готовых отчетов может быть экспортирован на локальное 

устройство в нужном формате. 

АРМ RusGuard позволяет выгружать готовые отчеты в следующих форматах: 

 XML-файл с данными отчета; 

 CSV (разделитель - запятая); 

 PDF; 

 MHTML; 

 MS Excel (.xls); 

 TIFF (графический файл); 

 MS Word (.doc). 

Отчеты, связанные с учетом рабочего времени, содержат сходные наборы 

фильтров, которые позволяют сделать следующие типы выборки: 

 опоздавшие; 

 ушедшие раньше; 

 сотрудники в офисе; 

 не явившиеся; 

 общий учет; 

 общий учет с корректными отметками. 
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На рисунке 5.5.2 представлен пример отчета по отработанному времени 

сотрудников. 

 

 

Рисунок 5.5.2 – Пример отчета по отработанному времени. 
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6 РАСЧЁТНО-ЭКОНОМИЧЕСКАЯ ЧАСТЬ 

 

6.1 Ориентировочный расчёт надежности системы 

 

В этом разделе рассчитывается надежность внедряемой АСКУД. Надежность 

функционирования системы зависит от надежности входящих в неё компонентов. 

Расчет производится при следующих условиях: 

 отказы элементов являются событиями случайными и независимыми; 

 учитываются только элементы, входящие в состав АСКУД; 

 учет влияния условий работы производится приближенно; 

 параметрические отказы отдельно не учитываются. 

Разработанная система контроля и управления доступом будет 

использоваться в сухом, отапливаемом помещении, поэтому при расчёте 

надежности примем поправочный коэффициент К𝜆 = 1. 

Для проверки и обслуживания данной системы пример интервал – один раз 

в квартал, приурочив проверку системы контроля и управления доступом к проверке 

других систем на производстве, то расчёт надежности будем производить для 2000 

ч – столько часов система наработает при круглосуточной работе. 

При расчёте надежности всей системы, необходимо учитывать надежность 

её компонентов, а также, что при выходе из строя одного элемента – нарушается 

работа всей системы. 

Зная среднее время наработки на отказ входящих в состав системы устройств 

Т௜଴, найдём для них интенсивности внезапных отказов по формуле  

 

                                                   𝜆௜଴ =
ଵ

Т೔బ
                                                             (1) 

 

Интенсивность отказов системы равна сумме интенсивностей отказов её 

компонентов: 
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                                           𝜆ஊ = Σ௜ୀଵ
ே 𝜆௜଴ ∗ 𝑛௜ ∗ 𝐾ఒ                                               (2) 

 

𝜆௜଴ – интенсивность отказов i-го элемента; 

𝑛௜ – количество элементов i-го типа в устройстве; 

𝐾ఒ – поправочный коэффициент; 

N – количество типов элементов. 

Вероятность безотказной работы устройства вычисляется по формуле: 

 

                                               𝑃(𝑡) =  𝑒ି௧∗ఒಂ                                                      (3) 

 

Среднее время наработка на отказ всей системы вычисляется по формуле: 

 

                                                     Т =
ଵ

ఒಂ
                                                              (4) 

 

Среднее время безотказной работы компонентов системы представлено в 

таблице 6.1. 

 

Таблица 6.1 – Время безотказной работы компонентов АСКУД. 

Наименования элемента 𝑛௜, шт Т௜଴, ч 𝜆௜଴ ∗ 10ି଺, 1/ч 𝜆௜଴ ∗ 10ି଺ ∗ 𝑛, 1/ч 

Контроллер ACS-102-CE-

B 

1 40000 25 25 

Конвертер Gate – 

Wiegand/RS-485 

2 400000 2,5 5 

Считыватель ZKTeco 

FR1200 

2 140000 7,14 14,3 

Турникет PERCo-T-5 1 100000 10 10 

Камера Wisenet LND-

6010R 

2 90000 11,1 22,2 

 



 

Изм. Лист № докум. Подпись Дата 

Лист 

56 270304.2020.533 ПЗ 

Окончание таблицы 6.1 

Моноблок HP 24-f0085ur 1 24000 41,6 41,6 

 

Следуя из условий, в которых будет работать система принимается 

поправочный коэффициент для лабораторных и производственных помещений 

К𝜆 = 1. 

 

𝜆ஊ = 203,2 ∗ 10ି଺ (1/ч); 

P(2000) = 0,72; 

            Т =
ଵ

ఒಂ
= 1/118,1∗ 10ି଺ = 8467,1ч = 0,96 (года). 

Подведём итог надежности АСКУД: Вероятность безотказной работы за 

2000 ч – 0,72. Среднее время наработки на отказ - 8467,1ч (0,96 года). 

 

6.2 Затраты и окупаемость системы 

 

На рассматриваемом предприятии трудоустроено 96 человек со сменным 

графиком работы. С помощью, внедряемой АСКУД гораздо легче вести учёт 

рабочего времени, что несёт свою экономическую выгоду.  

Раньше на предприятии использовался физический пропуск с фотографией, 

который предъявлялся сотруднику КПП. После Установки физические пропуска 

заменятся отпечатком пальца, который не надо изготавливать, а при утери пере 

выпускать. Отсутствует необходимость в контроллере КПП, что также несёт 

экономическую выгоду: выплата ему заработной платы, что понизит время 

окупаемости системы. В таблице 6.1 приведены затраты на покупку системы. 
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Таблица 6.2 – Затраты на внедряемую АСКУД 

Наименование Количество Стоимость, ₽ 

Контроллер ACS-102-CE-B 1 шт. 16, 190 

Конвертер Gate-

Wiegand/RS485 

2 шт. 6050 

Считыватель ZKTeco 

FR1200 

2 шт. 14 300 

Турникет PERCo-T-5 1 шт. 51000 

Камера Wisenet LND-6010R 2 шт. 25 366 

Моноблок HP 24-f0085ur 1 шт. 30 999 

Вилка RJ-45 10 шт. 200 

Кабель сетевой UTP 305 м 2340 

Кабель Belden3106A 10 м 2440 

Кабель КСПВ 8х0,5 100 м 1900 

Кабель ВВГнг-LS 3×2.5 100 м 4400 

Установка и настройка - 25000 

Итого - 179185 

 

Экономический эффект и срок окупаемости системы представлен  

в таблице 6.2.1. 

 

Таблица 6.2.1 – Расчет срока окупаемости системы 

Количество сотрудников на 
предприятии 

96 

Средняя ЗП одного сотрудника в 
месяц, ₽ 

35000 

Неотработанное время сотрудника в 
день, минуты 

5 
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Окончание таблицы 6.2.1 

Переплата за неотработанное время 
сотрудников в месяц, ₽ 

34944 

Заработная плата сотрудника КПП в 
месяц, ₽ 

25000 

Стоимость системы, ₽ 179185 

Итого: срок окупаемости, год 3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Изм. Лист № докум. Подпись Дата 

Лист 

59 270304.2020.533 ПЗ 

ЗАКЛЮЧЕНИЕ 

 

В данной ВКР была разработана АСКУД на основе контроллера ACS-102-

CE-B работающего под управлением программного обеспечения RusGuard 

поставляемого вместе с контроллером управления доступом. В качестве 

считывателей были выбраны биометрические считыватели ZKTeco FR1200, 

турникет PERCo-T-5, камеры Wisenet LND-6010R с высоким разрешением 

изображение, в качестве ПК для администратора системы был выбран моноблок HP 

24-f0085ur. Устранена проблема согласование интерфейс RS-485/Wiegand c 

помощью преобразователей интерфейса Gate-Wiegand/RS485. Все устройства 

объединены в единую сеть с помощью нужных кабелей и взаимодействуют между 

собой с использованием сети Ethernet. Был осуществлен расчёт надежности системы 

и экономических затрат со сроком окупаемости. 

В результате была разработана система, удовлетворяющая поставленным 

требованиям: пропуск сотрудников по отпечатку пальца, выполнение учёта 

рабочего времени, программное обеспечение контроллера должно быть 

бесплатным, осуществлена выгрузка отчетов о посещаемости сотрудников с учётом 

рабочего времени. 
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