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Выпускная квалификационная работа выполнена с целью исследования 

характеристик нелинейного локатора для поиска электронных устройств. В 

процессе выполнения квалификационной работы были изучены основные методы, 

применяемые при проведении специальных обследований, существующие виды 

закладных устройств и их классификация, теоретические основы нелинейной 

локации. Подробно представлен алгоритм работы поиска устройств негласного 

получения информации с помощью нелинейного локатора. 

В выпускной квалификационной работе исследованы теоретические основы 

нелинейной локации, особенности вольтамперных характеристик 

полупроводниковых и коррозийных элементов. Проведен сравнительный анализ 

популярных нелинейных локаторов, определены наиболее значимые технические 

характеристики. В среде автоматизированного проектирования CST studio 

смоделирована удобная схема c изменяемыми параметрами для расчета и 

исследования диаграммы направленности антенны нелинейного локатора «Родник-

2К» включая 3D изображение. В ходе практического эксперимента получены 

горизонтальная и вертикальные диаграммы направленности в реальных условиях с 

помощью поворотного стенда на открытом измерительном антенном полигоне. 

Разработаны лабораторные работы для получения теоретических знаний и 

практических навыков нелинейной локации при проведении специальных 

обследований, которые могут быть использованы в дальнейшем на дисциплинах: 

«Измерительная аппаратура контроля защищённости», «Техническая защита 

информации». 
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ВВЕДЕНИЕ 

 

В настоящее время, информационные технологии проникают во все сферы 

жизни общества, ценность информации стремительно возрастает. Поэтому 

информация, которая обладает высоким уровнем конфиденциальности должна 

обеспечиваться серьезным уровнем защиты.  

Процесс поиска электронных устройств можно проводить большим 

количеством методов и разного рода операций, но одним из самых проверенных 

способов поисковых мероприятиях является нелинейная локация. Данный способ 

позволяет с большой точностью определять нахождение закладных устройств и 

любых других предметов негласного съёма информации в самых разнообразных 

местах. Нелинейные локаторы преобладают над обычными детекторами поля, 

которые лишь анализируют волны, излучаемые прибором. В отличие от таких, 

нелинейный локатор позволяет обнаруживать не только работающие устройства, 

но и отключенные устройства, а также оснащенные специальными экранируемыми 

кожухами.  

Целью данной выпускной квалификационной работой является исследование 

характеристик нелинейного локатора для поиска электронных устройств. 

Для достижения поставленной цели необходимо решить следующие задачи:  

 рассмотреть и описать существующие типы закладных устройств, их 

классификацию; 

 описать алгоритм работы поиска устройств негласного получения 

информации с помощью нелинейного локатора; 

 представить особенности вольтамперных характеристик 

полупроводниковых и коррозийных элементов; 

 смоделировать антенну нелинейного локатора; 

 провести практический эксперимент по измерению диаграммы 

направленности конкретного образца нелинейного локатора на антенном полигоне; 

 разработать лабораторные работы для получения теоретических 

знаний и практических навыков нелинейной локации. 
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СОКРАЩЕНИЯ 

 

НЛ – нелинейный локатор; 

ЗУ – закладное устройство; 

ССИ – средство съёма информации; 

СО – специальное обследование; 

ВАХ – вольт-амперная характеристика; 

НСД – несанкционированный доступ; 

КЗ – контролируемая зона; 

МФУ – многофункциональное устройство;  

ПЭВМ – персональное электрона вычислительная машина; 

ИК – инфракрасный;  

МОМ – металл-окисел-металл; 

СВЧ – сверхвысокочастотное излучение; 

ЭДС – электродвижущая сила; 

ЭУПИ – электронное устройство приёма передачи информации; 

РЗУ – радиозакладное устройство. 
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