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АННОТАЦИЯ 

 

Ахметвалеев Р.Р. Модернизация комплексной 

системы защиты коммерческой тайны в АО 

«Копейский машиностроительный завод» – 

Челябинск: ЮУрГУ, КЭ-555, 71 с., 4 ил., 6 

табл., библиогр. список – 8 наим., 6 прил. 

 

Выпускная квалификационная работа выполнена с целью модернизации 

системы защиты коммерческой тайны в Акционерском обществе «Копейский 

машиностроительный завод». 

В выпускной квалификационной работе отражены все этапы модернизации 

системы защиты коммерческой тайны, от сбора исходных данных до заключения о 

соответствии нормативным документам РФ по защите персональных данных. 

В процессе выполнения квалификационной работы было проведено 

предпроектное обследование предприятия, рассмотрены и созданы все 

необходимые документы, регламентирующие порядок защиты информации, а 

также описывающих информационную систему обработки сведений 

конфиденциального характера предприятия. Был составлен список рекомендаций 

по модернизации системы защиты коммерческой тайны, включающий в себя выбор 

средств защиты, предотвращающих актуальные угрозы предприятия, обоснования 

их эффективности и экономической целесообразности. 
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СОКРАЩЕНИЯ 

 

АРМ – автоматизированное рабочее место. 

АС – автоматизированная система. 

ОТСС – основные технические средства и системы.  

ВТСС – вспомогательные технические средства и системы.  

ЗИ – защита информации. 

ИБ – информационная безопасность. 

ИС – информационная система. 

ИТ – информационные технологии.  

НСД – несанкционированный доступ.  

АО – Акционерское общество. 

ПО – программное обеспечение.  

РФ – Российская Федерация. 

СВТ – средства вычислительной техники. 

ФСТЭК – Федеральная служба по техническому и экспортному контролю. 
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ОПРЕДЕЛЕНИЯ 

  Вирус (компьютерный, программный) – исполняемый программный код или 

интерпретируемый набор инструкций, обладающий свойствами 

несанкционированного распространения и самовоспроизведения. Созданные 

дубликаты компьютерного вируса не всегда совпадают с оригиналом, но 

сохраняют способность к дальнейшему распространению и самовоспроизведению.  

Доступ к информации, составляющей коммерческую тайну, - ознакомление 

определенных лиц с информацией, составляющей коммерческую тайну, с согласия 

ее обладателя или на ином законном основании при условии сохранения 

конфиденциальности этой информации.  

Защищаемая информация – информация, являющаяся предметом 

собственности и подлежащая защите в соответствии с требованиями правовых 

документов или требованиями, устанавливаемыми собственником информации.  

Информация, составляющая коммерческую тайну - сведения любого характера 

(производственные, технические, экономические, организационные и другие), в 

том числе о результатах интеллектуальной деятельности в научно-технической 

сфере, а также сведения о способах осуществления профессиональной 

деятельности, которые имеют действительную или потенциальную коммерческую 

ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет 

свободного доступа на законном основании и в отношении которых обладателем 

таких сведений введен режим коммерческой тайны.  

Коммерческая тайна - режим конфиденциальности информации, позволяющий 

ее обладателю при существующих или возможных обстоятельствах увеличить 

доходы, избежать неоправданных расходов, сохранить положение на рынке 

товаров, работ, услуг или получить иную коммерческую выгоду.  

Контролируемая зона – пространство (территория, здание, часть здания, 

помещение), в котором исключено неконтролируемое пребывание посторонних 

лиц, а также транспортных, технических и иных материальных средств.  

Межсетевой экран – локальное (однокомпонентное) или функциональное 

распределенное программное (программно-аппаратное) средство (комплекс), 

реализующее контроль за информацией, поступающей в информационную систему 

и / или выходящей из информационной системы.  

Несанкционированный доступ (несанкционированные действия) – доступ к 

информации или действия с информацией, нарушающие правила разграничения 

доступа с использованием штатных средств, предоставляемых информационными 

системами.  

Носитель информации – физическое лицо или материальный объект, в том 

числе физическое поле, в котором информация находит свое отражение в виде 

символов, образов, сигналов, технических решений и процессов, количественных 

характеристик физических величин.  

Обладатель информации, составляющей коммерческую тайну, - лицо, которое 

владеет информацией, составляющей коммерческую тайну, на законном 
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основании, ограничило доступ к этой информации и установило в отношении ее 

режим коммерческой тайны.  

Передача информации, составляющей коммерческую тайну, - передача 

информации, составляющей коммерческую тайну и зафиксированной на 

материальном носителе, ее обладателем контрагенту на основании договора в 

объеме и на условиях, которые предусмотрены договором, включая условие о 

принятии контрагентом установленных договором мер по охране ее 

конфиденциальности.  

Перехват (информации) – неправомерное получение информации с 

использованием технического средства, осуществляющего обнаружение, прием и 

обработку информативных сигналов.  

Побочные электромагнитные излучения и наводки – электромагнитные 

излучения технических средств обработки защищаемой информации, 

возникающие как побочное явление и вызванные электрическими сигналами, 

действующими в их электрических и магнитных цепях, а также электромагнитные 

наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.  

Правила разграничения доступа – совокупность правил, регламентирующих 

права доступа субъектов доступа к объектам доступа. 

Разглашение информации, составляющей коммерческую тайну, - действие или 

бездействие, в результате которых информация, составляющая коммерческую 

тайну, в любой возможной форме (устной, письменной, иной форме, в том числе с 

использованием технических средств) становится известной третьим лицам без 

согласия обладателя такой информации либо вопреки трудовому или гражданско-

правовому договору.  

Средства вычислительной техники – совокупность программных и технических 

элементов систем обработки данных, способных функционировать самостоятельно 

или в составе других систем.  

Субъект доступа (субъект) – лицо или процесс, действия которого 

регламентируются правилами разграничения доступа.  

Технический канал утечки информации – совокупность носителя информации 

(средства обработки), физической среды распространения информативного 

сигнала и средств, которыми добывается защищаемая информация.  

Утечка (защищаемой) информации по техническим каналам – 

неконтролируемое распространение информации от носителя защищаемой 

информации через физическую среду до технического средства, осуществляющего 

перехват информации.  

Целостность информации – способность средства вычислительной техники или 

автоматизированной системы обеспечивать неизменность информации в условиях 

случайного и/или преднамеренного искажения (разрушения). 

Угроза – действие, которое потенциально может привести к нарушению 

безопасности. Свойством угрозы является перечень уязвимостей, при помощи 

которых может быть реализована угроза. 

Уязвимость – это слабое место в информационной системе, которое может 

привести к нарушению безопасности путем реализации некоторой угрозы. 
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Свойствами уязвимости являются: вероятность реализации угрозы через данную 

уязвимость и критичность реализации угрозы через данную уязвимость.  

Резервное копирование – процесс создания копии данных на носителе 

информации, предназначенном для восстановления данных в случае повреждения 

или разрушения оригинальной информации.  
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ВВЕДЕНИЕ 

В настоящее время информация становится стратегически-важным ресурсом, 

одним из основных богатств экономически развитого государства. Быстрое 

совершенствование информатизации в мире, проникновение ее во все сферы 

жизненно важных интересов общества и государства вызвали помимо 

множественных преимуществ и появление ряда существенных проблем. Одной из 

них стала необходимость защиты конфиденциальной информации. Таковой 

является и коммерческая тайна, она является необходимым атрибутом бизнеса 

вообще и денежно-кредитной, аудиторской, бухгалтерской, банковской 

деятельности в частности. Для выработки теоретических основ формирования 

механизма правового регулирования и обеспечения охраны коммерческой тайны 

используются методы, применяемые в науках частного права, в том числе и 

публичного права, учитывая их познавательный потенциал.  

Целью выпускной квалификационной работы является исследование 

теоретических и практических аспектов, существующих методов защиты 

коммерческой тайны в АО «Копейский машиностроительный завод» и разработка 

мероприятий по её модернизации на предприятии. 

Достижение поставленной цели выпускной квалификационной работы 

обусловило необходимость решения следующих взаимосвязанных задач 

исследования:  

1. На основе анализа существующих теоретических и прикладных 

исследований определить понятие и сущность коммерческой тайны, исследовать 

методы и способы защиты коммерческой тайны в российском и зарубежном 

законодательстве и практике деятельности предприятий.  

2. Проанализировать деятельность АО «Копейский машиностроительный 

завод» как носителя коммерческой тайны.  

3. Разработать мероприятия для модернизации системы защиты 

коммерческой тайны и оценить их эффективность на примере АО «Копейский 

машиностроительный завод». 

4. Проанализировать модель угроз 

5. Рассмотреть теоретические положения и сравнить законодательство 

России и зарубежья 

Объектом исследования является коммерческая тайна как элемент защищаемой 

информации. Предметом настоящего исследования являются возникающие 

отношения по поводу способов и методов сохранения коммерческой тайны.  
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