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ВВЕДЕНИЕ 

 

В современной медицине наблюдается проблема автоматизации процесса 

мониторинга показателей физического состояния пациентов, проходящих лече-

ние в стационаре. Решение данного вопроса значительно улучшит состояния 

больных и облегчит работу медицинского персонала. О необходимости внедре-

ния устройств автономного наблюдения, говорят и данные федеральной службы 

государственной статистики России [8]. По их сведениям, за 2018 год, сердечно-

сосудистые заболевания стали причиной около 25 процентов всех смертей у 

наблюдавшихся пациентов. Исследование показало, что будь у врачей способ ав-

тономной ранней диагностики состояния пациента, 70 процентам из списка 

можно было бы помочь.  Систематический метод наблюдения ведущих показате-

лей организма позволит выявлять и анализировать аналогичные ситуации. На се-

годняшний день непрерывный мониторинг состояния пациента ведется лишь в 

отделении интенсивной терапии. 

Разработка беспроводных нательных сенсорных сетей (БНСС) призвана 

решить данную проблему. 

В работе рассматривается принцип организации и функционирования 

БНСС. В первом разделе проанализированы архитектура, топология, инфраструк-

тура и физический уровень БНСС. Во втором разделе рассмотрена структура 

сверхширокополосной БНСС. В третьем разделе изучен стандарт IEEE 802.15.6, 

а также требования безопасности к БНСС. Четвертый раздел посвящен практиче-

скому применению БНСС. 

В БНСС виден потенциал для осуществления революции в грядущих оздо-

ровительных технологиях. БНСС опирается на стандарт IEEE 802.15.6 и поддер-

живает широкий спектр  приложений медицинской и немедицинской электро-

ники. 
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1 Нательные сенсорные сети: История, архитектура, принципы орга-

низации 

1.1 Понятие БНСС 

 

На базе стандарта IEEE 802.15.6 беспроводная нательная сенсорная сеть 

БНСС или wireless body area network WBAN это взаимодействующая, посред-

ством беспроводной связи, между собой и координирующим узлом сеть сенсор-

ных узлов. Устройства БНСС могут находиться в близости от человека, распола-

гаться на человеческом теле или же вовсе имплантируются в тело. Сеть из таких 

устройств, обслуживается с разными приоритетами и передаются на различных 

скоростях. Каждое устройство работает на своей собственной частоте, так как все 

устройства имеют отдельный физический уровень. 

Сеть БНСС различает персональные устройства, актуаторные и сенсорные 

узлы. 

Беспроводной сенсорный узел реагирует на конкретный, заданных физи-

ческий или химический процесс, и, после обработки полученных данных, пере-

дает их посредством беспроводной связи. Сенсорный узел содержит несколько 

компонентов, такие как: датчик, источник питания, непосредственно процессор, 

память, а также передатчик или приемопередатчик. 

Беспроводной актуаторный узел воздействует непосредственно на орга-

низм посредством взаимодействия с авторизованным пользователем (врачом 

например), также устройство способно, на основе обработки полученных данных, 

действовать автономно.  Составляющие актуаторного узла это сам актуатор, про-

цессор, приемопередатчик, память и блок питания.  

Беспроводное персональное устройство передающее, посредством дис-

плея, внешнего шлюза или привода, полученную от датчиков и актуаторов ин-

формацию авторизованному пользователю. Составляющие персонального 

устройства: приемопередатчик, память, процессор и блок питания. Некоторые 
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реализации персональных устройств оснащены возможностью подключения 

смартфона.  

БНСС характеризуются следующими особенностями: 

-низкая мощность передачи данных с целью обеспечения совместимости 

с другим медицинским оборудованием и для снижения энергопотребления ; 

-низкая стоимость, небольшая сложность и небольшой размер для разме-

щения на и в теле человека. 

-высокая скорость передачи данных обеспечивает необходимые пара-

метры качества обслуживания; 

Датчики и актуаторы могут иметь не только медицинское назначение. 

Примеры датчиков и актуаторов в БНСС показаны на рисунке 1. 

 

Рисунок 1 – Размещение сенсорных узлов на и в теле человека  

На рисунке 1 приведено размещение сенсорных узлов в соответствии со 

стандартом IEEE 802.15.6, где: 

-eye tremor – сенсорные узлы измерения тремора глаз; 



 

9 

-shoulder ligament strains – нагрузка на связки плеча; 

-elbow ligament strains – нагрузка на связки локтевого сустава; 

-wireless emg and ekg – электромиография, т.е. регистрация электрической 

активности мышц, электрокардиограммы; 

-spinal ligament strains – нагрузка на мышцы спины; 

-wrist ligament strains – нагрузка на связки в запястье; 

-knee ligament strains – нагрузка на связки в коленном суставе; 

-ankle ligament strains – нагрузка на связки в лодыжке; 

Кроме того, в состав сенсорных узлов включены: 

-wireless smart insoles measure force – умные стельки для измерения силы; 

-depth of corneal implant – сенсор  измерения глубины расположения им-

планта роговицы; 

-orientation sensor for improved tooth crown prep–ориентация для коронки 

зуба; 

-3DM-G measures orientation and motion – гироскопические датчики для из-

мерения перемещения и ориентации в трехмерном пространстве; 

-hip replacement sensor for measuring micromotion -измерение микро пере-

мещений в эндопротезе тазобедренного сустава; 

-smart wireless sensor measures implant subsidence – измерения имплантов; 

-smart total knee replacement – умный эндопротез коленного сустава; 

-ahilles tendon strains – измерение нагрузки на ахиллово сухожилие; 

-arch support strains – подъем ступни; 

БНСС предоставляют возможность долговременного удаленного наблю-

дения за пациентом, не ограничивая его подвижность.  

Первые разработки в беспроводных нательных сенсорных сетях были 

начаты в 90-х годах разными группами, работающих в МИТ(Массачусетский тех-

нологический институт).  Первоначальная цель состояла в том, чтобы объединить 

информационные устройства, размещенные на человеческом теле. Исследова-

тели планировали воспользоваться электрическим полем, распознающее 
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расположение тела человека, посредством чего могла возникнуть вероятность мо-

дуляции электрического поля, позволяющая передавать информацию со всего 

тела.  

1.2 Архитектура и топология БНСС 

Модель и архитектура БНСС изображена на рисунке 2. В состав БНСС вхо-

дит координатор, сенсорный узел, реагирующий на определенный химический 

процесс, и каналы связи, что передают информацию посредством беспроводной 

сети, а затем Интернета в центры наблюдения и управления. 

 

Рисунок 2 – Архитектура БНСС 

Узлы в сети БНСС классифицируются следующим образом: 

Координатор осуществляет взаимосвязь БНСС с другой БНСС, а также со 

шлюзом внешнего мира, с пунктом управления и наблюдения. Остальные узлы 

БНСС могут связываться посредством координатора. 
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Сенсоры БНСС, предназначены для внутренних и внешних измерений 

определенных параметров вокруг, на теле человека и внутри него. Существуют 

такие типы сенсоров, которые могут использоваться в наручных часах, термина-

лах и в прочих мобильных устройствах, что позволяют осуществлять беспровод-

ное наблюдение за человеком в любой момент времени даже за пределами боль-

ницы. 

Различные типы датчиков крепятся к одежде, имплантируются под кожу 

или размещаются на теле. Пациенту не требуется физическое присутствие в боль-

нице для регулярного диагностического обследования, если они оснащены уз-

лами БНСС. 

При проектировании сетей БНСС основной упор делается на энергоэф-фек-

тивность, низкое потребление узлов. Сети БНСС поддерживают топологию 

звезда с высокой степенью масштабируемости. Топология сети представлена на 

рисунке 3. 

 

Рисунок 3 – Топология сетей БНСС 

Для сетей БНСС, базирующихся на стандартеIEEE802.15.6 должны выполняться 

следующие требования к масштабируемости и устойчивости: 

-скорость передачи данных от нескольких кбит/с до нескольких Мбит/с; 

-поддержка до 256 устройств; 



 

12 

-взаимодействие с другими сетями БНСС; 

-поддержка механизмов защиты передаваемых данных; 

-гарантированные пределы задержек; 

-гарантированная полоса пропускания; 

Рабочая группа IEEE 802.15.6 изучила работу БНСС в одношаговом (one-

hop) и двушаговом режимах (two-hop) топологии ‘звезда’ с узлом в центре звезды, 

расположенным на туловище человека. В этом случае рассматриваются два типа 

передачи данных: передача от координатора к устройству  и передача от устрой-

ства к координатору. Взаимодействие реализуется в режиме маяка и в режиме без 

маяка. 

В режиме маяка координатор сети является узлом в центре топологии 

‘звезда’, контролирует взаимодействие сетевых узлов. Он передает периодиче-

ские маяковые радиосигналы, для определения начала и конца супер-кадра, а 

также для синхронизации устройств. Режим маяка именуется рабочим циклом си-

стемы и определяется пользователем, опираясь на стандарт БНСС. 

В режиме без маяка сетевой узел передает информацию координатору и при 

необходимости использует доступ с контролем к несущей и предотвращением 

коллизий. В то же время узлы БНСС опрашивают координатора на предмет при-

ема данных. Координатор не может постоянно общаться с узлами, узлы должны 

ждать, пока они не будут приглашены для взаимодействия с координатором. 

Рассмотрим две основные топологии построения БНСС. В первой из них 

используется передача информации за один шаг (one-hop), а во второй – за мно-

жество шагов (multi-hops). БНСС можно классифицировать в соответствии с ис-

пользуемой топологии. 

Звездная топология (One-hop). В архитектуре звезда датчик должен расхо-

довать достаточно энергии для передачи сигнала, поскольку координатор может 

располагаться достаточно далеко. Таким образом, жизненный цикл датчиков 

уменьшается, и каждый датчик, кроме того, может создавать помехи другим дат-

чикам в своей рабочей области. Заметим, что при перемещении человека есть 
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вероятность возникновения неисправности, а значит сообщение датчиков с коор-

динатором может прекратиться. В системе БНСС, базирующейся на топологии 

‘звезда’ всю важную информацию датчики передают непосредственно координа-

тору. Стоит упомянуть, что топология ‘звезда’ это наименее надежная топология, 

аз-за того что для сенсорного узла существует один единственный способ пере-

дачи информации координатору. 

Кластерная топология (multi-hops). Как можно было догадаться, датчик пе-

редает сигнал на соседний датчик, из-за чего мощность передачи и зона передачи 

достаточно малы. Из этого следует, что жизненный цикл сенсорного узла можно 

увеличить. Если передача данных не удалась во время прямой связи между сен-

сорным узлом и координатором, сенсорный узел может воспользоваться сосед-

ним сенсорным узлом, связанным с координатором, для передачи информации. В 

стандарте IEEE 802.15.6 топология two-hops рассматривается как кластерная. 

Принятые сенсорными узлами в кластере пакеты данных посылаются к голов-

ному узлу, который передает эти пакеты координатору. Таким образом, в кластер-

ной топологии сенсорный узел может передавать сигнал своему головному узлу 

или, если необходимо, головному узлу соседнего кластера вместо координатора. 

Поскольку все сенсорные узлы датчиков собирают и передают пакеты данных ко-

ординатору через головной узел кластера, вероятная мощность передачи всех уз-

лов датчика уменьшается, а вот пропускная способность, вероятно, возрастает. 

Для кластеризации БНСС используется метод нечеткой логики. В качестве 

радио модели мы используем типовую модель для БНСС: 

𝐸𝑇𝑥(𝑘, 𝑑) = 𝐸𝑇𝑥−𝑒𝑙𝑒𝑐(𝑘) + 𝐸𝑇𝑥−𝑎𝑚𝑝 (𝑘, 𝑑)         (1) 

𝐸𝑇𝑥(𝑘, 𝑑) = 𝐸𝑇𝑥−𝑒𝑙𝑒𝑐 ∙ 𝑘 + 𝐸𝑇𝑥−𝑎𝑚𝑝 ∙ 𝑘 ∙ 𝑑2        (2) 

𝐸𝑅𝑥(𝑘) = 𝐸𝑅𝑥−𝑒𝑙𝑒𝑐(𝑘) + 𝐸𝑅𝑥(𝑘)          (3) 

𝐸𝑅𝑥(𝑘) = 𝐸𝑅𝑥−𝑒𝑙𝑒𝑐 ∙ 𝑘    (4) 

где   𝐸𝑇𝑥 – энергия, затрачиваемая на передачу; 

𝐸𝑅𝑥 – энергия, потребляемая на приеме; 
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𝐸𝑇𝑥−𝑒𝑙𝑒𝑐  и 𝐸𝑅𝑥−𝑒𝑙𝑒𝑐–энергии, требуемая для работы электронной схемы пере-

датчика и приемника. 

𝐸𝑎𝑚𝑝  -энергия, необходимая для усилителя; 

k – размер пакета; 

d – расстояние между передатчиком и приемником. 

 

Формирование кластера происходит следующим образом: сенсорное поле 

делится на 2 логические области (первая область 0-100 см, вторая 100…200 см). В 

каждом раунде выбор головного узла кластера основан на  методе нечеткой логики. 

Далее, расстояние между сенсорными и головным узлами в каждом кластере рас-

считывается по формуле: 

𝑑(𝑆𝑖 , 𝐶𝑗 ) = ∑ 𝑚𝑖=1 =√(𝑆𝑖 − 𝐶𝑗 )2,      (5) 

где  𝑆𝑖  – сенсорный узел i в кластере (i=1,..m); 

𝐶𝑗  – головной узел j кластера (j=1,..k). 

Расстояние между координатором и головным узлом вычисляется на осно-

вании формулы: 

𝑑(𝐶𝑜𝑜𝑟𝑑𝑖𝑛𝑎𝑡𝑜𝑟, 𝐶𝐻) =  √(𝑋𝐶𝐻 − 𝑋𝑐𝑜𝑜𝑟)2 + (𝑌𝐶𝐻 − 𝑌𝑐𝑜𝑜𝑟)2, (6) 

где  𝑋𝐶𝐻и 𝑋𝑐𝑜𝑜𝑟 – координата головного узла и координатора по оси x; 

𝑌𝐶𝐻 и 𝑌𝑐𝑜𝑜𝑟 – координата головного узла и координатора по оси y. 

 

1.3 БНСС инфраструктура 

Беспроводная нательная сенсорная сеть включает в себя узлы, обеспечива-

ющие непрерывный процесс мониторинга жизненно важной информацию о со-

стоянии здоровья пациента, данная информация помогает в диагностики и даль-

нейших рекомендациях. Трафик БНСС разделяется на аварийный, нормальный и 

трафик по запросу. 

Действия координатора или запрос к доступу авторизованного пользова-

теля определяет трафик по запросу. Он в свою очередь подразумевает линейный 
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и дискретный трафики. При хирургических событиях требуется использование 

линейного трафика. Дискретный трафик используется для ситуаций, когда доступ 

к информации нужен время от времени. 

В момент, когда узлы, во время работы преодолевают установленный по-

рог, требуется немедленное решение, и в дело вступает аварийный трафик. Дан-

ный трафик не генерируется регулярными промежутками времени, поэтому, чаще 

всего, непредсказуем. 

При отсутствии критических событий используется нормальный трафик. 

Данный режим характеризуется ненавязчивым наблюдением и мониторингом бо-

лезней пациента.  Нормальные данные собираются и обрабатываются координа-

тором. Координатор включает в себя побудочную цепь, основное радио, функцию 

моста, и все они связаны с интерфейсом данных. Для адаптации к аварийному 

трафику используется побудочная цепь. Функция моста используется для уста-

новления логической связи между различными узлами, работающими в разных 

частотных диапазонах.  

1.4 Физический уровень 

В большинстве случаев БНСС пользуются не инженеры, а все же медицин-

ский персонал и сами пациенты. Следовательно, сеть должна уметь настраиваться 

и поддерживать себя самостоятельно. То есть, при размещении датчика при па-

циенте, он должен без внешнего вмешательства подключаться к сети и опреде-

лить маршруты для передачи данных. Нюанс самоорганизации включает в себя 

проблему адресации узлов, что решается либо настройкой непосредственно во 

время установки сети либо установкой адреса при производстве (MAC-адрес). 

Для получения обновлений сеть должна иметь возможность перенастройки. При 

сбое маршрута, должен быть создан резервный. Устройства могут располагаться 

по всему телу, поэтому точное местоположение устройства зависит только от 

приложения. Ввиду возможного возникновения разногласий, в связи с лучшим 
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размещением некоторых датчиков, интерпретация полученных данных может не 

совпадать.  

В БНСС различают всего три типа узлов: имплантированные, поверхност-

ные и внешние. 

  Имплантированные узлы размещаются внутри человеческого тела. 

  Поверхностные узлы размещаются на поверхности тела пациента, так же 

могут устанавливаться на расстоянии до двух сантиметров.  Внешние узлы раз-

мещаются на расстоянии до пяти метров от человека  и не соприкасаются с ним. 

Типы узлов представлены на рисунке 4. 

 

СМ1 – линия связи между имплантированными узлами, 
 СМ2 – линия связи между имплантированным узлом и узлом на по-

верхности тела, 
 СМ3 – линия связи между узлами на поверхности тела,  
СМ4 – линия связи между внешним узлом и узлом на поверхности тела 

Рисунок 4 – Типы узлов БНСС 

Для совместимости с имплантированными и нательными датчиками узлы из-

начально разрабатывается как устройство малых размеров, что делает БНСС 

удобными в повседневности. 
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Количество узлов в БНСС ограничено задачей сети; предположительно оно 

будет находиться в диапазоне 20…50.  

За счет того, что при связи датчиков учитывается не прямое расстояние 

между ними, а минимальная длина дуги на поверхности тела, существует возмож-

ность рассматривать поверхностные огибающие волны для связи между прием-

ными и передающими узлами на поверхности тела. Для внешнего узла, где дат-

чики могут располагаться до пяти метров друг от друга, учитывается длина пря-

мой линии связи. 

Неоднородность приложений БНСС не позволяет назвать определенную ско-

рость передачи данных.  

Скорость передачи данных для типовых устройств БНСС указаны в таблице 

1. Данные показывают, что скорости невелики. Тем не менее, в БНСС часто бы-

вает, что задействуются сразу несколько датчиков одновременно (сенсоры ЭКГ и 

ЭМГ или несколько датчиков движения), в таком случае, рассматривается сум-

марная скорость передачи, которая достигает уже нескольких Мбит/с. Такая ско-

рость передачи данных выше чем у большинства имеющихся беспроводных тех-

нологий, работающих на малых мощностях. 

Таблица 1 – Скорость и разрядность типовых узлов БНСС 

Типы узлов Полоса частот 
Скорость пере-
дачи 

Число разрядов АЦП 
датчика 

Датчик движения 0…500 Гц 35 бит/с 12 бит 

Температура 0…1 Гц 120 бит/с 8 бит 

Контролирование глюкозы 0…50 Гц 1600 бит/с 16 бит 

Насыщение крови 0…1 Гц 16 кбит/с 8 бит 

ЭЭГ 0…150 Гц 44 кбит/с 12 бит 

ЭМГ 0…10 кГц 320 кбит/с 16 бит 

ЭКГ (6 электродов) 100…1000 Гц 71 кбит/с 12 бит 

ЭКГ (12 электродов) 100…500 Гц 288 кбит/с 12 бит 

Искусственная сечатка - 50…700 кбит/c - 

Звук - 1 Мбит/с - 

Голос - 50…100 кбит/с - 

 

Вероятность ошибки на бит BER (Bit Error Rate) определяет надежность пе-

редачи данных. Она преобразуется в PER (Packet  Error Rate) или вероятность 
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числа потерянных пакетов данных. В соответствии с изменением скорости пере-

дачи меняется и требуемая надежность медицинских устройств. Приложения, ра-

ботающие на низких скоростях, обрабатывают более высокие значения BER 

(например, 10–4), устройства с более высокими скоростями передачи требуют бо-

лее низкие BER (например, 10–8 … 10–10). Требуемые значения BER также зависят 

от критичности данных. 

Для размещенных на теле устройств, национальными и международными 

правилами, определяется ограничение максимальной мощности излучения. В 

Европе, предел максимальной мощности медицинских устройств составляет 

25 мкВт; 

Однако, для имплантированных датчиков, учитывая потери в организме, 

допускаются более высокие значения мощности излучения. 

При разработке БНСС рассматривается четыре варианта: 

  -поверхность тела – поверхность тела при наличии прямой линии связи; 

-поверхность тела – поверхность тела» при отсутствии прямой линии связи; 

-поверхность тела – внешний узел- при наличии прямой линии связи; 

-поверхность тела – внешний узел при отсутствии прямой линии связи.  

Физический уровень БНСС работает в нижней или верхней полосе частот. 

Полосы разделяются каналом шириной 499,2 МГц. В нижней полосе содержится 

три канала. Второй канал с центральной частотой 3999,3 МГц считается основ-

ным. Верхняя полоса содержит восемь каналов, где седьмой канал имеет цен-

тральную частоту 7987,2 МГц и считается основным, остальные каналы счита-

ются необязательными. Типовое БНСС устройство должно поддерживать по 

крайней мере один из основных каналов. Приемопередатчик БНСС должен иметь 

низкую сложность реализации и генерировать сигнал того же уровня мощности, 

который используется в диапазоне MICS (Medical Implant Communication 

Service). 
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2 СШП радиосвязь в БНСС 

2.1 Хаотическая СШП радиосвязь в БНСС 

Разработка стандарта IEEE 802.15.6 для персональных бытовых и меди-

цинских сенсорных сетей было направлено на решение следующих проблем, 

присущих узкополосным сигналам: 

а) увеличение полосы пропускания БНСС до 1-10 Мбит / с;  

Недостаточная пропускная способность может быть причиной нестабиль-

ной работы сети. 

б) обеспечение электромагнитной совместимости БНСС с электронным 

оборудованием специальных отделений поликлиник;  

Сверхширокополосные СШП устройства, излучают сигнал, спектральная 

плотность которого составляет менее 10-3 от спектральной плотности сигналов, 

излучаемых узкополосными устройствами. Такой уровень излучения соответ-

ствует рекомендациям стандарта IEEE802.15.6. 

в) увеличение надежности связи в сравнении с узкополосными сетями;  

Ожидается, что при пакетной передаче данных и длине пакетов менее 

1 Кбит будет теряться не более 1 процента пакетов. 

г) упрощение структуры сети и алгоритма ее работы;  

д) снижение энергопотребления сетевых компонентов. 

При одинаковой средней скорости передачи энергопотребление СШП 

устройств в 3-5 раз меньше, чем у узкополосных систем. 

В стандарте IEEE 802.15.6 в качестве носителей информации использу-

ются импульсы с линейной частотой модуляции, хаотические и короткие им-

пульсы. 

Хаотические импульсы, как эффективный носитель информации для бес-

проводной связи, впервые были предложены в Институте радиотехники и элек-

троники им. В.А. Котельникова РАН в 2000 году. В 2007 году хаотические ра-

диоимпульсы были признаны международным научно-техническим 
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сообществом. Стандарт IEEE 802.15.6 для БНСС, это второй стандарт, использу-

ющий прямую беспроводную передачу данных в качестве основного решения. 

На основе хаотических радиоимпульсов разработано несколько вариантов 

СШП-приемопередатчиков, что дает возможность сопоставления требований 

стандарта БНСС IEEE 802.15.6 с реальными устройствами. Для сравнения возь-

мем приемопередатчик ППС-43. 

Прямохаотический СШП-приемопередатчик ППС-43 передает данные в ре-

жиме точка-точка. Варианты использование ППС-43: режим оконечного устрой-

ства, режим повторителя и режим базовой станции. Приемопередатчик ППС-43 

может обрабатывать передачу аналогово сигнала через цифровые интерфейсы, за 

счет интегрированной сенсорной платы. Физический уровень устройства соответ-

ствует стандарту IEEE 802.15.4а. Структура ППС-43 представлена на рисунке 5. 

 

Рисунок 5 – Структурная схема приемопередатчика ППС-43 

 

Структура приемопередатчика условно делится на цифровую и радиоча-

стотную части. 

В радиочастотную часть входит приемник, передатчик и СВЧ-ключ. Работа 

ППС-43 осуществляется в полудуплексном режиме. Во время передачи данных 

выход передатчика коммутируется с входом антенны за счет СВЧ-ключа. Во 

время приема данных коммутируются вход приемника с выходом антенны пере-

датчика. Таким образом, СВЧ-ключ осуществляет развязку между приемником и 

генератором. 
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Приемник состоит из малошумящего усилителя и логарифмического детек-

тора. С помощью малошумящего усилителя (20 дБ) и логарифмического детек-

тора с динамическим диапазоном 50 дБ и чувствительностью 50 дБм, регулиру-

ется усиление входного сигнала. 

Программируемая логическая интегральная схема ПЛИС отвечает за управ-

ление ключом. Кроме этого, ПЛИС также обрабатывает, полученные от прием-

ника импульсы, и генерирует для передатчика импульсы нужной длины и скваж-

ности. ПЛИС используется только в работе с цифровыми сигналами, поэтому тре-

буется компаратор, чтобы преобразовать аналоговые импульсы в цифровые.  

Цифроаналоговый преобразователь ЦАП, задает пороговое напряжение 

компаратора и управляется микроконтроллером. 

Микроконтроллер координирует всю работу приемопередатчика ППС-43. 

Он управляет ЦАП, переключает режимы приема и передачи данных с режимом 

ожидания, также микроконтроллер хранит данные, необходимые для работы при-

емопередатчика в сети и для связи с внешними устройствами. 

При разработке данного приемопередатчика удалось решить вопрос энер-

госбережения, ведь требованиям БНСС соответствуют лишь СШН устройства, 

способные к продолжительной работе без замены источника питания. 

Максимального энергосбережения удалось добиться посредством работы 

ППС-43 в нескольких режимах: 

− режим глубокого сна; 

− спящий режим; 

− режим приема данных от внешнего источника данных и излучения 

сигнала в окружающее пространство. 

− режим приема сигнала из внешнего пространства и передачи инфор-

мации на внешнее устройство. 

Активный режим приемопередатчика потребляет примерно в 100 раз 

больше, чем в спящем режиме. Режиму глубокого сна требуется в 20 раз меньше 

энергии, чем спящему режиму, но ему требуется больше времени для перехода в 
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активный режим, чем спящему. Поэтому, если интервал бездействия устройства 

короткий, используется спящий режим, режим глубокого сна используют при бо-

лее длительных периодах бездействия. Внешний вид ППС-43 представлен на ри-

сунке 6. 

 

Рисунок 6 – Плата с датчиками, подключенная  

к приемопередатчику ППС-43 

Работу ППС-43 в БНСС контролируют схемы статической маршрутизации 

с использованием алгоритмов самоорганизации. Статическая маршрутизация ис-

пользуется структура пакетов данных. Перед установкой, в память устройства 

идентификаторы соседних устройств, записываются в память ППС-43 вручную, 

непосредственно пользователем перед установкой, эти идентификаторы обеспе-

чивают надежный маршрут для передачи информации.  Алгоритм самоорганиза-

ции содержит следующие основные этапы: 

а) пробуждение приемопередатчика из состояния глубокого сна;  

б) обнаружение приемопередатчика и установление возможных связей 

между ними;  

в) расчет маршрута до выбранного узла сети;  

г) перевод не использующихся приемопередатчиков в состояние глу-

бокого сна. 
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Спектр  мощности СШП-сигнала, излучаемого передатчиком, показан на 

рисунке 7. 

 

Рисунок 7 – Спектр мощности P, излучаемой 

приемопередатчиком ППС-43 

В таблице 2 приведены основные технические характеристики приемопере-

датчика ППС-43. 

 

Таблица 2 – основные технические характеристики ППС-43. 

Характеристики приемопередатчика ППС-43 

Поддерживаемые приложения 
Освещение, промышленная автоматика, до-
машние, медицинские и др. 

Дальность 5-30 м в помещении 

Скорость передачи данных 1 кбит/с - 6Мбит/c 

Потребляемая мощность в зависимости 
от скорости передачи 

0.09 мВт - спящий режим; 27 мкВт -256 кбит/с; 
70 мВт - 1024 кбит/с;  

Излучаемая мощность в зависимости от 

сокрости передачи 
200 мкВт - 256 кбит/с; 800 мкВт - 1024 кбит/с; 

Размер сети До 65000 узлов 

Безопасность, комфортность по биологи-

ческим параметрам 

При пониженном уровне мощности (дальность 

до 5 м) 

Полоса выходного сигнала 3-4,5 ГГц 

Чувствительность приемника -70 дБм 

Мощность излучения в импульсе 13 дБм 

Напряжение питания 4,5 В 

На основе сравнения данных требований стандарта IEEE 802.15.6 с харак-

теристиками типового приемопередающего модуля ZigBee установлено, что 
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характеристики ППС-43, работающий в диапазоне 3-5 ГГц, в качестве носителя 

информации хаотических радиоимпульсов намного ближе к требуемым характе-

ристикам, рекомендованных стандартом, чем типичные характеристики 

устройств ZigBee. Не доставит проблемы и уменьшении мощности излучения 

ППС-43 на 10-13 дБ для полного соответствия требуемым характеристикам 

стандарта IEEE 802.15.6. 

 

2.2 Компоненты сверхширокополосной БНСС  

Основные элементы сверхширокополосной БНСС: 

− сенсорный узел – устройство, состоящее из датчика и приемопере-

датчика. 

− ретранслятор – приемопередатчик, принимающий и передающий па-

кет из радиоэфира.  

− базовая станция – приемопередатчик, подключенный к компьютеру. 

Осуществляет сбор  данных в сети. 

− приемопередатчик –используется в качестве сенсорного узла, ре-

транслятора или в качестве базовой станции. 

− подключаемые датчики – датчики температуры, влажности и осве-

щенности, цифровой акселерометр. Данные с сенсорной платы для 

каждого датчика снимают с частотой 1 ГГц. 

Примеры топологий сенсорной сети, используемых в БНСС, отображены 

на рисунке 8. 
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Рисунок 8 – Пример топологий СШП БНСС 

На рисунке 8 

а – топология звезда; 

б – топология цепочка; 

в – топология дерево; 

г – топология гибрид звезды и цепочки; 

1 – базовая станция; 

2 – сенсорный узел; 

3 – ретранслятор. 

 

 

Если несколько сенсоров подключены к разным приемопередатчикам 

(например, когда в одной палате размещено несколько наблюдаемых пациен-

тов), получение данных осуществляется посредством топологии «звезда». 

 Топология «цепочка» используется при необходимости передавать данные 

вдоль коридоров или в длинных комнатах. 
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В случае необходимости сбора данных от нескольких наблюдаемых паци-

ентов, размещенных в разных отделениях больницы, используется топология 

«дерево». 

Алгоритм сбора и передачи данных осуществляется посредством работы 

микроконтроллера. Он оцифровывает, полученный с датчика, аналоговый сигнал 

на установленной частоте, посредством управления встроенным АЦП. Затем он 

сохраняет отчет и формирует пакет данных для отправки. 

Передача данных в БНСС происходит следующим образом. Сенсорный узел 

периодически отправляет пакеты данных в эфир. В области радиовидимости сен-

сорного узла, расположен ретрансляционный узел, что принимает эти пакеты, по-

сле чего устройство, получившее сигнал, проверяет контрольную сумму, и в слу-

чае успешной проверки, обработка пакета продолжается. 

На узлах ретранслятора размещены таблицы разрешенных адресов, во избежание 

высокого трафика. Пакет не передается, если адрес его отправителя не содер-

жится в этой таблице. Каждая ретрансляция сопровождается добавлением в пакет 

адреса отправителя. 

При достижении пакетом данных базовой станции, в нем содержится инфор-

мация о всем пройденном маршруте. Для предупреждения повторной отправки 

пакета одним и тем же ретранслятором более одного раза, в ретрансляторе сохра-

няются номера пакетов и номера отправителя. 

 

2.3 Экспериментальная СШП сеть для медицинских приложений 

В диссертации [1], для проверки СШП хаотических приемопередатчиков в 

реалиях медицинских учреждений проведена серия экспериментов с основными 

вариантами топологии сети. Данные эксперименты были нацелены в первую оче-

редь на проверку работоспособности и оценки эффективности предложенного 

подхода. Испытания были проведены в помещениях «Института радиотехники и 

электроники В.А. Котельникова РАН».  
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1)Данный эксперимент изучал возможность передачи данных из несколь-

ких помещений. При эксперименте сенсорные узлы, принимающие данные, были 

размещены в двух разных помещениях, а базовую станцию разместили вне зоны 

прямой видимости узлов. Топология сети выглядела как «дерево с двумя вет-

вями» (рисунок 8в). 

В данном эксперименте потребовалось использование двух сенсорных уз-

лов (У1, У2), трех ретрансляторов (У3, У4, У5) и одной базовой станции (У6). 

Источником данных всех экспериментов были выбраны датчики температуры. 

Схема эксперимента представлена на рисунке 9. «Данные с сенсорного узла У1 

были передавались на ретранслятор У3, после чего попадали на ретранслятор У5, 

и затем принимались базовой станцией У6. Аналогично передавались данные от 

сенсорного узла У2, расположенного в коридоре: данные через ретранслятор У4 

попадали на ретранслятор У5, после чего их принимала базовая станция. После 

обработки и визуального представления, на компьютере появлялись данные от 

сенсорных узлов У1 и У2». 

 

Рисунок 9 – Схема расположения узлов сети  

при сборе и передаче данных из двух помещений 
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В специальной программе «Центр управления БНСС» («Wirelles sensor 

network control center») осуществлялась компьютерная обработка и визуализация 

данных. Интерфейс программы в процессе работы сети представлен на рисунке 

10.  

 

 

Рисунок10 – Интерфейс программы 

“Wireless sensor network control center” 

 

Номер устройства-отправителя отображается в окнах, количество которых 

соответствует сумме числа сенсоров и ретрансляторов, также в них видно число 

принятых пакетов, данные и их маршрут доставки. На рисунке 10, по маршрутам 

с двумя ретрансляторами, данные поступали от обоих сенсорных узлов У1 и У2 

(ID:1 и ID:2). 

В эксперименте со сверхширокополосными БНСС в топологии типа «де-

рево» при независимом от сенсорных узлов снятии данных коллизия из-за столк-

новения пакетов не наблюдалась. 

2) Эксперимент по передачи данных от нескольких сенсорных узлов.  В экс-

перименте изучалась передача информации от нескольких сенсорных узлов на 

ретранслятор одновременно, после чего данные отправлялись на базовую 
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станцию. Топология сети представляла собой гибрид топологий «звезда» и «це-

почка» (рисунок 8г). 

В ходе эксперимента использовалось 10 сенсорных узлов (У1-У10), ре-

транслятор (У11) и базовая станция (У12). Все сенсорные узлы сети работали в 

асинхронном режиме, отправляя данные один раз в секунду.  

Опыт показа стабильную работу системы в данной топологии и асинхрон-

ном режиме. 

Теоретические оценки показали возможность увеличения количества сен-

сорных узлов в десять раз минимум при сохранении стабильного функциониро-

вания сети.  

3) Эксперимент по передаче данных от движущегося сенсорного узла. Дан-

ный эксперимент изучает работу СШП БНСС в случае передачи данных от мо-

бильного сенсорного узла, что движется вдоль цепочки ретрансляторов. Данные 

с этого узла передаются на ближайший ретранслятор (рисунок 11). Эксперимент 

моделирует ситуацию перемещения пациента с датчиком по коридору медицин-

ского учреждения.  

 

Рисунок 11 – Расположение приемопередатчиков в  

эксперименте с изменяемой топологией сети 
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В ходе экспериментов использовались: сенсорный блок (У1), три ретранс-

лятора (У2, У3, У4) и базовая станция (У5). 

«Данные от подвижного сенсорного узла У1, расположенного на передвиж-

ной тумбе, поступали на тот ретранслятор, в области которого находился в данный 

момент узел У1, после чего передавались на следующий в цепочке ретранслятор, 

находящийся ближе к базовой станции У5 и т.д.» [1]. Серия ретрансляций закан-

чивается получением базовой станцией переданных данных.  

В отличие от предыдущих экспериментов, топология сети динамически из-

менялась в зависимости от положения сенсорного узла (рисунок 12).  

 

 

Рисунок 12 - Топология сети в эксперименте 

с подвижным сенсорным узлом 

 

Положение узлов сети в начале эксперимента, когда данные проходят через 

три ретранслятора (а) и позже, когда данные проходят через два ретранслятора 

(б). 

Сперва тумба с узлом У1 располагалась вблизи ретранслятора У2. Данные 

с узла передавались по маршруту, проходящему через ретрансляторы У2, У3 и 

У4 (рисунок 12а). После чего узел У1 перемещался в направлении У3 и У4 (рису-

нок 12б). 
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Таким образом, опытным путем было установлено, что движение сенсор-

ного узла не нарушает передачу данных, они продолжают непрерывно поступать 

на базовую станцию. 

Датчики в медицинских учреждениях бывают весьма требовательны к про-

пускной способности сети. Например, использование множества датчиков для 

снятия ЭКГ одновременно, перегружает сеть. К тому же, для обеспечения каче-

ственного восстановления кривых ЭКГ на базовой станции, предъявляются высо-

кие требования к надежности передачи данных. 

4) Эксперимент по передаче данных от пульсометра. 

Разработано экспериментальное оборудование для реализации фрагментов 

медицинской сети, с которым была проведена серия экспериментов. Была исполь-

зована сенсорная плата, которая включает аналоговые датчики температуры, 

влажности и освещенности, цифровой акселерометр и монитор сердечного ритма, 

который позволяет измерять частоту сердечных сокращений пациента и опреде-

лять тип пульсовой волны.  Внешний вид пульсометра представлен на рисунке 

13. Он оснащен двумя электродами, подключающимися к запястью или грудной 

клетке в области сердца. 

 

Рисунок 13 – Пульсометр, подключенный к плате приемопередатчика 

Аналоговый сигнал на выходе пульсометра формируется при напряжении 

от 0 до 3,3В, затем он поступает на АЦП микроконтроллера приемопередатчика. 
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Частота сбора данных на АЦП составляет 200 отсчетов в секунду, каждый отсчет 

занимает 2 байта данных. Скорость передачи данных пульсометра составила 3200 

бит/с. Данные от пульсометра по беспроводной СШП сети были переданы на ПК, 

где в реальном времени был построен график пульсовой волны, который изобра-

жен на рисунке 14. 

 

Рисунок 14 – График пульсовой волны 

 

Эксперимент показал, что данные с пульсометра были переданы правильно 

и с необходимой скоростью. Потеря информации не превысила 1 процент. 

Оценки показывают, что при работе сети в синхронном режиме можно подклю-

чить около 250 каналов передачи ЭКГ. Это более чем на порядок превышает воз-

можности узкополосных сенсорных систем на базе ZigBee. 

Результаты показывают, что сенсорные сети на основе хаотических ра-

диоимпульсов СШП могут эффективно использоваться для решения задач авто-

матизации мониторинга пациентов в медицинских учреждениях, включая пере-

дачу большого объема данных. 

 

3 Нательные сенсорные сети: стандарты и протоколы безопасности 

3.1 Стандарта IEEE 802.15.6 
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На сегодняшний день, в беспроводной связи широко используется и приме-

няется не только стандарт IEEE 802.15.6. Наиболее используемые IEEE 802.11 

(WLAN – Wireless Local Area Network), IEEE 802.15 (WPAN – Wireless personal 

area network), который включает в себя стандарты IEEE 802.15.1 (Bluetooth) и 

IEEE 802.15.4 (ZigBee). В 2010 году исследовательской группой был опубликован 

черновой вариант IEEE 802.15.6. 29 февраля 2012 года была опубликована окон-

чательно принятая версия стандарта. Рассмотрим его концепцию, на основе раз-

работанных, в процессе создания стандарта, документов. 

Необходимость разработки нового стандарта становится ясна при сравне-

нии характеристик БНСС предыдущих стандартов с новым. 

Стандарт IEEE 802.11 - это группа стандартов для локальных беспроводных 

сетей (WLAN или Wi-Fi). Он содержит различные модификации, такие как IEEE 

802.11 /a / b / g / n. WLANиспользуется в портативных устройствах или стацио-

нарных компьютерах посредством беспроводной связи. Дело в том, что во время 

разработки стандарта, не уделялось должного внимания вопросам энергосбере-

жения, ограничении сложности и программного обеспечения. вследствие чего 

данная группа стандартов не пригодна для решения задач БНСС. 

Группа стандартов IEEE 802.15 используется при коротких расстояниях пе-

редачи, в основном в беспроводных персональных сетях (WPAN). Они ориенти-

рованы на низкое энергопотребление и невысокую сложность. Этот стандарт со-

держит IEEE 802.15.1 (Bluetooth), IEEE 802.15.4 (ZigBee) и IEEE 802.15.4a. Ука-

занные стандарты применяются и в медицине и даже разработаны их медицин-

ские варианты. Однако, получены принципиальные отличия при сравнении их ха-

рактеристик с требованиями БНСС. 

Рассмотрим систему ZigBee. Устройства ZigBee требуют меньшего энерго-

потребления чем устройства Bluetooth, поэтому продолжительность их работы 

выше. Приложения Bluetooth требуют относительно высоких скоростей для пере-

дачи данных, ZigBee же работает на более низких скоростях. И даже к сети 

устройства ZigBee подключаются быстрее. Но их функциональная 
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недостаточность оголяется при сравнении характеристик стандарта БНСС и 

ZigBee (см. Таблицу 3).  

Таблица 3 – Сравнение основных характеристик стандартов IEEE 802.15.6 

и IEEE 802.15.4 

Характеристики стандартов Стандарт IEEE 802.15.6 Стандарт IEEE 802.15.4 

Поддерживаемые приложе-

ния 

Медицинские, игровые, развлекатель-

ные, спортивные и др. 

Домашние, освещение, 
промышленная автомати-
зация и др. 

Дальность 2 - 5м в помещении 

10 - 100 м в свободном 

пространстве, 5 - 30 м в по-
мещении 

Скорость передачи данных 1 кбит/с - 10 Мбит/с 20, 40, 250 кбит/с 

Потребляемая мощность 
0,01 мВт - спящий режим, 40 мВт - ак-
тивный режим при скорости передачи 
500 Кбит/с 

135 - 150 мВт при скорости 

250 бит/с 

Излучаемая мощность 25 мкВт (-16 дБм) 1 мВт (0 дБм) 

Размер сети Умеренный, до 256 узлов Большой, до 65000 узлов 

Безопасность, комфорт-
ность по биологическим па-
раметрам 

Да Нет 

 

Из сравнения стандартов БНСС и ZigBee видно, что для работы им требу-

ется различная среда. Устройства стандарта IEEE 802.15.6 применяются на более 

коротких расстояниях, скорость передачи у них выше, Энергопотребление в ре-

жиме ожидании мало, а мощность излучения при эксплуатации ниже, чем у 

устройств стандарта IEEE 802.15.4.  

Таким образом ZigBee значительно уступает БНСС в производительности 

и длительности автономной работы. Стандарт IEEE 802.15.6 не нуждается в боль-

ших размерах сети, и поскольку организм человека является рабочей средой 

БНСС, обязательно соответствие биологическим параметрам и требованиям без-

опасности. Излучаемая мощность устройств стандарта IEEE 802.15.6 значительно 

ниже устройств Bluetooth и ZigBee, что соответствует медицинским требованиям. 

«Беспроводные нательные сети стандарта IEEE802.15.6 являются систе-

мами радиосвязи малого радиуса действия, предназначенными для работы в 

окрестности или внутри тела человека (но не ограничивающимися этим). Они ис-

пользуют существующие ISM-полосы частот, нелицензируемую полосу частот 

для сверхширокополосной (СПШ) связи, а также полосы частот, принятые 
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национальными медицинскими и/или регулирующими органами». В БНСС необ-

ходимы низкое потребление, поддержка качества услуг и скорость передачи до 

10 Мбит/с для обеспечения отсутствия помех другим устройствам.  

 

3.2 Требования к беспроводным нательным сенсорным сетям в стандарте 

IEEE 802.15.6 

Согласно стандарту IEEE 802.15.6 в БНСС должны быть соблюдены следу-

ющие требования к масштабируемости и жизнеспособности сетей:  

 - каналы БНСС должны поддерживать скорости передачи от 10 Кбит/с до 

10 Мбит/с.  

 - узлы должны быть способны удаляться и добавляться к сети меньше чем 

за 3 секунды.  

- каждая сеть БНСС должна поддерживать до 256 узлов.  

- узлы должны обеспечивать надежную коммуникации, даже при передви-

жении человека. Хотя некоторое снижение пропускной способности приемлемо, 

информация не должна быть потеряна из-за нестабильности состояния канала.  

- узлы на и внутри тела пациента должны быть способны к сосуществова-

нию.  

- БНСС должны уметь работать в гетерогенной среде, где сети различных 

стандартов взаимодействуют между собой, чтобы получить информацию.  

- все устройства должны быть способны передавать данные на 0,1 мВт (ми-

нус 10 дБм), а максимальная излучаемая мощность передачи должна быть 1 мВт 

(0 дБм). Это соответствует удельному коэффициенту поглощения (SAR) феде-

ральной комиссии по связи 1.6 Вт/кг в 1 г ткани тела. 

 - БНСС может включать технологию UWB – это технология сверхшироко-

полосной беспроводной связи на небольших расстояниях при небольшом энерго-

потреблении, а также технологии с узкополосной передачей, для охвата различ-

ных сред и поддержания высоких скоростей передачи данных.  
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- использование механизмов энергосбережения, для работы БНСС в среде 

с ограничениями по электропитанию.  

- установленная пропускная способность и сосуществование с другими 

БНСС. 

 

3.3 Требования безопасности к БНСС  

Основные и незаменимые компоненты БНСС это конфиденциальность фи-

зиологических и неврологических данных и безопасность. Эти компоненты га-

рантируют надежное хранение и передачу, доступных лишь установленным ли-

цам, данных. Ключевыми требованиями являются конфиденциальность, целост-

ность и доступность данных. На протяжении всего жизненного цикла устройств, 

и даже после утилизации, эти свойства должны сохраняться. 

Конфиденциальность: доступ к информации об устройствах системы дол-

жен быть доступен только авторизованным организациям, прошедшим аутенти-

фикацию в системе (идентификация объектов, взаимодействующих с устрой-

ствами, должна поддаваться проверке). Данные должны быть конфиденциаль-

ными как при хранении, так и во время передачи. 

Целостность: данные, информация об устройствах системы не должны 

быть изменены посторонними лицами. Система также должна соответствовать 

аутентификации источника данных. Источник любых полученных данных подда-

ется проверке.  

Целостность данных обеспечивает предотвращение несанкционированного 

изменения, во время хранения или передачи. Любые несанкционированные изме-

нения данных должны быть обнаружены и обезврежены перед их использова-

нием, соответствующие лица должны быть предупреждены. Это может быть до-

стигнуто за счет протоколов аутентификации данных.  

Доступность: данные, а также информация об устройствах и системные 

устройства должны быть доступны только по запросу уполномоченных лиц. 
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Доступность обеспечивает доступ к правильным данным только авторизо-

ванным пользователям. Ведь неспособность получить эти данные может повлечь 

за собой угрозу для жизни пациента. Любой обмен информацией с устройствами 

или людьми, необходимо аутентифицировать. Всё это, в совокупности, обеспечи-

вает здоровье пациента от злоумышленников. 

Таким образом, хранящиеся в распределительном порядке в узлах БНСС, 

данные должны безопасно передаваться через интернет к центральному серверу, 

в случае приема пациента как в больнице, так и в не пределов. Скрытность должна 

быть под контролем; также, данные всегда должны быть актуальны и доступны 

врачу, ведь это вопрос своевременности диагностики заболеваний и их лечения. 

Дополнительно, базовые требования безопасности и конфиденциальностью 

должны соответствовать следующим требованиям:  

-личная конфиденциальность устройства: посторонние лица не должны 

быть в состоянии определить, что у пациента есть БНСС. 

-конфиденциальность устройства: если конфиденциальность существова-

ния устройства невозможна, посторонние лица не должны быть в состоянии опре-

делить, какой тип БНСС используется. 

-индивидуальная идентификация конкретного устройства: посторонние 

лица не должны получить возможность на определение идентификатора датчика 

БНСС. 

-журнал измерений и защиты конфиденциальности: посторонние лица не 

должны иметь возможность на определение частной телеметрии и доступа к со-

храненным данным пациента. 

-персональная конфиденциальность пользователя: посторонние лица не 

должны использовать свойства БНСС для идентификации лечащегося пациента. 

-отслеживание: физический уровень (контроль аналоговых датчиков или 

сопоставление отпечатка пальца) должен быть недоступен неавторизованным 

объектам и пользователям для отслеживания или определения местоположения 

пациента. 
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-контроль доступа: так как система предоставляет разные права доступа для 

разных пользователей (пациенты, врачи, вспомогательный персонал, аптеки и 

страховые агентства), тип и объем данных, доступных различным заинтересован-

ным сторонам, следует четко контролировать. 

-обновление данных: злоумышленник может воспользоваться хранивши-

мися данными.  Важно обеспечить отправку данных в том порядке, в котором они 

были созданы. Существует два типа свежести данных: слабая свежесть, которая 

гарантирует упорядочение частичных данных, но не гарантирует задержку и 

сильную свежесть, которая гарантирует упорядочение данных, а также задержку. 

Некоторые приложения, такие как мониторинг артериального давления, могут 

хорошо работать с низкой свежестью, в то время как синхронизация требует силь-

ной свежести, например, когда контроллер передает сигнал. 

-масштабируемость: по мере роста сети и увеличения числа пользователей 

система должна масштабироваться без неоправданной задержки. Это необходимо 

для контроля вычислительных и накладных расходов хранилища. Оно не должно 

быть ресурсоемким для реализации доступа, также издержки управление должны 

быть под контролем. 

-гибкость: при смене пациентом больницы или врача, можно будет легко 

перенести центральные серверы и элементы управления доступа. В случае край-

ней необходимости, врачи, которые раньше не видели пациента, должны немед-

ленно получить разрешение. Система также обрабатывает обстоятельства, когда 

пациент находится в бессознательном состоянии или психически неспособен кон-

тролировать работу БНСС. 

-подотчетность: отправитель сообщения не должен впоследствии отрицать, 

что он отправил сообщение, и этот факт должен проверяться независимо третьей 

стороной, не знающей о содержании оспариваемого сообщения. 

-безопасное распределение ключей: для обеспечения шифрования и дешиф-

рования важной информации, контроллер должен иметь возможность выполнять 

безопасную ассоциацию и диссоциацию узлов [11]. 
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Безопасность в БНСС является одним из наиболее важных вопросов.  

Существуют несколько видов реализаций криптографии с симметричным 

ключом. Криптография с открытым ключом обеспечивает более высокий уровень 

безопасности при высоких энергозатратах. 

Необходимы дополнительные исследования, чтобы поднять безопасность и 

конфиденциальность БНСС на новый уровень, и необходимо изучить эффектив-

ные схемы аутентификации, в соответствии с чертами лица пользователя и сиг-

налами ЭЭГ пациента. Для пациентов без сознания необходим определенный ме-

тод, основанный на биометрии и аутентификации на основе физиологических 

сигналов. 

 

4 Применение БНСС 

БНСС успешно развиваются в нескольких направлениях, включая удален-

ную диагностику состояния пациента, интерактивные игры, спортивные и воен-

ные применения.  

Датчики внутри тела также производят мониторинг и программу изменений 

для ЭКС (имплантируемый электрокардиостимулятор - прибор, предназначен-

ный для изменения ритма сердца) и ИКД (имплантируемый кардиовертер-дефи-

блриллятор – устройство, которое автоматически распознает и проводит антиа-

ритмическую терапию большинства тахиаритмий сердца), реабилитацию движе-

ния конечностей и контроль за функциями мочевого пузыря [9]. Медицинские 

применения БНСС на теле человека включают в себя мониторинг ЭКГ (электро-

кардиограмма – электрическая активность сердечной мышцы), давления крови, 

температуры и дыхания. 

Устройства БНСС помогают в обнаружение рака, что по-прежнему остается 

одной из опасностей для жизни человека. Изучая данные Национального центра 

статистики здравоохранения, обнаружено что в 1999 году у 9 миллионов жителей 

США была диагностирована онкология. Миниатюрные датчики, 
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интегрированные в БНСС, способны обнаруживать онкологию на ранних стадиях 

болезни без применения биопсии. 

Выявлением нарушений сердечного ритма в автономном режиме и без об-

ратной связи до сих пор занимались холтеровские мониторы. Обнаружение пере-

ходных аномалий, при таком подходе, затруднено. Большинство сердечных забо-

леваний вызваны эпизодическими аномалиями, а не непрерывными, и не могут 

быть точно предсказаны (волны перехода в кровяном давлении, вызванные эпи-

зоды ишемии миокарда или мерцательная аритмия).  БНСС является ключевой 

технологией предотвращения возникновения инфаркта миокарда, наблюдения 

эпизодических событий и может использоваться для амбулаторного мониторинга 

здоровья. 

Миллионы людей, страдающих астмой, могут получить необходимую по-

мощь с применением БНСС, благодаря мониторингу количества аллергенов в воз-

духе. Разработано устройство, отслеживающее факторы окружающей среды с 

функцией обратной связи, для предупреждения пациента и врачей об аллергенах 

в воздухе. 

Искусственная сетчатка. Чипы с протезом сетчатки могут быть импланти-

рованы в человеческий глаз, что помогает пациенту с нарушением зрения, а не-

зрячему видеть на адекватном уровне. 

Для получения более наглядного примера работы БНСС в медицине, по-

дробно рассмотрим работу ИКД.  

Имплантируемый дефибриллятор имеет небольшие габариты - не больше 

пейджера - и вживляется под кожу верхней части грудной клетки. ИКД состоит 

из титанового корпуса, в котором располагаются микросхема и батарея. ИКД сти-

мулирует сердце, когда оно останавливается или нер итмично сокращается, либо 

сокращается слишком медленно. Также ИКД определяет электрическую актив-

ность сердца, при этом кардиостимулятор не посылает электрические импульсы 

т.е. не стимулирует сердце, если определяет, что сердце сокращается самостоя-

тельно.  
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ИКД состоит из: 

-батарея, которая снабжает электрической энергией имплантируемый де-

фибриллятор. Маленькая герметичная литиевая батарея служит много лет. Когда 

батарея истощается, ИКД полностью заменяется.  

-микросхема – трансформирует энергию батареи в слабые электрические 

импульсы, которые не ощущаются пациентом. Микросхема контролирует про-

должительность и мощность электрической энергии, затрачиваемой для им-

пульса.  

-коннекторный блок – прозрачный блок из пластика в верхней части ИКД, 

служит для соединения электродов и кардиостимулятора. 

Имплантируемый дефибриллятор через вены соединяется с сердцем по-

средством специальных электродов. Электроды крепятся в полости правого пред-

сердия и в полости правого желудочка. В зависимости от вида ИКД (однокамер-

ный, двухкамерный, трехкамерный) каждый электрод имеет свои конструктив-

ные особенности и предназначен для стимуляции одной из камер сердца. 

Контакт электрода с сердцем осуществляется через металлическую головку 

на конце провода. С помощью нее стимулятор мониторит электрическую актив-

ность сердца и посылает электрические импульсы (стимулирует) только тогда, 

когда они требуются сердцу. 

Получение информации из кардиостимулятора осуществляется через про-

грамматор. Программатор - это специальный компьютер, через который врач 

наблюдает за работой ИКД и, если необходимо, изменяет его настройки.  

Ниже подробнее рассмотрены некоторые немедицинские применения. 

В области охраны и безопасности благодаря таким устройствам может осу-

ществляться дистанционное наблюдение и контроль, обнаружение опасных ве-

ществ, профилирование. 

В области здоровья - отслеживание качества сна, стрессовых показателей, 

пульса, веса, получение дистанционных рекомендаций от врачей.  
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В области связи — обеспечение связи, доступ к мультимедиа, использова-

ние социальных сетей. 

В области повседневных задач — планирование задач, оптимизация обуче-

ния, дополнение реальности, передача данных в режиме реального времени. 

В области спорта и фитнеса - отслеживание физической активности, наблю-

дение за физиологическими показателями, мониторинг и управление целями, пе-

редача данных геолокации. 

В военной сфере – отслеживание местоположения и состояния солдат во 

время выполнения боевых задач. Контроль уровня усталости. В этом случае сол-

даты должны иметь секретный канал связи для предотвращения засад [10]. 
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ЗАКЛЮЧЕНИЕ 

Последние достижения в области электроники позволяют создавать беспро-

водные нательные сенсорные сети для различных медицинских и немедицинских 

целей. Чтобы упорядочить разработку и применение таких сетей, был создан но-

вый стандарт беспроводной персональной связи IEEE 802.15.6. 

Важная роль в новом стандарте отводится беспроводной сверхширокопо-

лосной связи на основе хаотических радиоимпульсов. 

Развитие беспроводных нательных сенсорных сетей открывает перспек-

тивы для медицинских и фармацевтических разработок. Поскольку основной це-

лью БНСС является восприятие и передача полезной информации, специалисты 

Intel разрабатывают методологию объединения датчиков с объектами, за которые 

они отвечают, а также изучают возможность создания приемопередатчиков – сен-

сорных устройств, которые способны влиять на ситуацию, а не просто записывать 

ее состояние. БНСС очевидно, полезны и для немедицинских применений. Од-

нако на сегодняшний день БНСС используется не так активно, как хотелось бы. 

Сеть уязвима в отказоустойчивости. DoS (отказ в обслуживании) уменьшает или 

исключает способность сети выполнять ожидаемую функцию. Основываются 

протоколы БНСС на многоуровневой архитектуре, которая может снизить эффек-

тивности сети, но повысить ее надежность. Обсуждаются типы DoS-атак, типич-

ные для каждого уровня, и приемлемые методы защиты. Таким образом, уже се-

годня, несмотря на несовершенство, беспроводные нательные сенсорные сети 

находят применения в медицине и некоторых других направления. 
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