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ВВЕДЕНИЕ 

 

Из всех методов исследования компьютерных сетей анализ трафика 

самый трудоемкий. Интенсивные потоки современных сетей порождают 

массу неразрешенного материала, в котором не просто найти частицы 

полезной информации. За время своего существования стек TCP/IP обзавелся 

многочисленными приложениями и дополнениями, счет которым идет на 

сотни и тысячи. Это прикладные и официальные протоколы, протоколы 

аутентификации, туннелирование, сетевой доступ и так далее. Кроме знания 

элементов сетевых взаимодействий, исследователю трафика необходимо 

свободно ориентироваться во всем этом правовом многообразии и уметь 

работать со специфическими программными средствами анализаторами 

трафика (протоколами). 

Функциональные возможности анализатора трафика - это не только 

возможность использования неразборчивого режима работы сетевой 

интерфейсной карты. Аналогичное программное обеспечение должно быть 

способно эффективно фильтровать трафик как на этапе сбора, так и при 

изучении отдельных единиц передачи (кадров, пакетов, сегментов, 

датаграмм, сообщений). И чем больше протоколов анализаторы трафика 

"знают", тем лучше. 

Современные анализаторы протоколов многое умеют: считывать 

статистику трафика, рисовать диаграммы хода сетевых взаимодействий, 

выводить данные прикладных протоколов, экспортировать результаты 

работы в разные форматы. Поэтому выбор инструментов для анализа 

сетевого трафика является актуальным вопросом. В этой операции 

предусмотрены методы анализа трафика с помощью программных 

инструментов Wireshark. 

Wireshark - это мощный сетевой анализатор, который может быть 

использован для анализа трафика, проходящего через сетевой интерфейс 
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компьютера. Он может быть необходим для обнаружения и решения проблем 

с сетью, отладки веб-приложений, сетевых программ или веб-сайтов. 

Wireshark позволяет просматривать полностью содержимое пакетов на 

всех уровнях, так что вы сможете лучше понять, как работает сеть на низком 

уровне. 

Проводить исследования сетевых приложений и протоколов, а также 

находить проблемы в функционировании сети, и что немаловажно, выяснять 

причины этих проблем. 

Вполне очевидно, что для того, чтобы наиболее эффективно 

использовать анализаторы трафика, необходимы как минимум общие знания 

и понимание работы сетей и сетевых протоколов. 

Все пакеты перехватываются в режиме реального времени и 

предоставляются в формате, удобном для чтения. Программа поддерживает 

очень мощную систему фильтрации, подсветку в цвете и другие функции, 

которые помогут найти нужные пакеты.  
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1 Программа Wireshark 

1.1 Установка и мониторинг трафика 

Wireshark - программа для мониторинга интернет-трафика. Он 

перехватывает TCP-пакеты, которые были приняты компьютером или 

отправлены с него. Можно просматривать содержимое пакетов, искать 

ошибки и так далее. С помощью Wireshark можно вытащить любой файл из 

пакетов и просмотреть его. 

Wireshark - это достаточно известный инструмент для захвата и анализа 

сетевого трафика, фактически Стандарт как для обучения, так и для 

Wireshark-это достаточно известный инструмент для захвата и анализа 

сетевого трафика, фактически Стандарт как для обучения, так и для 

устранения неполадок. 

Wireshark работает с подавляющим большинством известных 

протоколов, имеет понятный и логичный графический интерфейс на базе 

GTK+ и мощнейшую систему фильтров. Кросс-платформенный, Solaris, 

FreeBSD, NetBSD, OpenBSD, Mac OS X и, естественно, работает с Windows в 

такой ОС, как Linux. Распространяется под лицензией GNU GPL v2. Он 

доступен бесплатно на веб-сайте wireshark.org. 

Преимущества: 

 кросс-платформенный (версии для Linux, Mac, Unix, Windows); 

 утилита бесплатна; 

 обладает широким функционалом; 

 гибкость установки; 

 возможность фильтрации трафика; 

 создание собственных фильтров; 

 перехват пакетов в режиме реального времени. 
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Возможности: 

 захват пакетов в режиме реального времени с проводных или 

любых других типов сетевых интерфейсов, а также считывание 

из файла; 

 поддерживаются такие интерфейсы захвата: Ethernet, IEEE 

802.11, PPP и локальные виртуальные интерфейсы; 

 пакеты могут быть просеяны в наборе параметров с помощью 

фильтров; 

 все известные протоколы высоко освещены в списке в различных 

цветах, например, TCP, HTTP, FTP, DNS, ICMP и так далее; 

 поддержка захвата трафика VoIP звонков; 

 поддерживается расшифровка HTTPS трафика при наличии 

сертификата; 

 расшифровка WEP, WPA трафика беспроводных сетей при 

наличии ключа и рукопожатия; 

 отображение статистики загрузки сети; 

 просмотр содержимого пакетов для всех слоев сети; 

 отображение времени отправки и приема пакетов.  

Последнюю версию программы можно скачать с официального сайта: 

http://www.wireshark.org/(см. рисунок 1). 

 

Рисунок 1 - Загрузка программы  
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1.2 Использование Wireshark 

После запуска вы увидите главное окно программы (см. рисунок 2). 

 

Рисунок 2 – Программный интерфейс Wireshark 

 

Зайдите в меню «Захват» > «Опции» или нажмите Ctrl+K для 

дальнейшей настройки параметров программы (см. рисунок3). 
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Рисунок 3 – Настройки параметров программы 

 

Вы увидите окно параметров (см. рисунок 4). 

 

Рисунок 4 – Раздел «Интерфейс Захвата» 

 

В поле «Интерфейc» выберите пункт из списка адаптера, с помощью 

которого будет производиться захват пакетов. 

Подключите компьютер к порту локальной сети (LAN-порту) вашего 

устройства. Подождите, пока ваш компьютер получит IP-адрес от устройства 

(если включен DHCP-сервер), или установите на компьютере вручную IP-

адрес из той же подсети, что и LAN IP-адрес устройства. 

В программе Wireshark вы увидите все заблокированные пакеты, 

которые присутствуют в локальном (LAN) порту устройства (см. рисунок 5). 
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Рисунок 5 – Просмотр пакетов сети 

 

Вы делаете захват сетевых пакетов так, чтобы можно было видеть 

информацию о трафике в случае возникновения проблемы. 

Для завершения захвата пакетов нажмите кнопку панели инструментов 

программы Wireshark. 

Заходим в меню «Файл» > «Сохранить Как…» для сохранения 

собранных данных в файл (см. рисунок 6). 

 

Рисунок 6 – Сохранение данных 
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Выберите местоположение; введите имя файла и нажмите кнопку 

«Сохранить как» для сохранения пакетов. Сохраненный файл в дальнейшем 

пригодится для извлечения из него данных с помощью написанного кода. 

Для удобства поиска/просмотра информации о необходимых пакетах в 

программе Wireshark можно фильтровать заблокированные пакеты по IP-

адресу или номеру порта. 

Приведем примеры: Если вы хотите сделать фильтрацию 

заблокированных пакетов по IP-адресу назначения 93.186.225.208, то в поле 

фильтра укажите правило ip.dst== 93.186.225.208. (см. рисунок 7). 

 

Рисунок 7 - Фильтрующие заблокированные пакеты данных 

 

Если вы хотите произвести фильтрацию заблокированных пакетов по 

определенному порту TCP (например, по 443-му порту), то в поле «Фильтра» 

укажите правило работы tcp.dstport == 443 (см. рисунок 8). 

 

Рисунок 8 - Фильтрация заблокированных пакетов на определенный 

порту TCP 
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Если вы хотите произвести фильтрацию заблокированных пакетов по 

двум определенным IP-адресам (например, по IP-адресам 77.88.21.119 и 

93.186.225.198), то в поле «Фильтр» укажите правило ip.addr == 77.88.21.119 

and ip.addr ==93.186.225.198 (см. рисунок 9). 

 

Рисунок 9 - Фильтрация заблокированных пакетов по IP-адресам 
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2 Сбор данных для использования Wireshark о подключениях Wi-

Fi 

2.1 Данные с использованием Wireshark 

 Wireshark - это мощный сетевой анализатор, который можно 

использовать для анализа трафика, проходящего через сетевой интерфейс 

вашего компьютера. Он может понадобиться для обнаружения и решения 

проблем с сетью, отладки веб-приложений, сетевых программ или веб-

сайтов. 

Wireshark позволяет просматривать полностью содержимое пакетов на 

всех уровнях, так что вы сможете лучше понять, как работает сеть на низком 

уровне. 

Все пакеты перехватываются в режиме реального времени и 

предоставляются в формате, удобном для чтения. Программа поддерживает 

очень мощную систему фильтрации, подсветку в цвете и другие функции, 

которые помогут найти нужные пакеты. В этой инструкции мы рассмотрим, 

как использовать Wireshark для анализа трафика. Недавно разработчики 

перешли к работе над второй ветвью программы Wireshark 2.0, в нее было 

внесено множество изменений и улучшений, особенно для интерфейса. Мы 

будем использовать его, чтобы применить. 

Прежде чем перейти к рассмотрению методов анализа трафика, 

необходимо более подробно рассмотреть, какие возможности поддерживает 

программа, с какими протоколами она может работать и что делать. Вот 

основные возможности программы: 

 захват пакетов в режиме реального времени с проводных или любых 

других типов сетевых интерфейсов, а также считывание из файла; 

 поддерживаются такие интерфейсы захвата: Ethernet, IEEE 802.11, PPP 

и локальные виртуальные интерфейсы; 

 пакеты могут быть просеяны в наборе параметров с помощью 

фильтров; 
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 все известные протоколы высоко освещены в списке в различных 

цветах, например, TCP, HTTP, FTP, DNS, ICMP и так далее; 

 Поддержка захвата трафика VoIP звонков; 

 расшифровка HTTPS трафика при наличии сертификата является 

 поддерживаемый; 

 расшифровка WEP, WPA трафика беспроводных сетей при наличии 

ключа и рукопожатия; 

 отображение статистики загрузки сети; 

 просмотр содержимого пакетов для всех слоев сети; 

 отображение времени отправки и приема пакетов; 

 основное окно программы разбито на три части; первая колонка 

содержит список сетевых интерфейсов, доступных для анализа, вторая-

опции для открытия файлов, а третья - справку (см. рисунок 10). 

 

Рисунок 10 – Интерфейс анализатора 
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2.2 Анализ сетевого трафика 

 

Для начала анализа выберите сетевой интерфейс, например, eth0 и 

нажмите кнопку «Пуск» (см. рисунок 11). 

 

Рисунок 11 – Начало анализа 

 

После этого откроется следующее окно, уже с потоком пакетов, 

которые проходят через интерфейс. Это окно также разделено на несколько 

частей: 

- верхняя часть - представляет собой меню и панель с различными 

кнопками; 

- список пакетов - отображается поток сетевых пакетов, который вы 

будете анализировать; 

- содержимое пакета - содержимое выбранного пакета расположено 

чуть ниже, разбито на категории в зависимости от транспортного уровня; 
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- реальное представление - в самом низу отображается содержимое 

пакета в реальном виде, а также в виде шестнадцатеричного кода (HEX). 

Можно выбрать любой пакет для анализа его содержимого (см. 

рисунок 12). 

 

Рисунок 12 – Выбор пакета для анализа 

 

Мы видим пакет запроса к DNS для получения IP-адреса сайта, в 

запросе идет домен, а в ответном пакете мы получаем наш вопрос и ответ. 

Для более удобного просмотра можно открыть пакет в новом окне, 

выполнив двойной щелчок мыши по записи. 

 

2.3 Фильтры Wireshark 

 

Перебирать пакеты вручную, чтобы найти нужные очень неудобно, 

особенно в случае активного потока. Поэтому для такой задачи лучше всего 

использовать фильтры. Для ввода фильтров в меню есть специальная строка. 

Вы можете нажать кнопку «Expression», чтобы открыть конструктор 

фильтров, но их очень много, поэтому рассмотрим самые главные: 
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 ip.dst - целевой IP-адрес; 

 ip.src - IP-адрес отправителя; 

 ip.addr - IP отправителя или получателя; 

 ip.прото - протокол; 

 tcp.dstport - порт назначения; 

 tcp.srcport - порт отправителя; 

 ip.ttl - фильтр по ttl, определяющий сетевое расстояние; 

 http.request_uri - необходимый адрес сайта. 

 Для указания отношения между полем и значением в фильтре 

можно использовать такие операторы: 

 = = - одинаково; 

 ! = - не одинаково; 

 < - это меньше; 

 > - это больше; 

 < = - меньше или равно; 

 > = - больше или равно; 

 matches- регулярное выражение; 

 contains - содержит. 

 Для объединения нескольких выражений можно применить: 

 && - оба выражения должны быть верными для пакета; 

 | | - может быть верным одно из выражений. 

Рассмотрим более подробно на примерах несколько фильтров и 

постараемся рассмотреть все знаки отношений. 

Сначала мы отфильтруем все пакеты, отправленные на 185.4.64.197 

(losst.ru). соберите строку в поле фильтра и нажмите кнопку «Применить». 

Для удобства помощью Wireshark фильтры могут быть сохранены, с 

помощью кнопки «Сохранить» (см. рисунок 13). 

ip.dst == 185.4.64.197 
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Рисунок 13 – Фильтрующие пакеты 

 

Для получения не только отправленных пакетов, но и полученных в 

ответ от этого узла мы интегрируем два условия (см. рисунок 14). 

ip.dst == 185.4.64.197 | | ip.src == 185.4.64.197 
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Рисунок 14 – Фильтрация по условию 

Далее мы выберем пакеты с ttl менее 10 (см. рисунок 15). 

ip.ttl<10 

 

Рисунок 15 - Выбор при условии ip.ttl<10 
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Также мы можем выбрать передаваемые большие файлы: 

http.content_length> 5000 

Отфильтровав «Content-Type», мы можем выделить все картинки, 

которые были загружены; проведем анализ трафика Wireshark, пакетов, 

которые содержат слово image: 

http.content_type contains image 

Для очистки необходимо нажать кнопку «Очистить». Бывает не всегда 

знаешь всю информацию, необходимую для фильтрации, а просто хочешь 

изучить сеть. Вы можете добавить любое поле пакета в виде столбца и 

посмотреть его содержимое в общем окне для каждого пакета. 

Например, нам нужно внести в виде колонки ttl (время жизни) пакета. 

Для этого откройте информацию о пакете, найдите это поле в разделе IP. 

Затем откройте контекстное меню и выберите опцию «Применить как 

столбец»: (см. рисунок 16). 

 

Рисунок 16 - Операция с параметром «Применить как столбец» 

 

Далее вы увидите необходимую колонку после обновления (см. 

рисунок 17). 
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Рисунок 17 – Результат фильтрации 

 

 Также можно создать фильтр на основе любого необходимого поля. 

Выберите нужное поле и откройте контекстное меню, затем нажмите кнопку 

«Применить как Фильтр» или «Подготовить как Фильтр», затем выберите 

«Выбранное» чтобы удалить только выбранные значения или «Не 

выбранное», чтобы удалить их (см. рисунок 18). 
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Рисунок18 - Опции фильтра 

 

Указанное поле и его значение будет применены или во втором случае 

добавлено в поле фильтра (см. рисунок 19). 

 

Рисунок 19 - Работа фильтра 
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Таким образом, вы можете добавить в фильтр поле любого пакета или 

колонку. Эта опция присутствует в контекстном меню. Для фильтрации 

протоколов можно использовать и более простые условия. 

Например, мы проведем анализ трафика Wireshark для своих 

пользователей. протоколы HTTP и DNS: 

Http | | dns 

Мы будем использовать инструменты Wireshark для отслеживания 

определенной сессии между компьютером пользователя и сервером. Для 

этого мы откроем контекстное меню для пакета и выберем «Следовать» > 

«Поток TCP» (см. рисунок 20) 

 

Рисунок 20 - Использование потока «TCP» 

 

Затем откроется окно, в котором вы найдете все данные, передаваемые 

между сервером и клиентом (см. рисунок 21). 
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Рисунок 21 - Данные, передаваемые между сервером и клиентом 
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2.4 Диагностика проблем сети 

 

Для обнаружения неполадок в сети в левом нижнем углу окна 

находится круглая кнопка, при нажатии на которую открывается окно 

«Экспертные инструменты». В нем Wireshark собирает все сообщения об 

ошибках и неполадках в сети, (см. рисунок 22). 

 

Рисунок 22 - Окно Expert Tools 

 

Окно разбито на такие вкладки, как «Ошибки», «Предупреждения», 

«Уведомления» и «Чаты». Программа умеет фильтровать и находить 

множество проблем с сетью и здесь вы можете увидеть их очень быстро. 

Здесь также поддерживаются фильтры Wireshark (см. рисунок 23). 
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Рисунок 23 - Обнаружение неполадок в сети 

 

Программа успешно анализирует трафик. Вы можете очень просто 

понять, что пользователи скачивали и какие файлы они смотрели, если 

соединение не было зашифровано. Программа очень хорошо справляется с 

извлечением контента. 

Для этого сначала нужно остановить захват трафика с помощью 

Красного квадрата на панели. Затем откройте меню «Файл» > 

«Экспортировать Объекты» > «HTTP» (см. рисунок 24). 
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Рисунок 24 - Захват трафика 

 

Далее, в открывшемся окне вы увидите все доступные перехваченные 

объекты. Вам достаточно экспортировать их в файловую систему. Вы можете 

одинаково сохранять как картинки, так и музыку (см. рисунок 25). 

 

Рисунок 25 - Просмотр заблокированных файлов 
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Далее вы можете произвести анализ сетевого трафика Wireshark или 

непосредственно открыть полученный файл другой программой, например, 

плеером. 

В этой главе мы рассмотрели, как использовать Wireshark для анализа 

сетевого трафика, а также для решения проблем с сетью. Это очень мощная 

утилита, которая имеет множество функций. 

Вся статика ниже этой строки создается меню Wireshark «Статистика», 

поэтому первым шагом для каждой статистики является открытие Wireshark, 

а также открытие файла pcap в Wireshark. 
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3 Программная реализация 

 

Программа Wireshark — это приложение, которое «знает» структуру 

самых различных сетевых протоколов, и поэтому позволяет разобрать 

сетевой пакет, отображая значение каждого поля протокола любого уровня. 

Однако для обычного пользователя найти необходимую информацию будет 

крайне затруднительно и очень времязатратно, чтобы сэкономить своё время 

и облегчить пользование таким сложным приложением было принято 

решение написать код на языке Python, который в разы упрощает 

использование и при этом доступно выдаёт нужную нам информацию для 

анализа эффективности сети, количестве всевозможных пакетов, протоколов 

и пр. Чтобы качественно провести анализ эффективности сети потребуется 

информация про такие протоколы как: 

ARP (Address Resolution Protocol — протокол определения адреса) - 

протокол в компьютерных сетях, предназначенный для определения MAC-

адреса по IP-адресу другого компьютера. 

HTTPS (HyperText Transfer Protocol Secure) — расширение протокола 

HTTP для поддержки шифрования в целях повышения безопасности. 

HTTP (HyperText Transfer Protocol — «протокол передачи 

гипертекста») — протокол прикладного уровня передачи данных изначально 

— в виде гипертекстовых документов в формате «HTML», в настоящий 

момент используется для передачи произвольных данных. Основой HTTP 

является технология «клиент-сервер», то есть предполагается существование: 

Потребителей (клиентов), которые инициируют соединение и 

посылают запрос; 

Поставщиков (серверов), которые ожидают соединения для получения 

запроса, производят необходимые действия и возвращают обратно 

сообщение с результатом. 
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DNS (Domain Name System - «система доменных имён») — 

компьютерная распределённая система для получения информации о 

доменах. Используется для получения IP-адреса по имени хоста (компьютера 

или устройства), получения информации о маршрутизации почты и/или 

обслуживающих узлах для протоколов в домене. 

TCP/IP (Transmission Control Protocol (TCP) и Internet Protocol (IP)) — 

сетевая модель передачи данных, представленных в цифровом виде. Модель 

описывает способ передачи данных от источника информации к получателю. 

В модели предполагается прохождение информации через четыре уровня, 

каждый из которых описывается правилом (протоколом передачи). Наборы 

правил, решающих задачу по передаче данных, составляют стек протоколов 

передачи данных, на которых базируется Интернет. 

UDP (User Datagram Protocol — «протокол пользовательских 

датаграмм») — один из ключевых элементов набора сетевых протоколов для 

Интернета. С UDP компьютерные приложения могут посылать сообщения (в 

данном случае называемые датаграммами) другим хостам по IP-сети без 

необходимости предварительного сообщения для установки специальных 

каналов передачи или путей данных. 

Перед написанием кода для моего приложения была создана диаграмма 

вариантов использования. 

 

3.1 Диаграмма вариантов использования 

 

Эта диаграмма вариантов использования показывает семь вариантов 

использования с двумя актерами (опытный и неопытный пользователь), эти 

актеры связаны с этим вариантом отношением, чтобы показать возможность 

для пользователя в системе (см. рисунок 26). 
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Рисунок 26 - Диаграмма вариантов использования 

 

Эти варианты использования должны быть реализованы в моем коде. 

 

3.2 Описание кода 

 

Основной целью моего кода является - анализ сети Wi-Fi точки 

доступа. Он анализирует сетевой интерфейс и позволяет нам узнать 

процентное содержание каждого пакета протокола, а также такую 

информацию, как время между первым и вторым пакетом, общий размер 

всех отправленных пакетов и скорость, с которой, пакеты отправляются из 

системы в битах в секунду. Он также посылает пакет по адресу 

www.google.com и выводит ответ на выходе. 

Чтобы выполнить этот код, мы должны установить Python вместе с 

модулями, необходимыми для этого конкретного кода. 
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Мы используем библиотеки Python «dpkt» и «socket». Необходимо 

установить только «dpkt». Это можно установить, выполнив команду - 

"pip3install dpkt" в командной строке WindowsPowerShell/CommandPrompt. 

 

3.2.1  Код основной программы на языке Python 

 

Листинг 1. Код основной программы 

 

from __future__ import division 

import dpkt  #Импортирует dpkt библиотеку для чтений pcanpg 

import socket #Импортирует socket библиотеку 

import sys  #Импортирует sys module 

import os  #Импортирует os module 

 

f = open("D:\sniff_output.pcapng", mode= "rb") #Открывает сохраненный файл 

pcap = dpkt.pcapng.Reader(f) #разбор файла pcapng с помощью dpkt 

  

size_sum = 0 #size_sum – общий размер пакета 

first = True  #метка, чтобы посмотреть, первая ли это упаковка 

ts_first = 0  #первая временная метка 

ts_last = 0  #последняя временная метка 

arp=0 

https=0 

http=0 

dns=0 

udp=0 

tcp=0 

els=0 

tot=0 

forts, bufinpcap:  #цикл для всех запросов в файле pcapng 

eth = dpkt.ethernet.Ethernet(buf) #преобразует в eth object  

ip = eth.data   #для чтения IP-адреса источника в src  

protocol=ip.data  #В каком протоколе находится пакет  

tot+=1    

if(type(ip)==type(dpkt.arp.ARP())): #если пакет находится в протоколе ARP 

arp+=1    
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elif(type(protocol)==type(dpkt.udp.UDP())):

 #еслипакетнаходитсявпротоколеUDP 

if(protocol.dport==53 or protocol.sport==53): #если пакет это - DNSсервис  

dns+=1    

elif(protocol.dport==443 or protocol.sport==443): #если пакет- https сервис  

https+=1    

else:   

udp+=1   

elif(type(protocol)==type(dpkt.tcp.TCP())):  #если пакет - TCPпротокол  

if(protocol.dport==443 or protocol.sport==443): #если пакет - https сервис  

https+=1    

elif(protocol.dport==80 orprotocol.sport==80): #если пакет это http сервис  

http+=1    

else:    

tcp+=1    

else:    

els+=1    

if    

type    

(ip == dpkt.ip.IPandsocket.inet_ntoa(ip.src) == inter_ip): #проверка, 

является ли источник пакета тем соединением, которое нам нужно.  

iffirst:  #проверяет, что это первый пакет  

first =False  

ts_first = ts   #ассинхронизация первой метки времени  

try:    

size_sum += ip.len #аналирует общий размер пакетов по размеру 

except:pass 

ts_last=ts   #назначение последней метки времени 

ts_diff = ts_last - ts_first #принимаем разницу во временных метках, чтобы 

узнать общее затраченное время 

speed = size_sum/ts_diff*1000/1024  #деление разницы временных меток на 

общий размер пакетов, чтобы получить скорость 

arp=float(arp/tot)*100  

https=float(https/tot)*100 

http=float(http/tot)*100 

dns=float(dns/tot)*100  

tcp=float(tcp/tot)*100  

udp=float(udp/tot)*100  

els=float(els/tot)*100  

print ("Процентное соотношение ARP: %.3f" %arp) 

print ("Процентное соотношение HTTPS :%.3f" %https) 

print ("Процентное соотношение HTTP: %.3f" %http) 
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print ("Процентное соотношение DNS :%.3f" %dns) 

print ("Процентное соотношение TCP: %.3f" %tcp) 

print ("Процентное соотношение UDP: %.3f" %udp) 

print ("Процентное соотношение ELS: %.3f" %els) 

print ("Общий размер: %.3f" %size_sum) 

print ("Разница во времени: %.3f" %ts_diff) 

print ("Килобит в секунду: %.3f" %speed) 

f.close()  #закрытие файла, который открыл файл pcapng 

try: 

s=socket.socket(socket.AF_INET, socket.SOCK_STREAM) #открытие 

соединения 

exceptsocket.error: 

print ("Не удалось отправить и получить пакеты") 

print ("Сокет создан") 

host= "www.google.com" #отправка пакетов вgoogle.com 

port=80 #поскольку этоhttp запрос 

try: 

remote_ip = socket.gethostbyname(host) 

exceptsocket.galerror: 

print ("Имя хоста не удалось решить") #считываем host IP 

print ("IP Address"+ remote_ip) s.connect((remote_ip, port)) port

 #подключение к remote_ip 

print ("Socket Connected to " + host + " using IP" + remote_ip) 

message = "GET / HTTP/1.1\r\n\r\n"  

try: 

s.sendall(message.encode()) #сообщение закодировано и отправлено 

exceptsocket.error: 

print("Не удалось отправить пакет") 

print("Сообщение отправлено успешно") 

reply = s.recv(4096) 

#message is recieved at port 4096 

#print(reply.decode()) 

#the recieved message is decoded and printed 

s.close() 
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3.2.2 Запуск Wireshark в коде Python 

 

Листинг 2. Код для запуска Wireshark 

 

f = open("D:\q1.pcapng", mode= "rb") 

pcap = dpkt.pcapng.Reader(f) 

Программа открывает сохраненный файл с данными в формате pcapng. 

Затем он открывает приложение tshark внутри кода. В этом файле содержатся 

запись сетевой активности в сетевом интерфейсе Wi-Fi в течение всего 

времени пользования. 

Программа анализирует файл pcapng с помощью модуля dpkt. 

Программа открывает файл .pcapng в режиме «rb» (режим чтения в виде 

двоичного файла). Переменная pcap считывает содержимое с помощью 

функции модуля «dpkt» dpkt.pcapng.reader(). Теперь мы можем выполнить 

итерацию через объект pcap и получить доступ к каждому пакету, 

содержащемся в дампе. 

 

3.2.3 Инициализация переменных в коде python 

 

1. size_sum=0 

Эта переменная дает нам общую сумму всех пакетов, отправленных с 

исходного ip-адреса, который мы предоставили. Он инициализируется до 

нуля, потому что при запуске программы никакие пакеты не отправляются. 

2. first = True 

Эта переменная действует как флаг, указывающий на первый 

обработанный пакет. После обработки первого пакета (того же исходного ip-

адреса, что и inter_ip) эта переменная изменяется на False. 

3. ts_first = 0 

Эта переменная хранит метку времени первого обработанного пакета. 

Эта переменная устанавливается в метку времени первого пакета. Это 
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делается вместе с тем, чтобы сначала сделать переменную False, как 

упоминалось ранее. 

4. ts_last = 0 

Эта переменная показывает временную метку последнего 

обработанного пакета. 

5. arp=0 

Эта переменная показывает количество пакетов протокола ARP. 

6. https=0 

Эта переменная показывает пакеты сервиса https, которые могут 

находиться под протоколом TCP / UDP. 

7. http=0 

Эта переменная показывает пакеты службы http, которые могут 

находиться под протоколом TCP / UDP. 

8. udp=0 

Эта переменная показывает количество пакетов другого протокола 

UDP, кроме запроса HTTPS / DNS. 

9. dns=0 

Эта переменная показывает количество пакетов службы DNS, которая 

находится под протоколом UDP. 

10. tcp=0 

Эта переменная показывает все остальные пакеты, которые находятся 

не в службе https или http, а в протоколе TCP. 

11. els=0 

Эта переменная показывает все остальные протоколы, которые не 

подпадают под категорию протокола TCP, UDP или ARP. 

12. tot=0 

Эта переменная показывает общее количество пакетов в данном pcapng 

файле. После инициализации вышеуказанной переменной обработка пакетов 

выполняются один за другим с помощью цикла for. Как уже упоминалось 



 

40 

выше, переменная pcapcontains содержит файл .pcapngи представляет собой 

итерацию кортежей, содержащих два компонента – метку времени и буфер. 

 

Листинг 3. Зацикливание в pcap 

 

For ts, buf in pcap: 

eth = dpkt.ethernet.Ethernet(buf) 

ip = eth.data 

Поскольку pcap является итерационным объектом, временная метка и 

буфер каждого пакета сохраняются в переменной ts и buffсоответственно. 

Было бы гораздо полезнее проанализировать пакетные данные в более 

дружественной, удобной форме. Используя dpkt, мы можем просто передать 

необработанный буфер в соответствующий класс dpkt и автоматически 

проанализировать его содержимое и декодировать в дружественные объекты 

python. 

Передача пакетных данных в класс Ethernet dpkt будет анализировать и 

декодировать их в объект eth. Поскольку Ethernet dpkt также содержит 

некоторую дополнительную магию для разбора распознанных протоколов 

более высокого уровня, мы видим, что и информация уровня IP, и 

информация уровня TCP также были декодированы. 

Как мы видим из выходных данных, eth - это объект Ethernet, 

eth.dataэто IP-объекты и eth.data.data или ip.data- это объект TCP. 

Socketmethods inet_ntoa и inet_aton. inet_aton преобразует 32-битный 

упакованный IPv4-адрес (строка длиной в четыре символа) к ее стандартному 

представлению в виде пунктирно-квадратичной строки. 

 

Листинг 4. Анализ типа пакета 

 

if(type(ip)==type(dpkt.arp.ARP())): 

arp+=1 
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elif(type(protocol)==type(dpkt.udp.UDP())): 

if(protocol.dport==53 or protocol.sport==53): 

dns+=1 

elif(protocol.dport==443 or protocol.sport==443): 

https+=1 

else:  

udp+=1 

elif(type(protocol)==type(dpkt.tcp.TCP())):  

if(protocol.dport==443 or protocol.sport==443):  

https+=1 

elif(protocol.dport==80 or protocol.sport==80): 

http+=1 

else: 

tcp+=1 

else: 

els+=1 

Мы разбираем каждый пакет файла pcapng один за другим, чтобы 

проверить, в каком протоколе/сервисе находится данный пакет. Как уже 

упоминалось выше, в ip.data (протокол) содержатся данные о протоколе, под 

которым находится пакет. 

Сначала мы проверяем тип объекта ip, чтобы определить, является ли 

он объектом ARP или нет, так как объект ARP не содержит ip.data. Если это 

не ARP-объект, то он будет проверять, является ли он объектом UDP, TCP-

объектом или любым другим протоколом. 

Если это протокол UDP, то тип сервиса определяется исходным портом 

и портом назначения конкретного пакета. DNS-запрос прослушивается или 

отправляется через порт 53, поэтому мы проверяем, использует ли пакет порт 

53 либо в качестве исходного порта, либо в качестве порта назначения, и 

если это так, то мы увеличиваем переменную dns, поскольку это dns-запрос. 

Аналогично, мы проверяем, является ли конкретный пакет протокола 
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UDPзапросом HTTPS (порт 443). Если он не принадлежит ни к одной из 

служб, переменная udp является инкрементом, поскольку это какая-то другая 

служба в протоколе UDP. 

Затем мы проверяем, является ли объект протокола объектом TCP. Как 

мы уже упоминали выше, мы определяем тип сервиса по порту источника и 

назначения. Мы проверяем наличие службы HTTP (порт 80) или протокола 

HTTPS (порт 443) или любой другой службы протокола TCP. 

Следовательно, мы определяем количество пакетов каждого 

протокола/сервиса. 

В следующей части мы проверяем все пакеты, которые были 

отправлены с определенного IP (inter_ip). 

 

Листинг 5. Проверка IP-адреса 

 

If type(ip == dpkt.ip.IP and 

socket.inet_ntoa(ip.src) == inter_ip): 

if first: 

first = False 

ts_first = ts 

try: 

size_sum += ip.len 

except:pass 

ts_last=ts 

Во внешнем if условии, мы проверяем, соответствует ли eth.data или 

IP-объект dpkt. 

Когда это условие оказывается истинным, пакет обрабатывается. 

Внутренний if проверяет наличие первого пакета и устанавливает 

переменную first и ts_first в False и соответствующий ts (временная метка 

первого пакета). Size_sum добавляется к длине ip-объекта текущего объекта. 

Кроме того, ts_last присваивается ts текущего пакета. 
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После выхода программного управления из цикла определяются 

следующие переменные 

1. ts_diff = ts_last-ts_first 

Эта переменная содержит разницу временных меток между первым и 

последним пакетами. Это определяет время, необходимое для обработки всех 

пакетов с исходным ip-адресом в качестве данного IP-адреса (inter_ip). 

2. Speed = size_sum/ts_diff 

Эта переменная содержит скорость, с которой пакеты были получены в 

битах в секунду. Это определяется путем деления общего размера упаковок 

(size_sum) по разнице во времени между первым и последним пакетом 

(ts_diff). 

Наконец, мы подходим к разделу программы, который отправляет пакет в 

www.google.com и получает ответ. 

 

Листинг 6. Отправка пакетов 

 

try: 

s=socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

exceptsocket.error: 

print("Не удалось отправить и получить пакеты") 

print("Сокет создан") 

host= "www.google.com" 

port=80  #поскольку этоhttpзапрос 

try: 

remote_ip = socket.gethostbyname(host) 

except socket.galerror: 

print("Имя хоста не удалось") #считываем host ip  

print("IP Address"+ remote_ip) 

s.connect((remote_ip, port)) 

print("Socket Connected to " + host + " using IP" + 

remote_ip) 

message = "GET / HTTP/1.1\r\n\r\n" 

try: 

s.sendall(message.encode()) 
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exceptsocket.error: 

print("Не удалось отправить пакет") 

print("Сообщение отправлено успешно") 

reply = s.recv(4096) 

#print(reply.decode()) 

s.close() 

Cоединение получается в сегменте try, используя функции 

socket.socket() и если она не работает, выводит сообщение об ошибке. В 

следующих строках мы определяем хост и порт, через который мы 

соединяемся. 

В следующем сегменте try мы получаем IP-адрес хоста 

(www.google.com) и присваиваем переменную remote_ip. Соединение с этим 

IP-адресом осуществляется через порт в переменной port (80) с помощью 

функции s.connect. 

Мы определяем сообщение, которое будет отправлено в переменном 

message. В следующем сегменте try мы отправим это сообщение после его 

кодирования с помощью функции s.sendall(message.encode). Ответ 

захватывается с помощью функции screech() и назначается для ответа. Ответ 

передается через порт 4096. Затем ответ декодируется и печатается в 

выходных данных. 

Код интерфейса Python мы можем анализировать сеть Wi-Fi из этого 

интерфейса автоматически. 

 

3.2.4 Вывод кода Python 

 

Наконец, мы подходим к той части, где он дает выход. После этого 

откройте код в «sublime editor» и обновите следующие вещи. 

Interface num обновите его до вашего номера интерфейса Wi-Fi, вы можете 

проверить его, запустив в CMD следующие строки. 

Cd "C:\Program Files\Wireshark" 

tshark –D 
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Затем обновите свой IP в коде - вы можете получить свой Wi-Fi IP, 

набрав "ipconfig" в CMD (см. рисунок 27). 

 

Рисунок 27 – Получили IP-адрес 

 

В конечном итоге результирующий вывод основной программы будет 

выглядеть следующим образом (см. рисунок 28). 

 

Рисунок 28 – Результат кода Python 

 

Выходные данные программы: 

 процент от количества пакетов протокола ARP; 

 процент от количества пакетов сервиса HTTPS (HTTPS); 

 процент от количества пакетов HTTP-сервисов (HTTP); 

 процент от количества пакетов DNS-сервиса (DNS); 
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 процент других пакетов, которые находятся не в службе https или 

http службе, а под протоколом TCP; 

 процентная доля другого протокола UDP, кроме (HTTPS/DNS); 

 процент других протоколов, которые не подпадают под 

категорию протокола TCP, UDP или ARP; 

 общий размер всех пакетов, он задается переменной size_sum; 

 разница во временных метках между первым и последним 

пакетом. Это задается переменной ts_diff как уже упоминалось 

выше; 

 скорость TCP или скорость сети. Он задается переменной speed, 

как уже упоминалось выше, IP-адрес адреса хоста; 

 полученное сообщение от www.google.com (расшифровано) 

после вывода программы мы убеждаемся, что файл и соединение 

были закрыты f.close() и s.close(). 

 

3.3 Описание алгоритма 

 

1. Начало. 

2. Откройте файл формата .pcapng в режиме чтения. 

3. Считывает содержимое файла. pcapng в .pcap 

4. Инициализация size_sum = 0. 

5. Инициализация first = true. 

6. Инициализация ts_first = 0. 

7. Инициализация ts_last = 0. 

8. Инициализация arp=0. 

9. Инициализация https=0. 

10. Инициализация http=0. 

11. Инициализация dns=0. 

12. Инициализация udp=0. 

13. Инициализация tcp=0. 
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14. Инициализация els=0. 

15. Инициализация tot=0. 

16. Для ts, buf в pcap перейходит к шагу 17, в противном случае 

перейдите к шагу 38. 

17. Ознакомиться с объектом Ethernet от bufc ETH. 

18. Считывание объекта ip в ip-адрес. 

19. Считывание объекта tcp/udp в протокол. 

20. Установили tot = tot+1. 

21. Еслиtype (ip)=type(ARP object), перейдите к шагу 22, else if 

type(protocol) == type(udp object), перейдите к шагу 23, else if type(protocol) 

== type(tcp object), шаг 27. 

22. Установили arp = arp + 1, Перейдите к шагу 32. 

23. Если порт назначения протокола=53 или исходный порт протокола 

= 53, перейдите к шагу 24, иначе если порт назначения протокола=443 или 

исходный порт протокола = 443, перейдите к шагу 25, а затем к шагу 26. 

24. Установили dns= dns +1, Перейдите к шагу 32. 

25. Установили https = https + 1, Перейдите к шагу 32. 

26. Установили udp=udp+ 1, Перейдите к шагу 32. 

27. Если порт назначения протокола=443 или исходный порт протокола 

= 443, следующий шаг 

28. в противном случае, если порт назначения протокола=80 или 

исходный порт протокола = 80. 

29. Установили https = https +1, Перейдите к шагу 32. 

30. Установили http = http + 1, Перейдите к шагу 32. 

31. Установили tcp = tcp +1, Перейдите к шагу 32. 

32. Установили els = els+1, Перейдите к шагу 32. 

33. Если исходный ip-адреса равен inter_ip, перейдите к шагу  

34. Если first = True, перейдите к шагу 34, а затем к шагу 36. 

35. Set first = False. 

36. Установили ts_first = ts. 
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37. Установили size_sum = size_sum + ip.лен. 

38. Установили ts_last = ts, перейдите к шагу 16. 

39. Установили ts_diff = ts_last-ts_first. 

40. Set speed = size_sum/ts_diff*1000/1024. 

41. Установили arp=(arp/tot)*100. 

42. Установили https=(https/tot)*100. 

43.Установили http=(http/tot)*100. 

44. Установили dns=(dns/tot)*100. 

45. Установили tcp=(tcp/tot)*100. 

46. Установили udp=(udp/tot)*100. 

47. els=(els/tot)*100. 

48. Print ("Процент ARP: %.3f " %arp). 

49. Print ("Процент HTTPS: %.3Ф" %https). 

50. Print ("Процент HTTP: %.3f " %http). 

51. Print ("Процент DNS: %.3F " %dns). 

52. Print ("Процент TCP: %.3Ф" %TCP). 

53. Print ("Процент UDP: %.3f " %udp). 

54. Print ("Процент ELS: %.3f " %els). 

55. Print ("Общий размер: %.3Ф" %size_sum). 

56. Print ("Разница во времени: %.3Ф" %ts_diff). 

57. Print ("Килобит в секунду %.3F" %speed). 

58. Закрывается файл pcapng. 

59. Попробует открыть соединение с сокетом, в противном случае 

выдаёт ошибку ("Не удалось отправить и получить пакеты") и завершает 

работу. 

60. Выводи ("Сокет Создан"). 

61. Установите хост= "www.google.com". 

62. Установите порт=80. 

63. Пробует установить ip-адрес хоста, иначе выдаёт ошибку и 

завершает работу. 
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64. Print ("IP-адрес" + remote_ip). 

65. Запускает соединение с remote_ip через порт number = port. 

66. Print ("Сокет" + хост + " используемыйIP" + remote_ip). 

67. Set message = "GET / HTTP / 1.1\r\n\r\n". 

68. Попробует закодировать сообщение и отправить его на хост. 

69. Print ("Сообщение отправлено успешно"). 

70. Прочитайте полученное сообщение от порта номер 4096, чтобы 

ответить. 

71. Расшифруйте ответ и распечатайте его. 

72. Соединение закрыто. 

73. Стоп. 

 

3.4 Функциональное тестирование 

 

 Для использования и тестирования написанного кода нам понадобится 

сохраненный файл (см. рисунок 6), в нём содержатся данные записанные 

программой исходя из наших подключений, пакетов и прочих соединений, 

которые мы должны проанализировать. Для этого активируем программу и 

заходим на своего рода разные сайты, источники, воспроизводим 

видео/аудио на промежуток 1-2 минуты, чтобы собрать достаточное 

количество информации для анализа. Для начала анализирую информацию 

со стационарного ПК, подключенному к роутеру через кабель, напрямую. 

(см. рисунок 29) 
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Рисунок 29 – Результат анализа данных с ПК 

 

 Поскольку после анализа данных, код программы создает сокет и 

подключается по IP Адресу Google, можно провести ещё один тест на 

работоспособность кода, отключив интернет. (см. рисунок 30) 

 

 

Рисунок 30 – Результат анализа без интернета 



 

51 

 Как видно на рисунке, программа успешно извлекла данные, но 

связаться с сервером Google непосредственно в реальном времени 

невозможно из-за отсутствия интернет соединения. 

 Следующий шаг, провести такое тестирование и сохранить данные, но 

уже через беспроводное соединение, Wi-Fi роутер к которому подключаем 

ноутбук и делаем в той же последовательности. (см. рисунок 31) 

 

Рисунок 31 - Результат анализа данных с ноутбука 

 

 Можно увидеть, что, находясь в близости к Wi-Fi сети, уже 

наблюдается потеря таких пакетов как ARP, HTTPS, DNS и UDP. Заметно 

уменьшился Общий размер данных и упала скорость передачи пакетов. 

 Для дальнейшего теста эффективности Wi-Fi сети отдалимся ещё 

дальше (см. рисунок 32). 
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Рисунок 32 – Результат анализа данных с ноутбука 

 

 В данном случае все передающие и принимающие пакеты, данные и 

скорость упали ещё значительней, нежели на других рисунках. Значительно 

возрос протокол UPD, которому передачи данных ему не обязательно 

устанавливать соединение между отправителем и получателем. Это значит, 

что информация передается без предварительной проверки готовности 

принимающей стороны. И делает протокол менее надежным, поскольку при 

передаче некоторые фрагменты данных могут теряться. Кроме того, 

упорядоченность данных не соблюдается – возможен непоследовательный 

прием данных получателем. Зато скорость передачи данных по данному 

транспортному протоколу будет более высокой. 

Однако замеры проводились в сети где трафик был практически не 

загружен и было подключено лишь пара устройств. 

 Далее нагружаем трафик для продолжения анализа эффективности 

сети, необходимо выставить файл для скачивания, при этом убрать 

ограничение, чтобы программа использовала трафик в неограниченном 

размере, так же запустить видео в максимальном качестве, чтобы ещё 

сильней его нагрузить. (см. рисунок 33) 
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Рисунок 33 – Результат анализа нагруженной сети (видео) 

 

 Здесь мы видим, что протокол HTTPS, который отвечает за 

зашифрованный протокол передачи в виде гипертекстовых документов, а 

именно таких как «HTML», составляет всего 82.090% от общего процента. 

Это значит, что за сохраненную сессию большую часть составляет текст и 

файлы «HTLM». Поскольку, сеть была нагружена включением 

высококачественного видео, протокол UDP составляет второе место и как 

писалось ранее, протоколу для передачи данных не обязательно 

устанавливать соединение между «клиентом» и «сервером», передавая 

файлы и не заботясь, дойдут ли они до адресата. На третьем месте протокол 

TCP – сетевой прокол, который «заточен» под соединение. Иными словами, 

прежде, чем начать обмен данными, данному протоколу требуется 

установить соединение между двумя хостами. Имеет высокую надёжность, а 

именно позволяет не терять данные при передаче, запрашивает 

подтверждение о получении от принимающей стороны и в случае 

необходимости отправляет данные повторно, можно сказать, что передача 

данных упорядочена. Минусом является относительно низкая скорость 

передачи данных, за счёт того, что выполнение надежной и упорядоченной 

передачи занимает больше времени, чем в протоколе UDP. 

 Для следующего шага нагрузим трафик ещё больше, дабы проверить 

его эффективность на этот раз. (см. рисунок 34) 
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Рисунок 34 – Результат анализ нагруженной сети (неограниченно) 

 

 Здесь мы скачиваем файл, где ограничение по скорости для скачивания 

отсутствует и тем самым программа занимает 92% трафика лишь тем, чтобы 

скорей скачать файл на компьютер, не заботясь о других протоколах. 

Эффективность такой сети крайне низкая, поскольку весь трафик занят и 

работать будет практически невозможно, долго и очень трудно. Информация 

передаётся ещё медленней, соединение устанавливается медленно и все 

данные обрабатываются так же, к тому же значительно возрос общий размер 

файла, но плюс всего этого, относительно высокая скорость соединения 

которая составляет примерно 6 Мб/с. 

 Попробуем выставить ограничение на трафик «отдачи» и «приёма» 

данных по 1000 Кб/с (см. рисунок 35). 

 

Рисунок 35 – Результат нагруженной сети Wi-Fi 

 

 Эффективность нашей сети возросла примерно на 30%, где большая 

часть направлена на тот же UDP протокол, который необходим для 
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скачивания файлов, но и другие протоколы в данном случае могут выполнять 

свои функции. Работать в такой сети по крайней мере возможно, скорость 

примерно 1,6 Мб/с. 

 Из проделанного исследования выведем графики, для более наглядного 

анализа эффективности (см. рисунок 36).  

 

Рисунок 36 – График HTTPS протокола 

 

 На данном графике виден результат четырех замеров с разными 

условиями для трафика. Здесь видно, что, когда свободный, протокол HTTPS 

занимает 97,111% из всего трафика, тем самым работая максимально 

эффективно, не вызывания никаких трудностей. После нагрузки на трафик 

сети, эффективность протокола снижается до минимальных 4.983 из всех 

собранных данных. Работа в таком режиме практически невозможна. 

 Следующий график – протокол TCP (см. рисунок 37). В незагруженном 

трафике TCP протокол практически не взаимодействует. Однако при 

нагрузке его эффективность заметно возрастает для установления 

соединения с сервером и передачи данных непрерывным потоком.   
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, 

 Рисунок 37 – График протокола TCP 

 

Протокол UDP (см. рисунок 38) в состоянии свободного трафика 

занимает всего 1.189% от всех пакетов данных, переданных за период. При 

подаче нагрузки на трафик, а именно включение высококачественного видео, 

заметно возрастает и это связано с тем, что информация передается без 

предварительной проверки готовности принимающей стороны и сказывается 

на потерях и целостности пакетов, зато скорость при этом обеспечивается 

максимальная, что достигало примерно 6 Мб/сек при максимальной нагрузке 

на трафик. Работать в таком случае будет крайне проблемно, т.к. протокол 

забирает наибольшее количество трафика себе. 
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Рисунок 38 – График протокола UPD 

 

В ходе функционального тестирования были собраны данные с Wi-Fi 

сети и разных ПК, проанализирована статистика и сделаны следующие 

выводы: 

 в среднем, один из каждых 1000 пакетов является ARP-пакетом; 

 скорость сети зависит не только от сетевого подключения, 

установленного на компьютере пользователя, но и от сетевого 

подключения сервера; 

 большая часть сетевого общения осуществляется по чистым 

протоколам TCP / UDP, без 5-го уровня; 

 в фиксированном количестве пакетов процент UDP будет 

намного больше, чем TCP; 

 прямая трансляция или любые другие видеопотоки в сети 

передаются простым текстом через udp, потому что udp намного 

быстрее; 

 скорость сети находится в прямой пропорции к физическому 

расстоянию между IP-адресами. 
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ЗАКЛЮЧЕНИЕ 

 

С каждым днем интернет все больше и больше влияет на нашу жизнь, 

мы используем его для любой мелочи, начиная от чтения новостей и 

заканчивая программированием на работе. Именно поэтому целью моего 

исследования является создание аналитического программного обеспечения 

для одного из самых популярных типов сетевых соединений – Wi-Fi. В 

настоящее время почти у всех есть адаптер Wi-Fi, и Wi-Fi является более 

популярным, чем другие соединения, такие как Ethernet. 

Поэтому была разработана программа Python, которая собирает 

различную статистику о текущем соединении Wi-Fi: количество пакетов 

UDP\TCP, типы пакетов, скорость сети по различным IP-адресам и т.д. Язык 

Python был выбран для кодирования, поскольку это один из самых 

популярных языков для установления и анализа сетевых соединений. Также 

использовались библиотеки Python с открытым исходным кодом (scapy, dpkt 

и requests). 

Разработанная программа принимает имя файла pcapng, который 

должен быть проанализирован, и IP-адрес. Программа анализирует пакет и 

извлекает данные, как процент от числа разных протоколов/сервисов, как 

ARP, протокол HTTPS, протокол UDP, протокол TCP и т. д. Он также дает 

общий размер всех пакетов и разницу во времени между первым и 

последним пакетом файла pcapng, которая по существу является разницей во 

времени между первым и последним пакетом. Выходные данные дают нам 

скорость, с которой пакеты отправляются в битах в секунду. Наконец, он 

посылает сообщение towww.google.com чей ответ также отображается в 

выходных данных. 

После анализа собранной статистики Wi-Fi были сделаны следующие 

выводы 

Сделано: 

 в среднем один из каждых 1000 пакетов является ARP-пакетом; 
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 скорость работы сети зависит не только от сетевого 

подключения, установленного на компьютере пользователя, но и 

от сетевого подключения сервера; 

 большая часть сетевого взаимодействия осуществляется по 

чистым протоколам TCP / UDP, без 5-го уровня; 

 при фиксированном количестве пакетов процент UDP будет 

намного больше, чем у TCP; 

 прямая трансляция или любой другой видеопоток в сети 

передается простым текстом через udp, потому что udp намного 

быстрее; скорость сети прямо пропорциональна физическому 

расстоянию между IP-адресами. 
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