
2 
 

Министерство науки и высшего образования Российской Федерации 

Федеральное государственное автономное образовательное учреждение высшего 

профессионального образования 

 «Южно-Уральский государственный университет» 

(Национальный исследовательский университет) 

«Высшая школа электроники и компьютерных наук» 

Кафедра «Инфокоммуникационных технологии» 

 

 

 

Рецензент  

__________________________ 

«____» _______________20__ г. 

 

ДОПУСТИТЬ К ЗАЩИТЕ 

 

Руководитель направления  

___________С.Н. Даровских  

«____» _______________20__ г. 

 

 

Анализ работы протоколов в интернет сетях реального времени 

 

Направление11.04.02  «Инфокоммуникационные технологии и системы связи» 

магистерская программа «Системы мобильной связи» 

ЮУрГУ – М 11.04.02.2020.579.00 ПЗ ВКР 

 

 Научный руководитель  

Новиков В.В.____________ 

«____» _____________2020 г. 

 

 Магистрант: 

студент группы   

Кошляк С.Е. _____________ 

«____» ______________2020 г. 

 

 Нормоконтролер, 

Спицына В.Д.______________ 

 «____» _____________2020 г. 

 

Челябинск 2020  

 



3 
 

  



4 
 

СОДЕРЖАНИЕ 

 

ВВЕДЕНИЕ .................................................................................................................. 4 

1Основы маршрутизации в сетях ................................................................................ 7 

1.1 Сеть компьютера .............................................................................................. 7 

1.2 Внешняя сеть .................................................................................................. 16 

1.2.1 IPv4 ......................................................................................................... 16 

1.2.2 IPv6 ......................................................................................................... 22 

1.3Маршрутизация ............................................................................................... 25 

2 Протоколы маршрутизации .................................................................................... 41 

2.1 Протокол на основе вектора расстояний ...................................................... 41 

2.2 Протокол на основе состояния канала .......................................................... 46 

2.3 Усовершенствованный протокол внутренней маршрутизации шлюзов ..... 49 

2.4 Сравнение внутренних протоколов маршрутизации ................................... 54 

3 Анализ и сравнение протоколов в программе Riverbed Moleder .......................... 56 

3.1 Riverbed Moleder ............................................................................................. 56 

3.2 Сетевая топология .......................................................................................... 57 

3.3 Конфигурируемые параметры ....................................................................... 59 

3.4Подготовка среды моделирования ................................................................. 62 

3.5Анализ полученных результатов .................................................................... 68 

ЗАКЛЮЧЕНИЕ .......................................................................................................... 76 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ .................................................. 77 

 

  



5 
 

ВВЕДЕНИЕ 

В наше время популярность и численность телекоммуникационных сетей с 

коммутацией стремительно увеличивается. В нынешних информационных 

системах все сильнее уделяется внимание предоставлению телематических и 

медийных услуг в форме передачи видеопотоков и аудиопотоков абонентам с 

высочайшим качеством. Это накладывает некоторые особенности при управлении 

функционированием сетей этого класса. Большое количество узлов и других 

элементов подталкивает к необходимости в маршрутизации трафика, 

передаваемого в сети или к выбору оптимального маршрута переправки пакетов в 

плане времени доставки пакета или надежности передачи. Обычно, проблему 

выбора оптимального пути следования пакетов по заданному критерию решают 

алгоритмы маршрутизации. 

Стек протоколов маршрутизации определяет нынешние сетевые 

технологии коммутации и передачи пакетов в интернет-сетях, которые по 

большей части классифицируются на внутренние (OSPF, IGRP, EIGRP, RIP) и 

внешние (IS-IS level 3, BGP, IDRP) протоколы. От работы этих протоколов 

зависит быстродействие и производительность сети, которые включают в себя 

потери пакетов, задержку аудиотрафика, задержку видеотрафика, задержку в 

очереди, конвергенцию, время отклика страницы HTTP и использование канала 

связи. 

Исходя из этого, работа, в которой анализируется работа протоколов в 

интернет сетях реального времени с помощью средства виртуальной 

моделирование сети, представляется актуальной. 

Цель этой работы – анализ и оценка быстродействия и производительности 

внутренних протоколов маршрутизации с использованием моделирования 

следования пакетов в программе для симуляции RiverbedModeler. 
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Задачи для достижения поставленной цели: 

 выбрать симулятор сетей связи с разными параметрами; 

 проанализировать внутренние протоколы маршрутизации; 

 смоделировать сети в симуляторе передачи потоков данных. 

Диссертация состоит из введения, XX глав, заключения и списка 

использованных источников. Содержание работы описано на ХХ листах текста, 

включающий ХХ рисунков и список литературы из ХХ наименований. 
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1 Основы маршрутизации в сетях 

1.1  Сеть компьютера 

Сеть компьютера – это множество компонентов, таких как компьютеры, 

серверы, средства коммутации и др., которые соединяются линиями связи и 

управляемые определенным программным обеспечением для обмена некоторой 

информацией. 

Сеть обычно представляют в виде какого-то множества или графа, где 

конечные узлы сети – это компьютеры, коммутационное оборудование – 

маршрутизаторы или модемы, а физические или информационные связи между 

ними – каналы связи. Все элементы могут быть соединены различными 

способами. 

Топология сети – это способ описания конфигурации сети, схема 

позиционирования и сочленения основных узлов сети. Есть масса способов 

соединения оборудования. 

Топологии делятся на полносвязную и несколько разновидностей 

неполносвязных. 

 

Полносвязная топология 

Топология, при которой каждый компьютер непосредственно связан со 

всеми другими компьютерами. Этот вариант самый неэффективный с точки 

зрения расхода материалов на реализацию, т.к. каждый компьютеру необходимо 

большое количество портов, которого хватило бы для связи с со всеми 

остальными компьютерами. Схема реализации полносвязной топологии 

представлена на рисунке 1. 
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Рисунок 1 – Схема подключения устройств при полносвязной топологии 

 

Шина 

Топология типа «Шина» - это особый (общий) канал, который и 

называется шиной или магистралью, к которому подключены все рабочие 

станции. На краях кабеля располагаются терминаторы, которые нужны для 

предотвращения отражения сигнала. Схема расположения устройств по 

топологии «Шина» представлена на рисунке 2. 
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Рисунок 2 – Схема подключения устройств по топологии типа «Шина» 

 

Преимущества топологии: 

 количество требуемого кабеля существенно ниже, чем при полносвязной 

топологии; 

 если откажет один из узлов системы, остальная сеть, в целом, не 

пострадает; 

 простота настройки и конфигурации; 

 устойчивость к поломкам отдельных узлов. 

 

Недостатки топологии: 

 разрыв канала влияет на работу сети в целом; 

 количество станций ограничено; 

 низкая надежность из-за нюансов с разъемами кабеля; 

 малая производительность, т.к. один канал делится на множество 

абонентов. 
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Звезда 

В этом топологическом типе сети каждая рабочая станция подсоединяется 

витой парой к центральному узлу (концентратору) или хабу. Центральный узел 

обеспечивает одновременное соединение компьютеров. Благодаря такой системе 

все компьютеры, подключенные к сети, могут связываться друг с другом. 

От станции передачи информация передается на все линии связи всем 

компьютерам. Все рабочие станции получают данные, но принимают эти данные 

только те станции, которым эта информация предоставляется. Передача в 

топологии «Звезда» является широковещательной, а значит, сигналы от 

компьютеров распространяются сразу по всем направлениям и логическая 

топология этой сети является логической шиной. 

Такая топология используется в локальных сетях с архитектурой 10Base-

TEthernet. Схема расположения устройство по топологии «Звезда» показана на 

рисунке 3. 

 

Рисунок 3 – Схема подключения устройств по топологии типа «Звезда» 
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Преимущества топологии: 

 простота подключения новых устройств; 

 возможность централизованного управления; 

 устойчивость сети к неисправностям отдельных компьютеров или 

разрывам соединения отдельных устройств. 

 

Недостатки топологии: 

 отказ концентратора повлияет на работу всей сети; 

 реализация требует намного больше витой пары. 

 

Кольцо 

В данной топологии узлы соединяются каналами в одно замкнутое кольцо, 

внутри которых передается информация. Вход второго компьютера соединяется с 

выходом первого компьютера. Данные, начав свое движение по каналу, рано или 

поздно снова попадают в начало передачи. Пакеты всегда движутся в одном 

направлении. 

В сети с таким типом топологии применяется маркерный доступ, 

предоставляющий станции право на использование кольца в конкретном порядке. 

Эту сеть легко настраивать и создавать. Схема подключения устройств по 

топологии типа «Кольцо» показана на рисунке 4. 



12 
 

 

Рисунок 4 - Схема подключения устройств по топологии типа «Кольцо» 

 

Двойное кольцо 

Данная топология построена по схожему с предыдущей принципу, но на 

двух кольцах. Первое – основной канал передачи данных, второе – резервное 

кольцо в обратном направлении, дублирующее основной канал. При обычной 

работе сети, передача пакетов идет только по основному кольцу. При 

неисправностях на основном канале, он объединяется с резервным и продолжает 

функционировать. Схема подключения устройств по топологии типа «Двойное 

кольцо» показана на рисунке 5. 
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Рисунок 5 - Схема подключения устройств по топологии типа  

«Двойное кольцо» 

 

Дерево 

В этой топологии узлы высших уровней взаимодействуют с узлами 

низших уровней связью в форме звезды. Такую топологию иногда называют 

пирамидой или иерархической звездой. Схема подключения устройств по 

топологии типа «Дерево» показана на рисунке 6. 
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Рисунок 6 - Схема подключения устройств по топологии типа «Дерево» 

 

Обмен пакетами между устройствами или программами определяют 

наборы определенных соглашений логического уровня – протоколы. Эти 

соглашения создают единую систему передачи данных. 

Сетевые протоколы предписывают правила работы устройствам, 

находящимся в сети. Они основаны на многоуровневом принципе. Сейчас для 

сетевых протоколов применяется, так называется, OSI-модель, внедренная 

всемирной организацией по стандартам. Данная модель имеет семь уровней. 

Другая модель – стек протоколов TCP/IP – содержит всего четыре уровня.  

Иерархия модели OSI и стека протоколов TCP/IP  показана в таблице 1. 
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Таблица 1 – Модель OSIи стек TCP/IP 

 

 

Физический уровень. Это уровень с патч-кордами, проводам, хабами и 

сетевыми адаптерами. 

Канальный уровень. Здесь начинается адресация (используется MAC-

адрес). Этот уровень нужен для доставки пакетов адресатов и обеспечения их 

целостности. 

Сетевой уровень. Самый распространенный протокол – IP. Адресация по 

IP-адресам, состоит из 32 битов. Пакет может попадать в любую часть сети через 

некоторое количество маршрутизаторов. 

Транспортный уровень. На данном уровене появляется понятие портов. 

Протоколами здесь являются TCP и UDP, отвечающие за связь между 

приложениями и за надежность доставки информации. TCP может запросить еще 

раз передать данные, если данные приняты с ошибками или не полностью, еще 

может изменять скорость передачи данных, в случае если принимающая сторона 

не успевает принять все. 

Сеансовый уровень. Отвечает за контроль за сеансами связи, т.е. 

непрерывный обмен информацией в форме параллельного приема и передачи 

между двумя устройствами. Протоколы L2TP, PPTP. 
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Уровень представления. Шифрование и представление данных. 

Протоколы ASCII, JPEG, MPEG. 

Прикладной уровень. На этом уровне выполняются все высокоуровневые 

протоколы: POM, SMTP, RDP, HTTP и т.д. Отвечает за обмен информацией 

между приложениями на ПК пользователя и сетью. 

Для соединения сетевого оборудования в сети используется протокол 

сетевого уровня – IP (InternetProtocol). Сейчас используются 2 версии протокола – 

IPv4 и  IPv6. 

 

1.2 Внешняя сеть 

1.2.1 IPv4 

V4 значит, что это версия интернет-протокола номер 4. Ныне применяется 

в подавляющей части сетей. В IPv4 используются адреса, занимающие 32 бита 

информации, которые ограничивают адресное пространство комбинациями в 

количества 232 . Классическая форма записи IPv4 адреса – числа в десятичной 

системе счисления, от 0 до 255, разделы – точки. Через дробь может указываться 

для маски подсети. Например «192.0.0.255». Числа от 0 до 255 в компьютерных 

системах требуют для хранения 8 бит информации, т.е. 32 бита занимает вся 

строчка, что соответствует заявленной длине адреса. 

Ранняя версия стандарта IP описывала жесткое разделение адресного 

пространства на подсети и хосты. Первый октет обозначал адрес сети, за которым 

следовал локальный адрес хоста, занимавший оставшиеся три октета. Таким 

образом стандарт допускал существование 28 сетей по 224 хостов в каждой. 

Размер подсети фиксирован. 
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CIDR (бесклассовая адресация) 

Метод CIDR в IP сетях помогает более подробно настраивать адресное 

пространство адресов, к которым имеется доступ, если сравнивать с обычной 

адресацией на основе классов. 

Адресное пространство в IP сетях ограничено. В IPv4 сетях длина всех 

адресов IP адреса равна 32 бита, как было озвучено ранее, и это, в совокупности, 

предоставляет пространство для 4 294 967 296 возможных адресов. Если 

сравнивать с IPv6, который определяет IP-адреса длиной в 128 бит, то адресное 

пространство будет уже 3.4*10
38 

, что в 79 228 162 514 264 337 593 543 950 336 раз 

больше, чем адресное пространство IPv4. И хоть эти числа невероятно огромны, 

они все равно конечны. 

Интернет представляет множество разных сетей, которые объединены в 

одну глобальную паутину, поэтому существует необходимость как-то 

рассредотачивать адреса из общего пространства и давать их для использования 

определенным сетям.  Сети покрупнее могут давать целые блоки своего адресного 

пространства и делать их между своими побочными ответвлениями и т.д. 

Если рассматривать все отдельные сети со стороны использования 

адресного пространства, то они связаны с выделенным для них блоком IP адресов 

из общего пространства. Это значит, что предоставленный блок адресован сети. 

Бесклассовая адресация – это специальный алгоритм предоставления адресных 

блоков каким-либо отдельным сетям. 

Множество возможных хозяев сети обязательно меньше половины всех 

предоставленных адресов, поскольку самый первый адрес всегда сохраняется, как 

идентификатор сети, а последний является широковещательным. 
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IPv4 адреса специального назначения 

Существуют определенные адреса, которые не могут быть присвоены 

узлам. Также есть специальные IP адреса, которые могут быть присвоены узлам с 

некоторыми ограничениями на то, как те узлы могут взаимодействовать в 

пределах сети. Схема примера взаимодействия устройство со специальными IPv4 

адресами показана на рисунке 7. 

 

Рисунок 7 – Специальные IPv4 адреса 

 

Все специальные адреса, относящиеся к протоколу IPv4, представлены в 

таблице 2. 
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Таблица 2 – Специальные адреса протокола IPv4 

 

 

Все IP-адреса протокола IPv4 подразделяются на публичные/глобальные, 

так называемые «белые» - они используются во внешней сети, и 

частные/локальные, их называют «серыми» - они применяются в локальной сети. 
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Публичные IP-адреса 

В Интернете применяются как раз публичные глобальные адреса. 

Маршрутизация этих адресов происходит в интернете, тогда как у частных 

адресов все иначе. Если на компьютере есть публичный адрес, то можно 

реализовать собственный сервер. Это может быть WEB, VPN  или другой сервер. 

Так же можно реализовать удаленный доступ к компьютеру или IP-камере. С так 

называемым «белым» адресом появляется возможность создать собственный 

домашний сервер и опубликовать его в Интернете – это может быть как WEB 

(HTTP), так и VPN или медиа сервер, можно сделать даже игровой сервер. 

Все сервера, опубликованные и маршрутизирующиеся в Интернете имеют 

«белые» адреса. К примеру, сайта mail.ru - 217.69.128.44, DNS сервер mail.ru - 

94.100.178.70 и так далее. Эти публичные адреса существуют в единственном 

роде и не дублируются. 

Для обычных пользователей в домашней сети провайдер имеет право 

предоставить только один адрес. Или несколько, если заплатить за это. 

Роутер дает возможность компьютерам домашней сети выходить в сеть, 

используя только один публичный адрес, который конфигурируется на 

интерфейсе устройства, которое имеет доступ в сеть Интернет. Для доступа к 

компьютеру домашней сети из Интернете как раз и применяется внешний 

публичный адрес, однако для этого нужно будет перебросить порты на роутере. 

Множество «белых» адресов хоть и велико, но все же конечно, а 

количество устройств, подключенных к Интернету, стремительно растет, поэтому 

провайдеры в последнее время почти всегда применяют «серые» адреса для своих 

обычных абонентов. 
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Частные IP-адреса 

Маршрутизация внутренних IP-адресов не происходит в интернете, в 

отличие от публичных адресов, как это обговаривалось ранее: на такие адреса 

невозможно послать пакеты из интернета, т.к. они функционируют только в 

рамках одной локальной закрытой сети. 

Подсети, выделенные для «серых» адресов: 

 10.0.0.0 — 10.255.255.255; 

 100.64.0.0 — 100.127.255.255; 

 127.0.0.0 — 127.255.255.255; 

 172.16.0.0 — 172.31.255.255; 

 192.168.0.0 — 192.168.255.255. 

 

Это адреса, которые сберегаются для использования в закрытых сетях, 

никто не следит за раздачей этих адресов. 

Прямое соединение с Интернетом невозможно через обычный «серый» 

адрес. Такая ситуация реализуется с использованием NAT – это когда передача 

сетевого адреса подменяет «серый» адрес «белым». Так же, как и «белые» адреса 

в рамках глобальной сети, «серые» адреса в рамках локальной сети так же не 

могут дублироваться и существуют только в единственном экземпляре. 

Применение частного адреса намного более безопасно, чем применение 

«белого» из-за того, что «серые» адреса невозможно отследить прямиком из 

Интернета – они располагаются за NAT, который тоже увеличивает безопасность 

закрытой сети. Поэтому, применение публичного адреса необходимо подкреплять 

усилением защиты устройства (ПК или сервера). 
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1.2.2 IPv6 

Это сравнительно свежая версия Интернет протокола, которая уже не 

содержит недостатков, которые обладала IPv4, за счет ряда принципиальных 

новшеств и изменений. 

В 2012 году для IPv6 в сетевом трафике составляла 5%. Согласно 

статистике Google на январь 2020 года, доля IPv6 в сетевом трафике составляла 

30%. DNS-серверы большинства регистраторов доменов и провайдеров хостинга 

уже используют IPv6. 

После окончания адресного пространства IPv4, оба стеков протоколов (и 

IPv4 и IPv6) будут использоваться параллельно – в так называемом режиме 

dualstack, с постепенным увеличением доли трафика IPv6.  

Адреса IPv6 отображаются как восемь четырехзначных 

шестнадцатеричных чисел – двоеточия разделяют по четыре символа, и так 8 раз.  

Например:  

2001:0db8:11a3:09d7:1f34:8a2e:07a0:765d 

Когда больше одной группы друг за другом имеют значение 0000, то ими 

можно пренебречь и использовать вместо них два двоеточия (::). Незначащие 

старшие нули тоже можно опустить. Так, например, 

2001:0db8:0000:0000:0000:0000:ae21:ad12 может быть сокращен до 

2001:db8::ae21:ad12, а 0000:0000:0000:0000:0000:0000:ae21:ad12 до ::ae21:ad12. 

Использование IPv6-адреса в URL: 

http://[e084:1bb2:31e3:099d:13a4:8ade:e7a0:768b]/ 

Когда нужно обозначить порт, он ставится после скобок: 

http://[e084:1bb2:31e3:099d:13a4:8ade:e7a0:768b]:8080/ 

http://[e084:1bb2:31e3:99d:13a4:8ade:e7a0:768b]/
http://[e084:1bb2:31e3:99d:13a4:8ade:e7a0:768b]:8080/
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Типы IPv6 адресов представлены на рисунке 8. 

 

Рисунок 8 – Типы адресов Интернет протокола шестой версии 

 

Индивидуальный адрес существует, чтобы определять порты компьютера 

под управлением IPv6. Пакет, который отправляется на индивидуальный IPv6 

адрес, получает именно тот интерфейс, который был назначен для этого адреса. 

Всего существует 6 типов индивидуальных адресов: 

Глобальный индивидуальный адрес. Почти полностью похож на 

публичный IPv4. Эти адреса можно отследить в сети Интернет, т.к. у них нет 

дублей по всей глобальной сети. Глобальные индивидуальные адреса можно 
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настроить как вручную, статически, так и сконфигурировать программно – 

динамически. 

Локальный адрес канала. Применяется только для передачи и получения 

данных между устройствами в рамках одного локального канала. В шестой 

версии протокола каналом называют подсеть. Ограничиваются адреса только 

одной подсетью. Они могут не иметь дублей только в рамках одного канала, т.к. 

за пределами подсети их нельзя отследить. 

Loopback. Это некий узел для передачи пакета устройством самому себе, 

который нельзя назначить каком-то порту. Для конфигурации TCP/IP на этом узле 

есть возможность отправить ECHO-запрос на loopback IPv6, такая же 

возможность имелась в четвертой версии протокола. Адрес этого узла состоит из 

нулей, не считая последнего бита, прописывается он ::1/128 (так же имеет 

упрощенную форму ::1). 

Неопределённый адрес. Упрощенный формат ::/128 (иногда просто ::). 

Как правило, применяется в роли источника пакете шестой версии протокола, 

если компьютеру не назначен статический адрес или если источник пакета не 

принадлежит к зоне отправления. Также его нельзя назначить какому-либо порту. 

Уникальный локальный адрес. Есть некоторое сходство с частными 

адресами RFC 1918 в протоколе четвертой версии, однако разница есть. 

Уникальные локальные адреса применяют для локальной адресации в рамках 

одного узла или в связке с небольшим числом соседних узлов. Их лучше не 

транслировать в общий протокол шестой версии. Диапазон применения этих 

адресов варьируется от FC00::/7 до FDFF::/7. 

Встроенный IPv4. Это специализированные адреса, предназначенные для 

перехода с протоколов четвертой версии на шестую. 

 



25 
 

Основные преимущества IPv6 перед IPv4: 

 в сверхскоростных пакетах появилась поддержка джамбограмм – 

огромных пакетов, до 4Гб; 

 появились метки протоколов и классы трафика; 

 многоадресное вещание; 

 из IP-заголовка исключена контрольная сумма; 

 увеличение адресного пространства. 

 

1.3 Маршрутизация 

Весь смысл маршрутизации в вычленении самого оптимального пути 

передачи пакетов до получателя из множества вариантов. Маршруты – это и есть 

те самые пути, по которым должны двигаться пакеты. В таблицу маршрутизации 

записываются только самые оптимальные из всех пути.  

Маршрутизация бывает: 

 статическая; 

 динамическая. 

 

Маршрутизатор  – это устройство, на котором лежит бремя 

маршрутизации. Как правило, роль маршрутизатора достается роутеры (или 

обычному ПК с интегрированной сетевой картой и ОС Linux). 

Пути/маршруты можно указывать вручную. Этим занимается, как правило, 

администратор. Такой вариант маршрутизации называется статической 

маршрутизацией. 
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Плюсы: 

 относительно несложная настройка; 

 малая ресурсоемкость; 

 легко осмыслить. 

 

Минусы:  

 крайне тяжело наращивать размер сети; 

 при переконфигурации сети, нужно будет конфигурировать новые пути; 

 если есть повреждения кабеля, но порт будет активным, то пакеты 

невозможно будет передать, хотя постоянный маршрут будет активным; 

 время, требуемое на конфигурацию и обслуживание сети, в целом; 

 при росте сети пропорционально будет расти вероятность ошибок. 

 

Динамическая маршрутизация – вид маршрутизации, при котором таблица 

маршрутов редактируется программно. Конфигурация маршрутных таблиц 

реализована через протоколы. Роутеры через определенно сконфигурированный 

протокол отправляют некоторую информацию из уже сконфигурированной 

таблицы маршрутизации своим соседям и переконфигурируют свою собственную 

таблицу, опираясь на данные, полученные от других. 

Если подсети или роутеры выходят из строя или в сети планируется 

масштабирование, то этот метод построение таблиц маршрутизации очень 

упрощает работу администратора. 

Плюсы: 

 меньше работы для администратора; 

 гораздо меньше вероятность ошибки при конфигурации – снижен 

человеческий фактор; 



27 
 

 масштабируемость, не сравнимая со статической маршрутизацией – 

расширение сети не является проблемой; 

 автоматическая реакция протоколов на изменение топологии. 

Минусы: 

 намного более высокий расход ресурсов маршрутизатора; 

 для настройки и понимая всех процессов, необходимы глубокие знания 

администратора сети. 

 

Если есть несколько путей передачи информации от отправителя 

получателю, то применяется административное расстояние. Это функция, 

использующая маршрутизаторы для выбора самого оптимального пути, когда есть 

более одного варианта маршрута. Этот параметр отвечает за надежность 

протокола маршрутизации. Значения административных расстояний по 

умолчанию, на примере маршрутизаторов Cisco приведены в таблице 3. 
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Таблица 3 – Административные расстояния (на примере Cisco) 

 

 

Чем выше значение, тем менее предпочтителен источник маршрута. Чем 

ближе к 0, тем более оптимально. Протокол с наименьшим расстоянием является 

самым надежным. 

Чем меньше значение административного расстояния, тем больше этому 

источнику можно доверять. К примеру, на маршрутизаторе настроен протокол 

RIP и EIGRP, в таком случае будет использоваться маршрут протокола EIGRP , 

так как у EIGRP меньше административное расстояние 90, а у протокола RIP 120. 

Маршрут со значением 255 не воспринимается как работоспособный. Самым 

доверяемым считается маршрут со значение 0 – это подключенный интерфейс. 

Дело в том, что двум сетям, подключенным к маршрутизатору нет смысла 

использовать какой либо протокол маршрутизации, в том числе и статические 

маршруты, у которого административное расстояние 1. Иногда возникает 

Источник маршрута

Значения 

расстояний по 

умолчанию

Обозначения в 

таблице 

маршрутизации

(Connected) Подключенный интерфейс 0 C

(Static) Статический маршрут 1 S

Протокол NDP[1] 2

(EIGRP summary) Объединѐнный маршрут по 

протоколу EIGRP
5 D

(eBGP) Протокол BGP 20 B

(iEIGRP) Внутренний протокол EIGRP 90 D

Протокол IGRP 100 I

Протокол OSPF 110 O

Протокол IS-IS 115 i

Протокол RIP 120 R

Протокол EGP 140 E

Протокол ODR 160 O

(eEIGRP) Внешний протокол EIGRP 170 D EX

(iBGP) Внутренний протокол BGP 200 B

(Floating Static Route) узнанный по DHCP 254

(Unknown) Неизвестный / Бесконечно удаленный 255
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потребность в использовании менее доверяемого протокола в качестве основного, 

к примеру если в каком то участке сети не работает более доверяемый протокол.  

Протокол маршрутизации. Специальный сетевой протокол, который 

применяется в роутерах или ПК с сетевой картой для нахождения вероятных 

путей передачи и приема пакетов в сети. Использование протокола 

маршрутизации помогает предотвратить ввод всех путей администратором 

вручную, что, в свою очередь, сильно уменьшает вероятность ошибки и позволяет 

согласовать алгоритмы всех роутеров внутри сети. 

Протоколы бывают (по алгоритму маршрутизации): 

 состояния каналов связи; 

 протоколы состояние каналов связи. 

 протоколы бывают (по доменной зоне): 

 для маршрутизации внутри домена; 

 для маршрутизации между доменами. 

 

Автономная система, как понятие, было введено уже давно. Так 

называется комбинация локальных сетей, которой управляет единственный 

администратор с общей политикой путей/маршрутов. Появление этого понятие 

помогло сильно сократить размер таблиц маршрутизации благодаря тому, что 

пути теперь стало можно прокладывать между системами, которые больше 

обычных локальных сетей – автономными системами. Эти системы являются 

независимыми. 

Интернет-протокол разделяет все устройства на обычные ПК, или хосты, и 

маршрутизаторы. Хосты обычно не отправляют свои маршрутные таблицы, тогда 

как маршрутизаторы хранят в себе полную информацию об оптимальных 

маршрутах. Стандартный компьютер хранит минимальную информацию о 

маршрутах, как правило, это просто адреса маршрутизаторов. Автономная 
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система же может содержать большое количество роутеров, но связывается с 

ними лишь через один из них, такой маршрутизатор называется пограничным. Он 

нужен только в тех случаях, когда в автономную систему идет больше чем один 

внешний канал. Иначе – его роль играет интерфейс внешнего подключения. 

На рисунке 9 представлены типы протоколов по виду взаимодействия 

между сетями. 

 

Рисунок 9 - Внутренняя и внешняя маршрутизация 

 

Внутренний протокол необходим для приема и передачи информации 

внутри самой автономной системы. 

Внешний протокол нужен для приема и передачи информации между 

самими автономными системами. 

Сходимость и динамические протоколы маршрутизации 

Понятие сходимости  появляется, если после обмена информацией всеми 

роутерами, таблицы маршрутизации приходят в позицию непротиворечивости. 
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На рисунке 10 показано сравнение сходимости. 

 

Рисунок 10 – Сравнение сходимости 

 

Если брать на примере некоторой сети, то ее можно будет считать 

сведенной, когда на всех роутерах появится всеобъемлющая и самая точная 

информация о сети.  

Есть также понятие времени сходимости. Это время, которое уходит у 

маршрутизаторов на вычисление наилучших путей, обновление таблиц и 

рассылку информации соседям. Пока сеть не сведена, она не считается абсолютно 

готовой к эксплуатации и работоспособной. 

Роутеры рассылают пакеты своим соседям, однако, им необходимо, не 

смотря на это, вне зависимости друг от друга, решать, какое влияние на их 

собственные пути повлечет изменение в топологии.  

Скорость рассылки и получения маршрутной информации и скорость 

вычисления лучших маршрутов относятся к свойствам сходимости. Сделать 
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вывод о каком-либо протоколе можно по этим критериям – чем быстрее 

сходимость, тем совершеннее протокол. Есть рассмотреть пример, то как правило, 

EIGPR и OSPF сходятся намного быстрее, чем IGRP или RIP. 

Также необходимо еще два понятия: конвергенция и метрики. 

 

Конвергенция 

Если у нескольких маршрутизаторов имеется равная информация о сети, 

где они функционируют, то это состояние называется конвергенцией. Роутеры 

хоть и разделяют информацию друг с другом, но параллельно должны независимо 

друг от друга вычислять, как изменятся их собственные маршруты при изменении 

топологии. Составляющие конвергенции – это как раз расчет наилучшего пути 

обмена пакетами и скорость обмена информацией. 

 

Метрики 

Когда известен не один путь к месту назначения пакета, для расчета 

протоколом маршрутизации самого оптимального пути к заданному узлу, 

необходимо ввести некоторую меру, которой являются метрики. Протоколов 

маршрутизации много, но различные протоколы использует различные метрики. 

На рисунке 11 представлена схема выбора пути разными протоколами на 

примере RIP и OSPF. 
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Рисунок 11 – Выбор пути протоколами RIP и OSPF 

 

Если один протокол маршрутизации использует какую-то метрику, то ее 

нельзя будет сравнить или сопоставить с метрикой другого протокола. Как раз из-

за использования различных метрик, два разных протокола могут проложить два 

абсолютно разных пути к одной и той же точке. 

Маршрут 1: 

PC1 (172.16.3.0/24) → Маршрутизатор R1 → Маршрутизатор R2 → PC2 

(172.16.1.0/24). 

Маршрут 2: 

PC1 (172.16.3.0/24) → Маршрутизатор R1 → Маршрутизатор R3 → 

Маршрутизатор R2 → PC2 (172.16.1.0/24). 

RIP выбрал бы первый маршрут с наименьшим количеством транзитных 

участков, тогда как OSPF выберет второй маршрут - с самой высокой пропускной 

способностью. 
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Протоколы маршрутизации обладают так же рядом характеристик, 

приведенных ниже. 

Оптимальность. Это характеристика, которая, полагаясь на метрики и их 

ценовые значения при расчетах, описывает умения протокола и его алгоритма по 

выбору самого лучшего маршрута. К примеру, для нахождения метрик, 

некоторый протокол применяет счетчик узлов и задержки. В этом случае, 

учитывая финальное значение, эти задержки имеют больший вес, однако их 

труднее посчитать. 

Низкие ресурсные расходы. Алгоритм работы маршрутизатор можно 

будет считать идеальным, если загрузка его памяти, процессора и других ресурсов 

минимальны. Эта характеристика является самой важной для будущего 

расширения сети. 

Надежность. При превышении допустимой нагрузки на сеть и при 

появлении ошибок, сеть все равно должна функционировать. 

Загрузка – использование трафика. 

Задержка – время, которое уходит у пакета на пересечение маршрута. 

Число транзитных участков – количество маршрутизаторов, которые 

стоят на пути следования пакета. 

Стоимость – значение, определяющее предпочтение для маршрута, 

которое обычно устанавливается администратором. 

Надежность – вероятность отказа сети, вычисляется из количества ошибок 

интерфейса или предыдущих отказов сети. 

Пропускная способность – метрика, указывающая выбирать путь на 

основе большей пропускной способности. 
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Быстрая конвергенция. Если в сети произойдут какие-то 

непредвиденные обстоятельства, которые могут повлиять на видимость роутера, 

то для возобновления соединения будут необходимы перерасчеты. Если 

конвергенция алгоритма будет медлительной, то это может повлечь за собой 

неполадки в соединении или большую, чем планировалось, задержку при 

отправке и приеме пакетов. 

Гибкость. При появлении каких-либо изменений в сети, типа состояния 

компьютеров или роутеров, размера очереди, задержки сети или пропускной 

способности канала, алгоритм протокола обязан быстро переконфигурироваться и 

адаптироваться к этим изменениям. 

Рассмотрим предпочтения некоторых протоколов: 

 EIGRP – лучший маршрут выбирается из формулы, в которую входят 

такие параметры, как полоса пропускания, надежность, нагрузка, 

задержка; 

 OSPF – в частности, в Cisco, пакеты идут по пути наименьшего 

сопротивления, протокол выбирает маршрут с наибольшей пропускной 

способностью; 

 RIP – кратчайший путь, пакеты идут по маршруту, на котором встречается 

наименьшее количество переходов. 

 

Выравнивание (балансировка) нагрузки 

Балансировка нагрузки – это метод распределения заданий между 

несколькими устройствами (серверами, например). Цель распределения – 

оптимизация расхода ресурсов, сокращение времени, которое уходит на работу с 

пакетами, расширение сети (масштабирование – добавление устройств) и 

резервирования информации. 
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Если рассматривать нагрузку на примере веб-сервера, то планировать, 

какая будет на него нагрузка, нужно еще на старте проекта. Сервер может 

«упасть», как это водится, в самый неподходящий момент, что влечет за собой 

весомые последствия – в частности, денежные убытки. Решения вопроса 

производительности сервера вначале обычно достаточно обычного наращивания 

мощностей самого сервера. Далее можно улучшить или оптимизировать 

алгоритмы. В общем случае – так или иначе, способы оптимизации 

заканчиваются и нужно прибегнуть к кластеризации. Это специальная топология 

сети, в рамках которой два и более сервера объединяются в кластер. При этом 

нагрузка между серверами как раз и делится совокупностью специальных 

алгоритмов, которые и называются балансировкой. Бонусом, к распределению 

нагрузок, деление на кластеры позволяет сделать резервирование серверов. 

Польза от кластеризации находится в прямой зависимости от качества 

балансировки элементов внутри кластера. Методы балансировки могут быть как 

программные, так и аппаратные. 

 

Уровни балансировки 

Сетевой. На этом уровне нужно, чтобы за один конкретный IP-адрес 

сервера отвечали разные сетевые устройства. Есть несколько способов такой 

балансировки: 

 DNS-балансировка - на один домен выделяется несколько адресов; 

 построение NLB-кластера – когда серверы объединяют в кластер, который 

включает входные и выходные узлы, нагрузка делится с использованием 

специального алгоритма, как это реализовано в решениях Micrsoft; 

 использованием дополнительного роутера; 

 по территории – размещение дублирующих сервисов с одинаковыми 

адресами в разных частях (регионах) Интернета. 
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Транспортный уровень. Самый простой тип балансировки, при котором 

клиент обращается к балансировщику, а тот, в свою очередь, перенаправляет 

запрос одному из серверов, которому придется его обрабатывать. Выбор сервера 

обработки запроса обусловлен алгоритмами, которые могут быть самыми 

разными. 

Прикладной уровень. При балансировке на этом уровне, балансировщик 

анализирует запросы клиента и отправляет их на разные серверы, разделяя 

запросы по определенному признаку. 

Алгоритмы и методы балансировки 

Выбирая алгоритм, нужно обращать внимание на специфику конкретной 

задачи и исходить изее целей: 

 эффективность (в идеале, все серверы обработки запросов должны быть 

загружены по максимуму и чтобы не возникало ситуаций, когда один 

сервер простаивает в ожидании запросов); 

 справедливость (необходимо гарантировать, что на обработку каждого 

запроса будут выделяться ресурсы и не будет допущено, что один запрос 

обрабатывается, а другие жду в очереди); 

 снижение времени отклика; 

 снижение времени, требуемого на выполнение запроса. 

 

Также, алгоритм должен обладать некоторыми свойствами: 

 предсказуемость; 

 равномерный расход ресурсов системы; 

 масштабируемость. 
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Балансировка нагрузки по пакетам – это когда маршрутизатор шлет один 

пакет для первого назначения по одному пути, а второй для того же назначения по 

другому пути. Такой метод может гарантировать равномерное распределение 

используемых ресурсов маршрутизаторов между всеми каналами. При этом есть 

возможность нарушить порядок следования пакетов при получении их 

получателем из-за задержки в сети. На рисунке 12 представлена схема 

балансировки нагрузки, при которой учитывается, что второй маршрутизатор 

балансирует нагрузку трафика пятого компьютера на два пути с одинаковой 

стоимостью. 

 

Рисунок 12 – Балансировка нагрузки на примере двух путей с равной стоимостью 

 

Проверив адрес, можно увидеть, что назначенная сеть 192.168.6.0 доступна 

через 192.168.2.1 и 192.168.4.1. Балансировка нагрузки может использоваться для 

всех стандартных протоколов маршрутизации. 
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Векторы 

Принцип маршрутизации реализован на основе неких таблиц, которые 

также называют векторами. Каждый роутер поддерживает эти вектора, они, как 

правило, содержат информацию о наилучших маршрутах ко всем вероятным 

устройствам. Также в векторах хранится информация о том, какую из возможных 

линий предпочтительнее использовать. Для коррекции векторов роутеры время от 

времени пересылают другу строчки таблицы, которые содержат 2 части: 

 расстояние до получателя; 

 номер маршрута. 

 

Допустим, все роутеры имеют информацию о длине маршрута до всех 

соседних маршрутизаторов. В таком случае, когда в роли единицы измерения 

выступает количество узлов, то длина маршрута будет сопоставима с одним 

узлом. В случае, если путь измеряется временем задержки распространения, то 

роутер может измерить это расстояние, так называемым, эхо-пакетом, который 

возвращается от устройства вместе с новой информацией о времени получения 

пакета. 

Представим, что все роутеры с периодом в несколько секунд рассылают 

всем соседним устройствам таблицу задержек до каждого получателя. 

Получившие эту информацию маршрутизаторы, точно так же принимают такую 

таблицу от остальных соседей. 

Преимущества: 

 малый требуемый объем для хранения данных; 

 относительно несложныеитерации; 

 быстрое распространение удачно найденных путей. 
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Основной недостаток – проблема счета до бесконечности. Предположим 

такую ситуацию: пусть в сети 5 маршрутизаторов А, В, С, D, Е, соединенных 

последовательно. Изначально все они включены и расстояние измеряется в 

количестве транзитных участков. Внезапно связь между маршрутизаторами А и В 

теряется, либо А просто отключается. Во время первоначального обмена 

информацией, B не получает должного ответа от А, но роутер С уже сообщил 

известный путь до А длиной 2. В  изменяет запись в таблице и считает, что теперь 

у него есть путь длиной 3 до маршрутизатора A. Аналогично, при следующей 

рассылке маршрутизатор C установит в своей таблице путь до A равным 4, так 

как получит от маршрутизаторов B и D таблицы, по которым они знают путь до 

маршрутизатора A длиной 3. С каждой следующей итерацией обновления таблиц 

расстояние до маршрутизатора A будет только увеличивается и через какое-то 

время уйдет в бесконечность. 

 

Состояние линий 

Этот алгоритм строится на основе возможностей, которые должен иметь 

каждый роутер: 

 уметь опознавать соседние устройства и длину пути до каждого из них; 

 конфигурировать пакет, включающий в себя информацию о соседях; 

 создавать меру длины пути со всеми соседними устройствами – метрику; 

 вычислять самый оптимальный путь до каждого роутера; 

 рассылать пакеты с собранной информацией соседям в сети и принимать 

от них подобные пакеты. 

 

Если каждый роутер сети может выполнять все вышеперечисленные 

пункты, то все они будут иметь в своем распоряжении полную топологию сети и 

определять кратчайшие пути. 
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Преимущества: 

 нет проблем с медленным распространением новостей. 

 

Недостатки: 

 необходим сравнительно немалый объем памяти для хранения топологии 

сети; 

 весь этот процесс обмена пакетами и составления топологических карт 

довольно ресурсоемкий. 
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2 Протоколы маршрутизации 

2.1 Протокол на основе вектора расстояний 

RIP – один из самых распространенных и простых протоколов 

маршрутизации на основе этого алгоритма. Применяется, как правило, в 

небольших сетях, позволяет роутерам динамически обновлять топологическую 

информацию, которую они получают от соседних устройств. Этот протокол 

иногда еще называют протоколом дистанционно-векторной маршрутизации. RIP 

управляет транзитными участками, которые так же называют хопами, и 

использует их в роли метрик. В протоколе RIP не может быть более 15 

транзитных участков, т.к. метрика под номером 16 значит метрику безграничной 

величины. Все роутеры под управлением RIP-протокола каждые 30 секунд 

передают в сеть всю собранную таблицу маршрутов. Это, как ни странно, влечет 

за собой огромную нагрузку на низкоскоростные линии связи. Протокол RIP  

применяется в сетях TCP/IP. Учитывая максимальное количество транзитных 

участков в размере 15, этот протокол становится неактуальным для больших 

сетей, однако относительная простота настройки делает его отличным 

протоколам для малых сетей. 

 

Административное расстояние 

В сложной сети, протоколов маршрутизации может быть несколько. 

Разные протоколы используют разные метрики для расчета оптимального пути. В 

таком случае, роутер получит разную информацию о маршрутах до нужной 

целевой сети. Маршрутизаторы используют значение административной 

дистанции для поиска самого оптимального пути среди всех. Более низкое 

значение имеет наибольшую надежность. В таблице 4 представлены значения 

административной информации на примере некоторых протоколов. 
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Таблица 4 – Административная дистанция не примере некоторых протоколов 

маршрутизации 

 

 

Допустим, маршрутизатор изучает два различных маршрута для какой-то 

сети из RIP и OSPF. Чтобы понять, какой из них он выберет, необходимо 

проверить объявленную ценность (стоимость) обоих протоколов. 

Административное расстояние – это правдоподобие протоколов маршрутизации. 

Роутеры измеряют каждый источник маршрута в масштабе от 0 до 255, где 0 – 

наиболее оптимальный маршрут, а 255 – наименее. Маршрутизатор никогда не 

выберет путь с показателем 255. В поставленной выше задаче, мы имеем 

протоколы OSPF и RIP. OSPF имеет меньшую административную дистанцию, чем 

RIP – это значит, что маршрут, полученный от OSPF, будет выбран для таблицы 

маршрутизации. 

Протокол RIP периодически передает информацию о маршрутизации со 

всех своих портов. Он использует локальную трансляцию с IP-адресом 

назначения 255.255.255.255. Трансляция идет вне зависимости, получает ли кто-

то информацию или нет – никакой проверки получателя нет. Алгоритмы 

протокола построены так, что если какой-либо сосед пропустил какое-либо 

обновление, то он узнает о нем из следующего обновления с любого другого 

соседа. 
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Пассивный интерфейс 

RIP по умолчанию передает информацию со всех своих портов, как 

говорилось ранее. Это поведение можно контролировать: можно настроить, какой 

интерфейс будет передавать широковещательную информацию RIP, а какой не 

должен. Если пометить интерфейс, как «пассивный», через него не будут уходить 

обновления. 

 

Расщепление горизонта (splithorizon) 

Это механизм протокола, согласно которому, если маршрутизатор 

получает обновление от маршрута на любом интерфейсе, он не будет передавать 

ту же информацию в маршруте обратно маршрутизатору-отправителю на том же 

порту. Разделенный горизонт используется для того, чтобы избежать циклов 

маршрутизации. 

Чтобы понять эту функцию более четко, рассмотрим пример, 

представленный на рисунке 13. Следующая сеть использует протокол RIP.  

R1-это объявление сети 10.0.0.0/8, R2 получает эту информацию по порту S0/0. 

 

Рисунок 13 – Пример расщепления горизонта протокола RIP 
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Как только R2 узнает о сети 10.0.0.0/8, он включит ее в свое следующее 

обновление маршрутизации. Без разделения горизонта он будет объявлять эту 

информацию о маршруте обратно в R1 на порту S0/0. 

При этом R1 не будет помещать этот маршрут в таблицу маршрутизации, 

потому что он имеет более высокое значение расстояния. Но в то же время он не 

будет игнорировать это обновление. 

 

Маршрут отравления 

Маршрут отравления работает противоположном режиме расщепления 

горизонта. Когда маршрутизатор замечает, что какой-либо из его 

непосредственно подключенных маршрутов вышел из строя, он отравляет этот 

маршрут. По умолчанию пакет может путешествовать только 15 прыжков RIP, 

как это обговаривалось ранее. Любой маршрут за пределами 15 прыжков является 

недопустимым маршрутом для RIP. В маршруте, находящемся в неисправном 

состоянии, RIP присваивает значение выше 15 к конкретному маршруту. Эта 

процедура известна как маршрутное отравление. Отравленный маршрут будет 

транслироваться со всех активных интерфейсов. Принимающий сосед будет 

игнорировать правило разделения горизонта, передавая тот же отравленный 

маршрут обратно отправителю. Этот процесс гарантирует, что каждый 

маршрутизатор обновит информацию об отравленном маршруте. 

RIP - это самый старый протокол вектора расстояний. Для удовлетворения 

текущих требований к сети он был обновлен с помощью RIPv2. RIPv2 также 

является протоколом вектора расстояния с максимальным количеством прыжков 

15. 
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RIPv1 все еще рабочий протокол, но использовать его не рекомендуется. В 

таблице 5 перечислены основные различия между RIPv1 и RIPv2. 

Таблица 5 – Сравнение RIPv1 и RIPv2 

 

 

Резюмируя, можно сделать вывод, что протокол RIP уже не так актуален, 

как те же EIGRP или OSPF, т.к. уступает этим современным протоколам в своих 

возможностях. 

2.2 Протокол на основе состояния канала 

Пример такого протокола – OSPF (англ. OpenShortestPathFirst). Если 

переводить с английского, то получится «Кратчайший путь, открытый первым». 

Это уже зарекомендовавший себя протокол внутренней маршрутизации на основе 

оценки состояния канала. Применяется, к примеру, в случаях, когда сеть со 

старым RIP протоколом начинает масштабироваться и тот уже не может 

справиться с большим количеством транзитных участков, т.к. имеет ограничение 

в 15 участков. 

RIPv1 RIPv2

Использует широковещательную передачу 

для обновления маршрутизации.

Использует многоадресную рассылку для 

обновления маршрутизации.

Посылает широковещательный пакет по 

адресу назначения 255.255.255.255.

Отправляет многоадресную рассылку по 

адресу назначения 224.0.0.9.

Не поддерживает VLSM. Поддерживает VLSM.

Не поддерживает никакой 

аутентификации.
Поддерживает аутентификацию MD5

Поддерживает только классовую 

маршрутизацию.

Поддерживает как классовую, так и 

бесклассовую маршрутизацию.

Не поддерживает непрерывную сеть. Поддерживает непрерывную сеть.
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На данный момент, это один из самых распространенных протоколов 

внутренней маршрутизации. Внутренняя маршрутизация подразумевает под 

собой, что между роутерами связь ведется в рамках одного домена или одной АС. 

На примере средней величины фирмы, у которой в распоряжении несколько 

построек и отделов, все из которых должны быть обязательно связаны с другими 

каналами связи, для повышения безопасности системы, они должны еще и 

дублироваться. Каждая постройка – фрагмент одной общей АС. Так вот, с 

применением OSPF, дробление можно делать более тонко – появляется так 

называемая «зона», которой можно выделить, к примеру, несколько отделов. 

Для осмысления работы протокола и необходимости этих зон, необходимо 

вести некоторые термины. 

Сообщения-приветствия. Специальный пакет, с помощью которого 

роутеры ищут соседние устройства и конфигурируют LSA. 

LSA, извещение о состоянии (англ. LinkStateAdvertisement). 

Специальный пакет, с помощью которого проверяется состояние канала передачи 

между роутерами. 

Идентификатор маршрутизатора (RouterID). Особый номер, состоящий 

из 32 бит данных, который именует каждый отдельный роутер. Обычно, в 

качестве идентификатора, выступает сетевой адрес с порта роутера, имеющий 

максимальное значение из имеющихся. 

Соседи. Если два роутера соединены между собой каналом связи, через 

который они могут обмениваться пакетами, то они называются соседями. 

Соседство. Общение двух соседей называется соседством, если идет в обе 

стороны. Не всегда соседи образуют соседство – передача или прием может 

вестись только в одностороннем режиме. 
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Зона. Области или участки, на которые делятся группы роутеров, 

обменивающиеся LSA в рамках одной зоны. 

На рисунке 14 показано деление на зоны при использовании роутерами 

протокола OSPF. 

 

Рисунок 14 – Деление на зоны в рамках одной автономной системы  

(протокол OSPF) 

 

Для того, чтобы создать карту сети, протокол OSPFвыполняет следующие 

действия: 

 самое первое, что делает протокол – рассылает hello-пакеты, чтобы найти 

соседей. Дополнительно, роутерам необходимо выбрать назначенный 

маршрутизатор; 

 на следующем этапе можно вносить изменения в PriorityID роутеров, 

чтобы подтвердить теорию, что назначенным маршрутизатором стал 

самый ресурсоемкий роутер. Если это не так, то флаг назначенного 
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маршрутизатора переходит к устройству с самым высоким IP адресом. 

Основной смысл назначенных роутеров и их замены состоит в том, что 

такие маршрутизаторы имеют исключительные права на конфигурацию 

LSA и они должны делиться этой информацией с остальными роутерами 

подсети. Благодаря такой схеме, все неназначенные маршрутизаторы 

обязаны сами создавать соседство с назначенными маршрутизаторами; 

 далее маршрутизаторы обмениваются базами данных. После нахождения 

друг друга с помощью hello-пакетов, если данные не устройствах не 

совпадают, появляется вероятность ошибок (например, маршрут может 

получиться цикличным, замкнутым). Здесьначинаетсяпередача и 

приемустройствами LSA. 

 

Существует несколько типов маршрутизаторов OSPF: 

 ABR (англ. Area Border Router). Это роутер, находящийся в нулевой зоне. 

Непосредственночерезнеговедетсясвязь с другимизонами; 

 DR/DBR (англ. Designated Router, Backup Designated Router). Назначенный 

маршрутизатор и резервный, которые обговаривались чуть выше. Они 

отвечают за информацию о других маршрутизаторах, находящихся 

непосредственно в одной сети с ними; 

 ASBR (англ. Autonomous System Boundary Router). Специальный 

маршрутизатор, который отвечает за связь между одной или более 

автономных систем, с целью вероятной передачи или приема информации 

о маршрутах между ними. 

 

Если подытожить информацию выше, то можно сделать следующие 

выводы о достоинствах OSPF протокола: 

 нет нужды подсчете количества узлов до пункта назначения; 

 простота масштабирования, практически не ограниченная; 



50 
 

 хранение информации о возможных маршрутах; 

 хорошее распределение нагрузки при равнозначных маршрутах; 

 можноскладыватьмаршрутывручную. 

 

Минусы: 

 топологию можно построить только в виде иерархии; 

 метрика применяется только из расчета цены маршрута – это довольно 

устаревшая модель; 

 нет поддержки распределения нагрузки при неравнозначных маршрутах. 

 

2.3 Усовершенствованный протокол внутренней маршрутизации шлюзов 

Протокол EIGRP и есть тот самый усовершенствованный протокол 

внутренней маршрутизации шлюзов. Применим в любых топологиях. Если сеть с 

протоколом EIGRP приемлемо настроена, то не должно возникнуть проблем с 

будущим расширением сети, также можно добиться низкого времени  

конвергенции при учете малого трафика сети. 

 

Главныеплюсыпротокола: 

 если топология сети каким-либо образом меняется, то время конвергенции 

будет минимальным. В некоторых ситуация можно добиться даже 

мгновенной сходимости; 

 если в сети произошли какие-либо изменения, то дальше маршрутизатор 

передает по сети не всю таблицу маршрутизации, а только сами 

изменения, произошедшие в таблице маршрутизации. Таким образом, 

протокол снижает затраты ресурсов устройств в сети; 
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 еще более малый расход сетевых ресурсов в режиме классического 

сценария работы сети. Если сеть стабильна и не претерпевает изменений, 

маршрутизаторы обмениваются только приветственными hello-пакетами. 

 

В протоколе EIGRP для вычисления оптимального пути к получателю 

применяется специальный алгоритм DUAL (англ. DiffusedUpdateAlgorithm) – 

алгоритм диффузионного обновления. 

 

Главный принцип работы протокола 

При вычислении оптимального маршрута до получателя, обычный 

векторный протокол записывает длину пути, то есть сумму метрик  или счетчик 

переходов, и сам вектор, то есть следующий переход. Рассмотрим этот случай на 

примере рисунка 15. 

 

Рисунок 15 – Записи векторного протокола 
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Итак, обращаясь к рисунку 15, можно посчитать длину пути для R2. Если 

направиться через R3, то расстояние будет равно трем переходам, а если через R1, 

то двум переходам. В результате, R2, конечно же, выберет второй вариант, с 

двумя переходами и вычеркнет путь через R3. Если же канал, соединяющий R1 с 

Сетью, будет поврежден, то R2 потеряет связь до момента, пока этот путь не 

заблокируется в таблице маршрутизации по критерию времени бездействия 

(время бездействия равняется периоду обновления, умноженному на 3 – то есть 

90 секунд), а R3 в это время еще раз объявит маршрут. Если не брать в расчет 

удержание, то R2 понадобится больше 90 секунд на смену маршрута с R1 на R3. 

Чтобы не опираться на регулярные полноразмерные обновления, 

необходимые для повторной сходимости, EIGRP составляет топологическую 

таблицу из информации о соседях и осуществляет сходимость методом поиска 

нужного пути без петли в этой топологической таблице, либо через опрос 

соседних устройств. R2 запоминает и путь через R1(как самый оптимальный на 

данный момент, этот путь называется преемником) и путь через R3(возможный 

беспетлевой путь – возможный преемник). Таким образом, как только путь через 

R1 перестанет функционировать, R2 сразу же обратится к своей топологической 

таблице и проложит путь через R3. 

По итогу, становится понятно, что EIGRP может: 

 создать систему, в которой протокол отправляет пакеты только с 

обновлениями, без добавления старой объемной информации; 

 реализовывать алгоритм, благодаря которому он может удалять 

поврежденные пути из топологической таблицы на всех роутерах, которые 

находятся в сети; 

 выявить пути именно без петель; 

 реализовывать алгоритм, благодаря которому протокол может опрашивать 

соседей с целью поиска новых путей к получателю и заменять новой 

информацией устаревшую. 
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Взаимодействие с поиск соседей 

Для передачи пакетов с маршрутами по сути в этом протоколе 

применяется непериодическое инкрементное обновление маршрутов. EIGRP 

может пересылать обновления только тогда, когда это обновление содержит 

новую информацию(то есть если маршрут изменился) и только тогда, когда этот 

маршрут изменился. 

Главным минусом такого поведения является то, что нельзя заранее 

понять, в какой момент времени путь, проходящий через соседний роутер, стал 

неработоспособным. Невозможно заблокировать по времени простоя пути, на 

которых ожидается рассылка новых таблиц маршрутизации от соседнего 

устройства. В EIGRP есть специальный алгоритм для взаимодействия с соседями 

для более надежной отправки изменений в таблицах маршрутизации. 

В протоколе EIGRP рассылка приветственных пакетов ведется каждые 60 

секунд для сетей с низкой пропускной способностью или каждые 5 секунд, если 

пропускная способность высокая. В таблице 6 показано, когда используются те 

или иные периоды рассылок. 

Таблица 6 – Применение рассылки hello-пакетов с разным периодом 

 

Hello-пакет каждые 5 секунд Hello-пакет каждые 60 секунд

В сетевых средах (например, Ethernet, Token 

Ring и FDDI)

В последовательных каналах "точка-точка" 

(например, выделенные линии, 

использующие протоколы PPP или HDLC; 

подчиненные интерфейсы Frame Relay типа 

"точка-точка" и подчиненный интерфейс 

ATM

В многоточечных линиях с высокой 

пропускной способностью (выше, чем у 

линии T1) (например, ISDN PRI и Frame 

Relay)

В многоточечных линиях с пропускной 

способностью как у T1 или ниже – как у 

многоточечных интерфейсов Frame Relay, 

многоточечных интерфейсов ATM, 

коммутируемых виртуальных каналов ATM и 

базовых интерфейсов обмена ISDN
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Интервал, с которым протокол рассылает приветствия, называется hello-

интервалом. Помимо разных регламентов использования, которые приведены 

выше, эти интервалы можно гибко настраивать для каждого отдельного порта. 

Так же есть такой параметр, как время удержания. Это время, которое протокол 

будет ожидать до тех пор, пока не получит следующий приветственный пакет. 

Как правило, это время равняется 15 или 180 секунд, то есть ровно трем 

интервалам приветствия. Время удержания устанавливается в автоматическом 

режиме, когда hello-интервал меняется. 

 

Построение топологической таблицы в протоколе EIGRP 

Лучше всего рассмотреть построение таблиц на пример, например, 

протокола RIP. EIGRP не хранит все данные, необходимые для работы протокола, 

в топологических таблицах, как это делает RIP, а формирует другую отдельную 

таблицу, в которой конфигурируется установка маршрутов таблицы 

маршрутизации. 

В топологической таблице хранится информация для вычисления 

расстояний и векторов до всех известных сетей, а также: 

 нагрузку на тот или иной путь; 

 безопасностьпути; 

 задержка; 

 минимальнаянагрузканамаршрут; 

 дистанциядоустройства; 

 ID устройств. 

2.4 Сравнение внутренних протоколов маршрутизации 

Сравнение внутренних протоколов маршрутизации представлено в 

таблице 7.  
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Таблица 7 – Сравнение внутренних протоколов маршрутизации 

 

 

Глядя на таблицу, можно понять, что все из протоколов имею как плюсы, 

так и минусы. RIP легко конфигурировать, зато он имеет самое низкое значение 

ограничения по количеству маршрутизаторов в сети. OSPF совсем не имеет этого 

ограничения, зато очень сильно нагружает роутеры своим алгоритмом 

вычисления самых коротких маршрутов. На первый взгляд, протокол EIGRP 

превосходит остальные протоколы практически по всем параметрам, но встает 

Название протокола RIP (v2) OSPF EIGRP

Тип протокола Вектор расстояний Состояние канала

Усовершенствован

ный дистанционно-

векторный

Метрики
Количество 

переходов

Полоса 

пропускания

Полоса 

пропускания, 

задержка, 

надежность, 

нагрузка

Обновление 

информации о 

маршрутах

Полная 

информация (вся 

таблица)

Только 

информация об 

изменениях 

топологии

Только 

информация об 

изменениях 

топологии

Административное 

расстояние
120 110 90

Бесклассовость Да Да Да

Ограничение по 

количеству 

маршрутизаторов в сети

15 Нет 255

Снандарт Открытый Открытый Закрытый

Планирование сети Да Да(по зонам) Нет

Сложность 

конфиругирования 

(субъективно)

1 4 3
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проблема, что стандарт этого протокола закрыт для свободного использования и 

внедрить его можно будет только в оборудование компании Cisco. 
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3 Анализ и сравнение протоколов в программе RiverbedModeler 

3.1 Riverbed Modeler 

Это специальная среда для моделирования каких-либо ситуаций, 

экспериментов и анализа получившихся результатов. В этой среде можно 

сконфигурировать любую сеть и проанализировать статистику с каждого 

смоделированного узла это сети. 

На рисунке 16 представлена блок-схема принципа работы с программой. 

 

Рисунок 16 – Принцип работы с RiverbedModeler 

RiverbedModeler содержит в себе большие мощности для 

конфигурирования сети любого масштаба, однако в данной работе применяется 

версия EducationalEdition. Это бесплатная версия программы для образовательных 
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учреждений, имеющая ограниченный функционал, которого будет достаточно для 

этой работы. 

В пользовании мы имеем компьютерную теоретическую сетевую среду, в 

которой можно сконфигурировать действия сетей, роутеров, коммутаторов и 

настроить протоколы. Эта утилита очень сильно облегчает работу системным 

администраторам, операторам сетей и другим работникам IT сферы при изучении 

поведения сети и устройств в ней в той или иной ситуации, а так же позволяет 

сравнивать производительность сети при разных настройках. 

Чтобы сконфигурировать проект сети, нужно решить, какие устройства и 

соединения будут реализованы на узлах сети. 

 

3.2 Сетевая топология 

В магистерской диссертации была сконфигурирована сеть в программе 

RiverbedModeler для протоколов внутренней маршрутизации RIP, OSPF и EIGRP. 

Модель сети была одинаковая для всех трех вариантов протоколов, чтобы можно 

было сравнить полученные результаты в равных условиях. Количество роутеров, 

серверов и клиентов было задано одинаковая для каждого типа протокола. 

Конфигурируемая теоретическая среда представлена в таблице 8. 
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Таблица 8 – Конфигурируемая среда 

 

 

Для анализа трафика используется узел ApplicationConfigurationObject 

(объект определения приложения). Трафик всех приложений (электронная 

почта, видеочат, веб-страница и т.д.) может создавать разную нагрузку, которую 

можно сконфигурировать, в зависимости от ситуации. 

Можно создавать разные модели поведения, которые определяются узлом 

ProfileConfigurationObject (объект определения профиля). Обычно настройка 

приложения и настройка профиля конфигурируются вместе для создания 

нагрузки на сеть в виде какого-то трафика. 

Узел смоделированной среды, в котором приложения работают через 

TCP/IP – это рабочая станция Ethernet. На ней можно сконфигурировать лишь 

один вариант соединения с одной определенной скоростью – 10/100/1000Мб/с.  

Узел LinkFailureandRecoveryObject (Отказ и восстановление) – это 

специальная модель поведения, симулирующая потерю соединения и отсутствие 

стабильности сети. По сути – это просто изменение параметров устройств сети, 

Исследуемые 

параметры

Время конвергенции, потери пакетов, 

задержка аудио- и видео-трафика, 

задержка в очереди, использование канала 

связи, время отклика HTTP-страницы.

Имитация трафика

Передача аудио- и видео-трафика, HTTP-

трафика(с применением всех трех 

протоколов маршрутизации).

Имитация помех в 

работе
Обрыв соединения на одной из линий.

Оборудование
Роутер Cisco 7000 (6шт.), Сервер (3шт.), 

Рабочая станция (6шт.).
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таких как статус и время. В моей модели была умышленно нарушена связь между 

2 и 3 роутерами. 

В созданной ситуации используется 3 Ethernet-сервера. Один из них 

отвечает за предоставление аудиотрафика, второй за видеотрафик и третий за веб-

трафик. Сервер – это сетевое устройство, реализующее какие-либо услуги для 

внешних устройств (клиентских). 

100BaseT – полнодуплексная линия связи. В нашем случае, используется 

для подключения к сети Ethernet. 

PPP_DS3 – обычная полнодуплексная линия связи между двумя IP-узлами 

или роутерами. 

 

3.3 Конфигурируемые параметры 

Задержка в очереди (tочереди):  

tочереди = dпередачи•lочереди .           (1) 

Возникает из-за задержки в передаче пакетов (dпередачи) и длиной этой 

самой очереди (lочереди). 

Существует параметр, который влияет на длину очереди – коэффициент 

нагрузки. Этот параметр подразумевает зависимость скорости передачи при 

попытке передать пакет от максимальной ширины канала передачи. Длина 

очереди может безгранично увеличиваться, если коэффициент нагрузки будет 

равняться выше единицы. Но обычно коэффициент нагрузки меньше 0.5 и в этом 

случае длина очереди составит меньше единицы. 

OWD (англ. One-WayDelayMetric), односторонняя задержка пакетов, 

сквозная задержка (dсквозная): 

dсквозная =  n•[dпередачи + dочереди + dраспространения + dобработки] .           (2) 
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По сути, это просто величина времени, затрачиваемого на передачу пакета 

по каналу до получателя. 

 

Время конвергенции (tконвергенции): 

tконвергенции = tобнаружения отказа + LSAгр + tLSA + RIB + SPF  ,           (3) 

где: 

LSAгр– время, требуемое на подготовку к отправке LSA-пакетов с 

информацией о неполадках на каком-либо устройстве и смену топологической 

таблицы; 

tLSA– отрезок времени, который требуется для передачи LSA-пакетов всем 

роутерам сети; 

SPF – когда LSA-пакеты получены, можно запускать процесс SPF по 

нахождению самых оптимальных путей; 

RIB – время, затрачиваемое на обновление таблиц путей и работу процесса 

нахождения оптимальных маршрутов. 

 

Время отклика web-страницы (thttp): 

thttp = 
𝑃нагрузка

С
 + US •TUS + tPC + tS ,       (4) 

где: 

Рнагрузка – количество байт данных, которое должен получить пользователь 

сети; 

С – максимальная скорость передачи пакетов по каналу между сервером и 

пользователем сети (бит/сек); 

US – задержка ввода пользователем в систему; 

TUS – отрезок времени, необходимый для подсчета времени перемещения 

пакета от пользователя к серверу и от сервера к пользователю; 

tPC – время ввода устройства клиента в сеть; 
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ts – время ввода серверов. 

 

Нагрузка на канал (L): 

L = 
𝐵вход+Висх•100•8

𝑆•𝑇
 ,        (6) 

где: 

Ввход – число полученных байт данных; 

Висх –  число отправленных байт данных; 

S – скорость передачи информации; 

Т – время, потребовавшееся на передачу информации. 

 

3.4 Подготовка среды моделирования 

Так как решено было использовать маршрутизаторы Cisco, то придется 

перед созданием проекта добавить библиотеку для устройств Cisco. На рисунке 17 

представлено окно подключения библиотек. 

 

Рисунок 17 – Окно подключения библиотек 
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Далее необходимой открыть окно ObjectPalette и выбрать нужные 

компоненты и узлы – проще всего это сделать с помощью поиска по 

наименованию. На рисунке 18 представлено окно ObjectPalette. 

 

Рисунок 18 – Окно ObjectPalette 

 

После выбора и подключения всех компонентов получаем топологию сети, 

представленную на рисунке 19. 
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Рисунок 19 – Топологиясети 

 

Далеенеобходимосконфигурироватьузлы Application Configuration Object 

(node 1), Profile Configuration Object (node 2) и Link Failure and Recovery Object 

(node 3). 
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В объекте определения приложений добавляем три типа трафика – 

видеопоток, голосовая связь и веб-сѐрфинг. На рисунке 20 показаны настройки 

объекта определения приложений. 

 

Рисунок 20 – НастройкиApplicationConfigurationObject 
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То же самое необходимо проделать в объекте определения профиля. 

Теперь нужно задать таймеры срыва и восстановления в объекте 

восстановления и сбора. Выбираем в качестве подопытной линии маршрут R2-R3. 

Настройка этого узла приведена на рисунке 21. 

 

Рисунок 21 – Настройкиузла Link Failure and Recovery Object 
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Из конфигурации узла видно, что мы будем исследовать восстановление 

канала на выборке из 10 временных точек, 5 из которых отвечают за срыв 

передачи, а 5 за восстановление. Исследование будет проводить на временном 

отрезке в 900 секунд. 

Далее необходимо выбрать графики, которые необходимо будет вывести 

после запуска топологии. Меню DES, ChooseindividualStatistics, выбираем все 

нужные параметры. 

Теперь задаем связь между узлами обеспечения информации и ее 

потребления. Protocols, Applications, DeployDefinedApplication. На рисунке 22 

показаны взаимосвязи. 

 

Рисунок 22 – Установка взаимосвязей между приложениями 
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Выбираем исследуемый протокол. Protocols, IP, Routing, Configure Routing 

Protocols. Всего у нас будет 3 сценария исследования для сравнения протоколов 

RIP, OSPF, EIGRP. Для первого выбираем RIP. 

Запускаем симуляцию для этого сценария. 

Далее копируем созданную топологию, создаем новый сценарий, 

вставляем туда уже настроенную топологию, выбираем протокол OSPF, 

запускаем симуляцию для второго сценария. Проделываем то же самое для 

протокола EIGRP. 

Теперь можно посмотреть полученные результаты в сравнении. 

 

3.5 Анализ полученных результатов 

Время конвергенции 

На рисунке 23 показано время конвергенции сети для трех сценариев. 

 

Рисунок 23 – Время конвергенции 
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Из графика видно, что минимальное время конвергенции получается при 

использовании в топологии протокола EIGRP. 

 

Падение трафика 

На рисунке 24 представлен график потерь трафика. 

 

Рисунок 24 – Потери трафика 

 

Из графика видно, пакеты теряются только при использовании протокола 

RIP. Передача информации через остальные протоколы происходит без потерь в 

рамках исследуемой топологии. 
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Задержка аудио 

На рисунке 25 представлен график отставания аудотрафика в секундах. 

 

Рисунок 25 – Отставание аудиотрафика 

 

Из графика видно, что задержка при передаче через протоколы OSPF и 

EIGRP имеет схожие показатели, а протокол RIP показывает наибольшую 

задержку. 
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Задержка видеоконференции 

На рисунке 26 представлен график отставания видеоконференции в 

секундах. 

 

Рисунок 26 – Отставание видеоконференции 

 

Из графика видно, что протокол OSPF показал себя хуже других в этой 

категории исследования. 
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Задержка при веб-серфинге 

На рисунке 27 представлен график задержки при веб-серфинге. 

 

Рисунок 27 – Задержка при веб-серфинге 

 

Из графика видно, что наилучшие показатели демонстрирует протокол 

EIGRP, когда как наихудшие – RIP. 
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Нагрузка на канал 

На рисунке 28 представлен график нагрузки на канал (%). 

 

Рисунок 28 – Нагрузка на канал 

 

Из графика видно, что наибольшая нагрузка на канал передачи пакетов 

наблюдается при использовании протокола RIP. Второе место по нагрузке занял 

протокол EIGRP и наименьшей нагрузки можно добиться при использовании 

протокола OSPF. 
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Задержка в очереди 

На рисунке 29 представлен график задержки пакетов в очереди. 

 

Рисунок 29 – Задержка пакетов в очереди 

 

Из графика видно, что наибольшая задержка получается при 

использовании протокола RIP, тогда как наименьшая – при использовании OSPF. 

В таблице 9 представлены средние значения данных в смоделированных 

сценариях работы топологии. 
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Таблица 9 – Средние значения данных из графиков 

  

Параметры RIP OSPF EIGRP

t конвергенции (с) 5,29744 5,75326 3,1044

Потери трифика (пакеты/с) 718,621 0,2389 0,72

Отставание аудиотрафика (с) 0,107957 0,105043 0,105059

Отставание видеоконференции (с) 0,0139377 0,0139607 0,0139584

Задержка при веб-серфинге (с) 0,100462 0,10675 0,0926984

Нагрузка на канал (%) 8,32062 0,0905391 1,40614

Задержка пакетов в очереди (с) 0,000179086 0,0000145 0,000105606
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ЗАКЛЮЧЕНИЕ 

В ходе выполнения выпускной квалификационной работы было проведено 

исследование сконфигурированной топологии сети для сравнения 

производительности разных протоколов по нескольким параметрам. 

Сконфигурированные сценарии предусматривали срыв и последующее 

возобновление связи на канале, связывающем маршрутизаторы R2 и R3. 

Полученные данные позволили не выбирать очевидного фаворита в 

сравнении трех протоколов, однако позволяют выбрать необходимый протокол по 

конкретным параметрам. 

Время сходимости минимально при использовании протокола EIGRP. Это 

достигается благодаря DUAL, который отслеживает работоспособность канала. 

Протокол OSPF показал наименьшую нагрузку на канал связи и задержку в 

очереди, однако наибольшее время сходимости. Очевидный вывод можно сделать 

только насчет протокола RIP, т.к. он проигрывает почти по всем показателям: при 

передаче через этот протокол, мы получили наибольшее количество потерянных 

пакетов и наибольшую нагрузку на канал связи. 

Таким образом, можно сказать, что для конкретно этой топологии сети нет 

какого-то лучшего по всем параметрам протокола – можно выбрать на основании 

требований сети. 

Полученные результаты исследования можно использовать при 

конфигурировании более массивных сетей для выбора подходящего протокола, 

способного обеспечить требуемые мощности и стабильность топологии. 
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