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В выпускной квалификационной работе изучены понятия и термины, 

касающиеся технологий дополненной реальности и интернета вещей. Проведено 

исследование существующих стандартов и наиболее востребованных протоколов 

интернета вещей, рассмотрена стандартная архитектура, а также проведен анализ и 

сравнение существующих платформ интернета вещей. 

Также, рассматривается разработка модели, симулирующей процесс работы 

асинхронного электродвигателя в системе комплексного моделирования Ansys Twin 

Builder с сетевым интерфейсом и возможностью работы с «живыми» данными в 

режиме реального времени. 

Проводится разработка программного обеспечение для интеграции модели с 

платформой интернета вещей ThingsBoard и двусторонним обменом данными. На 

облачной IoT платформе создается панель мониторинга работы асинхронного 

электродвигателя с возможностью визуализации, систематизации и обработки 

входных данных. 

В заключении работы приводится описание клиентского приложения 

дополненной реальности с возможностью удаленного подключения к серверу IoT 

платформы и запросу актуальных данных о работе асинхронного электродвигателя 

и мониторинга аварийных значений. 



 

Изм. Лист № докум. Подпись Дата 

Лист 

  3 ЮУрГУ-13.03.02.2020.174.01ПЗ 
 

ОГЛАВЛЕНИЕ 

АННОТАЦИЯ ..................................................................................................... 2 

ОГЛАВЛЕНИЕ .................................................................................................... 3 

ВВЕДЕНИЕ .......................................................................................................... 5 

1 ЦЕЛИ И ЗАДАЧИ ПРОЕКТНОГО ОБУЧЕНИЯ......................................... 8 

1.1 Оценка актуальности темы проектного обучения ............................... 8 

1.2 Основные неисправности асинхронного электродвигателя и 

их признаки .............................................................................................. 9 

1.2.1 Повышенная вибрация электродвигателя ................................ 9 

1.2.2 Повышенная температура электродвигателя......................... 11 

1.3 Концепция интеллектуального электропривода ............................... 12 

1.4 Цели и задачи субпроекта .................................................................... 16 

2 ОБЛАЧНЫЕ ТЕХНОЛОГИИ ИНТЕРНЕТА ВЕЩЕЙ .............................. 19 

2.1 Интернет вещей. Основные понятия и возможности ....................... 19 

2.2 Архитектура интернета вещей ............................................................ 21 

2.3 Составные части интернета вещей ...................................................... 24 

2.4 Протоколы интернета вещей ............................................................... 25 

2.5 Анализ и сравнение облачных платформ ........................................... 30 

3 ИНТЕГРАЦИЯ КОМПЛЕКСНОЙ СИСТЕМЫ 

МОДЕЛИРОВАНИЯ С IOT ПЛАТФОРМОЙ ........................................... 39 

3.1 Описание способов интеграции и протоколов платформы 

ThingsBoard ............................................................................................ 39 

3.2 Архитектура ПО для интеграции ........................................................ 42 

3.3 Разработка программного обеспечения .............................................. 49 

4 РАЗРАБОТКА ПРИЛОЖЕНИЯ ДЛЯ ОЧКОВ ДОПОЛНЕННОЙ 

РЕАЛЬНОСТИ .............................................................................................. 59 

4.1 Основные понятия и термины технологии дополненной 

реальности ............................................................................................. 59 

4.2 Разработка интерфейса и программного обеспечения для 

очков дополненной реальности ........................................................... 62 



 

Изм. Лист № докум. Подпись Дата 

Лист 

  4 ЮУрГУ-13.03.02.2020.174.01ПЗ 
 

4.3 Описание приложения для очков дополненной реальности ............ 64 

ЗАКЛЮЧЕНИЕ ................................................................................................. 67 

БИБЛИОГРАФИЧЕСКИЙ СПИСОК ............................................................. 69 

 



 

Изм. Лист № докум. Подпись Дата 

Лист 

  5 ЮУрГУ-13.03.02.2020.174.01ПЗ 
 

ВВЕДЕНИЕ 

Непрерывное развитие технологий интернет-коммуникаций и рост количества 

платформ для разработки проектов с использованием интернет соединения привело 

к развитию технологии IoT (Internet of things – интернет вещей) в целом. В 

настоящее время даже миниатюрные одноплатные микрокомпьютеры и 

контроллеры имеют на борту беспроводные и проводные интерфейсы для 

подключения к локальной или глобальной сети. По расчетам консалтингового 

подразделения Cisco IBSG к 2020 году число подключенных к интернету устройств 

составит 50 миллиардов единиц. Применение технологии интернета вещей 

выглядит многообещающей в различных областях индустрии – производстве, 

логистике, медицине, энергетике, транспорте, городском хозяйстве, управлении 

чрезвычайными ситуациями и области применения продолжают стремительно 

расти [9]. 

На основе данных портала Science Direct был составлен график количества 

научных публикаций по теме «Internet of things» за последние 7 лет, который 

представлен на рисунке 1. На основе данного графика можно сделать вывод о 

популярности направления в научной среде. Немаловажным фактором, 

подчеркивающим актуальность технологии интернета вещей, является ежегодный 

рост публикуемых статей в международных базах. 

 

Рисунок 1 – Количество публикаций по теме "IoT" 
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Концепция технологии IoT в нашей стране находится на стадии ранней 

реализации, активно ведутся исследования. Однако на международном уровне 

данная концепция уже обретает черты сформировавшейся технологии. IoT 

внедряют крупные предприятия, ведутся активные работы в области 

стандартизации архитектуры, технических компонентов, приложений и т.д.  

Еще одним перспективным направлением IT-разработок, которое активно 

развивается, является технология AR (Augmented Realiy). Данная технология – это 

новый способ получения человеком информации и взаимодействия с данными. AR 

открывает новые возможности и механизмы, позволяющие расширить 

коммуникацию с виртуальным миром, вводит в поле восприятия различные 

сенсорные данные с целью дополнения сведений об окружении и улучшения 

восприятия информации [8].  

Если обратиться к научным публикациям по данной тематике, то можно также 

увидеть рост популярности технологии дополненной реальности в мире. На 

рисунке 2 приведен график количества публикаций за последние 7 лет, 

отражающий динамику актуальности технологии и о её активном развитии. 

 

Рисунок 2 – Количество публикаций по теме "AR" 
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автомобилестроение и промышленном строительстве. Применение AR позволяет 

ускорить сборку продукции, упрощает ремонт и обслуживание установок, помогает 

обучать персонал быстрее и эффективнее. Например, нефтехимическая компания 

«СИБУР Холдинг» развивает ряд проектов с применением AR как ассистинговой 

(не требующей цифрового двойника) реальности и разрабатывает собственную AR-

платформу для эффективной коммуникации служб технического обслуживания и 

ремонта с удаленными экспертами. На производстве AR дополняет процесс 

техобслуживания и ремонтов оборудования при проведении пусконаладочных 

работ, проверках качества технологических установок, контрольно-измерительного 

и иного оборудования [17]. 

Именно поэтому разработки систем мониторинга и диагностики, в которых 

применяются технологии дополненной реальности и интернета вещей являются 

актуальными даже в рамках автоматизированного производства. IoT позволяет 

оперативно собирать, систематизировать и обрабатывать данные телеметрии с 

диагностических датчиков, отслеживающих техническое состояние оборудование, 

а технология дополненной реальности обеспечивает интерактивный доступ к 

данным показателям, выводя подсказки о характере неисправности и полностью 

заменяя бумажный носитель информации. 
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1 ЦЕЛИ И ЗАДАЧИ ПРОЕКТНОГО ОБУЧЕНИЯ 

В рамках обучения на проектной магистратуре НИУ ЮУРГУ на кафедре 

автоматизированного электропривода была определена тема реализуемого проекта: 

Интеллектуальный электропривод с промышленным интернетом вещей и 

дополненной реальностью. 

Целью данного проекта является разработка системы диагностики 

асинхронного электродвигателя, оснащенного программно-аппаратными 

средствами с модулями промышленного интернета вещей и дополненной 

реальности. 

 

1.1 Оценка актуальности темы проектного обучения 

В настоящее время асинхронные электродвигатели являются одними из 

основных преобразователей электрической энергии в механическую и составляют 

основу электропривода большинства механизмов промышленных установок. Уже 

на протяжении нескольких десятилетий асинхронные электродвигатели 

используются в самых различных областях применения: в виде приводов насосов, 

компрессоров, являются важными узлами различных станков, химической и 

нефтехимической промышленности, также в горной промышленности, 

нефтегазовом комплексе, в сталеплавильных и прокатных цехах металлургической 

промышленности. Электродвигатель должен обладать высокой эффективностью и 

надежностью, поскольку он должен обеспечивать требуемую скорость, так и 

крутящий момент чаще всего вне номинальных режимов работы. Отказ такого 

оборудования из-за неисправности влечет за собой большие материальные убытки 

и потери производственной мощности в связи с простоем технологических 

процессов. Чтобы предотвратить отклонения в работе электродвигателя, 

необходимо повысить надежность и эффективную работу, а также иметь 

возможность заблаговременного предупреждения и мгновенного уведомления 

обслуживающего персонала о технических неисправностях или сбоях.  
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1.2 Основные неисправности асинхронного электродвигателя и их признаки 

1.2.1 Повышенная вибрация электродвигателя 

Согласно статистическим данным, собранным Институтом инженеров по 

электротехнике и электронике (IEEE), 69% неисправностей асинхронного 

электродвигателя связаны с подшипниковым узлом, а 21% – со статорными 

обмотками, 7 % – со стержнями ротора и повреждения, связанные с 

соединительными муфтами силового агрегата, – 3 % [6]. 

Наиболее распространенные механические неисправности в двигателе – это 

механический дисбаланс, связанный с износом подшипников качения, так как 

подшипниковый узел на протяжении всего жизненного цикла электродвигателя 

поддается сильным механическим воздействиям и его неисправность может 

привести к серьезной аварии. К основным факторам, которые являются причиной 

неисправности подшипниковых узлов можно отнести:  

– высыхание смазки подшипника; 

– нарушение центровки валов двигателя и рабочей машины; 

– загрязнение и коррозия; 

– механическое повреждение подшипникового щита; 

– повышенная нагрузка на вал двигателя; 

– эксцентриситет ротора или статора. 

Все эти факторы влияют на работу подшипникового узла и приводят 

к ухудшению его рабочих свойств, увеличивает трение и создает дополнительную 

нагрузку на подшипник, что приводит к повышенной вибрации и неустойчивой 

работе электродвигателя [12].  

Данные типы неисправностей можно регистрировать с помощью метода 

вибродиагностики, снимая показания таких параметров, как виброускорение, 

виброперемещение и виброскорость. Регистрации подлежат, как действующие или 

среднеквадратичные значения, так и пик-фактор. Так же большое распространение 

получил спектральный анализ, где в качестве диагностических параметров 
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используются амплитуды отдельных гармонических составляющих вибрационного 

сигнала [24]. Данный метод особенно эффективен при ранней диагностики 

дефектов. На рисунке 1.1 отражен спектральный анализ неисправной 

электрической машины с дефектом подшипника.  

 

Рисунок 1.1 – Спектр огибающей вибрации подшипника электродвигателя с 

дефектом. 

Гармонические составляющие в спектре огибающей вибрации бездефектных 

узлов отсутствуют. Вследствие дефектов в узлах трения вибрация и силы трения 

приобретают амплитудную модуляцию. При этом частота модуляции определяет 

вид, а глубина модуляции – величину дефекта. В спектре огибающей они 

однозначно определяются частотами и амплитудами появившихся гармонических 

составляющих.  

Главным недостатком вибродиагностики являются: необходимость 

использования специальных дорогостоящих виброакустических датчиков, 

сложность их установки и сложность интерпретации результатов. Но также стоит 

отметить, что для грубой оценки технического состояния электродвигателя и 

регистрации повышенной вибрации, неустойчивой работы электродвигателя 

достаточно оценить общий уровень вибрации, основанный лишь на общем 

значении амплитуды виброперемещения или оценивать среднеквадратичное 

значение виброперемещения.  
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Чтобы выполнить грубую диагностику электродвигателя можно использовать 

доступные измерители вибрации, акселерометры по типу МЕМС (Микро 

Электромеханические Системы), основанные на эффекте Холла или емкостного 

типа. 

1.2.2 Повышенная температура электродвигателя. 

Еще одной частой причиной выхода из строя электродвигателя – это 

повышенная температура его обмоток или корпуса. С повышением температуры 

обмотки статора происходит тепловое старение витковой и корпусной изоляции. 

Она теряет эластичность, становится хрупкой, и вследствие этого срок службы ее 

сокращается. Объективно степень старения изоляции определяется ее внешним 

состоянием. Признаками старения изоляции являются вспухание ее в 

вентиляционных каналах и в местах выхода из лаза. При нажиме пальцами на 

изоляцию чувствуется немонолитность и ослабленность изоляции. 

Местные перегревы чаще всего являются следствием дефектов активной стали 

или витковых замыканий. Признаком наличия местных перегревов является 

разница в степени расслоения изоляции в отдельных местах секции, а также следы 

и подтеки компаунда. Местные нагревы можно выявить при профилактических 

испытаниях, но перегревы, связанные с замыканием листов активной стали и 

витковыми замыканиями, быстро прогрессируют и чаще приводят к пробою 

обмотки статора во время работы двигателя. Местные нагревы могут возникать при 

некачественных пайках в соединениях обмотки статора. 

Большое влияние на состояние изоляции оказывают температурные деформации 

пазовой части секции, обусловленные неодинаковыми коэффициентами линейного 

расширения меди и стали. Несмотря на кажущуюся малую величину этих 

деформаций, их систематическое повторение в течение длительного времени 

приводит к преждевременному износу изоляции [24]. 

Основные причины повышенной температуры основных узлов 

электродвигателя: 

– снижение величины питающего напряжения при неизменной нагрузке; 
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– гармонические искажения; 

– неисправность подшипникового узла; 

– межвитковое замыкание; 

– дефекты стали; 

– неправильный выбор климатического исполнения; 

– перекос и обрыв питающих фаз; 

– плохие условия вентиляции. 

Существуют двигатели со встроенной температурной защитой, то есть 

термодатчики, устанавливаются в обмотку статора (конструктивно в лобовых 

частях по 1 штуке на каждую фазу с последовательным соединением) и выполняют 

функцию защиты и своевременного отключения от сети при возникновении 

аварийных режимов нагрева обмотки. Недостатком такого способа защиты в том, 

что нет возможности диагностировать причину возникновения повышенной 

температуры электродвигателя, а также нет возможности регистрации 

повышенного нагрева станины и подшипниковых щитов. 

Контролировать температуру электродвигателя можно самым простым методом 

– методом термометра. В данном методе определяют температуру поверхности в 

точке приложения, которой может выступать поверхность корпуса, подшипников, 

лобовых частей обмотки, а также температуру окружающей среды и воздуха, 

поступающего и выходящего из двигателя.  

Таким образом, для составления выводов о техническом состоянии 

электродвигателя необходимо регистрировать такие величины, как вибрация и 

температура. Эти параметры характеризуют работу двигателя, их влияние 

повсеместно исследовано и широко используются при обнаружении дефектов 

двигателя из-за электрических и механических неисправностей. 

 

1.3 Концепция интеллектуального электропривода 
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В ходе проработки темы проектного обучения командой проектного обучения 

было определено, что для реализации системы диагностики и мониторинга 

технического состояния асинхронного электродвигателя необходимо производить 

математический анализ температурных процессов электродвигателя для раннего 

выявления дополнительного возрастающего анормального нагрева, 

обусловленного развитием неисправностей. 

Так как при повышении порядка математической модели возрастает точность 

расчетов, но растут и требования к вычислительным мощностям устройства, 

особенно для нестационарных тепловых процессов, то это затрудняет реализацию 

систем контроля тепловых процессов в двигателе в реальном времени. 

Математические модели с малым количеством тепловых однородных тел 

достаточно просто реализуемы в аппаратной части, но дают высокие погрешности 

по отношению к реальным тепловым процессам в двигателе. 

Так же для анализа вибрационных процессов был выбран метод расчета СКЗ 

виброскорости. Этот метод расчета вибродиагностических параметров позволяет 

использовать для регистрации данных группу датчиков из недорогого сегмента и 

дает возможность оценить причины и вид неисправности, оценивая общий уровень 

вибрации электрической машины. 

Основная суть проекта заключается в разработке диагностической системы 

состояния асинхронного электродвигателя. Функциональная схема устройства 

отражена на рисунке 1.2. На корпус электродвигателя устанавливаются датчик 

температуры и датчик вибрации и данные с них передаются на одноплатный 

микрокомпьютер. На микрокомпьютере развернут программный алгоритм, 

который реализует тепловую математическую модель и программу расчета 

среднеквадратичного значения (СКЗ) виброскорости. После сравнения значений 

модели и реальных показаний датчика температуры, а также после оценки 

величины СКЗ виброскорости с конкретной установки отправляются на облачную 

IoT-платформу. Платформа выполняет функции агрегатора данных, используется 

для составления вывода о техническом состоянии электродвигателя на основе 
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данных с микрокомпьютера. Данные о состоянии электродвигателя передаются на 

очки дополненной реальности оператору, который на основе этих данных имеет 

предварительное представление о техническом состоянии электродвигателя и не 

прибегать к разнообразным диагностическим инструментам. 

 

Рисунок 1.2 – Функциональная схема устройства диагностики 

Далее рассмотрим общую концепцию системы интеллектуальной 

электропривода, а также работу данных устройств в условиях промышленного 

производства. Представим промышленный цех, в котором расположены 

производственные установки, главным агрегатом которых является электрическая 

машина переменного тока. На каждой электрической машине расположен маркер, 

который имеет уникальный рисунок в зоне кодирования, соответственно 

идентифицирующий каждый электродвигатель. Так же на каждой электрической 

машине установлен блок, в котором размещены: датчик вибрации, датчик 

температуры, одноплатный микрокомпьютер с беспроводным модулем связи и 

источник питания в качестве которого могут выступать, как аккумуляторная 

батарея, так и проводной блок питания. Помимо этого, в цеху расположена базовая 
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станция, которая выступает в роли IoT шлюза и принимает диагностические 

данные от всех конечных устройств промышленного цеха (см. рисунок 1.3). 

Диагностические данные о работе электродвигателя, то есть температура 

станины, и вибрация его корпуса измеряются соответствующими датчиками и 

передаются на одноплатный микрокомпьютер в виде аналогового или цифрового 

сигнала. Микрокомпьютер, с помощью управляющей программы предварительно 

обрабатывает сигналы с датчиков и с помощью беспроводного модуля связи (Lora, 

ZigBee, WiFi и т.д.) передает эти данные на базовую станцию. 

Базовая станция подключена к IoT платформе, которая выполняет задачи 

получения, хранения, обработки и визуализации данных, а также интеграцию 

данных с приложениями уровня предприятия. Базовая станция систематизирует, 

преобразует к виду и типу данных, которые удобны для анализа на платформе, и 

передает информацию по всем четырем установкам на IoT платформу. Одним из 

главных преимуществ облачной платформы в том, что можно получить удаленный 

доступ к диагностическим данным с любого устройства через клиентское 

приложение и просмотреть данные за любой интересующий период времени. А 

работникам сервисной службы и персоналу, проводящему контроль установок 

можно будет воспользоваться возможностями AR технологии для доступа к 

актуальным диагностическим данным по маркерам, установленным на каждой 

установке. Доступ может осуществляться как с портативной мобильной техники, 

так и с очков дополненной реальности. 

Таким образом, в данной концепции персонал сервисной службы и контроля 

установок получают удобный интерфейс мониторинга технического состояние 

работы электропривода, а предприятие получает выгоду за счет прогнозирования 

неисправностей и возможности спланировать ремонт установок, а также экономию 

средств за счет повышения срока службы и надежности электропривода. 
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Рисунок 1.3 – Концепция интеллектуального электропривода 

1.4 Цели и задачи субпроекта 

Так как для проработки данного проекта необходимо изучить большое 

количество областей науки и решить разного рода задачи, было принято решение о 

разделении направления темы проектного обучения на ряд субпроектов, с 

конкретными целями и задачами для более глубокого погружения в проблематику 

отдельных аспектов выбранного направления в магистрантской проектной 

деятельности. Таким образом, были сформированы следующие субпроекты:  
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• Интеграция одноплатного микрокомпьютера с платформой интернета 

вещей и приложением дополненной реальности. 

• Исследование возникновения причин вибрации в электроприводе и 

разработка алгоритма оценки технического состояния двигателя по 

вибрации. 

• Средства передачи данных для систем с применением технологии 

интернета вещей. 

• Математическое моделирование процессов, протекающих в асинхронном 

электродвигателе. 

Для всех студентов-проектантов были сформулированы и поставлены общие 

цели задачи для реализации проекта, так как выбранное направление проектной 

деятельности обширно, так же, как и объем затрагиваемых вопросов. 

Общие задачи проектной деятельности: 

• Изучение применения технологии дополненной реальности в 

промышленной сфере. 

• Изучение применения технологии промышленного интернета вещей и 

способы ее реализации в промышленной сфере. 

• Изучение принципов реализации и внедрения виртуальных прототипов 

реального объекта или процесса (цифровые двойники) с помощью 

современных программных пакетов для создания, валидации и 

развертывания цифровых двойников. 

Однако, несмотря на широкий спектр поставленных общих задач, что не мало 

важно, был выдвинут ряд задач непосредственно для субпроекта: Интеграция 

системы контроля и диагностики автоматизированного электропривода с 

платформой интернета вещей и приложением дополненной реальности.  

А именно к этим задачам относятся: 

• Сбор и анализ информации по существующим платформам интернета 

вещей, сравнение их характеристик и выбор облачной IoT платформы для 

интеграции. 
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• Изучение протоколов, которые используются для передачи данных в 

интернете вещей. 

• Выбор протокола для отправки данных телеметрии на IoT платформу и 

для обращения к платформе посредством приложения дополненной 

реальности. 

• Разработка программы обработки данных для анализа критических 

показаний и последующего предупреждения пользователей; разработка 

экранных форм и интерфейса облачного приложения. 

• Разработка клиентского приложений для очков дополненной реальности.   
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2 ОБЛАЧНЫЕ ТЕХНОЛОГИИ ИНТЕРНЕТА ВЕЩЕЙ 

2.1 Интернет вещей. Основные понятия и возможности 

В настоящее время Интернет вещей (далее IoT – Internet of Things) является 

общепризнанным планом развития сетей цифровой коммуникации в краткосрочной 

и долгосрочной перспективах, а также одним из основных направлений концепции 

Индустрии 4.0. Основной задачей IoT является – объединение самых 

разнообразных сенсорных устройств, гетерогенных сетевых устройств, облачных 

сервисов для беспрепятственного и безопасного обмена данными между ними с 

возможностью удаленного управления и контроля в автоматизированном режиме 

[23]. 

В концепции IoT «вещь» – это любой объект, имеющий сетевой интерфейс или 

элемент оборудования для коммуникации [11], что обеспечивает возможность 

объектам объединяться во временные или постоянные сети. Наиболее важным 

параметром Интернет-вещи является уникальный идентификатор, который 

однозначно определяет её в сети. Таким образом, каждый объект интернета вещей 

может взаимодействовать с другими и совершать обмен данными. 

Одним из крупнейших сегментов IoT является Промышленный интернет вещей 

(Industrial Internet of Things, IIoT), использующийся для корпоративных и 

отраслевых нужд. Промышленный интернет вещей представляет собой 

многоуровневую систему, включающую в себя датчики и контроллеры, 

установленные на конкретных узлах и агрегатах промышленного объекта, средства 

передачи собираемых данных и их визуализации, мощные аналитические 

инструменты интерпретации получаемой информации, с возможностью 

удаленного контроля и управления без участия человека [1]. 

Внедрение IIoT на предприятии базируется на установке дополнительных 

датчиков, исполнительных механизмов, контроллеров, шлюзов, а также устройств 

человеко-машинного интерфейса. В результате персонал предприятия получает 

возможность сбора информации, которая позволяет оценить объективное и точное 
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состояние промышленных установок на производстве, повысить 

производительность труда и качество производимой продукции, уменьшить 

себестоимость продукции, а также увеличить скорость выполнения заказов.  

При обработке огромного массива неструктурированных данных, поступающих 

с датчиков, их фильтрация и адекватная интерпретация становится приоритетной 

задачей. Поэтому особую значимость приобретает представление информации в 

понятном пользователю виде.  Для этого используются передовые аналитические 

платформы, предназначенные для сбора, хранения и анализа данных о 

технологических процессах и событиях, работающие в реальном масштабе 

времени [7]. 

Повсеместное внедрение Интернета вещей и киберфизических систем в 

существующие технологические процессы промышленной отрасли, применение 

организационно-технологической трансформации приводят к важным 

качественным изменениям в экономике [16]:  

– данные, которые раньше были не доступны, с внедрением систем IoT 

представляют собой ценную информацию о характере использования 

продукта и оборудования для всех участников производственного цикла, 

являются основной формирования новых бизнес-моделей и обеспечивают 

дополнительный доход от предложения новых услуг; 

– виртуализация производственных функций сопровождается 

формированием «экономики совместного использования» (shared 

economy), характеризующейся существенно более высокой 

эффективностью и производительностью за счет повышения 

использования имеющихся ресурсов, изменения функционала устройств 

без внесения изменений в физические объекты, путем изменения 

технологий управления ими; 

– моделирование технологических процессов, сквозное проектирование и, 

как результат, оптимизация цепочки создания стоимости на всех этапах 

жизненного цикла продукта в режиме реального времени, позволяют 
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производить штучный или мелкосерийный продукт по минимальной цене 

для заказчика и с прибылью для производителя, что в традиционном 

производстве возможно только при массовом производстве; 

– эталонная архитектура, стандартизированные сети и модель аренды 

вместо оплаты полной стоимости владения, делают совместную 

производственную инфраструктуру доступной для среднего и малого 

бизнеса, что облегчает их усилия по управлению производством, 

позволяет ускорить реагирование на изменяющиеся требования рынка и 

сокращение жизненного цикла продукции, и влечет за собой разработку и 

появление новых приложений и сервисов; 

– анализ данных о пользователе, его производственных объектах (машинах, 

зданиях, оборудовании) и характере потребления открывают возможности 

для поставщика услуги по улучшению клиентского опыта, созданию 

большего удобства пользования, лучшего решения и сокращению затрат 

клиента, что ведет к повышению удовлетворенности и лояльности от 

работы с данным поставщиком; 

– функционирование различных отраслей экономики будет непрерывно 

усложняться под воздействием развития технологий и все больше 

осуществляться за счет автоматического принятия решений самими 

машинами на основе анализа большого объема данных с подключенных 

устройств, что приведет к постепенному снижению роли 

производственного персонала. 

 

2.2 Архитектура интернета вещей 

На рисунке 2.1 изображена схема коммуникации и взаимодействия между 

интернет-вещами. Из рисунка следует, что виртуальные вещи могут существовать 

без их физических воплощений, в то время как физическим объектам/вещам 

обязательно соответствует минимум один виртуальный объект. При этом ведущую 
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роль играют именно устройства, которые могут собирать различную информацию 

и распространять её по коммуникационным сетям различными способами:  

– через шлюзы и через сеть;  

– без шлюзов, но через сеть; 

– напрямую между собой.  

Рекомендация Y.2060 описывает [10] различное сочетание перечисленных 10 

способов соединений. Это указывает на то, что МСЭ-Т (Международный союз 

электросвязи) предусматривает использование для IoT множества сетевых 

технологий – глобальных сетей, локальных сетей, беспроводных 

самоорганизующихся (ad-hoc) и ячеистых (mesh) сетей. Указанные сети связи 

переносят данные, собранные устройствами, к соответствующим программным 

приложениям, а также передают команды от программных приложений к 

устройствам. 

 

Рисунок 2.1 – Схема коммуникаций IoT 

Существуют различные иерархические модели построения сетей интернета 

вещей. Рассмотрим одну из наиболее распространённых архитектур IoT, которая 

отражает взаимодействие инфокоммуникационных технологий с друг другом, 

обеспечивающих функционирование сети Интернета [5]. 

Архитектура IoT состоит из четырех функциональных уровня, которые описаны 

ниже.  
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1. Уровень устройств (датчики и сенсорные сети) – нижний уровень 

архитектуры IoT, который состоит из датчиков или же объектов с сетевым 

интерфейсом, выполняющих определенную обработку данных 

непосредственно на самом устройстве. Датчики обеспечивают сбор 

данных, фиксацию событий и обработку информации в реальном 

времени, тем самым реализуют соединение физического и виртуального 

мира. Если на этом уровне используются разнородные устройства или 

требуется конвертация протоколов передачи данных, то необходимо 

применение агрегаторов сенсоров (шлюзы), которые выполнены в виде 

точки доступа и соединяют конечные устройства посредством проводных 

и беспроводных технологий (LoRa, ZigBee, Bluetooth, Wi-Fi и др.) При 

этом шлюзы подключаются к следующему уровню – уровню сети. 

2. Сетевой уровень обеспечивает организацию сети и транспортировку 

большого объема данных, который образуется на уровне устройств. 

Задачи организации сети сводятся к функции управления сетевыми 

соединениями, таким как авторизация, учет, аутентификация, управление 

доступом и ресурсами транспортирования. Транспортировка данных 

заключается в установлении соединений и организации потока данных от 

уровня устройств к уровням сервисов и приложений. 

3. Уровень сервисов на базе разнообразных информационных услуг 

выполняет функцию автоматизации таких операций, как аналитическая 

обработка данных, статистический анализ, организация хранения данных 

в базах, обеспечение информационной безопасности и т.д. 

4. Уровень приложений включают в себя различные типы приложений и 

услуги IoT для соответствующих промышленных секторов и сфер 

деятельности (энергетика, транспорт, торговля, медицина, образование и 

др.). Приложения имеют интерфейс и функциональные возможности, 

которые адаптированы под специальную область. Это может быть 

управление конфигурацией интернет-вещи, топологией сети, ресурсами, 
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производительностью, аварийными отказами в системе, безопасностью и 

управлением учетными записями [13]. 

 

Рисунок 2.2 – Архитектура IoT 

2.3 Составные части интернета вещей 

Одна из главных особенностей Интернета вещей является Веб вещей (WEB of 

Things, WoT). Этот раздел обеспечивает взаимодействие различных 

интеллектуальных объектов с использованием стандартов и механизмов Интернет, 

таких как унифицированный идентификатор ресурса URI (Uniform Resource 

Identifier), протокол передачи гипертекста HTTP (HyperText Transfer Protocol), стиль 
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построения архитектуры распределенного приложения REST (Representational State 

Transfer) и др. Для стандартных систем интернета вещей реализуется WEB-зеркало 

на основе уже существующих архитектурных разработок, ориентированных на 

web-сайты и приложения. Таким образом, становится возможным управлять 

интернет-вещами через интернет страницу в браузере [2]. 

Основные свойства WoT:  

1. Использует протокол HTTP в качестве приложения, а не в качестве 

транспортного механизма передачи данных, как он применяется для 

традиционных WWW-услуг. 

2. Обеспечивает синхронную работу интеллектуальных объектов через 

прикладной программный интерфейс REST (также известный как 

RESTful API) и в целом соответствует ресурсно-ориентированной 

архитектуре ROA (Resource-Oriented Architecture). 

3. Предоставляет асинхронный режим работы интеллектуальных объектов с 

использованием в значительной степени стандартных Web-технологий, 

таких как Atom, содержащей формат для описания ресурсов на веб-сайтах 

и протокол для их публикации, или Web-механизмов передачи данных, 

таких как модель работы веб-приложения Comet, при которой постоянное 

HTTP-соединение позволяет веб-серверу отправлять данные браузеру без 

дополнительного запроса со стороны браузера. 

Эти характеристики WoT обеспечивают простое взаимодействие 

интеллектуальных объектов через Интернет, кроме того они реализуют 

единообразный интерфейс для доступа и поддержки функциональности интернет-

вещей.  

 

2.4 Протоколы интернета вещей 

Один из основных вопросов организации сетей интернета вещей является 

вопрос коммуникации между:  
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– устройствами, датчиками, сенсорами, которые взаимодействуют друг с 

другом (D2D взаимодействие – Device to Device); 

– устройствами и сервером (D2S взаимодействие – Device to Server); 

– сервером и сервером (S2S взаимодействие – Sever to Server). 

Для выполнения различных операций с целью защищенной транспортировки 

данных используются разные протоколы – набор правил и соглашений, 

определяющие способы обмена данными между объектами интернета вещей. Для 

таких протоколов характерна низкая нагрузка на устройство с точки зрения 

энергопотребления, сравнительно низкие скорости передачи, передача малого 

объема данных, но при этом не уступают в безопасности.  

Рассмотрим основные протоколы, которые получили наибольшее 

распространение и используются для построения сетей интернета вещей. 

HTTP/HTTPS (HyperText Transfer Protocol). Протокол прикладного уровня для 

передачи данных. Основой HTTP является клиент-серверная архитектура. Для IoT 

более безопасная реализация представляет собой только HTTP клиента на 

устройстве, то есть устройство может инициировать соединения, а не получать. 

Задачами протокола HTTP/HTTPS являются предоставление доступа к внутренним 

веб-серверам контроллеров/модулей, находящихся в сетях, защищенных 

брандмауэрами или NAT (технология преобразования сетевых адресов), загрузка 

содержимого веб-страниц в приложение, мониторинг работоспособности веб-

сервера. В HTTP основные операции производятся за счет формирования запросов, 

которые обращаются к адресу ресурса URI (Uniform Resource Identifier, 

унифицированный идентификатор ресурса). На транспортном уровне используется 

TCP. Обмен информацией осуществляется по простой схеме «запрос-ответ». 

Данный протокол ориентирован соединение устройств, которые подключены к 

каналам связи с высокой пропускной способностью [3].  

COAP (Constrained Application Protocol). Протокол передачи данных, 

основанный на HTTP и адаптирован для использования в сетях IoT с ограниченной 

пропускной способностью. Протокол работает на прикладном уровне и является 
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двоичной версией протокола HTTP. CoAP состоит из подмножества инструкций 

HTTP, которые были упрощены с учетом низкой мощности и малого 

энергопотребления ограниченных устройств. Так же, как и HTTP в протоколе 

используется архитектура клиент-сервер и форму обмена информацией «запрос-

ответ». Так как CoAP – бинарный протокол, то на транспортном уровне 

используется UDP, что значительно уменьшает размер его служебных данных и 

повышает гибкость в моделях связи [14]. 

MQTT (Message Queuing Telemetry Transport). Упрощенный сетевой протокол, 

ориентированный на обмен сообщениями между устройствами и сервером, 

реализованный на модели «издатель-подписчик». Протокол предназначен для связи 

компьютеризированных устройств на удаленных локациях, подключенных к 

локальной или глобальной сети, а также различными веб-сервисами. MQTT 

работает на транспортном протоколе TCP/IP и чаще всего используется для 

передачи телеметрии от датчиков и устройств [13]. В спецификации протокола 

описаны понятия, которые характеризуют 3 базисных объекта: 

• издатель (Publisher) – клиент, который при возникновении какого-либо 

события передает брокеру данные о нем, публикуя топик; 

• брокер (Broker) – сервер, который принимает информацию от издателей и 

передает её соответствующим подписчикам, контролирует доставку 

сообщений, а также может выполнять операции по анализу и обработке 

поступившей информации; 

• подписчик (Subscriber) – клиент, который после подключения к брокеру 

«прослушивает» его и постоянно готов к приему данных и обработке 

сообщения по определенному топику от брокера. 

В терминологии MQTT топик – это идентификатор объектов, который 

представляет собой UTF8-символы. Топики имеют древовидную структуру, что 

позволяет наименовать объекты в виде, понятном пользователю. 

Устройства, соединенные в сети посредством протокола MQTT, 

взаимодействуют через брокера посредством определенных типов сообщений: 
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• Сonnect – открыть соединение с брокером; 

• Disconnect – закрыть соединение с брокером; 

• Publish – опубликовать данные по топику на брокере; 

• Subscribe – подписаться на топик на брокере; 

• Unsubscribe – отписаться от топика. 

Схема взаимодействия между подписчиком, издателем и брокером представлена 

на рисунке 2.3. 

  

Рисунок 2.3 – Схема взаимодействия в протоколе MQTT 

Далее рассмотрим принцип работы протокола MQTT. Например, датчик 

напряжение с сетевым интерфейсом, клиентское веб-приложение для компьютеров 

и мобильное приложение подключены к брокеру. Когда датчик напряжения 

передает текущее значение «220» с топиком «Напряжение», то сразу после 

получения брокер передает это сообщение к клиентам, которые подписаны на 

топик «Напряжение». Описание примера работы протокола представлено на 

рисунке 2.4. 
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Рисунок 2.4 – Обмен сообщениями через брокера 

Еще одной особенностью протокола MQTT является то, что протокол может 

обеспечить 3 градации надежности доставки сообщения на брокера. Они 

обеспечиваются трехуровневым качеством обслуживания (QoS, Quality of Service): 

1. QoS0 – издатель публикует сообщение на брокере один раз и при этом не 

требует подтверждения о доставке сообщения подписчику; 

2. QoS1 – издатель публикует сообщение до тех пор, пока не получит 

подтверждение о доставке сообщение; 

3. QoS2 – данный флаг обеспечивает высшую гарантию доставки данных за 

счет операций подтверждения и завершения отправки сообщения по 

алгоритму 4-ех этапного рукопожатия. 

Также стоит отметить, что несмотря на простоту и минимальные требования к 

ресурсам, протокол MQTT обеспечивает стандартный уровень безопасности TLS 

(Transport Layer Security) и имеет возможность шифровать трафик соединений. 

LwM2M (Lightweight Machine-to-Machine). Универсальный протокол, 

разработанный специально для управления устройствами M2M или IoT. LwM2M 

предоставляет разнообразные инструменты управления устройствами, такие как 
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контроль подключения и управление начальной загрузкой устройств, управление 

обновлением программного обеспечения, управление отказами в работе и т.д.  

LwM2M лучше всего подходит для реализации систем промышленного интернета 

вещей с долгосрочной перспективой развития. Сетевая архитектура протокола 

основана на принципе «клиент-сервер» и включает в себя три сегмента: сервер 

LwM2M, сервер начальной загрузки (LwM2M Bootstrap-Server) и клиент LwM2M. 

Клиент LwM2M – располагается на конечных устройствах, которые 

взаимодействуют с сервером LwM2M, позволяя последнему управлять ресурсами 

клиента. Клиент LwM2M имеет уникальный идентификатор – имя конечного 

устройства. 

Сервер начальной загрузки – специальный сервер, который может связываться 

с клиентом при первоначальной или при каждой загрузке. Основное назначение 

сервера загрузки – передать клиенту модель данных, включая данные, необходимые 

для начала взаимодействия с сервером LwM2M. Сервер начальной загрузки 

взаимодействует с клиентом, используя различный набор команд, и его нельзя 

считать просто сервером LwM2M. 

Сервер LwM2M – осуществляет взаимодействие с клиентом и имеет 

возможность считывать и записывать в модель данных, предоставляемых клиентом. 

Каждый клиент может подключаться к нескольким серверам, и каждый из серверов 

может иметь доступ только к определенным данным модели данных клиента. 

В настоящее время протокол LwM2M находится на начальном этапе развития, 

но тем не менее его успешно применяют такие компании, как ARM mbed IoT Device 

Platform, AT&T IoT solutions, Microsoft Azure и др [14]. 

 

2.5 Анализ и сравнение облачных платформ 

Для реализации проектов интернета вещей на начальной стадии разработки 

необходимо сформулировать требования к IoT платформе, которая представляет 

собой промежуточный уровень между уровнем устройств и уровнем приложений. 
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Задачами платформы являются: анализ и обработка данных, хранение временных 

рядов, уведомление и предупреждение о аварийных значениях (прогнозирующая 

аналитика), отражение интерфейса управления оборудованием, управление 

событиями. 

Критериями отличия программных IoT платформ друг от друга являются: 

– масштабируемость – количество конечных устройств, которые могут 

подключаться к платформе, включая эффективную балансировку 

нагрузки серверов; 

– простота использования – гибкость API интеграции и простота 

управления исходным кодом; 

– варианты развертывания – публичное или частное облако; 

– безопасность – защита данных путем шифрования, контроля доступа 

пользователей и т.д. 

– возможности платформы – функционал и инструментарий, который 

позволяет разработчикам применять различные технологии для анализа и 

визуализации данных [15]. 

Различные IoT платформы можно разделить на следующие три категории, а 

именно:  

– публично распространяемые платформы,  

– платформы с открытым исходным кодом, 

– платформы со сквозной архитектурой.  

Публично распространяемые IoT платформы. 

Эта категория состоит из платформ, разработанных крупными публичными 

компаниями, такими как Amazon, Microsoft, Oracle, Google и т.д. Платформы этой 

категории имеют развитую серверную часть в распределенных дата-центрах, а 

значит легко масштабируются, практически не ограничены в вычислительной 

мощности и имеют возможность работать с большим потоком данных. Данные 

платформы развиваются и поддерживаются крупными корпорациями и 

ориентированы на решение большого спектра задач, таких как машинное обучение, 
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интеллектуальных алгоритмов аналитики, внедрения цифровых двойников и 

моделирования различных физических процессов. 

IoT платформы с открытым исходным кодом. 

Эта категория состоит из платформ, которые предоставляют свои услуги 

управления интернет-вещами по открытым лицензиям. Как правило, данные 

платформы имеют меньший функционал по сравнению с публично 

распространяемыми платформами, но при этом гораздо менее требовательны к 

ресурсам и могут быть развернуты в локальной сети на устройствах с малой 

вычислительной мощностью, такие как Raspberry Pi, Linux OS – системы или 

системы виртуализации. 

IoT платформы со сквозной архитектурой. 

Платформы, разработанные для подключения поставляемого оборудования 

интернета вещей. Например, Particle IoT Cloud производят одноплатные 

микрокомпьютеры, оснащенные беспроводными интерфейсами и прошивкой, 

обеспечивающей соединение с облачной платформой по закрытому протоколу. 

Такой подход обеспечивает сравнительно высокую безопасность и упрощает 

процесс написания программного обеспечения для реализации систем интернета 

вещей. 

Список наиболее распространённых IoT платформ и их характеристики сведены 

в таблицы для сравнения. Основные особенности платформ приведены в таблице 

2.1. В этой таблице рассмотрены такие параметры:  

1. Способ интеграции с IoT платформой, предоставляемый пользователю. 

SDK (Software Development Kit) – это набор библиотек, программных 

модулей или классов для различных языков программирования с 

помощью которого разработчик получает возможность 

взаимодействовать с IoT платформой посредством стороннего 

программного обеспечения. API (Application Programming Interface) – 

описание способов, команд и интерфейса для обращения к платформе.   

2. Поддерживаемые форматы обмена данных. 
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3. Поддерживаемые языки программирования. 

4. Ценообразование и ценовая политика предоставляемых возможностей. 

Таблица 2.1 – Основные характеристики IoT платформ 

IoT 

платформа 

Способ 

интегр. 

Форматы 

данных 

Языки 

программирования 
Стоимость 

Публично распространяемые IoT платформы 

AWS IoT 

платформа 
SDK JSON 

Go, Java, C#, 

Node.js, JavaScript, 

Python, .NET, PHP 

Огр-ый 

бесплатный 

доступ 

Microsoft 

Azure IoT 

платформа 

API JSON 

.NET, UWP, Java, 

C#, Node.js, Ruby, 

Android, iOS 

Огр-ый 

бесплатный 

доступ 

IBM Watson 

IoT 

платформа 

SDK JSON, CSV 
C#, C++, Python, 

Java, Node.js 

Отсутствие 

бесплатного 

доступа  

Google IoT 

Cloud 
API JSON 

Go, Java, .NET, 

Node.js, PHP, 

Python, Ruby 

Огр-ый 

бесплатный 

доступ 

Oracle IoT 

платформа 
SDK CSV 

Java, JavaScript, 

Android, C#, iOS 

Огр-ый 

бесплатный 

доступ 

PTC 

Thingworx 
API JSON JavaScript 

Бесплатный 

доступ 30 дней 

Kaa IoT 

платформа 
API JSON Java, C# , C++ 

Бесплатный 

доступ 30 дней 

Облачные платформы IoT с открытым исходным кодом 

ThingSpeak SDK/API 

ThingSpeak 

API, JSON, 

XML 

Matlab 

Огр-ый 

бесплатный 

доступ 

Node-RED SDK/API JSON 
Визуальный язык, 

JavaScript 

Бесплатная 

локальная 

версия 

ThingsBoard SDK/API JSON 
Визуальный язык, 

JavaScript 

Бесплатная 

локальная и 

облачная 

платформа 

Temboo API 
CSV, XML, 

JSON 

C#, Java, Python, 

JavaScript 

Бесплатный 

доступ 30 дней 
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Продолжение таблицы 2.1 

IoT 

платформа 
SDK/API 

Форматы 

данных 

Языки 

программирования 
Стоимость 

End to end IoT платформы 

Particle IoT 

Cloud 
SDK/API 

CSV, 

JSON 
JavaScript, particle.js 

Бесплатный 

доступ для 

первых 100 

устройств  

Arduino IoT 

платформа 
SDK JSON 

Arduino IDE, 

Python, JavaScript 

Бесплатная 

облачная 

платформа 

 

В таблице 2.2 приводятся параметры, которые характеризуют возможности 

интеграции IoT платформы с устройствами интернета-вещей.  

Шлюз, в данном случае – это программный компонент, позволяющий 

интегрировать устройства, которые имеют устаревший сетевой интерфейс, с IoT 

платформой. Также в данной таблице рассматриваются протоколы передачи 

данных, поддерживаемые платформами. В последнем столбце приведены 

устройства, которые были подключены к IoT платформам и их интеграция 

подробно описана в документации. 

 

Таблица 2.2 – Особенности работы с различными устройствами 

IoT 

платформа 
Шлюз Протоколы Примеры интеграции 

Публично распространяемые IoT платформы 

AWS IoT 

платформа 
 

HTTP, MQTT, 

Websockets 

Broadcom, Marvell, Renasas, Texas 

Instruments, Microchip Intel 

Microsoft 

Azure IoT 

платформа 

 HTTP, AMQP 
Intel, Raspberry, FreeScale, Texas 

Instrument 

IBM Watson 

IoT 

платформа 

 MQTT, HTTP 
ARM mbed, Texas Instruments, 

Raspberry Pi, Arduino 

Google IoT 

Cloud 
– MQTT, HTTP Raspberry Pi 

Oracle IoT 

платформа 
 HTTP, MQTT Raspberry Pi, iMX6 sabrelite 
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Продолжение таблицы 2.2 

IoT 

платформа 
Шлюз Протоколы Примеры интеграции 

PTC 

Thingworx 
 MQTT, CoAP 

Udoo, Samsung artik, Raspberry Pi, 

Intel Edison 

Kaa IoT 

платформа 
– 

MQTT, HTTP, 

CoAP, Modbus,  
ESP32, Raspberry Pi 

Облачные платформы IoT с открытым исходным кодом 

ThingSpeak – MQTT 
Arduino, Particle photon, ESP8266, 

Raspberry Pi 

Node-RED – 

HTTP, MQTT, 

Modbus, 

Ethernet IP,  

Raspberry Pi, BeagleBone Black, 

Arduino, ESP8266 

ThingsBoard  
HTTP, MQTT, 

CoAP 

ESP32, ESP8266,  Raspberry Pi, 

Arduino 

Temboo  
HTTP, MQTT, 

CoAP 

Texas Instrument, Arduino, Samsung 

artik 

End to end IoT платформы 

Particle IoT 

Cloud 
– HTTP 

Electron, Photon, Argon, Boron, 

Xenon 

Arduino IoT 

платформа 
– 

HTTP, 

MQTT, SenML 
Arduino 

 

В таблице 2.3 приведены основные функции обеспечения безопасности 

соединения с IoT платформами.   

Шифрование необходимо для обеспечения защиты связи между устройствами с 

использованием защищенных протоколов в которых применяется 

криптографическое шифрование.  

Аутентификация является частью защиты уровня сервисов и приложений и 

необходима для однозначного определения подлинности клиента при обращении к 

серверу и наоборот, при обращении сервера к клиенту.  

Авторизация является функцией определения прав доступа к ресурсам и 

управления этим доступом.  

Аудит подразумевает под собой систему контроля всех уровней безопасности 

облачного или локального сервера и автоматический алгоритм проверки 
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параметров и политик, связанных с учетными записями и устройствами интернета 

вещей.  

Таблица 2.3 – Безопасность облачных платформ 

IoT 

платформа 

Безопасность 

Шифрование Аутентификация Авторизация Аудит 

Публично распространяемые IoT платформы 

AWS IoT 

платформа 
    

Microsoft 

Azure IoT 

платформа 

   – 

IBM Watson 

IoT 

платформа 

–   – 

Google IoT 

Cloud 
  –  

Oracle IoT 

платформа 
–   – 

PTC 

Thingworx 
   – 

Kaa IoT 

платформа 
  – – 

Облачные платформы IoT с открытым исходным кодом 

ThingSpeak   – – 

Node-RED   – – 

ThingsBoard     

Temboo   – – 

End to end IoT платформы 

Particle IoT 

Cloud 
    

Arduino IoT 

платформа 
  – – 

 

В таблице 2.4 представлены поддерживаемые технологии обработки данных и 

функциональные возможности для разработки на IoT платформе. В таблице 

рассматриваются такие параметры, как обеспечение платформой М2М (Machine to 

Machine) взаимодействия; возможности использования аналитических 



 

Изм. Лист № докум. Подпись Дата 

Лист 

  37 ЮУрГУ-13.03.02.2020.174.01ПЗ 
 

инструментов в реальном времени; инструменты реализующие машинное обучение 

– построение алгоритмов, которые способны обучаться в процессе решения задачи; 

возможности платформы для разработки систем искусственного интеллекта; 

инструменты анализа данных; возможности визуализировать данные в 

человекопонятном виде; инструментарий по формированию отчетов и 

происходящих событиях. 

Таблица 2.4 – Возможности и инструменты разработки облачных платформ 

IoT платформа 

Функции платформы 
П

р
и

л
о
ж
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е 
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О
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н

о
ст

ь 
о
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б

ы
ти
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Публично распространяемые IoT платформы 

AWS IoT платформа –       

Microsoft Azure IoT 

платформа 
–   –    

IBM Watson IoT 

платформа 
– –  –    

Google IoT Cloud –   –    

Oracle IoT платформа –  – –    

PTC Thingworx  – – – – – – 

Kaa IoT платформа – –  –    

Облачные платформы IoT с открытым исходным кодом 

ThingSpeak –  – –    

Node-RED – – – –    

ThingsBoard   – –    

Temboo –   –   – 

End to end IoT платформы 

Particle Cloud – – – –    

Arduino IoT 

платформа 
– – – –    
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Таким образом, на основе представленных характеристик для работы над 

интеграцией была выбрана платформа ThingsBoard. 

Главное преимущество данной IoT платформы заключается в том, что она 

распространяется по отрытой лицензии. Исходный код платформы полностью 

доступен, следовательно, платформа может использоваться даже в проектах на 

коммерческой основе. Имеется возможность развертывания платформы в частной 

локальной сети. Поддерживается установка на таких устройствах, как Raspberry 

Pi3, устройствах на базе операционных систем Ubuntu, Windows и Linux, а также в 

системах контейнеризации. 

ThingsBoard поддерживает все типы функций по обеспечению безопасности, 

такие как шифрование, аутентификация, авторизация и встроенные инструменты 

по аудиту.  

Для интеграции с данной платформой предусмотрены протоколы MQTT, CoAP 

и HTTP. В документации имеется описание каждого протокола и способы 

подключения различных устройств. Также платформа поддерживает IoT шлюз, что 

значительно сокращает интеграцию устройств со стандартными протоколами, 

такими как Modbus, CAN, OPC-UA. 

Стоит также отметить, что ThingsBoard поддерживает встроенные средства 

визуализации для формирования экранов управления с возможностью 

использовать графики и линейные диаграммы. Имеет возможность управлять 

аварийными сигналами и формировать отчет о событиях. 

Одна из самых важных возможностей платформы заключается в инструментах 

для обработки входящих данных с устройств при помощи гибкого визуального 

языка программирования и параметрирования, который построен на соединении 

функциональных блоков, логика которых настраивается при помощи скриптов Java 

[25]. 
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3 ИНТЕГРАЦИЯ КОМПЛЕКСНОЙ СИСТЕМЫ МОДЕЛИРОВАНИЯ С IOT 

ПЛАТФОРМОЙ 

В связи с невозможностью реализовать интеграцию разрабатываемого 

устройства диагностики было принято решение провести демонстрацию 

функциональных возможностей IoT платформы в области диагностики состояния 

электродвигателей при помощи комплексной системы моделирования цифровых 

двойников компании Ansys с возможностью интеграции с платформами интернета 

вещей. Для этого необходимо решить ряд задач: 

• Определить способы взаимодействия с программным пакетом Ansys и 

принцип передачи данных в модель. 

• Смоделировать работу асинхронной трехфазной машины в трехфазной 

сети переменного тока в различных динамических режимах. 

• Разработать программное обеспечения для коммуникации платформы 

ThingsBoard и системой моделирование на основе выбранных 

протоколов передачи данных, применимых в сетях IoT для работы в 

режиме реального времени. 

 

3.1  Описание способов интеграции и протоколов платформы ThingsBoard 

Для разработки программного кода, обеспечивающего двусторонний обмен 

данными между платформой ThingsBoard и системой моделирования Ansys 

необходимо выбрать протокол для коммуникации с платформой.  

Как и описывалось ранее, платформа поддерживает три протокола передачи 

данных:  

• CoAP; 

• HTTP; 

• MQTT. 

Самое широкое распространение в области интернета вещей и межмашинной 

связи получил протокол обмена сообщениями MQTT, работающий по модели 
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издатель/подписчик, за счет надежной функциональности, совместимости с 

различными языками программирования, и достаточно низким порогом вхождения 

для понимания принципов работы. Данный протокол и будет использоваться для 

решения задач интеграции. 

Далее рассмотрим MQTT API, которое включает в себя принципы 

формирования сообщений для загрузки телеметрии на платформу, запроса или 

загрузки атрибутов устройства, а также удаленного запуска процедур RPC (Remote 

Procedure Call) различного типа. 

При выполнении любых операций с сервером ThinsBoard со стороны клиента 

используется ключ-идентификатор устройства, так называемый токен, и в 

дальнейшем он будет называться $Access_token. Приложению необходимо 

отправить сообщение MQTT Connect с именем пользователя, которое содержит 

$Access_token для получения доступа и авторизации. 

Сервер платформы ThingsBoard поддерживает работу с форматом данных JSON 

(JavaScript Object Notation). JSON – это текстовый формат обмена данными для 

представления значений и объектов, основанный на JavaScript. JSON основан на 

структуре данных ключ/значение и упорядоченный список значений (массив или 

последовательность). Объект в JSON – это неупорядоченный набор пар 

ключ/значение, которые разделены между собой запятой, а имя ключа 

сопровождается двоеточием. 

В ThinsBoard ключ всегда является строковым значением, а значение ключа 

может быть строковым, иметь формат Boolean, Double, Array или вложенной JSON-

структурой. Таким образом, структура данных в формате JSON может иметь вид, 

как на рисунке 3.1. 
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Рисунок 3.1 – Структура данных в формате JSON 

Для загрузки телеметрии на платформу необходимо опубликовать сообщение с 

топиком «v1/devices/me/telemetry», в теле сообщения которого должна содержаться 

структура в JSON-формате: 

{"key1":"value1", "key2":"value2"} или [{"key1":"value1"}, {"key2":"value2"}] 

При загрузке данных таким образом временная метка будет назначена в 

соответствии со временем сервера. Если необходимо, чтобы загружаемым данным 

временная метка назначалась на стороне устройства, то можно использовать 

сообщение: 

{"ts":1451649600512, "values":{"key1":"value1", "key2":"value2"}}, где  

«1451649600512» – это метка времени Unix с точностью до миллисекунд. 

Например, значение «1451649600512» соответствует «Пт, 01 января 2016 12:00: 

00.512 GMT». 

Также посредством MQTT протокола можно осуществлять загрузку или запрос 

клиентских, а также общедоступных атрибутов. Атрибутом может выступать 

дополнительная информация об объекте, такая как имя, тип устройства, время 

последней активности, информация об авариях, тревогах и т.д. 

Чтобы опубликовать новый атрибут для устройства необходимо опубликовать 

сообщение с топиком «v1/devices/me/attributes», а в теле сообщения указать 

публикуемы атрибуты: 

{"attribute1": "value1", "attribute2": true, "attribute3": 42.0} 
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Для запроса атрибута значения с сервера ThingsBoard нужно опубликовать 

сообщение с топиком «v1/devices/me/attributes/request/$request_id», где $request_id 

– целочисленный идентификатор запроса. Но перед тем как отправить запрос 

клиент должен подписаться на топик «v1/devices/me/attributes/response/+».  

Чтобы получать изменение атрибута устройства или объекта клиент должен 

подписаться на топик «v1/devices/me/attributes», тогда при изменении атрибута на 

стороне сервера клиент получить сообщение с обновленным значением атрибута в 

виде {"key1":"value1"}. 

Для обеспечения полноты функционала платформа ThingsBoard предоставляет 

возможность удаленного вызова процедур. Эта технология подразумевает под 

собой вызов функции или процедуры в другом адресном пространстве, подобно 

тому, как организован механизм передачи управления и данных внутри программы, 

которая выполняется на одной машине. Наибольшая эффективность использования 

RPC достигается в тех приложениях, в которых существует интерактивная связь 

между удалёнными компонентами с небольшим временем ответов и относительно 

малым количеством передаваемых данных. 

Чтобы подписаться на команды RPC с серверной части, клиенту необходимо 

подписаться на топик «v1/devices/me/rpc/request/+». После того, как клиент 

подписался в ответном сообщении он получит отдельные команды в виде 

«v1/devices/me/rpc/request/$request_id», где $request_id - является целочисленным 

идентификатором запроса. Далее клиент должен опубликовать ответ на следующий 

топик «v1/devices/me/rpc/response/$request_id». осуществляется вызов RPC 

процедур на стороне сервера [25]. 

 

3.2 Архитектура ПО для интеграции 

Архитектура программного обеспечения – это совокупность решений для 

организации системы программного обеспечения. Она включает в себя выбор 

структурных элементов системы и их интерфейсы, а также принципы, 
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определяющие проектирование. Чтобы построить архитектуру ПО необходимо 

рассмотреть основные узлы системы и принципы взаимодействия с ними. 

Проект в комплексной системе моделирования Ansys Twin Builder состоит из 

двух основных компонентов:  

• модель, построенная на основе библиотеки базовых элементов, которая 

содержит компоненты электрических цепей, блоки, состояния, 

измерительные устройства, характеристики сигналов (функции для 

оценки характеристик в режиме онлайн во время моделирования), 

инструменты моделирования (функции времени, характеристики, 

уравнения) и компоненты физических областей; 

• компонент Data Connector, который необходим для отправки и получения 

данных от удаленного клиента по сети с реальными значениями во время 

моделирования различных процессов, используя протокол TCP/IP. 

Рассмотрим работу компонента Data Connector. Данный блок запускает TCP/IP 

сервер с заданным TCP портом и ожидает подключения клиента с заданным тайм-

аутом соединения. После успешного подключения компонент выделяет сокет TCP 

для двунаправленной связи с клиентом. 

Передача информации (входные и выходные значения) осуществляется в 

двоичном формате – числами 64-битной двойной точности (Double) в каждом 

входе/выходе блока и принимаются/отправляются через сокет. 

Если клиент имеет N выходных значений для отправки данных в Data Connector, 

он должен отправить последовательность байтов, которая представлена на рисунке 

3.2. Все выходные значения должны быть упакованы в поток байтов для отправки 

через сокет. Каждый байт должен быть упорядочен в формате Big-endian (от 

старшего к младшему). 

Таким же образом данные упаковываются со стороны Twin Builder для отправки 

клиенту. Следовательно, клиент должен иметь размер буфера N × 8 байт, где N - 

количество входных данных из Twin Builder. 
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Рисунок 3.2 – Последовательность байтов для Data Connector 

Блок Data Connector поддерживает работу в режиме реального времени. В этом 

режиме симуляция синхронизируется с временем сервера, а данные принимаются 

и отправляются клиенту. Прием/отправка данных не блокируются, то есть блок не 

ожидает завершения операций приема/отправки данных. Поэтому, если клиент не 

отправляет какие-либо данные к тому времени, когда они необходимы для 

выполнения следующей итерации симуляции, блок Data Connector сохраняет 

значения в предыдущий момент времени и использует их в качестве выходных 

данных. 

Чтобы этот режим работы успешно выполнялся, должны быть соблюдены 

следующие условия: 

• Сложность модели должна быть достаточно малой, чтобы время 

моделирования не отставало от реального времени, т. е. в процессе 

моделирования не должно быть сбоев сходимости или зависаний из-за 

разности шага итерации симуляции и периодом приема данных. 

• Клиент должен принимать данные с такой же или более высокой 

скоростью, чем сервер, т.е. когда у блока Data Connector есть и вход, и 

выход, то данный блок и клиент должны использовать одинаковый период 

запроса данных. 

После завершения симуляции модели Data Connector выключается и закрывает 

сокет. Однако, если клиент отключается или прекращает отправку данных, 

моделирование немедленно останавливается. 



 

Изм. Лист № докум. Подпись Дата 

Лист 

  45 ЮУрГУ-13.03.02.2020.174.01ПЗ 
 

На рисунке 3.3 представлено окно настройки блока Data Connector. В поле 

«Outputs from Twin Builder» устанавливается количество переменных, которые 

клиент запрашивает у сервера. В поле «Inputs to Twin Builder» устанавливается 

количество переменных который клиент отправляет серверу. В поле «Port number» 

устанавливается TCP порт для обращения к серверу. Таким образом, если TCP 

клиент развернут на той же машине, что и Twin Builder, то ему необходимо 

обращаться по адресу tcp://localhost:номер_порта.  В поле «Connection timeout» 

устанавливается время ожидания подключения клиента после запуска симуляции. 

В поле «Sample time» устанавливается период отправки/записи данных из Twin 

Builder. Чек бокс «Sync to real time» активирует режим работы симуляции в 

реальном времени. 

 

Рисунок 3.3 – Окно настройки блока Data Connector 

На данном этапе было рассмотрен принцип взаимодействия с программным 

пакетом Ansys Twin Builder.  
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Теперь рассмотрим принцип взаимодействия с IoT платформой ThingsBoard. 

Как и было определено ранее, для передачи и запроса данных используется 

протокол MQTT. Для этого ядро ThingsBoard обеспечено встроенным MQTT-

брокером. Если платформа развернута на той же машине, что и остальные 

компоненты архитектуры, то на транспортном уровне адрес MQTT-брокера будет 

tcp://localhost:1883, где 1883-стандартный порт для обмена сообщениями с 

помощью протокола MQTT. 

После того, как определены исходные данные, необходимые для коммуникации 

между основными компонентами архитектуры, следует выбрать язык 

программирования и среду разработки программного кода. 

Наиболее подходящим языком программирования для решения задач 

коммуникации и информационного обмена в сфере организации сетей и веб 

разработок является Python. Это высокоуровневый язык программирования общего 

назначения, который обладает низким порогом вхождения, высокой читаемостью 

кода, а его стандартная библиотека включает в себя множество полезных функций. 

Язык обладает встроенным интерпретатором, который позволяет ему работать на 

большинстве активно используемых платформ. Python поддерживает 

динамическую типизацию, что означает назначение типа переменной только во 

время исполнения кода, что значительно упрощает операции по изменению типа 

данных. Ключевой особенностью данного языка является то, что стандартная 

библиотека уже включает в себя средства для взаимодействия со многими сетевыми 

протоколами и форматами данных интернет-пространства. Например, модули для 

разбора и создания JSON-структур, модули для разработки HTTP-серверов и 

клиентов, библиотека для работы с TCP протоколом и т.д. Также стоит отметить, 

что Python один из самых распространённых и популярных языков 

программирования и за счет этого он является основным языком 

программирования на платформе Raspberry Pi, которая чаще всего используется для 

разработки проектов интернета вещей. 
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Одним из компонентов архитектуры являются очки дополненной реальности 

производства компании Epson, модель Moverio BT-300. Очки выполнены на базе 

технологии Si-OLED (OLED дисплеи на основе кремния), с помощью которой 

изображение проецируется на бинокулярные линзы очков. Основные 

характеристики очков дополненной реальности отражены в таблице 3.1. 

Таблица 3.1 – Основные параметры Moverio BT-300 

Наименование параметра Параметр 

Разрешение, пикс. 1280х720 

Операционная система Android 5.1 

Разрешение камеры, Мп 5 

Процессор Intel Atom x5 

Частота процессора, Ггц 1,44 

Объем  оперативной памяти, Гб 2 

Объем встроенной памяти, Гб 16 

Емкость батареи, мА*Ч 2950 

Технологии передачи данных Wi-Fi, Bluetooth 4.0 

 

На основе данных характеристик можно сделать вывод о том, что блок 

управления очками имеет достаточную производительность для работы с 

технологией дополненной реальности, операционная система Android 

обеспечивает возможность разработки приложений на платформе Unity, а 

заявленная емкость встроенного аккумулятора обеспечит работу устройства в 

течении 6 ч. 

Безусловно, проще всего реализовать приложения с технологиями дополненной 

реальности на мобильных устройствах, как планшет или смартфон. Однако 

использование очков дополненной реальности обусловлено тем, что держать перед 

собой в руках гаджет не всегда удобно, а особенно в промышленных условиях, где 

руки должны быть свободны [20]. 

Применительно к данному проекту очки предназначены для связи с IoT 

платформой и вывода текущих параметров, а также диагностических данных о 

работе асинхронного электродвигателя, которые отображаются на экране линз, при 

этом, оставляя руки оператора свободными. 
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Поскольку разработка приложения для очков дополненной реальности 

производится на платформе Unity, для упрощения разработки устройство будет 

получать данные с IoT платформы посредством REST API и HTTP протокола. Для 

выполнения POST, GET, PUT необходимо обращаться к веб сервису, адрес которого 

http://localhost:8080. 

Таким образом, итоговая архитектура ПО представлена на рисунке 3.4. 

 

Рисунок 3.4 – Архитектура программного обеспечения 
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3.3 Разработка программного обеспечения 

Написание программного кода начинается с подключения библиотек и модулей, 

используемых в данном алгоритме и выбора среды разработки. В качестве среды 

программирования был выбран программный продукт PyCharm – интегрированная 

среда разработки для языка программирования Python, разработанная компанией 

JetBrains. Среда предоставляет средства для анализа кода, графический отладчик, 

инструмент для запуска юнит-тестов. 

В данном проекте используются библиотеки: 

• time – модуль, предоставляющий функции для работы со временем и 

формирования периода отправки данных на сервер ThingsBoard; 

• socket – модуль используется создание сокет соединения с компонентом 

Data Connector программного пакета Twin Builder; 

• struct – модуль, необходимый для преобразования данных, который может 

быть использован при обработке двоичных величин, поступающих из 

сетевых подключений; 

• json – модуль, позволяющий кодировать и декодировать из/в JSON-

структуры данные в удобном формате; 

• paho.mqtt – модуль, который позволяет приложениям подключаться к 

MQTT-брокеру для публикации сообщений, для подписки на темы и 

получения сообщений от брокера, реализующий протокол MQTT версией 

3.1, 3.1.1; 

• threading –  модуль, предназначенный для упрощения работы с потоками, 

который позволяет программировать запуск нескольких операций 

одновременно, такими как загрузка ресурсов из интернета или чтение 

файлов и папок на локальной машине. 

После импортирования модулей производится инициализация основных 

переменных, в которые входит ip-адрес сервера для сокет-соединения, порт сокет-

соединения, устанавливается тип сокета. Затем производится установка начальных 
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для MQTT соединения: ip-адрес брокера, создание структуры для формирования 

JSON сообщения и токен для доступа к конкретному устройству. Процесс 

получения токена на платформе ThingsBoard проиллюстрирован на рисунке 3.5. 

 

Рисунок 3.5 – Процесс получения токена устройства 

Далее рассмотрим реализацию набора функций, необходимых для обеспечения 

обмена данными с Twin Builder и ThingsBoard. Функция read_write_TwinBuilder() 

осуществляет упаковку данных в формате Float посредством модуля struct в пакет, 

отправку пакета данных в Twin Builder, чтение пакета данных из Twin Builder их 

декодирование из пакета и присваивание декодированных переменных JSON 

структуре. 

В функции on_connect(client) осуществляется подписка MQTT-клиента на топик 

«v1/devices/me/rpc/request/+». Аргументом функции является экземпляр клиента 

для отправки ответного сообщения. 

Функция on_message(client, msg) реализует RPC на стороне сервера и 

вызывается, когда получено сообщение по топику, на которую подписывался 

клиент. Аргументом данной функции является экземпляр клиента для отправки 

обратного сообщения и экземпляр msg с топиком ответного сообщения и самим 

сообщением. Далее в ответном сообщении проверяется ключ «metod» и в 

зависимости от значения данного ключа выполняется отправка данных RPC на 
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платформу или их запись в JSON-структуру для последующей отправки в Twin 

Builder.  

Функция publishValue(client) запускается в параллельном потоке и служит для 

отправки данных телеметрии на платформу ThingsBoard с установленным 

интервалом, который определяется при помощи модуля time. Данные публикуются 

сообщением с топиком «v1/devices/me/telemetry». 

В теле программы выполняется подключение к серверу Twin Builder до тех пор, 

пока сервер не создаст сокет-соединение, создается MQTT-клиент с 

инициализированными параметрами и выполняется подключение к MQTT-брокеру. 

Далее происходит запуск параллельного потока для выполнения функции 

publishValue(client) c помощью модуля threading, а также запуск цикла в котором 

выполняется функция read_write_TwinBuider(). Остановка программы 

осуществляется по исключению, которое возникает при нажатии клавиш Ctrl+C. 

Программа, написанная на языке Python имеет возможность запуска на 

операционной системе Windows в режиме консоли благодаря использованию 

интерпретатора. 

Листинг полного программного кода, реализованного на языке Python приведен 

в приложении А. 

Теперь перейдем к рассмотрению интерфейса платформы ThingsBoard, а также 

к описанию конфигурирования платформы для реализации системы мониторинга 

на базе симуляции работы модели асинхронного электродвигателя. 

Главный экран платформы ThingsBoard представлен на рисунке 3.6 и состоит из 

следующих разделов: 

1. Управление цепочками правил – настраиваемая система для обработки 

сложных событий, с помощью которой можно фильтровать, 

корректировать и преобразовывать входящие сообщения, поступающие от 

IoT устройств и связанных с ними ресурсов. С помощью данного 

механизма имеется возможность запускать различные действия, 

например, уведомления или связь с внешними системами. 
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2. Управление клиентами – инструмент для создания, редактирования и 

назначения клиентов, то есть управление правами доступа отдельных лиц 

или организации, устройства которой подключены к платформе. 

3. Управление активами – позволяет создавать активы, назначать их 

клиентам, получать идентификатор актива, просматривать их сигналы 

(активом могут выступать отделения, здания, помещения, цеха и т.д.). 

4. Управление устройствами – раздел, позволяющий управлять 

устройствами, которые подключены к платформе, посматривать их 

атрибуты, телеметрию, а также события. 

5. Управление представлениями объектов – инструмент для настройки 

отображаемых данных определенному клиенту или активу. 

6. Управление дашбордами – инструмент, позволяющий создавать 

пользовательские экраны, благодаря встроенной галереи виджетов 

управления и визуализации данных. 

7. Логи аудита – в данном разделе отображаются все действия по настройке 

и конфигурированию платформы, которые производились текущим 

аккаунтом. 

 

Рисунок 3.6 – Главный экран платформы ThingsBoard 
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Для дальнейшей работы необходимо создать устройство в разделе устройства, 

указать его тип и название, после этого будет возможным получить токен 

устройства и использовать его для пересылки данных телеметрии. 

После запуска программного кода последние значения отсылаемых величин на 

платформу можно увидеть в разделе устройства и выбрав недавно созданное 

устройство. В данном случае, на рисунке 3.7 показано, что во вкладке «последняя 

телеметрия» устройства «Induction motor» можно увидеть данные с платформы 

Twin Builder, а также время и дату последнего сообщения.  

 

Рисунок 3.7 – Последние данные телеметрии 

Теперь рассмотрим раздел управление цепочками. При выборе данного раздела 

отображается корневой объект под названием «Root Rule Chain», который 

изображен на рисунке 3.8. Он содержит корневую цепочку правил, которая отвечает 

за множество задач и функций, которые можно сконфигурировать:  

• Проверка и модификация данных для входящей телеметрии или атрибутов 

перед сохранением в базе данных. 



 

Изм. Лист № докум. Подпись Дата 

Лист 

  54 ЮУрГУ-13.03.02.2020.174.01ПЗ 
 

• Создание, обновление, сброс аварийных сигналов на основе 

определенных условий. 

• Триггерные действия на основе событий жизненного цикла устройства. 

Например, создавать оповещения, если устройство подключено к сети или 

отключено. 

• Загрузка дополнительных данных, необходимых для обработки. 

• Выполнение запросов REST API для внешних систем. 

• Отправка электронных писем, при возникновении сложного события, 

возможность использования атрибутов объектов внутри шаблона 

электронной почты. 

• Выполнение RPC запросов на основе определенного условия. 

• Интеграция с облачными внешними сервисами, такими как Kafka, Spark, 

сервисы AWS и т.д. 

 

Рисунок 3.8 – Корневая цепочка правил ThingsBoard 

Для построения цепочек правил в ThingsBoard используются наборы блоков, 

которые объединены в группы по функционалу. Платформа поддерживает блоки 

фильтрации данных, блоки операции с метаданными, блоки преобразования 

телеметрии и метаданных, блоки действия и блоки операции со сторонними 
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сервисами. На рисунке 3.8 имеется блок Input, который является источником всех 

поступающих на платформу сообщений для цепочки правил и принимает по 

одному сообщению для обработки. Блоком Message Type Switch определяется тип 

сообщения, которые могут быть Post attributes, Post telemetry, RPC Request from 

Device, Other, RPC Request to Device. В зависимости от типа сообщения назначается 

действие для соответствующего типа. Например, для сообщений типа «Post 

telemetry» назначен блок, отвечающий за сохранение временных рядов в базу 

данных платформы. 

Далее рассмотрим дашборд, иначе говоря панель мониторинга, назначение 

которой визуализировать поток данных от симуляции модели асинхронного 

электродвигателя. На рисунке 3.9 изображен дашборд в верхней части которого 

располагаются виджеты, демонстрирующие основные текущие параметры работы 

электродвигателя. В правом верхнем углу виджеты, которые задают величину 

частоту и напряжения питающей сети модели электродвигателя в Twin Builder.  

 

Рисунок 3.9 – Панель мониторинга работы асинхронного электродвигателя 
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Ниже виджетов текущих параметров располагаются графики скорости и тока 

ротора, а в правой части график момента, в зависимости от времени. На рисунке 

3.10 изображено меню режимов прорисовки графиков, где можно выбрать диапазон 

времени для отображения данных, выбрать тип агрегации данных, а также интервал 

обновления графиков. Агрегация данных, в данном случае – это процесс 

объединения различных строк из базы данных с помощью специальных функций, 

которые называются агрегаторами. Расчеты сумм, средних значений, значений 

счетчиков и медиан выполняются с помощью агрегаторов. 

 

Рисунок 3.10 – Режимы отображения графиков 

В нижней части экрана располагается панель оповещений, или иначе говоря 

аварий. В данной панели отображается время создания аварии, источник аварии 

(устройство или актив), тип данной аварии, уровень тревоги (может иметь значение 

Критический, Основный, Второстепенный, Предупреждение, Неопределенный), 

текущий статус аварии, значение при котором возникла авария и счетчик событий, 

отражающий количество аварий с текущим значением. Статус аварии может быть 

активный неподтвержденный или активным подтвержденным, либо сброшенным, 

если оператор посчитал значение не аварийным. Все операции с авариями и 

тревогами хранятся в разделе устройство на вкладке оповещения, а также 

логируются в базе данных платформы. На рисунке 3.11 представлено содержание 

вкладки оповещения. 
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Рисунок 3.11 – Информация об авариях 

Если нажать на кнопку «Подробности», то можно получить дополнительную 

информацию о времени начала, окончания и сброса конкретной аварии, её уровень, 

статус, а также детали аварии в которых отражается значение величины 

срабатывания. На рисунке 3.12 изображено окно «Подробности об оповещении». 

 

Рисунок 3.12 – Окно подробности об оповещении 
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Таким образом, платформа ThingsBoard имеет большой потенциал по 

использованию в системах интернета вещей и представляет собой мощный 

инструмент с высоким функционалом, позволяющим оперировать с большим 

потоком данных от множества устройств с различными протоколами. Она легко 

масштабируется, имеет алгоритм буферизации и определения очереди потока 

данных. Также, стоить отметить, что совместно с платформой, её разработчики 

предоставляют инструмент по предиктивной аналитике, агрегированию, анализу 

поведения моделей, но уже на основе платной лицензии. Применение IoT платформ 

с подобными инструментами позволяет обеспечить качественный мониторинг 

технического состояния различного оборудования, а также возможность 

предсказывать аварийные ситуации и избегать их. 
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4 РАЗРАБОТКА ПРИЛОЖЕНИЯ ДЛЯ ОЧКОВ ДОПОЛНЕННОЙ 

РЕАЛЬНОСТИ 

4.1 Основные понятия и термины технологии дополненной реальности 

Дополненная реальность (Augmented Reality) – это технологии, позволяющие 

дополнять изображение реальных объектов различными объектами компьютерной 

графики, а также совмещать изображения, полученные от разных источников: 

видеокамер, тепловизоров, спектрометров и т.д. [4]. Сам термин «дополненная 

реальность» предположительно был введён исследователем корпорации Boeing 

Томом Коделом в 1990 году. В отличие от «виртуальной реальности», которая 

предполагает полностью искусственный синтезированный мир (видеоряд), 

дополненная реальность предполагает внедрение синтезированных объектов в 

естественные видеосцены. Рональд Азума (Ronald Azuma) [18] выделил ряд 

признаков, которыми должна обладать расширенная реальность:  

1. комбинирование реального и виртуального мира; 

2. взаимодействие в реальном времени или интерактивность; 

3. обеспечивает трехмерное представление объектов. 

Цель технологии дополненной реальности – объединить интерактивный 

реальный мир с интерактивным компьютерным миром таким образом, чтобы это 

казалось единым пространством. Для этого AR приложение должно обеспечить 

согласованное перекрытия объектов, а также в реальном времени оценить 

положение виртуального объекта и его ориентацию. Под согласованным 

перекрытием понимается определение находится ли виртуальный объект перед 

реальным или за ним [19]. В настоящее время системы разработки приложений 

дополненной реальности не могут решать данную задачу.  

Чаще всего система на базе AR технологий состоит из двух компонентов: 

серверной платформы и клиентского приложения. 
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Рисунок 4.1 – Компоненты системы AR 

Сервер предоставляет клиентскому приложению данные. В качестве типов 

данных могут использоваться географические данные, текст, изображения, 

трёхмерные графические наборы, видеоклипы, контейнеры, содержащие 

дополненную реальность [22].  

В пользовательском приложении – существуют три компонента, которые 

позволяют сделать дополненную реальность возможной: это технология 

распознавания и отслеживания, рендеринг (наложение) и взаимодействие с 

виртуальным дополнением. 

Системы распознавания и отслеживания отвечают за поиск нужного объекта 

или локацию на полученном пользователем реальном пространстве. 

Способ реализации алгоритма отслеживания и обработки информации 

подразделяет системы дополненной реальности на устройства с отслеживанием 

положения, устройства с программами машинного зрения и комбинированные. 

Информацию о положении устройства пользователя отслеживают такие приборы, 

как GPS-датчики, компасы, гироскопы и акселерометры, которые предоставляют 

информацию о положении в приложение [21].  

Программы машинного зрения собирают информацию с помощью 

инструментов обработки и распознавания изображения или маркеров. Эта 

технология подразделяется на две категории: отслеживание по маркерам или 

меткам, а также безмаркерное отслеживание. Маркеры являются базовой точкой 

отсчета относительно которой рассчитывается положение виртуальных объектов, 

их задача создать связь между реальным и виртуальным мирами. Как только маркер 

найден в видеофрагменте, приложение обращается к серверу и получает от него 
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данные о местоположении, позиционировании и т.д. Существуют также системы, 

которые без обращения к серверу определяют положение виртуальных объектов и 

осуществляют их позиционирование. Обычно маркеры являются монохромными, 

как, например, QR-коды, однако вычислительные мощности современных 

мобильных устройств позволяют обрабатывать и цветные изображения. 

Безмаркерное отслеживание основано на обработке реального физического 

пространства, из которого вычленяются знакомые для приложения объекты и 

формы. Безмаркерное отслеживание более гибкое, так как любая часть реального 

пространства может быть исследована и использована для поиска виртуальных 

объектов []. Например, системы дополненной реальности на базе библиотеки AR 

Core, разработанной компанией Google, могут определять поверхности и размещать 

объекты дополненной реальности на них. Компания Apple устанавливает в свои 

устройства лидар – прибор, работающий на эффекте поглощения и рассеяния света 

в оптических прозрачных средах. С помощью лидаров компания планирует вывести 

технологию AR на совершенно новый уровень, благодаря повышению точности 

определения расстояния до объектов и их положению в пространстве. В таблице 4.1 

представлена оценка способов отслеживания положения устройства во время 

работы приложения с технологией дополненной реальности по 10-ти бальной 

шкале.   

Таблица 4.1 - Оценка способов отслеживания положения технологии AR 

Критерий оценивания 

Способы отслеживания 

Маркер GPS 
Объектное 

отслеживание 

Простота внедрения технологии 3 1 1 

Удобство использования технологии 1 1 3 

Взаимодействие объекта с 

устройством 
1 2 3 

Быстродействие 3 2 2 

Итого 8 6 9 
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На основе таблицы 4.1 можно сделать вывод о том, что объектное отслеживание 

в системах дополненной реальности является наиболее оптимальным для 

применения в различных сферах деятельности. 

Рендеринг и наложение позволяет добавить контекстную информацию в 

реальное пространство. Эта система отвечает за визуализацию дополненной 

реальности с помощью компьютерной графики, текстов, изображений, видео и 

слоёв.  

Взаимодействие – это система пользовательского интерфейса, отвечающая за 

возможность обратной связи с помощью жестов, голоса, прикосновения и т.д. 

 

4.2 Разработка интерфейса и программного обеспечения для очков дополненной 

реальности 

Как было определено ранее одним из компонентов архитектуры программного 

обеспечения являются очки дополненной реальности Epson Moverio BT-300. Пульт 

управления очков служит не только для управления их интерфейсом, но и является 

контроллером в котором содержится вычислительный процессор, оперативная и 

постоянная память. Контроллер построен на базе операционной системы Android 

5.1 и формирует видео поток на линзы очков. 

Поскольку очки являются своего рода смартфоном, то разработка интерфейса 

приложения дополненной реальности будет производится в программном пакете 

Unity. Unity3D – это современный кросс-платформенный движок для создания игр 

и приложений, разработанной компанией Unity Technologies. С помощью данного 

программного пакета можно разрабатывать приложения для компьютеров и 

мобильных устройств (iOS, Android) и т.д. 

Разработка скриптов для взаимодействия пользователя с интерфейсом и 

написание сценариев осуществляется на языке C#, который является одним из 

наиболее популярных языков и имеет множество стандартных библиотек, в том 

числе и для коммуникации со сторонними веб-серверами. Помимо этого, язык C# 
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полностью адаптирован для разработки мобильных и десктопных приложений с 

различным функционалом на платформе Unity. 

Также для реализации приложения будет использоваться Vuforia – платформа 

дополненной реальности и инструмент разработчика программного обеспечения 

дополненной реальности для мобильных устройств (Software Development Kit). 

Vuforia SDK содержит в себе алгоритм компьютерного зрения и отслеживания 

плоских изображений, а также объемных реальных объектов в режиме реального 

времени. 

Vuforia предоставляет интерфейсы программирования приложений на языках 

C++, Java, Objective-C, и .Net через интеграцию с игровым движком Unity. Таким 

образом SDK поддерживает разработку нативных AR-приложений для iOS и 

Android, в то же время предполагая разработку в Unity, результаты которой могут 

быть легко перенесены на обе платформы [26]. 

Далее рассмотрим HTTP API для запроса данных об объекте с платформы 

ThingsBoard. 

Чтобы получить доступ к серверным данным платформы сначала необходимо 

запросить токен – уникальный идентификатор пользователя, обеспечивающий его 

аутентификацию в целях безопасного доступа. Для этого необходимо отправить 

POST-запрос по url-адресу «http://localhost:8080/api/auth/login», в заголовке 

которого должны быть строки «Content-Type: application/json» и «Accept: 

application/json». В теле запроса должны быть строки, включающие имя 

зарегистрированного пользователя и пароль: 

{"username":"tenant@thingsboard.org", "password":"tenant"}. 

Тогда в ответном сообщении с платформы будет содержаться JWT-токен, 

который необходимо использовать в каждом дальнейшем запросе в качестве 

заголовка запроса X-Authorization, значение которого «Bearer $ JWT_TOKEN». 

Для запроса данных телеметрии с сервера необходимо выполнить GET-запрос 

по url-адресу: 
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«http://localhost:8080/api/plugins/telemetry/entityType/entityId/values/timeseries?k

eys=key1,key2», где entityType – это тип устройства, а entityId – идентификатор 

устройства. В заголовке данного запроса должны быть строки «Accept: 

application/json». Тогда в ответном сообщении клиент получит JSON данные в виде: 

{"key1": [{"ts": timestamp, "value": "value"}], "key2": [{"ts": timestamp, "value": 

"value"}]}, где timestamp – время последней загрузки телеметрии. 

Так же для загрузки информации о авариях необходимо отправить GET-запрос 

по адресу: 

«http://localhost:8080/api/alarm/entityType/entityId?limit=1&ascOrder=false», где 

entityType – это тип устройства, а entityId – идентификатор устройства, а limit – 

количество загружаемых аварий. В заголовке данного запроса должны быть строки 

«Accept: application/json». Тогда в ответном сообщении клиент получит всю 

информацию о последней аварии в формате JSON, то есть тип аварии, время 

активации, время сброса, время подтверждения, значение при котором сработала 

авария и т.д. 

Таким образом, чтобы организовать связь клиентского приложения 

дополненной реальности с платформой ThingsBoard необходимо реализовать 

цикличное выполнение данных запросов в форме языка C# с целью получения 

актуальной информации о значениях и авариях объекта. 

 

4.3  Описание приложения для очков дополненной реальности 

Рассмотрим принцип работы, разработанного на платформе Unity3d 

приложения. Для отображения окна с актуальными значениями параметров 

асинхронного электродвигателя необходимо навести камеру очков дополненной 

реальности на маркер, выполненный в виде QR-кода. Тогда над изображением 

маркера появится окно, визуализирующее основные текущие параметры работы 

двигателя: напряжение питающей сети, частота, скорость вращения вала двигателя, 

ток ротора и момент двигателя. Интерфейс приложения показан на рисунке 4.2. 
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Рисунок 4.2 – Интерфейс приложения дополненной реальности 

В нижней левой части располагается панель на которой отображаются текущие 

активные неподтвержденные аварии. Тип аварии идентифицируется по цвету 

текста на панели аварии. Желтый – предупреждение, красный – критический, 

белый – основной типы аварий. Рисунок – демонстрирует работу панели аварий. 

Активная панель аварий продемонстрирована на рисунке 4.3. 

 

Рисунок 4.3 – Активная панель аварий 



 

Изм. Лист № докум. Подпись Дата 

Лист 

  66 ЮУрГУ-13.03.02.2020.174.01ПЗ 
 

Таким образом, разработанное приложение помогает оператору узнать текущие 

параметры работы асинхронного электродвигателя, узнать о текущих авариях и 

предупреждениях. Благодаря использованию маркерного доступа к информации, 

каждая установка однозначно идентифицируется, что дает возможность 

производить мониторинг состояния множества установок, а использование очков 

дополненной реальности дает возможность оператору оставить руки свободными и 

получать информацию в наглядном виде. 
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ЗАКЛЮЧЕНИЕ 

Развитие и внедрение технологий, на которых базируется переход к концепции 

Индустрии 4.0, является неотъемлемой частью современного мира. Значительные 

изменения затрагивают каждую область деятельности, а особенно 

промышленность. В нашей стране такие технологии, как дополненная реальность 

и интернет вещей находятся на таком этапе развития, когда необходимы общие 

усилия от коммерческих организаций, государственных учреждений, 

стандартообразующих органов и учебных заведений, направленные на переход к 

цифровой трансформации большинства сфер деятельности. Уже сейчас есть 

проблемы, связанные со стандартизацией, моделированием и проектированием 

сетей интернета вещей по причине новизны предметной области и сложности 

организации IoT. Что же касается проблем внедрения технологии AR, то 

необходимо отметить, что в данной области по-прежнему наблюдается дефицит 

квалифицированных специалистов, существуют технические ограничения на 

программное обеспечение и оборудование, а также стоимость внедрения по-

прежнему является высокой, когда речь идет о масштабных проектах. 

Поэтому популяризация технологий и разработки проектов в данных областях 

заставляют развиваться узкие направления концепции Индустрии 4.0, а также 

концепцию в целом. Важно обучать молодых перспективных специалистов в 

области цифровых технологий, чтобы снизить дефицит востребованных профессий 

на рынке труда. Необходимо вводить документы по стандартизации и типизации, 

создавать архитектуру систем на базе новых технологий.  

В ходе выполнения выпускной квалификационной работы были изучены 

понятия и термины, касающиеся технологий AR и IoT. Проведено исследование 

существующих стандартов и наиболее востребованных протоколов интернета 

вещей, рассмотрена стандартная архитектура, а также проведен анализ и сравнение 

существующих платформ интернета вещей. 
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Также, была разработана модель работы асинхронного электродвигателя в 

системе комплексного моделирования Ansys Twin Builder с сетевым интерфейсом 

и возможностью работы с «живыми» данными в режиме реального времени. 

Написано программное обеспечение для интеграции разработанной модели с 

платформой интернета вещей ThingsBoard и двусторонним обменом данными. На 

облачной IoT платформе была создана панель мониторинга работы асинхронного 

электродвигателя с возможностью визуализации, систематизации и обработки 

входных данных. 

В заключении работы было разработано клиентское приложение дополненной 

реальности с возможностью удаленного подключения к серверу IoT платформы и 

запросу актуальных данных о работе асинхронного электродвигателя и 

мониторинга аварийных значений. 
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