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В выпускной квалификационной работе спроектировано устройство и 

разработана программная среда, которая позволяет производить контроль и 

диагностику электропривода при помощи технологий промышленного 

интернета вещей.  

В процессе разработки электронного устройства был проведён выбор 

элементной базы, созданы функциональная и принципиальные схемы, 

спроектированы печатная плата и корпус устройства. 

Благодаря разработанной системе, эксплуатация автоматизированного 

электропривода станет экономичнее и безопаснее. 
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ВВЕДЕНИЕ 

 

На нынешний момент мир находится на начальном этапе четвёртой 

промышленной революции [1]. Четвертая промышленная революция – это 

логическое продолжение автоматизации и компьютеризации производств, а 

именно: оптимизация автоматических и машинных процессов. Ключевую роль 

в этом должна сыграть технология интернет вещей.  

Интернет Вещей (IoT, Internet of Things) – система объединенных 

компьютерных сетей и подключенных физических объектов (вещей) со 

встроенными датчиками и ПО для сбора и обмена данными, с возможностью 

удаленного контроля и управления в автоматизированном режиме. 

В 2019 году рыночная выручка IoT достигла 212 миллиардов долларов [2]. В 

мире насчитывается около 26,7 миллиарда подключенных устройств IoT. К 

2025 году это число достигнет 75,4 миллиарда. Из этого можно сделать вывод, 

что IoT это новый, большой и быстроразвивающийся рынок, который в данный 

момент ещё нуждается в новых идеях и технологиях. 

В промышленной отрасли этот термин получил название Промышленный 

Интернет Вещей (Industrial Internet of Things, IIoT). 

Индустриальный (иногда Промышленный) Интернет Вещей – это сеть 

взаимосвязанных между собой датчиков, приборов и других устройств, 

предназначенных для обмена данными, с возможностью удаленного контроля и 

управления в автоматизированном режиме без участия человека. Такая связь 

позволяет осуществлять сбор данных, обмен ими и их анализ, что потенциально 

способствует повышению производительности и эффективности, а также 

другим экономическим выгодам.  

В современном мире важную роль в промышленности занимает 

автоматизированный электропривод. Кроме этого, электропривод – это ещё и 

множество систем, которые участвуют в различных аспектах жизни 

современного человека и города.  
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Важным этапом в модернизации электропривода является его 

интегрирование с технологией промышленного интернета вещей. Сопряжение 

двух данных областей позволит использовать электропривод более эффективно 

и безопасно [3]. В качестве примера можно рассмотреть ситуацию, при которой 

автоматическая система контроля и диагностики собирает и анализирует 

данные с электроприводов, чтобы вовремя узнавать о поломках. Вследствие 

этого можно сэкономить на ремонте, так как замена полностью сломанной 

детали стоит намного дороже, чем вовремя сделанный ремонт. Кроме этого, 

поломка или вывод из строя двигателя может привести к авариям и поставить 

под угрозу здоровье и жизнь людей. Анализ данных о состоянии двигателей 

позволяет вовремя реагировать и помогает предотвратить ситуации, создающие 

риск жизни для рабочих. 

Также индустриальный интернет вещей кардинально изменяет всю 

экономическую модель взаимодействия «поставщик – потребитель». Это 

позволяет: 

 автоматизировать процесс мониторинга и управления жизненным циклом 

оборудования; 

 организовать эффективные самооптимизирующиеся цепочки от 

предприятий – поставщиков до компаний – конечных потребителей; 

 перейти к моделям «экономики совместного использования» и многое 

другое. 

В наиболее продвинутых случаях индустриальный интернет 

вещей позволяет не только повысить качество технической поддержки 

оборудования с использованием развитых средств телеметрии, но и обеспечить 

переход к новой бизнес-модели его эксплуатации, когда оборудование 

оплачивается заказчиком по факту использования его функций. 
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Внедрение сетевого взаимодействия между машинами, оборудованием, 

зданиями и информационными системами, возможность осуществлять 

мониторинг и анализ окружающей среды, процесса производства и 

собственного состояния в режиме реального времени, передача функции 

управления и принятия решений интеллектуальным системам приводят к смене 

«парадигмы» технологического развития, называемой также «четвертой 

промышленной революцией». 

Зарубежные эксперты признают интернет вещей технологией, которая 

вносит необратимую трансформацию в организацию современных 

производственных и бизнес-процессов и порождает новые бизнес-модели. 

Кроме этого, технология интернета вещей в приводной технике позволит 

внедрить электропривода в общую систему умного города, идеи которого 

сейчас также активно развиваются. 

В выпускной квалификационной работе ставится задача спроектировать и 

разработать устройство, а также создать программную среду, которая позволяет 

производить контроль и диагностику электропривода при помощи технологий 

промышленного интернета вещей. Благодаря разработанной системе, 

эксплуатация автоматизированного электропривода будет экономичнее и 

безопаснее.  

В работе не ставится задача применить какой-либо конкретный метод 

диагностики электропривода, а создаётся среда для применения различных 

методов диагностики на разные виды электроприводов. 
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1 ОПИСАНИЕ ПРЕДМЕТНОЙ ОБЛАСТИ 

 

1.1 Современная практика технического менеджмента  

 

Невозможно эффективно управлять производственными процессами без 

знания актуальной информации о техническом состоянии и режиме работы 

оборудования. Существует два практических подхода к оценке технического 

состояния промышленного электропривода, которые иногда совмещаются либо 

применяются по отдельности: мониторинг и диагностика. 

Мониторинг технического состояния предполагает непрерывное 

отслеживание ряда параметров привода (максимальные токи, температуры 

узлов, общего уровня вибрации и т.д.) и реагирование системы (или оператора) 

на выход этих параметров за допустимые пределы. Ответ на это может 

включать в себя остановку технологического процесса и проведение детальной 

диагностики проблемного оборудования. 

Диагностика электропривода — это комплекс мероприятий, 

предполагающих углубленный анализ состояния оборудования, его составных 

частей и режимов их функционирования. Цель этого анализа — выявление 

дефектов и формирование предписаний по эксплуатации и обслуживанию 

оборудования. 

В зависимости от степени участия экспертов в оценке технического 

состояния оборудования, различают экспертно-ориентированные и 

автоматизированные системы. 

1) Экспертно-ориентированный мониторинг и диагностика:  

На предприятии работает коллектив экспертов, оснащённый средствами 

съёма и технического анализа оборудования. С помощью приборов 

фиксируются значения, записывают и обрабатывают их. Далее эксперты 

анализируют полученные данные и пытаются оценить техническое состояние 

электропривода и определить дефекты конкретных узлов. 
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2) Автоматизированные системы мониторинга и диагностики:  

В настоящий момент технологии по оценки технического состояния 

электропривода развиваются в направлении автоматических систем. 

Существует ряд систем (чаще всего стационарных), которые способны 

автоматически диагностировать конкретный тип привода в конкретных 

режимах его работы. Внедрение такой системы подразумевает проведение 

длительного этапа научно-исследовательской работы всё тем же коллективом 

экспертов, сформированным на базе отдела диагностики либо на условиях 

аутсорсинга. Они строят математическую модель электропривода, собирают 

информативные признаки и создают специализированное программное 

обеспечение. В результате это ПО способно диагностировать конкретный тип 

привода при конкретных условиях эксплуатации. Это является не столько 

решением, сколько попыткой обучить системы диагностики, проецируя на нее 

ограниченный опыт команды экспертов. 

Решать задачи диагностики таким способом чрезвычайно затратно. 

Обучение, мотивация персонала, контроль его работы и преемственность 

опыта, закупка дорогостоящего оборудования — это лишь часть проблемы. 

Такое решение не масштабируется, вынуждая предприятие повторять все 

пройденные ранее этапы внедрения при изменении производственных 

процессов. Затраты на организацию и поддержку диагностики электроприводов 

становятся неоправданно велики. 

 

1.2 Место диагностики в рамках IIoT и Индустрии 4.0 

  

Индустрия 4.0 (Industry 4.0) — инициатива массового внедрения 

киберфизических систем в производственные процессы и системы управления 

предприятиями. По мнению инициаторов, это должно привести 

промышленность к четвертой индустриальной революции.  
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Инициатива Индустрия 4.0 была выдвинута в 2010 году правительством 

Германии и впоследствии получила поддержку стран Евросоюза. США в 2014 

году последовали примеру и создали некоммерческий консорциум Industrial 

Internet of Things (IIoT), которым руководят лидеры промышленности — такие 

как General Electric, AT&T, IBM и Intel. Под IIoT — индустриальным 

интернетом вещей — обычно имеется в виду “оцифровка” данных с 

производств, на основе которых можно провести экспертный анализ, часто при 

помощи машинного обучения. 

Системам диагностики в рамках этих концепций отведена важная роль. 

Оборудование должно за счёт встроенных систем полностью автоматической 

диагностики уметь оценивать своё техническое состояние и сообщать о 

проблемах в систему управления активами предприятия. Выявление рисков, 

дефектов оборудования (вплоть до его конкретных узлов), оценка остаточного 

ресурса, формирование предписаний по эксплуатации и техническому 

обслуживанию — всё это должно осуществляться без участия людей. 

Преимущества, которые получает промышленность: 

 Повышение надёжности электропривода: предотвращение аварий, 

существенное увеличение ресурса оборудования, расширение 

межсервисных и межремонтных интервалов. 

 Освобождение производственных процессов от избыточности: 

исключение планово-предупредительных ремонтов, освобождение 

ресурсов, ранее занятых в избыточном обслуживании электропривода. 

 Полная интеграция технологических процессов с системами управления 

предприятий. Становится ближе технология полностью автоматического 

производства. 

Кроме этого, так обеспечивается доступ к полной истории 

функционирования электропривода — от ввода в эксплуатацию до появления 

проблемы, зарождения дефекта и вплоть до наступления отказа.  
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Система своевременно предписывает обслуживание (к примеру, замена 

загрязнившейся смазки), основываясь на актуальных данных о состоянии 

электропривода и его конкретных деталей. Это позволяет предельно уменьшить 

влияние факторов, сокращающих срок службы. Если что-либо угрожает 

преждевременным износом, автоматическая система выдаёт предписания по 

изменению режимов функционирования привода. Когда в оборудовании что-

либо стареет, изнашивается и вскоре выйдет из строя, система даёт 

информацию для подготовки запчастей и планирования ремонта без 

неожиданной остановки производственного процесса. 

Всё это автоматически документируется и позволяет контролировать 

использование электропривода во время гарантийного срока, зная условия и 

режимы его эксплуатации, а также причины отказов. 

 

1.3 Трудности современной диагностики как части Индустрии 4.0 

 

В настоящее время происходит активное развитие интеллектуальных систем 

управления техническим состоянием оборудования, претендующих на место в 

Индустрии 4.0 и IIoT.  

Техническая возможность для воплощения систем технической диагностики 

и управления эксплуатацией и обслуживанием сложного оборудования в виде 

полностью автоматического сервиса появилась относительно недавно. 

Благодаря достижениям в области информационных технологий, созданы 

эффективные облачные системы хранения и обработки информации и быстрые 

беспроводные каналы передачи больших данных. Появились новые способы 

обработки информации. Однако велики и трудности, которые проявляются при 

внедрении технологий IIoT в промышленность. 

Одной из таких трудностей является проблема разнообразия форматов и 

процесс извлечения данных.  
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Сенсоров и приложений АСУ ТП на данный момент существует очень 

много, но как взять из них данные – это одна из основных задач.  Системы, 

которые были созданы 20, 30 или даже 40 лет назад, умеют делиться данными, 

но в очень тяжело потребляемом виде.  

Изменение инфраструктуры АСУ ТП, включая датчики, для внедрения 

промышленного интернета вещей в производство влечет за собой высокие 

затраты, поэтому при разработке устройства диагностики, нужно учитывать все 

старые протоколы и интерфейсы для их дальнейшего преобразования в 

форматы интернета вещей. 

Второй важный барьер связан с безопасностью. Рост IIoT приводит к 

увеличению потенциальных кибератак. Высокое проникновение 

промышленного интернета вещей в критически важную инфраструктуру и 

производственный сектор привело к увеличению числа потенциальных 

кибератак [4]. Проблема настолько серьезна, что рассматривается на самом 

высоком уровне. В отчете Всемирного экономического форума говорится, что 

выработка единого подхода к решению проблемы безопасности – самый 

необходимый шаг для развития интернета вещей. Поэтому при разработке 

устройства диагностики необходимо его конструировать таким образом, чтобы 

оно никак не могло повлиять на производственный процесс даже в случае его 

взлома.  

Третий проблемой является высокая стоимость модернизации. Уже 

существующие на рынке устройства диагностики и анализа имеют высокую 

цену. При наличии на производстве большого количества электроприводов 

установка устройств диагностики составит большую сумму и рентабельность 

такой модернизации будет под вопросом. Поэтому необходимо предложить 

рынку такое устройство и сервис, которое бы обеспечило стоимость его 

использования на порядок ниже капитальных вложений, на развёртывание и 

поддержку стационарных узкоспециализированных диагностических систем. 
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Учитывая все перечисленные проблемы, поставлена задача сконструировать 

устройство для контроля и диагностики автоматизированного электропривода 

со следующими аппаратными особенностями и качествами: 

 Возможность интеграции с традиционными промышленными 

 протоколами и интерфейсами; 

 Обеспечение информационной безопасности данных; 

 Возможность применять различные методы диагностики 

электроприводов; 

 Низкая стоимость готового устройства. 

 

1.4 Обзор существующих технических решений 

 

Перед началом проектирования необходимо рассмотреть существующие 

аналоги. 

На данный момент на рынке нет большого разнообразия приборов,  

способных осуществлять интеграцию электропривода с технологиями 

промышленного интернета вещей. Из самых близких по идее эксплуатации 

являются модульная система ioThinx 4500 (рисунок 1.1) от российской 

компании MOXA и шлюз UA-5231 (рисунок 1.2) от производителя ICP DAS из 

Тайваня. 

Основные программно-аппаратные характеристики устройств ioThinx 4500 

и UA-5231 предоставлены в таблице 1.1 и 1.2 соответственно. 
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Рисунок 1.1 – Модульная система ioThinx 4500 

 

 

Рисунок 1.2 – IIoT шлюз UA-5231 
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Таблица 1.1 – Программно-аппаратные характеристики модуля ioThinx 4500 

Параметр Значение 

Реализация корпуса Пластик 

Вес, г 207.7 

Габаритные размеры (ШхВхГ), мм 60.3x99x75 

Диапазон рабочих температур, °С -40…+75 

Напряжение питания, В 12..48 

Потребляемый ток, мА до 1940 

Всего последовательных портов 2 

Количество разъемов RS-485 
2 (1 x RS-232/422 или 2 x 

RS-485 (2-wire)) 

Количество разъемов RS-232/422 
1 (1 x RS-232/422 или 2 x 

RS-485 (2-wire)) 

Установленный процессор NXP i.MX7D 

Тактовая частота, ГГц 1 

Тип ОЗУ DDR3 RAM 

Размер ОЗУ, Мб 512 

Предустановленная ОС Linux OS (Debian 9) 

 

Таблица 1.2 – Программно-аппаратные характеристики шлюза UA-5231 

Параметр Значение 

Реализация корпуса Металл 

Вес, г 350 

Габаритные размеры (ШхВхГ), мм 117x58x126 

Диапазон рабочих температур, °С -25…+75 

Напряжение питания, В 12..48 

Потребляемый ток, мА до 400 

Всего последовательных портов 3 

Количество разъемов RS-485 2  

Количество разъемов RS-232 1 

Установленный процессор 
ARM Cortex A8 TI 

AM3354 

Тактовая частота, ГГц 1 

Тип ОЗУ DDR3 1066 

Размер ОЗУ, Мб 512 

Предустановленная ОС Linux Kernel 3.2.14 
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Шлюз UA-5231M обеспечивает получение данных от Modbus 

TCP/RTU/ASCII устройств и одновременную отправку данных в SCADA, ERP, 

MES системы через OPC UA и в облачные сервисы (такие как Microsoft Azure, 

IBM Cloud, Amazon Web Services, Google Cloud или частное облако) через 

протокол MQTT. На сайте производителя нет подробной информации по 

поводу способа конфигурации устройства. Стоимоть устройства состовляет 

40362 рубля. 

 ioThinx 4530 является свободно программируемым контроллером с 

процессором NXP i.MX7D 1ГГц и операционной системой Linux. 

Программирование данного контроллера может осуществляться на языках 

C/C++, Phyton. Производитель заявляет, что в случае использования ioThinx 

4510, данные с полевых устройств могут быть автоматически преобразованы в 

такие IoT протоколы как SNMP, RESTful API, MQTT и отправляться сразу в 

облачные сервисы. Стоимость данного модуля составляет от 28950 до 64255 

рублей в зависимости от уровня комплектации. 

Главные недостатки рассмотренных устройств – это высокая цена и 

сложность в конфигурировании и связи с облачными сервисами для 

пользователей, которые не обладают обширными знаниями в области 

программирования на таких языках как C/C++, Python. Кроме того, главная 

задача устройств - это сбор данных и контроль, инструментов для проведения 

диагностики электропривода нет. 
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2 ПРИНЦИП РАБОТЫ ПРОЕКТИРУЕМОЙ СИСТЕМЫ 

 

2.1 Разработка функциональной схемы 

 

На данном этапе проектирования необходимо определиться, какие основные 

элементы должны входить в состав системы. На разработанной 

функциональной схеме изображены ключевые элементы проектируемого 

устройства. Линиями связи указано взаимодействие с сервисами, другими 

устройствами и указано с помощью каких интерфейсов и протоколов 

осуществляется обмен данными. 

Функциональная схема приведена на рисунке 2.1. 

 

 

Рисунок 2.1 – Функциональная схема системы 
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2.2 Описание процесса работы 

 

Исполнительное устройство (тиристорный преобразователь или 

преобразователь частоты) является объектом управления. По витой паре он 

подключается к приемопередатчику. После преобразования, данные (токи, 

напряжения, частота и другие) передаются на микроконтроллер. При 

необходимости к микроконтроллеру могут быть подключены дополнительные 

датчики (температуры, виброакустические и другие). Микроконтроллер, в свою 

очередь, отправляет полученную информацию на сервер для дальнейшего 

анализа и обработки данных. Передача данных происходит по беспроводной 

сети.  
Питание микроконтроллера осуществляется от AC/DC преобразователя 

либо от аккумуляторных батарей 18650, в зависимости от условий 

расположения устройства. 

Информация о состоянии устройства выводиться на OLED-экран 

подключённый к микроконтроллеру по последовательной асимметричной шине 

I²C. 

К разъёму IPEX модуля микроконтроллера подключается внешняя антенна 

для обеспечения большего диапазона передачи данных. 
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3 ВЫБОР ЭЛЕМЕНТНОЙ БАЗЫ И РАЗРАБОТКА АППАРАТНОЙ 
ЧАСТИ ПРОЕКТИРУЕМОГО УСТРОЙСТВА 

 

3.1 Технические требования 

 

На физическом уровне определены следующие элементы: 

1) Главное управляющее устройство (микроконтроллер). 

2) Исполнительное устройство. 

3) Источник питания. 

 

3.1.1 Выбор управляющего устройства 

 

Управляющее устройство — устройство, которое следит за состоянием 

объекта управления, как системы и вырабатывает для неё управляющие 

сигналы. 

В нашем случае этим устройством является микроконтроллер.  

На сегодняшний день на рынке имеется большое разнообразие 

микроконтроллеров, которые можно использовать для интегрирования в 

системы интернет вещей. Некоторые из них это: MT7681 (MediaTek), 

WL1837MOD (Texas Instruments), MRF24WB0MA/RM (Microchip Technology), 

RTL8710 (Realtek), ESP8266 и ESP32 (Espressif) и др. 

По стоимости, техническим характеристикам и имеющемуся функционалу 

оптимальным вариантом являются микроконтроллеры фирмы Espressif.  

Серия микроконтроллеров ESP имеет следующие преимущества: 

 Большое разнообразие в исполнении модулей;  

 Низкая стоимость; 

 Поддерживает Wi-Fi протоколы 802.11 b/g/n с WEP, WPA, WPA2; 

 Обладает 14 портами ввода и вывода, SPI, I2C, UART, 10-бит АЦП; 
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 Большое количество созданных библиотек для протоколов связи и 

периферии; 

 Шифрование флэш диска. 

Немаловажным фактором является то, что ESP8266 имеет возможность 

работать с многозадачными операционными системами реального времени 

(ОСРВ) [5]. К ОСРВ предъявляются жесткие временные требования в отличие 

от распространенных ОС общего назначения (Windows, UNIX-подобные и др.) 

[6]. 

Существует большое количество разновидностей модулей на базе 

микроконтроллера ESP8266. Самым оптимальным вариантом по количеству 

портов ввода/выхода и конструктивному исполнению является ESP-07 (рисунок 

3.1). Он имеет небольшие размеры по сравнению с другими модулями и 

специально сконструирован для создания мобильных устройств и интернета 

вещей. Общие технические характеристики модуля представлены в таблице 3.1. 

 

Рисунок 3.1 – Модуль ESP-07 
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Таблица 3.1 – Общие технические характеристики модуля ESP-07 

Параметр Значение 

Тип компонента Модуль 

Вес, г 5 

Габаритные размеры (ШхВхГ), мм 16х21.2x3 

Диапазон рабочих температур, °С -20…+85 

Напряжение питания, В 3..3.6 

Потребляемый ток, мА до 215 

Количество GPIO 16 

Тактовая частота, МГц 160 

Размер Flash памяти, кб 512 

Размер RAM данных, кб 80 

Размер RAM инструкций, кб 32 

Прием/передача пакетов, мс <2 

Энергопотребление в режиме ожидания, мВт <1.0 

Поддерживаемые стандарты связи 802.11 b/g/n 

 

На рисунке 3.2 указаны расположения выводов микроконтроллера. 

 

Рисунок 3.2 – Расположение выводов микроконтроллера ESP-07 

 

3.1.2 Исполнительное устройство 

В теории автоматического управления под исполнительным устройством 

понимают устройство, передающее воздействие с управляющего устройства на 

объект управления. Для разрабатываемого прибора в качестве исполнительного 

устройства служит любой тиристорный либо частотный преобразователь с 

поддержкой промышленного коммуникационного протокола Modbus. 
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В теории с прибором будет работать любое устройство с поддержкой 

протокола Modbus (счётчики, датчики, регуляторы, диммеры, ПЛК и др.), если 

в этом появится необходимость. 

 

3.1.3 Источник питания устройства 

 

Необходимое питание микроконтроллера ESP от 3 до 3,6 В, потребляемый 

ток до 300 мА в зависимости от выбранного режима.  

Такое маленькое входное напряжение позволит питать устройство от одного 

Li-Ion-аккумулятора типа 18650 у которого рабочее напряжение равняется 3.6 

Вольтам.  

Кроме этого, благодаря тому, что микроконтроллер ESP8266 поддерживает 

три режима пониженного потребления: Modem sleep (15 мА), Light sleep (0.4 

мА), Deep sleep (15 мкА) [7], ёмкость аккумулятора (3200 мА·ч) позволит 

питать устройство без подзарядки или смены продолжительное время. Плюсом 

исполнения устройства с питанием от аккумулятора является автономность. 

Часто бывать так, что оборудование, к которому подключается прибор, 

установлено в труднодоступных местах и провести линии питания от сети не 

представляется возможным.  

Но также и имеется возможность запитывать устройство от сети через 

AC/DC преобразователь с выходным напряжением в 3.3 Вольта. В нашем 

случае выбран преобразователь HLK-PM03 от фирмы Hi-Link [8] (рисунок 3.3). 

Его особенностью являются небольшие габариты, которые позволят удобно 

разместить преобразователь на печатную плату, не занимая большого 

количества пространства. Технические характеристики модуля представлены в 

таблице 3.2. 
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Рисунок 3.3 – Габаритные размеры преобразователя HLK-PM03 

 

 Таблица 3.2 – Общие технические характеристики преобразователя HLK-PM03 

Параметр Значение 

Вес, г 20 

Габаритные размеры (ШхВхГ), мм 34х15x20,2 

Входное напряжение, В 90-264 В AC (47-63 Гц) 
Выходное напряжение, В 3,3±0,2 

Номинальный ток, А 1,2 A 

Номинальная мощность, Вт 4 
Ток потребления, А 0,07 

КПД, % 76 

 

3.2 Интерфейсы и протоколы связи 

 

Разрабатываемое устройство должно иметь как проводную связь с 

исполнительным устройством, так и беспроводную для получения и передачи 

данных на сервер, облачное хранилище или другое устройство. 
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3.2.1 Выбор проводной сети 

 

На данный момент один из самых широко распространённых 

промышленных протоколов для передачи данных является открытый 

коммуникационный протокол Modbus [9]. Главное достоинство данного 

протокола – это его открытость и массовость. Промышленностью сейчас 

выпускается очень много типов и моделей датчиков, исполнительных 

устройств, модулей обработки сигналов и других устройств с поддержкой 

данного протокола. Практически все промышленные системы контроля и 

управления имеют программные драйверы для работы с MODBUS-сетями. 

Поэтому для соединения с исполнительными устройствами был выбран именно 

этот протокол.  

Протокол Modbus может использовать для передачи данных следующие 

стандарты физического уровня: RS-485, RS-422, RS-232, а также Ethernet сети 

TCP/IP. Одним из самых распространённых интерфейсов является RS-485 

(Recommended Standard 485).  Он определяет следующие параметры общения 

устройств [10]:  

1) Связь кабелем «витая пара» по двум жилам. 

2) Максимальная длина кабеля 1200 метров.  

3) Дискретные сигналы (либо 1, либо 0). 

4) Если напряжение жилы А больше напряжения жилы В более, чем на 200 

милливольт, то сигнал считается единицей. Если наоборот, то нулем. 

5) Скорость общения может быть до 1 мегабита в секунду по одной витой 

паре и до 10 мегабит по двум витым парам. 

6) Максимальный ток в шине 250 миллиампер.  

7) Напряжение от -7 до +12 вольт постоянного тока. 

8) В один момент времени может передавать информацию только одно 

устройство в сети. 
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9) На 2-проводную шину (одну витую пару) можно подключить множество 

устройств. 

Все перечисленные параметры подходят под техническое задание 

конструируемого устройства.  

Для соединения исполняющего устройства с микроконтроллером 

необходимо использовать микросхему преобразующую сигнал, приходящий со 

стороны RS-485 в Асинхронный приемо-передатчик (UART) и наоборот. Для 

этого можно использовать микросхему ADM3485E [11] от производителя 

Analog Devices. 

На рисунке 3.4 изображены расположения выводов микросхемы.  

В таблице 3.3 перечислены основные технические характеристики. 

 

Рисунок 3.4 – Расположение выводов микросхемы ADM3485E 

 

Описание выводов: 

1) RO – Выход приемника. 

2) RE – Разрешение на прием. 

3) DE – Разрешение на передачу. 

4) DI – Вход передатчика. 

5) GND – Общий. 

6) A – Прямой вход/выход. 
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7) B – Инверсный вход/выход. 

8) Vcc – Напряжение питания. 

 

Таблица 3.3 – Общие технические характеристики микросхемы ADM3485E 

Параметр Значение 

Тип компонента приемопередатчик 

Вес, г 0.15 

Вид корпуса soic-8 

Диапазон рабочих температур, °С -40…+85 

Напряжение питания, В 3..3.6 

Максимальны потребляемый ток, мА 1.2 

Скорость передачи данных, Мбит/с 20 

 

3.2.2 Выбор технологии беспроводной сети 

 

На сегодняшний день существует большое количество беспроводных 

стандартов связи (LoRaWAN, 802.11 (WiFi), 802.15.4 (ZigBee), Bluetooth, Z–

Wave и др.).  

Диапазон, скорость, энергопотребление являются, пожалуй, наиболее 

важными критериями выбора беспроводной сети для разрабатываемого 

устройства.  

По дальности действия параметры беспроводной связи широко 

варьируются:  

1) NFC действует только на несколько сантиметров. 

2) Bluetooth и Zigbee рассчитаны на несколько метров, используя 

чрезвычайно низкую мощность. 

3) Приемопередатчики Wi-Fi на основе стандартов IEEE 802.11 имеют 

диапазон, исчисляемый в сотнях метров. 

4) Узкополосный IoT (NB-IoT) использует лицензированную сотовую 

инфраструктуру для переноса беспроводной информации на многие 

километры. 
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5) LoRaWAN и Sigfox - это маломощные беспроводные устройства большой 

дальности для устройств IoT, которые также охватывают многие 

километры, но работают в нелицензированных диапазонах. 

На рисунке 3.5 наглядно видно функциональное соотношение этих 

стандартов связи.  

 

Рисунок 3.5 – Функциональное соотношение стандартов 

 

В таблице 3.4 сравниваются параметры различных технологий 

беспроводной связи [12]. 

 

Таблица 3.4 – Сравнения стандартов беспрводной связи  

Стандарт Энергопотребление Диапазон 
связи 

Скорость 

Bluetooth Низкое <3 м 700 Кбит/с 

Bluetooth LE Очень низкое 5-10 м 1 Мбит/с  

LoRaWAN Низкое 10 км 50 Кбит/с 

NB-IoT Высокое Сотовая 
сеть 

1.8 кбит/с – 7.2 

Мбит/с 

NFC Очень низкое <10 cм 400 Кбит/с 

Sigfox Низкое 3–50 км 100 – 600 бит/с 
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Продолжение таблицы 3.4 

Стандарт Энергопотребление Диапазон 
связи 

Скорость 

6LoWPAN Очень низкое 800 м 250 кбит/с 

802.11/Wi-Fi Среднее 4 м – 10 км 11 – 100 Мбит/с 

802.15.4/Zigbee Очень низкое 10 – 300 м 250 кбит/с 

Z-Wave Очень низкое 30 м 40 Кбит/с 

 

В нашем случае необходимо выбрать баланс между энергопотреблением, 

диапазоном связи и скоростью. Самыми оптимальными стандартами в нашем 

случае являются: 

1)  LoRaWAN: предназначенный для беспроводных устройств с батарейным 

питанием в региональной, национальной или глобальной сети, LoRaWAN 

нацелен на ключевые требования IoT для обеспечения безопасной, 

маломощной, двунаправленной связи с мобильностью и услугами 

локализации на широкой территории. LoRaWAN обеспечивает 

бесшовную и долгосрочную совместимость между устройствами IoT без 

необходимости поддержки локальной сети [13]. 

2) 802.11 / Wi-Fi: повсеместный, быстрый и с собственной поддержкой IP, 

радиоинтерфейс Wi-Fi [14] относительно легко интегрируется во 

встраиваемую систему для непосредственного подключения устройства к 

IoT. 

Для решения поставленной задачи важным параметром является скорость 

передачи данных, так как в вопросах диагностики электропривода необходимо 

фиксировать значений с большой частотой обновления. В связи с этим 

технология Wi-Fi является наиболее целесообразным выбором. Однако Wi-Fi 

обладает двумя недостатками по сравнению с технологией LoRaWAN: 

 Высокое энергопотребление; 

 Средний диапазон связи по сравнению с LoRaWAN. 
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Проблема высокого энергопотребления решается нескольким способами: 

увеличением количества питающих аккумуляторов, либо питанием от сети, 

которое было предложено в подпункте 1.1.3. 

Второй недостаток может быть незначителен, если в помещении будет 

развёрнута Wi-Fi сеть, которая расширит диапазон передачи данных. 

 

3.2.3 Протокол передачи данных 

 

 Для надёжной и удобной передачи данных по беспроводной сети 

используется упрощённый сетевой протокол MQTT (message queuing telemetry 

transport), разработанный компанией IBM. Протокол ориентируется на простоту 

в использовании, невысокую нагрузку на каналы связи, работу в условиях 

постоянной потери связи, лёгкую встраиваемость в любую систему [15]. 

Основное предназначение — работа с телеметрией от различных датчиков, 

устройств. Использование шаблона подписчика обеспечивает возможность 

устройствам выходить на связь и публиковать сообщения, которые не были 

заранее известны или предопределены, в частности, протокол не вводит 

ограничений на формат передаваемых данных. 

Основные особенности протокола MQTT: 

 Асинхронный протокол 

 Компактные сообщения 

 Работа в условиях нестабильной связи на линии передачи данных 

 Поддержка нескольких уровней качества обслуживания (QoS) 

 Легкая интеграция новых устройств 

Протокол MQTT работает на прикладном уровне поверх TCP/IP (рисунок 

3.6) и использует по умолчанию 1883 порт (8883 при подключении через SSL). 
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Рисунок 3.6 – Распределение протоколов по уровням в сетевой модели OSI 

 

Система связи, построенная на MQTT, состоит из сервера-издателя, сервера-

брокера и одного или нескольких клиентов. Издатель не требует каких-либо 

настроек по количеству или расположению подписчиков, получающих 

сообщения. Кроме того, подписчикам не требуется настройка на конкретного 

издателя. В системе может быть несколько брокеров, распространяющих 

сообщения.  

На рисунке 3.7 схематично показано взаимодействие между подписчиком, 

издателем и брокером. 

 
Рисунок 3.7 – Схема простого взаимодействия между подписчиком, 

издателем и брокером 

 

 Для создания брокера в работе используется открытая программа Eclipse 

Mosquitto. Eclipse Mosquitto является брокером сообщений с открытым 

исходным кодом, который реализует протокол MQTT версий 5.0, 3.1.1 и 3.1. 

Mosquitto легковесен и подходит для использования на всех устройствах, от 

маломощных одноплатных компьютеров до полноценных серверов. 
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При необходимости можно также использовать различные облачные 

сервисы в качестве брокера. Множество облачных провайдеров предоставляют 

услуги MQTT-брокера, например, Microsoft Azure IoT Hub, Amazon AWS IoT, и 

другие.  

Преимущество локальных брокеров – это экономия средств, стабильная 

работа и надёжная защита, поэтому в работе используется именно этот вариант. 

 

3.3 Выбор платформы для анализа данных 

 

Для анализа и диагностики данных полученных от микроконтроллера 

необходимо определиться с платформой, на которой будут проводиться 

расчёты. 

На данный момент можно выделить два вида платформ: 

1) Локальные. Под этим термином будем понимать такой тип сервиса, 

который находится в непосредственной близости к оборудованию и не 

имеет связи с глобальной сетью.  

Преимущества локального сервера – это в первую очередь безопасность 

сохранности данных и гарантия того, что информация, хранящаяся на нём, не 

попадёт в чужие руки. 

 Из минусов стоить отметить: высокая стоимость оборудования и его 

обслуживания, невозможность получить доступ к информации за пределами 

досягаемости сети. 

2) Облачная платформа. Вид сервера, к которому можно получить доступ из 

любой точки, где есть Интернет.  

Достоинства облачных сервисов:  

а)  Доступность – облака доступны всем из любой точки, где есть 

Интернет, с любого компьютера, где есть браузер. Это позволяет 

пользователям (предприятиям) экономить на закупке 

высокопроизводительных, дорогостоящих компьютеров. 
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Также сотрудники компаний становятся более мобильными, так как могут 

получить доступ к своему рабочему месту из любой точки земного шара, 

используя ноутбук, нетбук, планшетник или смартфон. Нет необходимости 

в покупки лицензионного ПО, его настройки и обновления. 

б) Низкая стоимость – основные факторы, снизившие стоимость 

использования облаков следующие: 

 снижение расходов на обслуживание виртуальной инфраструктуры, 

вызванное развитием технологий виртуализации, за счет чего требуется 

меньший штат для обслуживания всей ИТ инфраструктуры предприятия; 

 оплата фактического использования ресурсов, пользователь облака 

платит за фактическое использование вычислительных мощностей 

облака, что позволяет ему эффективно распределять свои денежные 

средства. Это позволяет пользователям (предприятиям) экономить на 

покупке лицензий к ПО; 

 использование облака на правах аренды позволяет пользователям 

снизить расходы на закупку дорогостоящего оборудования и сделать 

акцент на вложение денежных средств на наладку бизнес- процессов 

предприятия, что в свою очередь позволяет легко начать бизнес; 

 развитие аппаратной части вычислительных систем, в связи с чем 

снижение стоимости оборудования. 

в) Гибкость — неограниченность вычислительных ресурсов (память, 

процессор, диски), за счет использования систем виртуализации, процесс 

масштабирования и администрирования «облаков» становиться достаточно 

легкой задачей, так как «облако» самостоятельно может предоставить вам 

ресурсы, которые вам необходимы, а вы платите только за фактическое их 

использование. 

Но облачные сервера имеют следующие недостатки: 

а)  Постоянное соединение с сетью – для получения доступа к услугам 

«облака» необходимо постоянное соединение с сетью Интернет.  
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Однако в наше время — это не такой и большой недостаток особенно с 

приходом технологий сотовой связи 3G и 4G. 

б) Программное обеспечение и его кастомизация – есть ограничения по 

ПО, которое можно разворачивать на «облаках» и предоставлять его 

пользователю. Пользователь ПО имеет ограничения в используемом ПО и 

иногда не имеет возможности настроить его под свои собственные цели. 

в) Конфиденциальность – конфиденциальность данных хранимых на 

публичных «облаках» в настоящее вызывает много споров, но в 

большинстве случаев эксперты сходятся в том, что не рекомендуется 

хранить наиболее ценные для компании документы на публичном “облаке”, 

так как в настоящее время нет технологии, которая бы гарантировала 100% 

конфиденциальность хранимых данных. 

Выбор типа хранилища и обработки данных предлагается оставить на 

усмотрение пользователя устройства. Благодаря протоколу, MQTT он может 

быть настроен на работу с любой современной платформой. В данной работе 

для демонстрации и проверки работоспособности проектируемого устройства 

был использован локальный сервис Node-Red. Подробная информация о данной 

среде изложена в седьмой главе, текста выпускной квалификационной работы.  

 

3.4 Разработка и описание принципиальной схемы 

 

На основе описания технологического процесса и подбора элементной базы 

разработана принципиальная электрическая схема. В центре схемы расположен 

модуль ESP-07 (DD1). К ножкам TXD, RXD подключён разъём XP2, который 

необходим для загрузки прошивки и программы на микроконтроллер. 

Перемычка J1 служит для перевода микроконтроллера в режим загрузки. 

Микросхема DD2 – трансивер интерфейса RS-485 и UART. На выходах D+ и 

D- установлены самовосстанавливающиеся предохранители FU2 и FU3.  
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Данные линии подтянуты резисторами R6, R7 на 10 кОм для того чтобы 

установить на них логические уровни. Далее установлен контактный 

соединитель X2 для подключения устройств.  

Разъём XP1 служит для подключения дисплея по шине I2C.  

Кнопка SB1 необходима для сброса микроконтроллера. Подтягивающий 

резисторы R1, R4, R5 были выбраны номиналом 1 кОм.  

Светодиод HL1 необходим для индикации питания. Светодиод HL2 служит 

индикатором передачи данных по беспроводной сети. К анодам светодиодов 

подключены резисторы R2, R3 номиналом 75 Ом. 

Устройство получает питание от источника HLK-PM03 (D1). К блоку 

питания подключён на входе самовосстанавливающийся предохранитель FU1 

на 200 мА, выключатель SA1 и контактный соединитель X1. Источник питания 

имеет фильтрующий конденсатор С1 на 330 мкФ. Он сглаживают пульсации 

выходного напряжения. 

 Принципиальная электрическая схема изображена на чертеже 

13.03.02.2020.216.03Э3. Перечень элементов, используемых в схеме приведен в 

документе 13.03.02.2020.216.03ПЭ. 

 

3.5 Проектирование печатной платы 

 

Разработка печатной платы разделено на следующие этапы: 

1) Подбор элементной базы и разработка принципиальная схема.  

2) Прорисовка компонентов. Условно-графическое обозначение, 

посадочное место, 3D-модель, параметры — составляющие любого 

компонента. 

3) Создание схемы. В этом этапе определяются размеры печатной платы и 

располагаются все компоненты. 
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4) Произведение расчётов. На данном этапе необходимо рассчитать 

толщину проводящего рисунка и минимальную возможную дистанцию 

между ними в соответствии с ГОСТ. 

5) Трассировка печатной платы. 

6) Выдача 3D-модели ПП. Прорисовка 3D модели необходима для проверки 

правильности посадочных мест всех компонентов и для дальнейшего 

создания корпуса устройства. 

7) Подготовка гербер-файлов для изготовления печатной платы. 

8) Подготовка документации. Выполняется по ГОСТ.  

Разработка печатной платы производилась в комплексной системе 

автоматизированного проектирования (САПР) радиоэлектронных средств  – 

Altium Designer.  

 

3.5.1 Расчёт толщины проводников для печатной платы 

 

Прежде чем переходить к проектированию печатной платы, необходимо 

рассчитать и выбрать минимальную возможную толщину проводящего рисунка 

печатной платы. Для этого воспользуемся рекомендациями из ГОСТ Р 53429-

2009 Платы печатные. Основные параметры конструкции [16].  

Главное условие по ГОСТ – это допустимая токовая нагрузка на элементы 

проводящего рисунка в зависимости от допустимого превышения температуры 

проводника относительно температуры окружающей среды. 

Для фольги это значение от 100 до 250 А/мм2, а для гальванической меди от 

60 до 100 А/мм2. 

Разрабатываемая плата должна быть разделена на области по номиналу 

протекающих токов. В нашем случае это область управляющей логики и 

силовая часть. Следовательно, необходимо провести расчёты для двух 

областей. 

1) Силовая часть. 
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 Пусть толщина дорожки = 35 мкм или 0,035 мм; 

 Максимальный ток, протекающий по проводящему рисунку с учётом 

коэффициента запаса = 1 А. 

 Ширина проводника из таблицы номинальных размеров = 0,45 мм. 

 Тогда по формуле 1 рассчитаем плотности тока  𝑗 = 𝐼𝑆 ; (1) 

𝑗 = 10,035 ∙ 0,45 = 63,5 А/мм2.   
Следовательно, выбранная ширина проводящего рисунка удовлетворяет 

требования ГОСТ для гальванической меди в качестве материала проводника. 

2) Логическая часть.  

 Пусть толщина дорожки также будет равна 0,035 мм; 

 Максимальный ток, протекающий по проводящему рисунку с учётом 

коэффициента запаса = 0,25 А. 

 Ширина проводника из таблицы номинальных размеров = 0,1 мм. 

 Тогда по формуле 5.1 рассчитаем плотности тока  𝑗 = 0,250,035 ∙ 0,1 = 71 А/мм2.   
В итоге, выбранная ширина проводящего рисунка удовлетворяет требования 

ГОСТ для гальванической меди в качестве материала проводника. 

 

3.5.2 Результаты разработки печатной платы 

 

В данной работе разработаны два типа печатной платы. Основная для 

устройства, которое питается от сети 220 В (рисунок 3.8) и дополнительно для 

устройства не зависящее от сети, питание в котором производится от 

аккумуляторов типа 18650 (рисунок 3.9). 
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Рисунок 3.8 – 3D вид печатной платы с AC/DC преобразователем 
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Рисунок 3.9 – 3D вид печатной платы с встроенным аккумулятором 18650 

 

Чертеж печатной платы представлен в документе 13.03.02.2020.216.04ПП 

 

3.6 Разработка корпуса 

  

Для удобного и безопасного использования устройства необходимо 

спроектировать корпус. В корпусе будет установлена печатная плата со всеми 

основными элементами, OLED-дисплей для вывода информации, светодиоды 

для информирования текущего состояния устройства, кнопка подачи питания и 

сброса настроек микроконтроллера.  
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Проектирование корпуса производилось в системе 3D проветривания – 

SOLIDWORKS. Благодаря интеграции Altium Designer с SOLIDWORKS, можно 

перенести разработанную 3D модель печатной платы и на её основе начать 

разработку корпуса устройства. На рисунках 3.10–3.12 показаны результаты 

проектирования корпуса в оболочке SOLIDWORKS. 

 

Рисунок 3.10 – Корпус в разобранном состоянии 
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Рисунок 3.11 – Корпус в собранном состоянии, вид сверху 
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Рисунок 3.12 – Корпус в собранном состоянии 
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4 РАЗРАБОТКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

 

Для работы устройства разработано программное обеспечение, которое 

разделено на две составные части: 

1) Программа микроконтроллера – обеспечивает подключение к 

исполнительному устройству и полученные данные отправит на сервер 

по беспроводной сети. 

2) Программа, установленная на сервер (локальный или облачный), для 

приёма информации с микроконтроллера, анализа данных и вывода 

результатов в виде графического интерфейса пользователя. 

 

4.1 Программа управляющего устройства 

 

Первый этап разработки – это создание программы для микроконтроллера. 

Чтобы упростить использование микроконтроллера ESP8266 в типовых 

проектах, возможно использование готовых бинарных файлов, пригодных к 

прямой заливке в ПЗУ модулей (прошивок). Разработки программы 

осуществляется в среде NodeMCU.  

NodeMCU — проект на основе скриптового языка Lua. Lua — это мощный, 

быстрый, лёгкий, расширяемый и встраиваемый скриптовый язык 

программирования [17]. NodeMCU представляет из себя интерпретатор Lua для 

ESP8622 и поддержку большого количества библиотек для различных 

устройств, датчиков, дисплеев и т.п. Прошивка умеет исполнять Lua-скрипты 

как из UART (аналогично AT-командам), так и из внутренней flash памяти. Для 

загрузки скриптов в flash память поддерживается файловая система. Со 

стороны Wi-Fi имеются встроенные MQTT протокол и HTTP сервер. Встроена 

графическая оболочка, что позволяет подключать к ESP8266 графические 

индикаторы.  
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Чтобы прошить устройство, сначала нужно эту прошивку 

получить. Документация [18] предлагает несколько вариантов, но самый 

простой из них — сервис nodemcu-build.com (рисунок 4.1), который позволяет, 

просто выбрав нужные модули, получить готовую прошивку на почту.  

 

Рисунок 4.1 – Выбор модулей прошивки 

 

Перед началом программирования необходимо определиться, какие модули 

прошивки требуются для создания программы. Так как flash память ограничена, 

необходимо выбирать только те модули, которые действительно необходимы 

для работы программы: 

 модуль работы с GPIO (General Purpose Input/Output) – поддержка 

GPIO. Чтение GPIO и управление реле; 

 файловый модуль обеспечивает доступ к файловой системе и ее 

отдельным файлам; 

https://nodemcu.readthedocs.io/en/master/en/build/
https://nodemcu-build.com/
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 модуль tmr позволяет получить доступ к простым таймерам, 

системному счетчику и времени работы; 

 модуль node обеспечивает доступ к таким функциям системного 

уровня, как сон, перезагрузка и различная информация и 

идентификаторы; 

 модуль UART (Universal asynchronous receiver/ transmitter transmitter - 

универсальный асинхронный приемник/передатчик) позволяет 

конфигурировать и обмениваться данными через последовательный 

порт UART; 

 I²C (I2C, IIC) – последовательная 2-проводная шина для связи с 

различными устройствами. Также известна как SMBus или TW. Чип 

ESP8266 не имеет аппаратного I²C, поэтому модуль использует 

программный драйвер I²C; 

 HTTP модуль – базовый модуль HTTP клиента, предоставляющий 

интерфейс для выполнения GET/POST/PUT/DELETE запросов по 

HTTP(S); 

 модуль протокола MQTT – позволяет создавать клиента версии 3.1.1 

протокола MQTT; 

 U8G2 – графическая библиотека с поддержкой множества различных 

дисплеев; 

 модуль SJSON – модуль поддержки JSON. Позволяет кодировать и 

декодировать в/из JSON; 

 ADC –  модуль обеспечивает доступ к встроенному АЦП. На ESP8266 

имеется только один канал, который мультиплексируется с 

напряжением батареи. В зависимости от настройки можно либо 

использовать АЦП для считывания внешнего напряжения, либо для 

считывания напряжения системы. 

После выбора перечисленных модулей необходимо создать прошивку и 

загрузить её в микроконтроллер. Далее микроконтроллер готов для 

программирования на скриптовом языке программирования Lua.  
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Особенность программирования микроконтроллера esp8266 на языке Lua 

заключается в том, что каждая подпрограмма записывается в отдельный файл и 

может запускаться, как последовательно после завершения работы 

предыдущего файла, так и работать параллельно в асинхронном режиме.   

Для того чтобы понять принцип работы программы нижнего уровня, 

опишем значение каждого файла, загруженного во flash память 

микроконтроллера: 

1) init.lua – файл init.lua запускается системой автоматически после подачи 

питания на микроконтроллер. Если файла нет - ничего не происходит. В 

нём будет вызываться на исполнение следующий рабочий файл. 

2) setglobals.lua – скрипт устанавливает глобальные переменные и является 

основным, в деле настройки разных параметров, которые будут важны 

для программы. 

3) wifi.lua – микроконтроллер подключается к местной сети Wi-Fi в 

качестве клиента. Подключение происходит единожды, после чего 

включенный модуль устанавливает и восстанавливает соединение 

самостоятельно. 

4) instmqtt.lua – файл задает параметры и устанавливает соединение с 

MQTT брокером. Скрипт обеспечивает надежное удержание соединения 

и его самовосстановление при потере как Wi-Fi так и самого брокера по 

любым причинам. 

5) modbus.lua – данный скрипт инициализирует Modbus slave устройство, 

подключается к нему и отправляет полученный данные в различные 

топики (frequency, voltage, current и т.д.) по протоколу MQTT.  

6) oled.lua – файл необходим для подключения oled-дисплея по 

последовательной асимметричной шине I²C и вывода на него основной 

информации. 
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После разработки программы необходимо провести её тестирование и 

отладку. Для того чтобы убедиться, что все данные отправленные 

микроконтроллером по протоколу MQTT доходят до брокера, использовался 

инструмент mqtt.fx.  

Для проверки подключения микроконтроллера к modbus slave устройству 

применялась программа Modbus Slave Simulator.  

В конечном итоге, после окончательной отладки, программа прошла все 

тесты и показала свою работоспособность. 

Полный листинг программы представлены в приложении А.  

 

4.2 Программное обеспечение пользователя 

 

Для комфортной работы с устройством, необходимо написать программное 

обеспечение, которое позволит пользователю настроить работу и получать 

необходимые данные в понятном и удобном виде. Для этого разрабатывается 

графический интерфейс пользователя.  

 

4.2.1 Обзор среды разработки Node-RED 

 

Визуализация и управление проектом спроектировано на базе open-source 

инструмента визуального программирования Node-RED от компании IBM [19].  

Данный инструмент программирования, позволяет соединять аппаратные 

устройства, API и онлайн-сервисы. Программирование в Node-RED происходит 

в браузере, где можно реализовать различные сценарии и правила 

автоматизации.  

Ключевые особенности оболочки Node-RED:  

1) Упрощает настройку автоматизации по беспроводной сети. 
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2) Предоставляет удобный инструмент для визуализации и создании 

интерфейса для главного устройства мониторинга и управления (ПК). 

3) Возможность запускать ядро на различных платформах – PC, Raspberry 

Pi или в облаке 

4) Большое разнообразие готовых библиотек позволяет увеличить 

функционал системы. 

5) Возможность создавать архивы и отчеты о работе системы. 

Обмен данными между сервером, на котором установлена оболочка Node-

RED и микроконтроллером происходят по протоколу MQTT.  

Программирование в оболочке Node-Red заключается в соединение между 

собой звеньев (узлов). Кроме базовых функций, в Node-Red можно сильно 

расширить функционал, установив дополнительные библиотеки.  

Например, для создания визуализации и панелей управления, необходимо 

установить библиотеку «node-red-dashboard». Для подключения по протоколу 

Modbus библиотеку «node-red-contrib-modbus-api» и так далее. 

На рисунке 4.2 приведён пример части программы для конфигурации 

подключения по протоколу Modbus, а на рисунке 4.3 продемонстрирован 

участок программы, отправляющий уведомление о состоянии системы по 

электронной почте и в мессенджер пользователя. 
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Рисунок 4.2 – Реализация программы для настройки подключения по 

протоколу Modbus 

 

 

Рисунок 4.3 – Пример программы для уведомления пользователя по 

электронной почте и мессенджеру Telegram 
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4.2.2 Формирование требований к программе диагностики 

 

В начале разработки необходимо сформулировать основные требования, 

предъявляемые к полноценному программному средству контроля и 

диагностики электропривода.  

Наименование программного средства: «Система контроля и диагностики 

автоматизированного электропривода». 

Назначение: контроль состояния и диагностирование дефектов 

электропривода на основе данных измерительных приборов, прогнозирование 

качества и срока его службы, анализ и формирование рекомендаций по 

продлению срока службы оборудования. 

Область применения: промышленные предприятия, которые применяют на 

производстве автоматизированный электропривод. 

Область применения: промышленные предприятия, которые применяют на 

производстве автоматизированный электропривод. 

Предназначение программы:  

 создание базы данных всех электроприводов, использующихся на 

предприятии; 

 контроль технического состояния электродвигателя и вывод 

информации на панель управления; 

 автоматическое создание отчётов с временными метками о состоянии 

оборудования; 

 система автоматического уведомления о критическом и аварийном 

состоянии приводов. 

Основными функциями программы является:  

 ведение базы данных; 

 оценки текущего состояния агрегата; 

 определение дефектов; 

 формирование отчетов; 
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 оповещение о аварийных ситуациях. 

Структура программы состоит из следующих разделов: 

1) Паспорт – данный раздел предназначен для ввода, хранения паспортных 

данных электродвигателей. 

2) Конфигурация – в разделе осуществляется настройка подключения к 

исполнительному устройству. 

3) Диагностика – вывод информации о текущем состоянии агрегата в 

режиме онлайн. 

4) История – в данном пункте меню отображаются ключевые события такие 

как время запуска, остановки, критическое превышение параметров 

электропривода и другие. 

5) Отчетность – в разделе можно настроить периодичность создания и 

посмотреть прошлые отчёты. 

 На рисунке 4.4 изображено меню программы в котором реализована данная 

структура. 

 

 

Рисунок 4.4 – Боковое меню перехода между разделами программы 
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4.2.3 Результаты разработки 

 

В результате с помощью обмена информацией по принципу подписчик-

клиент протокола MQTT и разделению данных в топики создан интерфейс 

пользователя, который отображает полученные данные с исполнительного 

устройства в виде графиков или шкалы (рисунок 4.5), а также позволяет 

производить настройку подключения к устройству без перепрограммирования 

микроконтроллера (рисунок 4.6). Данная функция позволит упростить работу, 

если произошла смена оборудования или появилась необходимость в 

подключении дополнительных устройств.  

 

 

Рисунок 4.5 – Пример отображения графиков в Node-RED 
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Рисунок 4.6 – Настройка соединения микроконтроллера с исполнительным 

устройством 

 

В среде разработки реализована система оповещения персонала, которая 

отправляет уведомления по электронной почте или сообщения в мессенджеры, 

в случаях аварийной ситуации. Система оповещения также имеет возможность 

индивидуальной настройки различных параметров (пиковые токи, температура 

и скорость двигателя). 

Данная функция крайне необходима для того, чтобы обезопасить жизнь и 

здоровье людей, работающих на производстве. 

 

4.3 Обеспечение информационной безопасности 

 

Если использовать сторонний облачный MQTT-сервер, то все обязательства 

по защите и сохранности данных ложатся на плечи сервиса, предоставляющего 

свои услуги. Но так как в данной работе используется брокер Mosquitto, 

развёрнутый на собственном сервере, то необходимо продумать и реализовать 

защиту данных. 
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Существует несколько способов защиты безопасности MQTT брокера: 

1) С использованием имени пользователя и пароля. При таком способе 

брокер может проверить подлинность клиента. Однако данные при 

передаче не шифруются. 

2) С использованием шифрования TLS-PSK. Клиент и брокер обладают 

общим секретным ключом, который применяется при установке 

безопасного соединения. Эта возможность доступна, начиная с Mosquitto 

1.3.5. 

3) С применением криптографических протоколов, обеспечивающих 

защищённую передачу данных между узлами в сети Интернет. Такими 

протоколами являются SSL (secure sockets layer — слой защищённых 

сокетов) и TLS (transport layer security — протокол защиты 

транспортного уровня).  Это наиболее совершенная схема шифрования и 

аутентификации, доступная в Mosquitto MQTT.  

Протокол TLS основан на протоколе SSL,  и принцип их работы очень схож 

между собой, хотя они и могут использоваться одновременно, причем даже на 

одном и том же сервере. Такая поддержка необходима для того, чтобы 

обеспечить работу как с новыми клиентами (устройствами и браузерами), так и 

с устаревшими, которые TLS не поддерживают.  

Поверх протокола TCP/IP устанавливается зашифрованный канал, внутри 

которого передаются данные по прикладному протоколу — HTTP, FTP, и так 

далее.  

На рисунке 4.7 принцип работы предоставлен графически. 

 

 

Рисунок 4.7 – Принцип работы протоколов SSL и TLS 
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Прикладной протокол «заворачивается» в TLS/SSL, а тот в свою очередь в 

TCP/IP. По сути данные по прикладному протоколу передаются по TCP/IP, но 

они зашифрованы. И расшифровать передаваемые данные может только то 

устройство, которое установило соединение. Для всех остальных, кто получит 

передаваемые пакеты, эта информация будет бессмысленной, если они не 

смогут ее расшифровать. 

TLS/SSL позволяет достичь высокого уровня безопасности, но реализовать 

такую схему работы сложнее, чем другие. Дело в том, что при применении 

TLS/SSL необходимо снабдить подходящими сертификатами все устройства-

клиенты. Кроме того, нужно разработать механизм обновлений для 

поддержания соответствия сертификатов клиентов и брокера во время 

эксплуатации системы. Для этого использован автоматически обновляемый 

сертификат Let’s Encrypt, сгенерированный с помощью клиента Certbot. Он 

позволяет полностью автоматизировать процесс получения и продления 

сертификата. 

Таким образом, для использования протоколов SSL и TLS созданы 

следующие сертификаты: 

 Брокера Mosquitto; 

 Клиента; 

 Корневые от доверенного центра сертификации (Certificate Authority, 

CA). 

В итоге, автоматически обновляемый TLS/SSL-сертификаты Let’s Encrypt 

шифрует трафик. MQTT брокер настроен, защищен и готов к работе. 

 

 

 

 

 



 

 

 

Изм. Лист № докум. Подпись Дата 

Лист 

57 

 

ЮУрГУ-13.03.02.2020.216.01ПЗ 
40604.2015.204.00.00ПЗ 

4.4 Программно-аппаратные характеристики разработанного устройства 

 

В итоге, в ходе проделанной работы спроектировано электронное 

устройство и разработано программное обеспечение, как для 

микроконтроллера, так и для работы пользователя. Основные программно-

аппаратные характеристики приведены в таблице 4.1. 

 

Таблица 4.1 – Программно-аппаратные характеристики устройства 

Параметр Значение 

Реализация корпуса Пластик 

Габаритные размеры (ШхВхГ), мм 80x57x30.7 

Напряжение электропитания, В 220 

Частота питающего напряжения, Гц 50 

Потребляемый ток, мА до 500 

Количество разъемов RS-485 1 

Установленный процессор Tensilica Xtensa L106 

Тактовая частота, МГц 160 

Поддержка протоколов Modbus TCP/RTU/ASCII Master 

Поддержка протоколов MQTT Client 

Протоколы защиты информации TLS/SSL 

Скорость RS-485 (максимум), Бит/с 115200  

Скорость 802.11/Wi-Fi, Мбит/с от 11 до 100 

Способ конфигурирования WEB-интерфейс 

 

4.5 Интеграция со SCADA-системами 

 

Помимо работы с разработанным программным средством, можно 

использовать спроектированное устройство со SCADA-системами. 

Главное условие подключение к программе, это наличие у них поддержки 

протокола MQTT. На данный момент протокол поддерживают следующие 

программные пакеты: SoloScada, TeslaSCADA2, MasterSCADA 4D, WinCC 

Open Architecture и другие. 
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В программах реализован драйвер протокола MQTT. Для получения данных 

программные продукты могут быть настроены как подписчик. Системы могут 

принимать по подписке данные в JSON-формате и выделять из них значения по 

их ключам. Кроме того, можно настроить для публикации тэгов в MQTT 

брокере. SCADA производит публикацию данных в MQTT-брокере при 

изменении значения тэга, полученного по ОРС, ModBus и другие. Публикация 

данных также происходит периодически. 
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5 ДИАГНОСТИКА АСИНХРОННОГО ЭЛЕКТРОПРИВОДА  

 

Для проверки работы устройства и разработанной системы для 

диагностирования состояния автоматизированного электропривода в оболочку 

Node-RED необходимо включить один из существующих методов диагностики 

автоматизированного электропривода. Для проведения проверок и 

тестирования выбран асинхронный электропривод с короткозамкнутым 

ротором, так как на сегодняшний день это один из самых распространённых 

типов двигателей в промышленности. Данный электропривод широко 

используется в производстве, транспортировке, нефтехимической, 

горнодобывающей, энергетической системах и т. д. Это обусловлено их 

высокой надежностью, простотой конструкции, высокой перегрузочной 

способностью и высокой эффективностью. 

 

5.1 Виды неисправностей электропривода и критерии для их диагностики 

 

Причины неисправностей двигателя разделают на внутренние и внешние. В 

свою очередь, внутренние неисправности делятся на механические 

(повреждения подшипников, изнашивание изоляции и обмоток) и 

электрические (пробой изоляции, повреждения магнитного контура, обрыв 

стержня ротора). Внешние неисправности могут быть механическими (плохой 

монтаж, пульсирующая нагрузка, перегруз), электрические (колебания 

напряжения, перебои в напряжении, неравномерное напряжение). 

Современный способ диагностирования электродвигателей должен отвечать 

следующим требованиям [20]: 

 высокая точность выявления неисправностей и повреждений 

электродвигателя; 

 проведение диагностических измерений дистанционно, что актуально 

в тех случаях, когда доступ к оборудованию затруднен; 
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 низкая трудоемкость диагностических работ (измерений) и простота 

проведения измерений; 

 возможность проведения аналитической обработки полученных 

результатов измерений за короткое время, с применением 

вычислительных и программных средств, [21]. 

Данные критерии были учтены при проектировании устройства диагностики 

и разработки программного обеспечения.  

 

5.2 Существующие методы диагностики асинхронного двигателя 

 

На сегодняшний день можно выделить несколько методов определения 

технического состояния и контроля работы асинхронного электродвигателя, 

получившие широкое распространение на практике: 

1) Метод вибродиагностики.  

Суть данного метода заключается в анализе вибрационных параметров в 

различных точках электродвигателя. К вибрационным параметрам относятся 

виброперемещение, виброускорение и виброскорость. Вибродиагностика 

позволяет определять дефекты подшипникового узла, эксцентриситета и в 

меньшей степени – дефекты обмотки статора. Главными недостатками 

вибродиагностики являются необходимость использования 

специализированных виброакустических датчиков, сложность их установки и 

сложность интерпретации результатов. 

2) Метод тепловизионного контроля. 

Этот метод позволяют достаточно точно определять состояние 

подшипниковых узлов электрических машин. В качестве датчиков температуры 

могут быть использованы бесконтактные инфракрасные пирометры. Это 

позволяет их использовать при отсутствии непосредственного доступа к 

диагностируемой машине.  
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Однако для контроля внутренних повреждений изоляции машины они 

непригодны, т.к. закрытое исполнение приводов не позволяет использовать 

бесконтактные датчики. 

3) Метод диагностики состояния изоляции. 

Широко используется при диагностике электрооборудования. Как правило, 

их использование возможно только при отключенном питающем напряжении. 

Таким образом, исключается диагностика работающих машин в реальном 

времени в нормальном режиме их работы. 

4) Метод спектрального анализа. 

Большое распространение получили также методы спектрального анализа, в 

которых в качестве диагностических параметров используют значения 

амплитуды отдельных гармонических составляющих вибрационного сигнала. 

Это позволяет с высокой степенью достоверности определять состояние 

различных элементов двигателя. Наличие в спектре тока двигателя 

характерных частот определенной величины свидетельствует о наличии 

повреждений электрической и/или механической части электродвигателя и 

связанного с ним механического устройства. 

5) Метод диагностики по результатам измерения параметров рабочего 

режима [22]. 

Данный метод диагностики технического состояния обмоток статора и 

ротора асинхронных электродвигателей с короткозамкнутым ротором 

использует результаты измерения параметров рабочего режима (фазные токи и 

напряжения электродвигателя, потребляемая им мощность, частота вращения). 

Принцип работы заключается в выполнении оценки технического состояния 

с использованием симметричных составляющих токов и напряжений статора, а 

также потребляемой активной мощности и угла наклона механической 

характеристики электродвигателя в области рабочих скольжений.  
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В ходе проведённых экспериментов было установлено, что при появлении 

дефектов в обмотках двигателя в токах статора, скольжении и активной 

мощности появляются периодические пульсации. Симметричные 

составляющие прямой и обратной последовательностей находятся по данным 

измерений фазных величин. На основании контроля пульсаций в огибающей 

тока статора представляется возможность определить скольжение 

асинхронного электродвигателя.  

Заключение о месте возникновения (обмотка статора или ротора) и виде 

возникшего дефекта (обрыв ветвей параллельной обмотки статора и стержней 

обмотки короткозамкнутого ротора, витковое замыкание, нарушение контактов, 

паяных или сварных соединений в обмотках статора и ротора) дается на 

основании анализа совокупности изменения величины критерия 

диагностирования и параметров рабочего режима электродвигателя, а также по 

частоте тока обратной последовательности. 

В качестве проверки работоспособности разработанной системы был 

выбран метод непрерывного контроля состояния обмоток статора и ротора 

асинхронных электродвигателей с короткозамкнутым ротором по данным 

измерений фазных токов и напряжений, так как в нём заложены комплексные 

критерии оценки технического состояния обмоток асинхронного 

электродвигателя, который позволяет повысить точность диагностирования по 

сравнению с известными методами. 

 

5.3 Применение метода диагностики по результатам измерения параметров 
рабочего режима 

 

Для применения способа диагностики с непрерывным контролем состояния 

обмоток статора и ротора асинхронного двигателя, в оболочку Node-RED был 

добавлен алгоритм обработки параметров рабочего режима. Данный алгоритм 

имеет следующую последовательность: 
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1) Программа считывает технические характеристики двигателя, которые 

были введены в базу данных. 

2) С преобразователя частоты считываются значения частоты  f1, начальных 

фаз токов и напряжений и производится расчёт периода T1. 

3) Определение амплитуды фазных токов в каждый момент времени их 

фиксации выполняется на основе определения среднеквадратического 

значения тока для количества дискретных точек, соответствующих 

периоду сигнала номинальной частоты и взятых слева и справа от 

текущей i-той точки: 

Imi = √ ∑ ii210i=-10∑ sin2(2𝜋 ∙ f1 ∙ ti + 𝜑0)10i=-10 .                                       (2) 

4) Для каждого момента времени фиксации мгновенных значений фазных 

токов электродвигателя определяются вектора фазных токов: Ii̅ =Imicos(2𝜋 ∙ f1 ∙ ti + 𝜑0)+jImisin(2𝜋 ∙ f1 ∙ ti + 𝜑0).                 (3) 

5) По значениям векторов фазных токов электродвигателя, рассчитываются 

симметричные составляющие прямой I1̅i и обратной I2̅i 
последовательностей для каждого момента времени ti : I1̅i = 13 (Ia̅i + 𝑎Ib̅i + 𝑎2Ic̅i);                                                (4) 

I2̅i = 13 (Ia̅i + 𝑎Ib̅i + 𝑎2Ic̅i),                                                (5) 

где 𝑎 = 𝑒𝑗2𝜋/3
 – фазный множитель. 

6) Амплитуды составляющих тока прямой I1m и обратной I2m 

последовательностей за полное время контроля определяются по 

выражениям: 

I1m = √2 ∙ √ 1n–1 ∙ ∑ 𝑖1𝑖2n
i=1 ;                                                (6) 
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I2m = √2 ∙ √ 1n–1 ∙ ∑ 𝑖2𝑖2n
i=1 ,                                               (7) 

где 𝑖1𝑖 = 𝑟𝑒𝑎𝑙(I1̅i)  – мгновенное значение составляющей тока прямой 

последовательности; 𝑖2𝑖 = 𝑟𝑒𝑎𝑙(I2̅i)  – мгновенное значение составляющей тока обратной 

последовательности. 

7) Далее рассчитывается величина коэффициента несимметрии фазных 

токов электродвигателя: ki = I1m – I2m I1m .                                                         (8) 

8) Величина потребляемой электродвигателем активной мощности P 

определяется на основании контроля фазных токов и фазных или 

линейных напряжений по выражению: 𝑃 = 𝑖a ∙ 𝑢𝑎 +  𝑖b ∙ 𝑢𝑏 +  𝑖c ∙ 𝑢𝑐 .                                       (9) 

9) Для определения величины скольжения асинхронного электродвигателя 

используется кривая изменения амплитуды фазного тока во времени I1m(t), найденная по выражению (2) и смещенная вниз до пересечения с 

осью времени t: Ixi=Imi – Im. ср. ,                                                        (10) 

где Im. ср. = 1𝑛 ∙  ∑ Imi 𝑛𝑖=1    – среднее значение амплитуды фазного тока 

электродвигателя. 

10) Находится период колебаний tкол амплитуды фазного тока и 

рассчитывается величина скольжения s электродвигателя по выражению: s = 1tкол , %.                                                          (11) 

11) Определяется критерий наклона характеристики kp, характеризующий 

крутизну механической характеристики асинхронного электродвигателя 

в области рабочих скольжений.  
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Так как при наличии оборванных стержней короткозамкнутого ротора 

скольжение s двигателя увеличивается при той же величине нагрузки, то 

указанное отношение будет уменьшаться по сравнению с его значением 

для исправного двигателя. Такой же характер изменения крутизны 

указанной характеристики будет иметь место и при понижении 

напряжения. Поэтому вводится коррекция предлагаемого критерия с 

учетом квадрата отношения номинального напряжения и напряжения 

статора в опыте. В относительных единицах выражение для критерия 

наклона характеристики имеет вид:  kp = ( PPном) ∙ ( 𝑠𝑠ном)−1 ∙ (𝑈ном𝑈 )2,                                    (12) 

где s   – определённое в результате эксплуатации значение скольжения; U   – определённое в результате эксплуатации значение напряжения статора. 

12) В качестве комплексного критерия диагностирования асинхронного 

электродвигателя используется коэффициент его исправного состояния, 

который определяться как: kд = сi ki – сp kpсi + сp ,                                                          (13) 

где сi и сp   – весовые коэффициенты, равные 1÷3, которые в дальнейшем могут 

быть уточнены на основе опыта эксплуатации. 

 Для исправного двигателя kд  = 1. Отклонение этого параметра в сторону 

понижения от единицы свидетельствует о наличии дефектов обмоток 

асинхронного электродвигателя. 

13) В конечном итоге полученные и рассчитанные значения выводятся в 
режиме онлайн. По этим данным строятся графики.  

 Используя методику, приведённую в работе [23], можно выявлять дефекты 

механической части (в том числе, эксцентриситет).  

 В таблице 5.1. сравниваются значения параметров для асинхронных 

двигателей с повреждениями и при нормальном состоянии. 
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Таблица 5.1 – Связь диагностируемых дефектов  

Дефект 

Ток в 
поврежденной 

фазе 

Ток в целой фазе 

Витковое замыкание в фазе 
обмотки статора 

1,1Iн ≤1,05Iн 

Обрыв одной 
параллельной 

ветви 

обмотки 
статора 

m=1 0 0,86Iн 

m=2 0,6Iн 0,92Iн 

m=3 0,75Iн 0,94Iн 

m=4 0,82Iн 0,96Iн 

Обрыв одного стержня КЗР Пульсации тока статора 

Дефекты механической части Пульсации тока статора 

Эксцентриситет cos φ ↑ (на х.х.) 
 

На рисунке 5.1 изображена панель контроля. На рисунке 5.2 приведён 

пример вывода характеристик. 

 

 

Рисунок 5.1 – Данные полученные при тестировании алгоритма 
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Рисунок 5.2 – Пример построенных характеристик  
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ЗАКЛЮЧЕНИЕ 

 

В рамках выпускного квалификационного проекта спроектировано 

электронное устройство для снятия параметров автоматизированного 

электропривода и их передачи по беспроводным сетям с помощью технологий 

промышленного интернета вещей. Для разработки устройства была проведён 

выбор элементной базы, созданы функциональная и принципиальные схемы. 

Итогом разработки стало проектирование печатной платы и корпуса 

электронного устройства. 

В свою очередь для микроконтроллера ESP8266, установленного в 

устройство, разработана программа на языке программирования Lua.  

Для создания сервиса контроля и диагностики автоматизированного 

электропривода использовалась среда разработки проектов интернет вещей 

Node-RED. С помощью данного инструмента был создан сервис, который 

позволяет выполнять следующие функции: учёт базы данных электроприводов, 

установленных на предприятии, сбор и анализ полученных данных по протолку 

MQTT, оценка состояния агрегатов, определение имеющихся дефектов, 

формирование отчётов и вывод результатов диагностики. 

  Для обеспечения информационной безопасности была предусмотрена 

система защиты данных на базе криптографических протоколов TLS и SSL.  

Кроме разработанного сервиса, устройство можно подключить к SCADA-

системам, которые поддерживают протокол MQTT, такие как WinCC Open 

Architecture, MasterSCADA 4D и другие. С каждым годом количество систем, 

поддерживающих протокол MQTT растёт. 

Устройство может быть применено как в промышленности, так и в учебных 

целях для изучения новых технологий в области промышленного интернета 

вещей. 
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Для проверки качества спроектированного устройства и разработанных 

программ была использована методика диагностики асинхронного 

короткозамкнутого электропривода по результатам измерения параметров 

рабочего режима. В программу был добавлен алгоритм данного метода. 

Внедрение разработанного устройства и программного сервиса обеспечит 

беспрерывный автоматический контроль за состоянием электрооборудования.  

В результате этого будет сокращено количество непредвиденных случаев 

вывода из строя электрооборудования, приводящие к нарушению 

непрерывности технологических процессов с последующим браком продукции, 

затратам на восстановление и ремонт электродвигателей, а также на 

восстановление нормальных технологических процессов производства. В свою 

очередь внедрение системы позволит снизить до минимума ущерб от этих 

последствий за счет раннего обнаружения зарождающихся дефектов и 

повышению безопасности на производстве. 
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ПРИЛОЖЕНИЕ А 

 

Листинг программы: 
-------------------------------------------- 

--Наименование: Программа управляющего устройства 
--Разработал: Баранников Максим Юрьевич 
--Группа: П-477 
--Дата: 22.05.2020 
-------------------------------------------- 

 

-------------------------------------------- 

--init.lua 

-------------------------------------------- 

-- Файл для последующего запуска 
local runfile = "setglobals.lua" 

-- Если файла нет - переименовываем init.lua 
-- чтобы не войти в бесконечный цикл перезагрузки 
tmr.create():alarm(5000, 0, function() 

  if file.exists(runfile) then 

      dofile(runfile) 

  else 

      print("No ".. runfile..", Rename init.lua!") 

      if file.exists("init.lua") then 

          file.rename("init.lua","_init.lua") 

          node.restart() 

      end 

  end 

end) 

 

-------------------------------------------- 

-- setglobals.lua 

-------------------------------------------- 

dat = {} 

dat.broker = false 

myClient = "test001" 

killtop = {} 

dofile('setmqtt.lua') 

 

-------------------------------------------- 

-- wifi.lua 

-------------------------------------------- 

do 

wifi.setmode(wifi.STATION) 

wifi.sta.clearconfig() 

local scfg = {} 

scfg.auto = true 

scfg.save = true 


