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В данной работе рассматриваются уголовно-правовые и криминологиче-

ские аспекты защиты электронно-цифровой информации на международном 

уровне. Исследован исторический аспект криминализации преступлений в сфере 

электронно-цифровой информации, а также криминологическая характеристика 

данных преступлений. Посредством сравнительно-правового метода исследована 

уголовно-правовая характеристика регламентации преступлений в сфере элек-

тронно-цифровой информации, рассмотрено как национальное, так и зарубежное 

законодательство в части указанных преступных деяний, а также выявлены неко-

торые недостатки российского уголовного законодательства по данному вопросу 

и, соответственно, предложены некоторые возможные пути устранения их. Также 

произведена оценка современного состояния международного сотрудничества в 

сфере уголовно-правовой защиты электронно-цифровой информации. Исследо-

ваны террористический и военный аспекты проблемы обеспечения международной 

безопасности в указанной сфере, а также предложены основные принципы разви-

тия концепции международной информационной безопасности в борьбе с преступ-

лениями в сфере электронно-цифровой информации. 
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ВВЕДЕНИЕ 

 

Актуальность исследования. В настоящее время мировое сообщество 

находится на этапе постепенной глобальной информатизации общества. Информа-

ционно-коммуникационные технологии все больше проникают во все сферы жиз-

недеятельности: общественную, политическую, экономическую и др. При этом уже 

довольно длительный период информация является предметом хозяйственного 

оборота, а информационные отношения, соответственно, становятся объектом пуб-

личных правоотношений. Вместе с тем, информация все чаще становится объектом 

преступных посягательств. Преступления в сфере электронно-цифровой информа-

ции наносят колоссальный ущерб как отдельным гражданам, так и целым государ-

ствам. 

Также происходит формирование нового вида оружия – информационного, 

которое активно используется террористическими организациями (кибертерро-

ризм) и наносит настолько огромный урон, что он может быть сопоставим с ору-

жием массового поражения в том случае, если оно применяется против стратегиче-

ски значимых инфраструктур государства (военные, промышленные, химические, 

ядерные и др. объекты). 

В связи с этим, осознавая данную угрозу, перед государствами формируется 

новая задача – обеспечение информационной безопасности. По данному направле-

нию страны предпринимают определенные меры, направленные на выявление и 

противодействие указанным преступлениям. В частности, Российская Федерация 

осуществляет серьезные шаги по обеспечению информационной безопасности не 

только в рамках государственной политики, но и на международном уровне. Од-

нако Россия встречает определенное непонимание по данному вопросу со стороны 

зарубежных государств, в связи с наличием противоречий в понятийном аппарате, 

а также в подходах к формированию международных правил поведения в инфор-

мационном пространстве. 
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Объектом исследования являются общественные отношения, возникаю-

щие при осуществлении преступного посягательства в сфере электронно-цифровой 

информации в Российской Федерации, зарубежных странах, а также международ-

ное сотрудничество государств в указанной сфере. 

Предмет исследования – нормативные правовые акты Российской Федера-

ции, зарубежных государств, международные акты, предусматривающие уголов-

ную ответственность за преступления в сфере электронно-цифровой информации, 

а также современное состояние международного сотрудничества в данной области. 

Цель исследования – анализ вопросов, связанных с международным со-

трудничеством государств в сфере защиты электронно-цифровой информации, 

определение существующих проблем в данной области, а также поиск оптималь-

ных направлений повышения эффективности международного сотрудничества. 

Задачи исследования: 

1) рассмотрение исторического аспекта криминализации преступлений в 

сфере электронно-цифровой информации; 

2) анализ криминологической характеристики преступлений в сфере элек-

тронно-цифровой информации; 

3) исследование уголовно-правовой регламентации преступлений в сфере 

электронно-цифровой информации в российском и зарубежном уголовном законо-

дательстве; 

4) анализ современного состояния международного сотрудничества в сфере 

уголовно-правовой защиты электронно-цифровой информации; 

5) обоснование террористического и военного аспектов проблемы обеспе-

чения международной информационной безопасности в сфере защиты электронно-

цифровой информации; 

6) развитие основных принципов международной информационной без-

опасности в борьбе с преступлениями в сфере электронно-цифровой информации. 

Теоретическая основа исследования – научные труды отечественных уче-

ных в области уголовного права, криминологии, информационной безопасности: 
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С.А. Буткевича, С.М. Бойко, С.Т. Ахмедхановой, А.И. Коробеева, В.С. Овчинского, 

Е.А. Русскевича, В.В. Полякова, Д.А. Тершукова и др. 

Методологической основой исследования являются общенаучные методы 

(системно-структурного анализа, формализации и др.), частно-научные методы 

(историко-правовой, сравнительно-правовой, статистического анализа и др.). 

Нормативную базу исследования составляют нормативные правовые 

акты: Конституция Российской Федерации, Уголовный кодекс Российской Феде-

рации, общепризнанные принципы и нормы международного права, федеральное 

законодательства, регулирующее информационные отношения, международное и 

зарубежное уголовное законодательство. 

Эмпирическую базу исследования составляют результаты анализа стати-

стических данных о преступлениях в сфере электронно-цифровой информации (в 

период с 2015 по 2020 гг.), а также результаты анализа правоприменительной прак-

тики. 

Структура работы: выпускная квалификационная работа состоит из 3 глав 

и 6 параграфов, присутствует заключение и библиографический список, общий 

объем работы 85 страницы. 
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1 ОБЩАЯ ХАРАКТЕРИСТИКА ПРЕСТУПЛЕНИЙ В СФЕРЕ ЭЛЕК-

ТРОННО-ЦИФРОВОЙ ИНФОРМАЦИИ 

1.1 Исторический аспект криминализации преступлений в сфере элек-

тронно-цифровой информации 

 

В середине XX века в мировом сообществе началось активное становление 

отношений в информационной сфере, обусловленное стремительным развитием 

компьютерных технологий (в частности, появлением первых компьютеров). Пер-

вые электронно-вычислительные машины были доступны лишь ограниченному 

кругу лиц – различным научным группам только при поддержке государства. До-

ступ к компьютерной информации при этом был строго ограничен. В дальнейшем 

происходило внедрение информационных технологий в различные сферы жизне-

деятельности (появление персональных компьютеров, доступных для большего 

числа людей; автоматизация производственных и управленческих процессов на 

предприятиях и т.д.). Данный процесс привел к появлению нового, ранее не извест-

ного миру, вида преступности – компьютерной.  

Началом процесса криминализации преступлений в сфере электронно-циф-

ровой информации послужило совершение первых преступлений с использова-

нием электронно-вычислительной техники. Первым зарегистрированным преступ-

лением с использованием компьютера было хищение денежных средств, посред-

ством незаконного получения доступа к информации в сети, на сумму 620 000 тыс. 

долларов, совершенное Альфонсе Конфессоре в 1969 году. В СССР первое подоб-

ное преступление было совершено в 1979 году в Вильнюсе – хищение денежных 

средств на сумму 78 584 руб1. 

Поскольку компьютерные технологии стремительно развивались, преступ-

ления в данной сфере (а также сумма ущерба от них) стали совершаться гораздо 

                                                           
1 Русскевич, Е. А. Уголовно-правовое противодействие преступлениям, совершаемым с исполь-

зованием информационно-коммуникационных технологий : учеб. пособие / Е. А. Русскевич. –  2-

е изд., доп. – Москва : ИНФРА-М, 2019. – С. 35. 



 

11 
 

чаще. Законодательство различных государств столкнулось с ситуацией, при кото-

рой имело место преступное посягательство, но отсутствовали законодательные 

нормы, на основании которых можно было привлечь лицо к ответственности. Пе-

ред мировым сообществом возник вопрос об информационной безопасности.  

К решению данной проблемы рядом зарубежных стран были разработаны 

следующие подходы: 

1) сформулировать новые уголовно-правовые нормы, более широкие по сво-

ему толкованию; 

2) предусмотреть новый квалифицирующий признак – использование ком-

пьютерных технологий; 

3) начать разработку специальных уголовных норм, предусматривающих 

ответственность за преступления в сфере электронно-цифровой информации. 

Начиная с 70-х годов XX века многие зарубежные страны стали предприни-

мать активные меры по противодействию компьютерным преступлениям посред-

ством формулирования основополагающих положений и установления оснований 

привлечения к уголовной ответственности за совершение преступлений в сфере 

электронно-цифровой информации.  

Так, в 1979 году в Далласе прошла конференция Американской ассоциации 

адвокатов. На ней были определены признаки компьютерных преступлений1: 

1) применение (попытка применения) компьютера, сети компьютеров или 

же вычислительной системы, в целях обогащения денежными средствами, соб-

ственностью, с применением поддельных предложений, имени или же ложных обе-

щаний; 

2) заранее спланированное запрещенное действие, совершенное с целью 

преобразования, повреждения, а также ликвидации или хищения компьютера, сети 

компьютеров или же вычислительной системы, в том числе имеющихся в них про-

грамм для информации, а также систем математического обеспечения; 

                                                           
1 Русскевич, Е. А. Уголовно-правовое противодействие преступлениям, совершаемым с исполь-

зованием информационно-коммуникационных технологий : учеб. пособие / Е. А. Русскевич. –  2-

е изд., доп. – Москва : ИНФРА-М, 2019. – С. 37. 
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3) умышленное запрещенное препятствование осуществлению связи между 

компьютерами, сетями компьютеров, а также вычислительными системами. 

В 1981 году была принята Конвенция Совета Европы о защите физических 

лиц при автоматизированной обработке персональных данных.1 В данном доку-

менте содержалось указание на то, что государства, подписавшие данную Конвен-

цию, обязуются осуществлять охрану персональных данных, содержащихся в ав-

томатизированных базах данных, должным образом от осуществления противо-

правного доступа, преобразования и распространения этих данных, а также их слу-

чайной потери. 

В 1986 году в Париже группой экспертов Организации экономического со-

трудничества и развития (ОЭСР) разработано определение понятия «компьютер-

ное преступление» – противоправное, неэтичное поведение, касающееся автомати-

зированную обработку и (или) передачу данных.2 

В Соединенных Штатах Америки в 1977 году был разработан законопроект 

о защите федеральных компьютерных систем. В нем было предусмотрено не-

сколько видов преступлений, за которые устанавливалась уголовная ответствен-

ность: умышленное внесение в компьютерную систему фальшивых данных; про-

тивоправное применение компьютерных устройств; введение корректировок в про-

цессы обработки информации, приводящее к их нарушению; похищение имуще-

ства (денег, ценных бумаг, иной значимой информации) с применением компью-

терных технологий.  

Данный законопроект был взят за основу при разработке и принятии Закона 

о мошенничестве и злоупотреблении с использованием компьютеров (1984 года), 

                                                           
1 Конвенция о защите физических лиц при автоматизированной обработке персональных данных 

(заключена в г. Страсбург 28.01.1981) // Официальный интернет-портал правовой информации 

(www.consultant.ru) : [сайт]. – URL: http://www.consultant.ru/document/cons_doc_ LAW_121499/ 

(дата обращения: 15.03.2020). 
2 Урбан, В. В. Преступления, совершаемые с использованием информационно-телекоммуника-

ционных сетей: общая характеристика и уголовно-процессуальные меры по их противодействию 

/ В. В. Урбан // Вестник Восточно-Сибирского института МВД России. – 2019. – № 3. – С. 56. 
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которым были криминализированы противоправные действия в области компью-

терной информации. 

В Германии изменения в уголовное законодательство были внесены в 1986 

году – предусмотрены следующие виды преступлений:1 

1) действия лиц, незаконно приобретающих такие не воспринимаемые дан-

ные, которые впоследствии можно продемонстрировать или же предоставить дру-

гим лицам электронным или каким-либо иным способом; 

2) нанесение ущерба чужому имуществу посредством оказания воздействия 

на результат обработки данных (неверно созданные программы, применение оши-

бочных данных, противоправное использование информации), совершенное лицом 

для получения имущественной выгоды; 

3) использование лицом таких фальшивых технических сведений, которые 

в полной или частичной мере фиксируются автоматизированными устройствами; к 

данным сведениям относятся также и те, которые имеют доказательственное зна-

чение; 

4) уничтожение, повреждение, выведение из строя устройства для обра-

ботки данных (в том числе носителей информации), которые повлекли за собой 

нарушение процесса обработки данных. 

Французское законодательство предусмотрело ответственность за соверше-

ние преступлений в сфере компьютерной информации в 1992 году (в своем Уго-

ловном кодексе). В нем были закреплены следующие виды преступлений: похище-

ние, перехват, а также реализация сведений, которые передаются средствами даль-

ней связи; противоправные действия лица, предоставляющие ему доступ к автома-

тической системе обработки данных; вмешательство в работу (а равно нарушение 

функционирования) компьютерной системы; внесение данных в систему, их изме-

нение или уничтожение, совершенные обманным способом и др. 

                                                           
1 Попов, А. Н. Преступления в сфере компьютерной информации : учебное пособие / А. Н. Попов. 

– Санкт-Петербург : Санкт-Петербургский юридический институт (филиал) Университета про-

куратуры РФ, 2018. – С. 19. 
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В отличии от уголовного законодательства других стран, Уголовный кодекс 

Франции предусмотрел возможность привлечения к уголовной ответственности 

как физических, так и юридических лиц. 

В СССР уголовную ответственность за преступления в сфере компьютерной 

информации установили намного позже развитых зарубежных стран. Обусловлено 

это было тем, что процесс информатизации общества в Советском Союзе длился 

более продолжительный срок, чем в указанных странах, ввиду отсутствия в СССР 

качественной технологической и материальной базы, а также спроса на новые тех-

нологии как со стороны различных производителей, так и со стороны населения. 

Соответственно, данная проблема даже не рассматривалась.  

Однако, СССР также как и другие государства столкнулся с проблемой уго-

ловно-правовой защиты электронно-цифровой информации, возникшей в период 

активного развития информационных технологий во второй половине XX века. Не 

смотря на возникновение новой потенциальной угрозы для общества, разработка 

нормативной базы регулирования указанной сферы общественных отношений 

была начата только в 90-х гг. Так, 23 сентября 1992 года был принят Закон Россий-

ской Федерации № 3523-1 «О правовой охране программ для электронных вычис-

лительных машин и баз данных»1, регулирующий отношения, возникающие в 

сфере защиты прав авторов и разработчиков программно-технического обеспече-

ния. Данный законодательный акт заложил основу последующему развитию пра-

вовой терминологии в области компьютерной информации. В нем были закреп-

лены определения таких терминов, как: «программа для ЭВМ», «база данных», 

«модификации программы» и ряд других терминов, отражающих представления 

законодателя об элементах охраняемой сферы. 

Наряду с указанным законом, с целью придания правовой охраны информа-

ции, были приняты следующие нормативные акты: 

                                                           
1 О правовой охране программ для электронных вычислительных машин и баз данных: Закон 

Российской Федерации от 23.09.1992 (ред. от 02.02.2006) № 3523-1 (утратил силу) // Официаль-

ный интернет портал правовой информации (www.consultant.ru) : [сайт]. – URL: 

http://www.consultant.ru/document/cons_doc_LAW_1007/ (дата обращения: 16.03.2020). 
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1) Закон Российской Федерации «Об авторском праве и смежных правах» 1 

от 09.07.1993 № 5351-1 – урегулировал отношения, возникающие в связи с созда-

нием и использованием произведений науки, литературы и искусства (авторское 

право), фонограмм, исполнений, постановок, передач организаций эфирного или 

кабельного вещания (смежные права); 

2) Закон Российской Федерации «О государственной тайне» от 21.07.1993 

№ 5485-12 – предусматривал положения об отношениях, возникающих в связи с 

отнесением сведений к государственной тайне, их рассекречиванием и защитой в 

интересах обеспечения безопасности РФ, отнес к средствам защиты программные 

средства; 

3) Федеральный закон «Об обязательном экземпляре документов»3 от 

23.11.1994 № 77-ФЗ – впервые дал определение понятию «документ», а также были 

закреплены документы на электронных носителях. 

Вместе с тем, в принятом в 1994 году Гражданском кодексе РФ информация 

(а также результаты интеллектуальной деятельности) впервые была отнесена к объ-

ектам гражданских прав (ст. 128). Также были закреплены исключительные права 

на них (интеллектуальная собственность). Законодателем были конкретизированы 

представления об информационных отношениях путем включения в эту сферу во-

просов, связанных со служебной и коммерческой тайной (ст. 139). 

                                                           
1 Об авторском праве и смежных правах: Закон Российской Федерации от 09.07.1993 (ред. от 

20.07.2004) № 5351-1 (утратил силу) // Официальный интернет портал правовой информации 

(www.consultant.ru) : [сайт]. – URL: http://www.consultant.ru/document/cons_doc_LAW_2238/ (дата 

обращения: 16.03.2020). 
2 О государственной тайне : Закон Российской Федерации от 21.07.1993 (ред. от 29.07.2018) № 

5485-1 // Официальный интернет портал правовой информации (www.consultant.ru) : [сайт]. – 

URL: http://www.consultant.ru/document/cons_doc_LAW_2481/ (дата обращения: 17.03.2020). 
3 Об обязательном экземпляре документов : Федеральный закон от 29.12.1994 № 77-ФЗ (ред. от 

03.07.2016) // Официальный интернет портал правовой информации (www.consultant.ru) : [сайт]. 

– URL: http://www.consultant.ru/document/cons_doc_LAW_5437/ (дата обращения: 17.03.2020). 
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Принятый в 1995 году Федеральный закон № 24-ФЗ «Об информации, ин-

форматизации и защите информации»1 урегулировал отношения, возникающие в 

области: 

1) формирования и использования информационных ресурсов на основе со-

здания, сбора, обработки, накопления, хранения, поиска, распространения и предо-

ставления потребителю документированной информации; 

2) создания и использования информационных технологий и средств их 

обеспечения;  

3) защиты информации, прав субъектов, участвующих в информационных 

процессах и информатизации. 

На тот момент, для России возникла острая необходимость в информацион-

ном обмене в рамках единого мирового информационного пространства. С целью 

создания условий эффективного участия Российской Федерации в таком обмене, 

был принят Федеральный закон от 04.07.1996 № 85-ФЗ «Об участии в международ-

ном информационном обмене».2 Данный закон также ставил перед собой цели за-

щиты при международном обмене прав и свобод физических и юридических лиц, 

интересов Российской Федерации, субъектов РФ и муниципальных образований, а 

также предусмотрел определенные понятия, дополняющие уже имеющиеся в иных 

законах: «массовая информация», «информационные ресурсы», «информационные 

продукты», «информационные услуги» и др.  

С момента принятия данного федерального закона, активизировалось уча-

стие Российской Федерации в сотрудничестве с другими государствами в сфере 

информационных отношений. Так, 18 октября 1996 года совет глав правительств 

                                                           
1 Об информации, информатизации и защите информации : Федеральный закон от 20.02.1995 № 

24-ФЗ (утратил силу) // Официальный интернет портал правовой информации 

(www.consultant.ru) : [сайт]. – URL: http://www.consultant.ru/document/cons_doc_LAW_5887/ (дата 

обращения: 18.03.2020). 
2 Об участии в международном информационном обмене : Федеральный закон от 04.07.1996 (ред. 

от 29.06.2004) № 85-ФЗ // Официальный интернет портал правовой информации 

(www.consultant.ru) : [сайт]. – URL: http://www.consultant.ru/document/cons_doc_LAW_10929/ 

(дата обращения: 19.03.2020). 
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Содружества Независимых Государств принял Концепцию формирования инфор-

мационного пространства СНГ1, которая предусматривала необходимость для каж-

дого государства создания собственной системы информационной безопасности, а 

также обеспечения информационного суверенитета. 

В 1998 году принимается Соглашение между правительствами государств-

участников Черноморского экономического сотрудничества о взаимодействии в 

борьбе с преступностью2 (подписали: Албания, Армения, Азербайджан, Болгария, 

Грузия, Греция, Молдова, Румыния, Россия, Турция и Украина). Стороны соглаше-

ния договорились о сотрудничестве в борьбе, прежде всего, с некоторыми преступ-

лениями, представляющими наибольшую угрозу, таких, как преступления в сфере 

высоких технологий, в том числе компьютерные преступления.  

Развитию законодательства в области информационных отношений также 

способствовало утверждение в 2000 году Доктрины информационной безопасно-

сти Российской Федерации3, в которой были определены основные элементы, со-

ставляющие информационную безопасность, направления противодействия угро-

зам информационной безопасности в России, а также комплекс практических ме-

роприятий по ее обеспечению. 

Развитие компьютерных технологий, разработка нормативной базы в обла-

сти информационных отношений в России позволили осуществить процесс крими-

нализации преступлений в сфере электронно-цифровой информации. Так, в 1994 

                                                           
1 Концепция формирования информационного пространства Содружества Независимых Госу-

дарств от 18.10.1996 // Официальный интернет портал правовой информации (www.consultant.ru) 

: [сайт]. – URL: http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base= 

INT&n=1745#07973347625533265 (дата обращения: 19.03.2020). 
2 О подписании Соглашения между правительствами государств-участников Черноморского эко-

номического сотрудничества о взаимодействии в борьбе с преступностью : Постановление Пра-

вительства Российской Федерации от 29.09.1998 № 1133 // Официальный интернет портал пра-

вовой информации (www.consultant.ru) : [сайт]. – URL: http://www.consultant.ru/cons/cgi/ 

online.cgi?base=EXP&dst=100008&n=221051&req=doc#08687610878837722 (дата обращения: 

19.03.2020). 
3 Доктрина информационной безопасности Российской Федерации (утв. Президентом РФ 

09.09.2000 № Пр-1895) (утратила силу) // Официальный интернет портал правовой информации 

(www.consultant.ru) : [сайт]. – URL: http://www.consultant.ru/document/cons_doc_LAW_28679/ 

(дата обращения: 19.03.2020). 
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году представлены два проекта уголовного закона РСФСР, включающих в себя но-

вые составы преступлений. Согласно первому проекту, помимо уголовного закона, 

изменения вносились и в Кодекс РСФСР об административных правонарушениях, 

и в Гражданский кодекс РСФСР. Соответственно, устанавливались следующие 

виды ответственности – уголовная, административная и гражданская. Уголовный 

кодекс РСФСР дополнялся следующими статьями: 

1) ст. 152.3 «Незаконное овладение программами для электронно-вычисли-

тельных машин, файлами и базами данных»;  

2) ст. 152.4 «Фальсификация или уничтожение информации в автоматизи-

рованной системе»;  

3) ст. 152.5 «Незаконное проникновение в автоматическую идентификаци-

онную систему, совершенное путем незаконного завладения парольно-ключевой 

информацией, нарушение порядка доступа или обхода механизмов программной 

защиты информации с целью ее несанкционированного копирования, изменения 

или уничтожения»;  

4) ст. 152.6 «Внесение или распространение «компьютерного вируса»;  

5) ст. 152.7 «Нарушение правил, обеспечивающих безопасность автомати-

ческую идентификационную систему»;  

6) ст. 152.8 «Промышленный шпионаж с использованием электронно-вы-

числительной машины». 

Следует отметить, что указанные положения кодекса имели существенные 

недостатки (по большей части в диспозиции статей). К примеру, в ст. 152.3 необ-

ходимо было детально указывать все те действия, которые необходимы для форми-

рования состава преступления. В ст. 152.4 отсутствовала четкая формулировка ви-

дов автоматизированных систем. Статья 152.5 не давала указание на конкретные 

автоматизированные системы. В ст. 152.6 уголовная ответственность наступала 

лишь за внедрение в автоматизированную систему вредоносной программы («ком-

пьютерного вируса»), что, соответственно, сужало область действия данной 
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нормы, не позволяла обеспечить должную правовую защиту (поскольку ответ-

ственность за разработку таких программ не была предусмотрена). Статья 152.7 

была сформулирована довольно сложно и неопределенно: нужно было детально 

указать все виды автоматизированных систем, определить перечень правил, выде-

лить специальных субъектов, которые устанавливали эти правила, и даже детали-

зировать последствия с указанием формы вины. В ст. 152.8 также диспозиция была 

сформулирована не точно: необходимо было дополнительно указать компьютерное 

устройство, с использованием которого связывали данный состав преступления. 

Второй проект представила специальная группа, организованная Государ-

ственно-правовым управлением при Президенте Российской Федерации, а также 

Министерством Юстиции РФ, целью которой была подготовка нового Уголовного 

кодекса. Данный проект разрабатывался с учетом не только действующего нацио-

нального законодательства, но и зарубежного, международного (соглашения, дого-

воры, конвенции). Преступления в сфере компьютерной информации были преду-

смотрены в главе 29 данного кодекса. К ним были отнесены: 

1) статья 271 «Самовольное проникновение в автоматизированную компь-

ютерную систему»; 

2) статья 272 «Неправомерное завладение программами для ЭВМ, файлами 

или базами данных»; 

3) статья 273 «Самовольная модификация, повреждение, уничтожение баз 

данных или программ для ЭВМ»; 

4) статья 274 «Внесение или распространение вирусных программ для 

ЭВМ»; 

5) статья 275 «Нарушение правил, обеспечивающих безопасность информа-

ционной системы». 

Разумеется, разработанные проекты имели свои существенные недостатки: 

не были перечислены виды автоматизированной компьютерной системы (ст. 271); 

не были конкретизированы некоторые понятия – «специальные технические сред-
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ства», «существенный вред», «иные тяжкие последствия» (ст. 272, 273); не преду-

смотрена уголовная ответственность за создание вредоносных программ – «компь-

ютерных вирусов» (ст. 274). 

В последствии, в 1996 году, с учетом определенных недостатков проектов 

уголовного закона, была представлена окончательная редакция Уголовного ко-

декса, которая содержала в себе главу 28 «Преступления в сфере компьютерной 

информации». Данная глава включала следующие статьи: «Неправомерный доступ 

к компьютерной информации» (ст. 272); «Создание, использование и распростра-

нение вредоносных программ для ЭВМ» (ст. 273); «Нарушение правил эксплуата-

ции электронно-вычислительных машин, системы ЭВМ или их сети» (ст. 274). 

Вместе с тем, в Конституции Российской Федерации1 были закреплены га-

рантии прав граждан на свободу поиска, получения, а также распространения све-

дений любыми способами, вне зависимости от государственных границ (ч. 4 ст. 29). 

Исключение – информация, составляющая государственную тайну. Однако есть и 

определенные ограничения распространения информации. Так, ст. 23 предусмат-

ривает право граждан на неприкосновенность частной жизни, личную и семейную 

тайну, а также тайну переписки, телефонных переговоров, почтовых, телеграфных 

и иных сообщений. В свою очередь, ст. 24 запрещает любой сбор, хранение, ис-

пользование, а также распространение сведений о частной жизни определенного 

лица без его согласия. 

Таким образом, началом процесса криминализации преступлений в сфере 

электронно-цифровой информации послужило совершение первых преступлений с 

использованием электронно-вычислительной техники. Поскольку компьютерные 

технологии стремительно развивались, преступления в данной сфере (а также 

сумма ущерба от них) стали совершаться гораздо чаще. Законодательство различ-

                                                           
1 Конституция Российской Федерации (принята всенародным голосованием 12.12.1993) (с учетом 

поправок, внесенных Законами РФ о поправках к Конституции РФ от 30.12.2008 № 6-ФКЗ, от 

30.12.2008 № 7-ФКЗ, от 05.02.2014 № 2-ФКЗ, от 21.07.2014 № 11-ФКЗ) // Официальный интернет-

портал правовой информации (www.consultant.ru) : [сайт]. – URL: 

http://www.consultant.ru/document/ cons_doc_LAW_28399/ (дата обращения: 05.03.2020). 
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ных государств столкнулось с ситуацией, при которой имело место преступное по-

сягательство, но отсутствовали законодательные нормы, на основании которых 

можно было привлечь лицо к ответственности. Поэтому начиная с 70-х годов XX 

века многие зарубежные страны стали предпринимать активные меры по противо-

действию компьютерным преступлениям путем формулирования положений и 

установления оснований привлечения к уголовной ответственности за совершение 

преступлений в сфере электронно-цифровой информации.  

В СССР уголовную ответственность за преступления в сфере компьютерной 

информации установили намного позже развитых зарубежных стран. Обусловлено 

это было тем, что процесс информатизации общества в Советском Союзе длился 

более продолжительный срок, чем в указанных странах, ввиду отсутствия в СССР 

качественной технологической и материальной базы, а также спроса на новые тех-

нологии как со стороны различных производителей, так и со стороны населения. 

Соответственно, данная проблема даже не рассматривалась. Однако, СССР также 

как и другие государства столкнулся с проблемой уголовно-правовой защиты элек-

тронно-цифровой информации, возникшей в период активного развития информа-

ционных технологий во второй половине XX века. Не смотря на появление новой 

потенциальной угрозы для общества, разработка нормативной базы регулирования 

указанной сферы общественных отношений была начата только в 90-х гг. 

 

1.2 Криминологическая характеристика преступлений в сфере электронно-

цифровой информации 

 

Эффективность методов противодействия преступлениям, а также дей-

ственность разработанных для этого стратегий находятся в прямой взаимосвязи с 

уровнем знаний непосредственно о самой преступности. Необходимым условием 

результативности противодействия непосредственно преступлениям в сфере ком-

пьютерной информации является наличие сведений о специфике совершаемых в 
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этой области преступных посягательств, а также осознание сущностных характе-

ристик процессов, происходящих в соответствующей преступной среде1.  

В настоящее время отмечается стабильный, прогрессирующий рост пре-

ступлений, совершаемых с использованием компьютерных технологий, усложня-

ются и преобразовываются способы совершения данных преступлений, и, соответ-

ственно, обнаружение, выявление, пресечение данных преступлений, а также опре-

деление объема причиненного вреда, количества жертв становится все более за-

труднительным.2 Однако рост преступлений в данной сфере своего отражения в 

официальной статистике не находит в связи с самыми различными причинами. 

Определенно можно лишь говорить об отсутствии полной картины преступности в 

сфере электронно-цифровой информации. 

Об этом свидетельствует официальная статистика ГИАЦ МВД РФ о пре-

ступлениях в сфере компьютерной информации за период с 2015 года по 2020 год:3 

1) за 2015 год – зарегистрировано 2382 преступлений, из них: 

- раскрыто 1213; 

- выявлено лиц, совершивших преступление 575; 

2) за 2016 год – зарегистрировано 1748 преступлений, из них: 

- раскрыто 903; 

- выявлено лиц, совершивших преступление 476; 

3) за 2017 год – зарегистрировано 1883 преступления, из них: 

- раскрыто 726; 

- выявлено лиц, совершивших преступление 357; 

4) за 2018 год – зарегистрировано 2500 преступлений, из них: 

                                                           
1 Русскевич, Е. А. Уголовно-правовое противодействие преступлениям, совершаемым с исполь-

зованием информационно-коммуникационных технологий : учеб. пособие / Е. А. Русскевич. –  

2-е изд., доп. – Москва : ИНФРА-М, 2019. – С. 103. 
2 Феткулин, Р. Р. Преступления в сфере цифровой информации: понятие и виды / Р. Р. Феткулин, 

А. К. Арюков // Научный журнал Байкальского государственного университета. – 2019. – № 3. – 

С. 54. 
3 Статистические сведения о состоянии преступности в России // Министерство внутренних дел 

Российской Федерации ФКУ «Главный информационно-аналитический центр» : [сайт]. – URL: 

https://xn--b1aew.xn--p1ai/Deljatelnost/statistics (дата обращения: 23.03.2020). 
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- раскрыто 574; 

- выявлено лиц, совершивших преступление 229; 

5) за 2019 год – зарегистрировано 2883 преступлений, из них: 

- раскрыто 729; 

- выявлено лиц, совершивших преступление 319; 

6) за январь-март 2020 года – зарегистрировано 914 преступлений, из них: 

- раскрыто 131; 

- выявлено лиц, совершивших преступление 84. 

При этом Президент России Владимир Владимирович Путин, выступая на 

коллегии Федеральной Службы Безопасности России, указал, что за последние три 

года участились случаи скоординированных кибератак, то есть состоящих из не-

скольких связанных между собой акций. Если в 2014–2015 годах таких атак еже-

годно фиксировалось немногим более полутора тысяч, что тоже немало, в 2016-м 

– уже 12 тысяч, в 2017-м – порядка 12,5 тысячи, а в прошлом – уже 17 тысяч. Это 

еще раз подчеркивает тот факт, что преступность в сфере компьютерной информа-

ции практически не получает отражения в официальной статистике. 

Лица, совершающие преступления в сфере электронно-цифровой информа-

ции, в результате получают огромную прибыль. И это при том, что для них пре-

ступные действия осуществляются относительно простым способом, заключаю-

щимся в неправомерном завладении информации о финансовом состоянии опреде-

ленных физических и юридических лиц. 

Если же речь идет не об отдельных лицах, а о преступных группировках, то 

они получают незаконным путем секретную, конфиденциальную информацию (как 

наиболее значимых коммерческих структур, так и определенных государственных 

органов), при этом, разумеется, обезопасив себя, которая необходима им для осу-

ществления задуманного ими преступного плана, а также предъявления своих тре-

бований под угрозой причинения ущерба общественным интересам. 
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Следует отметить, что значительную угрозу общественной безопасности со-

здают вредоносные программы (компьютерные вирусы), которые представляют су-

щественное социально-правовое значение, поскольку они могут нанести вред ин-

фраструктурам (через их электронные автоматизированные системы), благодаря 

которым осуществляется жизнеобеспечение государства.1  

Особое значение представляют качественные характеристики преступле-

ний, посредством которых конкретизируются сами деяния, поскольку они отра-

жают непосредственно качественную оценку (общественная опасность преступ-

ного посягательства, его тяжесть, степень организованности и т.д.).  

Среди всех качественных признаков преступлений, совершаемых в сфере 

компьютерной информации, прежде всего, выделяется латентность. Так, по оцен-

кам специалистов, от 85 до 97% преступлений в данной сфере вообще не обнару-

живается.2 Латентность представлена двумя составляющими: те преступления, о 

которых не стало известно (скрытая часть) и те преступления, о которых право-

охранительным органам известно, но отражения в статистике они не нашли (скры-

ваемая часть). Наличие скрытой части преступлений в сфере компьютерной инфор-

мации обусловлено тем, что существуют отдельные преступления, которые отли-

чаются от большинства других высокой степенью подготовки. 

Причинами существования скрываемой части являются:3 

1) оценка определенных действий в качестве законных, т.е. не содержащих 

признаков состава преступления; 

2) отсутствие некоторых практических навыков и теоретических знаний у 

некоторых сотрудников правоохранительных органов в данной области, что влечет 

за собой невозможность сбора доказательственной базы; 

                                                           
1 Русскевич, Е. А. Уголовное право и «цифровая преступность»: проблемы и решения : моно-

графия / Е. А. Русскевич. – Москва : ИНФРА-М, 2019. – С. 116. 
2 Овчинский, В. С. Криминология цифрового мира : учебник для магистратуры / В. С. Овчинский. 

– Москва : Норма : ИНФРА-М, 2019. – С. 105. 
3 Кудрявцев, В. Н. Криминология : учебник / В. Н. Кудрявцев. – 5-е изд., перераб. и доп. – Москва  

: Юр.Норма, НИЦ ИНФРА-М, 2015. – С. 230. 
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3) наличие проблем в области учета преступлений; в редких случаях – вы-

несение должностным лицом правоохранительного органа ошибочных процессу-

альных решений. 

Латентность данного вида преступления также связана с отсутствием прак-

тического опыта, а также сведений о преступном характере тех действий, которые 

он совершает. К примеру, встречаются случаи, когда потерпевший не предостав-

ляет своевременно сведения об известном ему готовящемся преступлении, в силу 

отсутствия личного интереса. 

По мнению ученых, сокращение разрыва между латентной и зарегистриро-

ванной преступностью вполне может привести к росту общего числа нераскрытых 

преступлений.1 Связано это, прежде всего, с отсутствием достаточного кадрового 

и материально-технического обеспечения правоохранительных органов.  

Вышеуказанные характеристики преступности в силу активного совершен-

ствования информационных технологий на мировом уровне довольно часто меня-

ются.2 В свою очередь, осознание направлений этих изменений положительно ска-

зываются на совершенствовании мер противодействия компьютерной преступно-

сти. Данные направления совершенствования требуют, прежде всего, оценки дина-

мики преступности в сфере компьютерной информации, а также ее уровня.3 

К сожалению, не все лица, использующие компьютерную информацию, 

имеют правильное представление о должном поведении при использовании такой 

информации, что способствует повышению криминальной угрозы главным систем-

ным центрам, в которых содержится конфиденциальная информация.4 

                                                           
1 Поляков, В. В. Особенности личности компьютерных преступников / В. В. Поляков, Л. А. По-

пов // Известия Алтайского государственного университета. – 2018. – № 6 (104). – С. 256. 
2 Овчинский, В. С. Криминология цифрового мира : учебник для магистратуры / В. С. Овчин-

ский. – Москва : Норма : ИНФРА-М, 2019. – С. 107. 
3 Русскевич, Е. А. Уголовное право и «цифровая преступность»: проблемы и решения : моногра-

фия / Е. А. Русскевич. – Москва : ИНФРА-М, 2019. – С. 118. 
4 Ахмедханова, С. Т. Криминологическая характеристика преступлений в сфере информацион-

ных технологий / С. Т. Ахмедханова, Э. Х. Кахбулаева // Вестник Московского государствен-

ного областного университета. – 2018. – № 4. – С. 146. 
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В настоящее время особенно необходимо сформировать действенную си-

стемы предупредительных и профилактических мер для обеспечения безопасности 

в информационной сфере, поскольку под угрозой преступных группировок нахо-

дятся общество и государство в целом. Данная задача обозначена в Доктрине ин-

формационной безопасности Российской Федерации1. Чтобы достичь наибольшего 

эффекта от принятия указанных мер, необходимо, прежде всего, рассмотреть кри-

минологический особенности преступлений в сфере компьютерной информации, 

изучить личность компьютерных преступников путем организации работы непо-

средственно с ними. Все это позволит модернизировать систему информационной 

безопасности в целом, а также организовать стабильную, устойчивую систему, ко-

торая будет менее уязвима для преступников. 

Следует отметить, что чаще всего преступления совершаются с помощью 

компьютерных технологий. Так, ущерб бюджету Российской Федерации за послед-

ний год составил 10 млрд. руб., тогда как в США ущерб от данной категории пре-

ступлений составляет 7 млрд. долларов, во Франции 1 млрд. евро, в Германии 2 

млрд. евро.2 При этом прослеживается стабильный рост числа преступлений дан-

ной направленности. 

Такой прирост преступности в указанной сфере объясняется тем, что техно-

логии постоянно совершенствуются, а вместе с тем растет профессионализм лиц, 

совершающих такие преступные посягательства.3 Компьютерные преступления со-

вершаются как молодыми, так и взрослыми людьми. Уровень их образованности 

не имеет решающего значения, поскольку некоторым лицам достаточно лишь опре-

деленного количества знаний, которого зачастую бывает достаточно для того же 

неправомерного доступа к закрытой, конфиденциальной информации. 

                                                           
1 Доктрина информационной безопасности Российской Федерации (утв. Указом Президента РФ 

от 05.12.2016 № 646) // Официальный интернет-портал правовой информации (www.garant.ru) : 

[сайт]. – URL: https://www.garant.ru/products/ipo/prime/doc/71456224/ (дата обращения: 

10.03.2020). 
2 Лакомов, А. С. Киберпреступность: современные тенденции / А. С. Лакомов // Академическая 

мысль. – 2019. – № 2 (7). – С. 55. 
3 Русскевич, Е. А. Уголовное право и «цифровая преступность»: проблемы и решения : моногра-

фия / Е. А. Русскевич. – Москва : ИНФРА-М, 2019. – С. 121. 



 

27 
 

Необходимо также отметить некоторые причины распространения преступ-

лений в сфере электронно-цифровой информации: отсутствие представления всех 

особенностей наступления уголовной ответственности; отсутствие четкой форму-

лировки понятия «компьютерные преступления»; ускоряющиеся темпы развития 

информационных технологий и, как следствие, необходимость постоянного преоб-

разования института уголовной ответственности в указанной сфере. 

Основными тенденциями, причинами и условиями роста и развития компь-

ютерных преступлений являются1:  

1) модернизация существующих вредоносных программ (компьютерных 

вирусов) и, соответственно, рост числа преступных посягательств на компьютер-

ную информацию; 

2) постоянное совершенствование уровня знаний, практических навыков, а 

также создание новых способов совершения посягательства на компьютерную ин-

формацию; 

3) возникновение трудностей при исследовании личности преступников 

(поскольку число их растет довольно быстро, появляется больше молодых лиц); 

4) увеличение прибыли преступников, а, следовательно, рост ущерба, поне-

сенного государством; 

5) постепенный переход компьютерной преступности на мировой уровень 

(ее трансграничный характер). 

При исследовании криминологической характеристики преступлений в 

сфере электронно-цифровой информации необходимо отметить также характери-

стику личности компьютерного преступника. Так, можно выделить некоторые осо-

бенности данного лица2: в системе ценностей отсутствует нравственная составля-

ющая; желание достичь определенного уровня материального достатка в совокуп-

                                                           
1 Ахмедханова, С. Т. Криминологическая характеристика преступлений в сфере информацион-

ных технологий / С. Т. Ахмедханова, Э. Х. Кахбулаева // Вестник Московского государствен-

ного областного университета. – 2018. – № 4. – С. 147. 
2 Кудрявцев, В. Н. Криминология : учебник / В. Н. Кудрявцев. – 5-е изд., перераб. и доп. – Москва  

: Юр.Норма, НИЦ ИНФРА-М, 2015. – С. 668. 



 

28 
 

ности с эгоистической природой личности; закрытый характер личности, выража-

ющийся в отделении от общества; объединение с теми лицами, которые разделяют 

его взгляды, для упрощения совершения преступлений (поскольку другие лица мо-

гут предоставить преступнику больший объем сведений о тех же информационных 

технологиях, чем он располагает). 

В.Б. Вехов выделяет следующие основные мотивы преступного поведения 

компьютерных преступников1:  

1) наличие желания материального обогащения (корыстных мотивов); 

2) наличие политической составляющей в цели совершения преступления, 

т.е. стремление осуществить разрушение экономической стабильности государ-

ства; 

3) асоциальная сущность личности; в некоторых случаях – наличие мотивов 

ненависти и мести. 

С криминологической точки зрения можно представить портрет компьютер-

ного преступника2: возраст – от 20 до 40 лет; наличие теоретических знаний и прак-

тического опыта в сфере информационных технологий; умение здраво мыслить, 

принимать важные решения, трудолюбие; резкое негативное отношение к каким-

либо насмешкам со стороны; наличие устойчивого статуса в обществе; частое же-

лание выполнять какую-либо деятельность в уединении; ранее не привлекавшийся 

к уголовной ответственности. 

Обеспечение защиты компьютерной информации как отдельного лица, так 

и государства в целом, требует реализации правовых, социальных, а также органи-

зационно-технических мер.3 

                                                           
1 Овчинский, В. С. Криминология цифрового мира : учебник для магистратуры / В. С. Овчинский. 

– Москва : Норма : ИНФРА-М, 2019. – С. 110. 
2 Поляков, В. В. Особенности личности компьютерных преступников / В. В. Поляков, Л. А. Попов 

// Известия Алтайского государственного университета. – 2018. – № 6 (104). – С. 258. 
3 Ахмедханова, С. Т. Криминологическая характеристика преступлений в сфере информацион-

ных технологий / С. Т. Ахмедханова, Э. Х. Кахбулаева // Вестник Московского государственного 

областного университета. – 2018. – № 4. – С. 148. 
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Под организационно-техническими мерами понимается создание специали-

зированных программ, которые бы минимизировали (или вовсе исключали) веро-

ятность проникновения в компьютерную систему с целью получения различных 

данных. Чем больше подобных программ будет разработано, тем более снизится 

число преступлений в сфере компьютерной информации. 

Социальные меры могут выражаться в разработке мер профилактики и пре-

дупреждения преступности, которые, в свою очередь, направлены на масштабную 

социальную превенцию. Она должна осуществляться, прежде всего, в целях сокра-

щения риска совершения компьютерного преступления. В этой связи нужно созда-

вать дополнительные субъекты, организовывающие постоянную борьбу с данными 

видами преступлений (например, негосударственные общественные объединения 

и структуры, которые способствовали бы формированию еще с детского возраста 

определенных этических, моральных норм поведения, чувства ответственности, 

любви к спорту и т.п.). 

Таким образом, в настоящее время отмечается стабильный, прогрессирую-

щий рост преступлений, совершаемых с использованием компьютерных техноло-

гий, усложняются и преобразовываются способы совершения данных преступле-

ний, и, соответственно, обнаружение, выявление, пресечение данных преступле-

ний, а также определение объема причиненного вреда, количества жертв стано-

вится все более затруднительным. 

Значительную угрозу национальной безопасности преступления в сфере 

компьютерной информации представляют также в зарубежных странах. Так, объем 

причиненного вреда преступлениями, совершенными с использованием компью-

тера, в Соединенных Штатах Америки составляет около 7 млрд. долларов США в 

год; во Франции – 1 млрд. евро, в Германии – 2 млрд. евро. 

Необходимо выделить основные направления изменения и развития компь-

ютерной преступности: 

1) увеличение создаваемой угрозы обществу, в силу постоянного роста зна-

чимости, ценности электронной информации; 
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2) разработка новых (а также усовершенствование старых) способов совер-

шения преступлений в сфере электронно-цифровой информации, и, как следствие, 

более тщательное их сокрытие; 

3) постоянно увеличивающаяся степень латентности данного вида преступ-

лений (до 90 % указанных преступлений даже не обнаруживается); 

4) активное развитие организованной преступности в данной области (около 

20 % совершается именно в группе).  
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2 СОСТОЯНИЕ И ТЕНДЕНЦИИ РАЗВИТИЯ МЕЖДУНАРОДНОГО УГО-

ЛОВНОГО ЗАКОНОДАТЕЛЬСТВА В СФЕРЕ ЗАЩИТЫ ЭЛЕКТРОННО-

ЦИФРОВОЙ ИНФОРМАЦИИ 

2.1 Уголовно-правовая характеристика регламентации преступлений в 

сфере электронно-цифровой информации 

 

Для исследования состояния и тенденций развития национального и зару-

бежного законодательства, необходимо, прежде всего рассмотреть правовую ре-

гламентацию преступлений в указанной сфере в России и зарубежных странах. 

В Уголовном кодексе Российской Федерации содержится глава 28 «Пре-

ступления в сфере компьютерной информации»1, включающая в себя следующие 

составы преступлений: 

1) неправомерный доступ к компьютерной информации (ст. 273 УК РФ); 

2) создание, использование и распространение вредоносных компьютерных 

программ (ст. 273 УК РФ); 

3) нарушение правил эксплуатация средств хранения, обработки или пере-

дачи компьютерной информации и информационно-телекоммуникационных сетей 

(ст. 274 УК РФ). 

В 2017 году были внесены изменения в Уголовный кодекс РФ, в результате 

которых была добавлена ст. 274.1 «Неправомерное воздействие на критическую 

информационную инфраструктуру Российской Федерации», в соответствии с кото-

рой преступным считается «создание, распространение и (или) использование ком-

пьютерных программ либо иной компьютерной информации, заведомо предназна-

ченных для неправомерного воздействия на критическую информационную инфра-

структуру Российской Федерации, в том числе для уничтожения, блокирования, 

                                                           
1 Уголовный кодекс Российской Федерации от 13.06.1996 (ред. от 07.04.2020) № 63-ФЗ (с изм. и 

доп., вступ. в силу с 12.04.2020) // Официальный интернет-портал правовой информации 

(www.consultant.ru) : [сайт]. – URL: http://www.consultant.ru/document/cons_doc_LAW_10699/ 

(дата обращения: 20.03.2020). 
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модификации, копирования информации, содержащейся в ней, или нейтрализации 

средств защиты указанной информации». 

Следует отметить, что в научной литературе указывается больший объем 

преступлений, совершенных в киберпространстве, чем представлен в главе 28 Уго-

ловного кодекса РФ. К преступлениям указанной главы относятся лишь те деяния, 

которые посягают на общественные отношения, касающиеся непосредственно ком-

пьютерной информации. К примеру, в Конвенции о преступности в сфере компью-

терной информации1, заключенной в Будапеште 23 ноября 2011 года подобные пре-

ступные посягательства входят в категорию преступлений против конфиденциаль-

ности, целостности и доступности компьютерных данных.   

Это позволяет сделать вывод о том, что отношения информационной без-

опасности, в качестве видового (группового) объекта мало исследованы. Так, по 

мнению ряда ученых, в данном случае видовым (групповым) объектом рассматри-

ваемых преступлений будет являться информационная безопасность, как вид об-

щественной безопасности, т. е. отношения по безопасному производству, хране-

нию, использованию или распространению информации, а также информационных 

ресурсов.  

Под общественной безопасностью понимается состояние защищенности 

жизненно важный интересов личности, общества и государства от внутренних и 

внешних угроз. Под информационной безопасностью в Российской Федерации по-

нимается состояние защищенности ее национальных интересов в информационной 

сфере, определяющих совокупность сбалансированных интересов личности, обще-

ства и государства.2  

                                                           
1 Конвенция о преступности в сфере компьютерной информации (ETS № 185), заключена в Бу-

дапеште 23.11.2001 года (с изм. от 28.01.2003) // Официальный интернет-портал правовой инфор-

мации (www.garant.ru) : [сайт]. – URL: https://base.garant.ru/4089723/ (дата обращения: 

23.04.2020). 
2 Доктрина информационной безопасности Российской Федерации (утв. Указом Президента РФ 

от 05.12.2016 № 646) // Официальный интернет-портал правовой информации (www.garant.ru) : 

[сайт]. – URL: https://www.garant.ru/products/ipo/prime/doc/71456224/ (дата обращения: 

05.03.2020). 
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Соответственно, название главы 28 Уголовного кодекса РФ «Преступления 

в сфере компьютерной информации» упускает некоторую часть отношений, кото-

рые относятся непосредственно к видовому (групповому) объекту преступлений в 

указанной сфере. Следствием этого является отсутствие уголовно-правовой за-

щиты определенной конфиденциальной информации (к примеру, составляющую 

государственную тайну) от противоправного ее получения. 

В связи с этим, целесообразно внести изменения в наименование главы 28 

Уголовного кодекса Российской Федерации, сформулировав ее следующим обра-

зом: «Преступления против информационной безопасности». Такое преобразова-

ние предоставит возможность в дальнейшем дополнить главу новыми статьями, 

поскольку видовой (групповой) объект станет гораздо шире и будет четко опреде-

лен – отношения информационной безопасности.  

Также необходимо отметить, что подавляющее большинство различной со-

циальной информации содержится в открытых фондах библиотек, музеев и архи-

вов, а также в государственных, муниципальных и иных информационных систе-

мах, созданных для обеспечения граждан и организаций необходимой информа-

цией. Но на сегодняшний день указанной информации не предоставляется необхо-

димая уголовно-правовая защита.  

Объектом преступлений главы 28 Уголовного кодекса РФ являются обще-

ственные отношения в сфере обеспечения целостности и доступности компьютер-

ной информации, а также сохранности и неприкосновенности средств хранения, 

обработки и передачи такой информации. Предметом рассматриваемых посяга-

тельств является электронно-цифровая (компьютерная) информация, средства хра-

нения, обработки или передачи компьютерной информации, а также информаци-

онно-телекоммуникационные сети. В свою очередь, понятие «компьютерная ин-

формация» предоставлено в примечании 1 к статье 272 УК РФ – сведения (сообще-

ния, данные), представленные в форме электрических сигналов, независимо от 

средств их хранения, обработки и передачи. 
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Объективная сторона преступлений в сфере электронно-цифровой инфор-

мации выражается как в форме действия (ст. 272, 273 УК РФ), так и бездействия 

(ст. 274, 274.1 УК РФ). Указанные статьи (за исключением ч. 1 ст. 273 и ч. 1 ст. 

274.1 УК РФ) имеют материальные состав. Последствием в основных составах пре-

ступлений в сфере электронно-цифровой информации является уничтожение, бло-

кирование, модификация, копирование электронно-цифровой информации, круп-

ный ущерб.  

Стоит подчеркнуть, что многие традиционные виды преступлений соверша-

ются с использованием компьютерных технологий, которые намного упрощают их 

совершение. Однако в Уголовном кодексе РФ использование информационно-те-

лекоммуникационных технологий не включается в объективную сторону отдель-

ных видов преступлений, которые довольно часто совершаются с применением та-

ких технологий. В связи с этим, необходимо предусмотреть такой квалифицирую-

щий признак, как «совершенное с использованием информационно-телекоммуни-

кационных технологий» для некоторых составов преступления (к примеру, ст. 137, 

138, 140, 142 Уголовного кодекса РФ и др.). 

Субъективная сторона преступлений в сфере электронно-цифровой инфор-

мации характеризуется как умышленной (ст. 273, ч. 1 и 2 ст. 274.1 УК РФ), так и 

неосторожной (ч. 2 ст. 273, ч. 2 ст. 274 УК РФ) формой вины. 

Субъект указанных преступлений может быть как общий (ст. 272, 273 УК 

РФ) – лицо, достигшее 16-летнего возраста, так и специальный (ст. 274 УК РФ) – 

лицо, на которое возложена обязанность соблюдать правила эксплуатации средств 

хранения, обработки и передачи электронно-цифровой информации, информаци-

онно-телекоммуникационных сетей. 

Оценка состояния и тенденций развития международного уголовного зако-

нодательства в сфере защиты электронно-цифровой информации требует также 

анализа правовой регламентации преступлений в указанной сфере в зарубежных 

странах – европейских государствах, а также странах Содружества Независимых 

Государств (СНГ). 
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Следует отметить, что в 1996 году Межпарламентской Ассамблеей госу-

дарств-участников Содружества Независимых Государств был принят Модельный 

Уголовный кодекс для государств-участников СНГ1. Данный нормативный акт но-

сил рекомендательный характер. Государства в разной степени восприняли для 

своего уголовного законодательства положения указанного документа. 

Так, в Уголовном кодексе Республики Беларусь2 1999 года содержится раз-

дел XII «Преступления против информационной безопасности», включающий в 

себя главу 31 «Преступления против информационной безопасности», которая со-

держит следующие статьи: несанкционированный доступ к компьютерной инфор-

мации (ст. 349); модификация компьютерной информации (ст. 350); компьютерный 

саботаж (ст. 351); неправомерное завладение компьютерной информацией (ст. 

352); изготовление либо сбыт специальных средств для получения неправомерного 

доступа к компьютерной системе или сети (ст. 353); разработка, использование 

либо распространение вредоносных программ (ст. 354); нарушение правил эксплу-

атации компьютерной системы или сети (ст. 355). 

Возраст уголовной ответственности за указанные деяния – 16 лет. Наиболее 

часто встречающиеся санкции – штраф, арест, ограничение или лишение свободы. 

Республика Беларусь – одно из тех государств, которые практически в полной мере 

приняло рекомендации, включенные в Модельный уголовный кодекс для госу-

дарств-участников СНГ. 

В Уголовный кодекс Азербайджанской Республики3 1999 года включена 

глава 30 «Преступления в сфере компьютерной информации». Положения об уго-

                                                           
1 Модельный Уголовный кодекс для государств-участников Содружества Независимых Госу-

дарств от 17.02.1996 (с изм. на 16.11.2006) // Официальный интернет-портал правовой информа-

ции (www.garant.ru) : [сайт]. – URL: https://base.garant.ru/2566472/ (дата обращения: 23.03.2020). 
2 Уголовный кодекс Республики Беларусь от 09.07.1999 (ред. от 11.11.2019) № 275-З // Законода-

тельство стран Содружества Независимых Государств (www.base.spinform.ru) : [сайт]. – URL: 

https://base.spinform.ru/show_doc.fwx?rgn=1977 (дата обращения: 23.03.2020). 
3 Уголовный кодекс Азербайджанской Республики от 30.12.1999 (ред. от 17.03.2020) № 787-IQ // 

Законодательство стран Содружества Независимых Государств (www.base.spinform.ru) : [сайт]. – 

URL: https://base.spinform.ru/show_doc.fwx?rgn=2670 (дата обращения: 23.03.2020). 
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ловной ответственности за преступления в сфере электронно-цифровой информа-

ции (ст. 271-273) практически идентичны нормам ст. 272-274 Уголовного кодекса 

Российской Федерации. 

В Уголовном кодексе Республики Армения1 2003 года содержится глава 24 

«Преступления против безопасности компьютерной информации», включающая в 

себя следующие виды посягательств: 1) несанкционированный доступ (проникно-

вение) к системе компьютерной информации (ст. 251); 2) изменение компьютерной 

информации (ст. 252); 3) компьютерный саботаж (ст. 253); 4) неправомерное завла-

дение компьютерной информацией (ст. 254); 5) изготовление или сбыт специаль-

ных средств неправомерного доступа (проникновения) к компьютерной информа-

ции (ст. 255); 6) разработка, использование и распространение вредоносных про-

грамм (ст. 256); 7) нарушение правил эксплуатации компьютерной системы (ст. 

257). 

 Уголовная ответственность за данные преступления наступает с 16 лет. 

Санкциями за данные преступления зачастую являются – штраф, исправительные 

работы, арест или лишение свободы. Подавляющее большинство рекомендаций 

Модельного уголовного кодекса для государств-участников СНГ было реализовано 

законодательством данного государства. 

Отличительными особенностями обладает уголовное законодательство об 

ответственности за компьютерные преступления Балтийских стран.  

К примеру, Уголовный кодекс Литовской Республики2 2000 года включает 

в себя главу XXX «Преступления против информатики» (ст. 196-198). Основанием 

уголовной ответственности в соответствии с положениями данных статей является 

уничтожение, повреждение или изменение компьютерной информации, компью-

                                                           
1 Уголовный кодекс Республики Армения от 29.04.2003 (ред. от 19.04.2020) № ЗР-528 // Законо-

дательство стран Содружества Независимых Государств (www.base.spinform.ru) : [сайт]. – URL: 

https://base.spinform.ru/show_doc.fwx?rgn=7472 (дата обращения: 23.03.2020). 
2 Уголовный кодекс Литовской Республики от 26.09.2000 № VIII-1968 // Федеральный правовой 

портал «Юридическая Россия» (www.law.edu.ru) : [сайт]. – URL: http://www.law.edu.ru/norm/ 

norm.asp?normID=1243877 (дата обращения: 27.03.2020). 
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терной программы с причинением крупного ущерба, а также присвоение или раз-

глашение компьютерной информации о юридическом или физическом лице. Ха-

рактерной чертой данного уголовного кодекса является наличие возможности при-

влечения к уголовной ответственности не только физического лица (с 16 лет), но и 

юридического. Наказания за данные деяния предусмотрены в виде штрафа, ареста 

или лишения свободы. 

Своеобразным подходом к уголовно-правовому регулированию отношений 

в сфере электронно-цифровой информации обладает законодательство государств 

романо-германской (континентальной) правовой системы. 

В Уголовном кодексе Федеративной Республики Германия1 1998 года со-

ставы преступлений, касающиеся посягательств в сфере компьютерной информа-

ции внесены в 1986 году. Основанием уголовной ответственности являются дей-

ствия лиц: 

1) действия лиц, незаконно приобретающих такие не воспринимаемые дан-

ные, которые впоследствии можно продемонстрировать или же предоставить дру-

гим лицам электронным или каким-либо иным способом (§ 202а); 

2) нанесение ущерба чужому имуществу посредством оказания воздействия 

на результат обработки данных (неверно созданные программы, применение оши-

бочных данных, противоправное использование информации), совершенное лицом 

для получения имущественной выгоды (§ 317); 

3) использование лицом таких фальшивых технических сведений, которые 

в полной или частичной мере фиксируются автоматизированными устройствами; к 

данным сведениям относятся также и те, которые имеют доказательственное зна-

чение (§ 268); 

                                                           
1 Уголовный кодекс Федеративной Республики Германия от 13.11.1998 // Федеральный правовой 

портал «Юридическая Россия» (www.law.edu.ru) : [сайт]. – URL: http://www.law.edu.ru/ 

norm/norm.asp?normID=1242733&subID=100102942,100102944,100103625,100103788 (дата обра-

щения: 27.03.2020). 
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4) уничтожение, повреждение, выведение из строя устройства для обра-

ботки данных (в том числе носителей информации), которые повлекли за собой 

нарушение процесса обработки данных (§ 303b). 

Примечательно, что в качестве субъекта указанных преступлений может 

выступать вменяемое физическое лицо, достигшее 14-летнего возраста. 

Уголовный кодекс Франции1 1992 года содержит главу III «О посягатель-

ствах на системы автоматизированной обработки данных», которая устанавливает 

ответственность: 1) за обманный доступ к системе автоматизированной обработки 

данных (ст. 323-1); 2) воспрепятствование работе или нарушение функционирова-

ния системы автоматизированной обработки данных (ст. 323-2); 3) за обманный 

ввод информационных данных в систему автоматизированной обработки данных, 

а также изменение или уничтожение содержащихся в ней данных (ст. 323-3); 4) 

участие в организованной группе или сговоре, направленных на подготовку к од-

ному или нескольким преступлениям, предусмотренным ст. 323-1 – 323-3 (ст. 323-

4); 5) покушение на совершение проступков, предусмотренных статьями 323-1 – 

323-3 (ст. 323-7). 

Необходимо отметить, что к уголовной ответственности во Франции могут 

быть привлечены как физические лица (достигшие, в определенных случаях, 13-

летнего возраста), так и юридические лица. 

В Уголовном кодексе Испании2 1995 года и вовсе отсутствует обособлен-

ный раздел о преступлениях в сфере электронно-цифровой информации. При этом, 

исходя из положений иных статей кодекса, уголовной ответственность может 

наступить за: 

1) создание, а также распространение вредоносных компьютерных про-

грамм (ст. 400); 

                                                           
1 Уголовный кодекс Франции от 01.03.1992 // Федеральный правовой портал «Юридическая Рос-

сия» (www.law.edu.ru) : [сайт]. – URL: http://www.law.edu.ru/norm/norm.asp?normID 

=1243018&subID=100104265 (дата обращения: 27.03.2020). 
2 Уголовный кодекс Испании от 07.03.1995 // Федеральный правовой портал «Юридическая Рос-

сия» (www.law.edu.ru) : [сайт]. – URL: http://www.law.edu.ru/norm/norm.asp?normID=1247923 

(дата обращения: 27.03.2020). 
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2) незаконное пользование чужой телекоммуникацией (ст. 256);  

3) получение и распространение незаконно добытой информации, напри-

мер, сообщения электронной почты (ст.197); 

4) посягательство на коммерческую тайну, а именно – ее получение и рас-

пространение, совершенные противоправным способом (ст. 278); 

5) массовое изготовление, распространение систем, которые способствуют 

нарушению функционирования технических средств охраны программ ЭВМ (ст. 

270). 

Уголовное законодательство об ответственности за преступления в сфере 

компьютерной информации стран англо-саксонской правовой системы обладает 

своей особенностью, заключающейся в том, что по своему концептуальному вос-

приятию данная система объединяет в себе две группы государств: группу англий-

ского права (Великобритания, Австралия и др.) и право США. 

Уголовное законодательство Соединенного Королевства Великобритании и 

Северной Ирландии отличается отсутствием единых отраслевых кодексов и зако-

нов, устанавливающих ответственность за компьютерные преступления. При этом 

преступность деяний за компьютерные преступления была установлена Законом о 

злоупотреблении компьютерами 1990 года, в котором в качестве преступных вы-

ступают следующие деяния: 

1) умышленный противозаконный доступ к компьютеру или содержащимся 

в нем компьютерной информации или программам (ст. 1); 

2) умышленный противозаконный доступ к компьютеру или содержащимся 

в нем – компьютерной информации или программам для их последующего исполь-

зования в противозаконных целях (ст. 2); 

3) неправомерный доступ к компьютерной информации на машинном носи-

теле, в компьютере, компьютерной системе или сети, с целью или если это по-

влекло уничтожение, блокирование, модификацию либо копирование информации, 

нарушение работы компьютера, компьютерной системы или сети (ст. 3). 
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Еще одним законодательным актом, обеспечивающим защиту в указанной 

сфере, является Закон о терроризме 2000 года. Согласно данному нормативному 

акту, любые противоправные действия, предоставляющие доступ к компьютеру 

(компьютерной сети), если оно причинило существенный вред, и если полученные 

данные использовались для организации массовых беспорядков, а также насиль-

ственных актов, рассматривается в качестве акта террора. Ответственность за такие 

действия более высокая, чем за иные преступления. 

Необходимо отметить, что субъектом преступного деяния в Соединенном 

Королевстве Великобритания может быть вменяемое физическое лицо, достигшее, 

как правило, 10-летнего возраста. 

Уголовный кодекс Австралии1 1995 года включает в себя главу 10 «Нацио-

нальная инфраструктура», в которой содержится часть 10.7 «Компьютерные пре-

ступления». Основанием уголовной ответственности является: 

1) противоправный доступ, модификация данных, содержащихся в компью-

тере, с умыслом совершить серьезное преступление (ст. 477.1); 

2) незаконная модификация данных с целью причинения ухудшения (ст. 

477.2); 

3) противоправный доступ или модификация закрытых (защищенных) дан-

ных (ст. 378.1); 

4) осуществление владения или контроля по отношению к данным с умыс-

лом совершить компьютерное преступление (ст. 478.3); 

5) создание, пересылка или получение данных с умыслом совершить компь-

ютерное преступление (ст. 478.4). 

Возраст уголовной ответственности по данному уголовному кодексу – 10 

лет. К уголовной ответственности может быть привлечено как физическое, так и 

юридическое лицо. Санкциями за эти преступления, как правило, являются штраф 

или лишение свободы. 

                                                           
1 Уголовный кодекс Австралии от 01.03.1995 // Федеральный правовой портал «Юридическая 

Россия» (www.law.edu.ru) : [сайт]. – URL: http://www.law.edu.ru/book/book.asp?bookID=120370 

(дата обращения: 27.03.2020). 
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Уголовная ответственность за компьютерные преступления в США уста-

новлена § 1030 Титула 18 Свода законов США. Уголовная ответственность уста-

новлена за следующие составы преступлений: 

1) компьютерный шпионаж – несанкционированный доступ или превыше-

ние санкционированного доступа к информации, а также получение информации, 

имеющей отношение к государственной безопасности, международным отноше-

ниям и вопросам атомной энергетики (§ 1030(а)(1)1; 

2) воздействие на компьютер, находящийся в исключительном пользовании 

правительственного ведомства США, или нарушение функционирования компью-

тера, используемого полностью или частично Правительством США (§ 1030(а)(3));  

3) мошенничество с использованием компьютера – доступ, осуществляемый 

с мошенническими намерениями, и использование компьютера с целью получения 

чего бы то ни было ценного посредством мошенничества, включая незаконное ис-

пользование машинного времени стоимостью более 5 тысяч долларов в течение 

года, т.е. без оплаты использования компьютерных сетей и серверов (§ 1030(а)(4));  

4) умышленное (или по неосторожности) повреждение защищенных компь-

ютеров (§ 1030(а)(5));  

5) мошенничество путем торговли компьютерными паролями или аналогич-

ной информацией, позволяющей получить несанкционированный доступ, если та-

кая торговля влияет на торговые отношения между штатами и с другими государ-

ствами или на компьютер, используемый правительством США (§ 1030(а)(6)); 

6) угрозы, вымогательство, шантаж и другие противоправные деяния, совер-

шаемые с использованием компьютерных технологий (§ 1030(а)(7)).  

Субъектом преступления – физическое лицо, достигшее возраста 14 лет. 

                                                           
1 Дремлюга, Р. И. Компьютерная информация как предмет посягательства при неправомерном 

доступе: сравнительный анализ законодательства США и России / Р. И. Дремлюга // Журнал за-

рубежного законодательства и сравнительного правоведения. – 2018. – № 6. – С. 130. 
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Таким образом, следует констатировать, что большинство государств в 

своем уголовном законодательстве предусмотрело составы преступлений, относя-

щихся к сфере компьютерной информации. Хотя и есть некоторые государства, в 

которых такие нормы отсутствуют. 

В каждом государстве по-своему сформулировано определение термина 

«компьютерное преступление»: 

- одни придерживаются узкого понимания, при котором объектом преступ-

ного посягательства выступает непосредственно электронно-цифровая (компью-

терная) информация (Российская Федерация, государства-участники СНГ); 

- другие принимают более широкое толкование, при котором объектом пре-

ступления выступает уже охраняемые законом интересы; компьютерная информа-

ция – лишь орудие или же средство совершения преступления. 

Следует отметить некоторые различия в определении родового объекта пре-

ступлений в сфере электронно-цифровой информации в различных государствах: 

общественная безопасность и общественный порядок (Российская Федерация, Рес-

публика Армения); информационная безопасность (Республика Беларусь); права и 

свободы человека и гражданина (Федеративная Республика Германия); имуще-

ственные отношения (Литовская Республика). 

Сравнительный анализ национального и зарубежного уголовного законода-

тельства в части установления уголовной ответственности за преступления в сфере 

электронно-цифровой информации позволяет констатировать отставание уголов-

ного законодательства Российской Федерации от современных криминологических 

реалий компьютерной преступности. Об этом свидетельствует тот факт, что рос-

сийским законодательством принят «узкий» подход к установлению ответственно-

сти за преступления в сфере компьютерной информации, при котором затрагива-

ются деяния, направленные лишь против электронно-цифровой информации.  

В связи с этим, целесообразно внести изменения в наименование главы 28 

Уголовного кодекса Российской Федерации, сформулировав ее следующим обра-
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зом: «Преступления против информационной безопасности». Такое преобразова-

ние предоставит возможность в дальнейшем дополнить главу новыми статьями, 

поскольку видовой объект станет гораздо шире и будет четко определен – отноше-

ния информационной безопасности.  

Стоит подчеркнуть, что многие традиционные виды преступлений соверша-

ются с использованием компьютерных технологий, которые намного упрощают их 

совершение. Однако в Уголовном кодексе РФ использование информационно-те-

лекоммуникационных технологий не включается в объективную сторону отдель-

ных видов преступлений, которые довольно часто совершаются с применением та-

ких технологий. В связи с этим, необходимо предусмотреть такой квалифицирую-

щий признак, как «совершенное с использованием информационно-телекоммуни-

кационных технологий» для некоторых составов преступления (к примеру, ст. 137, 

138, 140, 142 Уголовного кодекса РФ и др.). 

 

2.2 Современное состояние международного сотрудничества в сфере уго-

ловно-правовой защиты электронно-цифровой информации 

 

На сегодняшний день число преступлений в сфере компьютерной информа-

ции растет также быстро, как и увеличивается число пользователей глобальной 

сети Интернет. К тому же, постепенно из национальных рамок (внутри государ-

ства) преступность в данной сфере выходит на мировой уровень, что отражает ее 

транснациональный характер.1 

В связи с этим особенно важным представляется обеспечение защиты ком-

пьютерной информации посредством организации международного сотрудниче-

ства государств, которое должно осуществляться, прежде всего, с целью разра-

ботки международных стандартов в информационной сфере, а также координации 

действий государств в выявлении и пресечении преступлений. 

                                                           
1 Коробеев, А. И. Киберпреступность в Российской Федерации: криминологический и уголовно-

правовой анализ ситуации / А. И. Коробеев, Р. И. Дремлюга, Я. О. Кучина // Всероссийский кри-

минологический журнал. – 2019. – № 3. – С. 417. 
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Основной принцип организации международного сотрудничества госу-

дарств – невмешательство государств в национальные вопросы друг друга. Оно 

осуществляется двумя основными способами: договорно-правовом и институцио-

нальном. Договорно-правовой способ представляет собой принятие различного 

рода нормативных актов: международных конвенций (Конвенция ООН против 

транснациональной организованной преступности, Европейская конвенция о ки-

берпреступности), региональных соглашений нескольких государств (Соглашение 

СНГ в борьбе с преступлениями в сфере компьютерной информации), двусторон-

них договоров государств и др. 

Сотрудничество государств осуществляется в форме разработанных ими ор-

ганизационных мер:1 выявление теоретических моментов (причины, условия, тен-

денции преступности), разработка предупредительных мер (в частности, пресече-

ние преступлений), взаимное изучение деятельности правоохранительных органов 

(к примеру, посредством организации семинаров и пресс-конференций на между-

народном уровне), в некоторых случаях осуществление экстрадиции и др. 

Несмотря на огромное количество возможностей для государств осуществ-

лять международное сотрудничество, на международном уровне до сих пор отсут-

ствует четкое урегулирование отношений сфере обеспечения информационной 

безопасности, т.е. не принят единый нормативный акт. Эта проблема даже нашла 

отражение в Доктрине информационной безопасности Российской Федерации2: 

«отсутствие международно-правовых норм, регулирующих межгосударственные 

отношения в информационном пространстве, а также механизмов и процедур их 

применения, учитывающих специфику информационных технологий, затрудняет 

                                                           
1 Мороз, Н. О. Особенности международно-правового сотрудничества в борьбе с киберпреступ-

ностью в рамках ЕС / Н. О. Мороз // Вестник Марийского государственного университета. – 2018. 

– № 4. – С. 88. 
2 Доктрина информационной безопасности Российской Федерации (утв. Указом Президента РФ 

от 05.12.2016 № 646) // Официальный интернет-портал правовой информации (www.garant.ru) : 

[сайт]. – URL: https://www.garant.ru/products/ipo/prime/doc/71456224/ (дата обращения: 

05.03.2020). 
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формирование системы международной информационной безопасности, направ-

ленной на достижение стратегической стабильности и равноправного стратегиче-

ского партнерства стран». 

В 2001 году страны достигли определенных договоренностей в области ин-

формационной безопасности, в связи с чем в Будапеште была принята Конвенция 

о преступности в сфере компьютерной информации1. Целью данного акта являлось 

обеспечение охраны общественных отношений в области информационных техно-

логий (предоставлялась защита от новых компьютерных преступлений), а также 

противодействие традиционным видам преступлений, которые в некоторых слу-

чаях совершаются с использованием компьютерных технологий. 

Конвенция о преступности в сфере компьютерной информации является од-

ним из немногих международных актов, который подписали значительное число 

государств (на момент ее принятия она была ратифицирована 53 государствами), 

такие как: Соединенные Штаты Америки, Канада, Аргентина, Бразилия, государ-

ства-члены Совета Европы и др. 

Разумеется, Конвенцию нельзя признать универсальным актом, поскольку 

многие государства воздержались от ее подписания. Примером является Россий-

ская Федерация. Наше государство участвовало в разработке Конвенции, затем ра-

тифицировала его в 2005 году. Однако, из-за наличия в ней некоторых противоре-

чий, в 2008 году отозвало свою подпись. Речь идет, в частности, о ст. 32(b), со-

гласно которой существует возможность осуществления расследований и след-

ственно-оперативных мероприятий на международном уровне, т.е. у государств 

есть доступ к определенным компьютерным данным (при этом, согласие на полу-

чение доступа к ним не требуется). Решение отозвать свою подпись обосновано 

тем, что данная статья является нарушением самостоятельности и конфиденциаль-

ности прав государств, являющихся участниками Конвенции. 

                                                           
1 Конвенция о преступности в сфере компьютерной информации (ETS № 185), заключена в Бу-

дапеште 23.11.2001 года (с изм. от 28.01.2003) // Официальный интернет-портал правовой инфор-

мации (www.garant.ru) : [сайт]. – URL: https://base.garant.ru/4089723/ (дата обращения: 

23.04.2020). 
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Государствами-участниками Конвенции являются именно те, кто признал 

угрозу компьютерной преступности и осознают тот факт, что обеспечение инфор-

мационной безопасности возможно лишь путем организации международного со-

трудничества. Конвенция по своей сущности носит не рекомендательный, а обяза-

тельный характер, т.е. не только составляет единые стандарты поведения стран-

участниц, а также предоставляет правовую охрану информационной сети в целом, 

которая в наибольшей степени подвергается опасности. 

Необходимо отметить, что по вопросу международной информационной 

безопасности 5 декабря 2018 года на 73 сессии Генеральной Ассамблеи ООН при-

нята Резолюция A/RES/73/27 «Достижения в сфере информатизации и телекомму-

никаций в контексте международной безопасности»1, соавторами которой стали 

более 80 стран мира (БРИКС, ШОС, СНГ, латиноамериканские и азиатские госу-

дарства). Впервые соавторами документа выступили Япония и многие члены ЕС, 

включая Великобританию, Германию, Испанию, Нидерланды и Францию. На сайте 

Министерства иностранных дел РФ отмечено2, что «удалось достичь консенсуса по 

целому ряду принципиальных вопросов, связанных с использованием ИКТ, в част-

ности: технологии должны использоваться исключительно в мирных целях; в циф-

ровой сфере действуют такие общепризнанные международно-правовые прин-

ципы, как неприменение силы или угрозы силой, уважение суверенитета, невмеша-

тельство во внутренние дела государств; государства обладают суверенитетом над 

информационно-коммуникационной инфраструктурой на своей территории; лю-

бые обвинения в адрес государств в причастности к кибератакам должны быть под-

креплены доказательствами и др.». 

                                                           
1 Резолюция Генеральной Ассамблеи ООН A/RES/73/27, принятая 5 декабря 2018 года // Доку-

менты Организации Объединенных Наций (www.undocs.org) : [сайт]. – URL: 

https://undocs.org/pdf?symbol=ru/A/RES/73/27 (дата обращения: 20.04.2020). 
2 О принятии Генассамблеей ООН российской резолюции по противодействию информационной 

преступности (18.12.2018) // Официальный интернет-портал Министерства иностранных дел 

Российской Федерации (www.mid.ru) : [сайт]. – URL: https://www.mid.ru/mezdunarodnaa-

informacionnaa-bezopasnost/-/asset_publisher/UsCUTiw2pO53/content/id/3449030 (дата обращения: 

20.04.2020). 
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Одним из дискуссионных вопросов в области международного сотрудниче-

ства является «информационный суверенитет». По данному вопросу у государств-

участников международного сотрудничества возникают противоречивые мнения. 

Так, Российская Федерация (вместе с ее союзниками – СНГ, ШОС) считают, что 

контроль за компьютерными технологиями не должен осуществляться со стороны, 

исключительно в рамках территории страны.  

Поддерживая данную точку зрения, А. В. Даниленков1 обосновывает ее сле-

дующим образом. Указанный «информационный суверенитет» оказывает свое вли-

яние также на отрасли внутригосударственного компьютерного пространства, ко-

торое в свою очередь объединяет глобальная сеть Интернет. Отнесение части сети 

Интернет к российской государственности обусловлена следующими юридически 

значимыми обстоятельствами: 

1) непосредственная локализация на территории страны возникающих, из-

меняющихся или прекращающихся и подлежащих нормативному урегулированию 

общественных отношений (через элементы сетевой инфраструктуры);  

2) наличие тесной связи интернет-правоотношения с территорий РФ; в слу-

чае с доменами «.рф» и «.ru» – по месту нахождения регистратуры и регистраторов 

доменных имен, а также ввиду распространения последствий соответствующих 

правоотношений на РФ, ее частных и публичных субъектов;  

3) притяжение к своей территориально-пространственной среде неопреде-

ленного круга лиц (субъектов) и объектов воздействия. 

Значение суверенитета в информационной сфере состоит в том, что законо-

дательный контроль над данной сферой осуществляется исключительно внутри 

страны, а также национальное законодательство реализует защиту структурных 

объектов информационной структуры именно в пределах своей территории. Кон-

троль не находится в зависимости от того, кто собственник этих объектов (государ-

ство, коммерческие организации или же граждане).  

                                                           
1 Мороз, Н. О. Особенности международно-правового сотрудничества в борьбе с киберпреступ-

ностью в рамках ЕС / Н. О. Мороз // Вестник Марийского государственного университета. – 2018. 

– № 4. – С. 89. 
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Примечательно, что в сфере информационной безопасности государства за-

частую формирует собственные правовые нормы, не осуществляя взаимодействие 

с другими странами.   

К примеру, в Китайской Народной Республике действует закон «О кибер-

безопасности», который регламентирует действия поставщиков сетевых продуктов 

и услуг по сбору, хранению и обработке пользовательских данных, определяет по-

рядок и специфику обеспечения безопасности информационной инфраструктуры в 

стратегически важных отраслях.1 Главной целью принятия закона провозглашается 

защита национального «киберсуверенитета» КНР. Закон существенно ограничи-

вает анонимность пользователей за счет введения требования об обязательной ве-

рификации для доступа к сети.  

Несмотря на формирование законов в информационной сфере во всех госу-

дарствах мира, наблюдается постоянный стабильный рост количества преступле-

ний в сфере компьютерной информации. Наиболее распространенные из них – не-

правомерный доступ к компьютерной информации, а также создание, использова-

ние и распространение вредоносных компьютерных программ. 

В связи с этим, мировым сообществом предпринимаются некоторые по-

пытки организации международного сотрудничества в области информационной 

безопасности. Так, в феврале 2018 года на Мюнхенской конференции по безопас-

ности несколько ведущих европейских технологических компаний (IBM, Telecom, 

Airbus и др.) представили свой совместный проект – Хартия доверия для безопас-

ного цифрового мира. Цель проекта – объединение международных усилий для 

совместного владения и контроля за кибернетической и информационной безопас-

ностью. В Хартии говорится о создании совместных структур для противодействия 

гибридным угрозам в сфере информационной безопасности, формировании обнов-

ленной стратегии кибербезопасности, создании центра исследований и компетен-

                                                           
1 Шишигин, И. И. Кибербезопасность как основное направление развития правовых норм в усло-

виях цифровой экономики: международные тренды / И. И. Шишигин, И. В. Николаева // Научно-

методический журнал «Концепт». – 2019. – № 12. – С. 2. 
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ций в данной области (управление идентификацией и доступом, шифрование и по-

стоянная защита), сертификации, прозрачности и реагировании, об усилении нор-

мативной базы и других совместных инициативах с заинтересованными сторонами.  

Международные стандарты кибербезопасности пытаются разработать и в 

Азиатско-Тихоокеанском регионе. 9-10 апреля 2019 года в Японии прошла гло-

бальная комиссия по стабильности киберпространства. Конференция была органи-

зована Министерством внутренних дел и коммуникаций Японии. На ней было 

сформулировано определение понятия «киберстабильность», а также разработаны 

основополагающие принципы в поддержку международных усилий по укреплению 

мира и безопаснсоти в киберпространстве. Была поставлена задача на ближайшее 

будущее: определить рекомендации для архитектуры международной безопасно-

сти в киберпространстве с элементами реализации норм, мониторинга и отчетно-

сти, а также обеспечения постоянного участия заинтересованных сторон, вклады-

ваемых в мирное и безопасное киберпространство. 

К сожалению, российские инициативы по формированию международной 

системы информационной безопасности не всегда находят поддержку, что зача-

стую вызвано политическими амбициями и соперничеством государств. Разногла-

сия и взаимное недоверие на площадке ООН препятствуют консолидации сил в ко-

ординации действий по созданию международной коалиции. 

Несмотря на это, Россия продолжает продвигать идею налаживания сотруд-

ничества по укреплению информационной безопасности.  

Так, в декабре 2019 года Российской Федерацией внесен на рассмотрение 

Генеральной Ассамблеи ООН проект резолюции по разработке конвенции для 

борьбы с киберпреступлениями. Данная резолюция была принята в конце декабря 

и ознаменовала начало разработки международной конвенции для борьбы с кибер-

преступлениями. Указанный документ поддержали 79 государств, 60 проголосо-

вали против, 33 страны воздержались. Предполагается, что в ходе работы над кон-

венцией будут в полной мере учитываться предпринимаемые на национальном и 
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международном уровнях усилия по борьбе с использованием информационно-ком-

муникационных технологий в преступных целях. 

В связи с этим, Генеральная Ассамблея постановила «учредить специаль-

ный межправительственный комитет экспертов открытого состава, представляю-

щий все регионы, для разработки всеобъемлющей международной конвенции о 

противодействии использованию информационно-коммуникационных технологий 

в преступных целях».1 

Сущность данной резолюции состоит в том, чтобы посредством междуна-

родного сотрудничества государств предпринять активные совместные действия 

по противодействию киберпреступлениям, которые наносят колоссальный, трил-

лионный ущерб всей мировой экономике и лично гражданам. 

Стоит отметить, что Россия в данной резолюции не противопоставляет свою 

инициативу уже существующей Будапештской конвенции, а предлагает ее «как 

можно больше осовременить». Так, в Будапештской конвенции указано всего 9 ви-

дов преступлений, хотя на данный момент существует уже более 30 видов, что при-

знается многими государствами. Также в указанной конвенции не упоминается ак-

туальная тема кибертерроризма. 

В процессе рассмотрения данной резолюции некоторыми государствами 

она была раскритикована. Так, представитель Финляндии, выступающий от имени 

и других стран Европейского Союза, раскритиковал российскую инициативу, а 

также призвал членов Генеральной Ассамблеи не поддерживать ее. С той же пози-

цией выступил и представитель Соединенных Штатов Америки. Он указал, что 

данная резолюция подорвет международное сотрудничество в борьбе с киберпре-

ступностью в тот момент, когда более тесная координация абсолютно необходима. 

                                                           
1 О принятии Генеральной Ассамблеей ООН резолюции России по разработке конвенции для 

борьбы с киберпреступлениями (28.12.2019) // Официальное государственное информационное 

агентство России (www.tass.ru) : [сайт]. – URL: https://tass.ru/mezhdunarodnaya-panorama/7439717 

(дата обращения: 27.04.2020). 
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Также отметил отсутствие консенсуса среди государств-членов в отношении необ-

ходимости разработки нового договора, что будет лишь мешать глобальным уси-

лиям. 

В соответствии с данной резолюцией специальный межправительственный 

комитет в 2020 году проведет свою первую организационную сессию в Нью-Йорке, 

чтобы максимальное количество стран могло принять в ней участие. В ходе данной 

сессии будут согласованы модальности и план дальнейших действий комитета. 

Данный комитет должен принимать во внимание результаты работы экспертов по 

киберпреступности.  

Учитывая положительную динамику международного сотрудничества, 

необходимо согласиться с мнением криминологов1, что в последнее время заметно 

активизировалась деятельность государств в поиске путей повышения этих форм 

сотрудничества. Большинство государств мирового сообщества уже осознало по-

нимание того, что рост компьютерной преступности требует более согласованного 

подхода к выработке уголовно-правовых норм, направленных на борьбу с ней.  

Необходимо так же отметить, что разработка большинства международных 

правовых актов, регулирующих различные аспекты борьбы с компьютерной пре-

ступностью, идет при непосредственном активном участии России, которая в тече-

ние последних двадцати лет стремится к выработке многостороннего и взаимопри-

емлемого международно-правового документа, направленного на минимизацию 

информационных угроз глобальному миру и национальной безопасности госу-

дарств. 

Таким образом, анализ современного состояния международного сотрудни-

чества в сфере борьбы с компьютерной преступностью позволяет сделать следую-

щие выводы. 

                                                           
1 Бойко, С. М. Формирование системы международной информационной безопасности: россий-

ские подходы и инициативы / С. М. Бойко // Международная жизнь. – 2018. – № 5. – С. 53. 
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Основной целью международного сотрудничества является, с одной сто-

роны, совершенствование международного законодательства в этой области, с дру-

гой - достижение единства действий государств в лице национальных правоохра-

нительных органов при расследовании преступлений.  

Формой международного сотрудничества является совокупность организа-

ционно-правовых мер, предпринимаемых государствами для достижения постав-

ленных ими целей и задач. К ним можно отнести:  

1) профилактику и пресечение преступлений, в отношении которых заклю-

чены специальные соглашения между государствами;  

2) передачу лиц, осужденных к лишению свободы для отбывания наказания 

в государства их гражданства или постоянного места жительства;  

3) выдачу преступников другому государству или международному органу 

для уголовного преследования;  

4) совместное изучение причин и других проблем преступности;  

Рекомендательный характер документов ООН, Совета Европы, государств - 

участников СНГ не способствует разрешению возникающих на практике коллизий 

между национальными уголовными законодательствами. 

В связи с этим, считаем, что в круг вопросов, которые следует обсудить на 

международном уровне, должны входить: 

1) нахождение консенсуса между странами в использовании терминологи-

ческого аппарата в сфере информационной безопасности. Сегодня на первый план 

выходит обсуждение вопросов единообразия применяемых терминов и понятий, 

адекватность переводов этих понятий на другие языки мира, включая русский, а 

также правовая квалификация используемых понятий и их содержательное значе-

ние;  

2) выявление факторов, влияющих на состояние международной информа-

ционной безопасности с учетом наличия угроз террористического, криминального 

и военного характеров. Государствам необходимо прийти к согласию по вопросам, 

связанным с различием в понимании содержания «информационная угроза»;  
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3) определение путей и взаимоприемлемых мер предотвращения использо-

вания информационных технологий в террористических и других преступных це-

лях, а также мер по ограничению применения информационного оружия в отноше-

нии критически важных инфраструктур других государств. 
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3 ОСНОВНЫЕ НАПРАВЛЕНИЯ ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ 

МЕЖДУНАРОДНОГО СОТРУДНИЧЕСТВА В СФЕРЕ ЗАЩИТЫ ЭЛЕК-

ТРОННО-ЦИФРОВОЙ ИНФОРМАЦИИ 

3.1 Обоснование террористического и военного аспектов проблемы обеспе-

чения международной информационной безопасности в сфере защиты элек-

тронно-цифровой информации 

 

Мировое сообщество в настоящее время стремительно развивается по раз-

личным направлениям. Среди всех тенденций международного сотрудничества 

государств (политического, экономического, социального и др.) особо выделяется 

глобализация современного мира. При этом данный процесс сопровождается со-

зданием объединенного глобального информационного пространства. Поскольку 

информационные технологии все больше внедряются практически во все сферы 

жизнедеятельности общества (в том числе в производственную, военную и др.), оно 

становится все более зависимым от устойчивого, бесперебойного функционирова-

ния информационных, а также телекоммуникационных систем, представляющих 

особую важность для инфраструктуры общества в целом. 

Как отмечает С.Я. Лебедев, с криминологической точки зрения по своему 

мотивационному содержанию потенциал киберугроз из корыстного постепенно 

трансформируется в насильственный, нацеленный на масштабные разрушения ин-

фраструктур и социальных обществ.1 Следовательно, он представляет несравненно 

большую общественную опасность не только для отдельных объектов, территорий, 

государств, но и человечества в целом.  

26 октября 2017 г. на расширенном заседании Совета Безопасности Прези-

дент РФ Владимир Владимирович Путин отметил, что «устойчивая работа инфор-

мационных систем, средств коммуникации и связи, их защищенность имеют для 

страны стратегическое значение. Это важный фактор обеспечения суверенитета, 

                                                           
1 Буткевич, С. А. Экстремизм и терроризм в киберпространстве: выявление, нейтрализация и пре-

дупреждение / С. А. Буткевич // Вестник Краснодарского университета МВД России. – 2018. – № 

1 (39). – С. 17. 
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обороноспособности, безопасности государства, эффективного развития эконо-

мики, социальной сферы, государственного управления на базе передовых, в том 

числе цифровых, технологий». Кроме того, глава государства подчеркнул перво-

степенную важность противодействия деятельности лиц, использующих информа-

ционное пространство для пропаганды радикальных идей, оправдания терроризма 

и экстремизма, также президент обратил внимание на значимость пресечения по-

пыток размещения материалов, угрожающих безопасности государства, общества 

и граждан. 

Компьютерный терроризм (кибертерроризм) является одним из видов меж-

дународного терроризма, который сформировался относительно недавно, и пред-

ставляет серьезную угрозу информационной безопасности.1 Он может проявляться 

в следующих формах2: в качестве способа осуществления контроля над террори-

стическими и экстремистскими организациями, деятельность которых является 

фактически автономной; оказание негативного влияния на стратегически важные 

объекты государства (военные объекты, химическая, ядерная промышленность и 

др.). 

На сегодняшний день вопросы выявления и предупреждения террористиче-

ских и экстремистских угроз в информационном пространстве вызывают значи-

тельный интерес как в научной, так и практической деятельности.3 Однако, даже с 

учетом актуальности данного вопроса, понятия «киберэкстремизм» и «кибертерро-

ризм» до сих пор не разработаны ни на международном, ни на национальном 

уровне.  

                                                           
1 Буткевич, С. А. Экстремизм и терроризм в киберпространстве: выявление, нейтрализация и пре-

дупреждение / С. А. Буткевич // Вестник Краснодарского университета МВД России. – 2018. – № 

1 (39). – С. 18. 
2 Овчинский, В. С. Основы борьбы с киберпреступностью и кибертерроризмом : хрестоматия / 

В. С. Овчинский. – Москва : Норма, 2020. – С. 56. 
3 Панталева, Н. С. Кибертерроризм и киберэкстремизм как современные угрозы национальной и 

международной безопасности / Н. С. Пантелва // Юридическая наука. – 2019. – № 3. – С. 49.. 
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В связи с этим, О.А. Голик предлагает определять данные понятия как «ис-

пользование компьютеров в качестве оружия или средства достижения целей по-

литически мотивированных международных или национальных групп либо орга-

низаций, причиняющих или угрожающих причинить ущерб и посеять панику для 

воздействия на население или правительство».1 Однако, данная формулировка яв-

ляется дискуссионной.  

Объясняется это, прежде всего, тем, что для преступления совершаются по-

средством использования не конкретно компьютеров, а компьютерных и информа-

ционно-телекоммуникационных технологий (в частности, Интернет). В то же 

время, утверждение, что специфической чертой и отличием кибертерроризма от 

киберпреступности является его открытость (ввиду широкого освещения «резуль-

татов» и последствий такой деятельности), можно отнести только к «классиче-

скому» терроризму (например, кибератака на компьютерные системы атомной 

электростанции), а не к использованию киберпространства в качестве места, спо-

соба, оружия и средства совершения преступлений террористического характера и 

экстремистской направленности. Также в авторском определении упущены рели-

гиозная, национальная, расовая и идеологическая составляющие современного экс-

тремизма и терроризма.  

Определения киберэкстремизма как экстремизма, совершенного в виртуаль-

ном мире, киберпространстве или сети Интернет, также не выдерживают критику, 

поскольку угрозы терроризма и экстремизма в информационно-телекоммуникаци-

онной среде и последствия от их реализации не ограничиваются исключительно 

киберпространством, а касаются объектов реального мира: конкретных систем 

жизнеобеспечения населения, инфраструктуры, жизни и здоровья граждан и др.2 

                                                           
1 Буткевич, С. А. Экстремизм и терроризм в киберпространстве: выявление, нейтрализация и пре-

дупреждение / С. А. Буткевич // Вестник Краснодарского университета МВД России. – 2018. – № 

1 (39). – С. 17. 
2 Панталева, Н. С. Кибертерроризм и киберэкстремизм как современные угрозы национальной и 

международной безопасности / Н. С. Пантелва // Юридическая наука. – 2019. – № 3. – С. 48. 



 

57 
 

Анализ законодательства постсоветских стран показывает, что отдельная 

норма, предусматривающая уголовную ответственность за кибертерроризм, содер-

жится только в грузинском законодательстве. Так, статья 324.1 Уголовного кодекса 

Грузии1 предусматривает ответственность за незаконное завладение охраняемой 

законом компьютерной информации, ее использование или угрозу использования, 

создающие опасность тяжких последствий, совершенные с целью запугивания 

населения или (и) воздействия на органы власти (санкция – лишение свободы на 

срок от 10 до 15 лет). Квалифицирующим признаком является совершение таких 

действий, повлекших смерть человека или иные тяжкие последствия (санкция – ли-

шение свободы на срок от 12 до 20 лет или бессрочное лишение свободы). Если 

действия были совершены юридическим лицом, то оно наказывается ликвидацией 

или лишением права заниматься деятельностью и штрафом. Важно также отметить, 

что глава XXXV «Киберпреступления» Уголовного кодекса Грузии содержит 

только статью 284 «Несанкционированное проникновение в компьютерную си-

стему», статью 285 «Незаконное использование компьютерных данных или (и) 

компьютерных систем» и статью 286 «Посягательство на компьютерные данные 

или (и) компьютерную систему», а рассмотренная выше статья помещена в главу 

XXXVIII «Терроризм». То есть даже законодатель сомневался в целесообразности 

отнесения кибертерроризма к «традиционным» киберпреступлениям. 

На наш взгляд, необходимость юридической ответственности за соверше-

ние этого общественно опасного деяния очевидна, но сфера информационных тех-

нологий, которая в последнее время активно эксплуатируется экстремистскими и 

террористическими организациями, не ограничивается компьютерами и компью-

терной информацией. Под санкцию рассматриваемой выше нормы можно подвести 

и другие элементы преступления, например, связанные с посягательством на пер-

сональные данные (статья 157), тайну частной коммуникации (статья 158), шпио-

                                                           
1 Уголовный кодекс Грузии от 22.07.1999 (ред. от 01.10.2019) // Законодательный вестник Грузии 

(www.matsne.gov.ge) : [сайт]. – URL: https://matsne.gov.ge/ru/document/view/16426? 

publication=212 (дата обращения: 27.04.2020). 
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наж (статья 314) и др. В то же время развитие информационных технологий, интер-

нет-ресурсов, сервисов и других платформ в виртуальном пространстве, а также 

инновации в «реальном» мире, создают новые возможности для их использования 

в преступных целях и, как следствие, новые угрозы безопасности и мировому по-

рядку. Поэтому нецелесообразно криминализировать каждую из этих угроз, разно-

видностей экстремизма или терроризма в отдельном положении уголовного закона. 

Анализ некоторых документов ООН позволяет сделать вывод о том, что во-

просам противодействия международному терроризму было посвящено значитель-

ное количество решений. Одним из последних таких решения является Резолюция 

Совета Безопасности ООН S/RES/2482 (2019)1, принятая 19 июля 2019 года, кото-

рая призывает государства повышать координацию усилий на всех уровнях, чтобы 

упрочивать глобальное реагирование на связи между мировым терроризмом и ор-

ганизованной преступностью (будь то внутри- или транснациональной), представ-

ляющие собой серьезный вызов и угрозу для международной безопасности. Од-

нако, до настоящего времени мировое сообщество еще не приняло каких-либо эф-

фективных уголовно-правовых мер противодействия компьютерному терроризму. 

Одним из наиболее опасных источников угроз интересам мирового сообще-

ства в информационной сфере являются неконтролируемое распространение «ин-

формационного оружия» и развертывание гонки вооружений в этой области, а 

также попытки реализации концепций ведения «информационных войн», так как 

разрушительное воздействие «информационного оружия» в информационном об-

ществе может оказаться более мощным и эффективным, чем это представляется 

сегодня. 

Комплексный анализ этих угроз позволяет сделать вывод, что в настоящее 

время информационная инфраструктура и информационные ресурсы становятся 

объектом не только криминального воздействия, но и ареной межгосударственного 

противоборства, а также целью и средствами террористических атак. Вместе с тем 

                                                           
1 Резолюция Совета Безопасности ООН S/RES/2048 (2019), принятая 19 июля 2019 года // Доку-

менты Организации Объединенных Наций (www.undocs.org) : [сайт]. – URL: 

https://undocs.org/pdf?symbol=ru/S/RES/2482(2019) (дата обращения: 29.04.2020). 
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необходимо согласиться с мнением военных аналитиков, что на данный период в 

международном праве отсутствуют нормы, запрещающие или регламентирующие 

проведение информационных операций и компьютерных атак. 

Осознавая эти угрозы и их последствия, Российская Федерация с 90-х годов 

XX века постоянно проводит работу в ООН по консолидации усилий мирового со-

общества в целях обеспечения всеобъемлющей международной информационной 

безопасности (МИБ). Так, начиная с 1998 года, по инициативе Российской Федера-

ции Генеральная Ассамблея ООН ежегодно принимает резолюцию «Достижения в 

сфере информатизации и телекоммуникации в контексте международной безопас-

ности». 

Явные и скрытые угрозы глобальной и национальной информационным 

сферам обосновывают необходимость создания системы международной информа-

ционной безопасности, развития многостороннего межправительственного сотруд-

ничества на таких площадках, как ООН, БРИКС, ШОС, АТЭС, СНГ и др., а также 

консолидированного межведомственного взаимодействия органов правопорядка и 

безопасности в этой сфере.1  

Проникновение экстремистской и террористической деятельности в кибер-

пространстве затрагивает национальные интересы и систему коллективной без-

опасности в целом. Нормативно-правовые, организационные, специальные, такти-

ческие и другие меры противодействия экстремизму и терроризму в информаци-

онно-телекоммуникационной среде должны осуществляться в комплексе с превен-

тивными информационно-разъяснительными, пропагандистскими, воспитатель-

ными, образовательными и реинтеграционными мерами. При этом последние 

должны проводиться в отношении лиц, подвергшихся влиянию деструктивной 

идеологии, вовлеченных в экстремистскую либо террористическую деятельность 

интернет-имамами, вербовщиками и т.п.  

                                                           
1 Панталева, Н. С. Кибертерроризм и киберэкстремизм как современные угрозы национальной и 

международной безопасности / Н. С. Пантелва // Юридическая наука. – 2019. – № 3. – С. 50. 
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Большинство экстремистских и террористических организаций, ведущих 

свою деятельность в киберпространстве, в преступных целях использует последние 

достижения научно-технического прогресса, ультрасовременные информационные 

и телекоммуникационные технологии, применяя прошедшие успешную апроба-

цию методы осуществления противоправной деятельности и отказываясь от мало-

эффективных и нерезультативных их форм. Как отмечает С.Я. Лебедев, при реаги-

ровании на экстремистские и террористические угрозы в киберпространстве и их 

предупреждении важна не только техническая (технологическая) составляющая 

механизма противодействия, но и научно обоснованная и опробованная методика 

превенции киберпреступности, криминологическое обеспечение данной деятель-

ности. Последнее связано с необходимостью изучения криминологами личностных 

характеристик субъектов киберугроз в этой области, механизмов их формирования, 

реализации и развития, создания научных и методологических основ предупрежде-

ния экстремизма и терроризма и криминологического обеспечения кибербезопас-

ности в целом.  

Учитывая то, что виртуальная составляющая становится главной угрозой 

международной и национальной безопасности, высокоточным орудием и сверхэф-

фективным способом осуществления экстремистской и террористической деятель-

ности с крупномасштабными и непрогнозируемыми последствиями, необходимо 

отметить, что во главе угла антитеррористической и контрэкстремистской прак-

тики должны стоять не просто симметричные контрмеры и санкции, а предупре-

ждение причин и условий, способствующих распространению данной общественно 

опасной и деструктивной активности в киберпространстве.1 

 Таким образом, проведенный анализ террористического и военного аспек-

тов проблемы обеспечения международной информационной безопасности позво-

ляет сделать следующие выводы. 

                                                           
1 Буткевич, С. А. Экстремизм и терроризм в киберпространстве: выявление, нейтрализация и пре-

дупреждение / С. А. Буткевич // Вестник Краснодарского университета МВД России. – 2018. – № 

1 (39). – С. 21. 
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Компьютерный терроризм (кибертерроризм) является одним из видов меж-

дународного терроризма, который сформировался относительно недавно, и пред-

ставляет серьезную угрозу информационной безопасности. Он может проявляться 

в следующих формах: в качестве способа осуществления контроля над террористи-

ческими и экстремистскими организациями, деятельность которых является фак-

тически автономной; оказание негативного влияния на стратегически важные объ-

екты государства (военные объекты, химическая, ядерная промышленность и др.). 

Анализ документов Организации Объединенных Наций показывает, что во-

просам противодействия международному терроризму было посвящено значитель-

ное количество решений. Однако до настоящего времени мировое сообщество еще 

не приняло каких-либо эффективных уголовно-правовых мер противодействия 

компьютерному терроризму. 

Для повышения эффективности защиты электронно-цифровой информации 

уголовно-правовыми мерами необходимо:  

1) распространить действие общепризнанных принципов и норм междуна-

родного права, запрещающих подготовку и ведение войны, на информационные 

операции (информационные войны);  

2) дать международную уголовно-правовую оценку понятиям – «информа-

ционная агрессия», «информационное оружие», «кибертерроризм»;  

3) отнести информационные операции к запрещенным средствам и методам 

ведения войны; 

 4) разработать и принять обязывающий многосторонний договор (конвен-

цию, соглашение), обеспечивающий международную информационную безопас-

ность. 

Решить глобальную проблему противодействия угрозам международного 

компьютерного терроризма и развязывания широкомасштабной информационной 

(компьютерной) войны усилиями одного или нескольких государств невозможно. 

Для этого необходимо организовать многостороннее межправительственное со-

трудничества на таких площадках, как ООН, БРИКС, ШОС, АТЭС, СНГ и др., 
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также консолидированного межведомственного взаимодействия органов правопо-

рядка и безопасности в этой сфере.  

 

3.2 Развитие основных принципов международной информационной без-

опасности в борьбе с преступлениями в сфере электронно-цифровой инфор-

мации 

 

Проведенный анализ отечественного, зарубежного и международного 

опыта противодействия компьютерным преступлениям выявляет фрагментарность 

и непоследовательность мер уголовно-правовой защиты электронно-цифровой ин-

формации. Однако научно-технический прогресс будет неизбежно расширять и 

углублять сферу информационных технологий и отношений в современном обще-

ства.1 Поэтому в настоящее время перед законодателем и правоприменителем всех 

государств неизбежно встает проблемы повышения эффективности уголовно-пра-

вовой защиты электронно-цифровой информации, а также активизации междуна-

родного сотрудничества в этой области.2 

Концептуальность подхода к обеспечению международной информацион-

ной безопасности (МИБ) предполагает разработку единой концепции противодей-

ствия преступности в глобальных компьютерных сетях как полной совокупности 

научно обоснованных взглядов, положений и решений, необходимых и достаточ-

ных для оптимальной ее организации.  

Учитывая Доктрину информационной безопасности Российской Федера-

ции, международную информационную безопасность следует понимать как осно-

ванное на международном праве состояние международных отношений, обеспечи-

вающее информационную безопасность государств от внешнего воздействия и ис-

ключающее нарушение мировой стабильности, определяющейся совокупностью 

                                                           
1 Чусавитина Г. Н. Информационная безопасность и вопросы профилактики кибер-экстремизма 

среди молодежи : сборник научных трудов / Г.Н. Чусавитина, Л.З. Давлеткириева, Е.В. Чернова. 

– 3-е изд., стер. – Москва : ФЛИНТА, 2019. –  С. 33. 
2 Тершуков, Д. А. Анализ современных угроз информационной безопасности / Д. А. Тершуков // 

НБИ технологии. – 2018. – № 3. – С. 8. 
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сбалансированных интересов государств и мирового сообщества, в информацион-

ной сфере.1 Следует так же учитывать, что МИБ является комплексным и систем-

ным понятием. 

Структурные элементы информационной безопасности на международном 

и внутригосударственном уровнях включают: 1) защиту сведений, содержащих 

государственную или коммерческую тайну; 2) защиту серверов государственных 

учреждений и систем жизнеобеспечения; 3) защиту безопасности данных как 

набора аппаратных и программных средств, которые обеспечивают сохранность 

информации от неавторизированного доступа, затруднения доступа, разрушения и 

перепрограммирования; 4) реализацию системы мер, направленных на защиту от 

целенаправленного информационного воздействия на субъект нападения, его пси-

хологическое состояние или имидж на международной арене. 

В соответствии с этим, на наш взгляд, концепция МИБ должна определять: 

объект безопасности; источники угроз объекту; цель защиты; задачи; принципы; 

стратегию (политику) защиты; субъектов защиты; методы (способы) защиты.  

Так, объектом защиты здесь должны выступать международные обществен-

ные отношения по поводу безопасного поиска, получения, передачи, производства 

и распространения информации (информационная безопасность). Предметом за-

щиты в свою очередь должна являться информация в электронно- цифровой форме, 

а также другие блага, преступные посягательства на которые осуществляются при 

помощи электронно-цифровой информации. 

Можно выделить два основных типа целей противодействия угрозам: лик-

видацию угроз безопасности и минимизацию ущерба от воздействия угроз. Прини-

мая это во внимание, на наш взгляд, целью МИБ должно является комплексное 

(предупредительное и охранительное) обеспечение защищенности электронно-

                                                           
1 Доктрина информационной безопасности Российской Федерации (утв. Указом Президента РФ 

от 05.12.2016 № 646) // Официальный интернет-портал правовой информации (www.garant.ru) : 

[сайт]. – URL: https://www.garant.ru/products/ ipo/prime/doc/71456224/ (дата обращения: 

05.03.2020). 
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цифровой информации от деструктивного воздействия, а также исключение воз-

можности ее использования, в противоправных целях против интересов государств 

(личности, общества) и мирового сообщества в информационной сфере.  

Задачами обеспечения МИБ необходимо считать: повышение эффективно-

сти международного сотрудничества в сфере уголовно-правовой борьбы с 

компьютерными преступлениями; сближение уголовных законодательств различ-

ных государств. 

Сложность феномена международной информационной безопасности в том, 

что для его наиболее полного осмысления необходимо рассмотрение смежных с 

изучаемой проблематикой терминов, таких как информационное пространство и 

информационное общество. Ряд экспертов особо подчеркивают принципиальное 

различие между контекстуально близкими информационным пространством и ин-

формационным обществом, которые нередко употребляются в качестве синони-

мов.  

Информационное пространство представляет собой совокупность информа-

ционных ресурсов, систем и технологий, функционирующих на основе общих 

принципов и формирующих структуру, которая обеспечивает информационное 

взаимодействие между людьми.1 Составляющими элементами такого пространства 

выступают неодушевленные объекты, результаты человеческого труда. В свою 

очередь, информационное общество (также нередко именуемое умным обществом) 

– это новая фаза развития цивилизации, в которой главными продуктами являются 

информация и знания, а главным элементом – человек. 

В эпоху беспрецедентно быстрого развития науки, активного внедрения в 

повседневную жизнь высоких технологий и, как следствие, всеобщей компьютери-

зации интегрированность в информационное пространство становится фактором, 

определяющим основные направления прогресса, а сама информация – важным 

                                                           
1 Ющенко, В. А. Международная информационная безопасность: общая характеристика и рос-

сийский подход к изучению / В. А. Ющенко // Русская политология. – 2018. – № 4 (9). – С. 57. 
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стратегическим ресурсом современного государства. Информационное простран-

ство отражает существующую политическую карту мира и все ее значимые тенден-

ции, а процесс информатизации охватывает всех субъектов мировой политики – от 

гражданского сектора и частных лиц до ведущих международных организаций и 

непосредственно государств. Таким образом, обеспечение устойчивого развития 

государства, защита национальных интересов, поддержание стабильности и ориен-

тация на идею безопасности мирового сообщества неразрывно связаны с понятием 

«информационная безопасность». 

Страны Запада, прежде всего США, придерживаются узкого подхода к 

определению информационной безопасности, используя в научной и дипломатиче-

ской риторике термин «кибербезопасность» и ограничиваясь лишь техническим ре-

гулированием вопросов, связанных с защитой информации. В свою очередь, пред-

ставители российского экспертного сообщества смотрят на эту проблему гораздо 

шире. Они исходят не только из обеспечения технической стороны вопроса, кото-

рая, безусловно, важна, но и включают в понятие «информационная безопасность» 

совокупность политических, социальных, экономических и правовых аспектов, 

анализируют этот феномен как явление в большей мере социальное, нежели техни-

ческое, а также подчеркивают необходимость усиления контроля над «националь-

ным сегментом» глобального информационного пространства.  

Определяя принципы концепции МИБ, необходимо согласиться с мнением 

А. А. Стрельцова в том, что они могут быть разделены на общие, на которых осно-

вывается деятельность по обеспечению всех видов безопасности, и особенные, ко-

торые присущи обеспечению информационной безопасности.1  

Так, к числу общих принципов деятельности по обеспечению МИБ необхо-

димо отнести как общеправовые принципы (законности, справедливости, гума-

низма), так и иные принципы деятельности (эффективности, объективности и др.). 

                                                           
1 Шишигин, И. И. Кибербезопасность как основное направление развития правовых норм в усло-

виях цифровой экономики: международные тренды / И. И. Шишигин, И. В. Николаева // Научно-

методический журнал «Концепт». – 2019. – № 12. – С. 3. 
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К числу специальных принципов деятельности по обеспечению МИБ необ-

ходимо отнести принципы:1 

1) комплексного подхода – подразумевает то, что противодействие компь-

ютерным преступности необходимо одновременно осуществлять комплексом норм 

различных отраслей права (уголовного, гражданского, авторского и др.); 

2) системности – заключается в том, что при противодействии компьютер-

ной преступности необходимо выделять криминальный, террористический и во-

енно-политический аспекты, что позволит обоснованно криминализировать деяния 

с использованием информационного оружия, как военные преступления, а между-

народному уголовному праву – как международным преступлениям; 

3) глобальности – заключается в том, что обеспечение МИБ должно осу-

ществляться согласованно как на национальном государственном уровне, так и в 

масштабах всего мирового сообщества;  

4) согласованного подхода – предполагает применение законодателями раз-

личных государств единых критериев оценки деяний в качестве уголовно наказуе-

мых;  

5) терминологического единства, понимания компьютерного преступления 

в «широком» смысле – предполагает применение законодателями различных госу-

дарств единых критериев оценки деяний в качестве уголовно наказуемых, в том 

числе определение универсальной международной дефиниции компьютерного 

преступления, которую можно было применять в уголовном законодательстве 

большинства государств. 

Разработка самостоятельного всеобъемлющего подхода к изучению МИБ 

отечественными исследователями и формирование собственного научного дис-

курса разрушает монополию западных стран в сфере изучения данной проблема-

тики.2 Это отражается на эффективности российской внешней политики в данном 

                                                           
1 Тершуков, Д. А. Анализ современных угроз информационной безопасности / Д. А. Тершуков // 

НБИ технологии. – 2018. – № 3. – С. 10. 
2 Ющенко, В. А. Международная информационная безопасность: общая характеристика и рос-

сийский подход к изучению / В. А. Ющенко // Русская политология. – 2018. – № 4 (9). – С. 59. 
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направлении: в вопросах обеспечения МИБ Россия исходит из необходимости уси-

ления контроля над Интернетом, демилитаризации информационного простран-

ства, а также разработки определенных правил поведения в цифровой среде. Од-

нако в то же время отсутствие согласованной позиции между Россией и Западом 

отдаляет перспективы введения единых принципов поведения и формирование об-

щего подхода к регулированию складывающихся в цифровой сфере отношений. 

Транснациональный характер информационного пространства определяет 

природу появляющихся в цифровой среде вызовов и угроз.1 В связи с этим про-

блема обеспечения режима МИБ и противодействия информационной преступно-

сти подчеркивает важность организации международного сотрудничества, учиты-

вающего особенности информационного пространства и опирающегося на нормы 

международного права.  

Как известно, Россия в течение многих лет указывала на необходимость вза-

имодействия и на сегодняшний день остается главным инициатором открытого 

диалога и продвижения норм и правил кибербезопасности, используя все суще-

ствующие механизмы – от двусторонних переговоров с другими государствами и 

рассмотрения на полях различных форумов, таких как G20 и БРИКС, и до регио-

нальных интеграционных объединений и международных организаций.2 

Взаимодействие и равноправное стратегическое партнерство –  это ключе-

вое условие поддержания порядка и стабильности в цифровой среде. Информаци-

онная политика России и ее позиция по МИБ преследуют целью не развитие ана-

логичной противостоянию времен холодной войны системы международных отно-

шений, а создание объединяющей площадки для практического сотрудничества и 

конструктивного открытого диалога. 

Так, например, благодаря многолетним усилиям и активному участию Рос-

сии в вопросе обеспечения МИБ и мирного развития информационной среды, в 

                                                           
1 Мороз, Н. О. Особенности международно-правового сотрудничества в борьбе с киберпреступ-

ностью в рамках ЕС / Н. О. Мороз // Вестник Марийского государственного университета. – 2018. 

– № 4. – С. 89. 
2 Бойко, С. М. Формирование системы международной информационной безопасности: россий-

ские подходы и инициативы / С. М. Бойко // Международная жизнь. – 2018. – № 5. – С. 51. 
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ООН создается важный с дипломатической и политической точки зрения перего-

ворный механизм – рабочая группа открытого состава (РГОС), пришедшая на 

смену ранее действовавшей Группы правительственных экспертов, которая пре-

кратила свою работу ввиду ряда противоречий между участниками (США и их со-

юзниками с одной стороны, и Россией, БРИКС и развивающимися странами — с 

другой). Несмотря на по-прежнему существующие разногласия, формирование 

РГОС – большой успех для российской стороны, которая остается главным идео-

логом продвижения вопросов МИБ. 

В связи с вышесказанными, определяя стратегию обеспечения МИБ следует 

отметить, что адекватный выбор стратегии будет зависеть от ряда факторов, вклю-

чая оценку: уровня общественной опасности компьютерных преступлений; исто-

рических и правовых традиций национальных уголовных законодательств госу-

дарств; наличия кадрового, технического и финансового обеспечения, готовности 

политического руководства государств к решению поставленных задач и целей. 

A.JI. Осипенко обоснованно считает, что1 с учетом указанных особенностей такая 

стратегия должна быть наступательной и упреждающей, а также должна предпола-

гать: масштабность (одновременное обеспечение МИБ большинством государств 

мирового сообщества); комплексность (решение указанных задач нормами различ-

ных отраслей права и специальными методами науки и техники; согласованное 

применение правовых норм, технических и организационных мероприятий); целе-

направленность (решимость государств достичь целей обеспечения МИБ с привле-

чением всех заинтересованных органов и организаций; создание, в необходимых 

случаях, новых более эффективных организационных структур) . 

Россия неоднократно обращалась к государствам – членам ООН с вопросом 

о целесообразности создания международно-правового режима противодействия 

преступности с использованием информационно-телекоммуникационных техноло-

                                                           
1 Лакомов, А. С. Киберпреступность: современные тенденции / А. С. Лакомов // Академическая 

мысль. – 2019. – № 2 (7). – С. 56. 
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гий. С момента официальной постановки вопроса перед ООН российская резолю-

ция по МИБ ежегодно принимается Генеральной Ассамблеей ООН, а положения 

документа постоянно развиваются и дополняются идеями, отвечающими безопас-

ности мирового сообщества.  

В этой связи стоит отметить и тот вклад, который Россия внесла в развитие 

терминологии ООН по МИБ.1 В ответ на революционные действия в ходе «араб-

ской весны», когда социальные сети выступали инструментом обеспечения инте-

ресов и координации деятельности протестных режимов, Россия дополнила уже су-

ществующую так называемую «триаду угроз» новыми элементами, а именно: опас-

ность вмешательства во внутренние дела суверенного государства посредством 

ИКТ, нарушение общественной стабильности и разжигание межэтнической, меж-

национальной розни. Тем не менее миротворческая киберконцепция России не со-

ответствует позиции ряда государств во главе с США, которые опасаются потерять 

контроль и влияние в ИКТ-сфере и ограничить свои возможности, что в результате 

приводит к торможению процесса принятия и реализации российских инициатив 

по данному вопросу. 

Определяя субъектов обеспечения МИБ, необходимо отметить, что к ним 

относятся как государственные (правительственные) органы, так и различные меж-

дународные органы и организации, осуществляющие меры политического, право-

вого, организационного, военного и иного характера, направленные на обеспечение 

безопасности личности, общества, государств и международного сообщества в 

информационной сфере. Поэтому не вызывает сомнения то, что основная роль в 

обеспечении информационной безопасности должна принадлежать национальным 

законодательным органам различных государств. Реализовывать волю законода-

теля призваны национальные органы исполнительной власти, круг и задачи кото-

рых определяет политическое руководство конкретного государства. В этой связи 

                                                           
1 Русскевич, Е. А. Уголовно-правовое противодействие преступлениям, совершаемым с исполь-

зованием информационно-коммуникационных технологий : учеб. пособие / Е. А. Русскевич. –  2-

е изд., доп. – Москва : ИНФРА-М, 2019. – С. 93. 
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необходимо прежде всего отметить внешнеполитические ведомства и правоохра-

нительные органы государств. 

Определяя международные органы (субъекты) обеспечения МИБ, на наш 

взгляд, следует согласиться с мнением Г.В. Дашкова о том, что стратегические во-

просы международного сотрудничества в области борьбы с компьютерной пре-

ступностью, несомненно, должны решаться ООН. Более конкретные, тактические 

задачи должны решаться региональными международными организациями. Это 

прежде всего: Организация экономического сотрудничества и развития, Совет Ев-

ропы, Европейский Союз, специализированные структуры и органы государств - 

участников СНГ. При этом механизм сотрудничества правоохранительных органов 

в Европе должен постоянно совершенствоваться. 

Также более активную роль в этом направлении должны играть и неправи-

тельственные организации, имеющие консультативный статус при ООН: Между-

народная ассоциация уголовного права (МАУП), Международная ассоциация со-

циального обеспечения (МАСО) и др. Особое место в обеспечении МИБ также 

должна занимать Международная организация уголовной полиции (МОУП) – Ин-

терпол. 

Обосновывая способы (методы) обеспечения МИБ, необходимо отметить, 

что под ними прежде всего необходимо понимать основные пути и приемы дости-

жения определенных целей и задач. В связи с этим специфика применяемых мето-

дов будет зависеть от объекта воздействия и поставленных целей.1 Также необхо-

димо отметить то, что выбор методов обеспечения МИБ должен обуславливаться 

содержанием защищаемых интересов и угроз этим интересам. Поэтому в рамках 

решения этой проблемы необходимо определить возможные формы соответствую-

щей деятельности различных государственных органов и правительственных (не-

правительственных) международных организаций. 

                                                           
1 Тершуков, Д. А. Анализ современных угроз информационной безопасности / Д. А. Тершуков // 

НБИ технологии. – 2018. – № 3. – С. 11. 
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Объективное несовпадение нормативно закрепленных принципов уголов-

ного законодательства различных государств, в том числе в борьбе с преступлени-

ями в сфере высоких технологий, свидетельствует, что всестороннее и полное ока-

зание взаимной правовой помощи невозможно без выработки соответствующей 

международно-правовой базы, иными словами без основных источников междуна-

родного права, каковыми являются международные договоры. Поэтому в этой 

связи особую актуальность приобретает процесс принятия так называемых между-

народных модельных норм, которые будут являться унифицирующими по отноше-

нию к национальным нормам.  

К положительным моментам обеспечения МИБ в Российской Федерации 

необходимо отнести определенную регламентацию правоприменительной деятель-

ности в части применения судебными органами международных договоров. Так в 

п. 6 Постановления Пленума Верховного Суда Российской Федерации от 

10.10.2003 № 5 «О применении судами общей юрисдикции общепризнанных прин-

ципов и норм международного права и международных договоров Российской Фе-

дерации»1 прямо указано, что международные договоры, нормы которых преду-

сматривают признаки составов уголовно наказуемых деяний, не могут применяться 

судами непосредственно, поскольку такими договорами прямо устанавливается 

обязанность государств обеспечить выполнение предусмотренных договором обя-

зательств путем установления наказуемости определенных преступлений внутрен-

ним (национальным) законом. Поэтому уголовной ответственности за совершение 

компьютерного преступления в Российской Федерации подлежит лицо, совершив-

шее деяние, содержащие все признаки состав преступления, предусмотренного 

только Уголовным кодексом Российской Федерации. Международно-правовые 

нормы, предусматривающие признаки составов преступлений, должны приме-

няться судами Российской Федерации в тех случаях, когда норма УК РФ прямо 

                                                           
1 О применении судами общей юрисдикции общепризнанных принципов и норм международ-

ного права и международных договоров Российской Федерации : Постановление Пленума Вер-

ховного Суда Российской Федерации от 10.10.2003 № 5 (ред. от 05.03.2013) // Официальный ин-

тернет-портал правовой информации (www.garant.ru) : [сайт]. – URL: https://base.garant.ru/ 

12132854/ (дата обращения: 28.04.2020). 
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устанавливает необходимость применения международного договора Российской 

Федерации 

Таким образом, необходимо констатировать, что представленная в докумен-

тах ООН концепция международной информационной безопасности (МИБ) не в 

полной мере учитывают уголовно-правовые и криминологические аспекты защиты 

электронно-цифровой информации.  

Государства в одиночку решить проблему обеспечения МИБ и защиты ин-

формационных отношений от преступных посягательств не в состоянии. Поэтому 

в настоящий период и на ближайшую перспективу альтернативы комплексному 

международному сотрудничеству в этой области не существует. 

В связи с этим в работе предложено научное развитие основных элементов 

концепции международной информационной безопасности в борьбе с преступле-

ниями в сфере электронно-цифровой информации, целью которой является ком-

плексное (предупредительное и охранительное) обеспечение защищенности элек-

тронно-цифровой информации от деструктивного воздействия, а так же исключе-

ние возможности ее использования в противоправных целях против интересов гос-

ударств (личности, общества) и мирового сообщества в информационной сфере. 

Также в рамках данной концепции выделены объект, предмет защиты, задачи, ос-

новные принципы и требования, источники угроз международной безопасности, а 

также субъекты обеспечения МИБ. 
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ЗАКЛЮЧЕНИЕ 

 

Проведенное в выпускной квалификационной работе исследование позво-

ляет сделать следующие выводы. 

Началом процесса криминализации преступлений в сфере электронно-циф-

ровой информации послужило совершение первых преступлений с использова-

нием электронно-вычислительной техники. Поскольку компьютерные технологии 

стремительно развивались, преступления в данной сфере (а также сумма ущерба от 

них) стали совершаться гораздо чаще. Законодательство различных государств 

столкнулось с ситуацией, при которой имело место преступное посягательство, но 

отсутствовали законодательные нормы, на основании которых можно было при-

влечь лицо к ответственности. Поэтому начиная с 70-х годов XX века многие зару-

бежные страны стали предпринимать активные меры по противодействию компь-

ютерным преступлениям путем формулирования положений и установления осно-

ваний привлечения к уголовной ответственности за совершение преступлений в 

сфере электронно-цифровой информации.  

В СССР уголовную ответственность за преступления в сфере компьютерной 

информации установили намного позже развитых зарубежных стран. Обусловлено 

это было тем, что процесс информатизации общества в Советском Союзе длился 

более продолжительный срок, чем в указанных странах, ввиду отсутствия в СССР 

качественной технологической и материальной базы, а также спроса на новые тех-

нологии как со стороны различных производителей, так и со стороны населения. 

Соответственно, данная проблема даже не рассматривалась. Однако, СССР также 

как и другие государства столкнулся с проблемой уголовно-правовой защиты элек-

тронно-цифровой информации, возникшей в период активного развития информа-

ционных технологий во второй половине XX века. Не смотря на появление новой 

потенциальной угрозы для общества, разработка нормативной базы регулирования 

указанной сферы общественных отношений была начата только в 90-х гг. 
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Следует отметить, что в настоящее время отмечается стабильный, прогрес-

сирующий рост преступлений, совершаемых с использованием компьютерных тех-

нологий, усложняются и преобразовываются способы совершения данных пре-

ступлений, и, соответственно, обнаружение, выявление, пресечение данных пре-

ступлений, а также определение объема причиненного вреда, количества жертв 

становится все более затруднительным. 

Значительную угрозу национальной безопасности преступления в сфере 

компьютерной информации представляют также в зарубежных странах. Так, объем 

причиненного вреда преступлениями, совершенными с использованием компью-

тера, в Соединенных Штатах Америки составляет около 7 млрд. долларов США в 

год; во Франции – 1 млрд. евро, в Германии – 2 млрд. евро. 

Необходимо выделить основные направления изменения и развития компь-

ютерной преступности: 

1) увеличение создаваемой угрозы обществу, в силу постоянного роста зна-

чимости, ценности электронной информации; 

2) разработка новых (а также усовершенствование старых) способов совер-

шения преступлений в сфере электронно-цифровой информации, и, как следствие, 

более тщательное их сокрытие; 

3) постоянно увеличивающаяся степень латентности данного вида преступ-

лений (до 90 % указанных преступлений даже не обнаруживается); 

4) активное развитие организованной преступности в данной области (около 

20 % совершается именно в группе). 

Большинство государств в своем уголовном законодательстве предусмот-

рело составы преступлений, относящихся к сфере компьютерной информации. 

Хотя и есть некоторые государства, в которых такие нормы отсутствуют. 

В каждом государстве по-своему сформулировано определение термина 

«компьютерное преступление»: 
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- одни придерживаются узкого понимания, при котором объектом преступ-

ного посягательства выступает непосредственно электронно-цифровая (компью-

терная) информация (Российская Федерация, государства-участники СНГ); 

- другие принимают более широкое толкование, при котором объектом пре-

ступления выступает уже охраняемые законом интересы; компьютерная информа-

ция – лишь орудие или же средство совершения преступления. 

Следует отметить некоторые различия в определении родового объекта пре-

ступлений в сфере электронно-цифровой информации в различных государствах: 

общественная безопасность и общественный порядок (Российская Федерация, Рес-

публика Армения); информационная безопасность (Республика Беларусь); права и 

свободы человека и гражданина (Федеративная Республика Германия); имуще-

ственные отношения (Литовская Республика). 

Сравнительный анализ национального и зарубежного уголовного законода-

тельства в части установления уголовной ответственности за преступления в сфере 

электронно-цифровой информации позволяет констатировать отставание уголов-

ного законодательства Российской Федерации от современных криминологических 

реалий компьютерной преступности. Об этом свидетельствует тот факт, что рос-

сийским законодательством принят «узкий» подход к установлению ответственно-

сти за преступления в сфере компьютерной информации, при котором затрагива-

ются деяния, направленные лишь против электронно-цифровой информации.  

В связи с этим, целесообразно внести изменения в наименование главы 28 

Уголовного кодекса Российской Федерации, сформулировав ее следующим обра-

зом: «Преступления против информационной безопасности». Такое преобразова-

ние предоставит возможность в дальнейшем дополнить главу новыми статьями, 

поскольку видовой (групповой) объект станет гораздо шире и будет четко опреде-

лен – отношения информационной безопасности.  

Стоит подчеркнуть, что многие традиционные виды преступлений соверша-

ются с использованием компьютерных технологий, которые намного упрощают их 
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совершение. Однако в Уголовном кодексе РФ использование информационно-те-

лекоммуникационных технологий не включается в объективную сторону отдель-

ных видов преступлений, которые довольно часто совершаются с применением та-

ких технологий. В связи с этим, необходимо предусмотреть такой квалифицирую-

щий признак, как «совершенное с использованием информационно-телекоммуни-

кационных технологий» для некоторых составов преступления (к примеру, ст. 137, 

138, 140, 142 Уголовного кодекса РФ и др.). 

В ходе анализа современного состояния международного сотрудничества в 

сфере борьбы с компьютерной преступностью представляется необходимым отме-

тить, что основной целью международного сотрудничества является, с одной сто-

роны, совершенствование международного законодательства в этой области, с дру-

гой – достижение единства действий государств в лице национальных правоохра-

нительных органов при расследовании преступлений.  

Формой международного сотрудничества является совокупность организа-

ционно-правовых мер, предпринимаемых государствами для достижения постав-

ленных ими целей и задач. К ним можно отнести:  

1) профилактику и пресечение преступлений, в отношении которых заклю-

чены специальные соглашения между государствами;  

2) передачу лиц, осужденных к лишению свободы для отбывания наказания 

в государства их гражданства или постоянного места жительства;  

3) выдачу преступников другому государству или международному органу 

для уголовного преследования;  

4) совместное изучение причин и других проблем преступности;  

5) обмен опытом работы полицейских и других органов путем проведения 

международных семинаров и пресс-конференций;  

6) обмен оперативной правовой информацией и др. 

Рекомендательный характер документов ООН, Совета Европы, государств - 

участников СНГ не способствует разрешению возникающих на практике коллизий 

между национальными уголовными законодательствами. 
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В связи с этим, считаем, что в круг вопросов, которые следует обсудить на 

международном уровне, должны входить: 

1) нахождение консенсуса между странами в использовании терминологи-

ческого аппарата в сфере информационной безопасности. Сегодня на первый план 

выходит обсуждение вопросов единообразия применяемых терминов и понятий, 

адекватность переводов этих понятий на другие языки мира, включая русский, а 

также правовая квалификация используемых понятий и их содержательное значе-

ние;  

2) выявление факторов, влияющих на состояние международной информа-

ционной безопасности с учетом наличия угроз террористического, криминального 

и военного характеров. Государствам необходимо прийти к согласию по вопросам, 

связанным с различием в понимании содержания «информационная угроза»; 

3) определение путей и взаимоприемлемых мер предотвращения использо-

вания информационных технологий в террористических и других преступных це-

лях, а также мер по ограничению применения информационного оружия в отноше-

нии критически важных инфраструктур других государств. 

Исследование террористического и военного аспектов проблемы обеспече-

ния международной информационной безопасности показал, что компьютерный 

терроризм (кибертерроризм) является одним из видов международного терро-

ризма, который сформировался относительно недавно, и представляет серьезную 

угрозу информационной безопасности. Он может проявляться в следующих фор-

мах:  

1) в качестве способа осуществления контроля над террористическими и 

экстремистскими организациями, деятельность которых является фактически авто-

номной; 

2) оказание негативного влияния на стратегически важные объекты государ-

ства (военные объекты, химическая, ядерная промышленность и др.). 
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Анализ документов Организации Объединенных Наций показывает, что во-

просам противодействия международному терроризму было посвящено значитель-

ное количество решений. Однако до настоящего времени мировое сообщество еще 

не приняло каких-либо эффективных уголовно-правовых мер противодействия 

компьютерному терроризму. 

Для повышения эффективности защиты электронно-цифровой информации 

уголовно-правовыми мерами необходимо:  

1) распространить действие общепризнанных принципов и норм междуна-

родного права, запрещающих подготовку и ведение войны, на информационные 

операции (информационные войны);  

2) дать международную уголовно-правовую оценку понятиям – «информа-

ционная агрессия», «информационное оружие», «кибертерроризм»;  

3) отнести информационные операции к запрещенным средствам и методам 

ведения войны; 

 4) разработать и принять обязывающий многосторонний договор (конвен-

цию, соглашение), обеспечивающий международную информационную безопас-

ность. 

Решить глобальную проблему противодействия угрозам международного 

компьютерного терроризма и развязывания широкомасштабной информационной 

(компьютерной) войны усилиями одного или нескольких государств невозможно. 

Для этого необходимо организовать многостороннее межправительственное со-

трудничества на таких площадках, как ООН, БРИКС, ШОС, АТЭС, СНГ и др., 

также консолидированного межведомственного взаимодействия органов правопо-

рядка и безопасности в этой сфере.  

Необходимо констатировать, что представленная в документах ООН кон-

цепция международной информационной безопасности (МИБ) не в полной мере 

учитывают уголовно-правовые и криминологические аспекты защиты электронно-

цифровой информации.  
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Государства в одиночку решить проблему обеспечения МИБ и защиты ин-

формационных отношений от преступных посягательств не в состоянии. Поэтому 

в настоящий период и на ближайшую перспективу альтернативы комплексному 

международному сотрудничеству в этой области не существует. 

В связи с этим в работе предложено научное развитие основных элементов 

концепции международной информационной безопасности в борьбе с преступле-

ниями в сфере электронно-цифровой информации, целью которой является ком-

плексное (предупредительное и охранительное) обеспечение защищенности элек-

тронно-цифровой информации от деструктивного воздействия, а так же исключе-

ние возможности ее использования в противоправных целях против интересов гос-

ударств (личности, общества) и мирового сообщества в информационной сфере. 

Также в рамках данной концепции выделены объект, предмет защиты, задачи, ос-

новные принципы и требования, источники угроз международной безопасности, а 

также субъекты обеспечения МИБ. 
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