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ВВЕДЕНИЕ 

Научно-технический прогресс, глобальное распространение и 

общедоступность сети Интернет стали основной причиной криминализации 

информационной составляющей жизнедеятельности общества и государства. Так, 

техническими возможностями компьютеров, их программным обеспечением, 

сетью Интернет, сотовой связью стремятся воспользоваться так называемые 

криминальные элементы. 

Информатизация внедрилась в государственную и общественную жизнь, 

телекоммуникационные системы охватывают практически все сферы общества в 

целом и жизнедеятельности человека в частности. При этом все ценные сведения 

люди хранят в виде компьютерной информации, которая обрабатывается и 

используется в электронной форме.  

Вместе с тем любые достижения научно-технического прогресса провоцируют 

и появление новых форм криминальной деятельности. Поэтому в обязанности 

государства входит защита интересов личности, общества и государства от 

преступных посягательств мерами, адекватными существующей криминальной 

обстановке. 

На возникновение и усовершенствование новых видов преступной 

деятельности, в которой используются информационные технологии законодатель 

отреагировал установлением уголовной ответственности за мошенничество в 

сфере компьютерной информации. 

Мошенничество в сфере компьютерной информации является специальным 

составом мошенничества. Совершение данного преступного деяния является 

возможным только при использования современных компьютерных технологий.  

Таким образом, актуальность темы обусловлена тем, что современное 

существование и развитие любого государства основано на широком 

использовании информационных технологий, телекоммуникационных 

инфраструктур.  
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Однако с введением в Уголовный кодекс РФ новой редакции статьи 159.6 

УК РФ появилось немало вопросов при квалификации данного преступления и 

отграничении его от смежных составов, предусмотренных Уголовным кодексом 

РФ. На практике мошенничество в сфере компьютерной информации необходимо 

отграничивать от таких составов, как мошенничество, мошенничество с 

использованием электронных средств платежа, а также от составов, 

предусмотренных главой 28 УК РФ.  

Объектом исследования являются общественные отношения, возникающие в 

связи с совершением мошенничества в сфере компьютерной информации. 

Предметом данного исследования являются нормы зарубежного и российского 

уголовного законодательства, регламентирующие ответственность за 

мошенничество в сфере компьютерной информации; материалы судебной 

практики по уголовным делам о мошенничестве в сфере компьютерной 

информации. 

Целью работы является комплексное изучение теоретических и практических 

вопросов квалификации такого преступного деяния, как мошенничество в сфере 

компьютерной информации, изучение проблем уголовной ответственности за 

данное преступление и определение путей совершенствования уголовного 

законодательства и практики его применения. 

Для достижения указанной цели предполагается решить следующие задачи: 

− изучить международный опыт установления ответственности за 

мошенничество в сфере компьютерной информации; 

− рассмотреть понятие и признаки мошенничества в сфере компьютерной 

информации; 

− проанализировать состав мошенничества в сфере компьютерной 

информации; 

− выявить границы отделения мошенничества в сфере компьютерной 

информации от смежных составов преступления; 
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Методологическую основу составили методы анализа и синтеза 

(теоретических источников и нормативно-правовых актов), сравнения, 

обобщения, а также исследования современных положений системного подхода. 

В нормативную базу исследования входят положения, Уголовного кодекса 

Российской Федерации и постановления Пленума Верховного Суда РФ, 

федеральные законы РФ, опубликованная судебная практика, зарубежное 

уголовное законодательство, а также иные документы, которые затрагивают 

рассматриваемые проблемы. 

В российской уголовно-правовой доктрине существенное внимание 

уделялось и уделяется теоретическим и практическим вопросам составов 

преступных деяний, в том числе в отношении преступлений против 

собственности.  

Степень научной разработанности темы. Вопросы, относящиеся к уголовно-

правовой характеристике мошенничества в сфере компьютерной информации 

рассматривали в научных трудах следующие ученые-правоведы: А.Г. Волеводз, 

А.В. Черных, А.Г. Безверхов, Б.Д. Завидов, Ф.Н. Багаутдинов, Л.С. Хафизова, 

В.В. Хилюта, Т.Л. Тропина и другие. 

Работа состоит из введения, двух глав, в каждой главе по два параграфа 

Такая последовательность изложения материала обусловлена целями и задачами 

проведенного исследования. 
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ГЛАВА 1 КОНЦЕПТУАЛЬНЫЕ ПОДХОДЫ К ПОНЯТИЮ МОШЕННИЧЕСТВА 

В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

 

Прежде чем рассматривать историю мошенничества в сфере компьютерной 

информации в России мы бы хотели обратиться к истории зарубежных стран, 

чтобы показать то, как разные системы права и правовые системы стран 

раскрывают сущность данного вида мошенничества, что поможет нам более 

полно и в сравнении раскрыть историю мошенничества в сфере компьютерной 

информации в нашей стране. 

 

1.1 Зарубежное уголовное законодательство, предусматривающее 

ответственность за мошенничество в сфере компьютерной информации 

 

Термин «компьютерное мошенничество» получил широкое распространение в 

70-е гг. прошлого века, причиной этому стало распространение экономической 

преступности в сфере компьютерных технологий.  

Законодательство об уголовной ответственности за преступления, 

относящиеся к мошенничеству в сфере компьютерной информации в различных 

странах мира существенно отличается.  Прежде всего причиной этому является 

различное техническое развитие стран даже на современном этапе.  

Безусловно, первые компьютерные преступления были зафиксированы в 

США, поэтому США стала одной из первых стран мира, принявшей меры по 

установлению уголовной ответственности за совершение преступлений 

рассматриваемого вида
1
. 

В 1977 г. в США был разработан законопроект о защите федеральных 

компьютерных систем. Он предусматривал уголовную ответственность за: 
                                                           

1
Волеводз А.Г. Уголовное законодательство об ответственности за компьютерные 

преступления: опыт разных стран / А.Г. Волеводз, Д.А. Волеводз // Правовые вопросы связи. – 

2004. № 1. С. 37. 
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 – введение заведомо ложных данных в компьютерную систему;  

– незаконное использование компьютерных устройств; 

 – внесение изменений в процессы обработки информации или нарушение 

этих процессов; 

 – хищение денежных средств, ценных бумаг, имущества, услуг, ценной 

информации, совершенные с использованием возможностей компьютерных 

технологий или с использованием компьютерной информации. 

В 1984 г. в США уже был принят Закон о мошенничестве и 

злоупотреблении с использованием компьютеров. Новый закон был основан на 

законопроекте 1977 года. Данный закон является основным нормативно-

правовым актом, устанавливающим уголовную ответственность за преступления 

в сфере компьютерной информации в США. В последующем данный закон 

неоднократно (в 1986, 1988, 1989, 1990, 1994 и 1996 гг.) дополнялся. Этот закон – 

одна из немногих составляющих федерального законодательства, посвященных 

хищениям с применением компьютерных систем.  

Параграф 1030 главы 47 раздела 18 Свода законов США, устанавливающий 

ответственность за совершение мошенничества путем доступа к компьютеру, стал 

частью этого закона. Согласно данной норме уголовная ответственность 

наступает за доступ к компьютеру, осуществляемый с мошенническими 

намерениями, и его использование с целью получения чего бы то ни было 

ценного посредством мошенничества, включая незаконное использование 

компьютерного времени стоимостью более 5 тысяч долларов в течение года, то 

есть без оплаты использования компьютерных сетей и сервисов.  

Таким образом, законодательством США компьютерное мошенничество 

отграничено от традиционного. Основным отличием и сутью данного 

мошенничества является доступ к компьютеру и использование компьютера. При 

этом преднамеренно не оплаченные услуги по предоставлению Интернета также 

отнесены к имущественным преступлениям, совершаемым в информационном 
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пространстве, несмотря на то что в данном случае при обмане поставщика услуги 

не используются какие-либо логины, пароли и иная компьютерная информация. 

Для более полного анализа данного вопроса, необходимо обратиться к 

международно-правовым актам и посмотреть, закреплено ли данное преступление 

в них и как оно урегулировано.  

На данном этапе единственным глобальным документом международного 

уровня, являющимся обязательным для государств-участников, который 

регулирует действия по борьбе с киберпреступностью, является Конвенция о 

преступности в сфере компьютерной информации ETS N 185, которая была 

принята в Будапеште 23 ноября 2001 г. (Далее Конвенция). Также данную 

Конвенцию называют Будапештской конвенцией.Российская Федерация в 

настоящей Конвенции не участвует. 

Данная Конвенция наряду с другими видами киберпреступлений в ст. 8 

выделяет в отдельный состав, за который предусмотрена ответственность также и 

мошенничество с использованием компьютерных технологий. 

Под мошенничеством с использованием компьютерных технологий 

понимается лишение другого лица собственности посредством любого ввода, 

изменения, удаления или блокирования компьютерных данных, а также любого 

вмешательства в функционирование компьютерной системы с намерением 

неправомерного извлечения экономической выгоды для себя или для третьих лиц.  

В ст.  1 Конвенции даны общие определения, в которой раскрываются такие 

понятия, как «компьютерные данные» и «компьютерная система».  

Под компьютерными данными понимается любое представление фактов, 

информации или понятий в форме, подходящей для обработки в компьютерной 

системе, включая программы, способные обязать компьютерную систему 

выполнять ту или иную функцию.   

Компьютерная система, согласно данной Конвенции, означает любое 

устройство или группу взаимосвязанных или смежных устройств, одно или более 
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из которых, действуя в соответствии с программой, осуществляет 

автоматизированную обработку данных. 

Согласно Конвенции, данное преступление носит умышленный характер.   

Данная статья указывает на способы осуществления правонарушения: 

«лишения другого лица его собственности путем: любого ввода, изменения, 

удаления или блокирования компьютерных данных».  Однако, называя данные 

способы, Конвенция не раскрывает их содержание. 

Конвенция в данной статье дает указание цель, с которой совершается 

мошенничество с использованием компьютерных технологий: «лишения другого 

лица его собственности путем: любого вмешательства в функционирование 

компьютерной системы, мошенническим или бесчестным намерением 

неправомерного извлечения экономической выгоды для себя или для иного лица.» 

Таким образом целью данного преступления является экономическая выгода для 

самого преступника или третьих лиц.  В отличие от нетипичных способов данный 

вид мошенничества содержит цель, которая присуща классическому пониманию 

мошенничества. 

1 июня 2001 года в Минске было принято Соглашение о сотрудничестве 

государств – участников СНГ в борьбе с преступлениями в сфере компьютерной 

информации (далее – Соглашение). В 2008 г. данное Соглашение было 

ратифицировано Российской Федерацией. 

Соглашением установлено, что его участники обязуются признавать в каче-

стве преступлений согласно их национальному праву следующие деяния, если 

они совершены умышленно:  

а) осуществление неправомерного доступа к охраняемой законом 

компьютерной информации, если это деяние повлекло уничтожение, 

блокирование, модификацию либо копирование информации, нарушение работы 

ЭВМ, системы ЭВМ или их сети;  

б) создание, использование или распространение вредоносных программ;  
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в) нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, 

имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, 

блокирование или модификацию охраняемой законом информации ЭВМ, если это 

деяние причинило существенный вред или тяжкие последствия  и т.д. 

Таким образом, Соглашением хищения, в том числе и мошенничество, 

которое совершается с использованием компьютерной информации, в отдельный 

состав преступления не было выделено. Однако, целью данного Соглашения было 

создание основ уголовно-правового регулирования противодействия с 

киберпреступлениями в странах СНГ. С этой целью была предпринята попытка 

дать определение таким понятиям как, компьютерная информация, преступления 

в сфере компьютерной информации.  

Согласно Соглашению, преступлением в сфере компьютерной информации 

признается уголовно наказуемое деяние, предметом посягательства которого 

является компьютерная информация.  

Казалось бы, данное определение является широким и универсальным, 

однако, в силу того, что дан только один признак-предмет, а предметом данных 

преступлений является компьютерная информация, мы не можем утверждать, 

что мошенничество в сфере компьютерной информации подходит под данное 

определение. Как бы это парадоксально с точки зрения русского языка и логики 

не звучало, но мошенничество в сфере компьютерной информации не является 

преступлением в сфере компьютерной информации, в связи с тем, что предметом 

рассматриваемого деяния выступает имущество или права на имущество, но 

никак не компьютерная информация. (Данной позиции придерживается и наш 

законодатель). В то же время, в Будапештской конвенции, мошенничество с 

использованием компьютерных технологий является видом преступления в сфере 

компьютерной информации. Данный вопрос о предмете мошенничества в сфере 

компьютерной информации подробнее будет изучаться в следующей главе.  

 Под компьютерной информацией в данном Соглашении понимается 

информация, находящаяся в памяти компьютера, на машинных или иных 
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носителях в форме, доступной восприятию ЭВМ, или передающаяся по каналам 

связи. 

В данной работе рассматриваются два международных акта – это 

Будапештская Конвенция и Соглашение о сотрудничестве государств – 

участников СНГ в борьбе с преступлениями в сфере компьютерной информации, 

в которых закреплены два, на первый взгляд, схожих понятия «компьютерные 

данные» и «компьютерная информация».  

Однако, понятие «компьютерные данные» представляется более точным, 

так как это не только информация, но и понятия, факты. При этом, в данных 

понятиях отражено общее и ключевое свойство информации и данных, что они 

должны восприниматься и обрабатываться компьютерной системой. В понятии, 

данном в Соглашении, помимо названного свойства, закреплено еще и то, что 

информация может передаваться по каналам связи, тем самым расширяя область 

ее применения.  

Однако данные определения имеют недостаток, а именно, термин 

«компьютерная» определяет принадлежность только к компьютеру, что на 

данный этап развития общества является некорректным, так как  в условиях 

сегодняшнего технологического прогресса современные объекты обращения 

электронной информации (цифровая видеокамера, мобильный телефон, телевизор 

и т. д.) могут подключаться к Интернету и способны выполнять многие из тех 

функций
1
. Таким образом преступные действия, которые ранее было возможно 

осуществить только при помощи компьютера, сейчас также могут выполняться и 

при помощи других средств, самым распространенным примером являются 

сотовые телефоны и планшеты. 

Помимо анализа международных нормативно-правовых актов, представляет 

интерес уголовно-правовое регулирование хищений, совершаемых в сфере 

компьютерной информации, в отдельных зарубежных странах (выше нами уже 

был рассмотрен опыт США в данном вопросе).  

                                                           
1Гостева М.Б. Преступления в сфере компьютерной информации: преимущества и 

недостатки новой редакции // Проблемы права.  2012.  № 5 (36).  С. 180. 
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В Уголовном кодексе Франции нормы, которые содержат ответственность 

за компьютерные преступления, находятся в двух книгах. А именно, в книге 

третьей «Об имущественных преступлениях и проступках» Уголовного кодекса 

Франции законодателем была выделена отдельная глава «О посягательствах на 

системы автоматизированной обработки данных»
1
. В данной главе размещены 

нормы, которые содержат уголовную ответственность за неправомерное 

использование системы автоматизированной обработки данных. Однако, специ-

альных норм о хищениях, совершаемых с использованием компьютерной инфор-

мации, Уголовный кодекс Франции не содержит. 

В отличие от уголовного кодекса Франции, в Уголовном кодексе ФРГ 

компьютерное мошенничество законодателем рассматривается как отдельное 

преступление. В параграфе 263а  Уголовного кодекса ФРГ данная норма 

сформулирована следующим образом: «Кто действует с целью получения для 

себя или третьего лица противоправной имущественной выгоды и этим наносит 

вред имуществу другого лица тем, что он воздействует на результат обработки 

данных ЭВМ, составляя неправильные программы, используя неправильные или 

неполные данные, неправомочно применяя данные или влияя на такой процесс 

каким-либо иным неправомочным воздействием, наказывается лишением 

свободы до пяти лет или штрафом»
2
. Компьютерная информация в этом случае 

выступает способом совершения хищения. 

В уголовном законе Швеции есть Глава 9, которая посвящена 

мошенничеству. Согласно статье 1 «лицо, которое путем предоставления 

неправильной или неполной информации, или внесения изменений в программу 

или отчетность, или какими-либо другими способами незаконно влияет на 

результат автоматической обработки информации или любой другой сходной 

автоматической обработки, которая влечет выгоду для лица, совершившего 

                                                           
1
Уголовный кодекс Франции / науч. ред. Л.В. Головко, Н.Е. Крыловой; пер. с фр. Н.Е. 

Крыловой. СПб.: Юрид. центр Пресс, 2002. 473 с.  
2
 Уголовный кодекс Федеративной Республики Германии / науч. ред. Д.А. Шестакова; 

пер. с нем. Н.С. Рачковой. СПб.: Юрид. центр Пресс, 2003. 352с 
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преступление, и убытки для любого другого лица, должно быть приговорено за 

совершение мошенничества и подвергнуто такому же наказанию»
1
. 

Самостоятельная норма, содержащая уголовную ответственность за 

компьютерное мошенничество есть также и в Уголовном кодексе Болгарии, а 

именно в главе 5 «Преступления против собственности» нашла свое закрепление 

ст. 212а. В соответствии с ч. 1 ст. данной статьи «если лицо из корыстных 

побуждений вводит кого-либо в заблуждение путем введения, изменения или 

удаления компьютерных данных или с помощью подделки электронной подписи, 

оно подлежит наказанию за компьютерное мошенничество лишением свободы на 

срок от 1 до 6 лет со штрафом до 6 тысяч болгарских левов»
2
. В данной статье 

отражена цель, которая выражена в корыстных побуждениях, а так же, присущий 

для классического состава мошенничества способ, а именно введение кого-либо в 

заблуждение.  

Также в 28 главе Уголовного кодекса Дании содержится отдельная 

дефиниция о компьютерном мошенничестве. В соответствии с параграфом 279а 

Уголовного кодекса Дании «Любое лицо, которое в целях получения для себя или 

для других лиц незаконной выгоды незаконно изменяет, дополняет или стирает 

информацию или программы, используемые для электронной обработки данных, 

или которое любым другим способом пытается затронуть результаты такой 

обработки данных, признается виновным в компьютерном мошенничестве»
3
. Из 

данной трактовки компьютерного мошенничества мы можем выделить 

обязательные признаки данного преступления. 

 Во-первых, в статье определена цель, а именно мошенник, совершая данное 

преступление должен получить для себя или для третьих лиц незаконную выгоду.  

Во- вторых, в диспозиции перечислены способы: 

                                                           
1
 Уголовный кодекс Швеции / науч. ред. Н.Ф. Кузнецова и С.С. Беляев; пер. на рус. яз. 

С.С. Беляева. СПб.: Юрид. центр Пресс, 2001. 240 с 
2Уголовный кодекс Болгарии[электронный 

ресурс]//URL:http://www.law.edu.ru/norm/norm.asp?normID=1245689&subID=100109090,1001092

57 (Датаобращения 05.04.2020) 
3
 Уголовный кодекс Дании / науч. ред. С.С. Беляева; пер. с датск. и англ. С.С. Беляева, 

А.Н. Рычевой. СПб.: Юрид. центр Пресс, 2001. 179 с 

http://www.law.edu.ru/norm/norm.asp?normID=1245689&subID=100109090,100109257%20(����
http://www.law.edu.ru/norm/norm.asp?normID=1245689&subID=100109090,100109257%20(����
http://www.law.edu.ru/norm/norm.asp?normID=1245689&subID=100109090,100109257%20(����


 

14 

1) Незаконное изменение информации или программы, 

2) Незаконное дополнение информации или программы, 

3) Незаконное стирание информации или программы. 

Как мы видим, перечисленные законодателем Дании способы являются 

нетипичными для такого преступления как мошенничество. Также, в данной 

статье, в отличие от основного состава мошенничества, предусмотренного ст. 279 

Уголовного кодекса Дании, не содержится указание на лицо, на которое 

воздействует мошенник, а именно «обманутое лицо». 

В Уголовном кодексе Эстонской республики, в ст. 268 предусмотрена 

уголовная ответственность за совершение мошенничество в сфере компьютерной 

информации. В рассматриваемом уголовном кодексе компьютерным 

мошенничеством является: «получение чужого имущества, имущественной либо 

иной выгоды путем ввода компьютерных программ или информации, их 

модификации, уничтожения, блокирования либо иного вида вмешательства в 

процесс обработки информации, влияющего на результат обработки информации 

и обуславливающего причинение прямого имущественного или иного вреда 

собственности другого лица»
1
. 

В Уголовном кодексе Республики Корея содержится статья 347-2 

«Мошенничество с использованием компьютера», в соответствии с которой: 

«лицо, получающее какую-либо выгоду от собственности или способствующее 

получению такой выгоды третьим лицом путем использования информации, 

введения ложных или ненадлежащим образом обработанных данных в 

технические средства, включая компьютер, подлежит уголовному наказанию»
2
. 

Уголовным кодексом Турции отдельныйсостав компьютерного 

мошенничества не предусмотрен, однако пунктом 3 статьи 504 Уголовного 

кодекса Турции установлена ответственность за совершение мошенничества «с 

                                                           
1
Уголовный кодекс Эстонии [электронный ресурс]//URL:http://okpravo.ru/zarubezhnoe-

pravo/ugolovnoe-pravo-zarubezhnyh-stran/уголовный-кодекс-эстонии.html (Дата обращения 

05.04.2020) 
2
 Уголовный кодекс Республики Корея / науч. ред. А.И. Корбеева; пер. с корейск. В.В. 

Верхоляка. СПб.: Юрид. центр Пресс, 2004. 164 с. 

http://okpravo.ru/zarubezhnoe-pravo/ugolovnoe-pravo-zarubezhnyh-stran/���������-������-�������.html
http://okpravo.ru/zarubezhnoe-pravo/ugolovnoe-pravo-zarubezhnyh-stran/���������-������-�������.html
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использованием в качестве орудия преступления средств связи почтовых, 

телеграфных, телефонных учреждений, банковских или кредитных учреждений 

или любых общественных учреждений и образований»
1
. В данном случае, 

использование компьютерных технологий является квалифицирующим 

признаком.  

Вступившим в действие с 1 сентября 2001 г. Уголовным кодексом Украины 

была установлена ответственность за ряд преступлений, родовым объектом 

посягательств которых, согласно заглавию раздела XVI, обозначена сфера 

использования электронно – вычислительных машин (компьютеров), систем и 

компьютерных сетей
2
. В данном разделе содержалась ст. 362, которая 

регулировала такое деяние, как «Хищение, присвоение, вымогательство 

компьютерной информации либо завладение ею путем мошенничества или 

злоупотребления служебным положением». 

Однако на сегодняшний день, данная статья была исключена и Уголовный 

кодекс Украины от 5 апреля 2001 года №2341 (с изменениями и дополнениями по 

состоянию на 13.04.2020г.) не содержит ни отдельный вид хищения в сфере 

компьютерной информации, ни мошенничества в данной сфере, так же нет и 

квалифицирующего признака в ст. 190, которая предусматривает ответственность 

за мошенничество. 

Определенный опыт законодательного регулирования в уголовном праве 

вопросов ответственности за совершение мошенничества в сфере компьютерной 

информации также накоплен государствами – участниками СНГ. Несмотря на то, 

что в Соглашении о сотрудничестве государств – участников СНГ в борьбе с 

преступлениями в сфере компьютерной информации, нет закрепления такого 

преступления, как мошенничество в сфере компьютерной информации, многими 
                                                           

1
Волеводз А.Г. Уголовное законодательство об ответственности за компьютерные 

преступления: опыт разных стран / А.Г. Волеводз, Д.А. Волеводз // Правовые вопросы связи. – 

2004. – № 1. – С. 38. 
2
Уголовный кодекс Украины (в старой редакции) [электронный ресурс] // 

URL:http://www.law.edu.ru/norm/norm.asp?normID=1242102&subID=100099623,100099625,10009

9733,100099881,100099895 (Дата обращения 05.04.2020) 
 

http://www.law.edu.ru/norm/norm.asp?normID=1242102&subID=100099623,100099625,100099733,100099881,100099895
http://www.law.edu.ru/norm/norm.asp?normID=1242102&subID=100099623,100099625,100099733,100099881,100099895
http://www.law.edu.ru/norm/norm.asp?normID=1242102&subID=100099623,100099625,100099733,100099881,100099895
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странами – участниками СНГ в уголовных законах предусмотрен данный вид 

преступления в той или иной форме.  

В Уголовном кодексе Республики Беларусь в отдельный состав выделено 

хищение посредством использования компьютерной техники. Под данным видом 

хищения в соответствии со статьей 212 понимается: «хищение имущества путем 

изменения информации, обрабатываемой в компьютерной системе, хранящейся 

на машинных носителях или передаваемой по сетям передачи данных, либо путем 

введения в компьютерную систему ложной информации»
1
.  

Согласно примечанию к главе «Преступления против собственности» 

хищением признается умышленное противоправное безвозмездное завладение 

чужим имуществом или правом на имущество с корыстной целью путем кражи, 

грабежа, разбоя, вымогательства, мошенничества, злоупотребления служебными 

полномочиями, присвоения, растраты или использования компьютерной техники. 

Также, Уголовным кодексом Республики Беларусь предусмотрены 

квалифицированные составы хищения путем использования компьютерной 

техники, а именно: «повторность совершения, совершение группой лиц по 

предварительному сговору, сопряженное с несанкционированным доступом к 

компьютерной информации, совершенное в крупном размере, совершенное 

организованной группой, совершенное в особо крупном размере»
2
. 

Глава 21 Уголовного кодекса Республики Армения содержитстатью 181, 

которая предусматривает ответственность за «Хищение, совершенное с 

использованием компьютерной техники».  Также данная статья содержит 

квалифицированные составы этого преступления: совершенное группой лиц по 

предварительному сговору, совершенное в крупном размере, в особо крупном 

размере, организованной группой.
3
 Таким образом, в данном кодексе как и в 

                                                           
1Уголовный кодекс Республики Беларусь. СПб.: Юрид. центр Пресс, 2001. 374 с 
2
  Уголовный кодекс Республики Беларусь. СПб.: Юрид. центр Пресс, 2001. 374 с 

3
 Уголовный кодекс Республики Армения / науч. ред. Н.И. Мацнева; пер. с арм. Р.З. 

Авакяна. СПб.: Юрид. центр Пресс, 2004. 450 с. 
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Уголовном кодексе Республики Беларусь выделяется отдельный вид хищения, на 

ряду с кражей, мошенничеством и т.д. 

В Уголовном кодексе Республики Казахстан отсутствует отдельный состав 

мошенничества в сфере компьютерной информации, однако в основном составе 

мошенничества, в ст. 190 данного кодекса выделен отдельный квалифицирующий 

признак: «путем обмана или злоупотребления доверием пользователя 

информационной системы»
1
. 

Также как и в Уголовном кодексе Республики Казахстан, в качестве 

квалифицирующего признака данное деяние предусматривается и в основном 

составе мошенничества в уголовном кодексе Республики Узбекистан. А именно, в 

п. «в» ч. 2, ст. 168 Уголовный кодекс Республики Узбекистан предусматривает 

ответственность за «мошенничество, то есть завладение чужим имуществом или 

правом на чужое имущество путем обмана или злоупотребления доверием с 

использованием средств компьютерной техники»
2
. 

Таким образом, можно сделать следующие выводы: 

1) обзор деятельности международных организаций и стран позволяет 

заключить, что мировое сообщество активно предпринимает меры по борьбе с 

киберпреступлениями, в частности с мошенничеством, связанным с 

компьютерной информации. Огромный вклад в уголовно-правовое регулирование 

противодействия хищениям, совершаемым с использованием компьютерной 

информации на международном уровне, вносит Конвенция о преступности в 

сфере компьютерной информации ETS N 185., в которой мошенничество с 

использованием компьютерных технологий выделяется как отдельный состав 

преступления.  

                                                           
1
Уголовный кодекс республики Казахстан [Электронный ресурс]// 

URL:https://zakon.uchet.kz/rus/docs/K1400000226 (дата обращения: 05.05.2020) 
2
Уголовный кодекс Республики Узбекистан [Электронный ресурс]// 

URL:https://nrm.uz/contentf?doc=4052_ugolovnyy_kodeks_respubliki_uzbekistan_(utverjden_zakono
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2) в настоящее время в зарубежных странах применяют различные подходы 

в вопросе криминализации хищений, совершаемых с использованием 

компьютерной информации.  

Ряд стран, например Великобритания, Франция, Грузия, в отношении 

хищений с использованием компьютерной информации, так называемых 

киберхищений, используют общие нормы об имущественных преступлениях с 

применением положений, отражающих составные элементы деяний, таких как 

неправомерный доступ, вмешательство в персональные данные, и других 

преступлений в сфере информационной безопасности.  

Так же существует подход, при котором использование компьютерной 

техники является квалифицирующим признаком составов имущественных 

преступлений. Данный подход усматривается в Уголовном кодексе Казахстана, 

Узбекистана и Турции, где нет отдельной нормы о мошенничестве в сфере 

компьютерной информации, однако в рамках основного состава о мошенничестве 

выделяется квалифицирующий признак.  

Выделяется и третий подход, при котором хищения, совершаемые с 

использованием компьютерной информации, выделены в отдельные составы в 

системе имущественных преступлений. Примерами стран, выделивших 

киберхищения в отдельные составы являются США, ФРГ, Япония, Швейцария, 

Швеция, Польша, Дания, Корея, КНР, Белоруссия, Армения.    

Данные деяния в большинстве своем признаются или отдельным видом 

хищения, или специальным видом мошенничества и находятся под запретом либо 

основного уголовного закона страны, либо специального, либо и того и другого.    

 

1.2 История криминализации мошенничества в сфере компьютерной 

информации в России 

 

Российская Федерация, как и другие страны стремится к развитию в разных 

сферах общества, в том числе и в технологическом и информационном аспекте. 
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Так, еще в 2008 г. Президент РФ утвердил Стратегию развития информационного 

общества в Российской Федерации (данная Стратегия признана устаревшей, на 

сегодняшний день действует новый Указ Президента РФ от 9 мая 2017 г. № 203 

―О Стратегии развития информационного общества в Российской Федерации на 

2017 - 2030 годы‖).  

В соответствии с данной стратегией Россия должна стремиться к созданию 

информационного общества для повышения качества жизни граждан, 

обеспечение конкурентоспособности России, развитие экономической, 

социально-политической, культурной и духовной сфер жизни общества.  Для 

этого необходимо совершенствование системы государственного управления на 

основе использования информационных и телекоммуникационных технологий. 

Становление информационного общества и технический прогресс конечно 

являются позитивной тенденцией в развитии любого государства, в том числе и 

Российской Федерации, так как данное развитие непременно улучшает условия 

жизни как отдельного человека, так и общества в целом. Жизнь в 

информационном обществе становится комфортней, так как человек практически 

в любой сфере может быстро получать информацию и оперировать ей для 

получения нужного результата. 

При этом, как и любое развитие государства, внедрение информационных 

технологий в жизнь общества несет за собой некоторые негативные последствия. 

Новые информационные технологии стали применяться в преступных целях, 

порождая за собой появление новых направлений в преступной деятельности.  

Закономерно было, то, что преступники начнут использовать 

информационные технологии с целью хищения собственности. Технические 

возможности компьютеров, телефонов, планшетов и т.д., их программное 

обеспечение, широкое распространение сети Интернет, сотовая связь делает 

данный процесс куда проще и быстрее. Данные изменения в преступной 

деятельности затронули и такой вид преступления как мошенничество, неся за 
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собой появление мошенничества в сфере компьютерной информации, что вызвало 

потребность во внесении изменений в Уголовный кодекс РФ. 

Так же еще одним фактором распространения в преступной среде 

использования компьютерной информации является то, что не малое количество 

пользователей компьютерной информации не в полной мере обращают свое 

внимание на защиту данной информации, что еще больше облегчает действия 

мошенников. Данное явление вызвано стремительным развитием компьютерных 

технологий, и человек попросту не успевает за ним в той мере, чтобы быть 

способным обезопасить себя от посягательства мошенников. 

В этой связи следует согласиться с М. А. Ефремовой, по мнению которой 

социально-экономический фактор обусловленности уголовно-правовой охраны 

информационной безопасности, куда входят уголовно-правовые нормы об 

ответственности за мошенничество в сфере компьютерной информации, связан с 

развитием в нашей стране новоготипа общества, в котором во главе угла стоят 

информация и информационные технологии
1
. 

На сегодняшний день Уголовный кодекс Российской Федерации содержит 

целый ряд взаимосвязанных норм о мошенничестве. Это, во-первых, общая 

норма о мошенничестве (ст. 159 УК РФ), а также специальные нормы о 

мошенничестве в различных сферах (ст. 159.1-159.6 УК РФ). Стоит отметить, 

что специальные нормы о мошенничестве – результат сравнительно недавних 

изменений законодательства.  

Такие изменения в Уголовном кодексе РФ также были вызваны тем, что 

существуют разнообразные виды уловок, к которым прибегают мошенники в 

своей преступной деятельности. При этом не прекращается процесс 

совершенствования и модернизации способов совершения мошенничества, 

которые постоянно приспосабливаются к новым условиям, происходящим в 

                                                           
1
 Ефремова М. А. Уголовно-правовая охрана информационной безопасности. М.: Изд-во 

«Юрлитинформ», 2018. С. 159 
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обществе. Все это производит значительное влияние на непосредственные 

объекты мошенничества
1
.  

Также еще одной причиной введения в законодательство специальных видов 

мошенничества является то, что  норма, содержащаяся в  ст. 159 УК РФ не в 

полной мере учитывала особенности тех или иных экономических отношений, в 

связи с этим, она смогла  обеспечить достаточную защиту общественных 

отношений и интересов граждан, которые пострадали от действий 

мошеннического характера
2
. 

Однако, прежде чем анализировать введенную в уголовное законодательства 

норму о мошенничестве в сфере компьютерной информации, необходимо 

рассмотреть мнения и позиции по данному вопросу правоведов, которые 

сыграли не маловажную роль в принятии данной нормы. 

Еще до внесения изменений в УК РФ, в доктрине уголовного права, среди 

теоретиков и практиков часто поднималась данная проблема, и многие 

предлагали выделить такой состав преступления, как хищение в сфере 

компьютерной информации. Большой вклад в этот вопрос внесли такие ученые 

как Б.Д. Завидов А.Г. Волеводз, А.В. Черных, А.Г. Безверхов, Ф.Н. Багаутдинов, 

Л.С. Хафизова, В.В. Хилюта и др. Ученых, которые рассматривали в своих 

работах вопрос о криминализации данного вида преступления, можно условно 

разделить на несколько групп.  

Первые поддерживали идею о введении дополнительного 

квалифицированного признака к ст. 159 УК РФ - "с использованием результата 

автоматизированной обработки данных"
3
, При этом подразумевается, что такой 

же квалифицирующий признак целесообразно ввести и в ряд других составов 

раздела VIII УК РФ.  

                                                           
1
 Безверхов, А. Г. Мошенничество и его виды: вопросы законодательной регламентации 

и квалификации / А. Г. Безверхов // Уголовное право. 2015.  № 5. С. 12 
2
 Мусаелян, М. Ф. О некоторых проблемах, связанных с введением в УК РФ 

специальных составов мошенничества / М. Ф. Мусаелян // Российский следователь. 2016. № 10. 

С. 14 
3
Медведев С.С. Мошенничество в сфере высоких технологий: Автореф. дис. ... канд. 

юрид. наук. Краснодар, 2008. С. 7. 
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     Сторонником данного подхода является М.В. Андрианов, который полагает, 

что рассматриваемое деяние нецелесообразно выделять в отдельный состав. Это 

является необоснованным в связи с тем, что данное деяние – это всего лишь 

один из способов совершения мошенничества
1
.   

Так же данную позицию, что криминализация нового состава 

кибермошенничества является ненужным для уголовного законодательства 

Российской Федерации занял и М.А. Простосердов. По его мнению, эффективнее 

было бы учитывание законодателем такого действия как использование средств 

компьютерной техники в качестве того обстоятельства, которое отягчает 

наказание в основном составе мошенничества.  

При этом, подобный подход также активно рассматривался в 

Государственной Думе РФ.В числе ученых, которые были сторонниками 

данного подхода являлись также Ф.Н. Багаутдинов, Л.С. Хафизова, С.С. 

Медведев. 

Вторые придерживались необходимости введения отдельной нормы, в их 

числе А.Г. Безверхов, Б.Д. Завидов, А.Г. Волеводз. Законодатель, очевидно, 

выбрал второй вариант криминализации данного деяния.  

По мнению В.М. Елина, уже давно назрела ситуация, при которой очевидна 

необходимость криминализации компьютерного мошенничества.   Также В.М. 

Елин утверждает, что введение данной нормы в УК РФ будет содействовать 

выделению в отдельную группу уголовную ответственность за преступления, 

которые совершаются при помощи применения компьютерных средств
2
.  

При этом, среди сторонников выделения мошенничества в сфере 

компьютерной информации не было единства в точке зрения понимания 

указанного преступления и соответственно подхода его криминализации. 

                                                           
1
 Андрианов М. В. Новые способы мошенничества в УК РФ // Вестник ВлГУ. 2013. № 9. 

С. 63 
2
 Елин В. М. Мошенничество в сфере компьютерной информации как новый состав 

преступления // Бизнес- Информатика. 2013. № 2 (24). С.71 
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При изучении данного вопроса было выявлено несколько подходов, первый - 

имплементарный подход. Данный подход характеризуется тем, что в 

национальную правовую систему включаются международно-правовые нормы. 

Что касается рассматриваемого вопроса, имплементарный подход  подразумевает 

за собой  унификацию уголовного законодательства России с общеевропейскими 

нормами, которые содержатся в Конвенции Совета Европы о преступности в 

сфере компьютерной информации ETS N 185, в которой изучаемое нами 

преступление сформулировано наиболее широко: в качестве любого вреда 

имущественного характера, причиненного неправомерной манипуляцией с 

компьютерной информацией.   

Подобный же подход реализован в законодательстве США, в котором 

криминализированы четыре состава мошенничества с использованием 

компьютерных технологий.   

Таким образом, следуя общемировым тенденциям, компьютерное 

мошенничество представляет собой совокупность различных статей 

отечественного Уголовного кодекса. К примеру, сюда же относится и статьей 165 

УК РФ, по которой наступает ответственность за так называемый "фрикинг", то 

есть причинение имущественного ущерба путем использования реквизитов чужих 

записей для доступа в Интернет. А само компьютерное мошенничество является 

обманом компьютерной системы, а не человека, что должно квалифицироваться 

как кража. На практике же данный принцип соблюдается с точностью до 

наоборот. Подобное положение дел может быть объяснено тем, что само понятие 

"компьютерное мошенничество" сложилось стихийно-исторически под 

воздействием представителей не только юридической науки, но и специалистов 

по информационной безопасности, заимствовавших свои представления у 

западных коллег.  

В научных исследованиях по рассматриваемой тематике, помимо понятия 

«компьютерное мошенничество», также встречаются такие категории, как 

«кибермошенничество» и «мошенничество в сети Интернет». В настоящее время 
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содержание данной терминологии в действующем законодательстве России не 

раскрывается, указанные категории носят, скорее, криминологический характер. 

«Кибермошенничество», «компьютерное мошенничество» и «мошенничество в 

сети Интернет» являются синонимами и указывают на случаи завладения чужим 

имуществом (главным образом, электронными деньгами) путем использования 

средств компьютерной техники в сети Интернет. Более основанный на 

криминологических реалиях данный подход имеет за собой определенные 

недостатки, нарушая логику построения отечественного уголовного закона.  

Так же выделялся и традиционно-расширительный подход, который был 

основан на гармонизации формы и содержания международных уголовно-

правовых норм в процессе интеграции их в отечественное уголовное 

законодательство. Т.Л. Тропина предложила криминализировать компьютерное 

мошенничество выделяя в отдельный состав преступление в качестве еще одного 

вида хищения «компьютерное хищение». Она предложила следующую 

формулировку деяния: «Хищение чужого имущества или приобретение права на 

чужое имущество, совершенное путем ввода, изменения, удаления или 

блокирования компьютерных данных либо другого вмешательства в 

функционирование компьютера или компьютерной системы»
1
, тем самым 

исключая противоречия в понимании компьютерного мошенничества, которые 

характерны для имплементарного подхода. 

Сторонником таких же взглядов является и В.Г. Шумихин, полагающий, что 

мошенничество в сфере компьютерной информации, представляет собой 

самостоятельную (седьмую) форму хищения чужого имущества, поскольку 

объективная сторона преступлений, предусмотренных ст. 159 и 159.6 УК РФ, по 

основным конструктивным признакам не совпадает. Эти нормы не находятся в 

соотношении общей и специальной. Прежде всего это связано с тем, что при 

криминализации данного деяния законодатель в объективной стороне 

                                                           
1
Тропина Т.Л. Киберпреступность: Понятие, состояние, уголовно-правовые меры борьбы: 

автореф. дис. … канд. юрид. наук. Владивосток, 2005 С. 13 
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компьютерного мошенничества прописал способы его совершения, которые 

никак не соотносятся со способами основного состава, таковыми являются: ввод, 

удаление, блокирование, модификация компьютерной информации либо иное 

вмешательство в функционирование средств хранения, обработки или передачи 

компьютерной информации или информационно-телекоммуникационных сетей, 

что не предполагает личностного контакта субъекта и потерпевшей стороны, а 

связано исключительно с манипуляциями, которые осуществляет субъект 

посредством технических средств.  

Федеральным законом от 29 ноября 2012 г. N 207-ФЗ 

Уголовный кодекс дополнен нормой об ответственности за мошенничество в 

сфере компьютерной информации. Авторы законопроекта, в  пояснительной 

записке к проекту закона объяснили свою позицию о введение в УК РФ данной 

нормы следующим образом: «Предлагается также выделить в самостоятельный 

состав преступления мошенничество в сфере компьютерной информации (статья 

159.6 законопроекта), когда хищение или приобретение права на чужое 

имущество сопряжено с преодолением компьютерной защиты имущества 

(имущественных прав) и осуществляется путем ввода, удаления, модификации 

или блокирования компьютерной информации либо иного вмешательства в 

функционирование средств хранения, обработки или передачи компьютерной 

информации или информационно-телекоммуникационных сетей. Подобные 

преступления совершаются не путем обмана или злоупотребления доверием 

конкретного субъекта, а путем получения доступа к компьютерной системе и 

совершения вышеуказанных действий, которые в результате приводят к хищению 

чужого имущества или приобретению права на чужое имущество»
1
. 

Рассмотрев опыт зарубежных стран в криминализации кибермошенничества, 

мы можем сделать вывод, что Российская Федерация переняла опыт в данном 

                                                           
1Постановление Пленума Верховного Суда РФ от 5 апреля 2012 г. N 6 «О внесении в 

Государственную Думу Федерального Собрания Российской Федерации проекта Федерального 

закона «О внесении изменений в Уголовный кодекс Российской Федерации и иные 

законодательные акты Российской Федерации» // СПС «КонсультантПлюс». 
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вопросе таких стран, как США, ФРГ, Швеция, Польша, Дания, Корея  и пошла по 

пути формирования отдельного состава мошенничества в сфере компьютерной 

информации, и Федеральным законом от 29 ноября 2012 г. N 207-ФЗ УК РФ был 

дополнен данной статьей.  

Однако при криминализации преступных деяний часто возникают вопросы и, 

в связи с этим дискуссии. В данном случае подход, выбранный законодателем при 

криминализации компьютерного мошенничества, в научных кругах был принят 

неоднозначно. При криминализации того или иного деяния возникают много 

вопросов, в связи с чем появляются дискуссии как в теории, так и на практике.  

Вызвано было это прежде всего тем, что в настоящее время в уголовном 

законе существует специальная глава 28 «Преступления в сфере компьютерной 

информации», состоящая из трех составов: статьи 272 «Неправомерный доступ к 

компьютерной информации», статьи 273 «Создание, использование и 

распространение вредоносных компьютерных программ» и статьи 274 

«Нарушение правил эксплуатации средств хранения, обработки или передачи 

компьютерной информации и информационно-телекоммуникационных сетей», и 

формулировка, содержащаяся в диспозиции ст. 159.6 УК РФ повторяет 

формулировку деяний, перечисленных в гл. 28 УК РФ.  

По мнению некоторых теоретиков права было бы правильнее и логичнее с 

учетом сложившейся специфики видового и непосредственного объекта нового 

состава преступление внести его в 28 главу УК РФ, вместо того, чтобы включать  

в 21 главу  УК РФ «Преступления против собственности» специальную норму о 

мошенничестве в сфере компьютерной информации. 

Преступления, которые предусмотрены данными составами деяния 

некоторыми теоретиками и практиками уголовного права традиционно относятся 

к компьютерным преступлениям, связанным с несанкционированным доступом к 

сетям, серверам, машинным ресурсам и ориентированным на повреждение или 

уничтожение информации, нарушение нормального состояния компьютеров или 

компьютерных сетей. 
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Также как нами уже было рассмотрено выше, данного подхода 

придерживается и Конвенция о преступности в сфере компьютерной информации 

ETS N 185, относя мошенничество с использованием компьютерных технологий к 

преступлениям в сфере компьютерной информации.Однако, данный подход также 

представляется нами неоднозначным, так как криминализируемое законодателем 

деяние является хищением чужого имущества. 

После введения данной нормы некоторые авторы также остаются 

сторонниками того, что данное деяние должно выделяться в качестве седьмого 

вида хищения. Среди них и М.А. Простосердов, который считает, что ст. 159.6 УК 

РФ является самостоятельной формой хищения со специальным способом 

совершения преступления. Он полагает, что термин «мошенничество» применен 

некорректно, так как в предложенной формулировке отсутствует ключевой 

признак объективной стороны в виде обмана и злоупотребления доверием. 

Поэтому он предлагает в ст. 159.6 УК РФ заменить термин «мошенничество» на 

термин «хищение»
1
.  

Рассмотрев основные теоретические подходы по вопросам криминализации 

мошенничества в сфере компьютерной информации, мы согласны с точкой зрения 

некоторых специалистов о том, что ст. 159.6 из УК РФ была введена обоснованно, 

так как содеянное при хищении с использованием компьютерной информации в 

полной мере не охватывается основным составом мошенничества.  

Мошенничество в сфере компьютерной информации это вполне логичный и 

закономерный шаг на пути к интеграции российского законодательства, 

предусматривающего нормы по борьбе с компьютерными преступлениями в 

международное законодательство, которое регулирует вопросы в данной сфере. 

Однако законодателем была выбрана весьма неудачная конструкция данного 

преступления, так как она порождает больше вопросов в квалификации деяний 

(данные вопросы будут подробнее рассматриваться в следующей главе). 

                                                           
1
Простосердов М.А. Экономические преступления, совершаемые в киберпространстве. М., 

2017. С. 58. 
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ГЛАВА 2 ХАРАКТЕРИСТИКА СОСТАВА И ПРОБЛЕМЫ КВАЛИФИКАЦИИ 

ПРЕСТУПЛЕНИЯ, ПРЕДУСМОТРЕННОГО СТАТЬЕЙ 159.6 УК РФ 

2.1 Объективные признаки ст. 159.6 УК РФ 

 

Для того, чтобы правильно квалифицировать деяние, необходимо подробно 

разобрать состав преступления, который содержится в Особенной части 

Уголовного кодекса Российской Федерации (далее: УК РФ), при этом важную 

роль несет за собой юридическая характеристика элементов данного состава.  

Первый элемент, характеристику которого мы будем разбирать -  это объект 

преступления. Объект преступления является значимым при квалификации 

преступления, так как без уяснения его сути невозможно осуществить 

последующий анализ остальных элементов состава преступления. Определение 

содержания объекта преступления, предусмотренного ст. 159.6 УК РФ 

«Мошенничество в сфере компьютерной информации», также имеет очень 

важное значение для его правильной уголовно-правовой квалификации. 

Родовым объектом мошенничества в сфере компьютерной информации 

являются общественные отношения в сфере экономики. 

Включение мошенничества в сфере компьютерной информации в состав 

главы 21 УК РФ законодатель предусматривает в качестве видового объекта 

отношения, складывающиеся по поводу собственности.  

Непосредственный объект мошенничества в сфере компьютерной 

информации в теории уголовного права определяется неоднозначно.Введя в 

структуру УК РФ в частности ст. 159.6, законодатель позиционировал ее в 

качестве специальной нормы о мошенничестве по отношению к общей норме, 

закрепленной в ст. 159 УК РФ. По этой причине основной непосредственный 

объект у данных составов преступлений совпадает и рассматривается в качестве 

общественных отношений в сфере охраны конкретной формы собственности на 

имущество. То есть,непосредственным объектом выступает чужое имущество или 

права на него. 
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Однако, по причине включения законодателем в структуру диспозиции ст. 

159.6 УК РФ указания на сферу компьютерной информации, в рамках которой 

осуществляется взаимодействие между людьми, т. е. складываются определенные 

общественные отношения, возникает спор относительно того, что выступает 

непосредственным объектом состава преступления, предусмотренного ст. 159.6 

УК РФ. 

В процессе совершения мошенничества, предусмотренного ст. 159.6 УК РФ, 

подвергаются преступному воздействию и общественные отношения в сфере 

компьютерной информации. Но посягательство на них носит подчиненный 

характер в связи с тем, что компьютерная информация используется в 

рассматриваемом составе как одно из средств достижения преступной цели. 

В это связи преступление, охватываемое ст. 159.6 УК РФ, некоторыми 

авторами признается двуобъектным. Соответственно в качестве основного 

непосредственного объекта необходимо рассматривать общественные отношения 

в области охраны собственности, а дополнительным – те общественные 

отношения, которые составляют сферу обеспечения безопасности охраняемой 

законом компьютерной информации, средств ее защиты, а также компьютерной 

техники, информационно-телекоммуникационных сетей и оконечного 

оборудования, либо безопасности объектов критической информационной 

инфраструктуры Российской Федерации. 

Весьма актуальным для квалификации рассматриваемого преступления 

считается вопрос о его предмете, т. к. предмет является конструктивным 

признаком состава, необходимым для установления основания уголовной 

ответственности за мошенничество в сфере компьютерной информации. 

Предмет рассматриваемого преступления формирует сами общественные 

отношения, и является его факультативным признаком. Таковым здесь выступает 

чужое имущество, либо законное право на него, осуществляемое 

уполномоченным лицом (потерпевшим). Компьютерная информация же 

подвергается определенному незаконном воздействию, но сами общественные 
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отношения в области ее защиты по логике законодателя не лежат в основе 

данного преступного посягательства.  

По мнению Е.Н. Бархатовой, анализируемое преступление имеет два 

предмета: компьютерную информацию и имущество
1
. Едва ли с этим можно 

согласиться. Компьютерная информация здесь выступает средством совершения 

преступления, а не его предметом. 

Выдвинутое утверждение по своей сути противоречит действующей 

редакцией мошенничества в сфере компьютерной информации. так как сфера 

компьютерной информации не относится к тем отношениям, которые 

урегулированы 21 главой УК РФ, данная сфера относится к совсем другой 

области отношений, которым причиняется вред преступлениями, 

предусмотренными 28 главой УК РФ «Преступления в сфере компьютерной 

информации». 

При этом очевидно, что нет никакой связи между отношениями в сфере 

компьютерной информации и отношениями, возникающими по поводу 

собственности. Очевидно, что предмет мошенничества в традиционном его 

понимании, а именно чужое имущество и право на него, не имеет ничего общего с  

предметом преступлений в сфере компьютерной информации, которым и является 

компьютерная информация, то есть сведения (сообщения, данные), 

представленные в форме электрических сигналов, независимо от их хранения, 

обработки и передачи
2
. Поэтому представляется неудачной редакция названия 

статьи 159.6 УК РФ. 

Представляется интересным ситуация, когда предметом данного 

преступления выступают безналичные денежные средства.  

 Согласно Постановлению Пленума Верховного Суда РФ от 30.11.2017 № 48 «О 

судебной практике по делам о мошенничестве, присвоении и растрате», хищение 

                                                           
1
 Бархатова Е.Н. Особенности квалификации мошенничества в сфере компьютерной 

информации и его разграничение с иными составами преступлений // Современное право. 2016. 

№ 9. С 9. 
2
 Уголовное право России. Особенная часть: учеб. / Под ред. В.И. Гладких. – 2-е изд., 

доп. и перераб. – М.: Международный юридический институт, 2013. – С. 282. 
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безналичных денежных средств является хищением имущества, а не 

приобретением права на него. Кроме того, электронные денежные средства 

могут являться предметом мошенничества и рассматриваются как разновидность 

безналичных денежных средств. 

Еще одним признаком, входящим в элемент объектапреступления, является 

потерпевший, однако при квалификации многих преступлений установление 

личности потерпевшего не является необходимым. В теории уголовного права 

потерпевший относится к факультативным признакам, а не обязательным. Но 

несмотря на это, в УК РФ есть составы преступлений, характером которых 

обусловлено наличие потерпевшего. При этом, совершение некоторых 

преступлений предполагает наличие потерпевшего и совершение им 

определенных действий. К числу данных преступлений принадлежит 

мошенничество в сфере компьютерной информации ответственность за которое 

предусмотрена ст. 159.6 УК РФ.  

Потерпевшими в данном преступлении могут быть любые лица. В других 

видах мошенничества, за исключением основного состава, предусмотренного ст. 

159 УК РФ, чаще встречались специальные потерпевшие.  

Верховный Суд РФ указал на то, что мошенничество отличается от других 

формы хищений, которые предусмотрены 21 главой УК РФ тем, что потерпевший 

сам передает свое имущество преступнику, находясь под влиянием обмана или 

злоупотребления доверием, либо не препятствуют изъятию этого имущества или 

приобретению права на него другими лицами
1
.  

Однако, в отличие от общего состава мошенничества, в рассматриваемом 

нами составом исходя из диспозиции отсутствует момент воздействия на 

потерпевшего. В целях подтверждения данного высказывания, проанализируем 

два состава: мошенничество и мошенничество в сфере компьютерной 

информации. 
                                                           

1Постановление Пленума Верховного Суда РФ от 30.11.2017 № 48 «О судебной практике 

по делам о мошенничестве, присвоении и растрате» //Российская газета.11.12.2017.№ 280 
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Мошенничество, предусмотренное статьей 159 УК РФ совершается такими 

способами как обман или злоупотребление доверием. При этом, прописав данные 

способы совершения преступления законодатель одновременно подразумевает и 

наличие лица, на которого будут воздействовать данными способами, то есть 

потерпевшего. Психологическое воздействие субъекта должно быть непременно 

направлено на другое лицо. Обман предполагает, что человек подвергается 

интеллектуальному, информационному и психологическому воздействию со 

стороны преступника.  Суть обмана заключается в том, что обман возможен, 

когда в действительности существует общение между преступником и 

потенциальной жертвой.  Только при наличии этого фактора мошенник может 

сознательно вводить в заблуждение другое лицо, то есть обманываемого. Важным 

условием для совершения данного преступления является то, что потерпевший, 

поддавшись обману или злоупотреблению доверием совершит действия по 

передаче имущества или права на имущество мошеннику, что и будет 

результатом воздействия преступника на волю лица. 

Таким образом, следует вывод о том, что в мошенничестве важную роль 

играет не только субъект, но и потерпевший. 

    В нашем же случае, момент воздействия на психику потерпевшего отсутствует, 

воздействию подвергается компьютерная информация по средствам тех способов, 

которые перечислены в диспозиции ст. 159.6 УК РФ, а именно, ввода, удаления, 

блокирования, модификации компьютерной информации либо иного 

вмешательства. 

 При анализе судебной практики мы приходим к выводу, что лицо, 

пострадавшее от преступного посягательства мошенника может и не подозревать 

о передаче его имущества или права на него. Таким образом, в рамках данной 

статьи отсутствует добровольность лица, возникшая под воздействием обмана, в 

передаче его собственности. 

Так, 15.05.2014 г. Р был осужден Кировским районным судом г. Курска по 

ч. 2 ст. 159.6 УК РФ. Согласно приговору, Р приобрел сим-карту, на которой 
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прошлым владельцем была подключена услуга «Мобильный банк». С помощью 

этой услуги на телефон приходили смс-уведомления, содержащих информацию о 

движении денежных средств, принадлежащих прошлому владельцу. Р, осознавая, 

что у него есть доступ к управлению через данное мобильное приложение счетом 

банковской карты ОАО «Сбербанк России», который зарегистрирован на 

бывшего владельца телефона, при помощи формирования и отправки смс-

сообщения на специальный номер зачислил со счета указанной банковской карты 

на счет абонентского номера денежные средства в сумме 11 000 рублей
1
. 

Однако, на практике встречаются случаи, когда мошенники путем ввода 

компьютерной информации вводят в заблуждения потерпевшего. 

Так, «19 марта 2015 года около 16:24 Джуманиязов, находясь на территории г. 

Екатеринбурга, действуя умышленно, незаконно, из корыстных побуждений, с 

целые личного незаконного обогащения и обращения чужого имущества в свою 

пользу, путем ввода, модификации компьютерной информации и вмешательства в 

функционирование средств хранения, обработки и передачи компьютерной 

информации, будучи осведомленным о порядке и правилах доступа к 

автоматизированной услуге «мобильный банк» ПАО «Сбербанк» и возможности 

перевода с ее помощью денежных средств без использования банковской карты 

владельца счета, используя имеющуюся в его распоряжении сим-карту оператора 

сотовой связи ПАО «Мегафон» с абонентским номером №, отправил 

компьютерную информацию в форме электронного текстового «смс-сообщения» 

на абонентский номер №, используемый ранее незнакомым ему Ш.М.М., 

проживающим на территории Кабардино-Балкарской Республики, следующего 

содержания: «ваша банковская карта заблокирована, инфо №. Тем самым, 

сообщив Ш.М.М. заведомо ложные сведения о блокировании его банковских 

карт, привязанных к лицевым счетам, открытым на его имя и обслуживаемым в 

ПАО «Сбербанк». 

                                                           
1Приговор № 1-64/9-2014 Кировского районного суда г. Курска от 15.05.2014. // 

URL:http://sudact.ru/regular/doc/y1PgPn51EtHn/ 

http://sudact.ru/regular/doc/y1PgPn51EtHn/
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19 марта 2015 года около 16:24 Ш.М.М., находясь на территории 

Кабардино-Балкарской Республики, будучи введенным в заблуждение 

сообщением, поступившим на его абонентский номер № и содержащим заведомо 

ложные сведения о блокировании его банковской карты, перезвонил на указанный 

абонентский номер, используемый Джуманиязовым, который, находясь в районе 

дома № 53 по ул. Айвазовского, принял входящий звонок от потерпевшего и, 

представившись сотрудником ПАО «Сбербанк», при этом таковым в 

действительности не являясь, действуя из корыстных побуждений, в ходе 

разговора ввел Ш.М.М. в заблуждение относительно необходимости взятия на 

контроль сотрудниками ПАО «Сбербанк» клиентов указанного Банка, у которых 

на расчетных счетах имеется сумма, превышающая 500000,0 рублей, при этом 

выяснив у Ш.М.М. номер его банковской карты и кодовое слово, указанное в 

договоре при оформлении банковского лицевого счета, а также попросив у 

Ш.М.М. устного разрешения о списании с его банковской карты 10,0 рублей для 

проверки движения денежных средств по его расчетным счетам. Ш.М.М., 

введенный в заблуждение относительно необходимости взятия на контроль 

сотрудниками ПАО «Сбербанк» клиентов указанного Банка, действуя по 

указанию Джуманиязова, сообщил последнему необходимую информацию»
1
. 

Таким образом, в данной ситуации мошенник хоть и не напрямую, а через 

компьютерную информацию воздействовал на потерпевшего. Однако, когда 

способом совершения преступления является обман или злоупотребление 

доверием, квалифицировать деяние необходимо по ст. 159 УК РФ, так как 

рассматриваемая нами статья в диспозиции не содержит данных способов (это 

подробнее будем разбирать при характеристике объективной стороны состава). 

Так, указанный нами признак, а именном воздействие на волю 

потерпевшего путем обмана, позволяет обосновать применение общей нормы о 

мошенничестве , предусмотренной ст. 159 УК РФ, например в ситуации, когда 

                                                           
1
Приговор 1-371/2017 Ленинского районного суда г. Екатеринбург от 20.03.2017 

//URL:http://sud-praktika.ru/precedent/356488.html 

 

http://sud-praktika.ru/precedent/356488.html
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держатель платежной карты посредством ввода компьютерной информации в 

систему «банк-онлайн» снимает деньги со своего счета, а в банк посылает 

электронное уведомление о похищении у него (несанкционированном списании) 

денежных средств, чтобы получить компенсацию. Дальнейшие операции по 

проверке заявления, зачислению денежных средств на счет заявителя, в том числе 

в сфере компьютерной информации, совершают уполномоченные работники 

банка. Вследствие того, что имущественное распоряжение о компенсации 

совершает под влиянием обмана работник потерпевшего банка, квалифицировать 

ситуацию по ст. 159.6 УК РФ нельзя
1
. 

В связи с некоторой схожестью объективной стороны деяний возникают 

вопросы по поводу отграничения ст. 159.6 УК РФ и ч. 2 ст. 272 УК РФ, 

предусматривающей неправомерный доступ к компьютерной информации, 

совершенный из корыстной заинтересованности. 

Разграничение данных статей следует проводить по объекту: при 

мошенничестве вред причиняется отношениям собственности, при 

неправомерном доступе – безопасности компьютерной информации. В то же 

время безопасность компьютерной информации может выступать 

дополнительным объектом мошенничества, а отношения собственности – 

дополнительным объектом неправомерного доступа к компьютерной 

информации, совершенного из корыстной заинтересованности. Предмет данных 

преступлений также различен. Мошенничество совершается по поводу 

имущества, принадлежащего другим лицам, неправомерный доступ - по поводу 

охраняемой законом компьютерной информации.   

Однако, наличие двух непосредственных объектов преступного 

посягательства обуславливает появление в теории уголовного права и практике 

его применения вопроса о необходимости дополнительной квалификации 

действий виновного по статьям, содержащимся в гл. 28 УК РФ «Преступления в 
                                                           
1
Третьяк М. Проблемы квалификации новых способов мошенничества // Уголовное право. 2015  

№ 2. С. 96. 
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сфере компьютерной информации», а именно – ст. 272–274.1 УК РФ. На 

целесообразность такой квалификации указали многие ученые, такие как 

Бархатова Е. Н., Кленова Т. В., Чекунов И. Г., Шергин Р. Ю.  

Однако, вопрос о необходимости дополнительной квалификации 

компьютерного мошенничества по статьям главы о компьютерных преступлениях 

является активно обсуждаемым и дискуссионным. 

 А. В. Шеслер, отметил, что квалификация мошенничества в сфере 

компьютерной информации лишь в соответствии со ст. 159.6 УК РФ не отражает 

истинную общественную опасность преступления, которое совершается с 

применением средств хранения, обработки или передачи компьютерной 

информации или информационно-телекоммуникационных сетей. Поэтому по 

справедливому замечанию указанного автора, подобные действия следует 

квалифицировать в совокупности со ст. 272–273 УК РФ
1
. 

Действительно, составы преступлений, которые содержатся в 28 главе УК 

РФ являются материальными, за исключением ст. 273 и 274.1 УК РФ. Также и 

статья 159.6 УК РФ имеет материальную конструкцию, что говорит о том, что 

общественным отношениям, охраняемым данными составами, должен 

причиняться тот или иной вред от негативных последствий преступлений. 

Однако, последствия, которые указаны в статье 159.6 УК РФ причиняют 

лишь имущественный ущерб потерпевшему. Данная статья не охватывает тех 

последствий, которые наступают в отношении компьютерной информации. 

 На основании этого логичен вывод о том, что нужна дополнительная 

квалификация по ст. 272 либо ст. 274 УК РФ. При использовании виновным 

специально разработанной вирусной программы, содеянное также не 

охватывается ст. 159.6 УК РФ. В такой ситуации дополнительно действия 

квалифицируются по ст. 273 УК РФ. Когда же при мошенничестве 

осуществлялось незаконное воздействие на критическую информационную 

                                                           
1
 Шеслер А. В. Мошенничество: проблемы реализации законодательных новелл // Уголовное 

право. 2013. № 2. С. 71. 



 

37 

инфраструктуру Российской Федерации, то в дополнение к ст. 159.6 УК РФ 

необходимо оценивать такие действия и по ст. 274.1 УК РФ. 

Так, «Подсудимые Булахов Д.Д. и Булахов И.Д. ., другое лицо М., в 

отношении которого материалы дела выделены в отдельное производство,  

заранее объединились с неустановленным руководителем под псевдонимом 

«Директор» и неустановленным лицом по имени «А.» и другими 

неустановленными лицами в устойчивую преступную группу для совершения в ее 

составе с корыстной заинтересованностью неправомерного доступа к охраняемой 

законом  компьютерной информации, влекущего модификацию и копирование 

компьютерной информации, посредством распространения и использования 

компьютерных программ, заведомо предназначенных для несанкционированного 

уничтожения, блокирования, модификации, копирования компьютерной 

информации и нейтрализации средств защиты компьютерной информации, а 

также хищений денежных средствиз банкоматов путем ввода, модификации 

компьютерной информации и иного вмешательства в функционирование средств 

хранения, обработки и передачи компьютерной информации и информационно-

телекоммуникационных сетей и хищений денежных средств в сфере 

компьютерной информации путем ввода, модификации компьютерной 

информации и иного вмешательства в функционирование средств хранения, 

обработки и передачи компьютерной информации и информационно-

телекоммуникационных сетей, и распространения и использования 

компьютерных программ, заведомо предназначенных для несанкционированного 

уничтожения, блокирования, модификации, копирования компьютерной 

информации и нейтрализации средств защиты компьютерной информации, 

получения с их помощью неправомерного доступа к локальной сети 

коммерческого банка и хищений денежных средств из банкоматов, то есть в 

организованную группу»
1
. 

                                                           
1
Приговор№ 1-681/2019Якутского городского 

суда//URL:https://sudact.ru/regular/doc/8jIATe7oVfNK/ 
 

https://sudact.ru/regular/doc/8jIATe7oVfNK/
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Изначальной целью создания данной организованной группы было хищение 

денежных средств, а неправомерный доступ к охраняемой законом компьютерной 

информации и создание, использование и распространение вредоносных 

компьютерных программ выступали как действия, выполняемые организованной 

преступной группой на пути к данной цели. Таким образом, Суд признал 

Булахова Д.Д. и Булахова И.Д, виновными в совершении преступлений, 

предусмотренных ч. 3 ст.272, ч.2 ст.273 и ч.4 ст. 159.6 УК РФ., так как последняя 

статья не охватывает последствия, которые наступили по отношению к 

компьютерной информации и в свою очередь данные последствия охватываются 

другими статьями. 

Исходя из этого, что основной непосредственный объект мошенничества в 

сфере компьютерной информации представляется весьма точным – это 

отношения собственности. При этом все остальные отношения, которые могут 

быть поставлены в опасность при указанном воздействии страдают параллельно 

основному непосредственному объекту, но ст. 159.6 УК РФ не охватываются. 

При исследовании судебной практики по данному виду преступлений мы 

увидели, что в большинстве случаях приговоры по обвинению лиц в совершении 

мошенничества в сфере компьютерной информации были вынесены с учетом 

совокупности преступлений, предусмотренных ст. 159.6 УК РФ и ст. 272– 273 УК 

РФ.  

Так же, рассматривая данный вопрос Верховный Суд Российской 

федерации указал, что необходима уголовно-правовая охрана дополнительного 

объекта преступления, предусмотренного ст. 159.6 УК РФ, который представляет 

собой общественные отношения в области компьютерной информации. В 

частности, в п. 20 своего постановления от 30 ноября 2017 г. № 48 «О судебной 

практике по делам о мошенничестве, присвоении и растрате» Верховный Суд РФ 

пояснил, что «мошенничество в сфере компьютерной информации, совершенное 

посредством неправомерного доступа к компьютерной информации или 

посредством создания, использования и распространения вредоносных 

https://sudact.ru/law/uk-rf/osobennaia-chast/razdel-ix/glava-28/statia-272/
https://sudact.ru/law/uk-rf/osobennaia-chast/razdel-ix/glava-28/statia-273_1/
https://sudact.ru/law/uk-rf/osobennaia-chast/razdel-viii/glava-21/statia-159.6/
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компьютерных программ, требует дополнительной квалификации по статье 272, 

273 или 274.1 УК РФ». 

Данную позицию подтверждает тот факт, что как правило на практике 

возникают ситуации, когда посягательство на саму компьютерную информацию 

идет первее, чем совершение мошенничества в сфере компьютерной информации 

и посягательство на собственность потерпевшего. Это кажется логичным, так как 

для того, чтобы получить незаконный доступ к имуществу потерпевшего, на 

практике это обычно электронные денежные средства или средства платежа, 

мошенник изначально должен воздействовать на компьютерную информацию с 

использованием определенных устройств, таких как компьютер, ноутбук, 

мобильный телефон и т.д.  

Таким образом, в рассмотренных нами случаях, когда мошенник своими 

преступными действиями посягает на отношения собственности, посредствам 

нарушения отношений в области компьютерной информации, квалификация 

данного деяния только по ст. 159.6 УК РФ не обеспечивает в полной мере охрану 

дополнительного объекта преступления. В подобных случаях необходима 

квалификация деяния по совокупности преступлений при условии наличия 

соответствующих правовых оснований. Еще раз отметим, что компьютерная 

информация не является основным непосредственным объектом 

рассматриваемого состава преступления и по сути, она выступает средством 

совершения мошенничества, характеризующим специфику объективной стороны 

данного состава преступления. Безусловно, отношения в области информации 

подвергаются воздействию со стороны преступника, однако, в таких деяниях они 

всегда носят подчиненный характер. 

В связи с данной последовательностью действий мошенника, обоснован 

вывод о том, что общественные отношения в области компьютерной информации 

также нуждаются в защите не меньше, чем отношения в сфере обеспечения 

сохранности собственности.  
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Объективную сторону мошенничества в сфере компьютерной информации 

составляет хищение чужого имущества или приобретение права на чужое 

имущество. Средствами, с помощью которых совершается само преступление, то 

есть происходит хищение или приобретение права на чужое имущество, являются 

компьютерная информация и средства хранения, обработки или передачи 

компьютерной информации или информационно-телекоммуникационных сетей. 

Объективная сторона мошенничества в сфере компьютерной информации от 

других видов мошенничества отличается собственной уникальностью.  

Получение доступа к чужому имуществу при совершении преступления 

осуществляется путем совершения определенных в законе действий. 

Следовательно, обязательным признаком данного состава выступает способ 

совершения преступления. Специфика способа указанного преступления состоит, 

прежде всего, в различных видах вмешательства в функционирование средств 

хранения, обработки или передачи компьютерной информации или 

информационно-телекоммуникационных сетей 

Касаясь способов традиционного мошенничества и иных имущественных 

преступлений («обман», «злоупотребление доверием», «тайность», 

«открытость»), подчеркнем, что при совершении мошенничества в сфере 

компьютерной информации данные методы «оттесняются» способами, 

основанными на современных информационных технологиях передачи, 

получения, обработки электронных данных, сообщений с помощью ЭВМ, 

системы ЭВМ или их сети. 

Законодатель, сохранив мошеннические формы (хищение и приобретение 

права на чужое имущество), исключил традиционные способы совершения деяния 

(обман, злоупотребление доверием). Вместо них объективная сторона 

характеризуются следующими способами:  

1) ввод компьютерной информации,  

2) удаление компьютерной информации,  

3) блокирование компьютерной информации,  
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4) модификация компьютерной информации либо  

5) иное вмешательство в информационную сеть или информационно-

телекоммуникационную сеть.  

Прописывая данную норму, законодатель фактически употребляет 

терминологию составов преступлений, предусмотренных статьями 272-274 УК 

РФ в гл. 28 УК РФ «Преступления в сфере компьютерной информации». 

В связи с этим определения этих способов, разработанные применительно к 

компьютерным преступлениям, в неизменном виде в юридической литературе 

используются и в отношении компьютерного мошенничества. Тем не менее мы 

считаем чрезвычайно важным с учетом уже наработанной судебной практики для 

правильной квалификации подробнее рассмотреть каждый из способов, 

закрепленных в статье и более точно установить содержание этих понятий. 

Федеральный закон от 27.07.2006 № 149-ФЗ (ред. от 31.12.2014) «Об 

информации, информационных технологиях и о защите информации» не 

закрепляет и не раскрывает содержание таких терминов как «ввод», «удаление», 

«блокирование», «модификация» компьютерной информации, но в доктрине 

уголовного права выработаны разные подходы, определяющие содержание 

указанных признаков. 

Термин «ввод» компьютерной информации, по мнению Т. М. Лопатиной 

представляет собой «размещение сведений в компьютере для их последующей 

обработки или хранения»
1
 .  

Так же М. А. Ефремова дает определение данному термину. По ее мнению, 

«ввод» - это «введение специальной команды или набор команд, иных данных в 

компьютер или автоматизированную систему обработки данных»
2
.  

М. И. Третьяк под «вводом» компьютерной информации подразумевает 

«совершение алгоритма действий по набору и электронной обработке сведений 

                                                           
1
 Лопатина Т. М. Проблемы формирования уголовноправового способа борьбы с 

компьютерным мошенничеством // Библиотека криминалиста. 2013. № 5 (10). С. 39 
2
 Ефремова М. А. Уголовная ответственность за преступления, совершаемые с 

использованием информационнотелекоммуникационных технологий: монография. – М.: 

Юрлитинформ, 2015. С. 116 
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(сообщений, данных), представленных в форме электрических сигналов, 

независимо от средств их хранения, обработки и передачи информации 

(примечание 1 ст. 272 УК РФ) для их дальнейшего распознания и использования 

компьютерной техникой (ЭВМ), в том числе системой ЭВМ или информационно-

телекоммуникационной сетью»
1
 

Так, «Иванушкин С.И., 05.04.2018 года, в неустановленное в ходе следствия 

время, но не позднее 18 часов 59 минут, находясь на своем рабочем месте – в 

офисе Ульяновского отделения ПАО «БИНБАНК», расположенного в <адрес>, 

действуя из корыстных побуждений, с целью завладения денежными средствами 

ПАО «БИНБАНК», используя свое право доступа к компьютерной информации 

указанного банка, а также индивидуальный пароль для входа в 

специализированную компьютерную программу Open Way 4 для работы с 

платежными картами клиентов ПАО «БИНБАНК», посредством введения в 

компьютерную базу данных указанного банка недостоверной информации, 

неправомерно увеличил лимит денежных средств на банковском счете №, 

открытом в ПАО «БИНБАНК» на его (Иванушкина С.И.) имя, к которому 

выпущена банковская карта №, находящаяся в его распоряжении, на сумму 11 632 

рублей 05 копеек, тем самым получив доступ к денежным средствам ПАО 

«БИНБАНК» в указанном размере.»
2
 

Еще один пример, произошедший в городе Челябинске: «Петров С.К., имея 

единый преступный умысел, направленный на хищение денежных средств, и 

реализуя его, используя принадлежащий ему неустановленный мобильный 

телефон и сим-карту с абонентским номером №, зарегистрированным на имя 

ФИО2, с помощью сервиса мобильная коммерция перевел денежные средства в 

сумме *** рублей находящиеся на расчетном счете сим карты оператора 

мобильной связи ЗАО «Теле2» с абонентским номером № на неустановленный 

                                                           
1
  Третьяк М. И. Мошенничество как преступление против собственности в современном 

уголовном праве: курс лекций. – М.: Юрлитинформ, 2014. С. 178 
2Приговор № 1-376/2019 районного суда г. 

Ульяновска//URL:https://sudact.ru/regular/doc/rYHDgIMDUwJj/ 

https://sudact.ru/regular/doc/rYHDgIMDUwJj/
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расчетный счет платежной системы «Киви-Кошелек», обратив их тем самым в 

свое пользование. После этого Петров С.К., продолжая действовать во 

исполнение своего корыстного преступного умысла, используя неустановленный 

мобильный телефон и сим-карту с абонентским номером №, к которой 

подключена услуга «Мобильный банк» ПАО «Сбербанк России», 

предоставляющая право распоряжаться денежными средствами, находящимися на 

расчетном счете банковской карты №, на имя ФИО2 путем ввода компьютерной 

информации в форме электрических сигналов — «смс сообщения» на номер 

«900», перевел денежные средства в сумме *** рублей, на абонентский № 

оператора сотовой связи «Билайн», находящегося в пользовании Петрова С.К. 

После чего Петров С.К. посредством телекоммуникационной сети оператора 

сотовой связи «Билайн», путем ввода компьютерной информации в форме 

электрических сигналов — «смс сообщения» на номер № перечислил, тем самым 

похитил денежные средства в сумме *** рублей, принадлежащие ФИО2, 

находившиеся на расчетном счете банковской карты №, открытой на имя ФИО2, 

на расчетный счет банковской карты №, принадлежащей Петрову С.К., к 

которому посредством услуги «Мобильный банк» привязан номер сотового 

телефона № 

Непосредственно после этого Петров С.К. находясь в отделении ПАО 

«Сбербанк России», расположенном по адресу: <адрес>, снял с расчетного счета 

банковской карты через терминал банкомата денежные средства в сумме *** 

рублей, принадлежащие ФИО2, распорядившись похищенными денежными 

средствами по собственному усмотрению. 

В результате своих умышленных преступных действий Петров С.К. 

ДД.ММ.ГГГГ совершил мошенничество в сфере компьютерной информации, 

похитив денежные средства на общую сумму *** рублей, причинив ФИО2 

значительный материальный ущерб»
1
.  

                                                           
1
 Приговор №  1-221/2017 Центрального районного суда г. Челябинска // URL:http://sud-

praktika.ru/precedent/256201.html  
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Еще одним способом совершения мошенничества в сфере компьютерной 

информации, в соответствии с диспозицией статьи, является «удаление» 

компьютерной информации.  

Необходимо отметить, что описывая в ст. 272 УК РФ одно из последствий 

неправомерного доступа к компьютерной информации, законодатель использует 

термин «уничтожение», а не «удаление» (ст. 159.6 УК РФ), что порождает 

неясность: является ли данный факт опиской, или использование разных 

терминов связано с их различными определениями? 

Рассматривая понятие «уничтожение информации», приходим к выводу, что и 

в юридической литературе нет единства в его толковании. Так под ним понимают: 

1) удаление с физических носителей;  

2) несанкционированное изменение составляющих ее данных, кардинально 

меняющее ее содержание (например, внесение ложной информации, добавление, 

изменение, удаление записей); 

3) утрату информации при невозможности ее восстановления; 

4) стирание информации в памяти ЭВМ; 

5) приведение информации либо полностью, либо в существенной части в 

непригодное для использования по назначению состояние;  

6) полную физическую ликвидацию информации или ликвидацию таких ее 

элементов, которые влияют на изменение существенных идентифицирующих 

информацию признаков. 

  Как видим, некоторые авторы дают определение данному понятию через 

термин удаление.  

Третьяк М.С. дает следующее определение: «Удаление компьютерной 

информации – это такое изменение ее первоначального состояния (полная либо 

частичная деинсталляция информации с машинных носителей), при котором она 

перестанет существовать в силу утраты основных качественных признаков»
1
 

                                                           
1Третьяк М. И. Мошенничество как преступление против собственности в современном 

уголовном праве: курс лекций. – М.: Юрлитинформ, 2014. С. 169 
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Так же Лопатина Т.М. определяет «удаление компьютерной информации» 

как «действия, в результате которых становится невозможным восстановить 

содержание компьютерной информации»
1
. 

Кузнецов А.П. дает определение понятию «уничтожение компьютерной 

информации». По его мнению, «Уничтожение компьютерной информации – это 

приведение ее полностью либо существенной части в такое состояние, при 

котором она утрачивает свое функциональное значение и не может быть 

восстановлена в первоначальном состоянии, с причинением собственнику 

максимального вреда (ущерба)»
2
. 

Таким образом, рассмотрев данные подходы к определению терминов 

«удаление» и «уничтожение» мы находим одинаковые признаки, 

характеризующие данные понятия, а именно: 

1) изменение компьютерной информации полностью или частично; 

2) информация в приведенном состоянии теряет свои качественные 

признаки и соответственно функциональное назначение; 

3) утрачивается возможность восстановление компьютерной информации. 

Анализ подходов к определению признака «уничтожение» компьютерной 

информации в сравнении с подходами к толкованию признака «удаление» 

компьютерной информации позволяет сделать вывод, что по содержанию они 

идентичны. 

Удаление компьютерной информации понимается как действия по 

изменению ее первоначального состояния (полная либо частичная деинсталляция 

информации с машинных носителей), при котором она перестает существовать в 

силу утраты основных качественных признаков.   

                                                           
1Лопатина Т. М. Проблемы формирования уголовно-правового способа борьбы с компьютерным 

мошенничеством // Библиотека криминалиста. 2013. № 5 (10). С. 37 
2
 Кузнецов А. П. Ответственность за преступления в сфере компьютерной информации: 

учебно-практическое пособие. – Нижний Новгород: Нижегородская правовая академия, 2007. С. 

34 
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  Изменение состояния компьютерной информации на практике 

осуществляется путем совершения операции «delete» либо другой комбинаций 

действий, приводящей к исчезновению полностью или части записи.  

 Следовательно, исчезновение записи полностью либо частично является 

моментом окончания деяния, при условии, что у мошенника появляется 

возможность распоряжаться имуществом или правом на данное имущество. К 

примеру, с момента удаления виновным лицом информации из компьютерной 

базы предприятия об объеме произведенной продукции у него появляется 

возможность распорядиться имуществом по своему усмотрению. Фактическое же 

завладение такой продукцией находится за рамками состава преступления. 

Неоднозначно подходят ученые и к определению следующего способа, 

указанного в диспозиции рассматриваемой нормы – блокированиеинформации. 

Под блокированием компьютерной информации понимают: 

1) невозможность ее использования при сохранности такой информации; 

2) искусственное затруднение доступа пользователей к компьютерной 

информации, не связанное с ее уничтожением. 

3) создание условий (в том числе и с помощью специальных программ), 

исключающих использование компьютерной информацией ее законным 

владельцем. 

Иногда выделяют аппаратную или программную блокировку ЭВМ, что влечет 

невозможность использования информации
1
. 

Следует согласиться с И.С. Сало, по мнению которой, «блокирование 

информации должно характеризоваться двумя признаками: а) она становится 

недоступной для получения и использования по прямому назначению, б) она не 

подвергается уничтожению, то есть при условии полной сохранности такой 

информации ее законный обладатель не может ей воспользоваться»
2
. 

                                                           
1
Крылов В.В. Информационные компьютерные преступления // ИНФРА-М-НОРМА. – М.: 1997. 

– С. 51. 
2
Сало, И.А. Преступные действия с компьютерной информацией ограниченного доступа: дисс. 

… канд. юрид. наук / И.А. Сало. – М., 2001. - С. 107. 
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Таким образом, под блокированием компьютерной информации понимается 

временная или постоянная невозможность осуществлять какие-либо операции над 

компьютерной информацией при ее сохранности. 

Блокирование компьютерной информации представляет собой действия, 

которые приводят к ограничению либо закрытию доступа к компьютерной 

информации и характеризуются недоступностью ее использования по прямому 

назначению со стороны законного владельца (собственника).  

На практике как правило блокирование информации происходит по 

средствам изменения либо установления пароля, логина, в результате чего доступ 

к информационным ресурсам становится ограниченным или закрытым. 

Результатом блокирования становится отсутствие доступа к компьютерной 

информации в определенный промежуток времени либо постоянно. 

Следующим способом, названным в диспозиции, рассматриваемой нами 

статье является модификация компьютерной информации.  

Согласно ч. 9 ст. 1270 ГК РФ под переработкой (модификацией) программы 

для ЭВМ или базы данных понимаются любые их изменения, в том числе перевод 

такой программы или такой базы данных с одного языка на другой язык, за 

исключением адаптации, то есть внесения изменений, осуществляемых 

исключительно в целях функционирования программы для ЭВМ или базы данных 

на конкретных технических средствах пользователя или под управлением 

конкретных программ пользователя.  

Полагаем, что использовать данное понятие применительно к модификации 

компьютерной информации нецелесообразно. В юридической литературе под 

модификацией компьютерной информации понимают:  

1) «любые изменения компьютерной информации»
1
; 

2) «изменение ее содержания по сравнению с той информацией, которая 

первоначально (до совершения деяния) была в распоряжении собственника или 

                                                           
1
Кочои С., Савельев Д. Ответственность за неправомерный доступ к компьютерной 

информации // Российская юстиция. – 1999. – № 1. – С. 44 – 45; Комментарий к Уголовному 

кодексу РФ (постатейный) / отв. ред. Л.Л. Кругликов. – М., 2005. – С. 831. 
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законного пользователя»
1
; 

3) «такое вмешательство, переработка или иное действие по отношению к 

информации, которые могут заключаться в несанкционированном ее изменении»
2
. 

По мнению В.М. Быкова и В.Н. Черкасова, «от несанкционированной 

модификации компьютерной информации следует отличать внесение таких 

изменений, которые направлены исключительно на адаптацию информации, т.е. 

на приспособление этой информации к функционированию с использованием 

конкретных технических средств пользователя»
3
. 

Гражданским законодательством РФ разрешены следующие виды легальной 

модификации программ, баз данных лицами, правомерно владеющими этой 

информацией: 

а) исправление явных ошибок; 

б) внесение изменений в программы, базы данных для их функционирования 

на технических средствах пользователя; 

в) частичная декомпиляция программы для достижения способности к 

взаимодействию с другими программами при соблюдении следующих условий:  

1) информация, необходимая для достижения способности к взаимодействию, 

которая ранее не была доступна этому лицу из других источников;  

2) указанные действия осуществляются в отношении только тех частей 

декомпилируемой программы для ЭВМ, которые необходимы для достижения 

способности к взаимодействию;  

3) информация, полученная в результате декомпилирования, может 

использоваться лишь для достижения способности к взаимодействию независимо 

разработанной программы для ЭВМ с другими программами, не может 

передаваться иным лицам, за исключением случаев, когда это необходимо для 

                                                           
1
Комментарий к Уголовному кодексу Российской Федерации / отв. ред. А.В. Наумов. – М.: 

Юрист, 1996. – С. 664. 
2
Королев А.Н., Плешакова О.В. Комментарий к ФЗ № 149-ФЗ от 27.07.2006 г. «Об 

информации, информационных технологиях и о защите информации» (постатейный). – М.: 

ЗАО Юстицинформ, 2007. – С. 106. 
3
 Быков В.М. Новый закон о преступлениях в сфере компьютерной информации: ст. 272 УК РФ 

// Российский судья. – 2012. – № 5. – С. 16. 
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достижения способности к взаимодействию независимо разработанной 

программы для ЭВМ с другими программами, а также не может использоваться 

для разработки программы для ЭВМ, по своему виду существенно схожей с 

декомпилируемой программой для ЭВМ, или для осуществления другого 

действия, нарушающего исключительное право на программу для ЭВМ. 

Признание модификации незаконной будет, если информация изменяется без 

необходимости, что, в свою очередь, затруднит возможность ее применения 

обладателем информации, а также повлечет за собой передачу имущества или 

права на такое имущество мошеннику. 

Таким образом, модификацией компьютерной информации является любое 

изменение ее первоначального состояния, осуществляемое без разрешения 

законного обладателя информации и причиняющее ему имущественный ущерб. 

Так, «Власенко С.С., используя похищенный им ранее сотовый телефон 

«Samsung», в котором находилась активная сим-карта оператора сотовой связи 

«Теле-2» с абонентским номером ***, принадлежащая К., подключенная к 

банковской карте «Master Card» ПАО «Сбербанк России» ***, принадлежащей К., 

в связи с предоставлением ПАО «Сбербанк России» дистанционной финансовой 

банковской услуги «Мобильный банк» и, осознавая, что осуществляет своими 

действиями хищение чужого имущества путем ввода и модификации 

компьютерной информации по счету банковской карты К., путем незаконного 

вмешательства в функционирование средств хранения, обработки и передачи 

компьютерной информации и информационно-телекоммуникационных сетей 

ЭВМ ПАО «Сбербанк России», а именно к данным о состоянии счета *** 

банковской карты «Master Card» ПАО «Сбербанк России» ***, принадлежащей 

К., действуя умышленно, из корыстных побуждений, используя похищенный им 

ранее сотовый телефон «Samsung», являющийся функциональным устройством, 

выполненным на электронных компонентах, обладающий компьютерной 

функцией ввода и обработки графической информации, находящейся в памяти 

телефона, ее передачи в межсетевую операционную систему и отображение 
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компьютерной информации в информационно-телекоммуникационных сетях 

ЭВМ, в котором находилась активная сим-карта оператора сотовой связи «Теле-

2» с абонентским номером ***, зарегистрированная на К., сформировал и 

незаконно, не имея на то соответствующих полномочий от К., 18 декабря 2016 

года в 20 часов 10 минут, ввел, направив на специальный номер ПАО «Сбербанк 

России» ***, смс-сообщения специального формата для перевода денежных 

средств в сумме 8000 рублей на лицевой счет банковской карты «Visa Classic» 

ПАО «Сбербанк России» ***, открытой на имя его знакомого Г., указав в тексте 

запроса абонентский номер ***, зарегистрированный в сети оператора сотовой 

связи «Билайн», к которому подключена дистанционная финансовая банковская 

услуга «Мобильный банк», предоставляемая ПАО «Сбербанк России», 

отображенное в форме электрического сигнала в систему информационно-

телекоммуникационных сетей ЭВМ ПАО «Сбербанк России», незаконно 

активировав при направлении вышеуказанного смс-сообщения автоматическую 

систему компьютерной информации сети ПАО «Сбербанка России». Осуществив 

тем самым, незаконное введение компьютерной информации, а также осуществив 

незаконную модификацию компьютерной информации информационно-

телекоммуникационных сетей ЭВМ ПАО «Сбербанк России», Власенко С.С. 

незаконно внес изменения в первоначальное состояние данных счета *** 

банковской карты «Master Card» ПАО «Сбербанк России» ***, принадлежащей 

К., выполнив финансовую транзакцию по списанию денежных средств в сумме 

8000 рублей с лицевого счета *** банковской карты «Master Card» ПАО 

«Сбербанк России» *** на имя К., их переводу и зачислению на лицевой счет 

банковской карты «Visa Classic» ПАО «Сбербанк России» ***, открытой на имя 

его знакомого Г., не осведомленного об истинном происхождении данных 

денежных средств.»
1
 

Список способов совершения мошенничества в сфере компьютерной 

информации, данный в диспозиции не является исчерпывающим, так как 

                                                           
1Приговор №  1-23/2018 Железнодорожного районного суда  //URL:http://sud-

praktika.ru/precedent/201348.html 

http://sud-praktika.ru/precedent/201348.html
http://sud-praktika.ru/precedent/201348.html
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законодатель ввел такую формулировку как «иное вмешательство в 

функциональные средства хранения, обработки или передачи компьютерной 

информации или информационно-телекоммуникационных сетей». 

Таким образом, специфика способов анализируемого преступления 

характеризуется следующими особенностями:  

− воздействие осуществляется непосредственно на компьютерную информацию, 

а не на сознание потерпевшего;  

− отсутствует обман, присущий основному составу мошенничества, 

обязательным признаком которого является введение другого лица в 

заблуждение путем воздействия на сознание (психику) другого человека;  

− отсутствует передача имущества или приобретение права на имущество с 

помощью потерпевшего;  

− орудием преступления признаются информация, средства хранения, передачи и 

обработки компьютерной информации, а не ложные сведения, передаваемые 

человеком.  

Что касается общественно-опасных последствий, то данное преступление, 

предусмотренное ст. 159.6 УК РФ, является преступлением с материальным 

составом, обязательным условием его совершения выступает хищение чужого 

имущества или приобретение права на чужое имущество.  

При установлении момента окончания мошенничества в сфере 

компьютерной информации следует руководствоваться разъяснениями 

Постановления Пленума Верховного Суда РФ № 51 от 27 декабря 2007 года «О 

судебной практике по делам о мошенничестве, присвоении и растрате», в котором 

закреплено, что мошенничество признается оконченным с того момента, когда 

имущество поступило в незаконное владение виновного или других лиц, и они 

получили реальную возможность пользоваться или распорядиться им по своему 

усмотрению. Полагаем, что лицо, совершившее мошенничество в сфере 

компьютерной информации, получает реальную возможность распоряжаться 



 

52 

денежными средствами, поступившими на счет, по своему усмотрению, с 

момента их зачисления. 

При этом возникает вопрос о том, что конкретно похищено в результате 

совершения преступления: деньги, информация, права или что-то еще. То есть, 

особую актуальность приобретает проблема информации как вещи, имущества.  

Как видим, анализ объективной стороны мошенничества в сфере 

компьютерной информации показывает, что оно в еще большей степени не 

соответствует признакам мошенничества как хищения чужого имущества или 

приобретения права на чужое имущество, совершенного путем обмана или 

злоупотребления. Обман и злоупотребление в данном случае являются способом 

совершения мошенничества. Между тем в диспозиции ст. 159.6 УК РФ указания 

на обман и злоупотребление доверием нет, а способами указанного деяния 

названы «ввод, удаление, блокирование, модификация компьютерной 

информации либо иное вмешательство в функционирование средств хранения, 

обработки или передачи компьютерной информации или информационно-

телекоммуникационных сетей», то есть фактически употребляется терминология 

составов преступлений, предусмотренных ст. ст. 272 – 274 УК РФ. 

Объективная сторона рассматриваемых составов (ст. 272 УК РФ) на первый 

взгляд схожа. Но, если при мошенничестве ввод, удаление, блокирование, 

модификация, либо иное вмешательство являются способами преступления, то, 

по смыслу диспозиции ст. 272 УК РФ, уничтожение, блокирование, модификация 

либо копирование информации выступают скорее обязательными последствиями. 

Как мы знаем, при квалификации преступлений особое значение имеют 

специфические признаки объективной стороны, которым и является способ 

совершения преступления. На практике возникают ситуации, когда 

правоприменителю необходимо разграничить смежные между собой составы, 

предусмотренные ст. 159 и 159.6 УК РФ. При проведении анализа данных статей 

были выявлены несовпадения в части признаков объективной стороны этих 
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составов, а именно, как уже говорилось выше, содержание различных способов 

совершения мошенничества.  

Диспозиция статьи 159.6 УК РФ не предусматривает такие способы 

совершения преступления как обман и злоупотребление доверием. Обозначив 

данное преступление как мошенничество, законодатель определил конкретный 

способ его совершения - хищение чужого имущества или приобретение права на 

чужое имущество путем ввода, удаления, блокирования, модификации 

компьютерной информации либо иного вмешательства в функционирование 

средств хранения, обработки или передачи компьютерной информации или 

информационно-телекоммуникационных сетей. Такой способ совершения 

преступления не предусматривает личностного контакта субъекта и потерпевшей 

стороны - в данном случае имеют место исключительно манипуляции, которые 

осуществляет субъект с помощью технических и программных средств.  

Например, «преступления совершены при следующих обстоятельствах: Г. с 

30 апреля 2008 года работая в должности **** ООО «С», а с 29 января 2010 года в 

должности **** данного Общества, расположенного по адресу: ****, имея доступ 

к автоматизированному программному обеспечению «С», в котором производится 

расчет заработной платы иных выплат сотрудникам ООО «С», в период времени с 

мая 2009 года по апрель 2012 года, используя доступ к компьютерным 

программам и свое служебное положение, похитил денежные средства ООО «С», 

в том числе в крупном и особо крупных размерах»
1
. Исходя из формулировки 

диспозиции, можно установить, что мошенничество в сфере компьютерной 

информации является самостоятельной формой хищения и имеет специфический 

способ хищения, отличный от других форм хищения. 

В целом можно говорить о том, что статья 159.6 УК РФ имеет значимое 

юридическое разграничение с основным составом мошенничества в способе 

совершения хищения имущества. Тем не менее, при проведении анализа санкций 

                                                           
1
Апелляционное определение № 10-11485 Московского городского суда от 01.09.2014 

//URL:https://www.mos-gorsud.ru/search 
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статей 159 УК РФ и 159.6 УК РФ также были выявлены некоторые особенности, 

которые следует отметить. 

Санкции статьи 159.6 УК РФ практически идентичны санкциям ст. 159 УК РФ, 

но имеется небольшое отличие. В ч. 1 ст. 159.6 УК РФ не предусмотрен такой вид 

наказания как лишение свободы, в то время как ст. 159 УК РФ предусмотрен 

такой вид наказания сроком до двух лет. В санкциях частей 2 и 3 ст.159 УК РФ 

присутствует наказание в виде лишения свободы сроком на пять и шесть лет 

соответственно, против сроков наказания до четырех и до пяти лет лишения 

свободы, предусмотренного в санкциях частей 2, 3 ст. 159.6 УК РФ.  

Исходя из приведенного анализа санкций данных статей, можно заключить, 

что законодатель расценивает мошенничество в сфере компьютерной 

информации как менее общественно опасное, поскольку устанавливает менее 

строгие санкции за его совершение. Законодатель смягчил уголовную 

ответственность за мошенничество в сфере компьютерной информации, не 

предусмотрев в ч. 1 ст. 159.6 УК РФ наказания в виде лишения свободы. Таким 

образом, наказание за неквалифицированный состав преступления в специальном 

виде мошенничества остается более мягким по сравнению с «простым» 

мошенничеством. Это позволяет говорить о некоторой необоснованности 

смягчения уголовной ответственности за преступление, предусмотренное ч. 1 ст. 

159.6 УК РФ. В ч. 4 ст. 159.6 УК РФ изменено понимание особо 

квалифицирующего признака - особого крупного размера, в связи с чем, к 

сожалению, можно говорить о том, что это позволило улучшить положение лиц, 

совершивших мошенничество в сфере компьютерной информации. 

Еще одним интересным вопросом для анализа является разграничения данной 

статьи со ст. 159.3 УК РФ. 

Федеральным законом "О внесении изменений в Уголовный кодекс 

Российской Федерации" от 23.04.2018 N 111-ФЗ в статью были внесены 

изменения. Часть третья была дополнена пунктом «в»: «деяния, 
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предусмотренные частями первой или второй настоящей статьи, совершенные с 

банковского счета, а равно в отношении электронных денежных средств.» 

Данный пункт напрямую конкурирует со ст. 159.3 УК РФ «Мошенничество с 

использованием электронных средств платежа». 

Е.И. Майорова также указывает на проблему разграничения данных составов, 

в случае, когда мошенник по средствам незаконного использования 

компьютерной информации обманом совершил хищение денежных средств с  

платежной карты, принадлежащей другому лицу. Действительно на первый 

взгляд объективная сторона рассматриваемых составов преступлений имеет 

много схожего, однако, данные составы не сливаются и не являются 

идентичными.  

В ст. 159.3 УК РФ хищение происходит с использованием поддельной или 

принадлежащей другому лицу кредитной, расчетной или иной платежной карты, 

путем обмана уполномоченного работника кредитной, торговой или иной 

организации. Как мы видим, средства совершения данного преступления 

совпадают со ст. 159.6 УК РФ – ими являются платежная карта и иные средства 

хранения, обработки или передачи компьютерной информации или 

информационно-телекоммуникационные сети. При этом законодатель в 

конструкции диспозиции ч. 1 ст. 159.3 УК РФ применяет термин 

«использование», подразумевающий под собой абсолютно любой способ 

совершения данного преступления, в том числе ввод компьютерной информации 

и иное вмешательство в функционирование средств хранения, обработки или 

передачи компьютерной информации или информационно-

телекоммуникационных сетей. Вместе с тем, использование поддельной или 

принадлежащей другому лицу кредитной, расчетной или иной платежной карты, 

должно сопровождаться обманом уполномоченного работника кредитной, 

торговой или иной организации. Пленум Верховного Суда указывает, что такой 

обман проявляется, например, в случаях, когда, используя банковскую карту для 

оплаты товаров или услуг в торговом или сервисном центре, лицо ставит подпись 

http://www.consultant.ru/document/cons_doc_LAW_349294/51c53d82b60ac8c009745bdea3838d507064c6d3/#dst1259
http://www.consultant.ru/document/cons_doc_LAW_349294/51c53d82b60ac8c009745bdea3838d507064c6d3/#dst1261


 

56 

в чеке на покупку вместо законного владельца карты либо предъявляет 

поддельный паспорт на его имя, а отсутствие подобного обмана не образует 

состава мошенничества по ст. 159.3 УК РФ и квалифицируется по ст. 158 УК РФ. 

Как мы видим, элемент обмана уполномоченного работника кредитной, торговой 

или иной организации является не просто обязательным признаком 

мошенничества, предусмотренного ст. 159.3 УК РФ, а непосредственно 

сопутствует действиям по изъятию имущества. 

А.Ю. Чупрова, указала, что, несмотря на всю свою схожесть в средствах и 

способах совершения преступления, механизм совершения преступлений и 

специфика использования средств преступления у данных составов 

принципиально отличается. Это связано с особенностями взаимодействия с 

лицами, которые обманываются или вводятся в заблуждение. Так, использование 

платежных карт при совершении мошенничества, предусмотренного ст. 159.3 УК 

РФ, предполагает непосредственный обман торгового работника или работника 

кредитной организации, в то время, как при мошенничестве в сфере 

компьютерной информации такой обман осуществляется опосредованно, в рамках 

онлайн общения, при этом виновный в качестве средства совершения 

преступления использует не платежную карту, а компьютерную информацию, 

содержащуюся на ней. 

Подводя итоги рассмотренному материалу отметим, что разграничение ст. 

159.6 УК РФ со смежными составами производится по специальному способу 

совершения преступления, который у мошенничества в сфере компьютерной 

информации уникален и отличается от способа совершения преступления, 

предусмотренного ст. 159 УК РФ и ст. 159.3 УК РФ. В последнем случае 

разграничение следует также проводить по характеру реализации основного 

способа совершения преступления. При мошенничестве с использованием 

платежных карт обман реализуется непосредственно и лично в отношении 

уполномоченного работника кредитной, торговой или иной организации, в то 
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время как при мошенничестве в сфере компьютерной информации, такой обман 

или злоупотребление доверием носит опосредованный характер.  

Помимо рассмотренных нами случаев конкуренции статьи 159.6 со статьями 

159, 159.3 и статьями, предусмотренными главой 28 УК РФ, на практике также 

возникают сложности при разграничении кражи и мошенничества в сфере 

компьютерной информации. Не всегда правоприменители устанавливают верное 

различие между рассматриваемым видом мошенничества и кражей. Для 

подтверждения выдвинутого тезиса, приведем конкретные примеры из судебной 

практики. 

«Приговором Димитровградского городского суда Ульяновской области от 

22.08.2017 С.Ю.А. признали виновным в совершении преступлений, 

предусмотренных ч.1 ст. 159.6 УК РФ и ч.1 ст. 161 УК РФ. С.Ю.А. в целях 

незаконного завладения чужими денежными средствами, воспользовался 

похищенным планшетом, а именно сим-картой, которая в нем находилась и к 

которой была подключена услуга «Мобильный банк», совершил с ее помощью 

отправку смс-сообщений на номер «900» для перевода денежных средств на 

подконтрольный ему номер мобильного телефона. В результате со счета 

банковской карты потерпевшей произошло списание денежных средств. 

Суд, вменяя состав преступления, предусмотренный ст. 159.6 УК РФ, 

учитывал, что отправка смс-сообщений на соответствующий номер, представляла 

собой ввод компьютерной информации в форме сигнала, что являлось способом 

совершения мошеннических действий и, следовательно, образовывало состав 

мошенничества в сфере компьютерной информации»
1
. 

Аналогичная ситуация была квалифицирована судом совсем иначе, в 

приговоре от 22.12.2016 по делу 1-274/2016 Володарским районным судом г. 

Брянска. «П.М.Ю. в целях хищения чужих денежных средств посредством смс-

сообщений на номер «900» перевел денежные средства с банковского счета 

                                                           
1
Приговор № 1-256/2017 Димитровградского городского суда Ульяновской области от 

22.08.2017. // ГАС РФ «Правосудие» – https://sudrf.ru. 
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потерпевшего на подконтрольный ему абонентский номер. Суд, рассмотрев 

материалы дела, вменил подсудимому п. «в» ч. 2 ст. 158 УК РФ, то есть хищение 

денежных средств с причинением значительного ущерба гражданину»
1
. 

Как видно из вышеизложенных приговоров, у суда отсутствует 

единообразный подход при квалификации идентичных деяний. 

Таким образом, выбранная законодателем конструкция данной нормы 

представляется нам не совсем удачной, так как введение специального вида 

мошенничества в сфере компьютерной информации не упрощает 

правоприменительную практику, а наоборот порождает ряд проблем с 

отграничением данного состава от ряда других смежных составов. 

 

2.2 Субъективные признаки ст. 159.6 УК РФ 

 

В теории уголовного права субъективную сторону состава преступления 

называют в качестве элемента состава, который непосредственно связан с 

психической деятельностью человека. Изначальное развитие учения о 

субъективной стороне связывало ее с такими понятиями как внутренняя сторона 

содеянного. Вследствие развития доктрины было установлено, что в качестве 

основного признака субъективной стороны выступает вина. В настоящее время 

большинство юристов, характеризуя субъективную сторону, говорят о 

совокупности нескольких юридических признаков, таких как вина, цель, мотив, 

так же некоторые отдельные ученые выделяют такой признак как эмоции. 

Субъективная сторона данного преступления предполагает прямой умысел. 

Виновный осознает, что завладевает чужим имуществом или правами на него 

путем ввода, удаления, блокирования, модификации компьютерной информации 

либо иным вмешательством в функционирование средств хранения, обработки 

                                                           
1
Приговор № 1-274/2016 Володарского районного суда г. Брянска от 22.12.2016.// ГАС РФ 

«Правосудие» – https://sudrf.ru. 
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или передачи компьютерной информации или информационно-

телекоммуникационных сетей.  

Обязательным признаком является и корыстная цель, которая, как известно, 

свойственна всем составам мошенничества. 

Для состава преступления не имеет значения, намеревалось ли лицо 

использовать похищенное имущество лично для себя или для своих близких 

(родственников, друзей, знакомых)
1
. По этому поводу Н. А. Лопашенко отмечает, 

что корыстная цель в хищении очевидна, если преступник: стремится к 

собственному обогащению; направлен к обогащению людей, с которыми он 

связан близкими отношениями; желает обогащения соучастников хищения; 

стремится к обогащению людей, с которыми он состоит в имущественных 

отношениях. 

В. С. Устинов отмечал, что при передаче чужого имущества третьим лицам 

корыстная цель выражается в том, что путем такой передачи лицо намерено 

обрести для себя какую-то материальную или иную выгоду или сберечь свое 

имущество, или дать возможность обогатиться другим лицам, в определенных 

отношениях с которыми виновный заинтересован
2
. При хищении корыстная цель 

всегда связана с изъятием чужого имущества и обращением его в пользу 

отдельных лиц. Вместе с тем Пленум Верховного суда РФ обращает внимание, 

что не образуют состава хищения противоправные действия, направленные на 

завладение чужим имуществом не с корыстной целью, а, например, с целью его 

временного использования с последующим возвращением собственнику либо в 

связи с предполагаемым правом на это имущество. В зависимости от 

обстоятельств дела такие действия, при наличии к тому оснований, подлежат 

                                                           
1
Наумов А. В. Практика применения Уголовного кодекса Российской Федерации:комментарий 

судебной практики и доктринальное толкование / под ред. Г. М. Резника.М.: ВолтерсКлувер, 

2005 С. 175 
2
Устинов В. С. Преступления против собственности (уголовно-правовые вопросы).Н. Новгород: 

Нижегородский юридический институт МВД РФ, 1997 С. 118 
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квалификации по статье 330 УК РФ или другим статьям Уголовного кодекса 

Российской Федерации. 

Согласно нормам главы 4 УК РФ, мошенничества в сфере компьютерной 

информации является вменяемое физическое лицо, достигшее 16-ти летнего 

возраста. Анализ ч. 1 ст. 159.6 УК РФ свидетельствует о том, что субъект данного 

преступления является общим, т. к. он не наделен никакими дополнительными 

признаками. 

Квалифицирующим признаком выступает совершение преступления группой 

лиц по предварительному сговору либо организованной группой.  

В соответствии с ч. 2 ст. 35 УК РФ преступление признается совершенным 

группой лиц по предварительному сговору, если в нем участвовали лица, заранее 

договорившиеся о совместном совершении преступления.  

Закон не ограничивает круг участников группы в зависимости от 

выполняемых ими ролей в заранее согласованной совместной преступной 

деятельности. Следовательно, наряду с соисполнительством возможно участие в 

совершении преступления с распределением ролей. 

«Маклаков, располагая информацией о заблокированных абонентских номерах 

наименование организации, и имеющихся на их балансах денежных средствах, 

хранящихся на расчетном счете наименование организации, открытом в 

наименование организации по адресу: адрес, в неустановленные следствием месте 

и время, но не позднее дата, при неустановленных следствием обстоятельствах, из 

корыстных побуждений, имея умысел, направленный на хищение денежных 

средств, принадлежащих наименование организации, с использованием своего 

служебного положения, путем модификации компьютерной информации, вступил 

в преступный сговор со специалистами наименование организации Соловьевым и 

Яловым для совершения указанного преступления. При этом Маклаков совместно 

с Соловьевым и Яловым договорились использовать учетную запись 

используемую Соловьевы в служебной деятельности, а также учетную запись 

используемую их коллегой – специалистом наименование организации фио, не 
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осведомленной об их преступных намерениях, узнав при неустановленных 

обстоятельствах логин и пароль доступа к еѐ учетной записи, чем им был 

обеспечен доступ к компьютерной информации наименование организации.»
1
 

Преступление признается совершенным организованной группой, если оно 

совершено устойчивой группой лиц, заранее объединившихся для совершения 

одного или нескольких преступлений. Организованную группу отличает от 

группы лиц по предварительному сговору признаки устойчивости и 

организованности. Об устойчивости свидетельствует объединение двух и более 

лиц на сравнительно продолжительное время для совершения нескольких 

преступлений либо одного, но сопряженного с длительной совместной 

подготовкой либо сложным исполнением. Организованность-это подчинение 

участников группы указаниям одного или нескольких лиц, решимость 

организованно достигать осуществления преступных намерений. 

В особоквалифицированном составе в п. а ч. 3 ст. 159.6 УК РФ субъект 

специальный, а именно лицо, использующее свое служебное положение. Под 

лицами, использующими свое служебное положение при совершении 

мошенничества в сфере компьютерной информации, следует понимать 

должностных лиц, постоянно, временно или по специальному полномочию 

осуществляющие функции представителя власти, либо выполняющие 

организационно-распорядительные, административно-хозяйственные функции в 

государственных органах, органах местного самоуправления, государственных и 

муниципальных учреждениях, государственных корпорациях, государственных 

компаниях, государственных и муниципальных унитарных предприятиях, 

акционерных обществах, контрольный пакет акций которых принадлежит 

Российской Федерации, субъектам Российской Федерации или муниципальным 

                                                           
1
Приговор N010060/2018 Гагаринского районного суда г. Москвы от 02 

марта2018. //URL:https://www.mosgorsud.ru/rs/gagarinskij/services/cases/criminal/details/1d373ac0-

9582-42ca-a262-9b4e2476f788   

 

 

https://susu.antiplagiat.ru/report/byLink/apiCorp/source/173884?v=1&userId=640&validationHash=9115C7985E750D5214FEB6C29C04B947ECD20D03&source=127
https://susu.antiplagiat.ru/report/byLink/apiCorp/source/173884?v=1&userId=640&validationHash=9115C7985E750D5214FEB6C29C04B947ECD20D03&source=127


 

62 

образованиям, а также в Вооруженных Силах Российской Федерации, других 

войсках и воинских формированиях Российской Федерации. 

Также лицами, использующими свое служебное положение являются  

государственные или муниципальные служащие, не являющиеся должностными 

лицами, а также иные лица, Выполняющие управленческие функции в 

коммерческой или иной организации, а также в некоммерческой организации, не 

являющейся государственным органом, органом местного самоуправления, 

государственным или муниципальным учреждением, лицо, выполняющее 

функции единоличного исполнительного органа, члена совета директоров или 

иного коллегиального исполнительного органа, а также лицо, постоянно, 

временно либо по специальному полномочию выполняющее организационно-

распорядительные или административно-хозяйственные функции в этих 

организациях. (например, лицо, которое использует для совершения хищения 

чужого имущества свои служебные полномочия, включающие организационно-

распорядительные или административно-хозяйственные обязанности в 

коммерческой организации). 

Так, например, «приговором суда Т.В., К. и К. были признаны виновными в 

совершении мошенничества в сфере компьютерной информации, <…>, 

организованной группой, в особо крупном размере, а Т.В. также с использованием 

своего служебного положения. Т.В., ранее не судимый, осужден по ст. 159.6 ч. 4 

УК РФ к 6 годам лишения свободы в исправительной колонии общего режима»
1
. 

Признак совершения преступления с использованием своего служебного 

положения отсутствует в случае присвоения или растраты принадлежащего 

физическому лицу (в том числе индивидуальному предпринимателю) имущества, 

которое было вверено им другому физическому лицу на основании гражданско-

правовых договоров аренды, подряда, комиссии, перевозки, хранения и др. или 

трудового договора. Указанные действия охватываются частью 1 статьи 160 УК 

                                                           
1Постановление № 4у-4286/2016 Московского городского суда от 02.09.2016 //URL: 

https://www.mos-gorsud.ru/search 
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РФ, если в содеянном не содержится иных квалифицирующих признаков, 

предусмотренных этой статьей. 

Действия организаторов, подстрекателей и пособников мошенничества, 

присвоения или растраты, заведомо для них совершенных лицом с 

использованием своего служебного положения, квалифицируются по 

соответствующей части статьи 33 УК РФ и по части 3 статьи 159.6.  

При установлении правоприменителем наличия в совершенном преступлении 

всех признаков состава преступления, которое предусмотрено по ст. 159.6 УК РФ, 

трудности возникают в отношении субъекта преступления, связано это с тем что 

как правило, используя способы перечисленные в статье, мошеннику удается 

сохранять свою анонимность. 

Определенное количество уголовных дел приостанавливается ввиду 

невозможности установления лица, подлежащего привлечению в качестве 

обвиняемого. Приведем примеры: «руководитель ООО «Космаковка» в тот же 

день обратился в правоохранительные органы с заявлением о 

несанкционированном доступе к расчетному счету истца и денежным средствам в 

сумме 2239800,00 рублей, по результатам проверки которого было возбуждено 

уголовное дело № 146420 по признакам преступления, предусмотренного ч. 4 ст. 

159.6 Уголовного кодекса Российской Федерации, расследование по которому в 

настоящее время приостановлено за неустановлением лица, подлежащего 

привлечению в качестве обвиняемого»
1
. 

Также мошенничество в сфере компьютерной информации и неправомерный 

доступ разграничивают по субъективной стороне. Мошенничество в сфере 

компьютерной информации и неправомерный доступ отличаются по 

направленности умысла.  

При мошенничестве умысел направлен на хищение имущества или завладение 

правом на имущество, при неправомерном доступе из корыстной 

                                                           
1Постановление № 4у-4275/2016 Московского городского суда от 14.06.2016// 

URL:https://www.mos-gorsud.ru/search 
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заинтересованности – на получение определенных сведений, владение которыми 

будет способствовать получению выгоды имущественного характера, не 

связанной с незаконным безвозмездным обращением имущества в свою пользу 

или пользу других лиц, поскольку именно получение такой выгоды понимается 

под корыстной заинтересованностью в уголовном законе РФ. 

Исходя из приведенных отличий рассматриваемых составов, можно сделать 

вывод о том, что хищение имущества, совершенное путем неправомерного 

доступа к компьютерной информации, следует квалифицировать по совокупности 

ст. ст. 159.6 и 272 УК РФ. Но вменяя два состава, в каждом из которых 

предусмотрен неправомерный доступ, мы действуем по принципу двойного 

вменения, что недопустимо. Следовательно, содеянное необходимо 

квалифицировать только по ст. 159.6 УК РФ.  

Таким образом, проанализировав субъективные признаки мошенничества в 

сфере компьютерной информации, мы можем сделать вывод, что на сегодняшний 

день имеются достаточно весомые проблемы при квалификации данного деяния.  

В первую очередь необходимо четко устанавливать умысел, который в 

нашем случае должен быть направлен на хищение имущества. 

На практике бывают случаи, когда достаточно сложно установить наличие 

признаков состава, в первую очередь, субъекта преступления, в силу его 

анонимности, однако это проблема совершенствования способов выявления 

преступления. В связи с этим необходимы глубокие исследования в области 

информационно-коммуникационных технологий. 
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ЗАКЛЮЧЕНИЕ 

 

В работе нами был рассмотрен международный опыт правового 

урегулирования мошенничества в сфере компьютерной информации, определены 

объективные и субъективные признаки мошенничества в сфере компьютерной 

информации, признаки квалифицированных составов мошенничества, проведено 

отграничение мошенничества с использованием электронных средств платежа от 

смежных составов на основе анализа судебной практики. 

 При анализе криминализации мошенничества в сфере компьютерной 

информации в разных странах и международно-правовых актов, мы выделили три 

основных подхода в вопросе криминализации данного деяния: 

1) выделение отдельного вида мошенничества, так называемого 

кибермошенничества или мошенничества в сфере компьютерной 

информации; 

2) криминализация данного деяния в форме квалифицирующего признака 

основного состава мошенничества; 

3) введение отдельного вида хищения, хищение с применением средств 

компьютерной информации, на ряду с другими видами.  

Наш законодатель криминализировал данное деяние в отдельный состав 

мошенничества в сфере компьютерной информации. 

Объект мошенничества в сфере компьютерной информации в связи с 

включением данного состава в главу 21 УК РФ и формулированием диспозиции 

схожей с составами, предусмотренными главой 28 УК РФ вызывает вопросы у 

теоретиков. Под объектом преступления следует понимать охраняемые и 

защищаемые уголовным законом от преступного посягательства и возможного 

причинения вреда общественные отношения. Безусловно в данном случае 

основным объектом является общественные отношения в отношении 

собственности, однако данное преступное посягательство так же затрагивает и 

отношения в сфере информационных технологий. 
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Предметом мошенничества в сфере компьютерной информации следует 

считать – материальные аспекты вещного мира (вещи, деньги и др.). В настоящее 

время имеются существенные противоречия в толковании такого признака 

состава как предмет преступления. В частности, в нашем случае в теории 

существуют споры о том, является ли компьютерная информация предметом 

данного преступление, и охватывает ли данная статья посягательства на нее. 

Проблема эта возникла в результате самой формулировки названия данной 

нормы, а также ее диспозиции.  

Объективной сторона состава преступления отличается от других видов 

мошенничества и от основного состава, предусмотренного ст. 159 УК РФ. Данное 

отличие заключается в способах совершения:  

− ввод компьютерной информации,  

− удаление компьютерной информации,  

− блокирование компьютерной информации,  

− модификация компьютерной информации либо  

− иное вмешательство в информационную сеть или информационно-

телекоммуникационную сеть.  

Проанализировав данный состав, мы можем сказать, что деяние, 

предусмотренное ст. 159.6 УК РФ, не является мошенничеством в его 

классическом понимании. Основной причиной этому стала законодательная 

формулировка диспозиции данной нормы, отказ от традиционных для 

мошенничества способов, таких как обман и злоупотребление доверием и 

введение других способов совершения данного деяния. 

Субъектом разбоя является физическое вменяемое лицо, которое к моменту 

совершения мошенничества в сфере компьютерной информации достигла 

возраста шестнадцати лет. 

Субъективная сторона мошенничества в сфере компьютерной информации 

– психическое отношение лица к своим действиям преступного характера и 

вредным последствиям. Соответственно, вина проявляется в форме умысла, так 
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как преступник осознаѐт общественно-опасный характер своего посягательства и 

предвидит наступление негативных последствий. 

На наш взгляд, данные дискуссии будут актуальны до тех пор, пока данная 

норма будет существовать в прописанной законодателем конструкции.  

Законодательная конструкция объективной стороны усложняет решение 

важных вопросов квалификации, связанных с установлением причинной связи, 

вины, квалифицирующих признаков. Нередко возникают трудности с 

отграничением мошенничества в сфере компьютерной информации от смежных 

составов преступлений. Все это создает некие препятствия для эффективного 

противодействия мошенничества в сфере компьютерной информации уголовно-

правовыми средствами, в связи с этим обращение к данной проблематике 

представляется весьма своевременным. 

Больше всего сложностей может вызвать разграничение мошенничества в 

сфере компьютерной информации и неправомерного доступа к компьютерной 

информации, совершенного из корыстной заинтересованности. 

Во-первых, разграничение следует проводить по объекту: при мошенничестве 

вред причиняется отношениям собственности, при неправомерном доступе – 

безопасности компьютерной информации. В то же время безопасность 

компьютерной информации может выступать дополнительным объектом 

мошенничества, а отношения собственности – дополнительным объектом 

неправомерного доступа к компьютерной информации, совершенного из 

корыстной заинтересованности. Предмет данных преступлений также различен. 

Мошенничество совершается по поводу чужого имущества, неправомерный 

доступ - по поводу охраняемой законом компьютерной информации. 

Объективная сторона рассматриваемых составов на первый взгляд схожа. Но, 

если при мошенничестве ввод, удаление, блокирование, модификация, либо иное 

вмешательство являются способами преступления, то, по смыслу диспозиции 

ст. 272 УК РФ, уничтожение, блокирование, модификация либо копирование 

информации выступают скорее обязательными последствиями. 
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С субъективной стороны мошенничество в сфере компьютерной информации 

и неправомерный доступ отличаются по направленности умысла.  

При мошенничестве умысел направлен на хищение имущества или завладение 

правом на имущество, при неправомерном доступе из корыстной 

заинтересованности – на получение определенных сведений, владение которыми 

будет способствовать получению выгоды имущественного характера, не 

связанной с незаконным безвозмездным обращением имущества в свою пользу 

или пользу других лиц, поскольку именно получение такой выгоды понимается 

под корыстной заинтересованностью в уголовном законе РФ. 

Исходя из приведенных отличий рассматриваемых составов, можно сделать 

вывод о том, что хищение имущества, совершенное путем неправомерного 

доступа к компьютерной информации, следует квалифицировать по совокупности 

ст. ст. 159.6 и 272 УК РФ. Но вменяя два состава, в каждом из которых 

предусмотрен неправомерный доступ, мы действуем по принципу двойного 

вменения, что недопустимо. Следовательно, содеянное необходимо 

квалифицировать только по ст. 159.6 УК РФ.  

Таким образом, выбранная законодателем конструкция данной нормы 

представляется нам не совсем удачной, так как введение специального вида 

мошенничества в сфере компьютерной информации не упрощает 

правоприменительную практику, а наоборот порождает ряд проблем с 

отграничением данного состава от ряда других смежных составов. 

 

 

 

 

 

 



 

69 

БИБЛИОГРАФИЧЕСКИЙ СПИСОК 

РАЗДЕЛ I НОРМАТИВНЫЕ ПРАВОВЫЕ И ИНЫЕ ОФИЦИАЛЬНЫЕ АКТЫ 

1. Конституция Российской Федерации (принята всенародным голосованием 

12.12.1993 г.) (ред. от 21.07.2014 № 3-ФКЗ) // Собрание законодательства 

РФ.2009. № 4.  

2. Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ (ред. от 

07.04.2020) // СЗ РФ. 1996. N 25. Ст.159.6. 

3. Федеральный закон от 23.04.2018 г. № 111-ФЗ «О внесении изменений в 

Уголовный кодекс Российской Федерации» // Собрание законодательства РФ, 

30.04.2018, № 18 

4. Федеральный закон от 29.11.2012 № 207-ФЗ «О внесении изменений в 

Уголовный кодекс Российской Федерации и отдельные законодательные акты 

Российской Федерации» // Собрание законодательства РФ. 2012. №49.  

 

РАЗДЕЛ II ЛИТЕРАТУРА 

 

1. Андрианов, М. В. Новые способы мошенничества в УК РФ // Вестник ВлГУ. 

2013. № 9. С. 62-66 

2. Бархатова, Е.Н. Особенности квалификации мошенничества в сфере 

компьютерной информации и его разграничение с иными составами 

преступлений // Современное право. 2016. № 9. С. 7-14 

3. Барчуков, В.К. Предмет мошенничества в сфере компьютерной 

информации//Бизнес в законе. 2016. № 5. С.130-132 

4. Бастрыкин, А. Причины и следствия / А. Бастрыкин // Российская 

газета. 2010.  № 14 (5093). С. 66-69. 

5. Безверхов, А. Г. Мошенничество и его виды: вопросы законодательной 

регламентации и квалификации / А. Г. Безверхов // Уголовное право. 2015.№ 

5.С. 11-14 



 

70 

6. Быков, В.М. Новый закон о преступлениях в сфере компьютерной 

информации: ст. 272 УК РФ // Российский судья. 2012. № 5. С. 16-20. 

7. Волеводз, А.Г. Уголовное законодательство об ответственности за 

компьютерные преступления: опыт разных стран / А.Г. Волеводз, Д.А. 

Волеводз // Правовые вопросы связи. – 2004. – № 1. – С. 37-48. 

8. Гончаров, Д.Ю., Гончарова, С.Г. Квалификация мошенничества, 

совершенного с использованием служебного положения // Вестник 

Воронежского государственного университета. Серия: Право. 2016. № 3 (26). 

С. 281-291.  

9. Гостева, М.Б. Преступления в сфере компьютерной информации: 

преимущества и недостатки новой редакции // Проблемы права. 2012.№ 5 

(36).С. 180-184. 

10. Григорян, Г.Р. Юридическая характеристика объекта мошенничества в сфере 

компьютерной информации// Общество и право. 2017. №2 С. 54-57 

11. Елин, В. М. Мошенничество в сфере компьютерной информации как новый 

состав преступления // Бизнес- Информатика. 2013. № 2 (24). С.71-75 

12. Ефремова, М. А. Уголовно-правовая охрана информационной безопасности. 

М.: Изд-во «Юрлитинформ», 2018. С. 310-313 

13. Ефремова, М. А. Уголовная ответственность за преступления, совершаемые с 

использованием информационно-телекоммуникационных технологий: 

монография. – М.: Юрлитинформ, 2015. С. 114-117 

14. Козаев, Н.Ш. Современные проблемы уголовного права, обусловленные 

научно-техническим прогрессом / Н.Ш. Козаев. М.: Юрлитинформ, 2019. 480 

с. 

15. Комментарий к Уголовному кодексу Российской Федерации / под ред. В. М. 

Лебедева. М.: Норма, 2012. 489 с. 

16. Комментарий к Уголовному кодексу Российской Федерации / отв. ред. 

А.В. Наумов. – М.: Юрист, 1996. – С. 664. 



 

71 

17. Королев,А.Н., Плешакова, О.В. Комментарий к ФЗ № 149-ФЗ от 27.07.2006 г. 

«Об информации, информационных технологиях и о защите информации» 

(постатейный). – М.: ЗАО Юстицинформ, 2007. – С. 106. 

18. Крылов, В.В. Информационные компьютерные преступления // ИНФРА-М-

НОРМА. – М.: 1997. – С. 52. 

19. Кулешова, Н.Н., Христофорова Е.И. Особенности квалификации 

мошенничества в сфере компьютерной информации// Вопросы науки и 

образования. 2018. С. 10-15 

20. Лопатина, Т. М. Проблемы формирования уголовно-правового способа 

борьбы с компьютерным мошенничеством // Библиотека криминалиста. 2013. 

№ 5 (10). С. 34 – 41 

21. Ляскало, А.Н. Разграничение хищения и мошенничества / А.Н. Ляскало // 

Уголовное право. 2017. № 1. С. 69–82. 

22. Медведев, С.С. Мошенничество в сфере высоких технологий: Автореф. дис. ... 

канд. юрид. наук. Краснодар, 2008. С. 7. 

23. Мусаелян, М. Ф. О некоторых проблемах, связанных с введением в УК РФ 

специальных составов мошенничества / М. Ф. Мусаелян // Российский 

следователь. 2016. № 10.С. 30 – 37 

24. Наумов, А. В. Практика применения Уголовного кодекса Российской 

Федерации: комментарий судебной практики и доктринальное толкование / 

под ред. Г. М. Резника. М.: ВолтерсКлувер, 2005 С. 175 

25. Никульченкова, Е.В. Мошенничество: проблемные вопросы / Е.В. 

Никульченкова // Вестник ОмГУ. Серия. Право. 2020. № 2 (55). С. 42–48. 

26. Простосердов, М.А. Экономические преступления, совершаемые в 

киберпространстве. М., 2017. С. 58. 

27. Савельев, С.Д. Ответственность за преступления в совершенные с помощью 

сети «Интернет» / С.Д. Савельев // Российская юстиция. 2016. №1. С. 24–26. 



 

72 

28. Сало, И.А. Преступные действия с компьютерной информацией 

ограниченного доступа: дисс. … канд. юрид. наук / И.А. Сало. – М., 2001. - С. 

107. 

29. Силкин, В.П. Проблемы разграничения мошенничества со смежными 

составами преступлений, совершаемых с помощью обмана и злоупотребления 

доверием / В.П. Силкин // Проблемы экономики и юридической практики. 

2017. №6. С.45–55. 

30. Смирнов, А.М. Некоторые проблемы квалификации мошенничества как 

специфичного способа хищения / А.М. Смирнов // Новый юридический 

вестник. 2019. № 1. С. 53–55. 

31. Третьякова, Н.И. Лингвистическая характеристика понятия «мошенничество»: 

история и современность / Н.И. Третьякова // Уголовное право. 2015. № 5. С. 

113–120. 

32. Третьяк, М. И. Проблемы квалификации новых способов мошенничества // 

Уголовное право. 2015. № 2. С. 94–98. 

33. Третьяк, М. И. Мошенничество как преступление против собственности в 

современном уголовном праве: курс лекций. – М.: Юрлитинформ, 2014. С. 178 

34.  Тропина, Т.Л. Киберпреступность: Понятие, состояние, уголовно-правовые    

меры борьбы: автореф. дис. … канд. юрид. наук. Владивосток, 2005 С. 13-19 

35. Уголовное право России. Особенная часть: учеб. / Под ред. В.И. Гладких. – 2-е 

изд., доп. и перераб. – М.: Международный юридический институт, 2013. – С. 

282. 

36. Уголовный кодекс Франции / науч. ред. Л.В. Головко, Н.Е. Крыловой; пер. с 

фр. Н.Е. Крыловой. СПб.: Юрид. центр Пресс, 2002. 650 с.  

37. Уголовный кодекс Республики Беларусь. СПб.: Юрид. центр Пресс, 2001. 474с 

38. Уголовный кодекс Дании / науч. ред. С.С. Беляева; пер. с датск. и англ. С.С. 

Беляева, А.Н. Рычевой. СПб.: Юрид. центр Пресс, 2001. 230 с 

39. Уголовный кодекс Федеративной Республики Германии / науч. ред. Д.А. 

Шестакова; пер. с нем. Н.С. Рачковой. СПб.: Юрид. центр Пресс, 2003. 524 с 



 

73 

40. Уголовный кодекс Швеции / науч. ред. Н.Ф. Кузнецова и С.С. Беляев; пер. на 

рус. яз. С.С. Беляева. СПб.: Юрид. центр Пресс, 2001. 320 с 

41. Уголовный кодекс Республики Армения / науч. ред. Н.И. Мацнева; пер. с арм. 

Р.З. Авакяна. СПб.: Юрид. центр Пресс, 2004. 450 с. 

42. Уголовный кодекс республики Казахстан [Электронный ресурс]// 

URL:https://zakon.uchet.kz/rus/docs/K1400000226 (дата обращения: 05.05.2020) 

43. Уголовный кодекс Республики Узбекистан [Электронный ресурс]// 

URL:https://nrm.uz/contentf?doc=4052_ugolovnyy_kodeks_respubliki_uzbekistan_

(utverjden_zakonom_ruz_ot_22_09_1994_g_n_2012-xii) (дата обращения: 

05.05.2020) 

44. Уголовный кодекс Эстонии [электронный ресурс] - 

http://okpravo.ru/zarubezhnoe-pravo/ugolovnoe-pravo-zarubezhnyh 

stran/уголовный-кодекс-эстонии.html 

45. Уголовный кодекс Украины [электронный ресурс] - 

http://www.law.edu.ru/norm/norm.asp?normID=1242102&subID=100099623,1000

99625,100099733,100099881,100099895 

46. Хисамова, З.И. Об особенностях квалификации преступлений, совершаемых в 

сфере использования информационно-коммуникационных технологий / З.И. 

Хисамова // Общество и право. 2020. №1(55). С. 117-120. 

47. Шергин, Р. Ю. Уголовная ответственность за компьютерное мошенничество: 

новое не всегда лучшее / Р. Ю. Шергин // Законность. 2017. № 5. С. 47–49. 

48. Шеслер, А.А. Мошенничество: проблемы реализации законодательных новелл 

/ А.А. Шеслер // Уголовное право. 2013. № 2. С. 70–73. 

49. Южин, А. А. Дискуссионные вопросы мошенниче-ства в сфере компьютерной 

информации / А. А. Южин // Право и кибербезопасность. 2014. № 2. С. 15–18. 

50. Яни, П.С. Специальные виды мошенничества / П.С. Яни // Законность. 2015. 

№ 3. С. 47–52. 

РАЗДЕЛ III ПОСТАНОВЛЕНИЯ ВЫСШИХ СУДЕБНЫХ ИНСТАНЦИЙ И 

МАТЕРИАЛЫ ЮРИДИЧЕСКОЙ ПРАКТИКИ 

https://zakon.uchet.kz/rus/docs/K1400000226
https://nrm.uz/contentf?doc=4052_ugolovnyy_kodeks_respubliki_uzbekistan_(utverjden_zakonom_ruz_ot_22_09_1994_g_n_2012-xii)
https://nrm.uz/contentf?doc=4052_ugolovnyy_kodeks_respubliki_uzbekistan_(utverjden_zakonom_ruz_ot_22_09_1994_g_n_2012-xii)
http://okpravo.ru/zarubezhnoe-pravo/ugolovnoe-pravo-zarubezhnyh%20stran/���������-������-�������.html
http://okpravo.ru/zarubezhnoe-pravo/ugolovnoe-pravo-zarubezhnyh%20stran/���������-������-�������.html
http://www.law.edu.ru/norm/norm.asp?normID=1242102&subID=100099623,100099625,100099733,100099881,100099895
http://www.law.edu.ru/norm/norm.asp?normID=1242102&subID=100099623,100099625,100099733,100099881,100099895


 

74 

 

1. Постановление Пленума Верховного Суда РФ от 30.11.2017 № 48 «О судебной 

практике по делам о мошенничестве, присвоении и растрате» //Российская 

газета. 11.12.2017.№ 280 

2. Постановление Пленума Верховного Суда РФ «О судебной практике по делам 

о злоупотреблении должностными полномочиями и о превышении 

должностных полномочий» от 16.10.2009 № 19 // Российская 

газета. 30.10.2009. № 207. 

3. Апелляционное определение № 10-11485 Московского городского суда от 

01.09.2014 //URL:https://www.mos-gorsud.ru/search 

4. Приговор № 1-64/9-2014Кировского районного суда г. Курска от 15.05.2014. 

//URL:http://sudact.ru/regular/doc/y1PgPn51EtHn/ 

5. Приговор 1-371/2017 Ленинского районного суда г. Екатеринбург от 

20.03.2017 //URL:http://sud-praktika.ru/precedent/356488.html 

6. Приговор № 1-681/2019 Якутского городского суда 

//URL:https://sudact.ru/regular/doc/8jIATe7oVfNK/ 

7. Приговор № 1-376/2019 районного суда г. Ульяновска//[электронный ресурс] // 

URL:https://sudact.ru/regular/doc/rYHDgIMDUwJj/ 

8. Приговор №  1-221/2017 Центрального районного суда г. Челябинска  // 

URL:http://sud-praktika.ru/precedent/256201.html 

9. Приговор №  1-23/2018 Железнодорожного районного суда  //URL:http://sud-

praktika.ru/precedent/201348.html 

10. Приговор№ 1-256/2017 Димитровградского городского суда Ульяновской 

области от 22.08.2017. // ГАС РФ «Правосудие» – https://sudrf.ru. 

11. Приговор № 1-274/2016 Володарского районного суда г. Брянскаот 

22.12.2016.// ГАС РФ «Правосудие» – https://sudrf.ru. 

12. Приговор N010060/2018Гагаринского районного суда г. Москвы от 02 марта 

2018. //URL:https://www.mosgorsud.ru/rs/gagarinskij/services/cases/criminal/detail

s/1d373ac0-9582-42ca-a262-9b4e2476f788 

https://www.mos-gorsud.ru/search
http://sudact.ru/regular/doc/y1PgPn51EtHn/
http://sud-praktika.ru/precedent/356488.html
https://sudact.ru/regular/doc/8jIATe7oVfNK/
https://sudact.ru/regular/doc/rYHDgIMDUwJj/
http://sud-praktika.ru/precedent/256201.html
http://sud-praktika.ru/precedent/201348.html
http://sud-praktika.ru/precedent/201348.html
https://susu.antiplagiat.ru/report/byLink/apiCorp/source/173884?v=1&userId=640&validationHash=9115C7985E750D5214FEB6C29C04B947ECD20D03&source=127
https://susu.antiplagiat.ru/report/byLink/apiCorp/source/173884?v=1&userId=640&validationHash=9115C7985E750D5214FEB6C29C04B947ECD20D03&source=127


 

75 

13. Постановление № 4у-4286/2016 Московского городского суда от 02.09.2016 

//URL: https://www.mos-gorsud.ru/search 

14. Постановление № 4у-4275/2016 Московского городского суда от 14.06.2016// 

URL:https://www.mos-gorsud.ru/search 

 

 

 

 

 

https://www.mos-gorsud.ru/search
https://www.mos-gorsud.ru/search

