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ВВЕДЕНИЕ 

 

Актуальность темы исследования базируется на теоретической и 

практической значимости вопроса, которые в свою очередь связанны со 

становлением механизмов обеспечения информационной безопасности в 

Российской Федерации. Основная сущность преобразований, происходящих 

и в настоящее время, обусловлено процессами создания, обработки, хранения 

и использования информации в различных спектрах деятельности человека. 

Компьютеризация ознаменовала современную эпоху научно-

технического прогресса. Помимо положительных преимуществ она обладает 

и негативной стороной, в частности, появление нового вида противоправных 

общественно опасных деяний. По своей сущности эти общественно опасные 

деяния имеют свои особенности и характеризуются большой латентностью и 

низкой раскрываемостью.  

Несмотря на многочисленные исследования, проведенные в данной 

области, многие вопросы на сегодняшний день остаются спорными, либо 

вовсе нерешенными. Кроме этого, вслед за постоянным внедрением новых 

технологии идет изменение способов и механизмов исполнения общественно 

опасных деяний в спектре цифровой информации.  

Появляются новые методы маскировки как самих противоправных 

деяний, так и следов, указывающих на лиц, их подготовивших и 

совершивших. Данные обстоятельства требуют постоянного научного 

внимания к проблеме выявления и расследования преступлений данной 

категории, а также глубоких знаний в области информационных технологий 

у лиц, связанных с этой деятельностью.  

Недостаточная изученность криминологической характеристики 

неправомерного доступа к цифровой информации, необходимость 

совершенствования уголовного законодательства, комплексный анализ 
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противодействия рассматриваемому виду противоправных деяний, 

предопределили выбор темы дипломной работы.  

Степень разработанности темы. Характеристика преступлений 

связанных с хищением цифровой информации в целом рассматривалась в 

работах Абова А.И., Айкова Д.В.,Баранова А.А., Беспалова Е.В., Громова 

Е.В., Золотухина С.Н., Калиниченко И.А., Мазурова В.А., Мороза Н.О., 

Номокнова В. А., Пашина С.А., Романова Б.Н., Степанова-Егиянца В.Г., 

Ткачева А.В., Шеслера А.В., Халиуллина А.И. 

Объектом исследования данной работы являются общественные 

отношения, в части правомерного и безопасного использования цифровой 

информации и информационных ресурсов.  

Предметом данного исследования, является преступность в сфере 

компьютерной информации, как объект уголовно-правового регулирования, 

ее состояния, структуры и динамики; методов, особенностей расследования 

преступлений в сфере цифровой информации.  

Цель представленной работы сводится к комплексному уголовно-

правовому и криминологическому научному исследованию состояния, 

тенденций, характерных черт общественно опасных деяний в спектре 

цифровой информации в Российской Федерации. 

Задачи дипломной работы: 

1. Раскрыть понятие преступлений в сфере цифровой информации и 

их уголовно-правовую характеристику; 

2. Изучить криминалистическую характеристику преступлений 

связанных с хищением цифровой информации 

3. Произвести анализ особенностей возбуждения уголовного дела и 

обстоятельств подлежащих установлению 

4. Исследовать тактику производства следственных действий по 

делам указанной категории 
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Методологическую основу исследования составляют: Номоконов, В. А. 

Киберпреступность: прогнозы и проблемы борьбы; Вехов В.Б., 

Компьютерные преступления: способы совершения и раскрытия; Гаврилин 

Ю.В. Особенности следообразования при совершении  мошенничеств  в  

сфере  компьютерной информации; Волеводз А.Г. Противодействие 

цифровым преступлениям: правовые основы международного 

сотрудничества. 

Результаты дипломной работы имеют практическую значимость, 

содержат выводы, предложения по совершенствованию норм уголовного 

законодательства. 

Изложенные в работе выводы, и результаты изучения проблемных 

вопросов могут быть полезными в деятельности практических работников. 

Структура выпускной квалификационной работы обусловлена 

поставленной целью, состоит из введения, двух глав, четырех параграфов, 

заключения и библиографического списка. 
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1 ОБЩАЯ ХАРАКТЕРИСТИКА ОБЩЕСТВЕННО ОПАСНЫХ 

ДЕЯНИЙ СВЯЗАННЫХ С ХИЩЕНИЕМ ЦИФРОВОЙ ИНФОРМАЦИИ 

 

1.1 Понятие преступлений в сфере цифровой информации и их уголовно-

правовая характеристика 

 

Положения уголовного законодательства Российской Федерации 

основываются на правовых догматах, создающих базу для 

регламентирования социальных связей в отдельном спектре, в конкретном 

случае это ряд нормативно правовых актов, регулирующие эти связи, 

сопряженные с применением информации, информационных технологий.  

Законодательная регламентация правоотношений в спектре 

информации происходит благодаря ряду актов, таких как – Закон Российской 

Федерации о «Государственной тайне», ФЗ «Об обязательном экземпляре 

документов», ФЗ «Об электронной цифровой подписи», ФЗ «О связи», ФЗ «О 

персональных данных», ФЗ «Об информации, информационных технологиях 

и защите информации». 

Многие отечественные ученные отмечают, что знаковым момент в 

процессе становления законодательства в данном спектре, является 

признание информации в качестве объекта гражданских прав.
1
 Основным для  

всех связей касающихся информации, безусловно, служит ФЗ «Об 

Информации, информационных технологиях и о защите информации». В 

статье 2 закреплено, что « сведения, сообщения и данные независимо от 

формы их предоставления».
2
  

                                           
1
 Гражданский кодекс Российской Федерации. Часть 1 от 30 ноября 1994. №51-ФЗ // 

Собрание законодательства Российской Федерации. 1994. №32.Ст. 3301; Гражданский 

кодекс Российской Федерации. Часть 2 от 26 января 1996. №14-ФЗ // Собрание 

законодательства Российской Федерации. 1996.  №5.  Ст. 128. 
2
 Федеральный закон от 27 июня 2006. № 149-ФЗ «Об Информации, информационных 

технологиях и о защите информации» // Собрание законодательства Российской 

Федерации. - 8 июня 2006.  №34.  Ст. 2 
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Следовательно, государство отказывается от закрытого списка данных, 

относящихся к информационным правоотношениям, одновременно с этим 

оставляя в «трактовки тезиса информация инвариантность»
1
 ее 

регламентации автономно от формы представления. 

Уголовно правой защите подлежит не вся цифровая информация. 

Главным критерием, предъявляемым к такой информации, служит 

ограничение в доступе. Информация, как известно, может свободно 

использоваться любым лицом и передаваться другому субъекту, при условии, 

если законодательством не предусмотрено иного. Следовательно, можно 

сделать вывод, что ограниченность в доступе к данным, превращает ее в 

объект, который защищает уголовное законодательство. К данным с 

ограниченным доступом приравнивается – во-первых, информация 

содержащая государственную тайну, персональные данные, коммерческая 

тайна, банковская тайна, налоговая тайна, тайна связи, врачебная тайна и.т.д.  

Следовательно, любая попытка получения и применение информации с 

ограниченным доступом без согласия заинтересованных субъектов, есть не 

что иное, как нарушение их прав. 

В уголовном законодательстве дано определение такому понятию как 

компьютерная информация, критерием, которой является нахождение ее на 

Электронно-вычислительной машине, ином носители или же их сети. По 

сути, компьютер есть «устройство характеризующееся, как электронное, 

осуществляющее заложенные программой операции по хранению и 

обработке сведений и данных,  контролю факультативными приборами»
2
.  

Стоит сказать, что трактовок такого тезиса как электронно-

вычислительная машина огромное количество, они все отличаются не только 

                                           
1
 Александрова Н. С. Преступления в сфере компьютерной информации  в российском 

уголовном праве // Вестник Димитровградского инженерно-технологического института.  

2015.  № 3.   С. 114. 
2
 Белоус В. Г. Проблема квалификации хищений с использованием компьютерных 

технологий // Актуальные вопросы образования и науки.  2016. № 1-2.  С. 49. 



8 

 

 

 

по своему внешнему оформлению, но и по своей сущности. То определение, 

которое декларируется в уголовных законах, по мнению многих авторов, 

является неудачным. 

ФЗ «Об Информации, информационных технологиях и о защите 

информации» закрепляет в себе такой термин, как система электронно-

вычислительной машины под которым, понимается «совокупность 

содержащейся в базах данных информации и обеспечивающих ее обработку 

информационных технологий и технических средств».
1
 

Сеть ЭВМ есть технологическая система, предназначенная для 

передачи по линиям связи цифровой информации, доступ к которой 

осуществляется с использованием средств вычислительной техники. Лица, 

использовавшие такие сети, имеют шанс находить техническую возможность 

доступа к цифровой информации, переходящей по этим каналам и другим, 

связанным с нею ЭВМ. 

Сеть подвижной радиотелефонной связи в этой связи также, можно 

трактовать, как информационно-телекоммуникационную сеть. 

Пользовательское оборудование, трактуется в роли удаленного рабочего 

места беспроводной сети. Отталкиваясь от вышесказанного, на цифровую 

информацию, находящуюся в сетях подвижной радиотелефонной связи 

распространяются положения предусмотренные главой 28 Уголовного 

Кодекса Российской Федерации. 

Примером может послужить, следующие – 2 октября 2010 года 

следственным отделом Следственного управления Южного 

административного округа г. Москвы возбудили уголовное дело по 

признакам общественно опасного деяния, квалифицирующееся статьями 272, 

273, 165, 327, 183 Уголовного Кодекса Российской Федерации Так, 

                                           
1
 Федеральный закон от 27 июня 2006 г. № 149-ФЗ «Об Информации, информационных 

технологиях и о защите информации» // Собрание законодательства Российской 

Федерации. - 8 июня 2006. №34.  Ст. 267 
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расследованием уголовного дела было установлено использование телефона 

способным осуществлять бесплатные звонки за счѐт другого лица. Данный 

прецедент, признаѐт сотовый телефон видом Электронно-вычислительной 

машины, а составленные программы, благодаря которым простой телефон 

изменяется в «двойник», расценивали в соответствии со статьей  273 

Уголовного Кодекса Российской Федерации.  

Данные, которые связанны серийным и абонентскими номерами 

телефона были признаны органами следствия коммерческой тайной, что в 

свою очередь и дало шанс появления в обвинении по ст. 183 Уголовного 

Кодекса Российской Федерации. 

Стоит также отметить, что как следственная, так и судебная практика 

признают контрольно-кассовые аппараты электронно-вычислительными 

машинами, одновременно с этим в научной литературе многие правоведы с 

этим не согласны.  

Необходимо наладить понятийно-категориальный аппарат и 

разобраться, что же такое «цифровая информация». В современной 

действительности цифровая информация функционирует во всех спектрах 

жизнедеятельности человека. 

Прослеживаются тенденции развития эксплуатации «цифровой 

информации» и, как следствия, появляются новые виды преступлений, 

направленные на манипулирование ей. Стоит отметить, что трактовка 

данного термина не закреплена в нормах законодательства, а лишь 

содержится в правовой науке. Наиболее часто, данный термин заменяют 

«компьютерной информацией». Под которым в соответствие с примечанием 

к статье 272 Уголовного кодекса Российской Федерации понимают – 
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«данные о лицах, предметах, фактах, событиях, явлениях и процессах, 

находящиеся на машинном носителе, в ЭВМ, системе ЭВМ или их сети».
1
 

В трудах отечественных ученных содержаться и иные трактовки 

понятия «компьютерная информация».  

Например, Н.А. Зигура, утверждает мысль, о том, что цифровая 

информация это «сведения, представленные в электронно-цифровой форме 

на материальном носители, создаваемые аппаратными и программными 

средствами фиксации, обработки и передачи информации».
2
 Но, как 

отмечают отечественные правоведы, важнее и более точно стоило бы, 

утверждать мысль, которая касается аппаратных средств создания и 

обработки данных, иными словами компьютерах, информационно-

телекоммуникационных устройствах, ведь именно, они и создают 

компьютерную информацию. 

Цифровая информация, бесспорно, родовое понятие по отношению к 

термину компьютерная, электронная информация и как следствие, 

синонимия приводит к уменьшению признаков объективной стороны статьи 

272 Уголовного кодекса Российской Федерации. Сущность цифровых 

объектов сводиться к информационно-программным явлениям и иные 

результаты интеллектуальной деятельности, получаемые в цифровом виде.  

Необходимо так же подчеркнуть, что по поводу компьютерной 

информации, закон утверждает мысль о циркуляции исключительно в 

компьютерных системах, которые будут частями существующих 

информационно-телекоммуникационных систем. Следовательно, 

разновидностью цифровой информации будет компьютерная информация.  

Общественно опасные деяния в спектре хищения цифровых сведений и 

данных сводятся к «уничтожению, блокированию, модификации 

                                           
1
 Уголовный кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ (ред. от 18.02.2020.) 

// Собрание законодательства РФ.  1996. № 25. Ст. 272. 
2
. Зигура Н.А. Разграничение компьютерной информации и «Иных» документов// 

Актуальные вопросы образования и науки.2008. С.94. 
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информации»
1
, знаковой для действий, связанных с управляющими 

датчиками компьютерных систем оборонного, производственного, 

экономического, банковского и другого назначения, способны повлечь 

гибель людей, причинить экономический вред и.т.д.  

Объектом данного общественно опасного деяния служат социальные 

отношения в спектре обеспечения безопасности защищенной законом 

цифровая информация. Под предметом в данном случае, понимают сведения, 

имеющие вид электрических сигналов, автономно от средств их хранения, 

обработки и транспортировки. Объективная же сторона общественно 

опасного деяния сводиться к защищенной законом цифровой информации, в 

случаях, когда общественно опасные деяния влекут ликвидацию, 

блокировку, модификацию либо копирование цифровой информации.  

Данные, сведения или их совокупность, в данном случае, можно 

рассматривать, как информацию о субъектах, фактах, предметах, явлениях 

расположенных в отдельных информационных системах. На наш взгляд, 

стоит отметить, довольно таки простую вещь, однако одновременно с этим и 

очень важную. Похищаемые сведения или данные не должны принадлежать 

лицам, которые совершают преступления, связанные с хищением цифровой 

информации.  

Задачи, которые ставят перед собой преступники, достигаются 

колоссальным количеством разных способов и приѐмов - использование 

чужих имен, паролей доступа; модификация физических адресов 

технических устройств, модификацией программного и информационного 

обеспечения. Необходимо также выделить, такую категорию, как 

неправомерный доступ, под которым понимается данные, сведения или 

информация, которая представляет собой государственную тайну, лица, не 

                                           
1
 Уголовный кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ (ред. от 

18.02.2020 г.) // Собрание законодательства РФ.  1996. № 25. Ст. 272. 
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обладающего, при условии обеспечения особыми функциями средств ее 

защиты. 

Иными словами, неправомерный доступ к цифровой информации есть 

не что иное, как нелегитимное либо не разрешенное собственником или 

иным ее законным обладателем применение шанса получения цифровой 

информации. Проникновение, в какой бы то не было источник, с 

использованием интеллектуальных и вещественных методов электронной 

техники, способствующей применять полученную информацию 

(дублировать, изменять, ограничивать либо ликвидировать ее). 

Важнейшей характеристикой, объективной стороны данного 

общественно опасного деяния, является наступления вредных для лица 

последствий, либо же носителя информации в виде ликвидации, 

блокирования, модификации, копирования. Следовательно, процесс 

просмотра данных, расположенной в оперативной памяти ЭФМ либо в 

механическом хранилище, состава общественно опасного деяния 

образовывать не будет.
1
 

В независимости от возможности восстановления процесс, который 

наплавлен на приведение цифровой информации или ее небольшой части в 

негодное для применение состояние, называют «процесс уничтожения 

информации»
2
. 

Под блокированием информации понимают «процесс воздействия на 

цифровую информацию, следствием которого будет невозможность в 

течение определенного устойчивого периода времени или бессрочно 

                                           
1
 Бегишев И. Р. Ответственность за нарушение работы информационно– 

телекоммуникационных устройств, их систем и сетей // Безопасность информационных 

технологий.  2011.  № 1. С. 61. 
2
 Букалерова Л. А. Особенности уголовно-правовой охраны информации как предмета 

хищений // Уголовно-правовая политика  и проблемы противодействия современной 

преступности / Сборник научных трудов / под ред. д. ю. н., проф. Н. А. Лопашенко. – 

Саратов : Саратовский Центр по исследованию проблем организованной преступности и 

коррупции: Сателлит, 2006. С. 378. 
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реализовывать необходимые действия над цифровой информацией 

полностью или в требуемом режиме, иными словами осуществление деяний, 

которые в свою очередь приводят к ограничению или закрытию доступа к 

цифровой техники и записанной на нем ресурсам, целенаправленное 

ограничение доступа легальных пользователей к цифровой информации, не 

каким образом не связанное с ее ликвидацией.»
1
 

Под модификацией данных понимают процесс, направленный на 

структурное изменение характеристик цифровой информации. 

Под копированием информации понимается процесс, направленный на 

создание копии существующих данных в ином хранилище или перенос 

сведений на отдельный носитель при сохранении информации для которой 

характерна неизменность, это может быть процесс воспроизведения 

цифровой информации в абсолютно любой материальной форме.  

Даже в момент наступления указанных вредных последствий состав 

общественно опасного деяний будет отсутствовать, даже если состоялся 

доступ к конфиденциальной информации. 

Субъектом данного общественно опасного деяния в соответствие с 

Уголовным кодексом Российской Федерации будет, вменяемое лицо, в 

момент совершения преступления достигшего возраста 16 лет. Субъективная 

же сторона будет характеризоваться виной в форме умысла. Иными словами 

лицо должно понимать, что осуществляет неправомерный вход, в 

защищенную, на уровне государства цифровую информацию и при этом, 

осознавая то, что итог производимых им действий может повлечь тяжкие 

последствия, одновременно с этим желает, либо же сознательно допускает их 

наступления, либо же относиться к ним безразлично. 

                                           
1
 Калиниченко И.А., Теоретические основы противодействия непровамерному доступу в 

сфере информационных технологий. Под. Общ. ред.: Калиниченко И.А.  Орел, 2013. С. 

112. 
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Квалифицирующий состав статьи 272 Уголовного Кодекса Российской 

Федерации, закреплен во второй части данной нормы и предусматривает 

совершение преступления производящее «крупный ущерб или совершенное 

из корыстной заинтересованности»
1
. Как известно, крупный ущерб по данной 

норме, принято считать от одного миллиона рублей. Другой 

квалифицирующий признак, имя которого корыстная заинтересованность, 

имеет вид намерения субъекта посредством исполнения указанных в части 

настоящей статьи действий приобрести себе, либо же каким-то иным 

субъектом выгоду имущественного окраса, которая не будет связанна с 

неправомерным безвозмездным обращением имущества в свою пользу или 

пользу иных лиц. 

Переходя к особо квалифицирующему составу данного общественно 

опасного деяния, закрепленного в третьей части данной нормы, 

декларируется неправомерный доступ к компьютерной информации, 

совершенный группой лиц по предварительному сговору или организованной 

группой либо лицом с использованием служебного положения, а равно 

имеющим доступ к электрона вычислительной машине.
2
 

Способ  исполнения преступления группой лиц, имеет шанс на 

существования, если присутствует предварительный сговор. Совместное 

направление собственных усилий на неправомерное проникновение в 

хранилище цифровой техники. Сущность, содержание понятия 

организованной группы, закрепленная в данном положении не отличается от 

части 3, статьи 35 Уголовного кодекса Российской Федерации.   

Применение служебного положения понимает под собой, 

непосредственное, наличие доступа к защищенной государством 

                                           
1
 Уголовный кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ (ред. от 18.02.2020.) 

// Собрание законодательства РФ.  1996. № 25. Ст. 272. 
2
 Ахтырская Н.А, Организованная преступность в сфере информационных технологий // 

Компьютерная преступность и кибертерроризм. Исследования, аналитика. Вып. 1.  

Запорожье, 2014. С. 30. 
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компьютерной информации с помощью занимаемого преступником 

положения по службе. Также необходимо, отметить и лиц, которые имеют 

доступ к защищѐнной страной компьютерной информации, иными словами 

легальных пользователей. При соблюдении данных условий, неправомерный 

доступ к компьютерной информации происходит путем превышения лицом 

своей компетенции, специально оговоренным нормативно правовым актом. 

Создания угрозы наступления или же наступление тяжких последствий 

по данной норме регулируется частью 4 статьи 272 Уголовного Кодекса 

Российской Федерации, «предусматривающий, совершения общественно 

опасного деяния с двумя формами вины».
1
 Следует пояснить, что 

характеризоваться будет умыслом, касательно факта неправомерного доступа 

к охраняемой законом цифровых данных и небрежностью, безусловно, 

относительно наступления тяжких последствий. Таким образом, можно 

утверждать мысль, о том, что совершение тяжких последствий не 

охватывается умыслом виновного, однако есть шанс предвидения 

наступления тяжких последствий, без достаточных к тому предпосылок, 

самонадеянно рассчитывая на их избежание либо не предвидя их вовсе, хотя 

должен был и мог предвидеть возможность их наступления.
2
 

Стоит также обратить внимание на, то, что общественно опасные 

деяния, предусмотренные частью 4 статьи 272 Уголовного Кодекса 

Российской Федерации, «котируется не только при фактическом наступлении 

тяжких последствий, однако и при создании угрозы их наступления».
3
 Шанс 

наступления тяжких последствий будет являться осуществленной, при 

                                           
1
 Евдокимов К. Н. Актуальные вопросы совершенствования уголовно правовых средств 

борьбы с компьютерными преступлениями // Вестник Казанского юридического 

института МВД России.  2016.  № 2. С. 76. 
2
 Климов С. М. Методы и интеллектуальные средства предупреждения  и обнаружения 

компьютерных атак на критически важные сегменты информационно-

телекоммуникационных систем // Известия Таганрогского государственного 

радиотехнического университета. 2005.  № 48. С. 90. 
3
 Ткачев А.В. Исследование компьютерной информации в криминалистике // Эксперт-

криминаллисти. 2-12.  № 4. 2009.  С.43. 
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условии еѐ реальности и тяжести последствия не наступили лишь 

посредством обстоятельств, которые в свою очередь не будут зависеть от 

воли самого виновного, а исключительно с помощью принятым 

своевременно мерам реагирования. 

Анализируя судебную практику по делам о привлечении к уголовной 

ответственности по 272 статьей Уголовного Кодекса Российской Федерации, 

красной нитью прослеживается мысль о том, что судьи «в лице судебной 

системы при трактовке уголовных дел устанавливают вектор, связанный с 

лицами осуществляющих преступления. 

Они имеют устремления направленные к незаконному доступу к 

защищаемой государством цифровой информации на приобретение итогов - 

уничтожение, копирование, ограничение и еѐ модификация.  

Обратимся к производственной практике. Так, например, судебный 

приговор от 13.02.2013 г по делу №1-12/2013, мировой суд судебного участка 

№ 45 Егорьевского района Московской области закрепил « Б., имея 

преступный умысел, направленный на осуществление неправомерного 

доступа к охраняемой законом цифровой информации и ее копирование»
 1
.  

В соответствие с постановлением о завершении уголовного дела за 

примирением сторон от 14.03.2012г. по делу № 1-155/12 Первомайского 

районного суда г. Ижевска Удмуртской Республики «К., осуществляя свой 

незаконный замысел, понимая социальную опасность своих деяний, понимая 

неизбежность наступления социально опасных результатов в виде остановки 

и изменений цифровых сведений и данных…»
2
. 

Надо сказать, что крайне затруднительно в рамках данной работы 

привести в пример все проанализированные приговоры. Но, одновременно с 

                                           
1
 Дело No 1–12/2013 Егорьевского городского суда (Московская область).[Электронный 

ресурс]. – URL:https://rospravosudie.com. 
2
 Евдокимов К. Н. Актуальные вопросы совершенствования уголовноправовых средств 

борьбы с компьютерными преступлениями // Вестник Казанского юридического 

института МВД России.  2016. № 2. С. 76. 
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этим, приведенные выше приговоры создают возможность наглядно 

проследить развитие судов
1
. 

Обратим внимание на то что, нелегитимный доступ к защищаемым 

законом сведениям и данным, преступник осуществляет с прямым или 

косвенным умыслом, однако умысел направлен и на наступление 

последствий, перечисленных в ст. 272 Уголовного кодекса Российской 

Федерации. Задачи нелегитимного доступа к цифровым сведениям или 

данным не служит главной характеристикой состава общественно опасного 

деяния, но, одновременно с этим их трактовка может устанавливать 

предпосылки самого преступления. Таким образом, можно сделать вывод, 

что назначение справедливой санкции возможно лишь при правильном 

определении индивидуальной ответственности. 

Некоторые правоведы считают, что отсутствие в уголовном 

законодательстве прямого указания на обязательность анализа задачей и 

мотивов исполнения компьютерных общественно опасных деяний 

необходимо трактовать как не что иное, как недостаток в законе. 

Отсутствие в диспозиции статьи 272 Уголовного Кодекса Российской 

Федерации цели и мотива говорит о том, что они не имеют значения в 

процессе совершения неправомерного доступа, лицо совершившие такое 

деяние подлежит уголовной ответственности. Однако нельзя сомневаться в 

том, что  мотив или же сама цель увеличивают уровень социальной 

опасности общественно опасного деяния.
2
 

Создание, использование и распространение вредоносных программ 

или вредоносной компьютерной информации для компьютера, самые 

опасные из преступлений в области цифровой информации. Общественные 

                                           
1
 Дело No 1–155/2012 Первомайского районного суда г. Ижевска [Электронный ресурс]. –

URL: https://rospravosudie.com. 
2
 Лопатина Т. М. Проблемы уголовно-правовой защиты сферы компьютерной 

информации: современный взгляд на мошенничество // Право и безопасность.  2013.  № 3–

4.  С. 89. 
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связи, организовывающие безопасное использование соответствующих 

технических устройств, их программного обеспечения и информационного 

содержания, является не чем иным, как объектом данного преступления.
1
 

Объективная сторона данного общественно опасного деяния будет 

выражаться в осуществлении следующих действий. Во-первых, процесс 

организации программ или других цифровых сведений, изначально 

предназначенной для ликвидации, ограничении или изменения цифровых 

данных или нейтрализации способов охраны цифровых сведений. Во-вторых, 

использование программ или цифровых данных. В-третьих, придание 

огласки, масштабирование и распространение таких цифровых программ или 

таких цифровых данных. Компьютерная программа в своѐм содержании 

сводится к утверждению мысли о том, что внешняя структура представления 

совокупности сведений, данных и команд, предназначенных для 

существования ЭВМ и «иных технических устройств с целью получения 

определенного результата».
2
  

Диспозиция данного положения фиксирует в себе формы деяния, 

иными словами, процесс, организации, применения и распространения 

цифровых программ или иных цифровых сведений, с самого начала 

предназначенных для ликвидации, ограничения, изменения цифровых 

сведений. 

Обращаю внимание, на то, что организация, использование и 

популяризация вредных цифровых сведений всегда имеют активные 

процессы со стороны преступника, так, слово бездействие к данному составу 

не применимо. Часть первая данной нормы, наглядно демонстрирует, что она 

                                           
1
 Кузнецов А. В. Совершенствование правового регулирования уголовной 

ответственности за отдельные виды мошенничества // Научный вестник Омской академии 

МВД России. 2014. № 3. С. 29 
2
 Ефремова М. А. Уголовная ответственность за нарушение тайны переписки, телефонных 

переговоров, почтовых, телеграфных или иных сообщений // Вестник Казанского 

юридического института МВД России. 2015. № 1. С. 55. 
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создана в виде формального состава. Можно сделать вывод, что для 

признания общественно опасного деяния оконченным не существует 

необходимости, осуществления вредных последствий – ликвидации, 

ограничение, изменение цифровых данных, вывод из строя разных предметов 

или их сети. Диспозиция данного положения устанавливает факт. Любое 

вменяемое, физическое лицо, достигшее 16-го возраста, организовавшее, 

применившее или распространившее вредоносные программы будет 

субъектом данного преступления. Данный вид преступлений обладает 

признаком исключительно прямого умысла, ибо виновное лицо осознает, что 

организовывает программу, либо цифровые данные, которые могут 

ликвидировать, ограничивать, изменять цифровые данные, мешать выводить 

из  строя устройства или их сети. Подтверждается это прямым указанием в 

законодательстве на заведомый характер деятельности виновного. 

Следовательно, данный вид общественно опасного деяния не может быть 

осуществлен по неосторожности. Мотив будет характеризоваться как 

факультативный признак, так как будет воздействовать лишь на назначение 

наказания. 

Квалифицирующим признаком общественно опасного деяния 

предусмотренного частью второй статьи 273, будет являться его совершение 

группой лиц по предварительному сговору или организованной группой. 

Особо квалифицирующим признаком данной является процесс создания, 

распространения или использования компьютерных программ либо 

цифровых данных, изначально созданных для несанкционированной 

ликвидации, ограничении, изменения цифровых данных, повлекших за собой 

тяжкие последствия, или организовали опасность их наступления. 

Глава 28 Уголовного Кодекса Российской Федерации закрепляет в себе 

статью 274, которая в свою очередь декларирует «нарушение правил 
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эксплуатации средств хранения, обработки или передачи компьютерной 

информации и информационно-телекоммуникационных сетей»
1
.  

Ответственность, предусмотренная Уголовным Кодексом Российской 

Федерации за данное, общественно опасное деяние служит инструментом 

для предупреждения невыполнения пользователями своих 

профессиональных юридических обязанностей, воздействующей на 

сохранность хранимой и перерабатываемой цифровой информации.  

Система социальных отношений в спектре соблюдения закрепленных 

правил использования средств хранения, обработки или передачи 

охраняемой цифровой информации либо информационно-

телекоммуникационных сетей, а также методов доступа к  информационно-

телекоммуникационным сетям, есть ни что иное, как объект 

рассматриваемого общественно опасного деяния. Диспозицию, данной 

нормы необходимо характеризовать, как бланкетную, по мнению многих 

знаковых ученных. 

На наш взгляд, для понимания базовых характеристик объективной 

стороны, стоит обратиться к положениям, которые устанавливают 

«совокупность критериев использования предметов хранения, обработки, 

передачи защищѐнных компьютерных сведений и данных, либо 

информационно-телекоммуникационных сетей и методы доступа к 

информационно-телекоммуникационным сетям, которые были нарушены 

преступником».
2
 

Объективная сторона общественно опасного деяния предусмотренная 

статьѐй 274 Уголовного Кодекса Российской Федерации сводиться к 

преступлению в форме действия или бездействия, наступивших социально 

опасных последствий и причинной связи между ними. Например, к 

                                           
1
 Уголовный кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ (ред. от 18.02.2020.) 

// Собрание законодательства РФ.  1996. № 25. Ст. 274. 
2
 Номоконов В. А. Киберпреступность: прогнозы и проблемы борьбы // Библиотека 

криминалиста.  2013.  № 5. С. 158. 
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действиям можно отнести, «эксплуатацию компьютера не по прямому 

назначению, предоставление доступа к средствам хранения, обработки или 

передачи защищенной цифровой информации или же разглашения логина 

или пасса легитимного пользователя ».
1
  

Обязательным признаком объективной стороны этого преступления 

будет социально опасное последствие, одновременно с этим уголовное 

законодательство, выводит два вида последствий. Именно два вида 

последствий и есть способ признания общественно опасного деяния 

оконченным. Таким образом, можно сделать вывод, о том, что законом 

установлено исключение возможности привлечения лица к уголовной 

ответственности, если несоблюдение условий влечет ликвидацию, 

ограничение, либо изменение цифровых данных, однако при этом не 

принесло значительного ущерба. Субъект же в данном преступлении будет 

являться специальным.  

Иными словами, физическое, вменяемое лицо, достигшее к моменту 

совершения общественно опасного деяния 16-летнего возраста. 

Характеризующиеся в силу индивидуальных критериев «трудовой, 

профессиональной или иной деятельности имеет беспрепятственный доступ 

к средствам хранения, обработки или передачи охраняемой цифровой 

информации, либо информационно-телекоммуникационным сетям и на 

которые в силу закона или иного НПА возложено соблюдение 

соответствующих правил эксплуатации или доступа »
2
. 

Далее обратимся к субъективной стороне данного общественно 

опасного деяния. Ей служит вина в форме умысла или неосторожности. 

Мотив общественно опасного деяния и его задачи не являются 

                                           
1
 Уголовный кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ (ред. от 18.02.2020.) 

// Собрание законодательства РФ.  1996. № 25. Ст. 274. 
2
 Воробьев В. В. Вопросы применения состава ст. 274 УК РФ // Вестник Коми 

республиканской академии государственной службы и управления. Серия «Государство и 

право».  2015.  № 20.  С. 12. 
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обязательными признаками. Соответственно на квалификацию никак не 

влияют, одновременно с этим учитываются при назначении уголовного 

наказания. Квалифицирующим признаком будет исполнение данного 

преступления, при условии наступления тяжких последствий или опасности 

их наступления. 

Игнорирование вопросов хищения чужого имущества в спектре 

цифровой информации является недопустимым. Одновременно с этим, 

многие убеждены, что цифровые технологии охраняются от мошенничества. 

Свидетельствующая практика, подтверждает этот факт. Государство, 

понимая это - закрепило в уголовном законодательстве статью 159.6 в 

Уголовном Кодексе Российской Федерации.  

Приведенные нормы устанавливают «хищение чужого имущества или 

приобретение права на чужое имущество путем ввода, удаления, 

блокирования, модификации компьютерной информации либо иного 

вмешательства в функционирование средств хранения, обработки или 

передачи компьютерной информации или информационно-

телекоммуникационных сетей»
1
.  

Предметом анализа данной нормы, служит не специальный состав 

мошенничества, а автономная форма хищения чужого имущества, которая 

будет характеризоваться уникальным методом совершения общественно 

опасного деяния. Следовательно, имеется прямая возможность 

модифицировать название представленного предписания, указав, что это 

новейший метод хищения – хищение с помощью цифровых сведений и 

данных. 

Социальная опасность в спектре цифровой информации устанавливает 

именно имущественный ущерб, направленный на потерпевшего. Стоит 

отметить, что осуществляемые действия с цифровой информацией, 

                                           
1
 Уголовный кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ (ред. от 18.02.2020) 

// Собрание законодательства РФ.  1996. № 25. Ст. 159.6. 

http://www.consultant.ru/document/cons_doc_LAW_283918/#dst100054
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трактуются вне связи с хищением чужого имущества или приобретением 

права на чужое имущество, не обязательно являются социально опасными. 

Метод осуществления данного общественно опасного деяния как 

обязательный признак объективной стороны имеет вид, как было сказано 

выше, самостоятельного деяния из категорий преступлений в спектре 

цифровой информации. 

А.В. Шеслер, полагал, при условии если «мошенничество, которое 

закреплено в статье 159.6 Уголовного Кодекса Российской Федерации, 

используется с применением ВКП, то его нужно квалифицировать по 

совокупности с частью второй стать 273 Уголовного Кодекса Российской 

Федерации как создание, использование и распространение ВКП, 

совершаемого, исключительно из корыстной заинтересованности».
1
 

Путем изменения не только цифровой информации, но и 

вмешательством в технические средства ее обращения преступник способен 

украсть чужое имущество или получить право на чужое имущество. 

Следовательно, возникает вопрос, что такое вмешательство в 

функционирование указанных средств и сетей, хотя на практике показаны 

способы такого вмешательства. 

В 2013 году, гражданин В, нашел документ с паспортными данными 

гражданина К., после чего возымел желание основываясь на корыстных 

побуждениях появился преступный замысел на хищения чужого имущества, 

в данном случае денежных средств, гражданина К, Гражданин В применив 

нашедшие им паспортные данные гражданина В. Восстанавливая SIM-карту, 

числящуюся на гражданина В, посредством внедрения цифровой 

информации в облике электрических сигналов – «SMS-сообщений» на номер 

«900», перевел, иными словами, украл денежные средства, на счет своей 

SIM-карты, после со счета SIM-карты гражданина В, путем программы 

                                           
1
 Шеслер А.В. Мошеничество: проблемы реализации законодательных новелл// Уголовное 

право. 2013. № 2. С.70 
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«Мобильный Банк» ОАО «Сбербанк России», перевел на счет числящийся за 

ним банковской карты ОАО «Сбербанк России». Следовательно, гражданин 

А, умышленно, из корыстных побуждений, путем прямого вмешательства в 

работу ИТКС украл денежные средства, принадлежащие гражданина В, 

причинив ему колоссальный материальный ущерб, нелегально похитив 

денежные средства из владения потерпевшего, и распорядился ими 

впоследствии по своему усмотрению.
1
 

Часть 2 статьи 23 Верховного закона Российской Федерации даѐт всем 

право на «тайну переписки, телефонных переговоров, почтовых, 

телеграфных и иных сообщений.
2
 Социальная опасность незаконного 

доступа к цифровой информации воплощается в неправомерном 

посягательстве на информацию, которая может фиксировать в себе сведения 

конфиденциального характера.  

Прослеживается тенденция, в ходе которой преступники в современной 

действительности все чаще используют цифровую информацию для 

осуществления преступных замыслов, сопряжѐнных, с фальсификацией, 

например телефонных разговоров. 

Нарушение данной тайны, как правило, происходит путем применения 

СТС. В. Т. Батычко убежден, что особые технические средства – «любые 

технические средства  и приспособления, с помощью которых добывается 

информация о переписке, телефонных переговорах, почтовых, телеграфных и 

иных сообщениях граждан. К ним, например, относятся видео- и 

аудиозапись, кино- и фотосъемка и другие технические средства, не 

причиняющие вреда жизни и здоровью личности  и окружающей среде».
3
 

                                           
1
 Дело No 1–112/2014 Андроповского районного суда Ставропольского края 

[Электронный ресурс]. – URL: https://rospravosudie.com. 
2
 Конституция Российской Федерации. Принята всенародным голосованием 12 декабря 

1993. // Российская газета. 1993. 25 декабря. 

 
3
 Батычко В. Т. Уголовное право. Общая и Особенная части. Курс лекций. Таганрог, 2006. 

С. 130. 
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Понятие «специальные» в данной трактовке применяется не до конца 

целесообразно, иначе говоря, происходит процесс уменьшения предметов 

общественно опасных деяний. 

Г. В. Семенов, утверждал мысль о том, что «выделение ч. 3 ст. 138 УК 

РФ в качестве самостоятельного состава преступления, с включением в 

данную норму ответственности, в том числе за неправомерное использование 

СТС применительно к защищаемым законом видам информации 173».
1
 И, 

глядя на Уголовный Кодекс Российской Федерации сегодня, мы видим, что 

государство прислушалась к словам публициста, и образовало автономный 

институт, закрепленный в статье 138.1 Уголовного Кодекса Российской 

Федерации.  

Таким образом, мы полагаем, что, в статье 138.1 Уголовного кодекса 

Российской Федерации, необходимо внести изменения, вместо слова 

«предназначенных» указать «используемых», добавить в комментариях 

трактовку такого тезиса, как СТС, используемые для негласного получения 

информации, приведенная в тексте данной работы, а также необходимо 

создать отдельный федеральный закон который будет регулировать 

отношения связанные с СТС.  

 

1.2 Криминалистическая характеристика преступлений связанных с 

хищением цифровой информации 

 

Многогранность цифровых сведений и данных, как некого предмета 

общественно опасного деяния вмешательства, определяется ее пониманием 

как сведений зафиксированных на ЭВМ или передаваемой по 

                                           
1
 Семенов Г. В. Расследование преступлений в сфере мобильных телекоммуникаций.  М. : 

Изд-во «Юрлитинформ», 2006. С. 34 
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телекоммуникационным каналам в форме, доступной восприятию 

устройства
1
.  

Объектом общественно опасного деяния в сфере цифровых данных и 

сведений являются «права на информацию ее владельца и третьих лиц или 

безопасность использования интеллектуальными и вещественными методами 

вычислительной техники в соответствие с уголовным законом РФ »
2
.  

Объективная сторона общественно опасных деяний в сфере цифровых 

данных и сведений. Она создает нелегитимный доступ к охраняемой законом  

цифровым сведениям и данным.  

«При условии, если это повлекло уничтожение, блокирование, 

модификацию, копирование информации, нарушение работы компьютеров 

или ее сети, создание, использование и распространение вредоносных 

программ для устройств, нарушение правил эксплуатации компьютера, 

системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ 

или их сети, повлекшее уничтожение, блокирование или модификацию 

охраняемой законом информации ЭВМ, если это деяние причинило 

существенный вред»
3
. 

Преступления, связанные с хищением цифровой информации, в своѐм 

подавляющем большинстве характеризуются, как латентные. Для опознания 

индивида, совершившего общественно опасное деяние в данном спектре и 

определения факта вовлеченности, помимо следственных действий 

необходимо огромное количество оперативно-розыскных мероприятий, 

проводимых правоохранительными органами.  

                                           
1
 Лопашенко Н. А. Уголовно-правовая и криминологическая политика государства в 

области высоких технологий // Сборник научных трудов международной конференции 

«Информационные технологии  и безопасность». – Киев : Национальная академия наук 

Украины, 2003. С. 45. 
2
 Там же. С.46. 

3
 Лопашенко Н. А. Уголовно-правовая и криминологическая политика государства в 

области высоких технологий // Сборник научных трудов международной конференции 

«Информационные технологии  и безопасность». – Киев : Национальная академия наук 

Украины, 2003.  С. 49. 
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При этом пункт 24 статьи пять и часть 1 статьи 40 Уголовно-

процессуального Кодекса Российской Федерации к числу органов 

осуществляющих дознания относят также органы внутренних дел 

Российской Федерации и иные органы исполнительной власти в соответствие 

с действующим законодательством. Федеральный закон «Об оперативно-

розыскной деятельности », настраивает вектор на возможность применения 

результатов данной деятельности, иными словами еѐ плоды приносят не 

только доказательственную базу, но и предпосылки для возбуждения 

уголовного дела.  

Следовательно, можно сделать вывод, о том, что данные, о лице, 

которое совершило преступление, связанное с хищением цифровой 

информации, служат знаковым элементом оперативно-розыскной и 

криминалистической характеристик различного рода общественно опасных 

деяний. Необходимость тщательного анализа личности субъекта 

исполнившего общественно опасное деяние, является важным моментом для 

отправления правосудия.  

Безусловно, необходимо определять основные признаки, которые дают 

понимание неправомерного поведения лица совершившего преступление. 

Начать необходимо с такого элемента криминологической характеристики, 

как личности преступника. 

Классификация преступников совершаемых хищения цифровой 

информации, изучалась многими общественными правоведами. Примером 

такой классификации, могут послужить труды В.В.Крылова, который 

отображает 4 типа нарушителей : 

1. Простые нарушители 

2. Респектабельные нарушители. 

3. Профессиональные нарушители. 
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4. Хакеры
1
. 

Обратившись к зарубежным авторам, мы увидим совершенно иную 

классификацию. Так, знаковый публицист своего времени Д. Паркер 

выделяет порядка 7 видов преступников: 

1. «Лица, совершившие преступления на развлекательной основе. 

2. Лица, с корыстным умыслом на причинение вреда. 

3. Лица, с корыстными преступными намерениями. 

4. Категория лиц, решающих личные проблемы. 

5.  Профессионалы в преступной сфере. 

6. Лица, совершающие преступления ради риска. 

7. Лица с ярко выраженным иррациональным мышлением».
2
 

В современной действительности, доминирует общественная адаптация 

на просторах сети, где многие и пытаются реализоваться. 

Криминалистический портрет нарушителя закона обязан брать в расчет 

разного рода факторы.
3
 Например, общественно-демографические, 

биопсихосоциальные, нравственные, криминологические, уголовно-правовые 

и социально-ролевые.  

Порой реализация индивидуальных обычаев достигается незаконным 

путем. В условиях, когда лицо в силу своих индивидуальных особенностей 

идѐт в резонанс с общими канонами социума, возможно встреча с 

недопониманием и даже с агрессией. Следовательно, возможны попытки 

проявления себя на просторах сети интернета, которые не всегда являются 

законными.  

Как показывает практика, это позволяет данной категории лиц 

чувствовать себя более значимыми. Уголовное дело, в Иркутской области. 

                                           
1
 Крылов В.В. Информационные компьютерные преступления. М., 1997.  С. 64. 

2
 Parker D. Figting computer crim. – N.Y., 1998.  P.248. 

3
 Савиновский А. Н. Преступления в сфере компьютерной информации  в 

законодательстве РФ / А. Н. Савиновский // Экономика, социология и право. 2016. № 5. С. 

113. 
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Гражданин Н., который выполнял свою трудовую функцию в аптеке города 

Ангарск на должности компьютерного администратора, после своего 

увольнения он принял решение отомстить своим обидчикам, и, 

«воспользовавшись своим профессиональным положением, получив доступ к 

внутренней сети организации, воспользовавшись конфиденциальными 

данными предприятия и уничтожил изнутри целостность сети. В ходе его 

неправомерных действий аптека подучила ущерб свыше пятидесяти тысяч 

рублей»
1
. 

Существует мнение, что лица совершаемые преступления, 

сопряженные с хищением цифровой информации противопоставляют себя 

социуму.
2
 Безусловно, нельзя отрицать существование преступников, 

которые не действуют вопреки эмоциям, работают хладнокровно, 

структурируя, разрабатывая планы общественно опасных деяний, после 

проработки каждого шага совершать преступление. Также, часто мотивом 

таких общественно опасных деяний, является желание материального 

обогащения.  

Подавляющее большинство лиц, которые совершают общественно 

опасные деяния, связанные с цифровой информацией на территории 

Российской Федерации молодежь, и для этой социальной группы, как раз 

характерна потребность в получении статуса в обществе и проблемы с ее 

реализацией приводят к агрессивному поведению.  

В приведенных примерах, прослеживается тенденция материального 

обогащения, к которой стремятся преступники. Необходимо сказать, что 

таких лиц мотивирует свобода их действий на просторах сети интернет, а 

также доступ к высоким технологиям. Это даѐт им возможность получать 

                                           
1
 Дело № 1-158/03 от 2003 Ангарский районный суд Иркутской области [Электронный 

ресурс]. – URL: https://rospravosudie.com. 
2
 Степанов-Егиянц В. Г. Безопасное обращение компьютерной информации и проблемы 

международного правотворчества // Историческая и социально-образовательная мысль. 

2015.  № 2. С. 16. 
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огромное количество сведений и данных, и объединятся в группировки, даже 

на мировой арене. Для них присущ правовой нигилизм, низкий уровень 

развития нравственности.  

Ещѐ в 70-ых годах двадцатого века, отечественными правоведами была 

утверждена мысль о том, что « хаотичность правосознания приводит к 

выбору противоправного поведения».
1
 Бывает и наоборот, когда общность 

киберпреступников совершают общественно опасные деяния, мотивируя это 

высшими целями.  

Работы многих публицистов, их анализ показывает нам, что дачу 

индивидуальных характеристик лица совершаемого общественно опасное 

деяние в сфере цифровых данных, нужно осуществлять, исключительно, 

через типы отдельных лиц, применяемо к тем или другим типам общественно 

опасных деяний, закреплѐнных Уголовным Кодексом Российской 

Федерации. Стоит сказать, что общественно опасные деяния в спектре 

цифровых сведений, близиться к значению в три четверти от всех 

правонарушений данного типа.  

Примером могут послужить, общественно опасные деяния, 

сопряженные с популяризацией вредных для современной техники программ 

их число равно 23 процентам от общей численности преступлений данной 

отрасли. Почти 3 процента приходятся на нарушение правил использования 

электронно-вычислительных машин и их сети.
2
 

Использование плодов НТР, огромная распространенность среди масс, 

высшее образование по специальности, связанной с современными 

технологиями, низкая степень подготовленности сотрудников 

                                           
1
 Карпец И.И., Ратинов А.Р. Правосознание как элемент правовой культуры // Правовая 

культура и вопросы правового воспитания: сборник научных трудов.  М., 1974.  C. 55. 
2
 Титарева Е. Г. Мошенничество, совершаемое с использованием информационно-

телекоммуникационных технологий // Научный альманах.  2015.  № 7.  С. 167. 
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правоохранительных органов, ведущих работу по данным делам, есть не что 

иное, как предпосылки данных преступлений
1
. 

Известно, что они достаточно рано начинают изучать различные 

компьютерные устройства, знакомятся с цифровыми сетями или иными 

технологиями. Киберпреступники тратят на это колоссальное количество 

своего времени, можно даже сказать, что они не представляют без цифровых 

приборов своей жизни, в некоторых случаях характеризуется замкнутостью, 

зажатостью.  

Исследования ярко демонстрируют, возрастные рамки преступников 

исполняющих социально опасные деяния в спектре цифровых сведений 

данных. 55 процентов лиц от 17 до 24 лет; 13 процентов от 25 до 40 лет.
 2

 

Иными словами, порядка семидесяти пяти процентов лиц исполняющих 

общественно опасные деяние в этой области – молодежь. Из-за этого 

появляется база для опровержения тезиса, связанного с мнением о высоком 

возрасте киберпреступников.  

Статистика даѐт нам и такую характеристику, что женщины совершают 

преступления в области хищения цифровой информации в пять раз меньше 

чем мужчины. Более половины преступников имеют высшее образование, а 

одна пятая имеет два и более диплома о высшем образовании. Доля, которая 

приходилась на женщин, принимающих участие в преступлениях данной 

направленности, значительно увеличилась.  

По статистике, около 51 процента преступниц имели высшее 

образование или специальные навыки в этой сфере. Девяносто шесть 

процентов были членами государственных учреждений и предприятий, 

использовавшие, цифровые данные и информационные технологии в своей 

повседневной деятельности.  Необходимо сказать, что порядка одной третьей 

                                           
1
 Там же. С.168. 

2
 Халиуллин А. И. Уголовно-правовой аспект неправомерного уничтожения 

компьютерной информации // Вестник Самарской гуманитарной академии. Серия: Право.  

2013.  № 2. С. 100. 
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из них имеют непосредственное отношение к применению способов 

цифровой техники.  

В современной действительности, общественно опасные деяния в этой 

сфере осуществляются сотрудниками занимающие высокие посты. Так, 

каждое четвертое преступление, сопряженное с хищением цифровой 

информации происходит под началом руководителя предприятия. 

Как, отмечалось выше в преступлениях цифровой направленности 

втянуто большое количество людей, однако их также стоит 

дифференцировать по уровню знаний преступника, могут быть, как и 

дилетанты, так и профессионалы.  

Разная степень социальной значимости, интеллектуального развития, 

создаѐт условия, при которых возможна диферринцация на две основные 

касты:  

- лица, не связанные с потерпевшим трудовыми или иными 

служебными отношениями. 

- лица, не связанные с потерпевшим соответствующими деловыми»
 1

 

контрактами.  

Первая каста, включает в себя работников, злоупотребляющих своим 

служебными обязанностями. Примером работников, будут клерки из разных 

областей деятельности, служащие осуществляющие охрану предприятий 

работники контроля, инженерно-технический персонал, лица из 

организационной группы и так далее. 

Итог социального анализа, доля работников осуществляющих 

общественно опасные деяния, связанные с цифровыми данными или 

сведениями составляет одну треть от всех преступников. Иной специалист 

                                           
1
 Евдокимов К.Н., Актуальные вопросы предупреждения преступлений в сфере 

компьютерной информации в Российской Федерации // Академический юридический 

журнал. No 1 (59). 2015.  С.67. 
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персонала в 20 процентах случаев. 8 процентов составляют простые 

работники организаций. 

Отдельно необходимо выделить следующую группу, в которую входят 

лица с большим уровнем абиссальных знаний в спектре цифровых 

технологий. Субъекты данных общественно опасных деяний имеют 

корыстный умысел. Также необходимо отнести специалистов, исполняющие 

свои трудовые функции в данном спектре и исполняющие проникновение в 

чужие системы, будто преодолевая собственные возможности.
1
 Многие 

свыкаются с таким образом жизни, и со временем для них это становиться 

обыденностью. 

Каждый 3-ий преступник, принадлежавший к той или иной касте, 

имеет характеристику дилетанта, то есть не обладает достаточным уровнем 

знаний в сфере высоких технологий. Исследователи, ученые, утверждают 

мысль, о том, что самые частые и одновременно с этим менее вредные атаки 

принадлежат киберпреступникам дилетантам. По статистике восемьдесят 

процентов атак принадлежат именно им. 

Соответственно можно утвердить мысль, о том, что более опасную 

касту, составляют профессионалы своего дела. Многие преступления 

связанные с хищением цифровой информации в крупном размере, с 

применением современных устройств, принадлежат им.  

Безусловно, их можно назвать специалистами с большой буквы, 

имеющие высшее образование, высококвалифицированные навыки. Владеют 

навыками обращения не только с ЭВМ, но и с ЭВТ, высоким уровнем 

программирования. Психологический уровень развития очень высок, они 

эмоционально устойчивы, амбициозны, трезво оценивают свои силы, имеют 

связи с властными структурами, которые не редко пользуются их услугами 

для получения информации.  

                                           
1
 Косынкин А.А., Преодоление противодействия расследованию преступлений в сфере 

компьютерной информации: -Москва: Юрлитинформ, 2013.  С.39. 
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Следующее на что, хотелось обратить внимание, это такой 

структурный элемент криминалистической характеристики общественно 

опасных деяний в спектре цифровой информации, как метод исполнения 

общественно опасных деяний, которые «систематизируются следующим 

образом: 

1. способ перехвата цифровых данных и сведений; 

2. способ незаконного доступа; 

3. способ манипуляции; »
1
 

К первому приведенному способу относится непосредственный 

перехват. Иными словами, необходимо отметить, что н осуществляется в 

рамках подключения к телекоммуникационным средствам или сети 

электронно-вычислительной машины. Сам, непосредственный перехват 

осуществляется через телефонный канал системы, либо подключением к 

линии принтера.  

Далее мы детально проанализируем электромагнитный перехват. 

Приведенный выше способ базируется на способности дипольной антенны, 

которая подключена к телевизору и видеомагнитофону, ловить волны 

процессора и монитора ЭВМ и считывать с них цифровые сведения и данные 

с расстояния до 1000 метров. 

Аудиоперехват, как правило в отечественной литературе имеются две 

его вариации: заходовый (осуществляется по средствам установки 

прослушивающих приборов) и беззаходовый (осуществляется по средствам 

создания акустических и вибрационных приборов съема информации - 

автономно направленных микрофонов, находящихся за пределами 

охраняемого помещения) для прослушивания разговоров работающего на 

ЭВМ персонала и звуковых сигналов технических приборов. 

                                           
1
 Евдокимов К.Н.,Актуальные вопросы предупреждения преступлений в сфере 

компьютерной информации в Российской Федерации // Академический юридический 

журнал. No 1 (59). 2015.  С.69. 
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Видеоперехват осуществляется путем получения цифровых данных и 

сведений с монитора или нажимаемых клавиатурных клавиш по средством 

разных оптических средств. 

«Уборка мусора», крайне специфический, однако очень действенный 

способ. Базируется на поиске технологических отходов, оставленных 

пользователем после работы с ЭВМ. Стоит отметить, что существует как 

физический метод, так и электронный способ, базирующийся на том, что 

последние из загруженных сведений, как правило, не удаляются после того, 

как деятельность будет окончена. Другой же пользователь, одновременно с 

этим записывает только небольшую часть своих сведений и данных, а затем 

просто считывает предыдущие записи, выбирая нужные ему сведения и 

данные»
1
. 

Уголовное дело № 5000897, служит ярким примером, так в 

соответствие с ним, в мае 2005 года В., приступил к выполнению своих 

трудовых обязанностей. Они сводились к регулированию и незначительному 

ремонту приборов техники. Также было установлено в ходе уголовного 

производства, что В., не был официально трудоустроен. В, исполняя свои, 

непосредственные, обязанности на рабочем месте секретаря, обнаружил 

данные и сведения, связанные с паролями и логинами, которые были 

закреплены на бумаге. Он переписал их и в будущем использовал их в своих 

личных незаконных целях
2
.Получив нужное количество цифровых сведений, 

преступник после этого осуществляет незаконное вторжение в компьютер 

или сети ЭВМ. 

В действительности существуют следующие основные методы 

нелегитимного доступа к цифровым сведениям и данным.  

                                           
1
 Балашов Д.Н., Балашов Н.М., Маликов С.В. КРИМИНАЛИСТИКА (Учебник). 2005. .:М. С. 111. 

https://knigi.news/kriminal. 
2
 Уголовное дело № 5000897 // Архив прокуратуры Академического района г. Москва 

https://yandex.ru. 
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Во-первых, стоит отметить такой способ, как «за дураком» - 

«применяется, как правило, для входа в закрытые для доступа помещения. 

Его необходимо поделить на два базовых вида это физический вариант и 

электронный вариант. 

Во-вторых, отечественные правоведы выделяют такой метод как, «за 

хвост». Правонарушитель подключается к линии связи легального 

пользователя, а затем, ожидает сигнала, обозначающего конец его работы, 

перехватывает данные  и производит вход в систему в тот момент, когда 

легальный пользователь заканчивает активный режим.  

В-третьих, «абордаж», он производится по средствам случайного 

набора телефонного номера сервера, пока с другой стороны не отзовется 

чужой ЭВМ. Как сигнал будет получен, телефон осуществляет подключение 

к приемнику сигналов к собственной ЭВМ. После чего осуществляется 

подбор доступа к чужому ЭВМ, что в свою очередь открывает двери для 

внедрения в другую цифровую систему.  

В-четвертых, необходимо отметить, такой способ, как «неспешный 

выбор». Он будет базироваться на несанкционированном доступе к файлам 

легального пользователя. Осуществляется по средством нахождения слабых 

мест в защите системы. Необходимо обратить внимание, на то что, если 

однажды правонарушитель обнаружит их, он сможет не спеша исследовать 

данные и сведения
1
 и многократно дублировать ее. 

В-пятых, метод «люка», а именно, это не описанные в документах 

способы работы с цифровыми программами. Этот пробел программы 

используется, и туда факультативно добавляют одну или несколько 

вредоносных для легального пользователя команд. Стоит сказать, что этот 

пробел в программе используют по мере надобности и привитые 

вредоносные команды автономно начинают осуществлять свою задачу. 

                                           
1
 Д.Н. Балашов Н.М. Балашов С.В. Маликов. КРИМИНАЛИСТИКА (Учебник). 2005. .:М. 

-С. 115. https://knigi.news/kriminal. 
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В-шестых, «маскарад», базируется на проникновении в цифровую 

систему посредством выдачи себя за легитимного пользователя.  

В-седьмых, можно выделить способ «аварийного использования». 

Применяется то обстоятельство, что в любом цифровом центре есть 

специальная программа, осуществляемая в случае применения сбоев или 

каких-нибудь других отклонений в деятельности электронно-

вычислительной машины. Применяется посредством нелегитимного 

использования программ, которые нужны в аварийных ситуациях, с 

помощью которых возможен доступ к средству, минуя при этом все методы 

защиты и контроля
1
». 

Как правило, общественно опасные деяния, связанные с хищением 

цифровой информации исполняются благодаря сочетанию приемов. В 

действительности есть ряд следующих базовых комплексных способов 

манипуляций с цифровой информацией: 

В-восьмых, «воздушный змей» суть этого способа базируется на том, 

чтобы спрятать по средствам частых переводов денежных средств из одного 

банковской организации в другую. 

В-девятых, «ловушка на живца» суть, которой сводилась на создании 

нарушителем особой программы. Она сохраняет на физический носитель и 

передает потерпевшей стороне. При деятельности этой программы 

автономно создается системная поломка ЭВМ, а затем, при проверке 

машины на работоспособность, программа сохраняет интересующую 

нарушителя сведения и данные. В дальнейшем специальная программа 

вырезается у потерпевшей стороны под благовидным предлогом. 

В-десятых, «раздеватели», это система особых программ, которые 

ориентированы на анализ охранного механизма программ от нелегитимного 

дублирования и его преодоление.  

                                           
1
 Степанов-Егиянц В.С.  Ответственность за преступления против компьютерной 

информации по уголовному законодательству РФ//Статут// 2016.  С. 86. 
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В-одиннадцатых, «троянский конь» - осуществляется путем тайного 

ввода в чужую программу команд, позволяющих, не изменяя 

работоспособность программы, осуществить определенные функции. Этим 

методом преступники обычно отчисляют на свой банковский счет 

определенную сумму с каждой операции в банке»
1
. 

Далее обратимся к такому элементу криминалистической 

характеристики преступлений, связанных с хищением цифровой 

информации, как следы. Бесспорно, они занимают важное место при 

расследовании уголовных дел о социально опасных деяниях в спектре 

цифровых данных и сведений, так как после соответствующего 

процессуального закрепления они могут приобретать значение 

доказательств»
2
. 

Информация о следах общественно опасных деяний фактически 

создает исходные данные для осуществления судебно-экспертного 

исследования цифровых средств и систем. Успех расследования 

криминального события, а в дальнейшем и его раскрытия, во многом зависит 

от того на сколько полно были выявлены, закреплены и исследованы следы 

общественно опасных деяний. Иными словами для расследования цифровых 

общественно опасных деяний нужно иметь представление об имеющихся 

видах и выделяемых авторами классификациях следов. 

На месте осуществления общественно опасных деяний связанных с 

хищением цифровой информации, можно выявить как «традиционные» 

(материальные и идеальные) следы, так и цифровые следы, остающиеся в 

памяти электронных приборов. 

Следовая картина цифровых общественно опасных деяний обладает 

                                           
1
 Ахтырская Н.А Организованная преступность в сфере информационных технологий // 

Компьютерная преступность и кибертерроризм. Исследования, аналитика. Вып. 1. -

Запорожье, 2014. С. 131 
2
 Д.Н. Балашов Н.М. Балашов С.В. Маликов. КРИМИНАЛИСТИКА (Учебник). 2005. .:М. 

-С. 118. https://knigi.news/kriminal. 
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собственной спецификой, которая выражена в том, что привычные 

материальные и идеальные следы чаще всего имеют факультативное 

значение. 

Виртуальные следы имеют вид следов совершения любых действий 

(включения, создания, открывания, активации, внесения изменений, 

удаления) в информационном пространстве цифровых устройств, их систем и 

сетей. 

В. Мещеряков под виртуальными следами понимает «любое изменение 

состояния автоматизированной информационной системы, связанное с 

событием преступления и зафиксированное в виде компьютерной 

информации. Данные следы занимают условно промежуточную позицию 

между материальными и идеальными следами»
1
 

Для этих следов характерны специфические характеристики, 

создающие перспективы их регистрации, извлечения и применение в 

качестве доказательств при расследовании совершенного общественно 

опасного деяния.  

Они в свою очередь не имеют жесткой связи с устройством, 

осуществившим запись данных и сведений, являющейся виртуальным 

следом, весьма неустойчивы, так как могут быть с легкостью ликвидированы. 

Получаемые виртуальные следы внутренне ненадежны, так как их можно 

неправильно считать. 

Цифровые следы общественно опасных деяний как особая форма 

преобразования цифровых сведений и данных являются: 

1) «отражением события преступления в информационном поле; 

2) материальными по своей природе, но не отражающими 

пространственную форму следообразующего объекта; 

3) результатом преобразования компьютерной информации; 

                                           
1
 Мещеряков В.А. Преступления в сфере компьютерной информации: основы теории и 

практики расследования: дис. канд. юрид. наук: 12.00.09.  Воронеж, 2002. С. 95 
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4) носителями свойств, присущих компьютерной информации: 

быстрая обработка, легкая уничтожаемость, отсутствие между ней и лицом, 

которому она принадлежит, жесткой связи, возможность нахождения лишь 

на электронном носителе, в самой ЭВМ, их системе или сети, возможность 

оставления (создания), а также обнаружения только с помощью ЭВМ при 

наличии соответствующих периферийных устройств, легкость передачи по 

телекоммуникационным каналам связи; способными к дублированию, т.е. к 

переносу (копированию) на другие носители информации без какого-либо 

изменения их характеристик»
1
. 

В отечественных трудах есть ряд классификаций цифровых следов. А. 

Волеводз, установил, что одним из оснований для классификации может 

являться непосредственный физический носитель «виртуального следа». На 

таком основании можно выделить: 

1) «следы на жѐстком диске (винчестере), магнитной ленте 

(стримере), оптическом диске (CD, DVD), на дискете (флоппи диске); 

2) следы в оперативных запоминающих устройствах (ОЗУ) ЭВМ; 

3) следы в ОЗУ периферийных устройств (лазерного принтера, 

например); 

4) следы в ОЗУ компьютерных устройств связи и сетевых устройств; 

5) следы в проводных, радио-оптических и других 

электромагнитных системах и сетях связи»
2
. 

А. Семенов дополнил эту классификацию классификацией 

виртуальных следов по месту их нахождения на 2 группы: 

- следы на компьютере преступника 

- следы на компьютере жертвы 

Как правило, а цифровом носителе жертвы находятся: 

                                           
1
 Гаврилин Ю.В. Особенности следообразования  при  совершении  мошенничеств  в  

сфере  компьютерной информации // Российский следователь. 2013. N 23. С. 26. 
2
 Волеводз, А.Г.  Противодействие  компьютерным  преступлениям: правовые основы 

международного сотрудничества. –М.: Юрлитинформ, 2002. С. 159. 
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а) таблица расширения файлов (FAT, NTFS или другая в зависимости 

от типа используемой операционной системы); 

6) системный реестр операционной системы; 

в) отдельные кластеры магнитного носителя информации (винчестера, 

дискеты), в которых записываются фрагменты исполняемых файлов 

(программ) и файлов конфигурации; 

г) файлы и каталоги (папки) хранения входящей электронной почты и 

прикреплѐнных исполняемых файлов, конфигурации почтовой программы; 

д) файлы конфигурации программ удалѐнного соединения компьютера 

с информационной сетью»
1
. 

Рассмотренная классификация дает возможность получить более 

широкое представление о следах цифровых представлений.  

Ярким примером может послужить, уголовное дело
2
, в ходе которого 

преступник, осуществивший неправомерный доступ к охраняемой законом 

цифровой информации, находящейся на сервере собственника 

информационных ресурсов, повредил операционную систему серверов и 

уничтожил оперативную и архивную информацию, нарушив работу ЭВМ. 

Согласно протоколу осмотра места происшествия, с помощью специального 

программного обеспечения были восстановлены уничтоженные 

преступником файлы, в которых содержалась системная информация о 

внесенных изменениях в работу: дата, время, модификация файлов системы. 

Данные сведения были зафиксированы следователем при помощи 

«скриншотов» экрана монитора. 

Также по данному делу в процессе выемки был изъят ЭВМ 

                                           
1
 Семенов, А.Ю.  Некоторые  аспекты  выявления,  изъятия  и  исследования  следов,  

возникающих  при совершении преступлений в сфере компьютерной информации // 

Сибирский Юридический Вестник. 2004.N1. С.39. 
2
 Дело № 1-226/2009 Центрального районного суда г. Барнаула. ГАС РФ «Правосудие». 

https://sudrf.ru. 
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нарушителя, с которого осуществлялся неправомерный доступ. На данной 

«машине» были обнаружены программные продукты для осуществления 

удаленного доступа с цифровой информации. 

Носителями доказательственной информации могут являться и иные 

«виртуальные следы», остающиеся в компьютерах, используемых для 

исполнения общественно опасных действий либо через которые проходит 

или поступают сведения или данные. 

Высоким уровнем значимости обладают разговоры через сеть 

Интернет, ведь действительно, их содержание самостоятельно загружаются 

на временные сервера. Стоит отметить, что даже после их удаления они 

могут быть восстановлены. 

Необходимо обратить внимание, на то, что только полученные и 

оформленные в соответствие с уголовно-процессуальным законом следы 

могут быть привиты к уголовному делу и будут трактоваться в роле 

доказательственной базы. 

Необходимо обратить внимание на сложность представленного 

«нетрадиционного» типа следов. В рамках отсутствия достаточно 

разработанного методологического аппарата накладывают
1
 специальные 

критерии к использованию специальных знаний при раскрытии и 

расследовании цифровых общественно опасных деяний. 

Судебно-следственная практика показывает, что уровень раскрытия 

общественно опасных деяний и усиление доказательственной базы в ходе их 

расследований увеличивается за счет следов, особенно в виде информации, 

находящейся в цифровых приборах. 

На базе их применения в ходе расследования осуществляется процесс 

доказывания виновности отдельного субъекта в содеянном - причинах, 

мотивах и условиях его исполнения. Сведения и данные о следах служат 

                                           
1
 Долгова А. И. Криминология. М. : ИНФРА–М, 2002.С. 321. 
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фактической базой для выдвигаемых следственных версий, осуществления 

путей, способов и средств их проверки. 

Бесспорно, следы играют важную роль в раскрытии цифровых 

общественно опасных деяниях. Выступают катализатором в процессе 

установления событий общественно опасных деяний, метода его исполнения, 

указывают на характеристику личности нарушителя, а также помогают 

обнаружению места исполнения общественно опасного деяния связанного с 

хищением цифровой информации. Выделяются следующие мотивы 

исполнения общественно опасного деяния, которые присуще для 

преступлений сопряжѐнных с цифровой информацией. Политические 

мотивы, порядка семнадцати процентов, четыре процента хулиганские 

побуждения, мотивы мести пять процентов, исследовательские интересы 7 

процентов, шестьдесят семь из корыстных побуждений.
1
 

Проблемы понимания причин отдельного вида преступности, является 

крайне важным и значимым.  

Причинный комплекс общественно опасных деяний, которые образуют 

преступность, сохраняет в себе ее критерии и сами предпосылки, которые и 

будут создавать фактор преступности. Причины «социально-

психологические детерминанты, которые непосредственно порождают, 

воспроизводят преступность и преступления как свое закономерное 

следствие, условия — это такие социальные явления, которые сами не 

порождают преступность и преступления, а способствуют, облегчают, 

интенсифицируют формирование действие причины».
2
  

                                           
1
 Быков В.С. Совершенствование уголовной ответственности за преступления, 

сопряженные с компьютерными технологиями // Уголовное право. 2013. N 3. С. 36. 
2
 Богданова Т. А. Причины и условия совершения преступлений в сфере компьютерной 

информации. журнал: вестник челябинского государственного университета. Серия: право 

издательство: Челябинский государственный университет (Челябинск)ISSN: 2618-8236. 

https://elibrary.ru. 
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По мнению, знакового публициста, А.И. Долговой, модификация 

социума, касающиеся цифровых технологий характеризуется тем, что 

осуществляется интеграция новых технологий, которая приводит к 

увеличению уровня технологий у преступника; рождаются новые способы 

осуществления общественно опасных деяний. Ведь, действительно в 

современной действительность не использование современных технологий в 

некоторых видах противозаконной деятельности значительно увеличивает 

риски.  

Далее необходимо выделить, создание абсолютно нового общественно-

информационного пространства, базирующегося на применении сети 

интернет и касающееся с этим процессы становления общества внутри таких 

сетей, что и позволяет рождаться новым общественно опасным деянием.
1
  

преступлений связанных с хищением цифровой информации. Во-

первых, причинный комплекс, или же общий, без особенностей цифровых 

преступлений. Характеризуется он, безусловно, не только тем, что 

нарушители закона пожинают плоды научно технической революции. Как 

правило, авторами выводиться 2 типа причинного комплекса Благодаря 

этому, происходит процесс модификации условий осуществления 

общественно опасных деяний, их уровень, результат и сама оболочка.  

Второй же вид, уже декларирует специальный комплекс причин – то 

есть мотивация лица осуществлять общественно опасные деяния выстроена  

в связи с созданием новых технологий, дающие возможность этому лицу 

эффективно применять их. 

По мнению многих авторов, существует десять базовых причин 

совершения общественно опасных деяний, сопряженных с хищением 

цифровой информации.  

                                           
1
 Хилюта В. В. Необходимость установления уголовной ответственности за хищения, 

совершаемые с использованием компьютерной техники // Криминологический журнал 

Байкальского государственного университета экономики и права.  2012. № 1.  С. 26. 
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1. Достаточно, низкий уровень грамотности пользователей 

цифровых технологий и самой сети интернет, как на уровне страны, так и на 

частном. 

2. Стандартны установленные на мировой арене, либо же внутри 

отдельного государства, не соответствуют текущему уровню 

информационных технологий. 

3. Слишком низкий уровень обслуживания на предприятиях, 

осуществляющие свою трудовую функцию в области технического 

обслуживания и сетями интернет, также стоит упомянуть правовой 

нигилизм. 

4. Низкий уровень развития межгосударственных соглашений по 

процедурным вопросам. 

5. Недоработанное законодательство в спектре преступлений 

сопряженных с применением цифровой информации.
1
 

6. «Как на международном, так и на уровне государства нет 

согласованности законов, а также взаимодействия между 

правоохранительными органами, что не способствует раскрываемости 

преступлений».
2
 

7. Санкции. «Многие аспекты компьютерной преступности в 

большей степени являются следствием слабого обеспечения безопасности 

сведений и данных, чем результатом действий злоумышленников. Из-за чего 

рождается потребность увеличения информированности социума об 

                                           
1
 Быков В.С. Совершенствование уголовной ответственности за преступления, 

сопряженные с компьютерными технологиями / В.С.Быков// Уголовное право. 2013.N 3. 

С. 42. 
2
 Ахтырская Н.А, Организованная преступность в сфере информационных технологий // 

Компьютерная преступность и кибертерроризм. Исследования, аналитика. Вып. 1. 

Запорожье, 2014. С. 30. 
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уязвимости цифровых систем и потребность осуществления действенных мер 

безопасности».
1
  

8. Важность и актуальность проблемы для развитых и стран 

развивающихся 

9. Несоответствия степени продвинутости социальных, 

юридических и политических спектров по сравнению с цифровыми 

технологиями. 

10.  Не высокий уровень защищѐнности цифровых систем.
2
 

Например, Т.П. Кесареева выводит следующие причины общественно 

опасных деяний связанных с хищением цифровой информации. 

«Экономические, правовые, политические, нравственные, 

крайне невысокая степень квалификации органов, право защиты в борьбе с 

новыми видами общественно опасных деяний, самодетерминация 

нарушителей закона, слабый общественный контроль».
3
 

Отечественный публицист, собирая статистику для своих трудов, 

провел опрос, исключительно, среди сотрудников органов внутренних дел 

Российской Федерации, который декларирует их выводы по поводу причин 

преступности в данной сфере. Так, порядка, 25 процентов респондентов 

выделили, разные экономические причины, 35 процентов назвали 

социальные, тридцать правовые, десять политические.
4
 Причины данного 

                                           
1
 Беляев Е.В., Типы личности «компьютерного преступника» // Законодательство и 

экономика. N 5. 2014. С.74. 
2
 Чижов, Д. Конец хакерской вольницы / Д. Чижов // Коммерсантъ Деньги. 2010.  № 40.  С. 

38. 
3
 Кесареева Т. П. Криминологическая характеристика и проблемы предупреждения 

преступности в российском сегменте сети Интернет :дис. канд. юрид. наук.М., 2002.С. 

122. 
4
 Чекунов И.Г., Киберпреступность: понятие и классификация // Российский следователь. -

2014. N 2. С. 37 . 



47 

 

 

 

характера, одинаково влияют на большую часть общественных групп, хотя, 

безусловно, не все из них, осуществляют общественно опасные деяния.
1
 

Достаточно высокий уровень латентности преступлений сопряженных 

с хищением цифровой информации, говорит нам о безнаказанности 

правонарушителей, одновременно с этим это является фактором 

преступности.  

Стоит обратить внимание, на недостаточно высокий уровень, 

квалификации сотрудников внутренних дел Российской Федерации, 

игнорирование социальной опасности, и характерная в их действиях 

пассивность в отношении данного вида преступлений, создаѐт ощущение 

безнаказанности и уверенности в своих силах, что лишь выступает 

катализаторов для осуществления новых общественно опасных деяний в 

области цифровой информации. 

Необходимо также понимать, что факторы исполнения общественно 

опасных деяний создаѐт потерпевшая сторона. Очень часто, общественно 

опасные деяния, сопряженные с хищением цифровой информации фактором 

является неосторожность, неграмотность. Довольно таки часто, цифровые 

программы не имеют защитной системы от внешних посягательств, поэтому 

преступники легко перехватывают данные и сведения. 

Рассматривая предпосылки и критерии исполнения общественно 

опасного деяния, которые закреплены статьѐй 272 Уголовного кодекса 

Российской Федерации, суды, устанавливают, что рост цены легального 

программного обеспечения в десятки, а порой и в тысячи раз больше цены на 

контрафакт. Высокий спрос у населения, бесспорно именно на контрафакт.  

В современной действительности не редки случаи, когда лица, которые 

привлекались к ответственности, сознавались, с тем, что документы для 

записи загружались из сети Интернет.  

                                           
1
 Лапунин М. М. Общая характеристика преступлений в сфере компьютерной 

информации // Право. Законодательство. Личность.  2013.  № 1.  С. 111. 
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Примером приведенного выше тезиса является, приговор 

Калининского районного суда города Челябинска. В представленном деле 

декларируется, что С., исполняя корыстный умысел, который был направлен 

на нелегитимное получение экземпляров программных продуктов в целях 

сбыта, действуя умышленно, имея цель получить прибыль из корыстных 

побуждений при помощи ЭВМ. Из постановления суда следует, что общий 

ущерб его нелегитимных действий был равен порядка ста восьми тысячам 

рублей. Индивидуальность причин, детерминирующих преступное поведение 

абсолютно для каждого субъекта.
1
 

Обратим внимание на постановление центрального районного суда 

города Челябинска о прекращении уголовного дела по делу было 

установлено следующее. «И., являясь заместителем начальника отдела 

технического обслуживания ООО «А.», в связи со служебной 

необходимостью получил доступ к имени пользователя и паролю почтового 

сервера ООО «А.». Позднее, будучи уволенным в связи со сложившимися 

неприязненными отношениями с руководством фирмы, И. совершил 

неправомерный доступ к охраняемой законом компьютерной информации, 

подключившись к серверу ООО «А.» и удалив компьютерную информацию с 

сервера, что привело к уничтожению, блокированию, модификации 

информации».
2
 Данный пример наглядно показывает ненадлежащее 

отношение к вопросу информационной безопасности со стороны 

потерпевшего. 

Организационные меры по предупреждению общественно опасных 

деяний, в спектре цифровой информации можно будет привести следующую 

систему мероприятий. Во-первых, совершенствование техническо-научных 

                                           
1
 Дело No1–483/2012 Калининского районного суда г. Челябинска. 2012 год. Консультант 

Плюс. http:www.consultant.ru. 
2
 Дело No1–356/2010 Центрального районного суда г. Челябинска. 2010 год. Консультант 

Плюс. http:www.consultant.ru. 
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средств, способов расследования дел касающихся неправомерного доступа к 

цифровой информации.  

Во-вторых, своевременное явление и пресечение как начавшихся 

общественно опасных деяний, так и неправомерного доступа к цифровой 

информации на момент покушения или подготовки к ней. В третьих, 

установление фактов, которые будут выступать катализатором в процессе 

совершения общественно опасного деяния. В четвертых, организация 

специальных отделов в Министерстве Внутренних дел, Федеральной Службе 

Безопасности и прокуратуре, основной задачей которых является изучение и 

расследование высокотехнологичных преступлений, например, хищение 

цифровой информации, также прослеживается тенденция организации 

криминалистических комитетов, цель которых отвечать на вопросы 

экспертиз. Статистическая функция, то есть своевременная регистрация и 

надлежащий учет данных общественно опасных деяний.
1
  

Повышение уровня сотрудников занимающихся расследованием 

данных общественно опасных деяний. Безусловно, внимание стоит заострить 

на деятельности государства по борьбе с преступлениями связанными с 

хищением цифровой информации.  

Разработка и внедрение политики безопасности цифровой информации, 

включающий в себя подбор, проверку и инструктаж персонала, 

участвующего во всех этапах информационного процесса. 
2
 

В современной действительности, базовой функцией в вопросе 

касающимся борьбы с преступлениями связанными с хищением цифровой 

информации является выявление общественно опасных деяний в спектре 

цифровой информации, когда объектом незаконного вмешательства служит 

электронно-вычислительная машина, их системы и сети. Также, права 

                                           
1
 Щербаков В. Б. Классификация беспроводных сетей по набору применяемых средств 

защиты // Информация и безопасность. 2009.  № 1. С. 29. 
2
 Чупрова А. Ю. Проблемы квалификации мошенничества с использованием 

информационных технологий // Уголовное право.  2015.  № 5. С. 92. 
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собственника данных, в спектре телекоммуникаций электронно-

вычислительных машин их системы и сети служат предметом исполнения 

общественно опасных деяний  и вмешательств на конституционные интересы 

граждан Российской Федерации, например неприкосновенность личной 

жизни, тайна переписки, телефонные переговоры, почтовые переписки и.т.д. 

Далее можно выделить, исполнение обязательств, следователей по 

расследованию общественно опасных деяний связанных с хищением 

цифровой информации, производство оперативно-розыскных мероприятий и 

участие в расследовании в составе следственно-оперативных групп.  

Осуществление неотложных следственных действий, возбуждение 

уголовных дел, в некоторых случаях пресечение данных общественно 

опасных деяний. Последним можно выделить, выявление лиц, групп или 

сообществ, осуществляющих не законную деятельность в данной области, 

документирование их действий, осуществления ряда мероприятий по 

предупреждению таких социально опасных деяний. 

В составе ряда государственных органов органах находятся, 

аналогичные подразделения. Разведку в сфере аналитического 

усовершенствования информационно-аналитического установления 

деятельности отделений полиции, изучение перспективных средств и 

способов анализа, имеющих значение для взаимодействия с данным видом 

общественно опасных деяний связанных с хищением цифровой информации.  

Задачей такого анализа сводится к сбору новейших данных о методах 

осуществления неправомерного доступа к цифровой информации, методах 

его сокрытия и.т.д.
1
  

Цифровая разведка есть не что иное, как использование способов 

предприятия гласного или негласного получения сведений, сохраненной и 

                                           
1
 Антопольский А. Б. Государственный надзор и охрана прав владельцев цифровых 

объектов // Сборник тезисов докладов участников десятой Всероссийской конференции 

«Проблемы законодательства в сфере информатизации». – М. : Изд-во «ВНИИПВТИ», 

2002.  С. 36. 
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обрабатываемой цифровыми системами для получения сведений о 

готовящихся общественно опасных деяниях. Процесс, направленный на 

скрытное получение цифровой информации может предусматривать как 

прямой доступ к важным источникам, так и перехват сообщений в сети.
1
 

Необходимо также обратить внимание на обеспечение 

информационной безопасности органов внутренних дел, которые 

распространяются от охраны субъектов и интересов органов внутренних дел 

Российской Федерации от непроверенной информации до охраны 

ведомственной информации, достаточно, ограниченного доступа, 

информационных технологий и способов их обеспечения. Следовательно, 

сама безопасность Министерства внутренних дел определена надежностью 

систем ее обеспечения включая надежность аппаратных методов и 

программного обеспечения.
2
 

Взаимодействие между странами, в процессе борьбы против 

общественно опасных деяний связанных с цифровой информацией 

осуществляется в следующих формах. 

Во-первых, обмена информации: 

- данные о готовящемся или совершенном неправомерном доступе к 

цифровой информации и связанных с ней физических и юридических лицах. 

- о способах и средствах выявления, пресечения, предупреждение, 

раскрытия и расследования данных общественно опасных деяний. 

- методы осуществления преступлений связанных с осуществлением 

общественно опасных деяний сопряженных с хищением цифровой 

информации. 

                                           
1
 Бегишев И. Р. Ответственность за нарушение работы информационно– 

телекоммуникационных устройств, их систем и сетей // Безопасность информационных 

технологий. 2011.  № 1.  С. 63. 
2
 Лопашенко Н. А. Уголовно-правовая и криминологическая политика государства в 

области высоких технологий // Сборник научных трудов международной конференции 

«Информационные технологии  и безопасность». – Киев : Национальная академия наук 

Украины, 2003.  С. 46. 
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- касаемо, национальных и международных нормативно-правовых 

актов, регламентирующих вопросы, связанные с пресечением, выявления, 

предупреждение, расследования и раскрытия, как анализируемого 

преступления, так и иных общественно опасных деяний сопряженных с 

хищением цифровой информации.
1
 

Во-вторых, необходимо отметить, реализацию запросов об 

осуществлении оперативно-розыскных мероприятий, а так же иные 

процессуальные действия, в соответствии с международными договорами о 

правовой помощи.  

Следующим можно выделить, планирование комплекса мероприятий и 

операций по раскрытию, пресечению, выявлению, предупреждению и 

расследованию неправомерного доступа к цифровой информации.  

В-четвертых, деятельность, направленная на помощь в подготовке и 

увеличении уровня квалификации кадров, практикуется и стажировка 

специалистов. Осуществления всевозможных конференций, семинаров, 

учебных курсов и.т.д.
2
  

В качестве следующей формы, сотрудничество можно назвать, процесс 

организации цифровых систем, способствующих достижению целей по 

расследованию, раскрытию, пресечению данных общественно опасных 

деяний.
3
  

Комплекс мероприятий, направленный на предупреждение незаконного 

доступа к цифровой информации трактуется большим числом экспертов, 

занимающихся вопросами безопасности цифровых систем как наиболее 

важные и эффективные. Сопряженно это с тем, что они служат некой 

                                           
1
 Александрова Н. С. Преступления в сфере компьютерной информации  в российском 

уголовном праве // Вестник Димитровградского инженерно-технологического института.  

2015.  № 3.   С. 102. 
2
 Лапунин М. М. Общая характеристика преступлений в сфере компьютерной 

информации // Право. Законодательство. Личность. 2013.  № 1.  С. 36. 
3
 Бегишев И. Р. Правовые аспекты безопасности информационного общества // 

Информационное общество.  2011. № 4. С. 61. 
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основой, на которой базируется вся система охраны цифровой информации 

от незаконного доступа. 

Надзор за исполнением  правил охраны цифровой информации, 

технико-программных предметов охраны информационной системы, 

обрабатывающих информацию с неполным доступом в негосударственные 

образования, осуществляется органами государственной власти Российской 

Федерации.  

Исполнительная власть, организовывает правила осуществления такого 

надзора. В организациях, взаимодействующих с государственными 

сведениями, данными с ограниченным доступом, создаются службы 

обеспечивающие охрану таких цифровых данных и сведений. 

Правообладатель цифровых ресурсов или уполномоченные им лица 

имеют право создавать надзор за исполнением правил по охране 

информации, ограничивать или приостанавливать обработку информации, в 

случае невыполнения этих критериях.  

Он также может обращаться в органы власти государства для оценки 

правильности осуществления предписаний и правил по охране его сведений, 

данных в информационных системах. Соответствующие органы 

устанавливает Правительство Российской Федерации. Они, безусловно, 

соблюдают требования конфиденциальности самой информации и 

результатов проверки. 

Субъектами, создающими профилактику незаконного доступа к 

цифровой информации, являются правоохранительные органы, потому что 

она образует систему правоохранительной деятельности. Примером, могут 

послужить органы межведомственного надзора, отраслевые органы 

управления, социальные организации и международные органы, а так же 

начальники организаций в которых обращается конфиденциальная цифровая 

информация, ответственные сотрудники по информационной безопасности. 
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Производственная практика борьбы с общественно опасными деяниями 

в области цифровой информации демонстрирует, что позитивный результат 

можно получить только при осуществлении совокупности правовых, 

организационных и технических мер предупреждения неправомерного 

доступа к цифровой информации.  

Стоит отметить, что они все одинаково значимы и, дополняя друг 

друга, создают систему предупреждения и профилактики исследуемого вида 

преступлений. 

Таким образом, можно сделать вывод, что каждый элемент 

криминологической характеристики играет важную роль в раскрытии 

преступлений связанных с хищением цифровой информации. Массовая 

глобализация и информатизация социума, ведет к тому, что уровень возраста 

преступников неуклонно уменьшается. Это, безусловно, связанно с 

культурно-информационным воспитанием, этому способствует низкий 

уровень знаний внутри семьи, но в том числе большую роль играет 

ощущения безнаказанности преступниками в силу их возраста.  

Необходимо, более детально прорабатывать вопросы, связанные с 

индивидуальными признаками лиц, совершающих преступления связанные с 

хищением цифровой информации. Такая стратегия создаст шанс для 

следователей в процессе производства по уголовным делам, находить 

обстоятельства, которые в свою очередь будут способствовать 

осуществлению общественно опасного деяния.  

Это будет в свою очередь способствовать предотвращению 

совершению преступления и сотрудникам оперативных аппаратов в рамках 

повседневной деятельности определять базовый вектор поиска и 

предполагаемые источники оперативно важных данных, необходимые для 
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решения стоящих перед ними задач.
1
  

Вопросы обращения с виртуальными следами до сих пор не нашли 

своего выражения в нынешнем законодательстве, присутствуя лишь в виде 

отдельных криминалистических рекомендаций.  

Стоит отметить, важность такого закрепления, поскольку нормы 

Уголовно-Процессуального Кодекса Российской Федерации плохо 

применимы для случаев, связанных с цифровой информацией. Их 

использование для обращения с цифровыми документами и производства 

выемки электронной почты очень затруднено. 

Закрепление и изъятие следов цифровых общественно опасных деяний 

как в правовых режимах осмотра, выемки или обыска в соответствие 

Уголовно-процессуальным кодексом Российской Федерации. Бесспорно, 

фактически не обеспечивает их сохранности в том виде, в каком они были 

найдены.  

Это обусловлено тем, что «виртуальные следы» в силу их особенностей 

не могут быть изъяты. Может быть осуществлено только их дублирование с 

учетом применения разных программно-технических методов, в ходе 

которого, достаточно часто модифицируются отражаемые в файле дата и 

время последней операции, которые замещаются датой и временем самого 

дублирования. Бесспорно, это выступает катализатором в процессе потери 

важных в доказывании по таким делам данных о фактической дате и времени 

создания дублируемого файла»
2
. 

Таким образом, можно сделать вывод, что общественно опасные 

деяния, связанные с хищением цифровой информации имеют, на наш взгляд, 

очень сложную специфику, и поэтому требуют специальных положений, 

способствующих их расследованию. 

                                           
1
 Харламов Д. И. Критерии криминализации новых видов мошенничества в УК РФ // 

Актуальные вопросы борьбы с преступлениями. 2016. № 1. С. 44–46. 
2
 Савельев В.А. Нейтрализация компьютерных преступлени.:М.-С.56.https://elibrary.ru. 
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2 ОТДЕЛЬНЫЕ АСПЕКТЫ ПРЕСТУПЛЕНИЙ СВЯЗАННЫХ С 

ХИЩЕНИЕМ ЦИФРОВОЙ ИНФОРМАЦИИ 

 

2.1 Особенности возбуждения уголовного дела и обстоятельств подлежащих 

установлению 

 

Начать необходимо с того, что установление фактов способствующих 

возбуждению уголовного дела - нужно производить посредством 

проверочных действий, иными словами: оперативно-розыскные 

мероприятия, истребование материалов, производство осмотра места 

происшествия, получение объяснений.  

У программистов, которые создали ПО необходимо получить 

объяснения - осуществляли ли они обслуживание операторов, специалистов 

по техническому обеспечению, производили ли эксплуатацию и 

модификацию приборов цифровой техники, сис-админов, специалистов по 

средствам связи и телекоммуникационным приборам, инженеров по 

обеспечению охраны цифровых систем. 

Представленные субъекты, как правило, являются представителями той 

организации, или же провайдера, к чьим данным был применен 

неправомерный доступ. При осуществлении опроса, представителю 

государственных органов нужно узнать: 

1. Пропадали ли физические накопитель цифровой информации.  
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2. Было ли замечено что кто-то из представителей организации 

копался в мусоре
1
. Стоит сказать, что метод получения паролей, путем 

«уборки мусора». 

3.  Не был ли замечены сотрудники в манипуляциях со сведениями 

или данными  

4. Не было ли потери большого числа цифровых данных 

5.  «Не было ли зафиксировано за определенно устойчивый период 

времени нарушений работы цифровых систем. 

6. Установить когда в последний раз была зафиксирована, 

аварийная ситуация цифровых систем. 

7. Определить допускались ли к цифровому оборудованию лица не 

имеющие к нему досступа»
2
 

8. Не было ли замечено нарушений правил учета различных 

журналов, например, времени работы цифровых систем, при условии, что 

нарушения были выявлены, то кто и при каких обстоятельствах допустил эти 

нарушения 

9. Замечалась ли модернизация, ликвидация или же копирование в 

большом объеме цифровых сведений и данных без веских на то причин.  

10.  Были ли замечены сотрудники, которые работали сверхурочно 

без особых на то причин 

11.  Замечали ли сотрудников, которые проявляли интерес к 

цифровым сведениям, которые не используются в их основной деятельности 

12.  Знакомы ли с сотрудниками, которые без всяких на то причин 

ходили в другие комитеты и отделы предприятия, характеризующейся 

наличием цифровых сетей. 

                                           
1
 Харламов Д. И. Критерии криминализации новых видов мошенничества в УК РФ // 

Актуальные вопросы борьбы с преступлениями. 2016.  № 1. С. 49. 
2
 Косынкин А.А., Преодоление противодействия расследованию преступлений в сфере 

компьютерной информации: - Москва: Юрлитинформ, 2013.  C. 176. 
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13.  Известны ли сотрудники, которые критиковали контроль за их 

работой 

14.  Имелись ли сотрудники, которые жаловались однообразием 

своих функций, не было ли лиц, которые допускали небрежность при 

осуществлении своих, непосредственных, полномочий с применением 

компьютерной техники или цифровых сетей, отстраненных на разных 

основаниях. 

В соответствие, с уголовным делом
1
, в рамках которого обвинялся Н, 

было определенно, что ушедший с предприятия модератор Л. Н. отдал 

товарищу Н. логины и пароли выхода в интернет того предприятия в котором 

он осуществлял трудовую функцию. В дальнейшем, Н. осуществлял с 

персонального ЭВМ нелегальное, использования услуг связи, сумма которой 

составила порядка 33 тысяч рублей. 

15.  Место положения ЭВМ (при условии, когда они связаны между 

собой сетью, в таком случаи «машины» могут быть, как в другом 

помещении, так и в другом городе) 

16.  Соблюдены ли цензы цифровой безопасности, а именно 

технические и управленческие процедуры 

17.  Установить, была ли замечена в последнее время «прослушка» 

телефонных разговоров  

Стоит отметить, что в момент возбуждения уголовного дела, могут 

быть изъяты следующе материалы. 

Во-первых, это журнал сбоев в работе цифровой сети, в котором 

ведется отчет поломки различных цифровых и технических систем. Во-

вторых, журнал учета рабочего времени операторов цифровых сетей. 

Примером может послужить, следующее уголовное дело.
2
 

                                           
1
 Дело № 501099 Архив прокуратуры Академического района г. Москва. Электронные 

адреса 
2
 Дело № 500372 Архив прокуратуры Академического района г. Москва. 
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В рамках, которого гражданин Российской Федерации К. был уличѐн в 

исполнении общественно опасного деяния предусмотренного статьѐй 272 

Уголовного кодекса Российской Федерации. Установлено, что ООО 

«Техносвязь» обратило внимание на необоснованные и высокие суммы в 

счетах клиентов после их неоднократных обращений и жалоб.  

На автономном сервере компании было установлено особое 

программное обеспечение, которое в свою очередь устанавливало 

образующиеся в цифровой сети IP адреса сетевых карт. Они закреплены на 

электронно-вычислительных машинах клиентов, одновременно с этим, 

осуществляется надзор за аппаратными адресами сетевых карт.  

Результаты функционирования данных программ, были отражены в 

специальных журналах, также он закреплял, как аппаратные, так и IP адреса 

при абсолютном каждом подключении клиента. Существовал и журнал, 

который фиксировал выдачу программой доступа к этому IP адресу. При 

детальном анализе, специалистами было установлено, что ПО не определяло 

IP адреса клиента при непосредственном подключении, однако по сведениям 

другого журнала эти подключения были осуществлены. Существует только 

один исход, в ходе которого могла произойти данная ситуация – когда 

непосредственное подключение к сети происходило с иной ЭВМ, у которого 

отличался аппаратный адрес. Определить место, в котором располагалась 

данная сетевая карта, помогли управляемые коммутаторы компании  

«Техносвязь». С помощью них получилось узнать, что волны приходящие с  

неопределенной ЭВМ проходят по специальному кабелю, который вел в 

жилое помещение. А, как оказалось в этой квартире располагался клиент 

компании «Техносвязь» К. За данной цифровой сетью было установлено 

наблюдение органами государственной власти, благодаря котором и удалось 

найти все подключения к сети Интернет под чужими логинами и пассами. 
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В изъятии и применение в ходе предварительного следствия данных 

сведений дало шанс поймать К. и обвинить в осуществлении нескольких 

десятков незаконных деяний.
1
 

Необходимо обратить внимание, на документы, которые фиксируют в 

день операции; Материальные, а также внешние носители цифровых данных 

и сведений, ПО ЭВМ; Непосредственно сам системный блок и иные 

накопители цифровой информации; Сведения о нелегитимном применение 

ЭВМ, подключения к цифровой сети, если такие есть; Ряд субъектов, 

которые обладают правом доступа цифровой информации и перечень пассов, 

под которыми идентифицированы в ЭВМ. 

В момент возбуждения уголовного дела необходимо акцентировать 

внимание на факты, социально опасного нарушения норм применения ЭВМ. 

Для этого необходимо изъять, а в дальнейшем и рассмотреть материалы об 

применении отдельного ЭВМ, цифровой сети, организации их охраны.  

Приведенные тезисы создают критерии обработки, накопления, 

хранения, поиска, распространения и представления потребителю цифровых 

данных и сведений и охраны от нелегитимных вмешательств.  

Базируясь на опыте отечественных правоведов, требования, являются 

как общими, так и особенными – созданными пользователями цифровых
2
 

ресурсов, систем, технологий и способов их применения.  

Диспозиция статьи 274 Уголовного Кодекса Российской Федерации 

имеет вид бланкетной, в рамках отсутствия письменных требований 

применения ЭВМ, цифровых систем этих электронно-вычислительных 

машин или их сети будет отсутствовать и состав преступления. Предписаний 

                                           
1
 Козлов В.Е. Теория и практика борьбы с компьютерной преступностью. М., Горячая 

линия, Телеком, 2012.  С.13. 

 
2
 Введенская О. Ю. Расследование преступлений в сфере компьютерной информации.:М. 

2016. С.54. 
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общего применения компьютеров, систем электронно-вычислительных 

машин или их сети нет»
1
. 

Крайне важно, привлекать квалифицированных специалистов к 

участию в допросе. Перед следователем стоит задача по выяснению ряда 

вопросов, а именно необходимо определить:
2
 

- «Закрепленные юридические обязанности опрашиваемого, при 

исполнении своей трудовой функции посредством работы с электрона-

вычислительной машиной или еѐ оборудованием 

- какие цели ставились и посредством исполнения каких задач 

исполнялась работа на электрона-вычислительных машинах и в каком 

порядке исполнялась, в какой момент произошла ликвидация, модификация, 

цифровых сведений или же в какой момент времени на взгляд 

допрашиваемого произошли иные вредные последствия. 

- В процессе эксплуатации электрона-вычислительной машины, какие 

были обнаружены неполадки в цифровых системах, встречались ли сбои, 

ошибки которые привели к знаковым последствиям. 

- Узнать мнение допрашиваемого, что могло послужить нарушением и 

привело к вредным последствиям 

- Установить каким способом устанавливаются факты ликвидации, 

изменения компьютерной информации при условии нарушения 

установленных правил использования электрона-вычислительных машин 

- Есть ли непосредственная взаимосвязь с ликвидацией, изменением 

цифровых сведений с нарушением правил использования электрона-

                                           
1
 Айков Д.В., Компьютерные преступления. Руководство по борьбе с компьютерными 

преступлениями. - М.: Мир, 2014. С.121. 
2
 Вехов В.Б., Компьютерные преступления: способы совершения и раскрытия / - М.: 

Право и закон, 2014. С.92. 
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вычислительных машин и каких именно, либо же они были последствием 

непредвиденных обстоятельств
1
». 

Отклонение от базовых норм применения ЭВМ может быть установлен 

по данным и сведениям служебного расследования. Как правило, ее 

осуществление ложиться на плечи комитета информационной безопасности 

организации. Документы, фиксирующие служебное расследования будут 

содержать в себе ответы на многие вопросы, которые бесспорно будут 

сопутствовать раскрытию общественно опасного деянию. Сведения, 

обнаруженные в ходе служебной проверке, должны быть истребованы из 

предприятия и в дальнейшем подвергаются более детальному анализу 

органами государственной власти. 

«Общественно опасные деяния в спектре хищения цифровой 

информации, характеризуются крайне большим уровнем латентности. 

Бесспорно, вышесказанное даѐт повод сделать умозаключения что органы 

государственной власти выявляют крайне малый объѐм общественно 

опасных деяний связанных с хищением цифровой информации.  

На это также влияет тот факт, что приведенные общественно опасные 

деяния связаны со скрытностью и незаметностью, сложностью понимания 

без специального оборудования или ПО, последствием таких действий и 

назначением со стороны лиц подвергшихся преступлениям норм глава 

двадцать восьмой Уголовного Кодекса Российской Федерации и не высокий 

уровень материального ущерба для многих пострадавших, что как следствие 

не приводит к обращению в органы государственной власти за 

восстановлением справедливости»
2
. 

                                           
1
 Вехов В.Б., Компьютерные преступления: способы совершения и раскрытия / - М.: Право 

и закон, 2014. С.93. 
2
 Халиуллин А.И., Место совершения преступления как признак состава преступления в 

сфере компьютерной информации // Актуальные проблемы экономики и права. - № 1 (21). 

- 2014.  С.199. 
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На деле отчетливо видно, что районные отделения министерства 

внутренних дел, Российской Федерации, не обладают большим уровнем 

знаний, из-за чего они не нацелены на обнаружения подобного вида 

общественно опасных деяний. После детального изучения уголовных дел в 

допросах пострадавших, крайне часто отмечается, что в первую очередь, 

потерпевшие подают заявления не в органы государственной власти, а в 

предприятия, которые осуществляют деятельность по предоставлению 

цифровых, компьютерных услуг. Это связанно с тем, что по их глубокому 

убеждению это сбой, либо же ошибка в системе, а не внешнее 

посягательство. 

Крайне часто основанием для возбуждения уголовного дела по статье 

272 Уголовного кодекса Российской Федерации являются: 

- «Заявления должностных лиц, предприятий сообщения граждан 

Российской Федерации, оформленные заявлением об общественно опасном 

деянии в соответствии со статьей 141 Уголовно-Процессуального кодекса 

Российской Федерации 

- Сведения о приготовлении общественно опасного деяния или уже о 

совершенном преступлении, которое было получено из разных источников. 

Необходимо также, обратить внимание на то, что нет такого основания, 

как явка с повинной, это говорит о том, что: 

- Субъект, осуществляющий общественно опасное деяние, которое 

предусмотрено статьѐй 272 Уголовного Кодекса Российской Федерации не 

определяет, что действие характеризуется признаками преступления. 

Базируясь, на практике, можно отметить, что это характерно для тех 

субъектов, которые осуществляют общественно опасные деяние 

предусмотренные статьѐй 272 уголовного кодекса Российской Федерации в 

возрасте от 16 до  25 лет. 

- Другой пласт субъектов, чей возраст превышает двадцать пять лет, 

убеждены, что деяние было общественно опасным, одновременно с этим 
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общественно опасное деяние характеризовалось продуманностью и 

подготовкой при осуществлении, а также готовности активного 

противодействия правоохранительным органам в расследовании и раскрытии 

общественно опасных деяний
1
». 

Проанализировав ряд уголовных дел, можно сделать вывод, что в 

подавляющем большинстве случаев инициатива в подаче заявлений об 

общественно опасных деяниях исходит от граждан Российской Федерации. 

Приведенное выше, бесспорно характерно для лиц, которые служат 

представителями юридических лиц, аргументируется это тем, что в рамках 

таких условий заявителю нужно получить от главы организации 

доверенность на представление интересов предприятия в органах 

государственной власти, создать заявление и так далее. 

Обратим внимание на то, что некоторые специальные особенности 

социально опасных деяний, связанных с хищением логина и пасса  в 

интернет. В этих случаях user интернета, которым является физическое лицо 

и будет заявителем. Из приведенного выше следует, что неправомерный 

доступ к охраняемым законом сведениям и данным, а именно логину и пассу 

в интернет, который относится к организации, иными словами к провайдеру 

а не гражданину Российской Федерации. 

В дальнейшем, по ходу развития дела, заявитель приобретет статус 

свидетеля, при условии, если он не уплатил стоимость работы в интернете. В 

ситуации, когда работа была полностью оплачена, то, безусловно, ему будет 

причинен ущерб, и он будет являться потерпевшим по статье 165 Уголовного 

Кодекса Российской Федерации
2
. 

Так, «гражданин Н., без согласия владельца логина и пароля 

необходимых для входа в интернет К. и хозяина пароля и логина компании 

                                           
1
 Чекунов И.Г., Киберпреступность: понятие и классификация // Российский следователь. - 

2014. № 2.  С. 56. 
2
 Вехов В.Б., Компьютерные преступления: способы совершения и раскрытия / - М.: Право 

и закон, 2014.  С.105. 
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М. нелегально получил персональные сведения, синхронизировал с 

домашним компьютером. В последующем он через серверы доступа 

компании М. на протяжнее нескольких лет осуществлял выход в интернет 

(потребил порядка 11,82522342 гигабайт информации). Пострадавшая 

сторона в свою очередь, счета за использования интернета оплачивать 

отказалась, ссылаясь на то, что фактически не использовала эти услуги в том 

размере, который представлен в счете. Иными словами, виновный ввел в 

заблуждения организацию М., которая выступала в статусе провайдера,  

сотрудники думали, что на самом деле доступом обладал законный 

пользователь, ввиду чего и предоставляла счета. Следовательно, виновный 

гражданин Н. причинил провайдеру М. имущественный ущерб (оцененный в 

дальнейшем в 29 177 рублей), который будет квалифицироваться по части 1 

статьи 165 Уголовного Кодекса Российской Федерации»
1
. 

Методы поиска преступлений, за которыми, предусматривается 

ответственность статьей 273 Уголовного кодекса Российской Федерации, 

характеризуются базовыми линиями, которые в свою очередь выявляют 

общественно опасное деяние, взаимосвязаные с организацией, применением 

и распространением вредоносных программ: 

«- работа субъектов с цифровыми системами 

- посредством получения файлов данных и различных программ 

(покупки, скачивания) 

- в рамках оперативно-розыскных комплексных мероприятиях, 

осуществляемых органами государственной власти (иными словами, 

примером могут послужит проверочная деятельность, эксперименты и так 

далее) 

- в процессе расследования других общественно опасных деяний в 

спектре цифровой информации  

                                           
1
 Дело № 5****7 Архив прокуратуры Бутунова-Северного района г. Москва 

2007.Электронный адрес 
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- в процессе расследования общественно опасных деяний других 

видов
1
». 

В современной действительности, катализатором к возбуждению 

уголовного дела служат сообщения граждан о подготовки или совершении 

общественно опасного деяния. Стоит также сказать, что данная категория 

преступлений обнаруживается при расследовании иных общественно 

опасных деяниях в спектре цифровых сведений и данных. 

Двести семьдесят третья статья Уголовного Кодекса Российской 

Федерации - основания для возбуждения уголовного дела схожи с 

основаниями 272 статьи уголовного Кодекса Российской Федерации. Это, 

безусловно, связанно с тем, что диспозиция данного положения 

(использование вредоносной программы), крайне часто следуют в купе с 

неправомерным доступом к контролируемой законодательством цифровой 

информации.  

Самым тяжелым для рассмотрения, служит, конечно, первичный 

период для расследования преступлений, которые были определены статьѐй 

274 Уголовного Кодекса Российской Федерации, что взаимосвязано с малым 

объемом практики расследования общественно опасных деяний данной 

направленности. 

«Опираясь на статистику можно заметить рост общественно опасных 

деяний данной направленности. Так, например в 2006 году на территории 

Российской Федерации бы зафиксировано только четыре дела по статье 274 

Уголовного Кодекса Российской Федерации, однако в этом же году с 

обвинительным заключением не было направлено ни одного уголовного 

дела. За время существования такого нормативно-правового акта, как 

Уголовный Кодекс России в ГСУ при ГУВД по Челябинской области не 

                                           
1
 Ахтырская Н.А, Организованная преступность в сфере информационных технологий // 

Компьютерная преступность и кибертерроризм. Исследования, аналитика. Вып. 1. - 

Запорожье, 2014.  С. 57. 
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было и вовсе расследовано ни одно уголовное дело по этой норме. На наш 

взгляд, в первую очередь, это связанно с высоким уровнем трудности 

обнаружения таких общественно опасных деяний. Тенденции развития 

цифровых средств и увеличение уровня компьютеризации посредством 

увеличения процессуальной грамотности граждан, как сейчас видно привело 

к увеличению уровня общественно опасных деяний данной направленности. 

Стоит, упомянуть и способы обнаружения общественно опасных 

деяний данной направленности - обнаружение следов неправильного 

использования электронно-вычислительных машин или их сетей, 

обнаружение общественно опасных деяний посредством расследования 

других видов общественно опасных деяний»
1
. 

Анализ сообщений об общественно опасных деяниях и решений 

вопроса о возбуждении уголовного дела по предписанию Уголовного 

Кодекса Российской Федерации номер 272 создаѐт следующие проверочные 

ситуации. 

В первую очередь, это шанс нелегитимного доступа к цифровым 

сведениям обнаруженных легитимным пользователем этих данных. Субъект 

же производящий деяние не установлен, но существуют данные, которые 

дают возможно определить его – они характеризуется как самые частые. 

Стоит отметить, что даже при условии, когда известно уже в процессе 

написания заявления, с помощью какого устройства или под каким сетевым 

реквизитами выходил неизвестный Обстоятельств все равно недостаточно. В 

виду того, что с устройства могут осуществлять выход в Интернет абсолютно 

все субъекты, которые живут в жилом помещении, использовавшие данное 

устройство.  

                                           
1
 Ахтырская Н.А, Организованная преступность в сфере информационных технологий // 

Компьютерная преступность и кибертерроризм. Исследования, аналитика. Вып. 1. - 

Запорожье, 2014.  С. 57. 
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Примером может послужить, представитель пострадавшего К. при 

анализе данных связанных с подключениями под полученным им логином и 

пассом у компании И., определил, что под этим именем осуществлялся выход 

в сеть интернет в тот период времени, когда предприятие не исполняло свои 

трудовые функции. К. направлял в министерство внутренних дел заявление 

связанное с этим, в дальнейшем составлял заявление. Позже, анализ 

сообщения об общественно опасном деянии установил, что преступник 

осуществлял подключение к сети Интернет с гаджета, который в базе 

числился за Н. Установлено, что в месте регистрации телефона Н. проживал 

не один, а с супругой и одним несовершеннолетним ребенком, иными 

словами преступление мог осуществить как Н. так и его супруга.
1
 

Во-вторых, незаконный доступ найден при использовании цифровых 

сведений нелегитимным пользователем
2
. Сюда же ложится ситуация, когда 

незаконный вход был найден в ходе того, как лицо, пользуясь таким 

методом, было поймано с поличным. 

В современной действительности, пользователи при должной 

осмотрительности способны, противодействовать данному ввиду 

общественно опасного деяния. Например, посредством установления 

антивирусной системы, которая могла способствовать и указывать на 

неправомерный доступ. Стоит отметить, что данный прецедент встречается, 

как правило, при осуществлении закупок. 

Примером из практики может послужить следующие – гражданин В. 

получил незаконный доступ к контролируемым законодательством 

Российской Федерации цифровым данным. В ходе чего злоумышленник, 

дублировал сведения с оригинальных телефонных карт на дубликат. В 

                                           
1
 Дело № 500372 Архив прокуратуры Кронштадтского района г. Санкт-Петербурга.Электронный 

адрес 
2
 Введенская О. Ю. Расследование преступлений в сфере компьютерной информации.:М. 

2016. С.56. 
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дальнейшем был задержан в ходе оперативных мероприятий «проверочная 

закупка». 

В-третьих, имел место незаконный доступ к цифровым сведениям, но 

субъект, исполнивший, не определен и в период анализа заявления об 

общественно опасном деянии нет возможности определить его. 

Проверочные ситуации, появляющиеся в ходе анализа заявлений об 

общественно опасных деяниях связанных с хищением цифровой 

информации: 

- Органам государственной власти известно лишь часть субъектов, 

осуществивших общественно опасное деяние, связанное с хищением 

цифровой информации. Примером может послужить ситуация, когда лицо, 

применяющее программы известно, а субъект, который направлял свою 

деятельность на создание и дальнейшее, распространяя нет 

- Для следствия известны ряд субъектов, исполнивших преступления, 

непосредственно смежные с выяснением обстоятельств организации, 

применения и распространения вредоносных программ. 

- Субъекты, осуществившие общественно опасное деяние, связанны с 

поиском фактов создания, применения или распространения вредоносной 

программы, неизвестны
1
. 

На наш взгляд, необходимо отметить, что общественно опасные деяния 

данной направленности характеризуются крайне большим уровнем 

латентности. Следовательно, понять какая из представленных ситуаций 

встречается чаще неправильно. Иными словами, ситуация под номером один, 

обладает большим количеством практики. Другими словами, расследования 

уголовных дел организации, установившая обстоятельства применения в 

отношении ее социально опасного деяния, представила данные только о 

лице, осуществившим преступления.  

                                           
1
 Введенская О. Ю. Расследование преступлений в сфере компьютерной информации.:М. 

2016. С.54. 
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Диспозиция 273 статьи фиксирует ряд деяний, которые можно 

дифференцировать следующим образом: 

- применение программ 

- модификация программ 

- создание программ  

- распространение программ 

Базируясь на сказанном ранее, нужно создать в период анализа 

заявления об нарушении проходящих проверочных ситуаций. Таким 

образом, можно установить, что наиболее распространенной будет ситуация 

под номером три. 

Вне зависимости от того где были получены сведения о совершенном 

общественно опасном деянии в спектре цифровой информации, на неѐ 

распространяется всесторонний анализ для, непосредственного, 

установления
1
 в ней характеристик общественно опасного деяния. 

Прослеживаются тенденции необоснованной пересылки проверочных 

материалов об общественно опасных деяниях в спектре хищения цифровой 

информации, но успеху в расследовании, безусловно, будут способствовать, 

своевременное осуществление проверочных мероприятий.
2
  

Таким образом, можно сделать вывод, что по делам о преступлениях 

связанных с хищением цифровой информации установлению подлежат 

следующие обстоятельства: 

– факт незаконного доступа к цифровым сведениям или данным; 

физические или юридические лица, потерпевшие от преступлений;  

– место исполнения общественно опасных деяний; время исполнения 

общественно опасного деяния, а также время наступления вредных 

последствий;  

                                           
1
 Введенская О. Ю. Расследование преступлений в сфере компьютерной информации.:М. 

2016. С.56. 
2
 Косынкин А.А., Преодоление противодействия расследованию преступлений в сфере 

компьютерной информации: - Москва: Юрлитинформ, 2013.  C.184. 
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– орудия преступления, иными словами цифровые и 

телекоммуникационные приборы, а также программное обеспечение, которое 

использовались преступником;  

– метод исполнения преступлений;  

– вредные последствия общественно опасного деяния, их оценка 

обладателем цифровой информации, характер и размер вреда, возможно   

наступление тяжких последствий;  

– субъект общественно опасного деяния, наличие у него доступа к 

компьютеру, системе ЭВМ или их сети, наличие преступной группы, 

распределение ролей между ее участниками;  

– виновность каждого субъекта общественно опасного деяния, форма 

вины, мотив преступной деятельности; 

– обстоятельства, характеризующие личность каждого субъекта; 

– обстоятельства, которые исключают преступность и наказуемость 

деяния; 

– обстоятельства, смягчающие и отягчающие наказание, в соответствие 

со статьей 61, 63 Уголовного Кодекса Российской Федерации; 

– обстоятельства, которые могут повлечь за собой освобождение от 

уголовной ответственности и наказания; 

– причины и условия, способствовавшие совершению преступления
1
. 

 

2.2 Тактика производства следственных действий по делам указанной 

категории 

 

При расследовании преступлений связанных с хищением цифровой 

информации обстоятельства совершенного определяются в следующей 

последовательности: 

                                           
1
 Косынкин А.А., Преодоление противодействия расследованию преступлений в сфере 

компьютерной информации: - Москва: Юрлитинформ, 2013.  C.186. 
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1. Факт непосредственного хищения цифровых сведений в системах 

или сетях 

2. Место незаконного проникновения в эту сеть или же систему 

3. Момент, время осуществления общественно опасного деяния 

4. Метод незаконного доступа  

5. Уровень стойкости предметов охраны цифровой информации 

6. Виновность и мотивы общественно опасного деяния 

7. Вредные последствия содеянного 

Факты, можно, понять
1
 в ходе прокурорских проверок, ревизий, 

судебных экспертиз, следственных действий по расследуемым делам. 

Характеристиками незаконного доступа или, непосредственной подготовки к 

нему могут быть: 

- обнаружение в цифровых системах и сетях искажаемых сведений 

- продолжительный период времени неизменность паролей и логинов и 

каких-нибудь иных методов охраны предметов цифровых систем
2
 и сетей 

- рост уровня количества ошибок в функционировании электрона-

вычислительной машины 

- увеличение числа заявлений пользователей цифровых систем или 

сетей. 

Перечисленным фактам, как правило, сопутствуют или предшествуют: 

- работы, осуществляемые сверх нормы без оснований; 

- необоснованные отказы отдельных работников, которые занимаются 

ремонтно-профилактическими работам цифровых систем и сетей от 

запланированного отпуска; 

- неожиданные покупки сотрудниками организации дорогих 

компьютеров; 

                                           
1
 Введенская О. Ю. Расследование преступлений в сфере компьютерной информации.: М. 

2016. С.54. 
2
 Введенская О. Ю. Расследование преступлений в сфере компьютерной информации.:М. 

2016. С.54. 
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- «болванки дисков», которые были принесены на рабочее место, 

обосновывая это дублированиям программ для игр для ЭВМ; 

- отсутствия весомых причин при модификации тех ли иных данных 

сотрудниками организации; 

- заинтересованность некоторых работников к данным и сведениям, 

которыми пользуются другие сотрудники организации
1
 

Установить также нужно характеристики незаконного доступа, 

определяющееся в отходе от принятых критериев документооборота. Под 

этим понимается: 

- наличие ошибки в определѐнных критериях документооборота; 

- увеличенный документооборот, созданный для оформления в 

электрона-вычислительной машине; 

- несоответствие сведений и данных, которые находятся в первичных 

документах; 

- специально организованная потеря или ликвидация первичных 

документов, изменения содержащихся сведений. Стоит, безусловно, 

отметить, что приведенные характеристики, являются итогом, как 

злоупотребления, так и иных причин.( Примером других причин, может 

послужить – ошибки при функционировании цифровой устройств, 

недобросовестность сотрудников и.т.д.) 

Для более глубокого анализа данного параграфа необходимо раскрыть 

признаки производства некоторых следственных действий. Обратим 

внимание на следующие типичные следственные ситуации. Преступление 

связанное с хищением цифровой информации произошло: 

«- в условиях очевидности, то есть характер и его обстоятельства 

известны (например, какой вирус и каким способом введен в компьютерную 

                                           
1
 Криминалистика : учебник / ред. А.Г. Филиппов.- 3-е изд., перераб. и доп.- М.: Юрайт, 

2013. C.53. 
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сеть) и выявлены потерпевшим собственными силами, преступник известен и 

задержан (явился с повинной); 

- известен способ совершения, но механизм преступления в полном 

объеме неясен (например, произошел несанкционированный доступ к файлам 

законного пользователя через Интернет, через слабые места в защите 

компьютерной системы), преступник известен, но скрылся; 

- налицо только преступный результат (например, дезорганизация 

компьютерной сети банка), механизм преступления и преступник 

неизвестны»
1
. 

Так, в рамках первых условий нужно установить, имелась ли 

причинно-следственная связь между нелегитимным проникновением в 

цифровую систему и наступившими последствиями, определить уровень 

последствий.  

В рамках вторых условий базовая цель сводится к розыску и 

задержанию нарушителя. В условиях третьей ситуации нужно определить 

механизм общественно опасного деяния и обратимся к следующему 

следственному действию.  

Перед началом самого обыска принимаются меры направленные на 

предотвращение повреждения или ликвидации сведений или данных: 

«- исполняется надзор за бесперебойным электроснабжением 

компьютера в момент осмотра; 

- все посторонние субъекты должны быть выведены с территории, в 

рамках которой осуществляется обыск; 

- сотрудники государственных органов Российской Федерации 

ограничивают доступ лиц к цифровым приборам; 

- при условии наличия взрывчатых, легковоспламеняющихся, едких 

веществ, посторонние источники излучения и другие предметы и аппаратура, 

                                           
1
 Дуленко В.А.,Мамлеев Р.Р., Пестриков В.А.Преступления в сфере высоких технологий: 

учеб. пособие / – М. : ЦОКР МВД России, 2010.  С.101. 
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способные привести к аварии ЭВМ, незамедлительно должны быть вынесены 

с территории»
1
. 

«На обыск необходимо приглашать специалиста в спектре судебной 

компьютерно-технической экспертизы и специалиста-криминалиста. Это 

обосновывается тем, что на цифровых устройствах часто есть следы рук, а 

также присутствуют рукописные и печатные материалы. Рекомендательный 

характер носит то, что понятых желательно приглашать в лице, 

квалифицированных пользователей электронно-вычислительной техники. 

Стоит отметить, что не следует ограничивать поиск сведений и данных 

только на электронно-вычислительной технике. Необходимо детально 

осмотреть все имеющееся материалы. В конечном итоге любая 

незначительная мелочь может повлиять на исход дела. Ввиду чего, 

обнаруженные носители данных должны быть изъяты и изучены. 

Обыск, который производится в помещениях, где есть много цифровых 

приборов, задействует большое количество лиц. Для успешной работы 

такого обыска зачастую нужно привлекать огромное число лиц 

государственных органов, включая сотрудников силовых подразделений. 

Ведь субъекты, в отношении которых расследуется уголовное дело, часто 

оказывают серьезное сопротивление. 

Количество лиц принимающих участие в таком следственном действии 

достигает несколько десятков, а подчас и сотен, поэтому основным 

элементом его осуществления является четкая организация, инструктаж 

каждого участника о целях и задачах следственного действия
2
». 

Обратим внимание на подготовку к обыску. При подготовке к обыску 

нужно установить:  

- число ЭВМ и их виды 

                                           
1
 Филиппов А.Г. Криминалистика: учеб. пособие / –М.: Высшее образование, 2007. С. 222. 

2
 Харламов Д. И. Критерии криминализации новых видов мошенничества в УК РФ // 

Актуальные вопросы борьбы с преступлениями. 2016.  № 1. С. 90. 
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- организацию электропитания и число самостоятельных источников 

питания 

- определить местоположение применяемых носителей цифровых 

данных 

- наличие или отсутствие локальной сети и выхода в другие сети с 

помощью модема, радиомодема или выделенных линий; используемое 

системное и прикладное ПО 

- типы систем безопасности 

- виды систем жизнеобеспечения 

- возможность применения приборов экстренной ликвидации 

цифровых сведений и данных 

- уровень квалификации пользователей и взаимоотношения в 

коллективе сотрудников, обслуживающих технику. 

Внезапность проведения обыска благоприятно сказывается на его 

производстве. Без этого элемента у нарушителя появляется возможность 

быстро ликвидировать изобличающие его материалы, находящиеся ЭВМ или 

на магнитных носителях. При условии, если получены данные о том, что 

ЭВМ организованы в локальную сеть, по возможности следует установить 

геопозицию всех цифровых устройств, подключенных к этой сети. При этом 

групповой обыск происходит одновременно во всех помещениях, где 

установлены цифровые устройства.
1
 

Обыск состоит и двух стадий обзорной и детальной. На первой стадии 

следователь корректирует и пополняет сведения об объекте, фиксирует 

участки, требующие особого внимания. На этом этапе уточняется 

распределение объектов между участниками обыска. 

                                           
1
 Ефремов К.А. О некоторых аспектах расследования преступлений в сфере 

компьютерной информации // Вестник Волгоградской Академии МВД России. 2015. N 2. 

С. 72. 
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На следующей стадии осуществляется поиск - обнаружения и изъятия 

объектов обыска — цифровых устройств и криминалистически важной 

цифровой информации. Может быть применен как последовательный, так и 

выборочный методы обследования. Так, в ходе обыска по уголовному делу
1
 

осуществлялся поиск ЭВМ на которой находились сведения, доказывающие 

вину Н. 

При большом сосредоточении цифровых устройств последовательный 

поиск занимает слишком много времени. Поэтому требуется в первую 

очередь осматривать те цифровые средства, которые были выбраны на 

подготовительном этапе.  

Следующей причиной выбора того или иного цифрового устройства 

является подозрительное поведение обыскиваемого, его неубедительные 

объяснения поданному устройству, файлу, программе, несоответствие 

обнаруженных цифровых средств или программ личности обыскиваемого. 

Для сокрытия данных и сведений на ЭВМ могут быть установлены 

особые защитные программы, которые при определенных условиях 

самостоятельно производят полное или частичное стирание сведений. Это 

высокий уровень защищенности цифровых данных и сведений.  

Не высокий уровень защищенности базируется на наличии простого 

алгоритма ограничения доступа, получением достоверных сведений о его 

преодолении. Уголовное дело, приведенное выше в ходе которого ЭВМ 

обыскиваемого лица характеризовалось низким уровнем защищенности и не 

обладало даже пассом.
2
 

Включать и выключать ЭВМ, производить с ними какие-то 

манипуляции может только квалифицированный специалист, который 

участвует в производстве данного следственного действия. При условии, 

если на объекте было отключено электричество, до его включения 

                                           
1
 Дело № 611483 Архив прокуратуры Академического района г. Екатеренбург. 

2
 Дело № 611483 Архив прокуратуры Академического района г. Екатеренбург 
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необходимо осуществить, все ли ЭВМ и периферийные приборы 

располагаются в отключенном состоянии. 

При условии, если на момент начала обыска оказалось включено, 

нужно детально рассмотреть информацию, отображенную на мониторе ЭВМ, 

и определить, какая программа осуществляется в данный момент времени. 

При условии, что установлено стандартное ПО нельзя начинать делать какие-

либо манипуляции на входе без предварительного визуального осмотра 

цифровых приборов. Необходимо отключить все телефонные линии 

сфотографировать экран и отключить все телефонные линии. 

В протоколе нужно зафиксировать все соединения проводов на задней 

поверхности системного блока. При условии если это признано 

целесообразным, вскрывается коробка системного блока и визуально 

определяются характеристики ЭВМ, зарисовывается месторасположение 

электронных плат. 

В случае если при осмотре аппаратных приборов будут обнаружены 

неизвестные компоненты устройства, машину нужно сразу выключить. При 

этом не нужно отключать блок питания посредством тумблера, а необходимо 

вынимать вилку из розетки. 

После этого необходимо отметить всю систему подключения маркером 

до того, как сами провода будут отключены; промаркировать все порты и 

разъемы с тем, чтобы потом можно было осуществить точную 

реконструкцию расположения кабелей, плат расширения и других приборов. 

Если характеристики процессора имеют стандартные конфигурации, 

необходимо корректно окончить деятельность осуществляемой в данный 

момент программы либо дождаться окончания ее работы для получения 

факультативных, возможно искомых, сведений 

При условии, если для поиска сведений и данных используется ПО, не 

загруженное в ЭВМ, то его необходимо отметить в протоколе. Такие 
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устройства должны быть стандартны и лицензированы, а надзор за их 

деятельностью нагляден. 

Особого внимания требуют места хранения носителей сведений и 

информации. При условии если при внешнем осмотре ЭВМ в их составе 

найдены устройства вида стримера, магнитооптического накопителя и им 

подобные, то нужно найти места хранения носителей сведений к 

соответствующим хранилищам.  

Стоит также отметить, что в организациях с высоко развитой 

локальной сетью, должно, производится регламентирование, архивирование 

сведений и данных на какой-либо носитель. Только после исполнения 

указанных выше мероприятий специалист, который участвует в 

следственном действии, может произвести изъятие носителей сведений и 

данных. 

В протоколе следственного действия следователь описывает базовые 

физические характеристики изымаемых приборов, их видимые 

индивидуальные характеристики, конфигурацию цифровых приборов, 

номера моделей и серийные номера каждого из приборов; инвентарные 

номера, присваиваемые бухгалтерией при постановке средства на баланс 

предприятия; иные сведения и данные, имеющуюся на фабричных ярлыках 

фирмы-изготовителя. Недобросовестное исполнение приведенных выше 

обязанностей может привести к негативным последствиям. Ввиду того, что 

цифровые устройства состоят из множества отдельных приборов и если их не 

зафиксировать обвиняемый может заявить об их подмене. 

Рассуждая на тему особенностей производства обыска по делам о 

социально опасных деяниях в сфере цифровых сведений и данных, нужно в 

первую очередь остановиться на задачах его осуществления. Задачи 

проведения обыска при расследовании социально опасных деяний в сфере 

цифровых сведений и данных сводятся к обнаружению и изъятию 

материальных объектов, способных по своим физико-техническим 
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характеристиках содержать информацию, имеющие отношение к 

расследуемому социально опасному деянию. К таким объектам можно 

отнести: 

- вычислительные системы и их составные части, например, 

персональные компьютеры, принтеры; 

- различного рода носители цифровых данных и сведений, 

представленной в виде, пригодном для автоматической обработки; 

- линии коммуникаций объектов вычислительной техники, понимаемые 

в широком смысле данного понятия, то есть как наличие и размещение 

устройства передачи сведений и данных, среды передачи и устройства 

приема информации; вспомогательные системы, обеспечивающие 

нормальное функионирование автоматизированных информационных 

систем. 

Основной особенностью обыска при расследовании социально опасных 

деяний в сфере цифровых сведений и данных является то, что следователь, 

проводящий данное следственное действие, как правило, не может оценить 

на месте значение обнаруживаемых сведений и данных. Он, бесспорно, 

сталкивается с огромными ее объемами, и она представлена в особом виде и 

для ее восприятия необходимы определенные особые знания, а иногда 

специальные аппаратные и программные приборы. 

Базируясь на производственной практике, наиболее целесообразным 

действием следователя при проведении обыска является изъятие всех 

обнаруженных носителей данных и сведений в машинном виде (магнитных 

дискет, лазерных компакт-дисков, магнитных лент и винчестеров из 

системных блоков компьютеров). Особое внимание необходимо обратить на 

способы изъятия винчестеров. В современной действительности в 

специальной литературе встречается много рекомендаций изымать не весь 

компьютер целиком, а лишь его жесткие магнитные диски как основное 

хранилище всей обрабатываемой на компьютере информации. В ходе обыска 
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по уголовному делу
1
в доме К. находилось два компьютера и иные цифровые 

устройства. ЭВМ были изъяты не целиком, а только их жесткие магнитные 

диски для дальнейшего изучения. 

Теперь рассмотрим основные приемы проведения обыска при 

расследовании преступлений в сфере компьютерной информации. При этом 

сразу необходимо отметить, что все основные тактические рекомендации, 

выработанные криминалистами, являются абсолютно справедливыми для 

таких «традиционных» объектов обыска, как предметы (не являющиеся 

носителями или источниками информации в виде, пригодном для 

автоматизированной обработки), и документы, и мы будем лишь 

рассматривать рекомендации, обусловленные спецификой преступлений в 

сфере компьютерной информации. 

«В случае, когда изъятие средств вычислительной техники по каким-

либо причинам невозможно, а обыскиваемый или лицо, присутствующее при 

обыске, отказывается добровольно предоставить доступ в 

автоматизированную информационную систему, может быть использован 

тактический прием, основанный на реальной угрозе изъятия всех имеющих 

отношение к предмету обыска. Например, оборудование локальной 

вычислительной сети фирмы провайдера, предоставляющей услуги доступа в 

Интернет, представляет достаточно сложную систему, состоящую, как 

правило, из нескольких десятков модемных пулов, локальной 

вычислительной сети с десятком компьютеров и нескольких серверов на 

компьютерах повышенной мощности. При этом модемные пулы 

размещаются в специальных шкафах-стойках, имеющих внушительные 

размеры, установленные на своих местах серверы и компьютеры соединены 

линиями связи (коаксиальным кабелем, витой парой или оптоволокном), 

которые уложены в магистрали и размещены под фальш-потолком, 

                                           
1
 Дело No1–112/2008 Арх. Центрального районного суда г. Челябинска. 2008 год. 
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фальшполом или в специальных пластиковых коробах. Размеры дисковой 

памяти, используемой в работе такой фирмы, достаточно трудно оценить 

даже приблизительно, но сказать, что они будут достаточно велики, можно с 

определенностью. 

Близкой по своей природе к обыску является выемка, заключающаяся в 

изъятии имеющих значение для уголовного дела определенных предметов и 

документов в ситуации, когда точно известно, где и у кого (конкретное лицо, 

учреждение, предприятие) они находятся. 

В отличие от обыска, при ее производстве точно известно где, у кого и 

какие именно конкретные объекты хранятся (находятся), поэтому поисковые 

действия отсутствуют либо сводятся к минимуму и заключаются, главным 

образом, в отборе из общего массива соответствующих предметов и 

документов
1
». 

Выемка производится на основании постановления следователя. В 

случаях выемки предметов и документов, содержащих государственную или  

иную охраняемую федеральным законом тайну, следователь должен 

получить санкцию прокурора. Выемка документов, содержащих 

информацию о вкладах и счетах граждан в банках и иных кредитных 

организациях, а также выемка в жилище может быть произведена, в 

соответствии с п. 5 ч. 2 ст. 29, ч. 1 ст. 165 и ч. 4 ст. 183 УПК РФ, по решению 

судьи.  

В исключительных случаях, когда производство выемки в жилище не 

терпит отлагательства, это следственное действие может быть произведено 

на основании постановления следователя без получения судебного решения. 

«Выемка базируется на изъятии приборов цифровых приборов, а также 

иных предметов и материалов, которые имеют отношения к уголовному делу 

при том условии, что известно место их нахождения. Правовая база для 

                                           
1
 Бакиров А.А. К вопросу о соотношении обыска и выемки в уголовном процессе России // 

Право и государство: теория и практика. 2008. N6. С. 143 
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производства выемки определяется статьей сто восемьдесят три Уголовно-

Процессуального Кодекса Российской Федерации.  

В случае выемки следователь исполняет «изъятие заранее известных 

предметов и документов», причем в случае, если они не будут выданы по его 

критериев, выемка может производиться принудительно.  

Следственная практика демонстрирует высокий уровень 

эффективности изъятия аппаратных средств для исследования в 

специализированных лабораториях по сравнению с их осмотром на месте. 

Выемка должна происходить в присутствии понятых, о приглашении 

которых нужно позаботиться заранее. При проведении следственных 

действий следователь должен разъяснять понятым суть происходящего.  

В зависимости от конкретной ситуации понятыми должны быть лица, 

сведущие в соответствующей сферы цифровых технологий. Нарушение этих 

предписаний на практике может привести к признанию полученных таким 

образом доказательств недопустимыми. При условии, когда понятые не 

знакомы с работой цифровой техники, они могут не правильно понять, и 

запомнить то, что происходило во время следственного действия
1
».  

Показания понятых на допросе должны не только подтвердить или 

опровергнуть законность деятельности правоохранительных органов при 

производстве, например, изъятия цифровой техники, но и осветить 

увиденное ими в качестве факультативной информации, например, той, что 

не вошла в протокол следственного действия и оспаривается обвиняемым. 

Обратимся к следующему виду следственных действий этот осмотр 

отдельных видов компьютерных объектов, как правило, включает в себя 

несколько последовательных этапов:  

                                           
1
 Селезнѐв А.В. Конституционные и уголовно-процессуальные основы обыска и выемки // 

Вопросы современной науки и практики. Университет им. В.И. Вернадского. 2014. N 49. 

С. 113. 
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- Осмотр непосредственно средства вычислительной техники как 

материального объекта.  

- Осмотр конфигурации и настройки средства вычислительной 

техники. 

- Осмотр информации, хранимой на магнитных носителях, 

размещенных на осматриваемом средстве вычислительной техники или 

образующих единый с ним комплект. 

- Осмотр доступных информационно-вычислительных ресурсов и 

электронной корреспонденции (в случае подключения осматриваемого 

средства вычислительной техники к какой-либо информационной сети). 

Следует заметить, что приведенная последовательность выполняемых 

действий представляется оптимальной и обусловлена техническими 

особенностями конструкции и эксплуатации средств вычислительной 

техники. Общими практически для всех типов общественно опасных деяний 

в спектре цифровых сведений и данных. Задачами осмотра средств 

вычислительной техники, на наш взгляд, могут быть: 

- сбор «традиционных» следов пользования средством вычислительной 

техники: отпечатки пальцев, микрочастицы одежды, серийные номера 

комплектующих, характерные повреждения; 

- определение комплектности и состава средства вычислительной 

техники, а также оценка его потенциальных возможностей; 

- оценка состояния средства вычислительной техники (новое/бывшее в 

употреблении, год выпуска и т.п.) и оценка его приблизительной стоимости;  

- фиксация наиболее подходящим способом (на схеме, фотографии, 

видеосьемке) расположения средства вычислительной техники на объекте 

информатики (в помещении) и его взаимосвязей с другими средствами 

информатики и материальными объектами. 
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- оценка потенциальных возможностей использования осматриваемого 

средства вычислительной техники для работы в информационных сетях и 

сбор «информационных» следов этой деятельности. 

Осмотр персональных и малогабаритных электронно-вычислительных 

машин. Наиболее распространенным классом нынешних средств 

вычислительной техники являются персональные ЭВМ типа IBM PC. 

Несмотря на свои незначительные размеры, они по всем настройкам 

существенно превосходят широко распространенные до недавнего времени в 

нашей стране большие ЭВМ серии ЕС. При осмотре машины могут 

возникнуть следующие ситуации:  

- ЭВМ осматривается непосредственно на месте исполнения 

общественно опасного деяния, и при jtom он находится либо в рабочем 

состоянии, либо выключен; 

- ЭВМ осматривается вне места исполнения общественно опасного 

деяния. 

При этом применительно к осмотру системного блока персонального 

ЭВМ можно предложить следующие рекомендации. Внешний осмотр 

системного блока нужно начинать, как правило, с тыльной его стороны, 

которая держит все базовые выводы периферийных устройств, кабели 

электропитания, сетевые кабели, провода заземления и т.п.  

При этом должен быть проделан поиск отпечатков пальцев 

пользователей данной ЭВМ на кнопках и флажках извлечения магнитных 

дисков, кнопке извлечения лазерных компакт-дисков, кнопках «POWER», 

«TURBO» и «RESET», а также с тыльной стороны корпуса, возле краев 

защитного кожуха системного блока в области винтов крепления. 

Следующим шагом, нужно отсоединить электрические связи и вскрыть 

корпус системного блока, Первым следует выключить провод, 

обеспечивающий подачу электропитания в системный блок, затем 

соединения, обеспечивающие подачу электропитания от системного блока к 
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внешним устройствам (монитору, принтеру и т.п.). Отсоединение остальных 

связей системного блока следует производить один за другим сверху вниз. 

Осмотреть имеющиеся устройства и определить методы их 

подключения друг к другу и к блоку питания. При осмотре содержимого 

системного блока нужно обратить внимание на наличие каких-либо 

нестандартных устройств или устройств, размещенных в нестандартных (не 

предусмотренных для них) местах, отразив в протоколе их индивидуальные 

признаки. 

Полученные в данный период сведения могут помочь установить 

ориентировочную дату комплектации осматриваемой ЭВМ, фирмы, 

осуществившей поставку и сборку, а также возможные места ремонта и 

изменения персональной ЭВМ. 

При условии если лицо, у которого производится следственный осмотр, 

отказалось назвать пасс доступа к цифровым сведениям и данным, то это 

обстоятельство имеет ряд правовых и тактических последствий, имеющих 

важное значение для дальнейшего расследования. С правовой точки зрения 

исследование информации на данном ЭВМ не может быть продолжено в 

режиме следственного осмотра, а должен быть проведен, как минимум, 

обыск, т.к. возникает потребность преодоления воли собственника 

осматриваемого ЭВМ и размещенных на нем информационных ресурсов. 

Базовой рекомендацией в этом случае является потребность изъятия 

осматриваемого персонального компьютера и назначение компьютерно-

технической экспертизы. 

Судебные экспертизы при расследовании общественно опасных деяний 

связанных с хищением цифровой информации. Основной род судебных 

экспертиз по делам этой категории - судебные компьютерно-технические, в 

рамках которых выделяют четыре вида: 

а) судебная аппаратно-компьютерная экспертиза, заключающаяся в 

проведении исследования: 



87 

 

 

 

- технических (аппаратных) средств компьютерной системы: 

персональных компьютеров; 

- периферийных устройств, сетевых аппаратных средств (серверы, 

рабочие станции, активное оборудование, сетевые кабели и т. д.); 

- интегрированных систем (органайзеры, пейджеры, мобильные 

телефоны и т. п.); 

- встроенных систем (иммобилайзеры, транспондсры, круиз- 

контроллеры и др.); 

- любых комплектующих всех указанных компонентов (аппаратные 

блоки, платы расширения, микросхемы и т. д.). 

При этом решаются задачи: 

- классификации и определения свойств аппаратного средства; 

выяснения фактического и первоначального состояния; 

- диагностики технологии изготовления, причин и условий изменения 

свойств (эксплуатационных режимов); 

- определения структуры механизма и обстоятельства события за счет 

использования выявленных аппаратных средств как по отдельности, так и в 

комплексе в составе компьютерной системы; 

б) судебная программно-компьютерная экспертиза, назначаемая для 

исследования программного обеспечения. Объекты включают: системное 

программное обеспечение; прикладное программное обеспечение (текстовые 

и графические редакторы, системы управления базами данных, электронные 

таблицы); авторское программное обеспечение потребительского назначения. 

Задачами экспертизы являются: 

- классификация и определение основных характеристик операционной 

системы, используемых технологий системного программирования; 

- выявление, исследование функциональных свойств и состояния 

программного обеспечения; 
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- исследование алгоритма программного продукта, типов 

поддерживаемых аппаратных платформ; 

- определение причин, целей и условий изменения свойств и состояния 

программного обеспечения; 

- индивидуальное отождествление оригинала программы 

(инсталляционной версии) и ее копии на носителях данных компьютерной 

системы; 

- установление групповой принадлежности программного обеспечения; 

- выявление индивидуальных признаков программы, позволяющих 

впоследствии идентифицировать ее автора, а также взаимосвязи с 

информационным обеспечением исследуемой компьютерной системы; 

в) судебная информационно-компьютерная экспертиза, имеющая цель 

поиск, обнаружение, анализ и оценку информации, подготовленной 

пользователем или порожденной программами для организации 

информационных процессов в компьютерной системе. 

Информационные объекты (данные) включают: 

- текстовые и графические документы (в бумажной и электронной 

формах), изготовленные с использованием компьютерных средств; 

- данные в форматах мультимедиа; 

- базы данных и другие приложения, имеющие прикладной характер. 

Экспертными задачами здесь являются: установление вида, свойств и 

состояния информации (фактического и первоначального, в том числе до ее 

удаления и модификации) в компьютерной системе; 

- определение причин и условий изменения свойств исследуемой 

информации; 

- определение механизма, динамики и обстоятельств события по 

имеющейся информации на носителе данных или ее копиям; 

- установление участников события, их роли, места, условий, при 

которых была создана (модифицирована, удалена) информация; 
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- установление соответствия либо несоответствия действий с 

информацией специальному регламенту (правилам), например, правомерно 

ли конкретное использование информации, защищенной паролем, и др.; 

г) судебная компьютерно-сетевая экспертиза, основывающаяся прежде 

всего на функциональном предназначении компьютерных средств, 

реализующих какую-либо сетевую информационную технологию. Задачи 

этой экспертизы включают практически все основные задачи рассмотренных 

выше видов экспертизы. Это объясняется тем, что ее объекты интегрированы 

из объектов рассмотренных выше видов экспертиз (аппаратные, 

программные и данные), но лишь с той разницей, что они все 

функционируют в определенной сетевой технологии. 

«По делам данной категории могут назначаться судебные экспертизы 

других классов и родов: 

- судебно-трасологические — для анализа следов взлома, следов рук 

как на внешних, так и на внутренних поверхностях компьютеров и их 

комплектующих; 

- судебно-экономические, в частности финансово-экономические и 

бухгалтерские, если преступления совершаются в кредитно-финансовой 

сфере; 

- судебно-технические экспертизы документов, когда компьютер 

используется как средство для изготовления поддельных документов, 

фальшивых денежных билетов и проч.; 

- фоноскопические экспертизы — при использовании средств 

прослушивания переговоров и др
1
». 

Одним из достаточно информативных следственных действий при 

расследовании общественно опасных деяний в спектре цифровых сведений и 

данных является допрос. В соответствии с Уголовно-Процессуальным 

                                           
1
 Репин М.Е. Преступления в сфере компьютерной информации: проблемы выявления и 

раскрытия. Молодой ученый. 2011. С.81. https://elibrary.ru. 
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Кодексом Российской Федерации допросу могут быть подозреваемые, 

обвиняемые, потерпевшие, свидетели и эксперты.  

При расследовании дел рассматриваемой категории особое значение 

имеет привлечение специалиста для проведения отдельных следственных 

действий, также его допрос. 

Главной целью допроса специалиста является выяснение 

использованного им метода решения задачи, которую поставил следователь 

при выполнении отдельного следственного действия. Факультативными 

задачами допроса специалиста является выяснение замеченных им признаков 

построения и исполнения автоматизированной информационной системы, в 

которой производились следственные действия.  

Полученные в ходе допроса специалиста сведения и данные могут быть 

использованы следователем при назначении компьютерно-технической 

экспертизы для конкретизации выносимых на разрешение эксперта вопросов. 

Отталкиваясь от сущности и целей, стоящих перед допросом 

специалиста, вытекает необходимость его проведения непосредственно после 

проведения отдельного следственного действия, пока свежи в памяти 

специалиста все детали и особенности проведенного мероприятия. 

В связи с этим, приступая к допросам по делу об общественно опасном 

деянии в спектре цифровых сведений и данных, следователю нужно в 

первую очередь определиться относительно возможной роли и требуемой 

информированности у лиц, попавших в его поле зрения. Приняв решение о 

потребности проведения допроса, следователь должен исполнить 

определенную совокупность действий. В частности: 

- Изучить все имеющиеся на данный момент материалы дела и всю 

информацию, собранную иными методами и имеющую отношение к 

расследуемому делу. 

- Изучить личность допрашиваемого. Это необходимо для выбора 

целесообразной тактики поведения и определения возможного круга 



91 

 

 

 

вопросов, как диагностирующих его информационное состояние, так и 

непосредственно интересующих следователя. 

Так, анализ информации, хранимой в ЭВМ телефонной компании, 

легко позволит установить круг друзей, знакомых, а также предположить 

характер проблем, стоящих в данный момент перед интересующим 

человеком. 

В ходе производства по уголовному делу, следователем М., был 

произведен допрос сотрудника, который осуществлял обязанности 

администратора системы. В ходе допроса было выявлено:  

- какая ПО поставлена на каждое из устройств; какая стоит 

операционная система; какие применены системы защиты и шифрования; 

- где хранятся общие файлы данных и резервные копии; каковы пароли 

супервизора и администраторов системы; 

- какие зарегистрированы имена и пароли пользователей, что в свою 

очередь способствовало раскрытию общественно опасного деяния. 
1
 

Особое стоит обратить внимание на то, что при расследовании 

общественно опасных деяний в спектре цифровой информации необходимо 

уделить такому следственному действию, как следственный эксперимент. 

Среда осуществления общественно опасных деяний в сфере цифровых 

сведений и данных привнесла свои специфические признаки в это 

следственное действие.  

Так, если одной из характерных особенностей традиционного 

понимания следственного эксперимента является то, что его выводы должны 

быть очевидны для всех участников (следователя, специалиста, понятых) и 

не должны нуждаться в специальных познаниях. То при расследовании 

общественно опасных деяний связанных с хищением цифровой информации 

могут получаться неочевидные выводы, требующие дополнительной оценки 

                                           
1
 Дело № 500372 Архив прокуратуры Академического района г. Москва. 
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и даже проведения иных типов следственных действий, например, 

проведение допросов, назначения компьютерно-технических экспертиз и т.п. 

В связи с этим под следственным экспериментом при расследовании 

общественно опасных деяниях в спектре цифровых сведений и данных 

следует, понимать следственное действие, заключающееся в проверке 

преступных посягательств на жизнь, здоровье, честь и достоинство 

проведении специальных опытов с целью получения новых или проверки 

имеющихся доказательств, проверки и оценки следственных версий о 

возможности или невозможности существования тех или иных фактов, 

имеющих значение для дела, а также получения новых сведений, данных и 

образцов, используемых для получения новых или проверки существующих 

доказательств. 

При планировании эксперимента определяются и детализируются его 

цели, оценивается потребность и возможность проведения следственного 

действия, вырабатываются базовые этапы проведения эксперимента, 

определяется круг его участников, отрабатывается методика проведения 

эксперимента. Также необходимо отметить, что определяется место и время 

проведения следственного эксперимента. 

Создание организационно-технической базы следственного 

эксперимента включает в себя важное техническое, математическое и 

информационное обеспечение. Стоит сказать, что в ряде случаев проведение 

следственного эксперимента на тех же объектах «кибернетического 

пространства» не представляется возможным, так как это может привести к 

серьезным последствиям.  

Выходом из данной ситуации является создание специальных 

моделирующих стендов, полностью воспроизводящих стороны 

«кибернетического пространства».  

Для этого изготавливаются специальные программы, имитирующие 

базовые конфигурации программного обеспечения, фигурирующего в 
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расследуемом уголовном деле. При непосредственном производстве 

следственного эксперимента осуществляются опытные действия. Итоги 

следственного эксперимента образуются благодаря предприятия 

соответствующего протокола. 

Таким образом, можно сделать вывод, что тактика 

производства следственных действий по делам указанной категории далека 

от идеала. Для успешного противостояния с киберпреступностью нужно 

организовать полноценную криминалистическую методику, отвечающую 

нынешним современным достижением науки и техники. Как ученые, так и 

практические служащие еще не раз столкнутся с трудностями теоретико-

практического характера. Ведь действительно, опасность общественно 

опасных деяния связанных с хищением цифровой информации не только в 

России, но и в мире растет очень быстрыми темпами. Существенно меняется 

и характер преступных действий, образуются новые объекты 

криминалистического исследования. Применяются новые технические 

средства, применяемые для получения криминалитически значимой 

информации об общественно опасных деяниях представленной категории. 

Необходимо не только самостоятельно разрабатывать тактику производства 

следственных действий, но и обращаться к опыту зарубежных стран, 

перенимать самые удачные модели и использовать их. 
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ЗАКЛЮЧЕНИЕ 

 

С увеличением роли информации во всех спектрах деятельности 

увеличивается роль и значение цифровой информации как одной из самых 

востребованных форм организации, использования и передачи информации.  

Увеличение роли цифровой информации требует увеличить уровень ее 

защиты по средствам технических, организационных и особенно правовых 

мер. 
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Криминологическая характеристика даѐт нам, по крайней мере, 

возможность в определѐнной степени предвидеть, что может «принести» 

конкретное правонарушение с точки зрения личности преступника и его 

действий, на что надо обращать внимание в первую очередь, какие меры 

планировать, какую реакцию преступника ожидать. Разработка проблемы 

цифровой преступности и поиск методов борьбы с нею задача относительно 

новая и с каждым годом набирает свои обороты. 

Анализируя материал данной работы можно сделать вывод, что 

необходимо внести значительный большое число изменений в 

существующие законодательство России.  

Часть 1 ст. 273 УК изложить в следующей редакции: «Создание 

программ для ЭВМ или внесение изменений в существующие программы с 

целью несанкционированного уничтожения, блокирования, модификации 

либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или 

их сети, а равно использование либо распространение таких программ или 

машинных носителей с такими программами». 

Часть 2 ст. 273 УК сформулировать следующим образом: «То же 

деяние, совершенное группой лиц по предварительному сговору или 

организованной группой либо повлекшее по неосторожности причинение 

существенного вреда или иных тяжких последствий». 

Дополнить ст. 242.1 УК РФ частью третьей следующего содержания: 

«Производство детской порнографической продукции с целью 

распространения через ЭВМ, систему ЭВМ или их сеть, предложение или 

предоставление в пользование, распространение либо приобретение детской 

порнографии через компьютерную систему для себя или для другого лица, – 

наказывается лишением свободы на срок от восьми до десяти лет». 

Дополнить ст. 20 УК: «...создание, использование и распространение 

вредоносных программ для ЭВМ (ст. 273 УК)». 
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Недостаток комплексных мер противодействия, их противоречивость и 

фрагментарность, высокая латентность преступности в спектре цифровой 

информации, является катализатором в выработке неэффективных мер ее 

предупреждения, обуславливая трудности в противодействии и борьбе с 

данным видом общественно опасных деяний. 

Также необходимо отметить, что в статье 138.1 Уголовного кодекса 

Российской Федерации, необходимо внести изменения, вместо слова 

«предназначенных» указать «используемых», добавить в комментариях 

трактовку такого тезиса, как СТС, используемые для негласного получения 

информации, приведенная в тексте данной работы, а также необходимо 

создать отдельный федеральный закон который будет регулировать 

отношения связанные с СТС. 

Необходимо проделать следующие организационные и правовые меры, 

а именно: 

- принятие системообразующего правового акта или долговременной 

криминологической программы, включенной в систему государственного 

комплексного программирования и планирования, в качестве основы для 

выработки комплексной системы мер противодействия компьютерной 

преступности отдельными субъектами такой деятельности; 

- увеличить число штатной численность подразделений, 

специализирующихся на выявлении и раскрытии общественно опасных 

деяниях в сфере цифровой информации 

- законодательное урегулирование соотношения понятий доступ к 

информации и еѐ доступность в соответствующем Федеральном Законе «О 

доступе к информации», который позволит закрепить механизм реализации 

прав пользователей на доступ к компьютерной информации 

- ужесточить ответственность за отсутствие либо внесение заведомо 

недостоверных сведений о пользователях информационно-
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телекоммуникационными услугами и услугами связи, предоставляемыми на 

территории Российской Федерации 

- подобрать в указанные подразделения специалистов, имеющих 

исчерпывающие знания в области информационно-телекоммуникационных 

технологий и дальнейшее постоянное и динамичное совершенствование их 

квалификации 

- принятие Пленумом Верховного Суда Российской Федерации 

постановления по вопросам квалификации преступных деяний в сфере 

компьютерной информации, дифференциации ответственности за их 

совершение, формулирования определений терминов, вызывающих споры в 

науке и практике расследования данного вида преступлений. 

- законодательно ограничить использование пользователями сетей 

передачи данных различными «анонимайзероми», предоставляющих услуги 

по маскировке реальных идентификаторов их оконечного оборудования. 

Снижению латентности общественно опасных деяний в спектре 

цифровой информации, также будет способствовать международное 

сотрудничество. Разъяснительная работа по поводу необходимости защиты 

законных интересов в спектре использования и развития информационных 

технологий, увеличение уровня технического оснащения и развитие 

специальных навыков у сотрудников правоохранительных органов будет 

способствовать эффективному выявлению подобных общественно опасных 

деяний. 

В качестве общего вывода о компьютерных преступлениях можно 

сказать, что высокая техническая подготовленность преступников – их 

основная черта, высокий уровень латентности – стимул для реализации 

преступной направленности, внутренняя предрасположенность 

пользователей ЭВМ, систем ЭВМ или их сети – общее условие вступления на 

преступный путь, социально-экономическая ситуация в стране – общий фон 

окончательного выбора. 
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