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ВВЕДЕНИЕ 

 

На сегодняшний день использование криптовалют в преступных целях 

достигло значительного уровня, при этом их правовое положение в 

Российской Федерации остается не определеным. Технический процесс 

активно движется вперед и ведет к тому, что все может быть оцифровано: 

медицина, безопасность, образование, платежные средства. 

Созданию новой формы электронных денег – криптовалюты – 

послужило стремительное развитие сети Интернет, технологических 

инноваций и современных средств шифрования. В последнее время также 

довольно часто виртуальные площадки, социальные сети и интернет – 

сообщества создают свои собственные платежные системы и распространяют 

собственные цифровые валюты для оплаты товаров и услуг, предлагаемые 

ими. Это все также приводит к появлению новых форм виртуальных денег. 

Благодаря их возникновению многие юридические и физические лица начали 

получать дополнительный источник денежных средств и проводить 

финансовые сделки анонимно, без каких – либо посредников.  

Виртуальная валюта выступает средством измерения стоимости, при 

этом, не обладая статусом законного платежного средства. Тем не менее, 

криптовалюта может обмениваться на традиционные деньги и этот процесс 

осуществляется на виртуальных биржах.  

Сказанное привело к тому, что все чаще криптовалюта становится 

средством совершения преступлений – криптопреступлений. 

Криптопреступность – система деяний, обладающие едиными системными 

свойствами, которые совершаются в отношении виртуальной валюты или с 

ее использованием. Выделяют несколько видов криптопреступлений: 

незаконная продажа наркотических веществ, иных запрещенных товаров, 

контента или услуг; отмывание преступных доходов с использованием этой 

валюты, а также ее хищение и другие преступления против собственности. 
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Официальные данные Фонда борьбы за демократию (FDD), оборот 

наркотиков составляет 90% всех незаконных транзакций с криптовалютой. В 

год, такой оборот может достигать от 4 до 7 миллиардов долларов, что 

приравнивается к 2% от общего оборота незаконных веществ и затрагивать 

до трети всех потребителей и покупателей. Данные отчета Европола и 

правительственной комиссии Великобритании показывают, что биткоин и 

другие виды криптовалют с каждым годом все реже применяются в качестве 

финансирования терактов во всей Европе. Также, по данным Европола и 

Великобритании благодаря криптовалюте отмывается более 5,5 миллиарда 

долларов в год. Многие исследователи утверждают, что часть нелегальных 

транзакций с биткоином понижается каждый год и составляет примерно 0,6 

%– 1% от всех проводимых транзакций, тогда как японские данные говорят о 

0,19%.  

В законодательстве нашей страны общественные отношения, связанные 

с криптовалютой не регулируются, также, как и не существует запрета на 

использование данной электронной валютой. Из – за этого возникают 

проблемы в сфере профилактики преступлений, которые совершаются с 

помощью криптовалюты.  

Процесс выпуска и обращения наиболее распространенных криптовалют 

полностью децентрализован и отсутствует возможность его регулирования, в 

том числе со стороны государства. Также, криптовалюта не требует ведения 

специальной отчетной документации. Все это, включая анонимность 

платежа, обусловили активное использование криптовалют в преступной 

деятельности.  

Работы, посвященные изучению оборота криптовалюты и ее 

использованию в преступной деятельности с каждым годом все больше 

набирают популярность. Так, в частности, проблемам правового 

регулирования криптовалюты уделялось внимание такими учеными и 

юристами, как Аксенова Л.Ю., Алекссев Н.В., Бердышев А.В., Бутенко Е.Д., 
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Еремейчук К.Ю., Лыков А.А., Федорова А.Ю., Хилюта В.В., Шевченко Е.С. 

и др. 

Теоретические исследования рассматривают, главным образом, вопросы 

криптовалюты в целом, однако вопросу правовой регламентации и 

совершенствованию законодательства о криптовалюте уделяется 

недостаточно внимания. Между тем, существует очевидная потребность в 

исследовании указанных проблем. 

Целью выпускной квалификационной работы является выявление 

особенностей расследования преступлений, связанных с использованием 

криптовалют на основе анализа соответствующего законодательства, 

правоприменительной практики, периодической и монографической 

литературы.  

Для достижения поставленной цели предполагается решение следующих 

задач: 

1. Изучение истории появления криптовалют как электронного платежного 

средства; 

2. Анализ нормативно – правовых основ криминалистической методики 

расследования преступлений, связанных с использованием криптовалют; 

3. Исследование криптовалюты как основного элемента криминалистической 

модели преступлений, связанных с ее использованием; 

4. Анализ особенностей тактики производства вербальных и невербальных 

следственных действий в ходе расследования преступлений, связанных с 

использованием криптовалют; 

5. Анализ особенностей использования специальных знаний в ходе 

расследования преступлений, связанных с использованием криптовалют. 

Объектом исследования являются общественные отношения, 

складывающиеся в ходе расследования преступлений, связанных с 

использованием криптовалют. 
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Предметисследования являются нормы уголовного и уголовно-

процессуального законодательства Российской Федерации, положения иных 

нормативных актов, касающиеся особенностей расследования преступлений, 

связанных с использованием криптовалют. Исследуются периодическая, 

учебная, монографическая литература, правоприменительная практика. 

В настоящем исследовании автор руководствовался общенаучными и 

частнонаучными методами познания, а именно методами сравнительно-

правового, логико-юридического исследования, диалектическим методом 

познания социально-правовой действительности, которые в совокупности 

составили методологическую основу исследования. 

Структура работы обусловлена объектом и предметом выпускной 

квалификационной работы. Работа состоит из введения, двух глав, 

заключения и списка использованной литературы. 

Библиографический список составляют: нормативные правовые акты и 

иные официальные акты Российской Федерации и зарубежных стран; 

научные труды российских и зарубежных ученых в области криптовалюты; 

постановления высших судебных инстанций и материалы юридической 

практики. 
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1 ТЕОРЕТИКО-ПРАВОВЫЕ ОСНОВЫ КРИМИНАЛИСТИЧЕСКОЙ 

МЕТОДИКИ РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ, СВЯЗАННЫХ С 

ИСПОЛЬЗОВАНИЕМ КРИПТОВАЛЮТ 

 

1.1.История появления криптовалют как электронного платежного средства 

 

Рыночная экономика с каждым годом становится все более гибкой, 

эффективной, масштабной, затрагивая почти каждый уголок Земли. Из этого 

следует, что доступ к рынкам в реальном времени – одна из наиболее важных 

потребностей человека, которая должна формироваться и складываться, 

используя единое кибернетическое пространство. Самым важным прорывом 

к возникновению новейших возможностей предпринимательства стало 

развитие так называемой виртуальной экономики. Данный феномен коснулся 

и работы банков. 

В последние годы сформировалось несколько инновационных 

направлений на мировых рынках (включая и российский) банковских услуг: 

1. Формирование кибернетических информационных технологий (что 

послужило возникновению усложненных расчетов риска и прогноза 

моделей, а также развитию механизмов обеспечения 

информационной безопасности); 

2. Появление клиентоорентированной системы реализации бизнеса; 

3. Повышение эффективности собственных бизнес – процессов
1
. 

Электронные платежные системы оплаты возникали и развивались в 

несколько этапов: 

1. В 1880 году произошло зарождение идеи использования 

пластиковых карт при осуществлении расчетов. Эта идея была выдвинута 

                                                           
1Панова Т. А. Банки и технологии криптовалют //Инновационные процессы в банковском 

секторе российской экономики на современном этапе. М.: РЭУ им. ГВ Плеханова, 2015. 

С.67. 
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Эдвардом Беллом в книге «Смотря назад», а уже первая картонная карточка 

возникла в 1914 году. 

2. Во второй половине XX века банками начинают внедряться 

электронные способы осуществления денежных переводов, которые 

именовались ElectronicfundsTransfer. Первые электронные терминалы – 

EFTROS – начали активно применяться в 1979. 

3. В 1993 была разработана технология eCash для работы с цифровой 

наличностью. Она была создана Дэвидом Чаумом и стала фундаментом 

первой во всем мире электронной платежной системы: Webmoney, 

Деньги@mail и т.д
1
. 

Таким образом, история возникновения криптовалют находит свое 

начало в среде так называемых «шифропанков» - неформальной группы 

людей, которые объединились с целью сохранения анонимности, увлеченных 

криптографией (наука о шифровании) и создания такой сферы, где не было 

бы какого – либо внешнего вмешательства (органов государства и т.д).  

Имеется мнение, что основателем отрасли криптовалюты, был Дэвид 

Чаум. В своей статье, написанной в 1982 году, он отметил, что, оплачивая 

какие-нибудь услуги, будь то оплата топлива, гостиниц, музеев, или же 

совершая покупки, лицо оставляет информацию об этих платежах и к таким 

данным появляется доступ, а, следовательно, и возможность контролировать 

жизнь любого человека. Однако, «неперсонализированные» средства 

платежей (банкноты или монеты) свободны от того или иного контроля и 

могут быть просто украдены. Исходя из всех этих моментов, Дэвид Чаум 

выдвинул идею платежной системы, по его словам, не имеющая недочетов, 

которыми как раз обладают современные способы осуществления платежей. 

                                                           
1
 Ревенков П. Финансовый мониторинг в условиях интернет – платежей / П.В. Ревенков. 

М.: КноРус, ЦИПСиР, 2016. С.64. URL: http://znanium.com (дата обращения: 13.03.20). 
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Идея была реализована по технологии BlindSignature (от англ. Слепая 

Подпись), разработанная также самим Дэвидом
1
.  

1989 год стал основанием корпорации «DigiCash", обеспечивающей 

первую анонимность централизованной системы платежей. Компания 

существовала недолго и уже в 1998 году признана банкротом. На вопрос о 

причинах закрытия корпорации, Дэвид Чаум, как ее создатель, объяснил так: 

«Эта система не могла показывать стабильный рост, развитие, потому как 

она работала, опережая создание электронной коммерции на несколько лет 

вперед». 

В 1997 году Адам Бек, являясь американским криптографом, также 

предлагает свою технологию, как продолжение системы Дэвида Чаум – 

HashCash. Она подразумевает защиту от спама и борьбу с DoS – атаками. 

Позже, усовершенствованный другим шифром, HashCash получил новый 

алгоритм подтверждения денежных переводов и акций. В дальнейшем сеть 

блокчейн строилась на таких же принципах. 

Ровно через год, ВэйДэем и Ником Сабо, независимо друг от друга, 

были высказаны новые идеи о криптовалюте. Вей Дей дал ей название «b–

money», которая первоначально преследовала цель создания полной 

анонимности при взаиморасчетах между системами шифрования, т.е. 

создания такой среды, где нигде не указывались бы личные данные и 

возможность действовать под псевдонимами. Также, эта система 

подразумевала необходимость сокрытия местонахождения контрагентов, 

владеющих информацией о транзакциях, поскольку, продолжая использовать 

классические системы платежей было легко определить место получения или 

отправки денежных средств. 

Ник Сабо свою идею описал в статье, высказывая все положительные и 

отрицательные стороны современной, на тот момент, безналичной системы 

оплаты и подвергая критике, как ему казалось, совсем ненужной зависимости 

                                                           
1
 Дэвид Чом: Цифровая наличность заменит бумажную! / Журнал «Компьютерра»: 

https://old.computerra.ru/195843/. Дата обращения 28 января 2020. С.91. 
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от третьей стороны, выполняющую транзакции и являясь одновременно 

доверенным лицом. Такой третье стороной мог выступать, к примеру, банк. В 

заключении Ник предложил свою систему оплаты – криптовалюту, дав ей 

название «bit–gold», но эта идея так и осталась нереализованной
1
. 

Создателем протокола криптовалюты (первой версии программного 

обеспечения) и реализатором идеи первой 

криптовалютыбылСатошиНакамото. Этот человек общался только при 

помощи переписки и не выходил ни с кем на личный контакт, что повлекло 

за собой возникновение вокруг него множество легенд, даже таких, которые 

ставили под сомнение его существование. Опираясь на слова Сатоши, идея о 

реализации Биткоина пришла к нему в 2007 году, статья о созданном 

алгоритме вышла в свет 31 октября 2008 году путем рассылки так 

называемой «белой книги» Биткоина по всем электронным адресам, 

содержавшимся в адресной книге Шифропанков. В описании отправленного 

письма он указал, что создал такую электронную валютную систему, в 

которой была возможность анонимного выполнения операций между 

участниками и без контроля третьей стороны. 

Все вышеописанное является предысторией развития криптовалюты и ее 

первой валюты – Биткоина. Можно заметить, что еще в прошлом веке были 

попытки создания независимого способа платежей, которые через многие 

годы были все – таки воплощены в жизнь и полностью смогли перевернуть 

финансовую систему и вывести ее на новый уровень развития.  

К таким попыткам можно также отнести известный и на сегодняшний 

день bitTorrent, который является одноранговой сетью для обмена файлами. 

Пример биткоина показал, что подобные сети могут открыть большие 

возможности для проведения финансовых операций. Однако в итоге, если 

связать попытки реализовать эту систему в прошлом и систему, которая 

                                                           
1Перваков Р. В. История возникновения и создания криптовалют //Научное сообщество 

студентов: 2019. С.64-69. 
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действует на сегодняшний день, можно сделать вывод, что произошел 

огромный прорыв в системе безналичных платежей
1
. 

Биткоин, как пиринговая (одноранговая) электронная система платежа 

начала широко применяться после публикации в журнале Forbes статьи 

«Crypto–currency», посвященная непосредственно этому виду криптовалюты. 

Сама по себе так называемая пиринговая сеть опирается на равноправие 

пользователей
2
. 

После масштабной рассылки, к Сатоши присоединились несколько 

криптографов, которые незамедлительно начали заниматься созданием 

специальной программы, позволяющей без проблем функционировать этой 

системе.  

Первая версия этой программы была запущена в 2009 году под 

названием биткоин – версия 0.1. Первым компьютером, подключенному к 

системе Blockchain стал сам компьютер Сатоши, вторым, кто присоединился 

к сети стал ХэлФинни. 

Первая проба этой сети произошла в январе 2009 года, когда Сатоши 

отправил 10 биткоиновХэлу. Первый обмен биткоина на реальные деньги 

произошел осенью 2009 года. Один из пользователей сети получил от 

другого такого же пользователя 5,02 $что равно 5050 биткионам. Позднее 

был сформирован курс биткоина, который учитывал среднюю мощность 

компьютера, осуществляющего получение криптовалюты, умноженной на 

стоимость электроэнергии в США
3
. 

Сам по себе Bitcoin, если смотреть с точки зрения обычных участников 

или пользователей является чем – то похожим на мобильное приложение или 

                                                           
1
Янковский Р.М. Государство и криптовалюты: проблемы регулирования // Московский 

государственный университет: www.zarlaw.ru, 2017. 
2
Иванов С. Н. Децентрализованные системы на базе BLOCKCHAIN //Новая наука: 

техника и технологии, 2017. №. 3. С. 27-30. 
3
Перваков Р. В. История возникновения и создания криптовалют //Научное сообщество 

студентов, 2019. С. 64-69. 
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компьютерную программу, которая открывает доступ к электронному 

кошельку и возможность реализовывать биткоины
1
. 

С 2015 года появилось еще несколько видов криптовалют, основанных 

на биткоине.  

Был запущен так называемый Ethereum (эфириум). Его главным 

создателем был Виталий Бутерин – программист и один из основателей 

журнала BitcoinMagazine. В 2013 году он подробно описал, какой же в идеале 

должна быть криптовалюта с его точки зрения.В начале 2014 года еще один 

программист – Гэвин Вуд более подробно описал идею 

криптовалютыпослуж. Данное описание послужило в дальнейшем основой 

для формирования Ethereum. Указанные работы разных авторов послужили 

началом для совместной работы над новой валютой. Традиционно, эфириум 

стали называть «Bitcoin 2.0».  

Наиболее масштабная разработка «новой версии» биткоина 

продолжилась во второй половине 2014 года. В то время Вуд и Бутерин 

совместно разрабатывают эфириум, одновременно с этим запуская компанию 

на Kickstarter. Кроме этого, программисты распределяли начальное число 

биткоинов через первое официальное предложение. Для его заключения у 

Вуда и Бутерина ушло примерно 42 дня.  

Такая сделка привлекла к себе большое количество крупных банков. 

Банкиры видели в эфириуме практическую платформу для реализации 

алгоритма, который предназначен для заключения и поддержки в будущем 

контрактов внутри технологии блокчейна. На нем и основан принцип работы 

всех криптовалют и для реализации облигаций, которые находятся в системе 

криптовалют. Уже в июле 2015 года эфириум был официально запущен. Тем 

не менее криптовалюта действовала в альфа – режиме
2
. 

                                                           
1Алексеев Н. В. Неклассические объекты гражданского права. Особенности правовой 

природы криптовалют //Право: история, теория, практика, 2017. С. 29-37. 
2
 Гуськов А.Ю., Стерликов Ф.Ф. К вопросу о криптографической валюте // 

Экономические науки. 2017. № 151. С. 7-10. 
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Особенность такого режима была в том, что создатели не давали 

абсолютную гарантию защищенности внутри системы эфириума. Такой 

режим перешел в режим бета – теста в 2016 году. В бета – тесте защита будет 

осуществляться только на первоначальных этапах майнинга, а сами 

создатели планируют сделать переход к наиболее традиционной системе PoS, 

но с более гибридной моделью.  

Особенность биткоина 2.0 заключается в смарт – контрактах. Они дают 

возможность заключать и поддерживать сделки внутри блокчейна. Эти 

контракты выглядят как классы, которые могут быть описаны на разных 

языках программирования. После этого, непосредственно перед отправкой в 

сам блокчейн, они собираются в единый код для системы эфириума.  

Еще одной ее особенностью выступает использование циклов вместо 

традиционных для криптовалют сценариев. Таким образом, вся система 

использует механизм, названный «газ». Он ограничивает число контрактов, 

для выполнения которых требуется длительное время.  

Такие смарт – контракты привлекают к себе внимание не только 

крупных банков, но и огромных корпорация, таких как Microsoftи IBM. 

Довольно многие считают, что у эфириума есть все шансы стать самым 

главным способом оплаты
1
. 

Еще одной разновидностью криптовалюты является Ripple– платформа 

для осуществления платежей, занимающаяся обменом валют без возвратных 

платежей. Разработчиком выступила компания Ripple. Главной целью этой 

системы стало создание сферы максимально безопасных, быстрых и 

практически бесплатных масштабных финансовых операций любого объема 

без возвратных платежей.  

Популярность криптовалют позволила увеличиться количеству 

транзакций, которые стали в основном осуществляться путем использования 

                                                           
1
Мухаметзянов В.А., Рамазанов А.Р. Новые денежные единицы в современном мире 

(биткоины) // Аллея науки. 2017. Т. 3. № 16. С. 82-86. 
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этой системы безналичной оплаты. Возник новый сектор экономики, пункты 

обмена биткоина и даже криптовалютные банкоматы
1
. 

Во многом криптовалюта по своей функциональности и 

характеристикам похожа на традиционные деньги, тем не менее имеет целый 

ряд отличий, позволяющих обычным бумажным деньгам во многом уступать 

по популярности электронной единице
2
. 

Криптовалюта, по мнению П.Л. Мащенко, М.О. Пилипенко, Е.Ш. 

Хажиахметовой является «разновидность цифровой валюты, создание и 

контроль за которой базируется на криптографических методах»
3
.  

Электронная валюта смогла объединить практически все человечество и 

сформировать абсолютно новый мир финансов в глобальной сети. Опираясь 

на эти технологии, зарубежные банки постепенно начинают развивать 

нововведения и создавать другие финансовые объединения. Также, 

постепенно во многих странах прекращает действовать запрет на оборот 

криптовалют, поскольку электронная валюта построила «заново» 

финансовый мир, открыла альтернативу и помогла понять, какие возможно 

открыть перспективы перед человеком, а именно, использование 

анонимности, независимости и полной свободы управления и контроля 

собственных финансовых операций.  

 

1.2 Понятие и правовая регламентация обращения криптовалюты, как 

особого элемента криминалистической моделипреступлений, связанных с 

использованием криптовалют 

 

В современном мире криптовалюта сделала огромный прорыв в системе 

безналичных платежей, пройдя путь от простых рассуждений в статьях до 

                                                           
1Хажиахметова Е. Ш. Криптовалюта-деньги XXI века //Новая наука: от идеи к результату: 

Агентство международных исследований, 2016. №. 11-2. С. 177-179. 
2Бердышев А. В. Будущее рынка криптовалют //Вестник университета,2018. №. 12. С.41. 
3
 Мащенко П.Л., Пилипенко М.О. Технология Блокчейн и ее практическое применение // 

Наука, техника, образование. Олимп, 2017. № 32.  С.124. 
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воплощения ее в жизнь и перехода в состав глобальных финансово – 

технических индустрий за очень короткий период времени. Статистика 

показывает, что только в среднем показатели реализации Биткоина с 2010 

года по 2018 выросли в несколько сотен триллионов раз, в сравнении с 2017 

– в несколько сотен раз, тогда как стоимость этой криптовалюты выросла в 

100 тысяч раз
1
. 

Ахматов Х.А. и Панченко И.А. отмечают: «Каждый день непрерывно 

происходит развитие экономической сферы, а именно ее модернизация. 

Появляются новые электронные способы обработки информации, платежа, 

банкинга и т.д.». Авторы подчеркивают, что все это «создается для удобства 

и экономии времени»
2
. 

Однако, такое стремительное развитие системы безналичных платежей 

способствовало появлению перед государствами ряда задач, касающихся 

разработки нормативно – правового регулирования и контроля. Тем не менее, 

проблемой выступает то, что даже в развитых странах мира отсутствует 

четкое и согласованное понимание криптовалют, правовое регулирование их 

обращения и обмена. 

Правовой режим криптовалют в разной степени меняется от одной 

страны к другой и до сих пор остается неопределенным или постоянно 

изменяющимся. Некоторые страны разрешают пользование и торговлю 

криптовалютами, иные страны наоборот – запретили или в разной степени 

ограничили их оборот. 

Позиция разных государств в отношении биткоина разделяются, но в 

целом они попадают в следующие три группы: 

                                                           
1Сидоренко Э. Л. Криминологические риски оборота криптовалюты //Экономика. Налоги. 

Право. 2017.  №. 6. С.91. 
2
 Ахматов Х.А., Панченко И.А. Криптовалюта в Российской Федерации: позиция банка 

России // Сб. науч. тр. вузов России «Проблемы экономики, финансов и управления 

производством», 2017. № 41. С. 8-11. 
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1) «Разрешительная модель существует в США, Японии и т.д., и 

предполагает урегулирование реализации криптовалют путем 

существующих правовых способов; 

2) В Бангладеше существует запретительный способ, который 

определяет оборот криптовалюты как нарушение порядка выпуска 55 

ценных бумаг, бумажных денег, т.е. эмиссии; 

3) Для многих стран характерна наблюдательная модель, в основу 

которой заложена неспособность понять юридическую природу 

криптовалют и способы их возможной легализации»
1
. 

Согласно ч. 1 ст. 75 Конституции РФ «Денежной единицей в России 

является рубль. Денежная эмиссия осуществляется исключительно 

Центральным банком Российской Федерации. Введение и эмиссия других 

денег в Российской Федерации не допускаются»
2
. 

ФЗ «О Центральном банке Российской Федерации», а конкретно в ст. 27 

содержится норма: «Введение на территории РФ других денежных единиц и 

выпуск денежных суррогатов запрещается»
3
. 

Крылова О.М. полагает, что «денежные суррогаты являются объектами, 

которые способны одновременно выполнять все или часть функций валюты 

Российской Федерации»
4
. 

Однако, следует заметить, что законодательного запрета на проведение 

каких – либо операций с использованием криптовалют на территории РФ нет. 

Также, анализируя ФЗ «О национальной платежной системе» понятие 

криптовалют нельзя соотнести с понятиями и признаками электронных 

денежных средств в целом. Такая неоднозначность правового регулирования 

                                                           
1Лыков А. А., Сидоренко Э. Л. Подходы к правовому определению криптовалют в 

российском праве //Вестник Северо-Кавказского гуманитарного института, 2017. №. 1. С. 

263. 
2Конституция Российской Федерации, принята всенародным голосованием 12 декабря 

1993 г. // Российская газета. 1993. № 237. 
3Федеральный закон «О Центральном банке РФ» от 10.07.2002 N 86-ФЗ (редакция от 

12.04.2020 №91 – ФЗ) // Российская газета, 13.07.2002. №127. 
4
Полоневич А. А., Неборак М. А., Матвеев И. В. Криптовалюта как предмет преступления 

//МНСК-2018: Государство и право. 2018. С. 385-386. 
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криптовалют влечет за собой отсутствие какой – либо защиты для 

участников криптовалютного оборота
1
. 

МВД РФ и Минфин РФ не раз проводили совместные совещания, по 

поводу целесообразности введения на территории РФ уголовной 

ответственности за теневой оборот криптовалют. Многие эксперты МВД РФ 

отстаивают точку зрения о том, что в нынешнее законодательство 

необходимо внести изменения, особенно в части, касающейся легализации 

оборота криптовалют с открытым исходным кодом. Министерство финансов 

РФ же считает, что введение наказания за нарушение условий сделок с 

криптовалютами еще довольно преждевременно, однако такой проект закона 

существует и находится на стадии доработки
2
. 

Изменения законодательства, касающегося оборота криптовалют с 

открытым исходным кодом, которыми являются, например, Биткоин, МВД 

РФ разрабатывает уже несколько лет. Поводом такой длительной подготовки 

является затруднение поимки правонарушителей, расплачивающихся 

криптовалютой, так как все это осуществляется анонимно. Ведь именно по 

этой причине с недавних пор криптовалюты стали очень популярны в 

области незаконного оборота наркотических веществ, запрещенного оружия, 

финансирования террористических группировок, подделки платежных карт и 

ценных бумаг и т.д.  

Легализация криптовалюты и ее оборота, значительно облегчило бы 

работу правоохранительных органов по выявлению и расследованию 

преступлений в этой сфере.  

Известно, что в мае 2017 года Центральный Банк России предложил 

определить электронные деньги в качестве цифрового товара и ввести их 

                                                           
1
 Федеральный закон «О национальной платежной системе» от 27.06.2011 N 161-ФЗ (ред. 

03.07.2019) // Справочно-правовая система КонсультантПлюс. 

URL:http://www.consultant.ru. (дата обращения - 17.10.2019); 
2
Проект Федерального закона «О цифровых финансовых активах» (подготовлен 

Минфином России) (не внесен в ГД ФС РФ, текст по состоянию на 

16.02.2018) // Справочно-правовая система КонсультантПлюс. 

URL: http://www.consultant.ru. (дата обращения - 17.10.2019). 
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налогооблажение. Эту инициативу поддержало Министерство финансов 

России, Министерство экономического развития России и другие. Уже в 

июне этого года было сделано заявление о том, что Банк России планирует 

разработать собственную электронную валюту
1
. 

Еще в 2018 году в Министерство финансов России было направлено 

письмо из МВД с целью разъяснить, возможно ли в действующее 

законодательство внести такие изменения, которые бы предполагали строгие 

наказания, включая уголовную ответственность за теневой оборот 

криптовалют.  

Однако Минфин считает, что привлекать к уголовной ответственности 

за такие действия еще рано, так как в проект закона необходимо внести так 

называемое «позитивное регулирование». Также в ответе на письмо из МВД 

РФ было отмечено, что в те моменты, когда необходимо определить 

ответственность за нарушение условий сделок с участием криптовалют, 

нужно брать во внимание законопроект «О цифровых финансовых активах». 

Проект указанного закона содержит нормы о статусе криптовалюты и 

раскрывает понятие активов, в число которых входит и криптовалюта. В 

указанном федеральном законе дано четкое условие, что цифровые активы не 

являются законным способом платежа в Российской Федерации. Сделки, 

касающиеся обмена криптовалют на рубли или иные иностранные валюты, 

будут возможны только с привлечением операторов обмена цифровых 

активов, соблюдая правила их идентификации, что позволит уменьшить 

риски их владельцев
2
.  

После первого чтения в Государственной Думе проекта закона «О 

цифровых финансовых активах» сделано замечание предусматривающее, что 

установить ответственность за оборот криптовалюты невозможно до тех пор, 

                                                           
1
Виртуальное будущее: ЦБ начал разработку национальной криптовалюты. URL: 

//https://ria.ru/20170602/1495675131.html (дата обращения 24.03.2020). 
2Рубцова А. С. Криптовалюты: предмет и средство совершения преступления //Вестник 

университета имени ОЕ Кутафина, 2018. №. 12 (52). С.67. 
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пока в России не будет конкретной законодательной регламентации 

криптовалютного оборота.  

Он должен был вступить в силу 1 октября 2019 года, но был отправлен 

на доработку представителями власти. В обновленной версии было изменено 

понятие «цифровых активов», добавлен новый термин «цифровые валюты». 

Также, по новой версии законопроекта можно будет реализовывать сделки с 

иностранными активами криптовалют
1
. 

В России, рассматривая наиболее известные модели контроля за 

оборотом конкретных электронных платежных средств, отказались от 

запретительной модели и на текущий момент анализируются наиболее 

приемлемые способы легализации криптовалюты. 

Самым первым нормативным актом, который касался определения 

статуса криптовалюты в нашем государстве выступает постановление 

Девятого арбитражного апелляционного суда, вступившего в силу 15 мая 

2018 года N 09АП – 16416/2018. В нем было указание на то, что по смыслу 

положений ст. 213.25 – 213.27 ФЗ «О несостоятельности (банкротстве)», «в 

случае признания гражданина банкротом его имущество обосабливается в 

конкурсную массу и реализуется финансовым управляющим для 

соразмерного удовлетворения требований кредиторов». Должник имеет 

возможность владеть, пользоваться и распоряжаться криптокошельком в 

качестве своего имущества, а также совершать в отношении него разные 

действия, которые никак не противоречит закону и другим правовым актам, а 

также действия, которые не нарушают права и интересы других лиц, 

охраняемые законом. Иными словами, он реализует полномочия, которые 

максимально близки к полномочиям собственника, закрепленным в ч. 2 ст. 35 

Конституции РФ: «Каждый вправе иметь имущество в собственности, 

владеть, пользоваться и распоряжаться им как единолично, так и совместно с 

другими лицами» и в ст. 209 ГК РФ: «Собственнику принадлежат права 

                                                           
1
Власти подготовили новый вариант легализации криптоактивов в России 

URL:://www.rbc.ru. (дата обращения – 05.04.2020). 
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владения, пользования и распоряжения своим имуществом», из чего следует 

признать криптовалюту имуществом.  

Начиная с 2016 года по 2018 год в нашей стране судами общей 

юрисдикции было вынесено больше 200 судебных решений, касаемо исков 

прокуроров с целью блокировки сайтов в сети Интернет, которые содержат 

данные о деятельности с использованием криптовалют и их обмене на 

традиционные деньги. В этих решениях биткоин выступает как виртуальное 

средство платежа и накопления.  

Также, по данным Центрального банка РФ «Об использовании при 

совершении сделок «виртуальных валют», включая и биткоин, которые были 

опубликованы 27.01.2014 года «предоставление российскими юридическими 

лицами услуг по обмену «виртуальных валют» на рубли и иностранную 

валюту, а также на товары (работы, услуги) будет рассматриваться как 

потенциальная вовлеченность в осуществление сомнительных операций в 

соответствии с законодательством о противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию 

терорризма»
1
.  

На сегодня можно только предполагать примерные пути определения 

правового статуса этой электронной валюты: 

1. Криптовалюта является результатом компьютерной программы. 

Согласно ст. 1261 ГК РФ
2
«Программой для ЭВМ является представленная в 

объективной форме совокупность данных и команд, предназначенных для 

функционирования ЭВМ и других компьютерных устройств в целях 

получения определенного результата, включая подготовительные материалы, 

полученные в ходе разработки программы для ЭВМ, и порождаемые ею 

аудиовизуальные отображения». Иначе говоря, криптовалюта – результат 

                                                           
1
Об использовании при совершении сделок «виртуальных валют», в частности, 

БиткойнURL: http://www.cbr.ru. (дата обращения 12.12.2019). 
2
Гражданский кодекс Российской Федерации (часть четвертая) от 18.12.2006 N 230-ФЗ (с 

изм. и доп., вступ. в силу с 01.09.2018) //СЗ РФ. 2002. № 46. Ст. 4532. 
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функционирования конкретной программы, написанной для ЭВМ на 

нескольких компьютерах. 

Программы, результатом деятельности которых является криптовалюта, 

чаще всего, действуют опираясь на правила открытой лицензии. В России 

они регулируются ст. 1286.1 ГК РФ «Открытая лицензия на использование 

произведения науки, литературы или искусства». Однако проблема состоит в 

том, что даже если в лицензионном договоре нет условий, которые касаются 

прав на криптоединицы, можно сделать вывод, что права на эти единицы, как 

и на сами криптовалюты принадлежат тому, кем написана конкретная 

программа. Однако, это противоречит самой сущности этих электронных 

денег. 

2. Криптовалюта является средством обмена. Изучая судебную практику 

США можно увидеть, что в стране все чаще криптовалюта стала 

рассматриваться в качестве средства обмена, из-за того, что именно при 

таком положении становится довольно просто контролировать их путем 

применения положений противодействия отмыванию денег и 

финансированию терроризма. 

Потому как термин «криптовалюта» не юридический, его применение не 

дает оснований определить положение этих электронных денег в различных 

отраслях права, в частности уголовного и уголовно-процессуального, что 

значит, данный подход скорее всего не найдет свое правоприменение. 

3. Денежный знак. Чтобы раскрыть возможность такого рассмотрения 

криптовалюты, т.е. отождествления электронных денег с денежным знаком, 

необходимо понять содержание последнего термина. 

Денежным знаком принято считать физические объекты, т.е. монеты, 

банкноты, выпускаемые Банком России. В случае, если криптовалюта станет 

денежным знаком, непременно возникает проблема эмиссии, из которой 

вытекает положение о наказуемости этого деяния как преступления, в 

следствие чего подрываются основы фискальной системы. 
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4. Безналичное денежное средство. Однако и здесь возникает проблема 

реализации такого подхода. Заключается она в том, что безналичными 

деньгами принято считать средства на вкладах и банковских счетах, которые 

в свою очередь являются договорами между банком и клиентом. 

Криптовалютыже используются без заключения договоров и не зависимы от 

банка. 

Наиболее приближенным к сущности криптовалют является 

определение имущественных прав. В ГК РФ нет легальной дефиниции 

имущественных прав. Статья 572 ГК РФ сравнивает их с правом требования, 

не раскрывая сути. Можно сказать, что нет никаких ограничений для 

признания за некоторыми единицами криптовалют статуса объекта 

имущественного права, т.е. такого права, которое имеет выражение в 

денежной форме
1
. 

Из этого вытекает, что криптовалюта является имущественным правом 

на все единицы исчисления. Конкретные нормы схожи с правом на долю в 

уставном капитале, делимую долю, из чего следует, что данное право может 

быть раздроблено без потери своей юридической сущности пока не останется 

хотя бы одна единица криптовалюты. 

Что касается мирового сообщества, то здесь отсутствует единое мнение 

в отношении новой валюты. Некоторые считают, что биткоин является 

финансовой пирамидой, другие же относят его к иному виду товаров. В 

странах, где произошло принятие криптовалюты – валюта официально 

признана и обращение регулируется на законодательном уровне. Во второй 

группе стран – биткоин не признан как в качестве официальной валюты, так 

и биржевым товаром. Однако и оборот биткиона не запрещен. 

                                                           
1Сидоренко Э. Л. Стратегии регулирования криптовалюты в российском 

законодательстве: прогнозы на будущее //Известия Юго-Западного государственного 

университета, 2017. Т. 21. №. 2. С. 176-182. 
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К странам, где происходит запрет на операции с криптовалютами 

относится Вьетнам, Тайланд, Исландия и другие. Это объясняется их 

высокими требованиями к обеспечению безопасности своего государства. 

В 2013 году в декабре Народный банк Китая также ввел запрет на 

операции с использованием этой валюты для того, чтобы ограничить 

нерегулируемую «утечку» капитала, используя систему биткоин. Однако, 

Катар и Бахрейн, которые также запрещают какую – либо деятельность с 

криптовалютами, имеют немного иной подход такого «запрета». Операции с 

криптовалютами запрещены только на местном уровне, хотя за пределами 

государства разрешены абсолютно любые действия с ними.  

Бангладеш, Тайланд, Колумбия и другие страны разрешают своим 

гражданам вкладываться в криптовалюту, однако закрепляют на это 

непрямые ограничения. Они заключаются в запрете финансовым 

учреждениям на их границах каким – либо образом помогать в 

осуществлении сделок с криптовалютами.  

В Австралии государство пытается обеспечить хорошую платформу для 

развития технологичных организаций и создания ими личных финтех – 

центров. Власть делает все возможное, чтобы стать одной из самых развитых 

юрисдикций. Страна также не отрицает вероятности применения технологии 

блокчейн в различных сферах государственного управления. Таким 

примером выступает управление наземным транспортом. Помимо этого, 

Почта Австралии также рассматривает возможность привлечения блокчейна 

в своей деятельности.  

В ноябре 2016 года учреждение по организации стандартов учета 

Австралии на правительственном уровне опубликовало документ, в котором 

закреплялась необходимость создания наиболее конкретных стандартов 

учета электронных валют и отдельных нематериальных средств. И уже в 

конце 2016 года начали проводиться совещания и разработка проектов актов, 
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позволяющие внести конкретные изменения в законодательстве и 

закрепления статуса криптовалют и иных цифровых валют
1
.  

Что касается Великобритании, то она выступает центром интеграции 

криптовалюты и одной из наиболее благоприятных и выгодных юрисдикций 

для реализации бизнеса по обороту криптовалют. Помимо этого, государство 

оказывает большую поддержку стартап – компаниям, начинающим свою 

работу с использованием цифровой валюты.  

Канада является второй страной в мире после США, в которой 

установлено большое количество биткоин – банкоматов. В июне 2016 года 

Банк Канады выступил с заявлением, что он занимается созданием цифровой 

версии доллара Канады на основе блокчейна с целью понимания сущности 

этой технологии. 

Также, хотелось бы немного затронуть международное сотрудничество 

при расследовании преступлений, связанных с оборотом криптовалюты. В 

связи с тем, что в нашем законодательстве и в ряде других стран нет 

правового закрепления и регулирования криптовалюты, на практике 

транснациональный характер совершенных преступлений никак не 

учитывается. 

Например, взять незаконный сбыт наркотиков. Он осуществляется 

посредством Даркнета и криптовалюты. Наглядным примером может 

служить то, что организаторы и руководители преступной группировки по 

ряду дел могут находиться в Украине, Голландии, Германии, Таиланде и т.д 

и из этих же стран осуществлять незаконный сбыт запрещенных веществ. 

Однако, не смотря на такую обширную географию, ни в одном из приговоров 

нет упоминания о доказательствах, которые свидетельствовали бы об 

исследовании этих обстоятельств, также, как и нет каких – либо данных о 

выделении в самостоятельное производство дел по эти фактам, включая, как 

                                                           
1
 Информационный портал «Банки». URL:http://banki.ru/ (дата обращения 14.04.2020). 
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и направления для уголовного преследования правоохранительным органам 

зарубежных стран
1
.  

На деле, международная составляющая и накопленная судебная 

практика никак не повлияла на укрепление международного сотрудничества 

в сфере уголовного судопроизводства. 

Тем не менее, большое значение для развития сотрудничества 

правоохранительных органов РФ и зарубежных стран в будущем будет иметь 

признание в Европейском союзе криптовалюты одним из видов активов, 

которые будут контролироваться в целях противодействия легализации 

доходов от преступлений.  

30 мая 2018 года после длительной подготовки была утверждена 

Директива Евросоюза 2018/843 Европейского парламента и Совета об 

изменении Директивы ЕС 2015/849 касаемо предотвращения применения 

финансовой системы для отмывания денег или финансирования терроризма. 

Эта Директива, взаимодействуя с другими нормативными актами 

«антиотмывочного» характера Евросоюза, как минимум: 

1. Требуют от платформ, которые обеспечивают трансфер 

криптовалют и провайдеров электронных кошельков принимать 

исчерпывающие меры по идентификации своих пользователей; 

2. Обязывают государства – члены ЕС обеспечить, что провайдеры 

ресурсов, которые осуществляют обмен виртуальных валют на 

традиционные деньги и поставщики кошельков виртуальной валюты 

регистрировались, чтобы главным образом происходил контроль такого 

обмена; 

3. Усиливать требования к прозрачности операций с 

криптовалютами, предотвращая их анонимность и т.д. 

                                                           
1
Чистанов Т. О. Незаконный сбыт наркотических средств с использованием 

телекоммуникационных сетей и устройств // Международный научно-исследовательский 

журнал. 2016. № 11 (53). Часть 1. С. 86-88. 
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Такая Директива позволила создать правовую основу для быстрого 

развития сотрудничества государств – членов Евросоюза для борьбы с 

преступлениями, которые совершаются с использованием криктовалюты и 

которые, как показывает практика, чаще всего используются для отмывания 

доходов, полученных незаконным путем. Помимо этого, формируются 

механизмы для международного сотрудничества в сфере уголовного 

судопроизводства с третьими странами, которые не являются членами ЕС, 

включая и РФ
1
. 

Как нам кажется, если максимально оптимизировать функциональность 

оборота криптовалюты, увеличить доверие со стороны потребителей, 

пропангадировать ее с помощью маркетинга и инструментов, повысить 

общую безопасность действия блокчейна и определить статус криптовалют, 

то это все позволит медленно, но в конце концов интегрировать оборот 

криптовалют во всю финансовую систему не только в нашей стране, но и на 

уровне международных стран
2
. 

 

1.3Криптовалюта как основной элемент криминалистической модели 

преступлений, связанных с ее использованием 

 

Основным системообразующим элементом рассматриваемой 

криминалистической модели является криптовалюта. Рассмотрим ее 

содержательные особенности. 

Согласно Конституции РФ, рубль – денежная единица Российской 

федерации и Центральный Банк выступает единственным субъектом, 

который осуществляет эмиссию. При этом введение другой денежной 

единицы и их эмиссия в России запрещены.  

                                                           
1
Ализаде В. А. Оборот криптовалюты в Европейском союзе: на пороге правового 

регулирования // Библиотека криминалиста. Научный журнал. 2018. № 2 (37). С. 316-327 
2
 Мельник П.В. Банковские системы зарубежных стран: учебник / П.В. Мельник. - 

Текстовые данные. URL: http://uchebnikionline.com. (дата обращения: 01.03.2020). 
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Но так как на сегодняшний день довольно стремительно развивается 

кредитно – финансовая система, она повлекла за собой активное 

использование современных механизмов реализации финансовых расчетов и, 

следовательно, в повседневную жизнь вошли передовые способы 

производства денежных расчетов. Примером может служить бесконтактная 

оплата услуг или каких – либо товаров, дистанционное банковское 

обслуживание и др.  

 «Виртуальную валюту можно представить как цифровое выражение 

стоимости (денежной суммы), которая может покупаться и продаваться в 

цифровой форме и функционировать в качестве: 

1. Средства обмена; 

2. Счетной единицы; 

3. Средства сохранения стоимости, но не имеет законного статуса в 

какой – либо юрисдикции (т.е. не является с нормативной точки 

зрения законным средством платежа на национальном уровне)»
1
. 

Целью создания такой виртуальной валюты – криптовалюты, было не 

столько обогащение или всемирное признание, сколько предоставление 

возможности проведения анонимных платежей и создание альтернативы 

современной системе финансов, к которой с каждым годом доверие людей 

постепенно теряется. Особенностями криптовалют является их 

децентрализация, а именно отсутствие органа, который мог бы регулировать 

саму криптовалюту, все платежные операции и осуществление ее эмиссии. 

Эмиссия криптовалюты называется «майнинг» и ее суть в том, что 

используется мощность компьютерных систем для производства набора 

символов, которые в итоге и образуют криптовалюту. 

В основном, можно выделить два направления совершения 

преступлений с использованием криптовалют: 

                                                           
1Кочергин Д. А. Место и роль виртуальных валют в современной платежной системе 

//Вестник Санкт-Петербургского университета. Экономика, 2017. №. 1. С.81. 
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1. Общественно опасные преступления, где такая валюта будет 

выступать в качестве средства совершения преступления 

(вымогательство, оплата оружия, запрещенных веществ и др.); 

2. Посягательства, которые были совершены в отношении криптовалют 

(здесь в основном затрагиваются преступления, которые связаны с 

созданием финансовых пирамид, спонсирование терроризма и т.д.). 

«Широкое использование криптовалюты как средства совершения 

преступлений объясняется рядом ее технологических и экономических 

параметров: 

1. Анонимность криптовалюты. Использование криптографии и 

распределительных реестров затрудняет идентификацию клиента. В то же 

время способность блокчейна оставлять «след» транзакции позволяет при 

желании восстановить историю операций и определить пользователя. 

Именно поэтому анонимность индексных криптовалют (биткоина, эфириума 

и литкойна) нередко называют псевдонимностью.  

2. Транснациональностькриптовалюты. Она заключается в 

невозможности установить государственные и таможенные границы при 

проведении транзакций. Это свойство делает данный инструмент 

привлекательным для международных преступных сообществ, 

занимающихся незаконным оборотом наркотиков и порнопродукци; 

3. Максимальная приспособленность для операторов в сети 

Интернет. Криптовалюту нередко называют кибервалютой вследствие ее 

замкнутости в сети Интернет. Изначально возникнув как средство 

оптимизации онлайн – платежей, она активно проникла в так называемый 

теневой Интернет (Даркнет), став основной валютой при расчетах на 

наркорынках; 

4. Особенности архитектуры виртуальной валюты. Сама технология 

распределенного реестра позволяет хранить механизмы вредоносных ПО 

непосредственно в самом блокчейне ввиду его открытости для хранения 
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любого рода информации. Благодаря таким программам преступниками 

подбираются коды и ключи, собирается персональная информация 

пользователей и списываются денежные средства. В 2016 г. именно 

открытость блокчейна способствовала тому, что в него была загружена 

сигнатура вируса Stoned»
1
.  

Так как у криптовалюты нет никакого обеспечения, помимо доверия 

самих обладателей этой валюты, это позволяет стать ей 

высокоспекулятивным инструментом потому как в саму ее стоимость 

заложены исключительно вычислительные мощности, которые как раз и 

используются для функционирования системы и создания криптовалюты.  

Как уже писалось выше, Bitcoin– одноранговая платежная система и 

является первой во всем мире криптовалютой. Рассматривая статистику, 

можно заметить, что инвестирование этой электронной денежной валюты в 

2016 году составила около 550 млн. долларов. Капитализация Bitcoin в 2017 

году превысила 16,9 млрд. долларов, однако исполнительная и 

законодательная ветви отдельных государств и стран ведет активный 

мониторинг площадки развития различных криптовалют, включая и поиски 

наиболее приемлемого подхода к их нормативно – правовому регулированию 

в финансовой системе
2
.  

В последние годы, обсуждение наличия и всемирное использование 

электронной денежной валюты стоит очень остро. Это связано, как было 

замечено выше, с стремительным ростом ее капитализации и коллективного 

инвестирования, по-другому, краудфандингом. Помимо этого, есть и другая 

причина – биткоин, как одна из разновидностей криптовалюты, стал расти в 

цене за единицу валюты большими скачками, например, за 2 – 4 недели цена 

могла возрасти до нескольких тысяч долларов, что само по себе начало 

привлекать многих заинтересовавшихся такой финансовой схемой лиц. Это 

                                                           
1Сидоренко Э. Л. Криминологические риски оборота криптовалюты //Экономика. Налоги. 

Право, 2017. №. 6. С.12. 
2
Еремейчук К. Ю. Развитие криптовалютыbitcoin и перспективы ее функционирования в 

современной экономике //Аллея науки, 2017. Т. 3. №. 13. С. 390-393. 
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не могло не затронуть и криминальную сферу общества. На сегодняшний 

день, арсенал преступников пополнился еще одним новым инструментом, 

который позволяет совершать преступления, оставаясь в безопасности и 

полностью анонимным с одной стороны, и тем самым затрудняя работу 

правоохранительных органов – с другой стороны.  

Все выявленные факты совершенных преступлений с использованием 

криптовалют дают возможность специалистам составлять примерные 

прогнозы роста криминального использования криптовалют в качестве 

орудия преступления и как предмета преступного посягательства. Многие 

исследователи сделали вывод, что электронная валюта довольно часто 

используется в спонсировании незаконного оборота наркотиков, 

вымогательстве, хищении, включая и совершение многих коррупционных 

преступлений (в качестве взятки). Во многих других странах было также 

замечено, что криптовалюта довольно часто используется при 

осуществлении торговли людьми, контрабанды. А отсутствие какого – либо 

правового регулирования в российском законодательстве и в ряде 

зарубежных стран только осложняет оценку использования валюты при 

квалификации преступлений, но и при раскрытии и расследовании 

совершенных деяний, в которых используется криптовалюта.  

Стоит заметить, что с каждым годом на внутригосударственном уровне 

все больше происходит накопление следственно – судебной практики 

расследования и разрешения такого рода уголовных дел и имеющиеся 

данные говорят о том, что на стадии досудебного расследования по таким 

делам возможный транснациональный характер деяния никак не учитывается 

и игнорируется, а, следовательно, и не обеспечивается международное 

сотрудничество в расследовании преступлений с использованием 

криптовалюты
1
.  

                                                           
1
Сидоренко Э. Л. Криптопреступность как новое криминологическое явление //Общество 

и право, 2018. №. 2 (64). 
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Отличием такой платежной системы от обычных электронных денег и 

безналичных расчетов является то, что сами биткоины, как разновидность 

криптовалюты, не выступают в качестве долгового обязательства эмитента, 

они не материальные и представляют из себя число, которое просто 

привязано к адресу.  

Биткоины, как и другие виды криптовалют, могут быть использованы 

только для перевода на другой биткоин – адрес. Их цена не соотносится с 

другой валютой или материальным активом. Также, обменный курс в 

отношении других валют определяется лишь балансом спроса и 

предложения.  

Как заметил П.Д. Урбан «эмиссия и оборот биткоинов полностью 

децентрализованы и не зависят от какого – либо регулирующего органа, они 

заранее неизвестны участникам оборота». Принцип одноранговой сети, 

отсутствие административного центра позволяет оставаться без 

государственного или частного регулирование оборота криптовалют
1
.  

Именно такая анонимность и не подконтрольность государственным и 

национальным органам власти привлекает большое внимание к 

криптовалютам лиц, осуществляющих свою деятельность в сфере теневой 

экономики.  

Выступая как средство совершения преступления, владение и 

распоряжение криптовалютами является полностью анонимной 

деятельностью, которая исключает идентификацию личности, а, 

следовательно, «цифровые деньги» все чаще используются для приобретения 

запрещенных или ограниченных в обороте предметов (оружие, 

наркотические вещества, боеприпасов и др.). Такие виртуальные «магазины» 

неоднократно становятся предметом исследования российских и зарубежных 

криминологов. Помимо этого, криптовалюта может выступать как средство 

                                                           
1
Бутенко Е. Д., Исахаев Н. Р. Электронные деньги и криптовалюты: противоречия и 

ловушки //Национальные интересы: приоритеты и безопасность, 2018. Т. 14. №. 6 (363). 

С.161. 
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совершения преступлений террористического характера, например, 

преступления, предусмотренные ст. 205.1 Уголовного кодекса Российской 

Федерации «Содействие террористической деятельности: склонение, 

вербовка или иное вовлечение лица в совершение хотя бы одного из 

преступлений, предусмотренных ст. 205.2 УК РФ».  

Биржи криптовалюты могут выступать средством совершения 

преступлений, где предметом является сама криптовалюта. Примером 

выступает такое преступление, когда несколько трейдеров (торговцев) 

объединяются между собой, и путем сговора убеждают сторонних 

инвесторов, что рост определенной монеты обоснован и будет продолжаться 

в дальнейшем, применяя для этого средства массовой информации. Когда 

цена монеты достигает определенной стоимости трейдеры продают 

купленные заранее свои и прекращают распространение информации, как 

итог, цена монеты возвращается к первоначальному показателю, а те лица, 

которые под влиянием трейдеровприобрели денежные средства несут 

огромные финансовые убытки. Совершение такого рода деяний в итоге 

приобретает состав преступления, предусмотренный ст. 185.3 Уголовным 

кодексом РФ «Манипулирование рынком». Как нам кажется, такие 

финансовые схемы с криптовалютой необходимо признать преступными, а 

без должного правового регулирования такие преступления представляется 

довольно сложным отнести к объективной стороне состава противоправного 

деяния, предусмотренные ст. 185.3 УК РФ, но тем не менее не признавать его  

«причинением имущественного вреда путем обмана или злоупотребления 

доверием», согласно ст. 165 Уголовного кодекса РФ нет оснований
1
.  

Осуществляя легализацию имущества, которое было приобретено 

преступным путем (ст. 174, 174.1 Уголовного кодекса РФ), 

криптовалютаможет выступать в качестве средства совершения 

                                                           
1
Рубцова А. С. Криптовалюты: предмет и средство совершения преступления //Вестник 

университета имени ОЕ Кутафина, 2018. №. 12 (52). С.56. 
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преступления. Похожая ситуация возникает и при уклонении от уплаты 

налогов
1
.  

Совершая какие – либо сделки или покупки за криптовалюту, человек 

систематически уходит от уплаты налогов. Редкие сделки, совершаемые с 

предметами, которые имеют небольшую цену в традиционной фиатной 

валюте будут наносить довольно минимальный ущерб финансовой системе. 

Однако, огромный ущерб наносится при ведении какой – либо масштабной и 

регулярной деятельности, например, хозяйственной. Цель такой 

деятельности – постоянное получение прибыли за счет купли – продажи 

предметов или имущества, и которые имеют высокую стоимость в 

традиционной валюте.На сегодняшний день нет никаких препятствий, чтобы 

осуществлять сделки купли – продажи недвижимости за криптовалюту, 

прикрывая их безвозмездной передачей имущественных прав от одного 

человека к другому путем договора дарения. Совершенно внезапно, лицо, 

владеющее коммерческим помещением, принимает решение подарить его 

совершенно незнакомому человеку, оформив такие действия по договору 

дарения. На деле, практически никакие контролирующие органы не 

способны доказать фиктивность такой сделки, так как факта передачи 

денежной суммы наличными отсутствует, также, как и банковский перевод. 

Итог – сделка законна, а фактическая передача денежных средств была 

проведена не только за пределами правового поля, но и вне компетенций 

каких – либо контролирующих органов
2
.  

Еще одним примером обхода налогообложения криптовалют выступает 

работа крупных криптовалютных бирж. Они не позволяют конвертировать 

традиционные деньги в криптовалюту в собственную систему. Баланс такой 

                                                           
1
Мордовина А. А., Мордовин П. С., Вагаев Э. М. А. Цель совершения преступлений, 

предусмотренных статьями 174 И 174.1 УК РФ //Международный журнал гуманитарных и 

естественных наук, 2019. №. 10-2. С.67. 
2
Нагайцев К. Д. Использование технологии блокчейн и цифровых токенов при 

совершении преступлений, связанных с уклонением от уплаты налогов и сборов 

//Правовое государство: Теория и практика, 2018. №. 3 (53). С.47. 
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площадки пополняется из других криптовалютных кошельков, тем самым 

внутри биржи есть возможность осуществлять любые денежные операции, 

но только с криптовалютами. В этой деятельности также находятся лица, 

которые на таком процессе способны получать прибыль – они пользуются 

услугами анонимных площадок, которые переводят деньги в криптовалюту и 

пополняют ими баланс аккаунта на самой бирже, а затем осуществляют ряд 

каких – либо денежных операций, получают прибыль от роста курса 

криптовалюты и в итоге просто выводят все криптоденьги обратно в 

традиционные через ту же обменную площадку. Как итог, отсутствие 

финансовых отношений между биржей и участниками, но прибыль была 

получена и налогом она не облагается
1
.  

Следует заметить, что преступления, которые совершаются в сфере 

оборота криптовалюты и учитывая сложившуюся судебную практику 

посягают на различные объекты: отношения собственности, экономическую 

деятельность, общественную безопасность и компьютерную информацию. 

Наряду с этим постоянно развивающиеся общественные отношения в сфере 

оборота криптовалюты определяют причинение вреда и дополнительным 

объектам, чье содержание определяется только совершением действий 

виновного лица и его правовым статусом.  

Наибольшую важность для определения признаков отношений в сфере 

оборота криптовалют представляет установление свойств предмета 

противоправного деяния в сфере оборота этой конкретной электронной 

валюты. 

Предметы этих преступлений обладают некоторой отличительной 

чертой так как они имеют цену и спрос потребителей, вместе с тем объем 

оборота криптовалют постоянно растет, и, помимо этого, такие валюты, 

                                                           
1
Гаврилов В. Н., Рафиков Р. М. Криптовалюта как объект гражданских прав в 

законодательстве России и ряда зарубежных государств //Вестник экономики, права и 

социологии, 2019. №. 1. С.37. 
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выступая в качестве предмета – неосязаемы, и представляют собой цифровой 

код.  

«Специфичность оборота такого объекта не позволяет применить к 

криптовалютам по аналогии нормы, которые регулируют сходные 

отношения. Так как на законодательном уровне отсутствует легальное 

определение правового статуса криптовалюты, невозможно определить 

однозначно, к какой категории она относится – актив, информация, суррогат» 

пишет Долгиева М.М.
1
 

Наиболее известными преступлениями в сфере оборота криптовалюты 

выступает незаконный сбыт наркотиков, который происходит за 

криптовалюту и в дальнейшем ее легализацию. Также, довольно часто 

криптовалюта похищается путем программ – вирусов и создания сайтов, 

мошеннического характера для обмена криптовалюты на денежные средства.  

Рассматривая такую категорию преступлений, как незаконное 

распространение наркотиков, можно заметить, что эта категория 

противоправных деяний представляет особую угрозу на международном и 

междунациональном уровне. Согласно Всемирному докладу ООН о 

наркотиках, сделанный в 2018 году, рынки по распространению и продаже 

наркотических веществ продолжают расти в огромных темпах, а их 

производство, в частности тяжелых веществ, таких как кокаин и опиум, 

достигает немыслимых масштабов
2
. По многим исследованиям, проведенным 

с целью попытки пресечения незаконного оборота наркотиков, был замечено, 

что около 80% сбыта происходит в цифровой сети Интернет, когда на 

дистанционном, бесконтактном уровне происходит оплата запрещенных 

веществ, и после этого осуществляется их закладка. И все это дает основание 

полагать, что эта категория преступлений перешла из устойчивой формы 

                                                           
1
Долгиева М. М. Особенности объекта и предмета преступлений, совершаемых в сфере 

оборота криптовалюты //Уголовная юстиция, 2018. №. 12. С.167. 
2Всемирный доклад о наркотиках 2018URL: https://www.unodc.org/unodc/ru. (дата 

обращения: 20.10.2019). 
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офлайн – преступности в категорию высокотехнологичных виртуальных 

преступлений
1
.  

Многими российскими экспертами было замечено, что в сфере 

распространения наркотиков все чаще стали применяться такие технологии, 

как Интернет, телефонная связь, сервисы однократных сообщений 

«PrivNote», включая и встроенные во многие телефонные мессенджеры так 

называемые самоуничтожающиеся сообщения, а также системы 

моментальных электронных платежей – «Яндекс. Деньги», «Qiwi» и др. и 

конечно же криптовалюта – как средство платежа
2
. 

Органами внутренних дел Российской Федерации только за 2016 год 

были зафиксированы случаи применения Биткоинов в финансовых схемах в 

качестве расчета за наркотические вещества в 30 субъектах. Была изучена 

статистика проводимых Правительством Российский Федерации 

исследований использования денежных суррогатов, включая криптовалюту и 

практика пресечения их использования для осуществления преступных 

действий. Статистика использования криптовалют в преступлениях о 

незаконном сбыте наркотических веществ за 2017 год в базе данных 

«Росправосудие» было выявлено уже в 24 регионах
3
. 

Судебно–следственная практика показала, что на территории нашей 

страны в целях извлечения прибыли стали формироваться преступные 

группы, которые в дальнейшем переросли в преступные сообщества или 

организации для совершения тяжких или особо тяжких преступлений в сфере 

незаконного оборота наркотиков с активным использованием виртуальной 

валюты – криптовалюты.  

                                                           
1
Долгиева М. М. Криптовалютная наркоторговля в России и за рубежом //Вестник 

Воронежского института МВД России, 2018. №. 4. С.97. 
2Ализаде В.А., Волеводз А.Г. Судебная практика применения ст. 174¹ УК РФ по делам о 

наркопреступлениях, совершенных с использованием криптовалюты // Наркоконтроль. 

2017. № 4. С. 8–14. 
3РосПравосудие. URL:https://rospravosudie.com//(17 июля 2018 года Роскомнадзор 

заблокировал сайт за незаконное распространение персональных данных) 
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Основа таких сообществ (организаций) – бесконтактный, 

дистанционный сбыт запрещенных веществ путем создания «тайника», 

организация связи между участниками и «покупателями» через сеть 

Интернет, а также для получения электронных денежных средств. 

Организаторы таких преступных группировок распределяют полученные 

денежные средства между всеми участниками, перед этим совершив ряд 

действий по переводу этих средств в криптовалюту, чаще в биткои. В 

дальнейшем, в таком формате валюты через сеть Интернет отправляются 

исполнителям на счета их электронных кошельков. Получив средства, 

исполнители заходят на онлайн – биржи и обменивают криптовалюту на 

традиционные деньги, чтобы в последующем использовать их в своих целях.  

Отдельным моментом здесь служит то, что эти деньги переводятся с 

использованием программ Интернет - банкинга с разделением сумм 

платежей, то есть – проводится ряд финансовых операций через системы 

денежных переводов без открытия специальных счетов в сумме менее 15000 

рублей. Все это позволяет преступникам избежать их идентификации и 

избежать контроля со стороны кредитных организаций, которые 

предусмотрены ФЗ «О противодействии легализации (отмыванию) доходов, 

полученных преступным путем, и финансированию терроризма»
1
. Однако 

судебная практика по таким делам показывает, что в большинстве случаев 

такие попытки уклонения от наказания за легализацию денежных средств и 

другого имущества, которое было приобретено в результате незаконного 

оборота наркотических веществ, оказывается безрезультатным. Такие 

действия будут квалифицироваться по ст. 210 Уголовного кодекса 

Российской Федерации «Организация преступного сообщества (преступной 

организации) или участие в нем (ней)», 228.1 «Незаконное производство, 

сбыт или пересылка наркотических средств, психотропных веществ или их 

                                                           
1Федеральный закон «О противодействии легализации (отмыванию) доходов, полученных 

преступным путем, и финансированию терроризма» от 07.08.2001 N 115-ФЗ (07.04.2020) // 

Российская газета. 09.08.2001. №151-152 
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аналогия, а также незаконный сбыт или пересылка растений» и 174.1 

«Легализация (отмывание) денежных средств или иного имущества, 

приобретенных лицом в результате совершения им преступления» УК РФ.  

В силу того, что криптовалюта не является денежным средством и 

валютой и то, что в российском законодательстве отсутствует какое – либо 

регулирование, в отношении преступлений о незаконном сбыте 

наркотических веществ с использованием криптовалюты чаще всего будут 

применяться нормы ст. 174 и 174.1 Уголовного кодекса РФ. Деятельность по 

легализации криптовалюты, которая была получена в качестве оплаты за 

наркотики будет подлежать квалификации как легализация иного имущества 

в виде имущественных прав
1
, но ни как легализация денежных средств. 

Здесь следует привести конкретный пример в отношении того, почему 

же все-таки криптовалюту принято относить к иным имущественным правам 

и иному имуществу. Так как биткоины (как одна из криптовалют) является 

информацией, то на них нельзя распространить право собственности 

(владение, пользование, распоряжение). Такими денежными средствами 

можно только пользоваться и распоряжаться и это обусловлено так 

называемой технологией «Блокчейн», использующаяся для «добычи» 

криптовалюты и дальшейшего ее движения. 

«Блокчейн – это своеобразная база данных для обработки транзакций». 

Все эти операции хранятся в едином реестре блокчейна. Так как все 

транзакции организованы и распределены по времени, текущее состояние 

такой базы определяется только самим реестром. Другими словами, нет 

физических лиц, владеющих данными, которые хранятся в базе блокчейн. 

Эта информация о транзакциях при соблюдении условий позволяет ей 

                                                           
1Согласно ст. 128 Гражданского кодекса РФ «к иному имуществу относятся в том числе 

безналичные денежные средства, бездокументарные ценные бумаги, имущественные 

права». 
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пользоваться и распоряжаться
1
. При этом она обладает несколькими 

признаками: 

1. Неизменяемость, т.е. после того, как была проведена транзакции, 

о ней будет произведена запись в реестр и ее невозможно будет больше 

изменить
2
; 

2. Конечность, т.е. когда транзакция будет записана в реестр, ее 

нельзя будет удалить и выполнить такую же операцию повторно.  

Учитывая эти два момента по обмену криптовалюты, которая была 

получена за оплату запрещенных веществ, на традиционные деньги 

используя онлайн – биржи, а затем перевод этих денежных средств на 

банковские счета, можно сделать вывод, что они выступают финансовыми 

операциями, цель которых – придание правомерного способа владению, 

пользованию и распоряжению иным имуществом в форме имущественных 

прав, которые были приобретены преступным путем. 

В рассмотренном случае криптовалюта выступала как способ 

достижения преступного результата. Однако есть и такие преступления, где 

криптовалюта выступает предметом преступления. К таким правомерным 

деяниям можно отнести дачу и получение взятки, коммерческий подкуп, 

посредничество во взятничестве и т.д. В настоящий момент эта электронная 

валюта может выступать самостоятельным средством платежа и средством 

обмена на другие валюты.  

Что касается использования криптовалюты в получении взятки, то такой 

вид преступлений предусмотрен ст. 290 «Получение взятки», 291 «Дача 

взятки» Уголовного кодекса РФ. Однако и здесь возникают споры среди 

многих ученых. Некоторые утверждают, что если предметом взятки будет 

выступать объект, который не включен в гражданский оборот, то 

                                                           
1
Генкин А., Михеев А. Блокчейн: Как это работает и что ждет нас завтра. – Альпина 

Паблишер, 2017. С.81. 
2
Ермаков И. А., Кузьминых С. С. Применение технологии распределенного реестра как 

одного из механизмов цифровой интеграции цепей поставок //E-Management, 2019. Т. 2. 

№. 2. С.79 
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квалификация такого преступления по ст. 290 Уголовного кодекса РФ 

невозможна. Тем не менее, если взятка была получена криптовалютой, то 

здесь остро встает вопрос о квалификации такого рода деяния. 

А.В. Козлов считает, что «получение взятки в криптовалюте максимум 

может быть квалифицировано как покушение на получение взятки». П.С. 

Яни считает «вопрос об отнесении к предмету взятки вещей и услуг, 

стоимость которых нельзя установить, поскольку они ограничены в обороте 

и их оборот противозаконен, пока не может быть решен положительно»
1
. Как 

нам кажется, такое мнение не очень правильно, так как если же человек 

получил предмет взятки, то говорить о покушении было бы не точно, потому 

как такие обстоятельства будут свидетельствовать о том, что виновный 

выполнил свою объективную сторону преступления, доведя свой умысел до 

конца
2
.  

Тем не менее, стоит также отметить мнение Наумова А.В, который 

полагает «обращение в данном случае к нормам гражданского права 

неубедительно ввиду того, что в гражданском праве речь идет о 

принципиально иных вещах. Гражданский кодекс Российской Федерации 

определяет вещи, в том числе деньги и ценные бумаги, как объекты 

гражданских прав и не более. Правомерность или неправомерность природы 

соответствующих вещей не влияют на признание их вещами». 

Также, справедливо будет отнести криптовалюту к предмету и средству 

совершения преступлений относительно банкротства. Многие ученые в этой 

сфере отмечают, что какие – либо сделки, целью которых выступает 

приобретение криптовалюты не регулируются со стороны органов 

государства, а, следовательно, человек может приобрести криптовалюту на 

деньги, которые он имеет непосредственно перед началом банкротства, а уже 

после ее завершения – обменять на биржах на обычные деньги или же 

                                                           
1
Яни П.С. Взяточничество: споры о содержании новелл уголовного закона и позиции 

Верховного Суда // Законность, 2017. № 12. С. 23–28. 
2
Долгиева М. М. Квалификация деяний, совершаемых в сфере оборота криптовалюты 

//Вестник Восточно-Сибирского института МВД России, 2019. №. 1 (88). С.84. 
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приобрести на криптовалюту какое – либо имущество, включая и вещи, 

которые не ограничены в обороте, но только на ресурсах, допускающих 

форму оплаты такой валютой.  

Помимо вышеописанного, криптовалюта может выступать и предметом 

хищения. При чем предметом любого хищения. Однако такой момент 

является одним из обсуждаемых и актуальных. А.В. Хабаров замечает 

«абсолютно все объекты права собственности, признаваемые таковыми 

гражданским законом, могут быть предметом преступного посягательства на 

собственность, если уголовный закон не делает каких – либо ограничений на 

сей счет, не вводит дополнительных признаков»
1
. По мнению Н. Шатихиной 

«современное уголовное право использует узкое «овеществленное» 

понимание имущества как предмета хищения, поэтому нельзя отнести и к 

платежным средствам»
2
. В.В. Хилюта согласен «криптовалюта может быть 

предметом имущественных преступлений, но не хищений в классической 

трактовке этого понятия, так как механизм «хищения» в этом случае иной, а 

положительное решение этого вопроса привело бы к распаду системы 

преступлений против собственности»
3
. 

Однако, по нашему мнению, все же нужно признать, что необходимо 

правовое закрепление отнесения криптовалюты к такому способу ее 

использования. Как мы знаем, предмет хищения – имущество. Ст. 128 

Гражданского кодекса РФ содержит открытый перечень объектов 

гражданских прав и здесь криптовалюту можно отнести к «иному 

имуществу». Довольно часто в последнее время бывают случаи, когда у 

владельца криптовалюты изымают ее путем обмана. Пример: аналоги банка, 

                                                           
1Хилюта В. В. Проблемы доктринального толкования физического признака имущества в 

уголовном праве //Российский юридический журнал.  2015.  №. 5. С. 155-160. 
2
Шатихина Н. Несколько ремарок к вопросу о криптовалюте как предмете хищения 

/ Н. Шатихина.URL: https://zakon.ru. (дата обращения 05.04.2020) 
3
 Хилюта В.В. Криптовалюта как предмет хищения (или к вопросу о переформатировании 

предмета преступлений против собственности) / В.В. Хилюта // Библиотека уголовного 

права и криминологии, 2018. № 2 (26). С. 58–68. 
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которые предоставляют услуги «электронного кошелька», а затем просто 

исчезают» с биткоинами. Такие кошельки называют «фейковыми». 

Помимо всего, стоит заметить, что так как отсутствует какое – либо 

регулирование криптовалюты, из чего следует, что ее нельзя признавать 

средством платежа или товаром и т.п., то любой способ ее присвоения 

против или вопреки воли собственника не могут признаваться хищением, а, 

следовательно, предметом хищения выступает только имущество, которое 

обладает конкретными экономическими и материальными признаками. Такая 

электронная валюта не имеет материальной формы, а та экономическая 

ценность, которой она обладает на сегодняшний день не имеет никакого 

закрепления в законодательстве
1
. Вследствие этого, правоохранительные 

органы довольно часто не имеют возможности помочь.  

Если же криптовалюта не будет признана в качестве предмета хищения, 

то ситуации, описанные выше, включая и преступления, совершаемые в 

виртуальном пространстве, не смогут получить необходимой уголовно – 

правовой оценки, а преступники не будут привлечены к уголовной 

ответственности.  

Хотелось бы отметить криминологические риски оборота 

криптовалюты. 4 сентября 2017 года Банк России опубликовал статью о том, 

что использование и инвестирование криптовалюты будет нести огромные 

риски, ведь почти все операции осуществляются все правового поля 

регулирования в нашей стране. Такая валюта никак не гарантируется и не 

обеспечивается Центральным банком. Большие риски будут понесены как 

при производстве операции обмена валюты, так как в отношении 

криптовалюты происходят резкие колебания обменного курса, так и при 

привлечении финансирования с помощью ICO.  

                                                           
1
 Федорова А. Ю., Дорожкина Н. И. Криптовалюта: аналог реальным деньгам или орудие 

мошенничества? // Ученые записки Тамбовского регионального отделения Вольного 

экономического общества России, 2017. Т. 18. № 1 – 2. С. 35 – 39. 
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Еще одной угрозой оборота криптовалют будет выступать 

увеличившееся количество кибератак при использовании программ – 

вымогателей. На сегодняшний день существует очень много сайтов, которые 

предоставляют данные о них в режиме реального времени. Несколько из них: 

лаборатория Касперского, корпорация Google и др. Статистика этих серверов 

показывает, что лидерами по кибератакам выступают США, Китай, Россия и 

Германия.  

Криптовалюта, как элемент криминалистической модели 

соответствующих преступлений, очень сложный, разносторонний объект, с 

не определенным пока правовым положением, что существенно осложняет 

работу правоохранительных органов в защите прав и интересов лиц. Как нам 

кажется, общественные отношения по обороту криптовалюты как объекта и 

предмета правового регулирования требуют незамедлительной правовой 

регламентации. 
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2 ОСОБЕННОСТИ ПРОИЗВОДСТВА СЛЕДСТВЕННЫХ ДЕЙСТВИЙ В 

ХОДЕ РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ, СВЯЗАННЫХ С 

ИСПОЛЬЗОВАНИЕМ КРИПТОВАЛЮТ 

 

2.1 Особенности тактики производства вербальных следственных 

действий в ходе расследования преступлений, связанных с 

использованием криптовалют 

 

Раскрытие криптопреступлений на сегодняшний день является большой 

международной проблемой, сложной задачей для органов предварительно 

расследования. 

Вербальные следственные действия заключаются в получении 

информации, которая отображается и закрепляется в сознании человека 

(«идеальные следы» преступления) и передасется словесным способом, 

путем допроса, очной ставки, предъявления для опознания и проверки 

показаний на месте. При производстве таких действий решаются несколько 

задач: 

1. Получение исходной информации; 

2. Проверка информации, которая имеется в деле; 

3. Уточняется, конкретизируется и дополняется имеющаяся 

информация в деле; 

4. Устраняются противоречия в показаниях одного и того же лица, и 

противоречия в показаниях разных лиц, которые были раннее 

допрошены по одному и тому ж вопросу и др. 

Проверка показаний на месте является самостоятельным вербальным 

следственным действием, состоящим в показе лицом, которое было 

допрошено раннее, места и объектов, непосредственно связанных с 

расследуемым событием. Лицом описывается произошедшее преступление, 

демонстрируются отдельные действия и все это сопоставляется с ранее 
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полученными показаниями для проверки имеющихся и установленных новых 

фактических данных. 

Предъявление для опознания – еще один вид вербальных следственных 

действий. Его задачей является предоставление возможности лицу опознать 

среди предъявленных ему людей, вещей и иных объектов того или то, что 

лицо могло наблюдать или знать раннее. 

На практике, проверка показаний на месте и предъявление для 

опознания практически не применяются при расследовании преступлений, 

связанных с использованием криптовалют. 

Допрос и очная ставка при расследовании данной категории 

преступлений является одним из самых сложных процессуальных действий. 

Тактика производства допроса по таким уголовным делам прямо зависит 

от особенности механизма совершения криптопреступлений и других 

позитивных и негативных факторов
1
.  

Как полагают Смирнова И.Г. и Коломинов В.В. «В этой связи можно 

выделить следующие проблемы, которые необходимо решать при подготовке 

к допросу (очной ставке) и в ходе его проведения.  

Во-первых, необходимость привлечения специалистов или 

использования специальных знаний при проведении рассматриваемых 

следственных действий. Так, в ходе расследования киберпреступлений 

необходимы знания в области телекоммуникационных систем, 

компьютерных технологий и компьютерной техники. Вместе с тем, как 

показывает практика, следователи необходимыми знаниями не всегда 

обладают, либо обладают в недостаточном объеме, в связи с чем, для 

всецелого понимания ответов допрашиваемого, им и нужна помощь 

специалиста.  

                                                           
1
Сафронкина О. В., Мещеряков В. А. Особенности подготовительного этапа допроса при 

расследовании мошенничества в сфере компьютерной информации //Вестник 

Воронежского института МВД России, 2019. №. 2. С.55. 
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Во-вторых, недостаточный уровень (либо отсутствие) специальных 

знаний у следователя часто обусловливает существенное «интеллектуальное» 

противодействие расследованию со стороны киберпреступника.  

В-третьих, следователю в ходе расследования требуется изучить 

значительный объем данных, обнаруживаемых преимущественно в 

электронном виде, часть из которых будет составлять предмет следственного 

действия и уточняться в ходе допроса (очной ставки).  

В-четвертых, необходимость применения при проведении допроса 

(очной ставки) знаний юридической психологии. 

В-пятых, дефицит времени и динамичность обстановки в сетевом 

окружении, которые определяются краткосрочностью существования и 

высокой изменчивостью отдельных видов доказательств, находящихся в 

электронной форме»
1
. 

С точки зрения криминалистики допрос и очная ставка выступает 

средством решения ряда тактических задач – разоблачение во лжи лица, 

которое противодействует следствию, проверяются выдвинутые версии, в 

том числе выясняются раннее неизвестные обстоятельства. 

К стадии подготовки допроса относят его информационное обеспечение, 

изучается личность обвиняемого, а также происходит само планирование 

допроса
2
. 

Информационное обеспечение выступает наиболее важной частью 

стадии подготовки допроса подозреваемого в совершении 

криптопреступления. Здесь можно проследить связь – чем лучше 

информационное обеспечение у следователя, тем более подконтрольна ему 

будет ситуация в процессе допроса. 

                                                           
1
 Смирнова И. Г., Коломинов В. В. Тактические особенности производства допроса по 

делам о преступлениях в сфере компьютерной информации // Известия Иркутской 

государственной экономической академии (БГУЭП). 2015. № 3. Т. 6. С.94 
2
Аксенова Л. Ю. Тактические и психологические аспекты допроса //Психопедагогикав 

правоохранительных органах, 2019. №. 1 (76). С.74 
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Н.Г. Шурухнов, полагает, что «…первоначальный допрос на 

предварительном следствии лица, от которого во время проведения 

предварительной проверки были получены объяснения, будет являться 

повторным изложением события, интересующего следствие». 

Иным важным моментом информационной составляющей допроса будет 

выступать наличие знаний компьютерных технологий и нормативной базы, 

регулирующая область прав, которые были нарушены. 

При производстве допроса или очной ставки в процессе расследования 

криптопреступлений главной целью выступает выяснение информации, 

которая связана с виртуальными следами и иной информации, которая имеет 

отношение к данной категории преступлений. 

Для наиболее глубоко понимания обстоятельств совершенного 

преступления следователю необходимо ознакомиться со специальной 

литературой, которая посвящена технологиям, используемым при 

совершении преступлений, связанных с оборотом криптовалют, 

справочниками с терминологией компьютерной сферы, а также 

проконсультироваться со специалистом. Помимо этого, помощь специалиста 

даст возможность разграничить некоторые технические вопросы. К таким 

могут относиться, например, производилось ли копирование или изменение 

информации при выполнении какого – либо действия и т.д.
1
 

Главным фактором, который может положительно повлиять на выбор 

тактики производства допроса выступает объем знаний о совершенном 

преступлении, которым владеет следователь, включая особенности 

механизма преступления. Последний зависит от применяемых для 

осуществления преступных действий орудий и компьютерно–технических 

средств.  

                                                           
1
Зинин А. М., Семикаленова А. И., Иванова Е. В. Участие специалиста в процессуальных 

действиях. Учебник. Издательство «Проспект», 2016. С.237. 
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Помимо вышеописанного, одной из главных составляющих допроса 

будет информация о личности допрашиваемого
1
. В.М. Быков 

полагает«тактика допроса должна строиться с учетом криминалистического 

типа потерпевших». 

К данным о личности допрашиваемого относятся: 

1. Библиографическая информация о личности; 

2. Сбор и анализ сведений о допрашиваемом из иных источников; 

3. Сбор и анализ независимых характеристик; 

4. Изучение учебной или трудовой деятельности лица; 

5. Также назначается судебно–психологическая экспертиза, 

анализируется ее заключение; 

6. Происходит наблюдение за лицом (эмоции, мимика и т.д.). 

Сюда же можно включить изучение социальных страниц 

допрашиваемого лица в сети Интернет и посещение тех сайтов, на которые 

наиболее часто заходило допрашиваемое лицо.  

Исходя из вышеописанного, особое внимание стоит уделить 

психологическому аспекту. Следователю необходимо его учитывать не 

только в ходе непосредственно допроса, производимого при расследовании 

преступлений, связанных с криптовалютами, но и непосредственно перед 

подготовкой и проведением допроса
2
. 

«Психологическая характеристика отдельных киберпреступников, 

безусловно, важная составляющая изучения киберпреступности, хотя и 

чрезвычайно объемная. Поэтому считаем необходимым представить только 

основные группы киберпреступников. (За основу данной классификации 

                                                           
1
Алексеева Т. А. Факторы, определяющие особенности устной речи допрашиваемого: 

личность допрашиваемого и ситуация допроса //Вестник Томского государственного 

университета, 2017. №. 414. С.147. 
2
Гармаш В. А. Организация и тактика проведения допроса подозреваемого (обвиняемого) 

при расследовании преступлений, связанных с незаконным оборотом наркотиков 

//Научное обеспечение агропромышленного комплекса, 2019. С. 1125-1127. 
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берется вид совершенного преступления и уровень компьютерных навыков 

преступников)»
1
: 

1. Лица специального криптопреступного типа. Этот вид преступников 

специализируется на совершении конкретной категории преступлений, и 

каждый преступник из этой категории совершает каждое преступление 

самостоятельно, обладая при этом специальными техническими знаниями, 

которыми он активно пользуется в преступной деятельности; 

2. Лица общекриптопреступного типа. Такие преступники совершают 

преступления, используя электронные устройства, которые нетипичны для 

данной категории преступлений. Такие лица также не пользуются 

специальными знаниями, а используют только поверхностные. 

Среда Интернет – пространства значительно отличается от реальности, 

следовательно, для установления процесса возникновения преступного 

умысла, его природы и степени общественной опасности совершенного 

деяния необходимо дифференцировать криптопреступников в зависимости 

от места их преступления: 

1. Преступники, которые ведут основную свою деятельность только в сети 

Интернет; 

2. Преступники, которые совершают преступления как в Интернете, так и в 

реальной жизни; 

3. Преступники, которые совершали раннее преступления, не связанные с 

криптовалютой, но на сегодняшний день активно совершают 

противоправные деяния с их использованием. 

Данные о личности подозреваемого следователь может получить из 

криминалистических учетов и при допросе его знакомых и близких. Также, в 

таких допросах можно выяснить профессиональные и специальные навыки 

подозреваемого, его склонность к совершению преступлений, круг общения 

и т.д.  

                                                           
1
Поляков В. В., Попов Л. А. Особенности личности компьютерных преступников 

//Известия Алтайского государственного университета, 2018. №. 6 (104). С.67. 
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В качестве свидетеля могут выступать работники платежной системы. 

Операторы связи и иные лица, которые непосредственно, в силу своих 

должностных обязанностей могут участвовать в переводе электронных 

денежных средств или же могут обслуживать платежные системы. Также, к 

свидетелям могут быть отнесены знакомые потерпевшего, которые могут 

доказать факт наличия у потерпевшего электронного кошелька и денежных 

средств на нем. 

Допрос свидетелей включает в себя следующие вопросы
1
: 

1. При каких обстоятельствах свидетель мог наблюдать преступника 

или же каков был процесс совершения преступления; 

2. Какова была роль каждого из участников преступления; 

3. Знает ли свидетель о тех целях, которые преследовал обвиняемый. 

Так как мы говорим о тех преступлениях, которые совершаются с 

использованием электронных платежных систем и момент списания 

электронных денег осуществляется в самой платежной системе, то его 

невозможно отследить. В следствие чего, такие вопросы могут не найти 

ответов. У свидетелей в процессе допроса выясняются все важные моменты 

по делу, которые ему могут быть известны. Примером может быть 

следующее: был ли кошелек; время и адрес, с которого был осуществлен 

запрос о входе в систему; была ли система охраны или ошибки при введении 

пароля и т.д. 

Потерпевшими в этой категории дел выступают владельцы 

электронного кошелька или цифровой наличности, или же владелец самой 

платежной системы. Цель допроса потерпевшего – выяснение таких 

обстоятельств, как сумма ущерба, способ совершения, а также уточняется кто 

и когда мог узнать о совершенном преступлении. 

                                                           
1
Пронин Я. Е., Калентьева Т. А. Проблемы допустимости тактических приемов 

используемых при допросе свидетелей и потерпевших //Исследование различных 

направлений современной науки, 2018. С. 191-193. 
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Как отмечает Е.С. Шевченко «при проведении допроса подозреваемому 

(обвиняемому) сначала задаются общие вопросы (навык и уровень работы с 

компьютером, место работы, что входит в обязанности допрашиваемого на 

работе (если преступление связано с рабочей деятельностью), каковы цели и 

мотивы и пр.). Потом следователь ставит конкретные вопросы, 

затрагивающие непосредственно совершенное киберпреступление»
1
. 

 

2.2  Особенности тактики производства невербальных следственных 

действий в ходе расследования преступлений, связанных с использованием 

криптовалют 

Перед тем, как раскрыть сущность тактики производства невербальных 

следственных действий, которые характерны для расследования 

преступлений, связанных с оборотом криптовалют, нужно заметить, что в 

нашем законодательстве не закреплено разделение существующих 

процессуальных действий на вербальные и невербальные.  

Скорее всего это неслучайно, так как для практики это нормально, когда 

следственные действия, которые принято связывать с невербальными 

(осмотр, обыск и т.д.) неотделимы с теми следственными действиями, 

которые называются вербальными (допрос, очная ставка). Так, осмотр, 

обыск, выемка сопровождаются разъяснениями, сообщением информации 

участникам данных следственных действий. В свою очередь, при допросе, 

очной ставке отдельные документы, предметы и т.д. приобщаются к 

материалам расследуемого уголовного дела. Равно как и при допросе или 

очной ставке отдельные данные и документы, объекты и т.д. приобщаются к 

уголовному делу. Следует заметить, что это не значит, что нет фактического 

разделения на вербальные и невербальные действия.  

                                                           
1
Шевченко Е. С. Социально-технологические детерминанты следственных действий при 

расследовании киберпреступлений //Актуальные проблемы российского права. 2016. №. 

10 (71). С.175. 
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Но вернемся конкретно к невербальным следственным действиям. 

Важность проведения осмотра места происшествия возникает сразу же после 

задержания человека, который совершил преступление с использованием 

криптовалюты.  

По мнению Д.А. Илюшина «осмотр места происшествия необходимо 

проводить следственнойоперативной группой укомплектованной следующим 

составом: следователь, оперуполномоченные, специалист-криминалист. 

Помимо этого, к участию в следственном действии необходимо привлекать: 

специалиста по сетевым средствам вычислительной техники (оператор 

автономной ПЭВМ, контрольно-кассовой машины и др.); специалиста, 

обладающего хотя бы минимальными знаниями по операциям 

технологического процесса; оператора, осуществляющего видеофиксацию 

следственного действия; представителя службы безопасности или 

вневедомственной охраны организации, на территории которой проводится 

осмотр; ответственно лицо за компьютерную информацию, которая 

подверглась преступному воздействию»
1
. 

Иное мнение у А.Н. Яковлева и Н.В. Олиндер. Они полагают «основные 

функции потенциальных участников такой группы успешно выполняет 

следователь и привлеченный к производству следственного действия 

специалист, оказывающий как консультационное, так и доказательственное 

содействие следователю. Если специалист отсутствует, то появляется 

необходимость привлекать разных лиц, в совокупности обладающих 

необходимым опытом и базой знаний». 

Для обеспечения правильности выбора тактики производства 

следственных действий необходимо проведение совместной следственной и 

оперативной оценки собранной информации. Чаще всего это приводит к 

тому, что все собранные, задокументированные источники информации не 

                                                           
1
Трофимов З. О. Особенности производства следственных действий на первоначальном 

этапе расследования киберпреступлений: отечественный и зарубежный опыт 

//Юридическая наука, 2019. №. 10. С.69. 
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дают возможности своевременно начать проведение расследования, так как 

это не может обеспечивать следственную перспективу уголовных дел.  

Условия успешного расследования дел, связанных с деятельностью 

криптовалют, чаще всего связаны с быстротой и решительными действиями 

следователей и оперативных сотрудников, а также организацией 

взаимодействия с отдельными подразделениями правоохранительных 

органов, включая наличие специалиста, обладающего особыми знаниями в 

сфере информационно – коммуникационных технологий
1
.  

Осмотр, обыск и т.д. выступают важными инструментами установления 

тех обстоятельств, которые касаются данной категории преступлений и 

главным процессуальным способом для изъятия вещественных 

доказательств. При осуществлении осмотра, обыска, выемки, которые 

сопрягаются с изъятием электронных носителей данных, возникает ряд 

проблем, связанных с особенностями данных изымаемых средств. 

Обратимся поподробнее к специфике производства следственного 

осмотра места происшествия, предметов и документов в ходе расследования 

преступления. 

Одним из важнейших действий на начальном этапе расследования 

выступает осмотр места происшествия. Как правильно замечает Н.В. Дикова 

«сущность рассматриваемого следственного действия заключается в 

непосредственном исследовании следователем (дознавателем) и другими 

участниками осмотра обстановки места происшествия; выявлении, изучении, 

фиксации и изъятии в установленном законом порядке материальных 

объектов и следов на них с целью получения сведений и доказательств, 

имеющих значение для раскрытия и расследования преступлений, а также 

событий, содержащих признаки преступления»
2
.  

                                                           
1
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//Вестник экономической безопасности, 2019. №. 3. С.37. 
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Осмотр места преступления, совершенного с использованием 

криптовалюты дает возможность установления следующих важнейших 

обстоятельств
1
: 

1. Наличие следов события, которое подлежат расследованию; 

2. В случае обнаружения наличия следов, следующим шагом будет 

установление признаков состава преступления; 

3. Далее, устанавливаются участники совершенного преступления и 

определение, кто какие функции выполнял; 

4. Определение свидетелей совершенного преступного деяния; 

5. Также исследуются носители информации, которые содержат следы 

события и подлежат исследованию на месте происшествия; 

6. Наличие технических средств, используемых для доступа к данным; 

7. Выясняется наличие на месте преступления следов подготовки к 

преступлению, а также установление возможности их сокрытия (если 

это было, то какие действия предпринимались).  

Главными объектами, которые подлежат осмотру выступают 

помещения, где находится компьютерная техника, а также периферийные 

устройства, включая оптические и магнитные носители. Сюда же можно 

отнести распечатки и мобильные телефоны. Осуществляя осмотр помещения 

следует акцентировать внимание на небольших листочках, клочках или 

обрывках бумаги, которые часто прикрепляются к компьютеру или же часто 

находятся максимально в зоне доступа. На этих бумагах могут содержаться 

коды, номера или иные важные заметки.  

Носители информации, которые имеют какое-либо отношение к 

расследуемому преступлению могут быть изъяты только с соблюдением 

норм, установленных статьями уголовно – процессуального кодекса и 

приобщены к уголовному делу в качестве вещественных доказательств. 

                                                           
1
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Как только сотрудники прибыли на место преступления ими 

предпринимаются необходимые меры для обеспечения сохранности данных, 

хранящихся на объектах, которые подлежат осмотру. В связи с этим они 

соблюдают следующие моменты
1
: 

1. Запрещают всем лицам, которые находятся в конкретный период 

времени в осматриваемом или обыскиваемом помещении прикасаться к 

объектам, подлежащим осмотру или обыску; 

2. Запрещают выключать электроснабжение помещения без 

разрешения на то следователя или оперативных работников; 

3. Запрещается проведение каких-либо манипуляций с электронной 

техникой, если заранее нельзя предугадать какие последствия произойдут; 

4. Учитывается вероятность принятия мер заинтересованными лицами 

по сокрытию следов преступления, включая уничтожение информации и 

иных ценных бумаг. Также сюда следует отнести и возможность этими 

лицами установления в подлежащую осмотру технику специальных сигналов 

или кодов, которые при ее включении могут автоматически уничтожить все 

хранящиеся там данные; 

На месте преступления, чаще всего, могут присутствовать электронные 

носители информации. Такими выступают внешние накопители на жестких 

дисках или флеш – накопители. Следовательно, протокол осмотра места 

преступления должен содержать факт их наличия, а также отметку о месте 

нахождения носителя информации, его тип, название, включая и данные, 

которые как-либо могут помочь индивидуализировать и идентифицировать 

объект. Ими служат серийные номера, маркировочные пометки, царапины 

или характерные надписи и т.д.
2
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Помимо всего, не исключается вероятность наличия на месте 

преступления иной цифровой техники: ноутбуков, телефонов, смартфонов, 

планшетов, электронных книг и т.д. На этих носителях могут остаться следы, 

касающиеся совершенного преступления. Такая техника также описывается в 

протоколе, указывая сведения, которые идентичны сведениям, проводимым 

при обнаружении носителей данных, но тем не менее, здесь указывается, как 

дополнение, комплектация оборудования
1
. 

Следует помнить, что преступление, совершенное с использованием 

криптовалют, может быть совершено с рабочего места, где данные 

записываются и хранятся на сервере. Следовательно, главным условием для 

надлежащего расследования выступает осмотр помещения с сервером, 

который предположительно содержит важную информацию. В этом случае, в 

протоколе осмотра важным моментом будет указание факта наличия 

технических средств, к которым не имеется логического доступа 

непосредственно из самого помещения, которое осматривается, так как 

рабочее место по управлению конкретным сервером находится, как 

показывает практика, в другом помещении. Соответственно, необходимо 

будет указать на место доступа к серверу с правами администратора. Также, 

само место должно быть осмотрено в качестве места происшествия. 

Следует заметить, что при осмотре места преступления нужно обращать 

внимание на следующие моменты
2
: 

1. Обнаружение, осмотр и изъятие средств подготовки, совершения и 

возможного сокрытия преступления; 

2. Возможность наличия средств связи; 

3. Возможность наличия специальных технических средств, 

используемых для негласного получения связи; 
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4. Наличие специфической, особенной литературы, методических 

рекомендаций, или видеофильмов, которые могут раскрыть способ 

преступления; 

5. Обнаружение электронных записей, которые могут находится в 

памяти цифрового устройства и которые могут содержать наиболее важные 

сведения. К таким сведениям относят – биткоин – адреса, имена и номера 

телефонов, сетевые псевдонимы и адреса, и т.д. 

Результат осмотра места преступления дает возможность следователю 

или дознавателю установить факт совершения преступления с 

использованием криптовалюты или же преступление выступает как 

следствие иного вида противоправного деяния. 

Осмотр объектов по уголовному делу, связанному с оборотом 

криптовалют, на первый взгляд, кажется практически ничем не отличается от 

осмотра по делам в сфере информационно – коммуникационных технологий. 

Однако, было бы неправильно так утверждать. 

Особенность осмотра по делам, связанным с криптовалютой 

заключается в том, что осмотру подлежат, чаще всего, служебные журналы 

системных и прикладных программ, программ – кошельков, которые могут 

быть использованы для проведения транзакций или же файлы wallet.dat и 

другие, которые также могут содержать информацию о кошельках. Из этого 

следует, что в ходе осмотра необходимо использовать современное 

программное обеспечение, которое позволит максимально быстро 

обнаруживать нужные файлы и изучать их содержимое. 

Наиболее важным моментом выступает то, что в ходе проведения 

осмотра, должное внимание следует уделять персональному компьютеру. Он 

будет выступать одним из важнейших источников информации, так как на 

практике, преступления с криптовалютой совершаются с использованием 

этого технического средства. Большое внимание следует уделить 

аппаратному содержимому компьютера, а именно осмотру жесткого диска. 
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Он может быть как внутренним, так и внешним. Также, следует обратить 

внимание на сетевую карту. На жестком диске должна хранится информация 

об используемом программном обеспечении для осуществления работы с 

криптовалютой. Такими программами, как правило, выступают программы – 

электронные кошельки и программы для майнинга. В свою очередь, сетевые 

карты наделены уникальным, идентификационным номером – MAC– 

адресом, использующимся интернет–провайдерами для идентификации 

своих клиентов. В дальнейшем это может стать важнейшей информацией для 

деанонимизации пользователя криптовалют. 

В ходе проведения осмотра также важно установление IP – и MAC – 

адреса компьютера. Первый адрес присваивается интернет–провайдером и 

используется для идентификации компьютера в Интернете, в то время как 

MAC – адрес присваивается на заводе-изготовителе каждому устройству, 

которое предназначено для работы в компьютерных сетях. Но с последним 

адресом могут возникнуть проблемы – такой адрес легко можно подменить 

средствами операционной системы. Но как результат, установление этих 

двух «компонентов» позволяет установить вероятность причастности 

конкретного лица к совершенному преступлению.  

Помимо вышеописанного, немаловажным является изучение данных 

всех браузеров, которые установлены на компьютер, так как почти все 

пользователи криптовалют пользуются ими для просмотра специальных 

сайтов, касаемо это валюты, для регистрации кошельков криптовалют, 

включая посещение сайтов бирж и обменников. Максимальное внимание 

следует уделить Top – браузеру, если он установлен. Такой браузер 

используется для сокрытия личных данных и следов пребывания лица при 

работе в Интернете. Если же буде обнаружен этот браузер, следует сделать 

вывод, что пользователь данного компьютера довольно опытный и что он 

желает скрыть следы своей противоправной деятельности.  
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Осуществляя осмотр любого браузера, нужно быть осторожным: не 

закрывать никакие открытые вкладки – это может привести к завершению 

сеанса работы с сервисом, который может требовать ввода пароля, а переход 

по какой – либо гиперссылке осуществлять только в режиме «открыть в 

новой вкладке». Важное значение также может иметь информация, которая 

была получена при анализе истории веб – страниц и закладок. Здесь следует 

уделить внимание следующим моментам
1
: 

1. Социальные сети («Вконтакте, «Одноклассники», Facebook и т.д.). 

Такие сети могут содержать переписки между отдельными лицами и 

содержать информацию о факте передачи/получения закрытых паролей 

кошелька криптовалюты. Такие пароли дают возможность распоряжаться 

кошельком или же адресом криптовалюты для осуществления переводов. 

Помимо этого, стоит проверить участие подозреваемого или обвиняемого в 

группах, которые посвящены криптовалютам. 

2. Данные с разных сайтов, содержащие информацию о криптовалюте, 

способах установления анонимного режима и работу с браузером Tor; 

3. Отдельные электронные платежные системы. Информация с 

браузера даст возможность установления электронных платежных систем, 

которые вероятно были использованы подозреваемым, исключая 

криптовалютные. Такими платежными системами могут быть Qiwi, 

WebMoney и другие. Они могут быть использованы в качестве посредника 

для осуществления обмена криптовалют на традиционные деньги. 

Помимо вышеописанного, изучению также подвергается электронная 

почта. Она позволяет установить: 
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1. Историю переписки, содержащую, вероятно, данные о 

противоправной деятельности или же наличии преступных связей и 

контактов подозреваемого с другими лицами; 

2. Доступ к иным сетевым компаниям. Это обстоятельство даст 

возможность восстановить следователю и оперативным сотрудникам 

неизвестные пароли для доступа к форумам, интернет – кошелькам, биржам 

и т.д.  

Следует отметить, что вся работа с электронной почтой происходит 

посредством использования специальных приложений (например, 

MicrosoftOutlook) или же через веб – страницы.  

В процессе осмотра нужно изучить и средства синхронизации данных и 

облачное хранилище. На сегодняшний день все большее распространение 

получает такое хранилище, как «облачное». К ним относится «Яндекс. 

Диск», «OneDrive» и другие. В них могут быть сохранены данные кошелька 

криптовалютыwallet.dat, которые были удалены из памяти компьютера, 

какие-либо контакты или записи. Изучение синхронизации данных дает 

возможность проводить анализ без команды пользователя
1
. 

Используя в процессе осмотра программное обеспечение для 

восстановления удаленной недавно информации дает возможность 

получения важных данных. Есть специальное программное обеспечение, 

которое позволяет восстановить удаленную информацию, например, R.saver, 

Recuva и другие. Также, существует программное обеспечение для полного 

удаления данных. К ним относится CCleaner, DataShredder. Если на 

компьютере были обнаружены такие программы, то можно предположить, 

что пользователь намеренно пытался что-то скрыть. 

Помимо вышеописанного, к мерам безопасности необходимо отнести 

какое-либо воздействие на исследуемые файлы, то есть полностью 

                                                           
1
Козолупенко А. Р. К вопросу о роли специалиста при осмотре мобильного устройства по 

уголовным делам, связанным с незаконным оборотом наркотиков //Сибирские уголовно-

процессуальные и криминалистические чтения, 2016. №. 5 (13). С.137. 
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исключить копирование на них новых файлов, включая довольно объемные, 

не запускать программы, которые требовательны к объему памяти или 

программы для обслуживания носителей информации в целях исключения 

полной утраты возможности восстановления файлов, которые были удалены 

относительно недавно. 

На конечном этапе следственного осмотра принимается решение о 

целесообразности изъятия компьютера. Здесь следует компьютер не 

выключать, а перевести его в спящий режим. В таком случае сохраняются все 

данные и запущенные программы
1
.  

По своему характеру обыск сходен с осмотром места 

происшествия.Сходство обыска с осмотром места происшествия, местности, 

помещений и предметов проявляется в том, что следователь производит 

обследование названных объектов с целью обнаружения, фиксации и изъятия 

различных материальных источников криминалистической информации.  

 

2.3 Особенности использования специальных знаний в ходе расследования 

преступлений, связанных с использованием криптовалют 

 

На фоне глобального использования телекоммуникационных и 

криптографических технологий и развития в большом темпе электронной 

торговли, а также стремительного перехода на цифровую экономику 

преступления, связанные с оборотом криптовалюты могут угрожать 

экономической безопасности безопасности Российской Федерации
2
. 

Статистика Следственного комитета РФ показывает, что операции, 

проводимые с использованием криптовалют осуществляются анонимно и без 

                                                           
1
Маркарян Э. С. Специфика проведения следственного осмотра при расследовании 

преступлений, совершенных с использованием криптовалют //Актуальные проблемы 

российского права, 2018. №. 6 (91). С.38. 
2
Васюков В.Ф. Некоторые особенности расследования преступлений, совершаемых с 

использованием электронных платежных единиц / В.Ф. Васюков, А.В. Булыжкин // 

Российский следователь. 2017. N 23. С. 8 – 10. 
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какого – либо контроля. Это и является мотивацией для преступников 

использовать эти электронные валюты для совершения экономических 

преступлений, включая и торговлю наркотиками, оружием, служить 

средством финансирования терроризма и т.д
1
. 

Рассматривая эту проблему, можно отметить, что на сегодняшний день в 

обороте криптовалют находится более 600 видов этой валюты, однако чаще 

всего операции осуществляются в биткоинах, эфириумах и риппле.  

Практика показывает, что расследование преступлений, связанных с 

оборотом криптовалюты нуждаются в применении особых, специальных 

знаний в сфере компьютерной информации, электронных платежных средств 

и обязательно криптографии.  

Как правильно полагает М.М. Менжега «следователю, не обладающему 

специальными знаниями, самостоятельно будет сложно, например, отличить 

сбой в работе аппаратуры или непреднамеренную ошибку от последствий 

действия вирусов; выявить возможные противоречия и ложь в показаниях. 

Кроме того, помощь специалиста позволит разграничить такие технические 

вопросы, как, например, производилось ли копирование или модификация 

информации при выполнении определенного действия и другие»
2
. 

Как уже писалось выше, наше законодательство не относит 

криптовалюту к электронным денежным средствам, под которыми по ФЗ «О 

национальной платежной системе» считаются «денежные средства, 

предварительно предоставленные одним лицом иному лицу, учитывая 

данные о размере предоставленных денег без открытия счета в банке 

(обязанному лицу) с целью осуществления денежных обязательств лица, 

которое предоставило эти средства перед третьими лицами, а также в 

                                                           
1
Вехов В.Б. Особенности расследования преступлений, связанных с оборотом 

виртуальных денег / В.Б. Вехов // Расследование преступлений: проблемы и пути их 

решения. 2016. N 3. С. 127 – 130. 
2
Шевченко Е. С. Социально-технологические детерминанты следственных действий при 

расследовании киберпреступлений //Актуальные проблемы российского права, 2016. №. 

10 (71). С.69. 
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отношении которых лицо, передавшее деньги, имеет возможность передавать 

распоряжения только с использованием этих электронных средств платежа»
1
.  

Криптовалюта, выступающая в качестве предмета и средства 

преступного деяния является версией компьютерной информации, а именно 

данные, которые представлены в виде электронных сигналов, вне 

зависимости от средств их обработки, хранения и передачи. Другими 

словами, это записи в электронном виде – электронные числовые единицы, 

пользующиеся участниками платежных систем с использованием 

криптовалютных систем платежа для осуществления взаимных расчетов. 

Этот момент нужно учитывать при квалификации преступлений данной 

категории
2
.  

Взаимосвязь пользователя с системой криптовалютных платежей 

происходит с регистрацией на сайте и копированием на стационарный или 

мобильный компьютер определенной программы для электронно – 

вычислительной машины, которое называется приложением. Итогом этой 

деятельности является так называемый электронный кошелек. Он 

представляет из себя персональную страницу сайта в Интернете или по-

другому часть конкретного сайта. Доступ к этой странице происходит с 

использованием указателя, который состоит из доменного имени и символов, 

определенных владельцем самого сайта. Владелец – это тот человек, который 

по своему желанию определяет порядок использования этого сайта и порядок 

размещения данных на нем. Также, владельцем может выступать и оператор 

платежной системы
3
. 

                                                           
1Федеральный закон «О национальной платежной системе» от 27.06.2011 N 161-ФЗ (ред. 

03.07.2019) // Справочно-правовая система Консультант 

Плюс URL: http://www.consultant.ru.(дата обращения - 17.10.2019). 
2
Давыдов В. О., Малахвей Е. Д. О некоторых аспектах криминалистической 

характеристики преступлений, связанных с неправомерным доступом к компьютерной 

информации //Известия Тульского государственного университета. Экономические и 

юридические науки. 2019. №. 2. С.55-56. 
3
Аль-Килани В. Х., Умкеева Б. В. Криптовалюты: безопасные и независимые платежи или 

почва для теневой экономики? //Бенефициар, 2017. №. 10. С. 156-158. 
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Что касается формы применения специальных знаний при 

расследовании криптопреступлений, то здесь можно выделить несколько 

видов. 

Сущность процессуальной формы выражается в привлечении 

следователем человека, обладающего специальными знаниями в конкретной 

области: программирование, сетевые технологии и т.д. в целях принятия им 

участия в следственных действиях или к проведению компьютерно–

технической экспертизы. 

Непроцессуальная форма выражается в виде устных или письменных 

консультаций специалиста, ориентирующих следователя и не 

использующиеся в качестве доказательства по делу.  

Помимо этого, в зависимости от характера выделяют еще несколько 

форм реализации специальных знаний. К ним относится помощь в 

организации и проведении следственных действий, планирование 

дальнейшего расследования, проведение экспертизы и т.д. Ситуации, 

которые связаны с привлечением специальных знаний при расследовании 

данной категории преступлений довольно различны, в том числе это могут 

быть такие вопросы, которые связаны с расследованием и судебным 

разбирательством уголовных дел, которые возбуждаются по фактам 

преступлений в сфере высоких технологий
1
. 

Следователь, начиная расследование преступлений, связанных с 

оборотом криптовалют, почти всегда сталкивается с нетрадиционными 

следами преступных деяний. Это затрудняет производство отдельных 

следственных действий, так как необходимо обнаружить, зафиксировать и 

изъять электронные носители, которые содержат данные по уголовному делу, 

а также обеспечить соответствующее хранение носителей и сохранность 

данных на них для дальнейшего их осмотра и изучения. Этот момент 

                                                           
1
Кравченко И. Ю. Теоретические основы использования специальных познаний в 

уголовном судопроизводстве, 2017. С.28. 
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выступает главным фактором, который обуславливает необходимость 

применения специальных знаний для расследования криптопреступлений
1
.  

Специальные знания, применяемые при расследовании этой категории 

преступлений и, которыми обладает отдельная категория людей касаются 

сетевых информационных технологий и аппаратно–программных средств. 

Они позволяют отслеживать действия и особенности совершения этих 

преступлений. 

Процессуальная форма специальных знаний проявляется в виде 

судебной экспертизы. Особенностью расследования такой категории 

уголовных дел является то, что необходимость привлечение специалистов 

может возникнуть на первой стадии – на стадии возбуждения уголовного 

дела.  

Для криптопреступлений характерна компьютерно–техническая 

экспертиза, выполняющаяся с использованием носителей специальных 

знаний из сферы информационных технологий и вычислительных машин, 

которые максимально соответствуют компетентному решению задач. Это 

связано с тем, что объектом исследования выступают объекты на 

электронных носителях информации. Иначе говоря, это программы, которые 

используются при работе с криптовалютой. Примером может служить 

биткоин–кошелек. Также, такими объектами могут быть и файлы, которые 

содержат какие-либо текстовые или графические копии файла кошелька, а 

также файлы, в которых хранятся журналы и отчеты, включая настройки 

программы для работы. Сюда же можно отнести и программы для обмена 

сообщениями.  

Назначая компьютерно–техническую экспертизу, следователь перед 

экспертами может поставить следующие вопросы и задачи: 

1. Есть ли на представленном носителе данных какие – либо 

программы, которые позволяют проводить платежи с криптовалютой или 
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Надысева Э. Х. Проблемы расследования преступлений в сфере оборота криптовалют 
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информация об использовании таких технологий? Если же присутствует, то 

выясняются регистрационные данные электронных кошельков, 

содержащиеся в журналах, реестрах этих программ или сообщений. Также 

выясняется наличие переводов с использованием этих программ, а также 

время и кому был произведен перевод; 

2. Есть ли на предоставленных носителях адреса кошельков 

криптовалют (если они имеются у следствия, тогда предоставляется и их 

список); 

3. Есть ли на носителях информации адреса других кошельков 

криптовалют или какие – либо сведения о таких кошельках? 

4. Уточняется наличие файлов, включая и уничтоженные, которые 

могут содержать резервные копии кошелька криптовалют; 

5. Также узнается, есть ли на предоставленном на экспертизу 

компьютере те файлы, включая уничтоженные, которые могут содержать 

сообщения (в том числе и сообщения электронной почты) отправленные или 

полученные с использованием программ мгновенного обмена сообщениями; 

6. Одним из последних ставится вопрос о том, какие же адреса 

электронной почты или идентификационные номера были использованы для 

работы с электронной почтой.  

Однако, бывают такие ситуации, когда среди поставленных вопросов 

могут быть те, которые выходят за пределы компетенции экспертов, 

проводящих компьютерно–техническую экспертизу. Такие вопросы касаются 

программ, которые предназначены для проведения транзакций в 

криптовалютах, а также программ и иного технического обеспечения для 

майнинга этих валют. Для разрешения этих вопросов необходимо 

привлечение специалистов, носителей иных специальных знаний, 

касающихся конкретно функционирования криптовалют и их технологии, а 

также особенностей производства транзакций и т.д. 
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Из вышеописанного следует, что нельзя ограничиться только 

компьютерно–технической экспертизой, так как она не способна в полной 

мере ответить на все вопросы, касающиеся оборота криптовалюты. 

На такие вопросы могут ответить специалисты - «криптоаналитики». 

Однако, категория людей, обладающие этими знаниями находится в большом 

«дефиците». С учетом этого возникает необходимость в создании отдельной 

категории экспертизы, которая будет заниматься исключительно технологией 

функционирования криптовалют. Результатом проведения такой экспертизы 

будет возможность определить какая была использована криптовалюта и 

какие бывают виды кошельков, специфика ввода/вывода денежных средств, 

порядок обмена традиционных денежных средств на криптовалюту и обратно 

и многое другое. 

Так как деятельность по обороту криптовалют происходит только на 

платформе современных коммуникационных технологий, то объектами этой 

экспертизы будут документы или записи на носителях информации.  

Для проведения экспертного исследования процессов 

функционирования криптовалют будет целесообразно поставить следующие 

вопросы: 

1. В какой период времени и какой платежной системы был 

пользователь в качестве клиента? 

2. Кошельки каких видов поддерживаются и какие были 

использованы для осуществления транзакций? 

3. Какова специфика осуществления операций с использованием 

кошельков криптовалют, которые были выявлены в ходе компьютерно – 

технической экспертизы? 

4. Способ и период времени ввода/вывода денег на счет кошелька; 

5. Выявленные в процессе компьютерно–технической экспертизы 

записи соответствуют какой операции с кошельком? 

6. Способ и период времени обмена криптовалют; 
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7. Эквивалент и курс криптовалют во время обмена.  

Так как максимально важную информацию при расследовании 

уголовных дел, связанных с оборотом криптовалют можно получить путем 

анализа сетевых подключений, то это можно сделать только при помощи 

подключения к сети Интернет. Из этого следует, что процесс расследования 

этой категории преступлений нуждается в назначении компьютерно–сетевой 

экспертизы
1
.  

Для проведения этой экспертизы эксперт должен владеть не только 

особыми знаниями в области сетевых технологий, но и знаниями в области 

функционирования криптовалют. После обследования анализа содержимого, 

включая статистику сетевого трафика, есть вероятность определения наличия 

контакта между пользователем и протоколом криптовалюты на уровне 

программы, а также возможность определения иных операций, проводимых с 

криптовалютами.  

Объект экспертизы – индивидульное сетевое оборудование, которое 

необходимо для майнингакриптовалют и трафик сети (та информация, 

которая передается по сети и касающаяся конкретно процесса деятельности 

криптовалют). 

Цель – захват и попытка сохранить информацию, которая передается по 

сети, а также разъяснение этой самой информации, включая объяснение 

состояния сети в процессе осуществления транзакций. 

Есть еще одна экспертиза, при назначении которой возникает целый ряд 

проблем, некоторые из которых практически невозможно решить. В связи с 

этим, такая экспертиза назначается довольно редко по рассматриваемой 

категории дел. Это судебно–экономическая экспертиза. Как уже указывалось 

выше, все проводимые транзакции являются полностью анонимными, нет 

никакой информации о том, кто является владельцем биткоин–кошельков и 

                                                           
1
Галушин П. В., Карлов А. Л. Сведения об операциях с криптовалютами (на примере 

биткойна) как доказательство по уголовному делу //Ученые записки Казанского 

юридического института МВД России, 2017. Т. 2. №. 4. С.68. 
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нет никаких шансов сделать запрос истории осуществленных платежей, 

включая и отслеживание переведенных электронных валют. Следовательно, 

стоит подчеркнуть, что биткоины невозможно изъять в рамках расследования 

по уголовному делу. Довольно много правоохранительных органов не 

считают, что криптовалюта выступает в качестве действительно 

существующего объекта. Они относят ее к эфемерной величине, которую 

нельзя никак увидеть и потрогать. 

Стоит заметить, что если все экспертизы проводить последовательно, то 

возникает спорная ситуация. Все они различаются применяемыми методами 

и способами, которые в итоге имеют различное воздействие на объект. 

Итогом применения различных методов становится абсолютное уничтожение 

представленных доказательств для экспертизы или же изменение их свойств. 

Из этого следует, что несвоевременное назначение и проведение каких-либо 

экспертиз может привести к тому, что другие экспертизы провести будет 

невозможно. Это объясняется тем, что и те, и иные экспертизы исследуют 

один и тот же предмет.  

По нашему мнению, следователь, перед назначением судебных 

экспертиз, должен хорошо представлять все их возможности и ограничения и 

не ставить перед экспертами задачи и вопросы, которые могут выходить за 

пределы их компетенции. Изучив результаты экспертиз и прилагаемые к ним 

материалы, следователь должен применять полученную информацию при 

назначении и производстве следующих экспертиз, производства 

следственных действий и также использовать эти данные в качестве 

доказательств по уголовному делу. 
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ЗАКЛЮЧЕНИЕ 

 

В выпускной квалификационной работе на основе анализа 

нормативного, теоретического и практического материала были освещены 

особенности расследования преступлений, связанных с использованием 

криптовалют. Проведенное исследование позволило сделать следующие 

выводы: 

1. История возникновения криптовалют находит свое начало в среде так 

называемых «шифропанков» - неформальной группы людей, которые 

объединились с целью сохранения анонимности, увлеченных криптографией 

(наука о шифровании) и создания такой сферы, где не было бы какого – либо 

внешнего вмешательства (органов государства и т.д). Считается, что 

основателем криптовалюты был Дэвид Чаум. 

2. Под криптовалютой следует понимать виртуальные деньги, которые в 

отличие от традиционных денежных средств не имеют физического 

выражения. Правовой режим криптовалют в разной степени меняется от 

одной страны к другой и до сих пор остается неопределенным или постоянно 

изменяющимся. Некоторые страны разрешают пользование и торговлю 

криптовалют, иные страны наоборот – запретили или в разной степени 

ограничили их оборот. В Российской Федерации попыткой регламентации 

обращения криптовалют можно назвать рассматриваемый в настоящее время 

проект Федерального закона «О цифровых финансовых активах», где 

содержатся нормы о статусе криптовалюты и раскрывается понятие активов.  

3. Криптовалюты являются основным элементом криминалистической 

модели рассматриваемых видов преступлений. Эти денежные единицы 

довольно часто используются в качестве формы оплаты в Даркнете, за 

запрещенныек обороту вещества, в схемах отмывания денег 

организованными преступными группами. Криптовалюта обладает рядом 

особенностей, которые позволяют ей стать объектом и предметом 
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расследуемых преступлений: отсутствует внешний и внутренний 

администратор, который мог бы каким – либо образом воздействовать на 

транзакции участников платежной системы. Процесс передачи криптовалют 

нельзя отменить, заблокировать. 

Выделено два направления совершения преступлений с использованием 

криптовалют: общественно опасные преступления, где такая валюта будет 

выступать в качестве средства совершения преступления (вымогательство, 

оплата оружия, запрещенных веществ и др.) и посягательства, которые были 

совершены в отношении криптовалют (здесь в основном затрагиваются 

преступления, которые связаны с созданием финансовых пирамид, 

спонсирование терроризма и т.д.). Наиболее известными преступлениями в 

сфере оборота криптовалюты выступает незаконный сбыт наркотиков, 

который происходит за криптовалюту и в дальнейшем ее легализацию. 

Также, довольно часто криптовалюта похищается путем программ – вирусов 

и создания сайтов, мошеннического характера для обмена криптовалюты на 

денежные средства. Так как криптовалюта является основополагающим 

элементом для этих видов преступлений, выступая в качестве объекта, 

предмета, средства совершения преступленияона способна влиять на 

соответствующую цифровую следовую картину, на выбор используемых 

соответствующих тактических средств в ходе производства следственных 

действий, а также подразумевает необходимость привлечения 

соответствующих специалистов и назначение особых видов экспертиз. 

4. Обладают существенными тактическими особенностями и 

производимые в ходе расследования преступлений, связанных с 

использованием криптовалют, следственные действия вербального и 

невербального характера. Так, допрос и очная ставка при расследовании 

данной категории преступлений является одним из самых сложных 

процессуальных действий. 
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Тактика производства допроса по таким уголовным делам прямо зависит 

от особенности механизма совершения криптопреступлений и других 

позитивных и негативных факторов. Особое внимание стоит уделить 

психологическому аспекту, который необходимо учитывать как при 

подготовке к проведению допроса, так и непосредственно в ходе его 

производства. 

Для обеспечения правильности выбора тактики производства 

следственных действий необходимо проведение совместной следственной и 

оперативной оценки собранной информации. Чаще всего это приводит к 

тому, что все собранные, задокументированные источники информации не 

дают возможности своевременно начать проведение расследования, так как 

это не может обеспечивать следственную перспективу уголовных дел. 

Осмотр и обысквыступают важным инструментом установления тех 

обстоятельств, которые касаются данной категории преступлений и главным 

процессуальным способом для изъятия вещественных доказательств. При 

осуществлении осмотра, обыска, выемки, которые сопрягаются с изъятием 

электронных носителей данных, возникает ряд проблем, связанных с 

особенностями данных изымаемых средств. 

5. Практика показывает, что расследование преступлений, связанные с 

использованием криптовалют нуждается в необходимости применения 

особых, специальных знаний в сфере компьютерной информации, 

компьютерной техники, электронных платежных средств и криптографии. 

Участие специалистов при расследовании уголовных дел, связанных с 

использованием криптовалют значительно повышает эффективность 

следственных действий, делая их целенаправленными и полными.  

Стоит заметить, что если все экспертизы проводить последовательно, то 

возникает спорная ситуация, поскольку все они различаются применяемыми 

методами и способами, которые в итоге имеют различное воздействие на 

объект. Итогом применения различных методов становится абсолютное 
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уничтожение представленных доказательств для экспертизы или же 

изменение их свойств. Из этого следует, что несвоевременное назначение и 

проведение каких – либо экспертиз может привести к тому, что другие 

экспертизы провести будет невозможно. Это объясняется тем, что и те, и 

иные экспертизы исследуют один и тот же объект. 

На сегодняшний день, расследование преступлений, связанных с 

использованием криптовалют имеет ряд сложностей: 

1) Отсутствуют какие – либо правовые нормы, которые регулируют оборот 

криптовалюты; 

2) Нет методических рекомендаций по организации раскрытия и 

расследования данной категории преступлений; 

3) Отсутствие специальных знаний и опыта работы у работников 

правоохранительных органов, участвующих в расследовании преступлений, 

связанных с криптовалютой; 

4) Отсутствие доказательств, так как преступления, связанные с 

криптовалютой являются специфичными, они представляют собой сайты и 

страницы в сети Интернет, а также электронные документы и сообщения. 

6. Необходимо совершенствовать методы расследования преступлений, 

связанных с криптовалютой путем обмена знаниями с зарубежными 

странами и анализу их опыта расследования. По нашему мнению, 

необходимо внедрить в работу правоохранительных органов технический 

контроль за несколькими узлами сети биткоин, который позволит установить 

достаточные сведения для выявления источника конкретной транзакции. Еще 

одним нововведением можно предложить связывание биткоин – адреса с 

конкретными людьми, в том случае, если их личные данные были каким – то 

образом отождествлены с ним. Примером такого отождествления может быть 

ситуация, когда биткоин – адрес использовался для депозитного счета и 

снятия денег с регулируемой биржи (кошелька). Подобное можно 

использовать и в том случае, когда биткоин использовался в качестве расчета 
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в интернет – магазине. Итогом будет служить открытый адрес для 

перечисления монет. 
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