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1     ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ОБ-

РАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В СЕТИ ИНТЕРНЕТ 

 

1.1 Понятие, правовая основа и классификация персональных данных 

 

Появление и быстрое развитие информационно-коммуникационных 

технологий породило не только большие возможности, но и проблемы. Од-

ной из самых важных проблем является активное взаимодействие физиче-

ских лиц с поставщиками цифровых информационных услуг.  

В современном мире активно развивается техника, связи, становится 

все больше различных видов коммуникаций и сбор больших объемов инфор-

мации индивида с использованием цифровых технологий — является цен-

ным активом в силу их высокой экономической ценности, поскольку персо-

нальные данные широко используются в гражданском и ином обороте. Зачем 

необходимо защищать персональные данные? 

Во-первых, «целью защиты персональных данных является не просто 

защита личных данных человека, а защита основных прав и свобод людей, 

связанных с этими данными»
1
. Защищая персональные данные, можно обес-

печить защиту прав и свобод каждого человека. 

Во-вторых, несоблюдение правил защиты персональных данных может 

привести к еще более жестким ситуациям, когда можно снять все деньги с 

банковского счета человека или даже вызвать опасную для жизни ситуацию, 

манипулируя медицинской информацией. 

В-третьих, правила защиты данных необходимы для обеспечения спра-

ведливой и благоприятной для потребителей торговли и предоставления 

услуг. Законы о защите персональных данных оберегают от продажи персо-

нальных данных,  или выставления их на общедоступное обозрение. 

                                                             
1
 Курбатов А. Я. Защита прав и законных интересов в условиях «модернизации» правовой 

системы России. М.: Юстицинформ, 2013. С.154 
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Впервые на международном уровне, понятие «персональные данные» 

раскрыла Организация экономического сотрудничества и развития, в своей 

Директиве «О защите неприкосновенности частной жизни и международных 

обменов персональными данными» от 23 сентября 1980 года. Под ними под-

разумевалась «любая информация, относящаяся к индивидууму («субъекту 

данных»), чья личность либо известна, либо может быть установлена»
1
. Сле-

дует отметить, что данное определение отражает намерение европейского за-

конодателя дать широкое понятие «персональные данные». В первоначаль-

ном предложении Комиссии пояснялось, что широкое определение принято 

для того, чтобы охватить всю информацию, которая может быть связана с 

идентифицируемым лицом.  

Одним из базовых правовых  документов является «Конвенция о защи-

те физических лиц при автоматизированной обработке персональных дан-

ных», которая была заключена в Страсбурге 28 января 1981 года. На ней ос-

новывается законодательство большинства стран, формулируя определение 

персональных данных. Это «информация, которая относится к определенно-

му физическому лицу («субъект данных»)»
2
. Но данный документ имел ра-

мочный вид, определяя преимущественные направления работы в части при-

нятия нормативно-правовых актов. 

 В 1995 году была принята Директива Европейского Парламента и Со-

вета Европейского Союза 95/46/ЕС от 24 октября 1995 года «О защите физи-

ческих лиц в отношении обработки персональных данных и о свободном пе-

ремещении таких данных», разработанная одновременно и парламентом, и 

правительством объединенной Европы»
3
. Она расширила понятие персо-

                                                             
1
 Директива ОЭСР «О защите неприкосновенности частной жизни и международных об-

менов персональными данными» от 23 сентября 1980 г. URL: 

http://www.uipdp.com/upload/legislation/international/directive_oesr1.pdf. 
2
 Конвенция о защите физических лиц при автоматизированной обработке персональных 

данных (Заключена в г. Страсбурге 28.01.1981) // Официальный интернет-портал правовой 

информации http://www.pravo.gov.ru. 
3 

Directive 95/46/TC of the European Parliament and of the Council of 24 October 1995 on the 

protection of individuals with regard to the processing of personal data and the free movement of 

such data // http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046. 
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чтобы взаимоотношения деликтного и информационного права в этой точке 

соприкосновения сфер их правового регулирования были не конкурентными, 

а взаимно дополняющими. 

Каждый гражданин, вступая во взаимодействия с иными лицами, не 

желает распространять свои персональные данные широкому кругу лиц, будь 

то имя и фамилия, или же более специфичные данные – сведения о здоровье, 

личной жизни.  

В Российской Федерации понятие «персональных данных», как право-

вая категория, впервые было закреплено  в  Федеральном законе от 

20.02.1995 № 24-ФЗ «Об информации, информатизации и  защите информа-

ции»
1
 и относилось к конфиденциальным данным.  В нем определялись пер-

сональные данные как сведения о фактах, событиях и обстоятельствах жизни 

гражданина позволяющие идентифицировать его личность. Схожее опреде-

ление содержалось в Указе Президента Российской Федерации от 06.03.1997 

г. №188
2
 в нем персональные данные – это сведения о фактах, событиях, об-

стоятельствах частной жизни гражданина, позволяющие идентифицировать 

его личность. Но, было указано исключение, что сведения подлежащие рас-

пространению в средствах массовой информации, в установленном феде-

ральным законом порядке, не относятся к персональным данным.  

Для обеспечения защиты информации в современном мире технологий 

используется специальный правовой режим персональных данных.  Поэтому 

в Российской Федерации был принят Федеральный закон от 27 июля 2006 г. 

№ 152-ФЗ «О персональных данных»
3
. Он направлен на «отношения, связан-

ные с обработкой персональных данных, осуществляемой федеральными ор-

ганами государственной власти, органами государственной власти субъектов 

                                                             
1
 Федеральный закон от 20.02.1995 № 24-ФЗ «Об информации, информатизации и защите 

информации» // Документ утратил силу в связи с принятием Федерального закона от 

27.07.2006 № 149-ФЗ. 
2
 Указ Президента РФ от 06.03.1997 № 188 (ред. от 13.07.2015) «Об утверждении Перечня 

сведений конфиденциального характера» // Собрание законодательства Российской Феде-

рации.1997. № 27 Ст. 2451. 
3 

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» // 

Собрание законодательства Российской Федерации. 2006. № 31 (часть 1). Ст. 3451. 
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Российской Федерации, иными государственными органами, органами мест-

ного самоуправления, не входящими в систему органов местного самоуправ-

ления муниципальными органами, юридическими и физическими лицами с 

использованием средств автоматизации или без использования таких средств, 

если обработка персональных данных без использования таких средств соот-

ветствует характеру действий (операций), совершаемых с персональными 

данными с использованием средств автоматизации»
1
.   

Мы можем увидеть, как трансформировалось понятие персональных 

данных в нашем отечественном законодательстве, которые были в федераль-

ном законе «О персональных данных». В первом случае законодатель пошел 

по пути перечисления и указывал на то, что персональные данные  –  это ли-

бо информация, относящаяся к определенному или определяемому физиче-

скому лицу. в том числе это фамилия, имя, отчество, год, месяц, дата и место 

рождения, адрес, семейное положение, имущественное положение,  социаль-

ное положение, образование, профессия, доходы и иная информация. «Пере-

чень был открыт, но тем не менее,  по общему правилу суды исходили из то-

го что все, что здесь перечислено относится к персональным данным.  

Новое определение связано с принятием Россией международных обя-

зательств по соблюдению международного договора, и в нем персональные 

данные определяются как любая информация, относящаяся прямо или кос-

венно определяемому или определенному физическому лицу (субъекту пер-

сональных данных)»
2
.  В законе представлено короткое, абстрактное опреде-

ление, содержащее все признаки персональных данных.  

Помимо представленных определений, есть еще специальное понятие 

персональных данных, которое прямо предусмотрено в Трудовом Кодексе 

Российской Федерации. Персональные данные работника, в соответствии со 

статьей 85 Трудового Кодекса,  представляют собой «информацию, необхо-

                                                             
1
 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» // «Собрание за-

конодательства РФ»,31.07.2006, № 31 (1 ч.), ст. 3451.  
2
 Лаптев В. В., Шахматов В. П. Цели правового регулирования и система права // Право-

ведение. 1976. №4. С. 26–35 
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димую работодателю в связи с трудовыми отношениями и касающиеся кон-

кретного работника». То есть, в понятии содержится два отличительных при-

знака:  

1) эта информация, которая нужна в связи с трудовыми отношениями, 

которая хранится в личном деле работника. Должно быть обоснование, как 

эта информация относится к трудовым отношениям; 

2) информация касается вашего действующего работника. В отношении 

уволенных сотрудников, есть определенный порядок хранения этой инфор-

мации, который предусмотрен законодательством; 

Как мы видим, понятие персональных данных активно трансформиру-

ется. С 1981 года по текущую дату произошло очень много изменений в по-

нятии персональных данных.  

В толкование понятия «персональные данные» включают широкий 

круг информации, которая часто выходит за рамки ожидаемого, и часто по-

являются различные точки зрения при отнесении той или иной информации к 

персональным данным. Однако, анализ судебной практики позволяет устано-

вить информацию, которую используют суды, для определения персональ-

ных данных. К ним относятся следующая информация: 

1. Сведения, содержащиеся в паспорте.  

 К «классическим» персональным данным относятся фамилия, имя, от-

чество физического лица, поскольку позволяют его идентифицировать среди 

остальной массы людей, и обработка таких данных не допускается без согла-

сия человека. «Банки не могут распространять платежные карты с открыты-

ми данными клиентов, а управляющие компании рассылать в открытом виде 

платежные документы, поскольку в таком случае персональные данные лю-

дей не защищены от случайного к ним доступа со стороны третьих лиц»
1
.  

К персональным данным также относится и конкретный адрес его про-

живания, включающий город, улицу, номера дома и квартиры.  «Типичным 

                                                             
1
 Апелляционное определение Самарского областного суда от 17.10.2019 № 33-12118/2019 

// СПС «КонсультантПлюс». 
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нарушением со стороны управляющей компании, под управлением которой 

находится жилой дом, является размещение на входной двери, ведущей в 

подъезд, на стендах и в иных местах, открытых для всеобщего доступа, ин-

формации о наличии задолженности по оплате электроэнергии и коммуналь-

ных платежей в отношении конкретных граждан с указанием номеров их 

квартир. Указанные сведения относятся к частной жизни конкретных лиц, 

поэтому их разглашение будет считаться нарушением, что дает пострадав-

шему лицу право требовать взыскания денежной компенсации морального 

вреда на основании ст. 151 ГК РФ»
1
. 

2. Данные технического паспорта на жилище
2
.  

3. Информация о смерти физического лица
3
 

4. Видео или фотоизображений людей
4
. Такую информацию относят к 

биометрическим персональным данным. К ним так же относятся сведения, 

которые характеризуют физиологические и биологические особенности че-

ловека (п. 1 ст. 11 Закона № 152-ФЗ). Важно отметить, что на основании та-

ких сведений можно установить личность субъекта персональных данных: 

для этой цели они обрабатываются оператором. 

Постановление Правительства РФ от 30 июня 2018 г. № 772 к биомет-

рическим персональным данным относит изображение лица человека, полу-

ченные с помощью фото, видеоустройств и данные голоса человека, полу-

ченные с помощью звукозаписывающих устройств. С другой стороны, Закон 

допускает отсутствие согласия гражданина, если информация о его частной 

жизни, личных данных и прочем была раскрыта им самим или ранее стала 

общедоступной. Это неплохо бы учитывать всем пользователям интернета и, 

                                                             
1
 Решение Московского районного суда г. Калининграда от 19.04.2018 по делу № 2-

688/2018 // СПС «КонсультантПлюс». 
2
 Определение Приморского краевого суда от 28.04.2019 г. по делу № 33-3719 // СПС 

«КонсультантПлюс» 
3 

Постановление АС Поволжского округа от 25.09.18 по делу № А49-2005/2018 // СПС 

«КонсультантПлюс». 
4
 Апелляционное определение Свердловского областного суда от 09.04.19 по делу № 33–

5232/2019 // СПС «КонсультантПлюс». 
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в частности, социальных сетей, так как, часто неосторожно публикуя инфор-

мацию о своей личной жизни, работе, хвастаясь фото, пользователи не заду-

мываются о том, что делятся с более чем обширной аудиторией сведениями, 

составляющими тайну частной жизни. А если делитесь сами, то это перестаѐт 

уже быть тайной. 

5. 24 сентября 2020 года в силу вступило Постановление правительства 

от 13.09.2019 № 1197
1
. Согласно документу, мобильный телефон и адрес 

электронной почты теперь переходят в разряд персональных данных. А зна-

чит, каждый должен получить дополнительное согласие на обработку этой 

информации. 

6. Информация о «переходе государственной границы»
2
.  

7. Место жительства индивидуального предпринимателя
3
.  

8. «Адрес проживания и регистрации лица, информация о доходах и 

наличии собственности, распространяемые в форме, для этого не предназна-

ченной и предусмотренной»
4
.  

9. Указанные в трудовом договоре данные о работнике
5
.  

Номера, присвоенные различными органами и организациями, также 

могут быть отнесены к числу идентификаторов (данных, которые позволяют 

однозначно установить определенное физическое лицо), например:  

1) органами государственной власти:  

− серия, номер паспорта;  

                                                             
1
 Постановление Правительства РФ от 13.09.2019 N 1197 "О внесении изменения в состав 

сведений, размещаемых в единой информационной системе персональных данных, обес-

печивающей обработку, включая сбор и хранение, биометрических персональных данных, 

их проверку и передачу информации о степени их соответствия предоставленным биомет-

рическим персональным данным гражданина Российской Федерации, включая вид био-

метрических персональных данных"// СПС «КонсультантПлюс». 
2 

Апелляционное определение Московского городского суда от 10.04.2018 г. по делу № 

33-11688 // СПС «КонсультантПлюс». 
3 

Апелляционное определение Волгоградского областного суда от 24.04.2019 г. по делу № 

33-4427/2019 // СПС «КонсультантПлюс». 
4 

Определение Санкт-Петербургского городского суда от 31.03.2020 г. № 33-4198/20// 

СПС «КонсультантПлюс». 
5 

Апелляционное определение Верховного суда Республики Саха (Якутия) от 23.10.2017 г. 

по делу № 33- 4172/17 // СПС «КонсультантПлюс». 
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− страховой номер индивидуального лицевого счѐта;  

− идентификационный номер налогоплательщика;  

2) кредитными организациями:  

− банковский счет;  

− номер банковской карты;  

3) операторами связи.  

В соответствии с положениями закона обеспечение защиты персональ-

ных данных является прямой обязанностью операторов персональных дан-

ных, а это практически все предприятия Российской Федерации. За неиспол-

нение требований законом предусмотрена юридическая ответственность. 

Санкции применяются как к руководителям индивидуально, так и к предпри-

ятиям в целом, вплоть до прекращения обработки персональных данных или 

аннулирования лицензии на основной вид деятельности компании.  

Скорость, с которой наша информация собирается и обрабатывается, а 

также коммерциализируется, подрывает доверие к цифровому рын-

ку. Беспокойство по поводу неправильного использования наших персональ-

ных данных или информации, поднимает фундаментальные вопросы о кон-

фиденциальности, собственности на информацию и правах человека.  Вопрос 

о том, кто должен извлекать выгоду из продуктов и услуг, основанных на 

цифровых данных (генерируемых пользователями), является основной не-

определенностью, формирующей возможности цифрового рынка. Но как мы 

можем измерить доверие к компаниям, если мы не знаем, какую ценность 

имеет наша личная информация в цифровой экономике? Возможно, в этом и 

заключается проблема, позволяющая другим иметь власть над нашей инфор-

мацией. Чтобы продвигать цифровой рынок и доверять ему, мы должны 

знать ценность нашей информации. Осознавать факт и последствия сбора 

наших данных, а также их денежной ценности и важности в цифровой эко-

номике – это первый шаг к обеспечению безопасности наших личных дан-

ных.  
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1.2 Институт персональных данных в праве зарубежных стран: этапы форми-

рования, понятия и категоризация 

 

В современном экономическом развитии информация, включая персо-

нальные данные — является ценным активом из-за высокой экономической 

ценности, поскольку они широко используются бизнесом. В связи  с увели-

чением числа пользователей сети Интернета, возникает необходимость изу-

чения вопросов о важности защиты своих персональных данных. В Россий-

ской Федерации законодательство, касающиеся защиты персональных дан-

ных, несовершенно. Поэтому крайне важно изучить всеобъемлющее законо-

дательство, касающееся защиты персональных данных, в качестве правовой 

основы для более эффективного осуществления защиты персональных дан-

ных в России в будущем.  

С одной стороны, благодаря бурному развитию компьютерных и теле-

коммуникационных технологий обмен информацией в мире стал более лег-

ким и более быстрым, а с другой – такое развитие привело к «формированию 

принципиально новых факторов, таящих угрозы для права граждан на не-

вмешательство в частную жизнь»
1
. 

Законы о конфиденциальности никогда не были так важны, как сего-

дня, когда данные путешествуют по миру через безграничные сети. По со-

стоянию на май 2021 года более 130 юрисдикций имеют законы о конфиден-

циальности данных. Открытость общественно значимой информации о дея-

тельности органов государственного управления во многих зарубежных гос-

ударствах зафиксирована законодательно. 

В соответствии с международными стандартами конфиденциальности 

и защиты данных эти законы, как правило, содержат  положения и принципы, 

специфичные для сбора, хранения и использования личной информации, 

включая: ограничение цели. Сбор и использование персональных данных 

                                                             
1
 Иванский В.П. Персональные данные как основной объект посягательств на неприкос-

новенность сферы частной жизни: законодательный опыт в зарубежных государствах // 

Административное право и процесс. 2017. № 8. 
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должны быть ограничены целями: которые указаны в законе и, таким обра-

зом, могут быть известны физическому лицу в момент сбора данных; на ко-

торые физическое лицо дало согласие. 

Пропорциональность и минимизация. Собранные данные должны быть 

пропорциональны назначению идентификационной системы, чтобы избежать 

ненужного сбора данных, которые могут создать риски конфиденциальности. 

Это часто представлено в императивных нормах, для достижения намечен-

ной цели должны быть собраны только необходимые данные. 

Законность. Сбор и использование персональных данных должны осу-

ществляться на законных основаниях, например: с добровольного согласия; 

договорной необходимости; соблюдения правовых обязательств; защиты 

жизненно важных, общественных и законных интересов. 

Справедливость и прозрачность. Сбор и использование персональных 

данных должны осуществляться честно и прозрачно. 

Точность. Персональные данные должны быть точными и актуальны-

ми.  

Ограничения по хранению. Персональные данные, не должны хранить-

ся дольше, чем это необходимо для целей, для которых они собираются и об-

рабатываются.  

Соблюдать требования к использованию технологий, защищающих 

частную жизнь, которые исключают или сокращают сбор персональных дан-

ных, предотвращают нежелательные обработки и оказывают содействие по 

соблюдению правил защиты данных. 

Ответственность. Обработка персональных данных, в соответствии с 

вышеуказанными принципами, должна контролироваться соответствующим 

независимым надзорным органом и самими субъектами персональных дан-

ных. 

Перечисленные принципы относятся к государственным, частным, об-

щественным структурам, всем, кто работает с персональными данными. Без-

опасность гражданина, общества, государства при соблюдении фундамен-
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тальных прав и свобод граждан  –  является главным критерием для возмож-

ности ограничения прав субъектов персональных данных. 

Как правило, личная информация должна быть законно получена (с 

добровольного согласия) для определенной цели и не должна использоваться 

для несанкционированного наблюдения или профилирования правитель-

ством, третьими лицами,  или использоваться в несвязанных целях без согла-

сия (если иное не требуется законом). Наконец, пользователи должны иметь 

определенные права на данные о них, включая возможность получать и ис-

правлять ошибочные данные о них, а также иметь механизмы для обеспече-

ния защиты своих прав. 

В нижеследующих разделах описываются правое регулирование защи-

ты, безопасности, обмена и трансграничной передачи персональных данных 

в разных странах. 

Общее регулирование защиты данных (GDPR) Европейского союза 

(ЕС) 2016 года является самым последним примером комплексного регули-

рования защиты данных и конфиденциальности. Документ является  экстер-

риториальным и касается защиты персональных данных, как граждан стран 

Европейского союза, так и граждан других стран, чьи данные обрабатывают-

ся на территории ЕС, а также в определенных случаях – за еѐ пределами. 

Российская Федерация не входит в ЕС, и законодательство ЕС (в частности 

действие GDPR) не распространяется на территорию РФ. Однако, дочерние 

структуры российских организаций, работающие в ЕС, попадают под дей-

ствие GDPR напрямую, тогда как в отношении организаций, расположенных 

за пределами территории ЕС и обрабатывающие данные европейцев, влияние 

нового законодательства косвенное – через деловых партнеров в ЕС, которые 

будут вынуждены учитывать риски сотрудничества с организациями, распо-

ложенными за пределами Евросоюза, с учетом возможных штрафов GDPR.  

Штрафы за несоблюдение Регламента существенные:  

− За незначительные нарушения – до 10 миллионов евро или 2% от ми-

рового годового оборота 
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щим из членов всех политических партий, представленных в Национальном 

собрании. Данный орган выполняет широкий спектр надзорных функций, в 

его обязанности входит: проводить общественное просвещение, контролиро-

вать и обеспечивать соблюдение закона, консультироваться с заинтересован-

ными сторонами и выступать посредником между противоборствующими 

сторонами, рассматривать индивидуальные жалобы, проводить соответству-

ющие исследования, издавать кодексы поведения и руководящие принципы, 

а также содействовать трансграничному сотрудничеству. К его полномочиям 

так же относится: периодическая оценка и мониторинг деятельности госу-

дарственных и частных органов, осуществляющих обработку персональных 

данных, а также мониторинг использования уникальных идентификаторов 

субъектов данных.  

На Филиппинах Законом «О конфиденциальности данных»
1
 была 

учреждена независимая национальная комиссия по конфиденциально-

сти. Комиссия подчиняется Департаменту информационно-

коммуникационных технологий. Еѐ возглавляет Комиссар по вопросам кон-

фиденциальности, которому помогают два заместителя. Один отвечает за си-

стемы обработки данных, а другой – за разработку политики конфиденци-

альных данных. Все три уполномоченных лица по вопросам конфиденциаль-

ности должны быть экспертами в области информационных технологий и 

конфиденциальности данных. Они назначаются Президентом на трехлетний 

срок.  В обязанности Комиссии входит: контроль за соблюдением закона «о 

конфиденциальности данных»; прием и расследование жалоб; регулярную 

публикацию руководства по всем законам, касающимся защиты данных; рас-

смотрение и утверждение кодексов конфиденциальности; предоставление за-

ключений о последствиях для конфиденциальности данных; предложения по 

созданию законов, правил или процедур и другие. 

                                                             
1
 Data Protection Code of Italy Legislative Decree № 196/2003. [Electronic resource]. Режим 

доступа: http://194.242.234.211/documents/10160/2012405/DataProtectionCode 2003.pdf/ (date 

of access: 18.02.2021). 
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В Великобритании закон «О защите данных»
1
 ввел роль органа ICO по 

контролю за распространением информации. ICO спонсируется Департамен-

том цифровых технологий, культуры, СМИ и спорта, и в конечном итоге от-

читывается перед парламентом. Это независимый регулирующий орган, ко-

торый стремится контролировать, расследовать и обеспечивать соблюдение 

всех применимых законов о защите данных и конфиденциальности в Вели-

кобритании. 

Многие международные стандарты также возлагают на контролеров 

данных обязанность уведомлять субъектов данных о существенных наруше-

ниях данных, затрагивающих их персональные данные. Кроме того, страны 

имеют законы, направленные на выявление и смягчение киберугроз, а также 

законодательство, предусматривающее наказание за несанкционированный 

доступ, использование или изменение данных. 

Почти в каждом штате США действует норма закона, предусматрива-

ющая уведомить субъекта данных о нарушениях. Частные или правитель-

ственные организации обязаны уведомлять физических лиц о нарушениях 

безопасности, связанных с персональными идентифицируемыми данными, и 

устанавливать, что представляет собой нарушение безопасности. 

В Южной Африке, закон «О защите личной информации»
2
 требует, 

чтобы Национальный контролирующий орган уведомил субъекта данных о 

нарушениях в кратчайший разумный срок после их обнаружения. Уведомле-

ние должно содержать достаточную информацию, позволяющую субъекту 

данных принять защитные меры против потенциальных последствий нару-

шения данных.  

Также контролирующий орган информации может поручить ответ-

ственной стороне, обнародовать информацию о нарушении безопасности, ес-

                                                             
1
 Защита персональных данных в Великобритании [Электронный ресурс]. 2020. Режим доступа: 

http://www.uipdp.com/solutions/ services/ consulting/legislation/eu/england.html. Дата доступа: 
19.03.2021 
2
 Personal Data Protection Act RT127. [Electronic resource]. URL: 

https://www.riigiteataja.ee/en/eli/ee/529012015008/consolide/current/ (date of access: 

18.02.2021) 



28 
 

ли это защитит лиц, которые могут быть подвергнуты аналогичной опасно-

сти. 

Поскольку взаимодействие информации между базами данных усили-

вает проблемы конфиденциальности и защиты данных, то правовые нормы с 

ограничительным характером  смогут снизить риски, оговаривая все цели, 

для которых персональные данные в системе идентификации используются 

совместно как государственными, так и неправительственными организаци-

ями.  

Тем не менее, обмен информацией между государственными органами, 

если он не будет хорошо отрегулирован, нарушит гарантии защиты данных. 

Всеобъемлющие базы данных о населении, созданные в рамках систем 

идентификации, являются привлекательным ресурсом для правоохранитель-

ных органов, особенно когда они содержат биометрические данные. Особые 

опасения возникают в связи со сбором ДНК. Эта информация, которая, как и 

другие биометрические данные, может быть использована не только в целях 

идентификации личности, но и в качестве доказательств в процессе рассле-

дования того или иного преступления.  

В Индии, Закон «О защите данных»
1
, разрешает раскрывать информа-

цию о биометрических данных, только в соответствии с соответствующим 

судебным постановлением. Однако, такая информация может быть раскрыта 

без постановления суда, в интересах национальной безопасности  по указа-

нию государственных служащих. 

В Австралии, Федеральный закон «О конфиденциальности персональ-

ных данных»
2
 содержит в качестве одного из своих «принципов конфиденци-

альности» правило о том, что личная информация о человеке, собранная для 

определенной цели, не должна использоваться или раскрываться для других 

                                                             
1
 Act № 101/2000 «On the Protection of Personal Data Czech Republic» // [Electronic resource]. 

Режим доступа: https://www.uoou.cz/en/vismo/zobraz_dok.asp?id_ktg=1107/ (date of access: 

18.02.2021). 
2 

Data protection. [Electronic resource]. URL: http://uk.practicallaw.com/2-502-2977/ (date of 

access: 18.02.2021). 
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целей без согласия этого человека. Однако существует исключение для ситу-

аций, когда использование или раскрытие информации необходимо для  дея-

тельности, осуществляемой правоохранительным органом или от его имени. 

Один из широко признанных принципов конфиденциальности заклю-

чается в том, что персональные данные физического лица должны собирать-

ся и использоваться только с его согласия, если только закон не предусмат-

ривает иного основания для такого сбора и использования.  

Многие международные и национальные законы делают исключения 

на требования о предоставлении согласия на сбор и использование личной 

информации, в случаях, когда правительство собирает данные в соответствии 

с законными полномочиями, такими как данные, собираемые для систем 

идентификации личности. Каждое лицо должно быть проинформировано, о 

том, какая информация считается публичной, а какая останется конфиденци-

альной. 

Калифорнийский Закон «О конфиденциальности потребителей» при-

меняется к определенным компаниям, которые собирают личную информа-

цию жителей Калифорнии. Данный закон, в большинстве случаев не требует 

согласия для сбора личной информации. Однако, в момент сбора информа-

ции, потребители должны получать уведомление «о категориях собираемой 

личной информации и целях, для которых они должны использоваться». До-

полнительная информация должна быть раскрыта в онлайн-политике конфи-

денциальности или на веб-сайте и обновляться каждые 12 месяцев. 

В США действуют не только федеральные законы в сфере защиты 

частной жизни, но и законы штатов. В настоящее время в каждом штате 

(кроме Алабамы и Южной Дакоты) есть законы о конфиденциальности, ко-

торые содержат обязательство уведомлять субъекта о «нарушениях данных и 

других инцидентах с ними и соответственно понятие таких данных, на кото-

рые распространяется указанная обязанность»
1
.  

                                                             
1 

Frederick J. Pomerantz, Auto Insurance Telematics - Data Privacy And Ownership. FORC 

Journal - Vol. 26 Edition 3 - Fall 2019. 
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В настоящее время практически во всех юрисдикциях наблюдается 

тенденция к расширению понятия персональных данных. Европейский Союз 

– лидер в этой области. Он интерпретирует широкий подход к концепции 

персональных данных как тот факт, что он предназначен не только для регу-

лирования сбора таких данных, но и для регулирования соответствия между 

ними.  

В Южной Корее «Закон о защите личной информации» определяет 

личные данные как «информацию, относящуюся к живому человеку, с по-

мощью которой личность может быть идентифицирована на основе самой 

информации или легко объединена с другой информацией»
1
. 

Закон Южной Кореи о развитии информационно-

телекоммуникационных сетей и защите информации  закрепляет аналогичное 

определение персональных данных, «однако этот акт применяется только к 

персональной информации пользователей (пользовательской информации), к 

которым относятся все физические лица, использующие телекоммуникаци-

онные сервисы, оказываемые провайдерами онлайн-сервисов (это могут быть 

как операторы связи, так и Интернет-сервисы)»
2
.  

Акт Японии «о защите персональной информации (APPI)»
3
 после из-

менений, внесенных в 2015 г., определяет персональную информацию как 

информацию о живом физическом лице, которая позволяет идентифициро-

вать физическое лицо по имени, дате рождения или другому описанию, со-

держащемуся в такой информации (включая голос или данные о поведении), 

а также информацию, которая позволяет оператору идентифицировать физи-

ческое лицо посредством простого обращения к другой информации. Кроме 

того, к персональной информации прямо отнесена «информация, представ-

                                                             
1
 Article 2.1 of the PIPA [Electronic resource]. URL: 

https://www.riigiteataja.ee/en/eli/ee/459074108/consolide/current/ (date of access: 18.02.2021) 

 
2 

Act on Promotion of Information and Communication Network Utilisation and Information 

Protec-

tion//Режимдоступа:http://unpan1.un.org/intradoc/groups/public/documents/APCITY/UNPAN0

25694.pdf (дата обращения: 10.03.2021). 
3 

  Article 2 of the APPI. 
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ляющая собой «персональный идентифицирующий код», например номера и 

данные, предназначенные для использования с устройством, полученные пу-

тем преобразования сведений о теле человека (биометрические данные), а 

также номера документов или иные идентификаторы, уникальные для чело-

века и по которым его можно определить»
1
. 

К  персональным данным в соответствии с законодательством Японии 

относятся данные «о расе, вероучении, социальном статусе, медицинской ис-

тории; информация о жертве преступления; любая другая информация, на 

основании которой физическое лицо может подвергнуться дискриминации 

(для передачи таких данных третьим лицам требуется предварительное со-

гласие субъекта, подразумеваемое согласие неприменимо)»
2
.  

В Соединенных Штатах не существует единого способа определения 

личных данных, и их содержание изменяется немедленно, в зависимости от 

особенностей сферы регулирования. В то же время отдельные штаты, такие 

как Калифорния, которые соблюдают GDPR, также приняли расширенный 

метод обработки персональных данных, который включает все новые типы 

коммерчески ценной информации, относящейся к физическим лицам. Япония 

применяет более адресный подход, включая биометрические данные как 

часть личных данных в недавних законодательных изменениях. Особенно-

стью этого расширения является расширение списка причин для обработки 

персональных данных без согласия субъекта, а в некоторых юрисдикциях 

требование открытого согласия также является предварительным условием.  

Резюмируя суть изложенных выше положений, необходимо сделать 

ряд выводов. Во-первых, необходимость защиты права на неприкосновен-

ность частной жизни, личные и семейные секреты при обработке личных 

                                                             
1
 Haftung und Sanktionen bei Datenschutzverstößen – Ordnungswidrigkeitstatbestände und 

Bußgelder [Электронный ресурс] – режим доступа: http://www.it-

rechtsanwalt.com/datenschutz/haftung-und-sanktionen-beidatenschutzverstoessen-

ordnungswidrigkeitstatbestaende-und-bussgelder-3590.php (дата обращения: 08.03.2021) 
2
 Data Protection Laws of the World // Режим доступа: 

https://www.dlapiperdataprotection.com/index.html?t=definitions&c=JP (дата обращения: 

11.03.2021). 
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Более правильный подход избрали авторы Федерального закона от 27 

июля 2006 г. № 152-ФЗ «О персональных данных»
1
. Термин «персональные 

данные» определялся как любая информация, относящаяся к определенному 

или определяемому на основании такой информации физическому лицу 

(субъекту персональных данных), в том числе его фамилия, имя, отчество, 

год, месяц, дата и место рождения, адрес, семейное, социальное, имуще-

ственное положение, образование, профессия, доходы, другая информация 

(ст. 3). В то же время следует помнить, что информация, относящаяся к пер-

сональным данным, по своей сути неоднородна. Так, в их структуре можно 

выделить номинативную информацию и иную информацию. Номинативная 

информация – это информация, которая позволяет провести идентификацию 

конкретного лица. К ней относятся фамилия, имя, отчество, пол, серия и но-

мер паспорта, дата и место рождения и т.п. Для идентификации человека 

обычно требуется наличие значительной части номинативной информации, 

так как отдельные ее элементы позволяют провести идентификацию далеко 

не всегда. Так, правовым средством, индивидуализирующим человека как 

субъекта правоотношений, является его имя (ст. 19 Гражданского кодекса 

Российской Федерации). Однако для идентификации этого явно недостаточ-

но хотя бы потому, что носитель определенного имени не может запретить 

другому лицу носить такое же имя
2
. Еще 70 лет назад Е. Флейшиц указывала, 

что «использование распространенной фамилии само по себе уже не служит 

средством индивидуализации ее носителя»
3
.  

Разработка специального закона о защите персональных данных лиц в 

России «началась по инициативе Правительства РФ, ещѐ до принятия Дирек-

тивы Европейского Парламента и Совета Европы 95/46/ЕС 24 октября 1995 г. 

«О защите личности в отношениях обработки персональных данных и сво-

                                                             
1 

Собрание законодательства Российской Федерации. 2006. № 31(ч. 1). Ст. 3451. 
2 

Стрельников В. Персональным данным – особую защиту // Эж-юрист. 2013. № 12. С. 6. 
3 

Флейшиц Е.А. Личные права в гражданском праве Союза ССР и капиталистических 

стран // Ученые труды Всесоюзного института юридических наук НКЮ СССР. М., 1941. 

Вып. VI. 
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бодном обращении этих данных»
1
. Первоначальный проект закона с рабочим 

названием «Об информации персонального характера» разрабатывался в 

1998 г. в Комитете по информационной политике и связи Государственной 

Думы Федерального Собрания Российской Федерации с участием экспертной 

рабочей группы по информационному законодательству. Однако Государ-

ственная Дума РФ никогда не рассматривала этот закон. Затем, более чем че-

рез два года, в Совете безопасности РФ была создана еще одна рабочая груп-

па по разработке федерального закона о персональных данных.  

В настоящее время в Российской Федерации «в базах данных различ-

ных учреждений, коммерческих и некоммерческих организаций собраны 

огромные объемы персональных данных граждан, которые часто становятся 

популярным объектом незаконного экономического оборота. Мы не должны 

забывать, что эффективное осуществление прав человека и гражданина, осо-

бенно в «тонких» и «чувствительных» отраслях, таких как конфиденциаль-

ность и личные данные, требует эффективного законодательного и практиче-

ского механизма для регулирования и защиты этой области»
2
. «Близость к 

Европейскому Союзу, экономическая составляющая, стали одним из основ-

ных факторов выбора и правовой системы, которой Российская Федерация 

руководствовалась при разработке национального законодательства в обла-

сти персональных данных»
3
. 

7 ноября 2001 года Российская Федерация подписала Конвенцию Сове-

та Европы о защите физических лиц при автоматизированной обработке пер-

сональных данных от 28 января 1981 г. ETS № 108 
4
, возложив на себя обяза-

                                                             
1
 Просвирнин Ю.Г. Защита персональных данных / Вестник Воронежского государствен-

ного университета. 2018. № 2 (5). С. 174-188. 
2 

Прытков Ю. Правовое регулирование общественных отношений в сфере защиты персо-

нальных данных на территории РФ / Актуальные проблемы правовой теории и практики. 

2019. № 1. С. 186-191. 
3
 Морозов А.В., Чеботарева А.А. Правовое регулирование цифровых технологий в России 

и за рубежом // Роль и место правового регулирования и саморегулирования в развитии 

цифровых технологий: Монография / Под общ. ред. д.ю.н, доцента А.В. Минбалеева. Са-

ратов: Амирит, 2019 
4
 Convention for the Protection of Individuals with regard to Automatic Processing of Personal 

Data Strasbourg, 28.I.1981 // http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm 
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тельства по приведению в соответствие с нормами европейского законода-

тельства деятельности в области защиты прав субъектов персональных дан-

ных.  

Часть 4 статьи 15 Конституции Российской Федерации определяет, что 

международные договоры Российской Федерации, «наряду с общепризнан-

ными принципами и нормами международного права, являются составной 

частью ее правовой системы»
1
.  

В соответствии со статьей 15 Федерального закона «О международных 

договорах Российской Федерации»
2
 Конвенция ETS №108, затрагивая основ-

ные права и свободы человека и гражданина, подлежит ратификации, что яв-

ляется в соответствии с частью 1 статьи 6 данного Федерального закона со-

гласием Российской Федерации на обязательность для нее указанного меж-

дународного договора. Федеральным законом от 19 декабря 2005 г. № 160-

ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при 

автоматизированной обработке персональных данных»
3
 указанная Конвен-

ция ETS № 108 была ратифицирована, что потребовало разработки необхо-

димой правовой базы в национальном законодательстве для реализации за-

крепленных Конвенцией международных норм.  

Принятие Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персо-

нальных данных» относится к первой попытке установления комплексного 

правового регулирования защиты персональных данных. Целью Федерально-

го закона является обеспечение защиты прав и свобод человека и гражданина 

при обработке его персональных данных, в том числе защиты прав на непри-

косновенность частной жизни, личную и семейную тайну.  

Вполне вероятно, что законодатели в России, работая над указанным 

Федеральным законом, использовали положения Конвенции ETS № 108, До-

                                                             
1 

Конституция Российской Федерации от 12 декабря 1993 г. // Собрание законодательства 

Российской Федерации. 2009. № 4. Ст. 445. 
2
 Федеральный закон от 15 июля 1995 г. № 101-ФЗ «О международных договорах Россий-

ской Федерации» // Собрание законодательства Российской Федерации. 1995. № 29. Ст. 

2757. 
3 

Собрание законодательства Российской Федерации. 2005. № 52 (ч.1). Ст. 5573. 
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полнительного протокола ETS № 181, Директивы 95/46/ЕС Европейского 

парламента и Совета Европейского Союза от 24 октября 1995 года о защите 

прав частных лиц применительно к обработке персональных данных и о сво-

бодном движении таких данных, а также опыт зарубежных стран.  

Федеральный закон основан на принципах и условиях обработки пер-

сональных данных, которые разработаны в соответствии с положениями вы-

шеуказанных документов. Статья 5 Федерального закона «О персональных 

данных» устанавливает «шесть принципов обработки персональных данных, 

которые защищают персональные данные человека, аналогично принципам 

многих европейских правовых актов»
1
.  

Во-первых, обработка персональных данных должна осуществляться 

на законной и справедливой основе. Эта норма говорит о том, что персональ-

ные данные должны быть собраны и использованы в соответствии с законо-

дательством Российской Федерации и только с согласия субъекта персональ-

ных данных либо в случаях, предусмотренных пунктами 2 - 11 части 1 статьи 

6 Федерального закона.  

Во-вторых, обработка персональных данных должна ограничиваться 

достижением конкретных, заранее определенных и законных целей. Обра-

ботке подлежат только персональные данные, которые отвечают целям их 

обработки. Не допускается обработка персональных данных, несовместимая 

с целями сбора персональных данных.  

В-третьих, не допускается объединение баз данных, содержащих пер-

сональные данные, обработка которых осуществляется в целях, несовмести-

мых между собой.  

В-четвертых, содержание и объем обрабатываемых персональных дан-

ных должны соответствовать заявленным целям обработки. Обрабатываемые 

персональные данные не должны быть избыточными по отношению к заяв-

ленным целям их обработки.  

                                                             
1 

Лютов Н.Л. Защита персональных данных: международные стандарты и внутреннее рос-

сийское законодательство / Трудовое право. 2020. № 8 (126). С. 15-32. 
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В-пятых, при обработке персональных данных должны быть обеспече-

ны точность персональных данных, их достаточность, а в необходимых слу-

чаях и актуальность по отношению к целям обработки персональных данных. 

Оператор должен принимать необходимые меры либо обеспечивать их при-

нятие по удалению или уточнению неполных или неточных данных.  

В-шестых, хранение персональных данных должно осуществляться в 

форме, позволяющей определить субъекта персональных данных не дольше, 

чем этого требуют цели обработки персональных данных, если срок хране-

ния персональных данных не установлен федеральным законом, договором, 

стороной которого, выгодоприобретателем или поручителем по которому яв-

ляется субъект персональных данных. Обрабатываемые персональные дан-

ные подлежат уничтожению либо обезличиванию по достижении целей об-

работки или в случае утраты необходимости в достижении этих целей, если 

иное не предусмотрено федеральным законом. 

В настоящее время правовая основа механизма защиты персональных 

данных уточняется по двум направлениям: специализированное законода-

тельство и иное законодательство, которое лишь частично содержит право-

вые стандарты, обеспечивающие защиту конфиденциальности и регулирую-

щие защиту определенных категорий персональных данных. 

К специализированному законодательству относится вышеуказанный 

Федеральный закон «О персональных данных», а также Федеральный закон 

от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологи-

ях и о защите информации»
1
, повторивший конституционный принцип 

неприкосновенности частной жизни, недопустимости сбора, хранения, ис-

пользования и распространения информации о частной жизни лица без его 

согласия.  

Впоследствии, во исполнение положений Федерального закона «О пер-

сональных данных», были приняты: постановление Правительства Россий-

ской Федерации от 17 ноября 2007 г. № 781 «Об утверждении положения об 

                                                             
1 

Собрание законодательства Российской Федерации. 2006. № 31(ч. 1). Ст. 3448. 
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обеспечении безопасности персональных данных при их обработке в инфор-

мационных системах персональных данных»
1
; 

Постановление Правительства Российской Федерации от 6 июля 2008 г. 

№ 512 «Об утверждении требований к материальным носителям биометриче-

ских персональных данных и технологиям хранения таких данных вне ин-

формационных систем персональных данных»
2
;  

Постановление Правительства Российской Федерации от 15 сентября 

2008 г. № 687 «Об утверждении Положения об особенностях обработки пер-

сональных данных, осуществляемой без использования средств автоматиза-

ции»
3
;  

Постановление Правительства Российской Федерации от 4 марта 2010г. 

№ 125 «О перечне персональных данных, записываемых на электронные но-

сители информации, содержащиеся в основных документах, удостоверяю-

щих личность гражданина Российской Федерации, по которым  граждане 

Российской Федерации осуществляют выезд из Российской Федерации и 

въезд в Российскую Федерацию»
4
;  

Постановление Правительства Российской Федерации от 21 марта 2012 

г. № 211 «Об утверждении перечня мер, направленных на обеспечение вы-

полнения обязанностей, предусмотренных Федеральным законом «О персо-

нальных данных» и принятыми в соответствии с ним нормативными право-

выми актами, операторами, являющимися государственными или муници-

пальными органами»
5
;  

Постановление Правительства Российской Федерации от 18 сентября 

2012 г. № 940 «Об утверждении правил согласования проектов решений ас-

социаций, союзов и иных объединений операторов об определении дополни-

тельных угроз безопасности персональных данных, актуальных при обработ-

                                                             
1
 Собрание законодательства Российской Федерации. 2007. № 48(ч. 2). Ст. 6001. 

2
 Собрание законодательства Российской Федерации. 2008. № 28. Ст. 3384. 

3 
Собрание законодательства Российской Федерации. 2008. № 38. Ст. 4320. 

4
 Собрание законодательства Российской Федерации. 2010. № 10. Ст. 1103 

5
 Собрание законодательства Российской Федерации. 2012. № 14. Ст. 1626 
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ке персональных данных в информационных системах персональных дан-

ных, эксплуатируемых при осуществлении определенных видов деятельно-

сти членами таких ассоциаций, союзов и иных объединений операторов, с 

Федеральной службой безопасности Российской Федерации и Федеральной 

службой по техническому и экспортному контролю»
1
;  

Постановление Правительства Российской Федерации от 1 ноября 2012 

г. № 1119 «Об утверждении требований к защите персональных данных при 

их обработке в информационных системах персональных данных»
2
(при-

знавшее утратившим силу постановление Правительства Российской Феде-

рации от 17 ноября 2007 г. № 781). 

Еще одним нормативным актом в перечне, утвержденном Правитель-

ством Российской Федерации, стал приказ Федеральной службы по надзору в 

сфере связи, информационных технологий и массовых коммуникаций от 15 

марта 2013 г. № 274
3
«Об утверждении перечня иностранных государств, не 

являющихся сторонами Конвенции Совета Европы о защите физических лиц 

при автоматизированной обработке персональных данных, и обеспечиваю-

щих адекватную защиту прав субъектов персональных данных». 

Одним из этапов работы, планируемым российским законодателем в 

области персональных данных, стало подписание Президентом Российской 

Федерации Федерального закона «О внесении изменений в отдельные зако-

нодательные акты Российской Федерации в связи с принятием Федерального 

закона «О ратификации Конвенции Совета Европы о защите физических лиц 

при автоматизированной обработке персональных данных» и Федерального 

закона «О персональных данных»
4
. Указанным законом внесены изменения и 

дополнения в 14 законодательных актов, среди которых Трудовой кодекс 

                                                             
1 

Собрание законодательства Российской Федерации. 2012. № 39. Ст. 5279. 
2
 Собрание законодательства Российской Федерации. 2012. № 45. Ст. 6257. 

3 
См.: Российская газета. 2013. 26 апреля 

4 
Федеральный закон от 7 мая 2013 г. № 99-ФЗ «О внесении изменений в отдельные зако-

нодательные акты Российской Федерации в связи с принятием Федерального закона «О 

ратификации Конвенции Совета Европы о защите физических лиц при автоматизирован-

ной обработке персональных данных» и Федерального закона «О персональных данных» 

// Собрание законодательства Российской Федерации. 2013. № 19. Ст. 2326. 
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Российской Федерации, Гражданский процессуальный кодекс Российской 

Федерации, Федеральные законы о прокуратуре Российской Федерации, об 

актах гражданского состояния, о негосударственных пенсионных фондах, о 

государственной дактилоскопической регистрации в Российской Федерации, 

о государственной социальной помощи, о государственном банке данных о 

детях, оставшихся без попечения родителей, о связи, об образовании и дру-

гие. 

В систему государственных органов, действующих в области защиты 

персональных данных, входят: ФСТЭК России, ФСБ России, Роскомнадзор, 

Центральный банк России, так как персональные данные могут быть любыми 

банковскими, налоговыми тайнами и другими ограниченными категориями 

информации. 

Состав и содержание мер в области безопасности персональных дан-

ных «должны обеспечиваться ФСТЭК России, которая в соответствии с По-

ложением об этой службе (утв. Указом Президента РФ от 16 июня 2004 № 

1085)»
1
 является «федеральным органом исполнительной власти, ответствен-

ным за реализацию государственной политики, осуществляющим специаль-

ные и контрольные функций в области национальной безопасности в целях 

защиты информации с ограниченным доступом, предотвращения ее утечки 

по техническим каналам, несанкционированного доступа к ней, воздействия 

на нее носителей информации, направленного на получение, уничтожение, 

искажение и блокировку доступа к ней»
2
.  

Состав и содержание технических и организационных мер по обеспе-

чению безопасности персональных данных при их обработке в информаци-

онных системах персональных данных, определены приказом ФСТЭК России 

от 18 февраля 2013 № 21. В 2017 г. приказом ФСТЭК от 23 марта 2017 г. № 

49 внесены изменения в состав и содержание технических и организацион-

                                                             
1 

Собрание законодательства Российской Федерации 2004. № 34. Ст. 3541. 
2
 Пилипенко С.Г., Федосин А.С. К вопросу о реализации права на защиту персональных 

данных при их обработке в электронной форме / Пробелы в российском законодательстве. 

2019. № 3. С. 213-215. 
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ных «мер по обеспечению безопасности персональных данных при их обра-

ботке в информационных системах персональных данных и в требования к 

обеспечению защиты информации в автоматизированных системах управле-

ния производственными и технологическими процессами на критически 

важных объектах, потенциально опасных объектах, а также объектах, пред-

ставляющих повышенную опасность для жизни и здоровья людей и для 

окружающей природной среды». 

В соответствии с ч. 1 ст. 10.3 Закона «об информации», «оператор по-

исковой системы, распространяющий рекламу в Интернете, направленную на 

привлечение внимания потребителей, обязан по требованию физического ли-

ца прекратить выдачу сведений об идентификаторах страницы сайта в Сети, 

позволяющих получить информацию о заявителе, если она распространялась 

с нарушением закона, либо если она является недостоверной, а также неакту-

альной, утратившей значение для заявителя в силу последующих событий 

или действий заявителя»
1
. 

К сожалению, принимая эту норму, законодатель не учел, что оконча-

тельно удалить из Интернета ничего нельзя. Когда информация попадает в 

сеть, она остается в ней. С помощью «больших данных» вы можете в любой 

момент восстановить информацию и получить точное описание того, кто вы-

полнял определенные действия в Интернете. Однако данная норма техноло-

гически невыполнима даже с точки зрения законодательства Российской Фе-

дерации. Норма также касается процессуальных действий, которые были 

предусмотрены до еѐ принятия в законодательстве об информации. Таким 

образом, пользователям было предоставлено право обратиться к администра-

тору сайта или в Роскомнадзор, а также в суд с просьбой удалить данные из 

социальных сетей или сайтов. Роскомнадзор имел право обратиться к хо-

стинг-провайдеру с просьбой удалить данные о его сетевом адресе. Таким 

образом, новую норму следует считать избыточной. 

                                                             
1
 Федеральный закон от 20.02.1995 N 24-ФЗ «Об информации, информатизации и защите 

информации» // СЗ РФ, 1995, № 8, ст. 609. (утратил силу) 
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По мнению А.И. Савельева, «придумывание законодателями неких но-

вых прав или правомочий в составе имеющихся прав субъектов персональ-

ных данных… можно рассматривать скорее в качестве показателя кризиса 

законодательства о персональных данных в условиях современных телеком-

муникационных и информационных технологий, чем в качестве показателя 

его развития»
1
. 

В 2017 г. Роскомнадзором утвержден порядок контроля за прекраще-

нием на территории РФ «выдачи операторами поисковых систем, распро-

страняющими в Сети рекламу, которая направлена на привлечение внимания 

потребителей, находящихся на территории Российской Федерации, сведений 

об информационных ресурсах, информационно-телекоммуникационных се-

тях, доступ к которым ограничен на территории Российской Федерации»
2
. 

При обнаружении информации о заявителе, распространяемой с нарушением 

законодательства Российской Федерации, заявитель (гражданин) вправе об-

ратиться к оператору поисковой системы с просьбой прекратить публикацию 

информации на сайте, где представлена эта информация. Следует отметить, 

что в этом случае связь устанавливается между оператором поисковой си-

стемы и заявителем. 

Для осуществления взаимодействия Роскомнадзора с операторами по-

исковой системы они должны быть подключены к федеральной государ-

ственной информационной системе, содержащей перечень запрещенных ин-

тернет-ресурсов. Однако не все операторы поисковых систем выполняют 

данное требование. «Так, 26 ноября 2018 г., управление Роскомнадзора по 

Центральному федеральному округу возбудило административное дело в от-

ношении компании Google. Согласно российскому законодательству опера-

торы поисковых систем обязаны исключать из результатов поисковой выда-

чи ссылки на ресурсы с противоправной информацией. Для этого они долж-

                                                             
1 

Савельев А.И. Электронная коммерция в России и за рубежом: правовое регулирование. 

М., 2014. С. 310. 
2
 URL: http://www.pravo.gov.ru. (дата обращения: 22.03.2021) 
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2   ПРОБЛЕМА ПРАВОВОГО ОБЕСПЕЧЕНИЯ ПЕРСОНАЛЬНЫХ ДАН-

НЫХ В СЕТИ ИНТЕРНЕТ 

2.1 Понятие сети Интернет 

 

Вещей, без которых мы не можем представить свою жизнь в 21 веке, не 

так уж много. Однако, помимо воды, пищи и адекватного жилья, глобальная 

сеть стала тем, что большинство людей считает необходимым и незамени-

мым. 

Развитие сети Интернет представляет собой стандартный канал соци-

альной коммуникации, через который осуществляется большое количество 

торговых операций, денежных переводов, кроме того, выполняются все 

функции связи, осуществляется вещание средств массовой информации.  В 

настоящее время ни в одной стране мира нет кодифицированного законода-

тельства, регулирующего вопросы Интернета, хотя с каждым годом все 

больше стран мира осознают необходимость создания такого правового ре-

гулирования. Это обусловлено тем, что Интернет стал одним из важнейших 

факторов социального, образовательного и культурного развития, предостав-

ляющим человечеству новые возможности 

В последние годы резко возросло число пользователей сети «Интер-

нет».  По состоянию на начало 2021 года численность населения мира со-

ставляла 7,83 миллиарда человек, интернетом пользуются 4,66 миллиарда 

человек во всѐм мире, что на 316 миллионов (7,3 %) больше, чем в прошлом 

году.  

В общем, термин «Интернет» чаще всего используется для обозначения 

международной системы интегрированных компьютерных сетей (информа-

ционных и телекоммуникационных сетей) для хранения, передачи и распро-

странения информации»
1
. 

                                                             
1
 Энциклопедический социологический словарь / Под общ. ред. Г.В. Осипова. – М., 1995. 

– С. 345 
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что на самом деле является вмешательством в частную жизнь и нарушением 

конституционных прав граждан. 

Согласно статистике, мировое население по состоянию на начало 2021 

года насчитывало 7,83 миллиарда человек. За год общая численность населе-

ния увеличилось более чем на 80 млн. Интернет использует почти 60% лю-

дей во всем мире (4,66 миллиарда человек), за год количество пользователей 

увеличилось на 7,3%. И с каждым днѐм количество пользователей продолжа-

ет расти. Социальные сети в 2021 году также насчитывают более половины 

мирового населения. 53,6% или 4,2 миллиарда человек имеют аккаунты на 

одной или нескольких платформах
1
. 

«Виртуальная социальная сеть представляет собой некую социальную 

структуру интернет-среды, узлы которой составляют организации или от-

дельные люди, а связи обозначают установленные взаимодействия»
2
.  

«Понятие социальной сети было дано в первый раз в конце XX века со-

циологом с мировым именем Джеймсом Барнсом в одной из работ»
3
.  

Термин «социальная сеть» приобрел новое значение после развития 

онлайн-платформ, на которых пользователи начали передавать социальные 

сообщения. Сегодня под социальной сетью большинство пользователей по-

нимают любой Интернет-ресурс или мобильную платформу (приложение), 

целью которой является организация социальных связей в Интернете. 

 Вот несколько популярных социальных сетей: Google, Facebook, 

LinkedIn, Pinterest, Вконтакте, Одноклассники и т.д. блоги (Twitter и т. д.), 

веб-сайты для обмена видеоконтентом (YouTube, VBOX7,Flickr и др.) и вир-

туальные сайты для игр (World of Warcraft) и др.  

Развитие социальных сетей создало новые возможности для маркетоло-

ги для прямого общения с миллионами потенциальных потребителей. 

                                                             
1
 Глобальный обзорный отчет Digital 2021 [Электронный доступ]: 

https://wearesocial.com/blog/2021/01/digital-2021-the-latest-insights-into-the-state-of-digital 
2 

Бобровский С. Эволюция и искусственная жизнь // PC WEEK/RE. 2019. № 4. С. 33. 
3 

Сазонов В.М. Социально-сетевые технологии. Системный анализ и прогноз. М.: Лабора-

тория СВМ, 2018. С. 9. 
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Например, такие различные сервисы (электронная почта, передача го-

лоса по IP, краудсорсинг, обмен музыкой, банковское дело, и т. д.) можно 

интегрировать в социальные сети с помощью платформ агрегации.  

С другой стороны, люди загружают профиль в разные сайты социаль-

ных сетей информацию, которую могут использовать трейдеры, менеджеры, 

работодатели и т. д. В этом отношении, социальная коммуникация и профи-

ли, созданные и хранящиеся в социальных сетях, могут создать проблему для 

конфиденциальности частной жизни лица. Популярность социальных сетей 

облегчает доступ к личным данным. 

На данный момент наибольшую популярность у российских пользова-

телей среди всех существующих социальных сетей приобрели такие ресурсы, 

как:  

− «ВКонтакте»- ежемесячная аудитория пользователей по состоянию на 

январь 2020 года составляет более 45 миллионов человек,  

− «Одноклассники»  – 26 миллионов человек, 

− «Facebook» - 15 миллионов 883 тысячи человек,  

− «Мой Мир» - 10 миллионов 43 тысячи человек»
1
. 

Одной из черт всех социальных сетей считается профиль пользователя, 

или так называемая «страница пользователя». Здесь лицо указывает свои ос-

новные данные, которые он опубликовывает по своей воле, причем правди-

вость их никем не будет проверяться. Однако при регистрации и указании 

данных пользователем социальные сети запрашивают два обязательных эле-

мента, которые идентифицируют физическое лицо: электронную почту; но-

мер мобильного телефона.  

Участники сети могут использовать абсолютно все опубликованные 

данные для причинения вреда субъекту персональных данных или для ис-

пользования правоохранительных органов, или налоговых. 

                                                             
1 

Отчет TNS Web Index Report «Аудитория интернет-проектов» // 

URL:http://mediascope.net/services/media/media-audience/internet/information/ 
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Важным аспектом является то, что большинству социальных сетей раз-

решено собирать информацию, публикуемую пользователями, потому что 

при заполнении анкеты человек предоставляет различные данные в структу-

рированной форме для дальнейшей идентификации: хобби, пол, возраст, 

хобби и т. д. 

В Федеральном законе «О персональных данных» устанавливаются 

условия, обязательные для исполнения операторами данных, осуществляю-

щим их сбор в сети Интернет»
1
. Одно из требований, определяющее обязан-

ность оператора публиковать на своем ресурсе документ, в котором изложе-

ны основные положения его политики в отношениях, связанных с обработ-

кой персональных данных. 

Возьмем, к примеру, популярную в России социальную сеть «ВКонтак-

те». Ее разработчики создали правила для защиты информации о пользовате-

лях. В нем изложены основные положения по обработке персональных дан-

ных пользователей «ВКонтакте», а именно средства защиты персональных 

данных и методы управления данными. Эти требования являются официаль-

ными документами ООО «ВКонтакте», а также учитывают процесс обработ-

ки и защиты информации о веб-сайте и лицах, пользующихся его услугами. 

«Персональная информация о пользователе хранится только на элек-

тронных носителях и обрабатывается с использованием автоматизированных 

систем. Однако имеется ряд исключений, а именно, например, когда неавто-

матизированная обработка персональных данных необходима в связи с ис-

полнением требований законодательства»
2
.  

Необходимо отметить, что администрация социальной сети, опираясь 

на Федеральный закон «О персональных данных», не устанавливает требова-

ние об отдельном согласии на обработку персональных данных пользователя 

                                                             
1
 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» // «Собрание за-

конодательства РФ», 31.07.2006, № 31 (1 ч.), ст. 3451 
2
 Правила защиты информации о пользователях сайта VK.com // URL: 

https://vk.com/privacy 
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и осуществляет ее без уведомления уполномоченного органа по защите прав 

субъектов персональных данных.  

Лицо, регистрирующееся во «ВКонтакте», должно согласиться с требо-

ваниями правил о защите информации. В противном случае вам следует не-

медленно прекратить использование онлайн-сервисов. Это требование до-

вольно часто встречается в деятельности интернет-компаний и связано со 

спецификой Интернет-правоотношений. 

«Исходя из направленности и функций, любому зарегистрированному 

пользователю будет доступна следующая информация о данных пользовате-

лях сети, если эта информация будет занесена в профиль участника: фамилия 

и имя, дата рождения пользователя; фотография;  город проживания, инфор-

мация об учебных заведениях; записи в микроблоге («стена»); информация о 

подписках на сообщества и подписчиках пользователя; открытый список 

друзей»
1
.  

При регистрации гражданин проверяет поле электронной формы, в ко-

тором содержится информация о том, согласен ли он с условиями обработки 

предоставленных персональных данных. Однако важен следующий момент: 

данный шаг нельзя рассматривать как аналог согласия, предусмотренного 

действующим законодательством Российской Федерации в области персо-

нальных данных. 

Согласно законодательству Российской Федерации лицо, являющееся 

непосредственным субъектом персональных данных, решает, предоставлять 

или не предоставлять свои данные, и дает согласие на их бесплатную и доб-

ровольную обработку.  

Кроме того, принимая условия соглашения, субъект принимает на себя 

обязательства, содержащиеся в этом соглашении. Стоит отметить, что сами 

субъекты должны ознакомиться с документами, определяющими политику 

обработки персональных данных при регистрации. 

                                                             
1 

Правила защиты информации о пользователях сайта VK.com // URL: 

https://vk.com/privacy 
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Пользователи социальных сетей предоставляют свои личные данные 

для регистрации и загружают информацию о своей личной жизни. Эта ин-

формация доступна всем и может использоваться другими лицами (включая 

распространение третьим лицам) без согласия собственника. Необходимо до-

биться общей гармонизации защиты данных.  

Многие социальные сети имеют функцию «конфиденциальности». Бла-

годаря ему пользователям предоставляется возможность накладывать огра-

ничения на информацию для третьих лиц. 

Например, в августе 2018 года в социальной сети ВКонтакте была про-

ведена «реформа защиты данных», направленная на противодействие воз-

буждению уголовных дел за репосты в социальных сетях. В настоящее время 

в профилях пользователей не отображается список людей, публикующих со-

общения. Только автор сообщения может получить доступ к этому, другие 

пользователи могут видеть только все электронные письма. Прямая цель но-

вой функции – защитить личную информацию пользователей в социальной 

сети. 

«Передача персональных данных для исполнения закона является спе-

цифическим видом, поскольку Федеральный закон «О персональных дан-

ных» ст. 6 данного закона дает возможность предоставления органам госу-

дарства запрашивать персональные данные у различных компаний, если у 

них имеются соответствующие полномочия»
1
.  Люди, активно использующие 

Интернет, не должны забывать, что информация, которую они там размеща-

ют, в случаях, определенных законом, может быть запрошена государствен-

ными органами. 

Примером нарушения закона «О персональных данных» стало создание 

фальшивых аккаунтов пользователей, зарегистрированных в социальных се-

тях и медиа. 

                                                             
1 

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» // «Собрание за-

конодательства РФ», 31.07.2006, № 31 (1 ч.), ст. 3451. 
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Правила пользования большинства популярных социальных сетей 

предполагают соблюдение политики «реальных имен». Роскомнадзором 

налажено взаимодействие с администрациями крупнейших социальных сетей 

по удалению фейковых аккаунтов, а также проведена работа по созданию 

механизмов судебного разрешения указанных вопросов.  

Вступил в силу в мае 2018 года Регламента ЕС 2016/679 «О защите фи-

зических лиц в отношении обработки персональных данных
1
« (General Data 

Protection Regulation) так же повлияло на работу социальных сетей.  

В настоящее время пользователям социальной сети из Евросоюза могут 

быть предоставлены данные: собираемая автоматически техническая инфор-

мация (модель телефона, время и дата входа, IP адрес и т.д.), указанные поль-

зователем в своем профиле, записи с личной страницы, подписки на сообще-

ства, закладки,  история блокировок пользователя, иная идентифицирующая 

пользователя информация.  

Стоит отметить, что данный запрос происходит исключительно через 

службу поддержки социальной сети. 

Анализируя опыт зарубежных стран, стоит сказать что, к примеру, в 

Соединенных Штатах существует Закон о конфиденциальности электронных 

коммуникаций. Данный нормативный документ позволяет без судебного ор-

дера правоохранительным органам получить доступ к электронной почте и 

переписке из социальных сетей граждан, поскольку они хранятся на серверах 

более чем шесть месяцев.  

Каких-либо правил, закрепленных законодательно, для обеспечения 

безопасности обработки персональных данных в сети Интернет не существу-

ет. Операторы персональных данных обязаны самостоятельно принимать ме-

ры для защиты данных своих абонентов. Довольно полный список меры для 

защиты данных своих абонентов устанавливается в Федеральном законе «О 

                                                             
1 

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 «On 

the protection of natural persons with regard to the processing of personal data and on the free 

movement of such data, and repealing Directive 95/46/EC (General Data Protection Regula-

tion)». URL: http://ec.europa.eu/justice/dataprotection/reform/files/regulation_oj_en.pdf.  
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персональных данных»
1
. Данные меры могут быть правовыми, организаци-

онными и техническими. Так, к техническим требованиям, которые предъяв-

ляются к операторам, относится применение сертифицированных средств 

защиты информации.  

Исходя из анализа вышеизложенного законодательства, можно сделать 

вывод о преступлениях, которые совершаются через социальные сети.  

Самым распространенным видом являются случаи совершения мошен-

нических действий против собственности пользователей.  

Например, часто в социальных сетях появляются сообщения о том, что 

компания раздает бесплатные подарочные карты  популярных магазинов или 

объявляют, что выиграли в лотерею. Когда вы нажимаете на них, вы попада-

ете на сайт, который просит вас ввести свою информацию, чтобы получить 

свой выигрыш. Информация, которую они запрашивают, может быть разной. 

Они могут попросить ваш номер телефона, чтобы тайно взимать с вас плату 

за передачу данных. «Лотерейный» пост может потребовать вашу банков-

скую информацию, чтобы перевести вам деньги, которые они в конечном 

итоге украдут у вас. 

Шокирующие сплетни, такое объявление может гласить: «Секретные 

сведения о смерти Майкла Джексона!». Этот тип мошенничества играет на 

увлечении людей новостями о знаменитостях. Когда человек нажимает, они 

попадают на страницу, которая говорит им, чтобы загрузить последнюю вер-

сию Adobe Flash. Вместо того, чтобы загрузить эту программу, это троянский 

бот или другое вредоносное ПО. Установив программу на свой компьютер, 

вы открываете доступ мошенникам ко всем данным, находящимся на вашем 

устройстве.  

В современном российском законодательстве существует лишь один 

нормативный документ о сертификации средств защиты информации
2
, кото-

                                                             
1
 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» // «Собрание за-

конодательства РФ», 31.07.2006, № 31 (1 ч.), ст. 3451. 
2 

Постановление Правительства РФ от 26.06.1995 № 608 «О сертификации средств защиты 

информации» // «Собрание законодательства РФ», 03.07.1995, № 27, ст. 257 
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рый направлен только для защиты сведений, которые составляют государ-

ственную тайну.  

Необходимо применить более строгие требования к защите персональ-

ных данных. Первым шагом в этом направлении является предложение Ев-

ропейской комиссии, которая говорит о том, что личные данные физических 

лиц должны обрабатываться только для определенной цели и в течении ко-

роткого периода времени, после чего должны быть удалены.  

 Основная обязанность операторов данных –  обеспечение надежной 

защиты собранных и обрабатываемых персональных данных в социальных 

сетях и провайдеры должны применять принцип «конфиденциальность по 

умолчанию», потому что только четверть пользователей социальных сетей 

ощущают полный контроль над своими личными данными. 

Включенность человека в процессы цифровизации зависит не только от 

его психологических установок и барьеров восприятия инноваций, но и от 

степени подготовленности к таким изменениям. Одним из факторов цифро-

визации современной общественной жизни является уровень цифровой гра-

мотности населения, под которой понимается базовый набор знаний, навыков 

и установок, которые позволяют человеку эффективно решать повседневные 

задачи в цифровой среде. 

В этом контексте весьма интересны результаты исследования ежегод-

ной акции «Цифровой диктант», которая проводится уже 3ий год и  стала са-

мой масштабной инициативой по проверке знаний в сфере информационных 

технологий в России.  

Организаторами «Цифрового диктанта» являются РАЭК, Народный 

фронт, Microsoft при поддержке Университета 20.35 и проекта «Кадры для 

цифровой экономики».  

Всего в акции этого года приняли участие 919 317 человек. Среднее 

значение уровня цифровой грамотности участников акции 2021 

г. составило 6,90 балла из 10 возможных, что на 0,35 балла ниже, чем у 

участников 2020 г. (7,25 в прошлом году). Однако, это неплохо, что результа-
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ты снились. Уровень цифровой грамотности не будет расти каждый год, воз-

можно он будет падать когда-то, чуть-чуть подниматься вновь. Это связано с 

тем, что новые технологии появляются каждый год, которыми нам еще пред-

стоит овладевать. В цифровом диктанте есть один очень важный раздел – это 

новые технологии, в котором через тестирование рассказывают о том, что же 

интересного происходит в сфере информационных технологий, подталкивая 

этим пользователей активнее пользоваться именно современными техноло-

гиями.  

Как и в прошлом году, лучше других в Цифровом диктанте себя про-

явили участники 7–13 лет (7,40 балла) и 25–34 лет (7,30 балла). Самые низкие 

результаты по цифровой грамотности в 2021 г. показали подростки 14–17 

лет (6,43 балла) и молодежь 18–24 лет (6,72 балла). 

Самый стабильный рост уровня цифровой грамотности на протяжении 

трех лет наблюдается у аудитории 60 лет и старше (рост с 6,25 балла в 2019 

г. до 6,91 балла в 2021-м). Планомерное падение от года к году уровня циф-

ровой грамотности наблюдается у аудиторий 18–24 лет (с 7,33 балла в 2019 

г. до 6,72 балла в 2021-м) и 35–44 лет (с 7,41 балла в 2019-м до 7,07 балла 

в 2021-м). 

За последние годы технологии прочно вошли в нашу жизнь, и такое 

количество цифрового взаимодействия ожидаемо привело к тому, что воз-

росло количество онлайн-рисков и, соответственно, повысилась роль знаний 

в сфере цифровой безопасности. По итогам 2021 года этот показатель упал на 

0,60 балла – до 6,87.  

В число самых уязвимых групп вошли участники 18–24 лет, получив-

шие в среднем 5,97 балла. Так, например, 65% участников Диктанта не знают 

о необходимости установки многофакторной аутентификации во всех серви-

сах, где она предусмотрена. В текущих условиях необходимо помогать лю-

дям комплексно адаптироваться к новой реальности. Важно не останавли-

ваться и продолжать развивать цифровую грамотность совместно с обще-

ственными организациями, государством и бизнесом.  
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Подводя итоги, стоит отметить следующее: администрация любого ин-

тернет-ресурса определяет «настройки приватности», с помощью которых 

пользователи, являясь субъектами персональных данных, вправе ограничи-

вать доступ третьих лиц к личной информации. 

Законодательно не установлена обязанность операторов ограничивать 

доступ к персональным данным пользователей, с помощью информационно-

телекоммуникационной сети Интернет.  

Конструктивные особенности отдельных интернет-ресурсов позволяют 

зарегистрированным пользователям получать доступ к чужим персональным 

данным.  

Во всех странах мира законодательное регулирование обработки пер-

сональных данных в социальных сетях идет по разным направлениям.  

В связи с минимальным правовым регулированием социальных сетей и 

медиа на практике остается много вопросов, решение которых собственники 

данных ресурсов заимствуют из зарубежного опыта. 

По результатам всероссийской акции «Цифровой диктант» только 27% 

россиян – каждый четвертый – обладают высоким уровнем цифровой гра-

мотности. Из-за недостаточного уровня знаний и навыков в сфере цифровых 

технологий многие люди не знают, как защищать свои персональные данные.
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