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В статье обоснована актуальность использования категории 

«доверие» к оценке кадровой безопасности информационной сис-

темы. Охарактеризован подход к применению оценочных уров-

ней доверия, указанных в ГОСТ Р ИСО/МЭК 15408-3-2013 Ин-

формационная технология. Методы и средства обеспечения безо-

пасности. Критерии оценки безопасности информационных тех-

нологий. Часть 3. Компоненты доверия к безопасности. Разрабо-

тан подход к оценке доверия к кадровой безопасности информа-
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Человек как важнейшее звено информационной системы  серьезно не-

дооценивается в практике обеспечения защиты информации, о чем  свиде-

тельствует статистика. За I-е полугодие 2014 года Аналитическим центром 

InfoWatch зарегистрировано 654 случая утечки конфиденциальной инфор-

мации, что на 32 % больше, чем за аналогичный период 2013 г. При этом 

в 71 % случаев виновниками утечек информации были сотрудники компа-

ний – настоящие или бывшие (69,2 % и 1,4 % соответственно) [1].  

Причина такого положения дел видится нам в  принципиальной слож-

ности формализации процессов идентификации и оценки кадровых уязви-

мостей информационной безопасности и на этапе проектирования инфор-

мационной системы (ИС), и на этапе ее эксплуатации. А это значит, что 

в решении проблемы сотрудников компаний как виновников инцидентов 

информационной безопасности главным императивом деятельности вы-

ступает кадровая безопасность. 

Полагаем, что высоким эвристическим потенциалом в решении этой 

проблемы является подход, связанный с категорией доверия, используемой 

в сфере информационной безопасности. Согласно ISO/IEC 15408-3:2008 

«Information technology – Security techniques – Evaluation criteria for IT secu-

rity – Part 3. Security assurance components» [2] и идентичного ему ГОСТ Р 

ИСО/МЭК 15408-3-2013 «Информационная технология. Методы и средст-

ва обеспечения безопасности. Критерии оценки безопасности информаци-

онных технологий. Часть 3. Компоненты доверия к безопасности», «дове-

рие – основа для уверенности в том, что продукт ИТ отвечает целям безо-

пасности» [3].  



Наука ЮУрГУ: материалы 67-й научной конференции 

Секции технических наук 

683 

Традиционным способом достижения доверия является оценка (актив-

ное исследование) продукта информационных технологий (ИТ), который 

должен соответствовать определенным критериям безопасности. Назван-

ный стандарт выделяет 7 оценочных уровней доверия (ОУД) для оценки 

уровня доверия к объекту оценки (ОО). Каждый последующий ОУД пред-

ставляет более высокое доверие, чем любой из предыдущих. Увеличение 

доверия от предыдущего ОУД к последующему достигается заменой како-

го-либо компонента доверия иерархичным компонентом из того же семей-

ства доверия (т.е. увеличением строгости, области охвата и/или глубины 

оценки) и добавлением компонентов из других семейств доверия (т.е. до-

бавлением новых требований).   

Оценочные уровни доверия состоят из определенной комбинации ком-

понентов доверия, которые сгруппированы в 6 классов доверия к безопас-

ности ИТ: разработка, руководства, поддержка жизненного цикла, оценка 

задания по безопасности (ЗБ), тестирование, оценка уязвимостей. Методы 

их оценки включают в себя: анализ и проверку процесса (процессов) и 

процедуры (процедур); проверку того, что процесс (процессы) и процедура 

(процедуры) действительно применяются; анализ соответствия между 

представлениями проекта ОО; анализ соответствия каждого представления 

проекта ОО требованиям; верификацию доказательств; анализ руководств; 

анализ разработанных функциональных тестов и предоставленных резуль-

татов; независимое функциональное тестирование; анализ уязвимостей, 

включающий предположения о недостатках; тестирование проникновения. 

Оценочный уровень доверия 1 (ОУД1) предусматривает функциональ-

ное тестирование; ОУД2 – структурное тестирование; ОУД3 – методиче-

ское тестирование и проверку; ОУД4 – методическое проектирование, тес-

тирование и углубленную проверку; ОУД5 – полуформальное проектиро-

вание и тестирование; ОУД6 – полуформальную верификацию и тестиро-

вание проекта; ОУД7 – формальную верификацию проекта и тестирование.  

Согласно логике стандарта, можно предположить, что человек как 

пользователь информационной системы организации должен выступать 

объектом оценки на всех оценочных уровнях доверия к безопасности ин-

формационной системы. 

Функциональное тестирование (ОУД1) ИС как объекта оценки должно 

предусматривать: анализ Руководств различных категорий пользователей 

по эксплуатации (AGD_OPE.1); установление требований кадровой безо-

пасности в задании по безопасности (ASE_REQ.1); анализ и обзор кадро-

вых уязвимостей (AVA_VAN.1) и др. Это означает значимое увеличение 

доверия по сравнению с продуктом ИТ, не подвергавшимся оценке. 

Структурное тестирование (ОУД2) ИС как объекта оценки должно 

предполагать: тестирование кадрового обеспечения ИС и анализ кадровых 

уязвимостей разработчиком (помимо изучения общедоступных источников 

информации), а также независимое тестирование, основанное на более де-
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тализированных спецификациях ОО. Это демонстрирует способность про-

тивостояния ИС попыткам проникновения нарушителей, обладающих ба-

зовым потенциалом нападения.      

Методическое тестирование и проверка (ОУД3) ИС как объекта оценки 

должны  предполагать: более полное покрытие тестированием функцио-

нальных возможностей и механизмов кадровой безопасности и/или проце-

дур кадровой безопасности. Это демонстрирует способность противостоя-

ния ИС попыткам проникновения нарушителей, обладающих базовым по-

тенциалом нападения.      

Методическое проектирование, тестирование и углубленная проверка 

(ОУД4) ИС как объекта оценки должны предполагать: более детальное 

описание проекта, представление реализации для всех ФБО и улучшенные 

механизмы и/или процедуры по обеспечению кадровой безопасности. Это 

демонстрирует способность противостояния ИС попыткам проникновения 

нарушителей, обладающих усиленным базовым потенциалом нападения. 

Полуформальное проектирование и тестирование (ОУД5) ИС как объ-

екта оценки должны предполагать: полуформальное описание проекта, бо-

лее структурированную (и, следовательно, лучше анализируемую) архи-

тектуру и улучшенные механизмы и/или процедуры кадровой безопасно-

сти. Это демонстрирует способность противостояния ИС попыткам про-

никновения нарушителей, обладающих умеренным потенциалом нападе-

ния. 

Полуформальная верификация и тестирование проекта (ОУД6) ИС как 

объекта оценки должны предполагать: проведения более всестороннего 

анализа, структурированное представление реализации, более стройную 

структуру (например, с разбиением на уровни), более всесторонний неза-

висимый анализ уязвимостей, а также улучшенное управление конфигура-

цией и улучшенный контроль среды разработки. Это демонстрирует спо-

собность противостояния ИС попыткам проникновения нарушителей, об-

ладающих высоким потенциалом нападения.  

Формальная верификация проекта и тестирование (ОУД7) ИС как объ-

екта оценки должны предполагать: тестирование, основанное на функцио-

нальной спецификации и представлении реализации, полное независимое 

подтверждение результатов тестирования разработчиком и независимый 

анализ кадровых уязвимостей, демонстрирующие способность противо-

стояния ИС попыткам проникновения нарушителей с Высоким потенциа-

лом нападения. Это требует более всестороннего анализа, использующего 

формальные представления и формальное соответствие, а также всесто-

роннее тестирование кадровой безопасности информационной системы. 

Из сказанного следует, что система кадровой безопасности – это обяза-

тельный элемент информационной безопасности организации, а доверие к 

пользователям информационной системы организации – неотъемлемый 
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компонент доверия к ее информационной безопасности. Стандартная 

структура оценочных уровней доверия к безопасности ИС содержит в себе 

потенциальные возможности для оценки кадровой безопасности, однако в 

теории и практике информационной безопасности этот вопрос не разрабо-

тан. 

Примечателен факт, что в ИСО/МЭК 15408 не отрицаются и не ком-

ментируются относительные достоинства других способов получения до-

верия, поскольку исследования альтернативных путей достижения доверия 

продолжаются. По словам разработчиков стандарта (п.5.2.), альтернатив-

ные подходы могут в дальнейшем быть включены в ИСО/МЭК 15408, ко-

торый структурно организован так, что предусматривает такую возмож-

ность [3]. 

В целях развития закрепленных стандартом оценочных уровней дове-

рия к безопасности ИС считаем необходимым разработку и включение 

в действующий стандарт системы оценки  доверия к кадровой безопасно-

сти ИС. Считаем также, что адекватной мерой противодействия растущим 

объемам ИБ-инцидентов по вине сотрудников организации является разра-

ботка отдельного стандарта по системе оценки доверия к кадровой безо-

пасности ИС. 

Для разработки названной системы нецелесообразно опираться только 

на техническое знание. Необходимо использовать все богатство накоплен-

ных гуманитарными науками достижений в изучении доверия. К таким 

наукам относятся философия, психология, экономика и др. 

Анализ российских и зарубежных источников по проблеме доверия 

к технике показал, что большинство исследователей осознают большое 

значение человеческого фактора для доверия к технике, высокую роль 

компетентности самого пользователя / оператора, а также компетентности 

других людей (создателей техники, смежников и т.д.).   

Основой системы могут быть основные структурные элементы модели 

доверия / недоверия к социотехническим системам, разработанной россий-

ским экспертом А.Б. Купрейченко. К этим элементам автор относит: 

• доверие / недоверие к принципам организации и правилам функцио-

нирования системы; 

• доверие / недоверие к отдельным функциональным блокам (иерархи-

ческим уровням, материально-технической базе, технологиям, отдельным 

узлам и элементам); 

• доверие / недоверие к различным категориям людей, обеспечивающим 

функционирование системы (создателям, организаторам, модераторам сис-

темы и другим заинтересованным сторонам); 

• доверие / недоверие к себе как профессионалу или пользователю; 

• доверие / недоверие к условиям функционирования системы. 
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В качестве основных детерминантов доверия / недоверия социальным и 

социотехническим системам автор называет личностные и социально-

групповые факторы: базовое доверие / недоверие к миру, к другим людям, 

к себе, общее отношение к социальному и техническому прогрессу; интер-

нальность, ответственность, склонность к риску, отношение к новизне и 

т.д. Кроме того, мы согласны с ученым и в том, что весомый вклад в про-

блему вносят культурно-исторические, социально-экономические и науч-

но-технические факторы, в том числе культура доверия / недоверия в об-

ществе и их уровень. [4, с. 435–436]. 

Нетрудно заметить, что перечень компонентов доверия к ИС как к со-

циотехнической системе в рамках экономического подхода гораздо шире, 

чем идентичный перечень, представленный в стандарте ГОСТ Р ИСО/МЭК 

15408-3-2013. Это позволяет говорить о необходимости расширения кри-

териев оценки доверия к кадровой безопасности ИС за счет включения в 

их состав: 1) оценки доверия субъекта оценки (оценщика): к различным 

категориям пользователей ИС; к самому себе; к условиям функционирова-

ния ИС; 2) оценки доверия пользователей ИС: друг к другу; к себе; к миру, 

научно-техническому прогрессу; 3) оценки уровня культуры доверия в ор-

ганизации и др.  

Другие ученые считают, что подход к доверию технике как психологи-

ческому отношению предполагает выделение в его структуре когнитивной, 

эмоционально-оценочной и поведенческой компонент, которые, на наш 

взгляд, также могут играть роль компонентов доверия к кадровой безопас-

ности информационной системы. Когнитивная компонента включает зна-

ние о надежности работы техники; представление о вероятности ее работы 

без сбоев и отказов в разных условиях и при решении разных задач; пред-

ставление о мере освоенности техники ее пользователями. Эмоциональная 

компонента содержит эмоциональную оценку степени уверенности в рабо-

те техники, а также степени уверенности в своих возможностях управле-

ния техникой. Поведенческая компонента предусматривает оценку готов-

ности к выполнению определенных действий, обеспечивающих эффектив-

ное выполнение профессиональных задач в разных условиях [4, с. 465].  

В основу системы оценки  доверия к ИС могут быть также положены 

три группы факторов, влияющие на организационное доверие, выделенные 

B. Uzzi:  

 организационные факторы (характеристики организации) – структу-

ра, политика организации в отношении персонала, организационная куль-

тура;  

 факторы отношений (характеристики ситуации) – первичное взаимо-

действие, ожидания, «стоимость обмена»;  

 индивидуальные факторы (личностные характеристики субъекта до-

верия) – склонность к доверию, самоэффективность, ценности [5].  
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Без сомнения, названные факторы должны исследоваться в процессе 

оценки доверия к кадровой безопасности ИС. 

Таким образом, пользователь ИС как виновник инцидентов информа-

ционной безопасности – проблема кадровой безопасности этой системы. 

Кадровая безопасность является императивом деятельности по обеспече-

нию информационной безопасности, а потому важнейшим объектом оцен-

ки. Высоким эвристическим потенциалом в решении этой проблемы явля-

ется подход, связанный с категорией доверия, используемой в сфере ин-

формационной безопасности по отношению к ИС. Оценочные уровни до-

верия к безопасности ИС должны быть дополнены компонентами доверия 

к кадровой безопасности. Целесообразна также разработка специального 

стандарта по критериям оценки доверия к кадровой безопасности инфор-

мационной системы.  
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