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Введение 
Стеганография часто определяется как наука 

и искусство сокрытия информации (сообщения) в 
так называемом контейнере, передача которого от 
одного лица другому не вызывает подозрений. В 
отличие от криптографии, в задачи которой входит 
защита собственно сообщения, основной целью 
стеганографии является защита самого факта на-
личия скрытого сообщения. На Первом семинаре 
по сокрытию информации в 1996 году стеганогра-
фия была выделена как один из способов защиты 
информации от обнаружения, наряду со скрытыми 
каналами, а также средствами защиты от удаления 
информации – анонимностью и цифровыми отпе-
чатками [17]. Несмотря на некоторую непоследо-
вательность представленной классификации 
(смотри аргументацию, представленную, напри-
мер, в [13]), стеганография выделилась в совре-
менную научную область (хотя практика стегано-
графии и сам термин насчитывает несколько сто-
летий – термин был взят из названия книги 
Иоганна Тритемия и с греческого переводится как 
«тайнопись»), характеризующуюся современными 
компьютерными методами и стремительно разви-
вающуюся в наши дни.  

Стеганография охватывает широкую область 
исследований, так как в качестве контейнера могут 
выступать самые разнообразные объекты: начиная 
от листа бумаги, на котором сообщение записыва-
ется с помощью симпатических чернил или 
«встраивается» в виде микроточек, разработанных 
в Германии в первой половине XX века и практи-
чески используемых в военных целях (классиче-
ская, или техническая, стеганография), включая на 

современном этапе различные цифровые объек-
ты – аудио, видео, текстуры 3D-объектов и другие 
типы файлов (цифровая стеганография), и закан-
чивая текстами на естественном языке (лингвис-
тическая, или текстовая, стеганография).   

При использовании лингвистической стегано-
графии передача скрытого сообщения производит-
ся посредством внедрения этого сообщения в не-
который текст (псевдотекст), который сам по себе 
не содержит «полезной» для получателя информа-
ции и для посторонних глаз выглядит «безобид-
ным».  

Следует остановиться на интерпретации «без-
обидности» текста: исходным предположением 
является то, что текст подвергается анализу на 
предмет содержания  в нем какого-либо скрытого 
сообщения – стегоанализу. Текст вызывает подоз-
рения в том случае, если он выглядит «неестест-
венным» в определенном смысле. Например, если 
в тексте на русском языке содержится буква «ф» 
(одна из наиболее редких букв в русском языке 
согласно данным, полученным на материале На-
ционального корпуса русского языка [2]) пример-
но так же часто, как самая частотная буква «о» [2], 
то частотный анализ такого текста позволит за-
ключить, что такое распределение неестественно 
для текста на русском языке; значит, возникнет 
подозрение, что текст подвергся модификациям, в 
частности, с целью внедрения в него тайного со-
общения.  

В качестве анализатора текста на предмет со-
держания в нем скрытой информации может вы-
ступать человек или компьютерная программа, и, в 
общем случае, оценка этих типов анализаторов для 
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одного и того же текста может быть различной. В 
современных условиях, в эпоху «больших дан-
ных», первичный анализ выполняется автоматизи-
рованными средствами. В связи с этим, стеготекст 
(контейнер с содержащимся в нем тайным сооб-
щением) должен, прежде всего, выдерживать сте-
гоатаку со стороны машины, то есть алгоритмиче-
скую проверку «естественности» текста.  

Общепринятым стало выделение в текстовой 
стеганографии трех групп, предложенных в [5]:  
1) стеганография, основанная на форматировании 
текста; 2) случайная и статистическая генерация; 
3) лингвистические методы стеганографии. Стега-
нография, основанная на формате, подразумевает 
изменение определенных свойств форматирования 
текста с целью скрыть в нем информацию. К таким 
особенностям формата относят визуальные и тек-
стовые семаграммы, намеренное использование 
опечаток, капитализация, применение определен-
ных шрифтов, решетчатые и нулевые шифры и 
т. д. [10]. Одним из наиболее известных способов 
применения текстовых семаграмм является ис-
пользование пробелов между словами, предложе-
ниями или в конце строк: в зависимости от коли-
чества пробелов, кодируется 0 или 1. В качестве 
вариации, пробелы, кодирующие двоичную ин-
формацию, могут использоваться в тексте CSS-
файлов (использование пробела до или после сим-
вола знака «:» при описании атрибутов и их значе-
ний) или HTML-разметки (наличие или отсутствие 
пробела в метках для передачи двоичной инфор-
мации). Обзор некоторых разновидностей формат-
ной стеганографии можно найти, например, в [3, 
10, 18]. Зачастую, термин «текстовая стеганогра-
фия» используется узко для того, чтобы обозна-
чить только этот тип стеганографии. Вместе с тем, 
данный тип, фактически, не использует лингвис-
тические особенности текста. Другие два типа сте-
ганографии в большей степени ориентированы на 
эти особенности. В дальнейшем, под термином 
«лингвистическая стеганография» мы будем под-
разумевать лишь последние два типа. 

С точки зрения лингвистической стеганогра-
фии, в моделировании текста можно выделить 
следующие уровни: 

– статистический,  
– синтаксический, 
– лексико-семантический, 
– онтологический. 
Тогда проблему лингвистической стеганогра-

фии можно переформулировать так: как создать 
стеготекст, характеризующийся на каждом из этих 
уровней свойствами, типичными для обычного, 
«естественного» текста (то есть такого, который не 
содержит тайного сообщения)? 

Учитывая особенности естественного языка и 
достижения в области его компьютерного модели-
рования, данные уровни перечислены в порядке 
возрастания устойчивости к проверке на наличие в 
тексте скрытой информации. При этом текст, ко-

торый не вызовет подозрений на предыдущем 
уровне, не обязательно выдержит проверку при 
оценке на последующем уровне.  

Методы современной лингвистической стега-
нографии нацелены на автоматизацию создания 
стеготекста. В общем случае, в процедуре созда-
ния стеготекста в качестве входных данных ис-
пользуется собственно тайное сообщение M (тра-
диционно представленное в двоичном коде) и, оп-
ционально, текст-контейнер C (любой текст, 
созданный человеком, зачастую имеющийся в от-
крытом доступе). Применяя знания из лингвисти-
ческой базы знаний, сообщение M внедряется в 
контейнер C. Возможен также случай, когда текст-
контейнер не задан. Тогда процедура создания 
стеготекста состоит в том, чтобы преобразовать 
тайное сообщение M на основе созданной лин-
гвистической базы знаний и разработанных про-
цедур в автоматически сгенерированный связный 
псевдотекст. Такой псевдотекст, как правило, мо-
жет удовлетворять требованиям к «естественно-
му» тексту на статистическом и синтаксическом 
уровне, но семантика, будучи наиболее сложным 
объектом компьютерного моделирования естест-
венного языка и трудно поддающимся автомати-
зации, в таких текстах страдает. Если такой текст 
будет предъявлен человеку, он легко идентифици-
рует его «нерегулярность», установив наличие 
нетипичных для обычного текста, созданного че-
ловеком, свойств. Поэтому основная задача совре-
менной стеганографии заключается в решении 
вопроса, какова должна быть процедура автомати-
зированной генерации стеготекста, который в оп-
ределенном смысле (при оценке на каждом из пе-
речисленных уровней) был бы похож на «естест-
венный» текст, созданный человеком. Именно 
такой стеготекст, предположительно, не вызовет 
подозрений у стегоанализатора (человека или ма-
шины), и цель стеганографии (скрыть факт нали-
чия тайного сообщения) будет достигнута.  

Общим свойством современных подходов к 
лингвистической стеганографии является исполь-
зование вариативности языковых средств для вне-
дрения тайного сообщения в текст-контейнер: ин-
формация о значении очередного бита тайного 
сообщения M несет выбор в пользу одного из 
множества альтернативных способов репрезента-
ции единиц на различных языковых уровнях.  

В данной статье рассмотрим подробнее стати-
стические и синтаксические подходы, в основе 
которых лежит опора на формальные характери-
стики текста. 

 
Статистический подход 
Методы стеганографии, связанные со стати-

стическим уровнем, не используют собственно 
лингвистические свойства текстов, и выделены в 
[5] в отдельный тип – случайной и статистической 
генерации псевдотекстов с сохранением значений 
статистического распределения лингвистических 



Бабина О.И.                                                       Лингвистическая стеганография: 
современные подходы. Часть 1 

  29Вестник ЮУрГУ. Серия «Лингвистика». 
2015. Т. 12, № 3. С. 27–33 

единиц в результирующем тексте. Начало для это-
го направления (и современной лингвистической 
стеганографии в целом) было положено с введени-
ем понятия мимических функций [23], которые 
представляют собой алгоритмы для автоматиче-
ской генерации текста, соответствующего опреде-
ленному статистическому профилю. То есть ре-
зультирующий текст должен подражать некоторо-
му реальному тексту, написанному на 
естественном языке, с точки зрения статистиче-
ского распределения лингвистических единиц в 
нем. В качестве лингвистических единиц могут 
выступать, например, символы или слова. Напри-
мер, такой алгоритм для генерации стеготекста T, 
моделирующего статистическое распределение 
лингвистических единиц (символов) в некотором 
реальном тексте-источнике S, может иметь сле-
дующий вид [22, с. 89]:  

1. Построить частотный список n-грам в тек-
сте S (n-грам интерпретируется как последова-
тельность из n лингвистических единиц, в частно-
сти, символов). 

2. Выбрать любой n-грам и поставить его в 
начало генерируемого текста T. Этот n-грам не 
содержит кодируемой информации и используется 
для начала процесса порождения. 

3. Повторить в цикле следующие шаги: 
а) взять последние (n – 1) символ в тексте T; 
б) найти в построенном на шаге 1 списке все 

n-грамы, начинающиеся с этих (n – 1) символов; 
в) сформировать множество возможных аль-

тернатив для выбора последующего символа для 
текста T из n-х символов n-грамов, отобранных на 
предыдущем шаге (3б); 

г) присвоить веса элементам множества в за-
висимости от частот;  

д) добавить символ из множества, учитывая 
его вес.   

Наиболее существенная часть алгоритма за-
ключается в выборе весов таким образом, чтобы 
самый частотный символ кодировал меньшее ко-
личество бит информации. Чем меньше частота 
возможной альтернативы, тем большее количество 
бит информации этот символ должен кодировать. 
За счет этого достигается более редкое использо-
вание в тексте T символов, которые реже исполь-
зовались в исходном тексте S, и наоборот. Этот 
принцип реализуется в различных алгоритмах 
сжатия. Для его реализации при решении задачи 
автоматической генерации текста, имитирующего 
статистическое распределение лингвистических 
единиц некоторого реального текста, оказался 
весьма продуктивным алгоритм Хафмана [9]. Так, 
если для некоторого n-грама с определенным на-
чалом (первые n – 1 символы заданы) множество 
возможных альтернатив n-го символа включает 
символы «е» (предположим, с вероятностью 0,8), 
«o» или «a» (с вероятностями по 0,1), то на осно-
вании этой информации можно построить дерево 
Хафмана, представленное на рисунке.  

Тогда если следующий бит тайного сообще-
ния М содержит 0, в генерируемый текст T следует 
внести символ «е». Если следующий бит тайного 
сообщения М содержит 1, то необходимо взять 
еще один бит из сообщения М – тогда следующий 
символ текста T будет кодировать сразу 2 бита 
информации: если тайное сообщение М содержит 
последовательность «10», то следует выбрать сим-
вол «а», иначе – для кодирования последователь-
ности «11» – следует использовать символ «о». 

Существуют многочисленные примеры ис-
пользования алгоритма Хафмана для моделирова-
ния статистического распределения лингвистиче-
ских единиц в стеготексте (в общем случае для тех 
же целей используются и другие алгоритмы сжа-
тия). Вместе с тем, строго говоря, алгоритм не по-
зволяет точно смоделировать распределение лин-
гвистических единиц. Фактически, при использо-
вании построенного дерева (см. рисунок) для 
символов «е»:«а»:«о» в результирующем тексте T 
моделируется распределение вероятностей 
0,5:0,25:0,25 соответственно, а не 0,8:0,1:0,1, как 
это следует (исходя из нашего предположения) из 
частот данных символов, собранных на материале 
текста S.  

Кроме того, текст, сгенерированный посред-
ством посимвольной генерации, очевидно, не яв-
ляется собственно текстом – это лишь последова-
тельность, в некоторой мере сохраняющая про-
порции использования символов в определенном 
языке. Хотя экспериментальная проверка показала, 
что использование модели 5-го уровня (5-грам) 
позволяет получить текст, в основном содержащий 
реальные слова языка [22], все же проверка такого 
текста по словарю позволит обнаружить достаточ-
ное количество фиктивных слов; применение син-
таксического анализатора в ходе стегоанализа не-
медленно выявит отсутствие релевантной для ес-
тественной языка синтаксической структуры 
предложений и т. д. Поэтому в современной стега-
нографии принцип сохранения статистического 
распределения лингвистических единиц использу-
ется в дополнение к собственно лингвистическим 
методам построения стеготекста. 

 

 
 

Пример построения дерева Хаффмана (из [22]) 
 
Синтаксический подход 
При генерации стеготекста для преодоления 

недостатков посимвольной генерации, в частно-
сти, отсутствия приемлемой для естественного 
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языка синтаксической структуры, а также наличия 
фиктивных слов, в [22] предлагается подход на 
основе применения контекстно-свободной грамма-
тики – понятия, которое было введено Н. Хомским 
для объяснения функционирования языка [7]. Кон-
текстно-свободная грамматика Хомского G пред-
ставляется как четверка: 

 , , , ,G T V P S  
где T – множество терминальных символов;  
V – множество нетерминальных символов; P – ко-
нечный набор правил вывода; S – начальный сим-
вол. В основе такой грамматики лежит предло-
женный в [1] метод разложения на непосредствен-
ные составляющие: правила вывода моделируют 
процесс последовательного развертывания на-
чального символа грамматики (обозначающего 
предложение у Н. Хомского) в дерево непосредст-
венных составляющих, листы которого представ-
лены терминальными символами, а внутренние 
узлы – нетерминальными символами.  

Для целей лингвистической стеганографии 
может быть построена контекстно-свободная 
грамматика в нормальной форме Грейбах [8] (это 
требование предъявляется для предотвращения 
зацикливания при синтаксическом разборе), каж-
дое правило которой строится как дизъюнкция 
способов разложения нетерминального символа на 
составляющие. Количество дизъюнктов должно 
быть 2n   n , при этом n определяет, сколько 
бит информации может быть закодировано на 
данном шаге. Например, грамматика может иметь 
вид: 

S := subject predicate 
subject := proper || Эта noun 
predicate := adjective || не adjective  
adjective := привлекательная || черствая 
noun := куница || головка сыра 
proper := Анна || Светлана  
В этом примере в каждом правиле использу-

ется 21 дизъюнктов; первый дизъюнкт в каждом 
правиле кодирует 0, второй – 1. Дерево конструи-
руется в порядке сверху-вниз слева-направо. По-
следовательно выбирая альтернативу, соответст-
вующую 0 или 1 (в зависимости от скрытого со-
общения), на каждом этапе выделения 
непосредственных составляющих кодируется один 
бит информации. Например, при кодировании по-
следовательности 1110 с использованием пред-
ставленной контекстно-свободной грамматики, 
будет сгенерирован текст «Эта головка сыра не 
привлекательная».  

Представленная ранее грамматика при гене-
рации дает 4 точки ветвления в дереве непосредст-
венных составляющих, при этом в каждом случае 
выбор осуществляется из двух альтернатив; зна-
чит, грамматика может породить всего 24 = 16 раз-
личных предложений. Очевидно, что текст, со-
ставленный из различных комбинаций этих 
16 предложений, не отличается разнообразием. 

Тогда если сообщение M достаточно длинное, по-
добные повторы укажут на неестественную при-
роду такого текста, и цель стеганографии не будет 
достигнута. Для решения этой проблемы такая 
грамматика может быть расширена: вместо дизъ-
юнкции двух альтернатив, в некоторых правилах 
может содержаться дизъюнкция 4, 8, 16 и т. д. аль-
тернативных способов разделения на непосредст-
венные составляющие; тогда каждая из таких аль-
тернатив вместо 1 бита информации будет кодиро-
вать соответственно 2, 3, 4 и т.д. бит (например, 
для случая 4 альтернатив – первая альтернатива 
кодирует последовательность 00, вторая – 01, тре-
тья – 10, четвертая – 11). Вместе с тем наиболее 
существенным недостатком такого способа оста-
ется трудоемкость разработки самой грамматики: 
усилия, потраченные на составление достаточно 
устойчивой для стегоанализа (т. е. большой) и в то 
же время непротиворечивой грамматики, могут 
оказаться неоправданно высокими. При этом в 
результате использования грамматики будут со-
ставляться синтаксически верные последователь-
ности, которые, однако, могут не иметь приемле-
мой семантической интерпретации (ср. известный 
пример Н. Хомского «Colorless green ideas sleep 
furiously»). Кроме того, если грамматика действи-
тельно покрывает многие явления естественного 
языка, она неизбежно допускает множественные 
синтаксические интерпретации для некоторых 
языковых выражений, так как синтаксическая 
омонимия в естественном языке – нередкое явле-
ние. В результате, для некоторых предложений 
при автоматическом парсинге могут возникать 
несколько вариантов разбора, что приведет к не-
возможности однозначной интерпретации скрыто-
го сообщения. 

Для минимизации усилий при использовании 
синтаксического подхода необходима автоматиза-
ция построения синтаксического компонента мо-
дулей генерации стеготекста. Известным приме-
ром реализации этого направления является сис-
тема NICETEXT [6], в работе которой, наряду с 
возможностью генерации предложений с помо-
щью контекстно-свободной грамматики, предлага-
ется альтернатива применения корпусного подхо-
да для извлечения поверхностно-синтаксических 
шаблонов из текста на естественном языке. Так, 
корпус текстов (текст-источник) S может быть 
автоматически таггирован. Например,  

Мы/мест_лич жили/глал в/предл болоти-
стом/прил крае/сущ близ/предл большой/прил ре-
ки/сущ, в/предл двадцати/числит милях/сущ 
от/предл ее/мест_притяж впадения/сущ в/предл  
море/сущ. 

На основе размеченного таким образом кор-
пуса S автоматически собирается база синтаксиче-
ских шаблонов R, которые могут включать, кроме 
собственно меток частей речи, знаки пунктуации, 
скобки, специальные символы и т.д. Так, для приве-
денного в примере предложения, шаблон примет вид 



Бабина О.И.                                                       Лингвистическая стеганография: 
современные подходы. Часть 1 

  31Вестник ЮУрГУ. Серия «Лингвистика». 
2015. Т. 12, № 3. С. 27–33 

[мест_лич глал предл прил сущ предл прил сущ, предл 
числит сущ предл мест_притяж сущ предл  сущ.]. 

Также на основе корпуса S составляется сло-
варь L, в котором все вхождения jw  соотнесены с 
меткой части речи и произвольно каждому вхож-
дению приписано значение 1 или 0.  

Тогда процесс генерации стеготекста T пред-
ставляет собой процедуру, включающую цикличе-
ское применение следующих шагов до тех пор, 
пока скрытое сообщение М не будет полностью 
закодировано:  

1) произвольно выбрать синтаксический шаб-
лон ir  из базы синтаксических шаблонов R;  

2) заполнить выбранный шаблон лексически-
ми единицами из словаря L таким образом, что:  

а) все позиции частей речи шаблона ri заме-
няются на вхождение jw  из лексикона L, поме-
ченное меткой, соответствующей данной позиции 
в шаблоне;  

б) при заполнении каждой позиции из множе-
ства слов лексикона с одинаковой меткой выбира-
ется такое, которое соответствуют текущему коди-
руемому биту информации в тайном сообщении M;  

3) добавить заполненный шаблон к тексту T. 
Метки частей речи в примере достаточно гру-

бые (включают лишь собственно часть речи) – при 
генерации текста с их помощью предложения мо-
гут оказаться аграмматичными. Поэтому реальная 
система должна использовать более «тонкие» мет-
ки, включающие информацию о различных грам-
матических признаках слова в данной позиции, 
например, информацию о числе, роде и падеже для 
существительных и прилагательных (для генера-
ции фраз, согласованных по этим грамматическим 
признакам). Кроме того, метка может включать 
информацию семантического характера (напри-
мер, для существительных – абстрактное или кон-
кретное, одушевленное или неодушевленное, че-
ловек или не-человек и т. д.) 

Моделирование синтаксического уровня тек-
ста также выполняется при встраивании тайного 
сообщения M посредством синтаксических транс-
формаций текста-субстрата C, созданного челове-
ком и использующегося как контейнер [4, 12, 14, 
16, 19, 21]. Для реализации такого подхода текст C 
следует подать на вход синтаксического анализа-
тора (для полного или частичного парсинга), что-
бы получить на выходе синтаксическую структуру 
предложения (в частности, в виде дерева непо-
средственных составляющих). Далее эта структура 
может быть подвержена синтаксическим транс-
формациям таким образом, что смысл в значи-
тельной степени не изменится. Трансформации, 
как правило, заключаются в перестановке, вставке 
или замещении непосредственных составляющих. 
При этом в языках с относительно-свободным по-
рядком слов практически любые перестановки 
составляющих дают грамматически верные конст-

рукции (например, такие трансформации исполь-
зуются в качестве инструмента лингвистической 
стеганографии в [15] для турецкого и в [11] для гре-
ческого языка), что позволяет ограничиться частич-
ным парсингом при автоматической обработке тек-
ста и довольно свободно оперировать этим видом 
трансформаций. В языках с фиксированным поряд-
ком слов синтаксические трансформации также воз-
можны, но лишь ограниченный их набор приводит к 
построению грамматически верного предложения.  

В [4] в качестве наиболее частотных синтак-
сических трансформаций в английском языке вы-
деляются изменение позиции обстоятельства в 
предложении (Mary reads books in the evening – In 
the evening, Mary reads books), вставка наречия 
(Mary often reads books in the evening), пассивиза-
ция (Books are read by Mary in the evening), преоб-
разование в расщепленное предложение (It is Mary 
who reads books in the evening). В [20] дополни-
тельно выделяются трансформации топикализации 
(Mary reads books – Books, Mary reads), экстрапо-
зиции (To believe that is difficult – It is difficult to 
believe that), преобразование в псевдорасщеплен-
ное предложение (I like apples – Apples are what I 
like), преобразование к конструкции с вводным 
there (Apples are on the table – there are apples on 
the table), замещение составляющих на дейктиче-
ские слова (Apples are on the table – Apples are 
there). При таком подходе каждая из синтаксиче-
ских структур (тип предложения, порядок слов в 
предложении) соотнесена с двоичным кодом, и в 
зависимости от того, какая следующая последова-
тельность бит сообщения M должна быть закоди-
рована, для предложения текста-контейнера C ис-
пользуется трансформация с соответствующим 
кодом. Трансформированное предложение вклю-
чается в стеготекст T.  

Ненадежность такого подхода с точки зрения 
стегоанализа заключается в том, что здесь не учиты-
ваются требования сохранения естественного для 
языка статистического распределения лингвистиче-
ских единиц: некоторые синтаксические конструк-
ции довольно редки в языке (например, предложения 
с топикальным выделением), и их частое появление в 
тексте может свидетельствовать о вмешательстве с 
целью передачи тайного сообщения. Кроме того, 
дискурсивный анализ может выявить необычное 
распределение синтаксических типов. Например, 
если в качестве текста-субстрата C выступает текст 
инструкции, предложения в нем представляют собой 
последовательность императивов. Внезапное появ-
ление, например, пассивной конструкции приведет к 
тому, что это предложение будет «выбиваться» из 
профиля типичной структуры дискурса в данном 
типе текстов. 

 
Заключение 
Рассмотренные в данной статье подходы 

представляют собой лишь часть современных ме-
тодов, применяющихся в области лингвистической 
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стеганографии. В основе этих подходов лежит 
опора на «внешние» свойства лингвистического 
знака – синтаксическая структура и частотные ха-
рактеристики. Их использование направлено на 
сокрытие факта передачи сообщения от машины. 
Однако такой автоматически сгенерированный 
стеготекст наверняка не пройдет проверку, выпол-
ненную человеком вручную, так как такой текст не 
учитывает семантическую составляющую, и, в 
результате, сгенерированный стеготекст не имеет 
смысловой структуры. Это приводит к мысли о 
том, что для большей надежности сокрытия ин-
формации необходимо прибегнуть к подходам, 
принимающим во внимание также смысл при ге-
нерации стегостекста. Эти подходы рассмотрим в 
последующих публикациях. 
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LINGUISTIC STEGANOGRAPHY: STATE-OF-THE-ART. PART ONE 

 
O.I. Babina, South Ural State University, Chelyabinsk, Russian Federation, babinaoi@susu.ac.ru 
 

In the article the notion of linguistic steganography is positioned amongst the system of information 
hiding methods as a means to generate a (pseudo-) text with the embedded covert message. The notion 
of linguistic steganography proper, implying mimicking of linguistic features of a “natural” human-
made text when composing a stegotext, and text steganography, including format-based transformations 
of the cover text, are opposed. The levels of steganographic text modeling are distinguished. These lev-
els are accounted for when generating a stegotext characterized by the feature distribution typical of a 
non-modified text in a natural language. The techniques used to model statistical and syntactic features 
of the text are considered. Advantages and disadvantages of the techniques presented are analyzed. 

Keywords: linguistic steganography, stegotext, information hiding, information security, natural 
language processing. 
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