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В данной статье рассмотрена проблема выбора метода мате-

матического моделирования угроз информационной безопасно-

сти. На основе наиболее часто встречающихся проблем инфор-

мационной безопасности представлены четыре основных метода 

моделирования. Представлены основные положения каждой мо-

дели. Определены критерии сравнения данных методов. Пред-

ставлен наиболее удачный, по мнению авторов статьи, вариант 

решения проблемы защиты информационных систем, выбранный 

на основе сравнительного анализа всех четырех методов, опи-

рающегося на выделенные критерии. 
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В настоящее время информатика становится не только лидирующим, но 

и доминирующим направлением современного научно-технологического 

прогресса, основным фронтом развернувшейся в мире борьбы за научно-

техническое и экономическое превосходство. Данное соперничество все 

чаще приобретает форму активной борьбы, называемой информационной 

борьбой, стали появляться угрозы информационной безопасности. Угроза 

информационной безопасности – совокупность условий и факторов, соз-

дающих опасность нарушения информационной безопасности. Целью ин-

формационной борьбы является обеспечение необходимой степени собст-

венной информационной безопасности и снижение уровня информацион-

ной безопасности противостоящий стороны до значения, не обеспечиваю-

щее его существования и развития. Информационная безопасность – со-

стояние сохранности информационных ресурсов и защищённости закон-

ных прав личности и общества в информационной сфере. Для изучения за-

дачи защиты информации необходимо построить математическую модель. 

Математическая модель – математическое представление реальности, один 

из вариантов модели, как системы, исследование которой позволяет полу-

чать информацию о некоторой другой системе [1].  

https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C_%D0%B2_%D0%B1%D0%B5%D1%81%D0%BF%D1%80%D0%BE%D0%B2%D0%BE%D0%B4%D0%BD%D1%8B%D1%85_%D1%81%D0%B0%D0%BC%D0%BE%D0%BE%D1%80%D0%B3%D0%B0%D0%BD%D0%B8%D0%B7%D1%83%D1%8E%D1%89%D0%B8%D1%85%D1%81%D1%8F_%D1%81%D0%B5%D1%82%D1%8F%D1%85
https://ru.wikipedia.org/wiki/%D0%9B%D0%B8%D1%87%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%9E%D0%B1%D1%89%D0%B5%D1%81%D1%82%D0%B2%D0%BE
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D1%84%D0%B5%D1%80%D0%B0
https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%9F%D1%80%D0%B5%D0%B4%D1%81%D1%82%D0%B0%D0%B2%D0%BB%D0%B5%D0%BD%D0%B8%D0%B5_(%D1%84%D0%B8%D0%BB%D0%BE%D1%81%D0%BE%D1%84%D0%B8%D1%8F)
https://ru.wikipedia.org/wiki/%D0%A0%D0%B5%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%9C%D0%BE%D0%B4%D0%B5%D0%BB%D1%8C_(%D0%BD%D0%B0%D1%83%D0%BA%D0%B0)
https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D1%8F
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Применение математического моделирования подразумевает замену 

реального объекта его математической моделью. Это необходимо для того, 

чтобы наиболее полно и тщательно рассмотреть исследуемый вопрос, ми-

нимизировать материальные затраты, а также уменьшить срок исследова-

ния проблемы для ее последующего решения, ведь с появлением ЭВМ ста-

ло возможным вычислять огромное количество операций за короткий срок. 

Обращаясь к проблеме информационной безопасности, стоит отметить, 

что это относительно новая ветвь технической науки, которая нуждается в 

модернизации, учитывая стремительные темпы прогресса информацион-

ных технологий. Таким образом, данная проблема является актуальной.  

Мы взяли наиболее часто встречающиеся проблемы ИБ и на их основе 

составили математические модели. В итоге мы сформировали 3 модели, 

каждая из которых имела те или иные преимущества над другими: 

1. Математическое моделирование при помощи блок-схем. 

2. Математическая модель угроз безопасности информационных ресур-

сов. 

3. Общая математическая модель. 

В качестве критериев мы брали такие факторы, как эффективность, 

универсальность и применение на практике, что позволило выделить одну 

наиболее привлекательную модель. 

1. Математическое моделирование при помощи блок-схем [2]  

Предположим, что автоматизированная информационная система 

(АИС) может находиться в n-возможных случайных состояниях x1, x2,…,xn . 

Состояние перехода АИС из i-го в j-е состояние тоже является случайным 

и характеризуется вероятностью Pij . Если для каждого состояния известны 

вероятности перехода АИС в любое другое состояние, то можно составить 

матрицу переходных вероятностей вида: 

 

Пусть в начальный момент АИС находится в состоянии xn. Тогда, для 

начального момента (n=0) вероятности всех состояний равны нулю, кроме 

вероятности начального состояния Pn(0)=1. После первого шага (k=1) АИС 

c учетом (1) перейдет из состояния xn в одно из состояний x1,x2,…,xn,…, xk c 

вероятностями; Pn1,Pn2,…,Pnn,…,Pnk. Тогда n-я строчка матрицы переходных 

вероятностей будет иметь вид: 
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Вероятности состояний после второго шага определяются по формуле 

полной вероятности. Тогда: 

 

При этом должна выполняться гипотеза о том, что АИС после первого 

шага может быть в любом из возможных состояний. Тогда с учетом (2) и в 

соответствии с (3) по формуле полной вероятности матрица переходных 

вероятностей после k-го шага будет иметь вид: 

 
где i=1,2,…,k; 

Примем следующие обозначения: Ri и       = 1-Ri  – вероятности соответ-

ственно успешного и неуспешного парирования возникшей i-й внутренней 

угрозы; qi и Pi=1-qi – вероятности соответственно возникновения и не воз-

никновения i-й внутренней угрозы; 0,1,…,i,…,n,n+1 – состояния, в которых 

может оказаться рассматриваемая система в результате воздействия n не-

зависимых внутренних угроз. При этом, состояние n+1 соответствует по-

глощающему состоянию. 

Для указанного выше случая граф состояний представлен на рис.  

 

 

Как видно из рис., при любом i-м воздействии система может оказаться 

с вероятностью Ri в исходном состоянии, что соответствует успешному от-

ражению i-й внутренней угрозы, и с вероятностью   i=1-Ri в поглощающем 

состоянии n+1, что соответствует реализации злоумышленником i-й внут-

ренней угрозы. 
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В соответствии с рис. матрица переходных вероятностей будет иметь 

следующий вид: 

 

где q00 = 1-q∑  

Определим вероятность перехода системы в любое i-е состояние для сле-

дующих исходных данных: P0(0)=1 и P1(0)=…=Pi(0)=…=Pn(0)=Pn+1(0)=0. 

Исходя из всего вышесказанного, данная модель обладает возможно-

стью применения на практике, довольно высокой эффективностью и уни-

версальностью. Сильной стороной этой модели является её наглядность. 

Действительно, использование блок-схем позволяет упростить процесс 

обучения данному способу обеспечения информационной безопасности. 

2. Математическая модель угроз безопасности информационных 

ресурсов [3] 

Пусть A ∈ A1*A2*…*A8 – множество моделей атак, где Ai (i=       ) – мно-

жество значений i-го параметра модели атаки, определяющего тип атаки. 

Каждая модель   i ∈ Ai. 

Модель злоумышленника задается в виде вектора     ∈ B, где  

B ∈ B1*B2*…*B6, Bj (j=       ) – множество значений j-го параметра модели 

злоумышленника, а модель АИС –    ∈ С, где С ∈ С1*С2*…*С6, Сk (k=        ) – 

множество значений k-го параметра модели АИС. 

С каждой атакой будем связывать значение риска, вычисляемое по об-

щеизвестной формуле на основе двух факторов – вероятности происшест-

вия и тяжести возможных последствий: Риск = Влияние*Вероятность. 

Обозначим через R: A*B*C [0;1] функцию, задающую уровень риска, 

связанного с атакой а   ∈ А в условиях, когда она может быть применена 

злоумышленником     ∈ B для взлома АИС    ∈ C. 

Пусть I: C*A [0;1] – функция влияния. Под влиянием понимается сте-

пень ущерба от применения атаки а   ∈ А к АИС      ∈ С. 

Пусть P: B*A [0,1] – вероятность того, что злоумышленник     ∈ B 

предпримет атаку  а   ∈ А, т.е. обладает ресурсами для ее осуществления и 

сочтет эту атаку целесообразной. 

Тогда функция риска R выражаются следующим образом: 

R    ,   ,       =I         )*P(        ). 
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Определим функцию I         ). Для этого рассмотрим семейство функций 

Igh: Cg * Ah   R+… где R+ – множество неотрицательных действительных 

чисел. Здесь функция Igh задает уровень взаимного влияния параметра 

ИАС Сg и параметра атаки ah: 

 Igh(c,a)=0, если атака со значением параметра a ∈ Ah  не применима 

к АИС со значением параметра с ∈ Сg; 

 0 < Igh(c,a) < 1, если значение параметра ИАС с ∈ Сg снижает веро-

ятность успешного применения атаки со значением параметра a ∈ Аh; 

 Igh(c,a) = 1,если значение параметра АИС с ∈ Сg не влияет на приме-

нимость атаки с параметром a ∈ Аh; 

 Igh(c,a) > 1, если значение параметра АИС с ∈ Сg указывает на то, что 

атака с параметром a ∈ Аh применима для ее взлома. 

Обозначим через Igh : Cg*Ah   [0; 1] нормированную функцию: 

. 

Тогда уровень ущерба от применения атаки    ∈ A к АИC    ∈ C вычис-

ляется по следующей формуле: 

, 

где атака и АИС заданы параметрами (а1, а2, …, а9) и (с1, с2, …, с6) соответ-

ственно. Заметим, что уровень влияния всех параметров АИС на примени-

мость атаки с заданным значением параметра в этой формуле вычисляется 

по мультипликативному критерию:  . Если значение хотя 

бы одного из параметров АИС противоречит возможности примене-

ния атаки, то результатом оценки применимости атаки к АИС будет нуле-

вое значение, что соответствует нулевому уровню ущерба от атаки. 

Функция P(   ,  ), определяющая зависимость между параметрами (a1,  

a2, …, a9)  атаки и (b1, b2, …, b6) злоумышленника, выражается аналогично 

функции I(  ,  ).  
Таким образом, общая формула для определения уровня риска, связан-

ного с атакой    ∈ A в условиях, когда эта атака может быть применена зло-

умышленником     ∈ B для взлома АИC    ∈ С, имеет вид: 

. 
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Будем считать, что АИС     ∈ С подвержена атаке     ∈ A  в условиях, ко-

гда ей угрожает злоумышленник     ∈ B, если R(          ) > 0. 

Данный метод может оказаться весьма полезным на любом предпри-

ятии, обладая при этом довольно высоким показателями эффективности. 

Универсальность модели оставляет желать лучшего. 

3. Общая математическая модель [4] 

Математическое представление модели включает семь абстрактных 

пространств К, V, L, А, С, Н и Ψ, источники угроз к, j, v, l, с, h, ψ, априор-

ные вероятности источников угроз π(k), Р (jk/k), Р (к/jk), условные вероят-

ности  Р (jk/l), Р (к/l), Р (K/L), и решающую функцию D (а/К, С).Таким об-

разом, источник угрозы k может быть реализован различными способа-

ми jk. За вероятность существования источника угрозы (область k) отвеча-

ет априорная вероятность π (к). За вероятность реализации jk отвечает ус-

ловная вероятность Р (jk/k). Тогда вероятность совместного распределения 

угрозы k и способов ее реализации jk будет определяться зависимостью: 

P (k, jk) = π (k) P (jk/k).                                      (1) 

Выражение (1) совместно с пространством К будет составлять матема-

тическое описание оценки источников угроз. 

Таким образом, мы имеем источники угроз (k), способы их реализации 

(jk) в пространстве. И всё это (в пространстве K) управляется функцией 

плотности вероятности Р (k, jk). Она определяет вероятность существова-

ния источников угроз и их характеристики, вероятность реализации кон-

кретного способа их воздействия на объект защиты. 

Пространство информационных объектов L представляет собой множе-

ство точек l по одной на каждый объект 

{l} ⊂ L. 

Отображение точек пространства К в точки пространства L, т.е. воздей-

ствие источников угроз k, а точнее, реализация конкретных способов воз-

действия jk источников угроз k на объекты l информационной среды, опи-

сываются вероятностным законом. Определим его условной вероятностью: 

Р (jk/l) – условная вероятность воздействия способа реализации jk угро-

зы k на объект защиты l: Р (jk/l): jk→ l, 

Р (к/l) – условная вероятность воздействия угрозы k всеми способами jk 

на объект защиты l: Р (k/l): k →l, (4) 

Р (K/L) – условная вероятность воздействия всех угроз К на все объек-

ты защиты L: Р (K/L): K→ L. 

Пространство важности информационных объектов V образовано мно-

жеством точек Vl, каждая из которых отображает важность соответствую-

щего информационного объекта l. Под понятием «важность» понимается 

оценка принесённого ущерба после реализации способа воздействия jk 
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дестабилизирующего фактора k на объект l. Отображение точек l про-

странства L в точки Vl пространства V осуществляется по аналитическим 

или экспертным оценкам: l→Vl|jk→l, k→l, K→L (5). 

Пространство средств защиты С включает в себя множество точек  

ci, jk, k, l : 

{ci, jk, k, l }⊂ C  

При этом точкам ci, jk, k, l соответствует i-е средство по противодействию 

jk-му способу реализации k-й угрозы объекту защиты l. 

Пространство оценок эффективности средств защиты Н представляет 

собой совокупность точек h. 

Здесь под точкой hi, jk, k, l понимается значение эффективности средства 

противодействия ci, jk, k, l , которое показывает степень эффективности вы-

полнения ci, jk, k, l средством защиты своих функций по противодействию jk-

му способу реализации k угрозы объекту l. Иначе, удельная эффектив-

ность hi, jk, k, l есть вероятность того, что данный способ jk реализации угро- 

зы k объекту l будет предотвращен. 

Отображение точек с и их совокупностей пространства С на простран-

ство Н осуществляется по аналитическим или экспертным оценкам: 

ck, l → hk, l 

C→H 

Пространство оценок стоимости средств противодействия Ψ(пси) со-

держит множество точек ψ, каждая из которых соответствует значению 

стоимости конкретного средства противодействия с. При этом под «стои-

мостью» средства противодействия следует подразумевать как финансо-

вые затраты, так и условные затраты. 

Отображение точек с пространства С на пространство Ψ осуществляет-

ся по аналитическим или экспертным оценкам: 

ck, l → ψk, l 

C→Ψ 

Пространство решений А состоит из элементов а, которые представля-

ют собой решения на основе возможных воздействий источников угроз 

k на объект защиты l и применения имеющихся средств защиты с. Алго-

ритмом решения является решающая функция D (а/к, с), определенная на 

пространствах К, V, L, С, Н и Ψ и принимающая значение из А. Решающая 

функция осуществляет отображение точек из пространства источников уг-

роз К, пространства информационных объектов L и пространства средств 

защиты С в пространство решений А. Это отображение носит вероятност-

ный характер, т.е. для каждого k (jk) и ci, jk, k, l будет существовать функция 

плотности вероятности D (a/jk, ci, jk, k, l) из пространства решений А. 

Разделим пространство А на 5 подпространств. 
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В подпространстве A
w1

 будут находиться точки а1, определяющие ре-

шающую функцию, которая представляет собой алгоритм работы i-го 

средства противодействия ci, jk, k, l  конкретному способу jk реализации оп-

ределенной угрозы k объекту защиты l: 

a1 → D (a/jk, ci, jk, k, l) = D (a/jk) ∧ D (a/ ci, jk, k, l). 

В подпространстве А
w2

 будут находиться точки а2, определяющие ре-

шающую функцию, которая представляет алгоритм организации работы 

всех средств противодействия cjk, k, l  конкретному способу jk реализации 

определенной угрозы k объекту l: 

a2 → D (a/jk, cjk, k, l) = D (a/jk) ∧ D (a/ cjk, k, l). 

В подпространстве A
w3

 будут находиться точки a3, определяющие ре-

шающую функцию, которая представляет алгоритм реализации и коорди-

нации действий всех средств противодействия ck, l всем способам реализа-

ции угрозы k объекту l: 

a3 → D (a/k, c k, l) = D (a/k) ∧ D (a/ c k, l),  

для всех j⊂ J. 

В подпространстве A
w4 

будут находиться точки а4, определяющие ре-

шающую функцию, которая представляет алгоритм реализации и коорди-

нации действий всех средств противодействия с1 от всех предполагаемых 

угроз объекту l: 

a4 → D (a/k, c k) = D (a/k) ∧ D (a/ c l), 

для всех k ⊂ К. 

В подпространстве A
w5 

будут находиться точки a5, определяющие ре-

шающую функцию, которая представляет алгоритм реализации и коорди-

нации действий всех средств противодействия С от всех предполагаемых 

угроз k для всех объектов защиты l: 

a5 → D (a/K, C) = D (a/K) ∧ D (a/C), 

Таким образом, решающая функция D (а/k, с) вместе с пространствами 

А, К, V, L, С, Н и Ψ образует математическую модель процесса защиты 

информации. 

Исходя из всего вышесказанного, можно сделать, что общая математи-

ческая модель является лучшей из предложенного списка, так как обладает 

высокой эффективностью, универсальностью и огромным потенциалом 

применения на практике. Можно сказать, что метод объединяет основные 

принципы остальных мат. методов. Безусловно, развернутость данного ме-

тода будет отрицательно влиять на скоротечность процесса вычисления 

риска угрозы безопасности АИС, поэтому в некоторых случаях рекоменду-

ется прибегнуть к другим методам, которые не являются настолько под-

робными. 
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ОПРЕДЕЛЕНИЕ НАСТРОЕЧНЫХ ПАРАМЕТРОВ  

ПРОЦЕССА ТЕПЛОПОТРЕБЛЕНИЯ В ЗДАНИЯХ  

В УСЛОВИЯХ НЕОПРЕДЕЛЕННОСТИ 

 

Е.А. Алёшин 

 
Рассматривается решение задачи минимизации теплопотреб-

ления на стадии контроля входных параметров в системе тепло-

потребления на основе классификации текущих ситуаций по по-

казателям качества управления в пространстве параметров. При-

водится методика расчета параметров настройки процесса тепло-

потребления в зданиях. 

Ключевые слова: настроечные параметры, качество управле-

ния, условия неопределенности, процесс теплопотребления. 

 
Задача построения оптимального управления процессом теплопотреб-

ления здания связана с разработкой алгоритма вычисления оптимального 

управления, привязанного к начальному состоянию системы. Одной из ос-

новных причин, затрудняющих оптимизацию управления процессом теп-

лопотребления, является отсутствие эффективных САУ с гибкой настрой-

кой и простого алгоритма определения настроечных параметров в услови-

ях неопределенности с использованием многофакторных математических 

моделей, отражающих статистическую взаимосвязь параметров «внешней 

среды» и настроечных с показателем качества управления. 
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