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библиогр.список – 20 наим. 

Выпускная квалификационная работа на тему «Применение электронной 

подписи в геоинформационных системах» посвящена рассмотрению работ 

различных ГИС на предмет применимости использования в них ЭП. В работе 

рассмотрены различные ГИС на территории Российской Федерации. 

Объектом исследования являются геоинформационные системы, как 

системы, предназначенные для сбора, хранения, анализа и графической 

визуализации пространственных данных и связанной с ними информации. 

Предмет – электронная подпись, её виды и пути взаимодействия с ГИС. 

Цель выпускной квалификационной работы – предложить меры и дать 

рекомендации по расширению области применения электронной подписи в 

геоинформационных системах. 

Для достижения цели ВКР были поставлены следующие задачи:  

1. проанализировать геопорталы  

2. выявить всевозможные области применения ЭП 

3. дать рекомендации по использованию ЭП в ГИС.
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ВВЕДЕНИЕ 

Рынок геоинформационных систем в России продолжает понемногу расти 

из года в год. Меняются условия, появляются новые законы, технологии и 

продукты. Частные и государственные заказчики все чаще проявляют 

интерес к геоинформационным технологиям и тем преимуществам, которые 

может предоставить их грамотное использование. 

ГИС все теснее интегрируется с технологиями, которые сейчас у всех на 

слуху, в частности с «Интернетом вещей» и нашими повседневными 

гаджетами, которые будут применяться в том числе в B2B. К бизнесу и 

государству придет понимание, что ГИС – это основа всего. Мы строим дом, 

завод, умный город, оборудуем парковку рядом с торговым центром – и 

обязательно используем ГИС в том или ином виде. Ну и в перспективе трех-

пяти лет рынок получит сигнал о том, что государство попытается 

отрегулировать ГИС, написать стандарты и сформулировать некую 

стратегию развития ГИС как части IT-отрасли. Так неминуемо произойдет, 

потому что ГИС – это то направление, которое помогает получать 

стратегически важную информацию для принятия решений по управлению 

городами, регионами и даже целыми государствами. 

В настоящее время в России ГИС работают в ряде городов, при этом 

используется, как импортное, так и отечественное программное обеспечение. 

Российские геоинформационные системы получают все большее 

распространение не только в радиционных областях применения, таких как 

управление природными ресурсами, сельское хозяйство, экология, кадастры, 

городское планирование, но также и в коммерческих структурах, таких как 

телекоммуникационные системы и системы розничной торговли. В качестве 

систем поддержки принятия решений ГИС помогают улучшить 

обслуживание клиентов, сохранять высокий уровень конкурентоспособности, 

повышать прибыльность как коммерческим организациям, чья деятельность 

зависит от пространственной информации, так и тем, которым анализ 
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геоинформации дает заметные преимущества. ГИС являются эффективным 

инструментом для выбора мест и определения зон торговли, размещения 

наружной рекламы и производственных объектов, диспетчеризации и 

маршрутизации средств доставки, а также информатизации риэлторской 

деятельности  

Объектом исследования являются геоинформационные системы, как 

системы, предназначенные для сбора, хранения, анализа и графической 

визуализации пространственных данных и связанной с ними информации. 

Предмет исследования в данной работе выступает электронная подпись, её 

виды и пути взаимодействия с ГИС. 

Цель выпускной квалификационной работы – предложить меры и дать 

рекомендации по расширению области применения электронной подписи в 

геоинформационных системах. Исходя из цели работы, для её достижения 

было необходимо решить задачи: проанализировать геопорталы Российской 

Федерации, выявить всевозможные области применения ЭП и дать 

рекомендаци по использованию электронной подписи в сфере 

геоинформационных систем. 
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1 ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ЭЛЕКТРОННОЙ ПОДПИСИ 

1.1 Проблема подтверждения подлинности 

В наше время мгновенный обмен сообщениями играет немаловажную 

роль. Электронное сообщение имеет ряд неоспоримых преимуществ перед 

обычным бумажным носителем информации - это простота передачи, 

экономия средств, времени и ресурсов. Однако, решая одни проблемы мы 

неизбежно сталкиваемся с другими, решение которых часто гораздо сложнее 

и требуют специальных решений. 

В обычном "бумажном" документообороте эти проблемы решены. 

Имеются специальные стандарты, определяющие необходимые реквизиты, 

которые позволяют определить подлинность документа, предать ему 

официальный статус и, как следствие, придать ему юридическую значимость. 

Однако, как показывает практика, собственноручная подпись на 

бумажном документе по самой своей природе оставляет лазейки для 

мошенников. Недаром для затруднения их действий на бланки документов 

наносят специальные защитные знаки, применяют нумерацию и скрепление 

листов, а кроме того, наряду с самой подписью используют 

собственноручное написание фамилии, имени, отчества на документе и т. п. 

Одним словом, при всех ее достоинствах собственноручная подпись обладает 

и целым рядом недостатков.[9] 

Как результат проникновения компьютерных технологий во все сферы 

человеческой деятельности возникла потребность реализовать необходимые 

реквизиты, подтверждающих подлинность документа, и аналог 

собственноручной подписи человека в электронном виде, а так же наделить 

электронный документ всеми достоинствами традиционного бумажного 

документа. С созданием электронной цифровой подписи эти задачи были 

успешно решены. 
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ЭП устранила большинство проблем, свойственных подписи на 

бумажном документе, однако, с ее появлением появился ряд других проблем: 

 подтверждение личности того, кто отправил документ;  

 подтверждение подлинности самого документа; 

 гарантия того, что документ не был искажен в процессе его 

передачи. 

Таким образом, появление электронного документооборота повлекло за 

собой проблему решения трех взаимосвязанных задач: 

 подтверждение авторства подписанта (идентификация); 

 подтверждение подлинности документа (аутентификация); 

 обеспечение целостности передаваемой информации. 

 

1.2 Понятие электронной подписи (ЭП) 

Федеральный закон Российской Федерации от 10 января 2002 г. N 1-ФЗ 

"Об электронной цифровой подписи". В статье 3 даны основные понятия, 

используемые в настоящем Федеральном законе : 

 электронный документ – документ, в котором информация 

представлена в электронно-цифровой форме; 

 электронная цифровая подпись – реквизит электронного 

документа, предназначенный для защиты данного электронного 

документа от подделки, полученный в результате криптографического 

преобразования информации с использованием закрытого ключа 

электронной цифровой подписи и позволяющий идентифицировать 

владельца сертификата ключа подписи, а также установить отсутствие 

искажения информации в электронном документе; 

 владелец сертификата ключа подписи – физическое лицо, на имя 

которого удостоверяющим центром выдан сертификат ключа подписи и 

которое владеет соответствующим закрытым ключом электронной 
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цифровой подписи, позволяющим с помощью средств электронной 

цифровой подписи создавать свою электронную цифровую подпись в 

электронных документах (подписывать электронные документы); 

 средства электронной цифровой подписи – аппаратные и (или) 

программные средства, обеспечивающие реализацию хотя бы одной из 

следующих функций – создание электронной цифровой подписи в 

электронном документе с использованием закрытого ключа электронной 

цифровой подписи, подтверждение с использованием открытого ключа 

электронной цифровой подписи подлинности электронной цифровой 

подписи в электронном документе, создание закрытых и открытых 

ключей электронных цифровых подписей; 

 сертификат средств электронной цифровой подписи - документ 

на бумажном носителе, выданный в соответствии с правилами системы 

сертификации для подтверждения соответствия средств электронной 

цифровой подписи установленным требованиям; 

 закрытый ключ электронной цифровой подписи – уникальная 

последовательность символов, известная владельцу сертификата ключа 

подписи и предназначенная для создания в электронных документах 

электронной цифровой подписи с использованием средств электронной 

цифровой подписи; 

 открытый ключ электронной цифровой подписи – уникальная 

последовательность символов, соответствующая закрытому ключу 

электронной цифровой подписи, доступная любому пользователю 

информационной системы и предназначенная для подтверждения с 

использованием средств электронной цифровой подписи подлинности 

электронной цифровой подписи в электронном документе; 

 сертификат ключа подписи – документ на бумажном носителе 

или электронный документ с электронной цифровой подписью 

уполномоченного лица удостоверяющего центра, которые включают в 

себя открытый ключ электронной цифровой подписи и которые выдаются 
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удостоверяющим центром участнику информационной системы для 

подтверждения подлинности электронной цифровой подписи и 

идентификации владельца сертификата ключа подписи [13]; 

 подтверждение подлинности электронной цифровой подписи в 

электронном документе – положительный результат проверки 

соответствующим сертифицированным средством электронной цифровой 

подписи с использованием сертификата ключа подписи принадлежности 

электронной цифровой подписи в электронном документе владельцу 

сертификата ключа подписи и отсутствия искажений в подписанном 

данной электронной цифровой подписью электронном документе; 

 пользователь сертификата ключа подписи – физическое лицо, 

использующее полученные в удостоверяющем центре сведения о 

сертификате ключа подписи для проверки принадлежности электронной 

цифровой подписи владельцу сертификата ключа подписи; 

 информационная система общего пользования – информационная 

система, которая открыта для использования всеми физическими и 

юридическими лицами и в услугах которой этим лицам не может быть 

отказано; 

 корпоративная информационная система – информационная 

система, участниками которой может быть ограниченный круг лиц, 

определенный ее владельцем или соглашением участников этой 

информационной системы. 

Закон уравнивает юридическую силу электронной цифровой подписи в 

электронном документе и традиционную собственноручную подпись на 

бумаге. При этом на информацию с электронной цифровой подписью 

распространяются все традиционные процессуальные функции подписи, в 

том числе удостоверение полномочий подписавшей стороны, а также роль 

подписи в качестве судебного доказательства. 
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Закон определяет, что заверение электронного документа электронно-

цифровой подписью и признания равнозначности электронной цифровой 

подписи и собственноручной подписи возможно только при соблюдении 

определенных условий: 

 сертификат ключа подписи, относящийся к этой электронной 

цифровой подписи, не утратил силу (действует) на момент проверки или 

на момент подписания электронного документа при наличии 

доказательств, определяющих момент подписания; 

 подтверждена подлинность электронной цифровой подписи в 

электронном документе; 

 электронная цифровая подпись используется в соответствии со 

сведениями, указанными в сертификате ключа подписи. 

Сертификат ключа подписи должен содержать следующие сведения: 

 уникальный регистрационный номер сертификата ключа 

подписи, даты начала и окончания срока действия сертификата ключа 

подписи, находящегося в реестре удостоверяющего центра; 

 фамилия, имя и отчество владельца сертификата ключа подписи 

или псевдоним владельца. В случае использования псевдонима 

удостоверяющим центром вносится запись об этом в сертификат ключа 

подписи; 

 открытый ключ электронной цифровой подписи; 

 наименование средств электронной цифровой подписи, с 

которыми используется данный открытый ключ электронной цифровой 

подписи; 

 наименование и место нахождения удостоверяющего центра, 

выдавшего сертификат ключа подписи; 
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 сведения об отношениях, при осуществлении которых 

электронный документ с электронной цифровой подписью будет иметь 

юридическое значение. 

Участник информационной системы может быть владельцем любого 

количества сертификатов ключей подписей. При этом электронный документ 

с ЭП имеет юридическое значение в рамках отношений, указанных в 

сертификате ключа подписи. 

Средства, используемые при создании ключей электронных цифровых 

подписей для информационных систем общего пользования, должны быть 

сертифицированы соответствующим федеральным органом, в противном 

случае они признаются недействительными. 

В качестве удостоверяющего центра с правом выдачи сертификатов 

ключей подписей должно выступать юридическое лицо, обладающее всеми 

необходимыми материальными и финансовыми возможностями, 

позволяющими ему нести гражданскую ответственность перед 

пользователями сертификатов ключей за убытки, которые могут быть 

понесены ими вследствие недостоверности сведений, содержащихся в 

сертификатах ключей подписей. В функции удостоверяющего центра входит: 

 изготовление сертификатов ключей подписей; 

 создание ключей электронных цифровых подписей по 

обращению участников информационной системы с гарантией сохранения 

в тайне закрытого ключа электронной цифровой подписи; 

 приостановление и возобновление действия сертификатов 

ключей подписей, а также их аннулирование; 

 ведение реестра сертификатов ключей подписей, обеспечение его 

актуальности и возможности свободного доступа к нему участников 

информационных систем; 
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 проверка уникальности открытых ключей электронных 

цифровых подписей в реестре сертификатов ключей подписей и в архиве 

удостоверяющего центра; 

 выдача сертификатов ключей подписей в форме документов на 

бумажных носителях и (или) в форме электронных документов с 

информацией об их действии; 

 подтверждение подлинности электронной цифровой подписи в 

электронном документе в отношении выданных им сертификатов ключей 

подписей 

При изготовлении сертификатов ключей подписей удостоверяющим 

центром оформляются (в форме документов на бумажных носителях) два 

экземпляра сертификата ключа подписи, которые заверяются 

собственноручными подписями владельца сертификата ключа подписи и 

уполномоченного лица удостоверяющего центра, а также печатью 

удостоверяющего центра. Один экземпляр сертификата ключа подписи 

выдается владельцу сертификата ключа подписи, второй остается в 

удостоверяющем центре [15]. 

Уполномоченный федеральный орган исполнительной власти ведет 

единый государственный реестр сертификатов ключей подписей, которыми 

удостоверяющие центры, работающие с участниками информационных 

систем общего пользования, заверяют выдаваемые ими сертификаты ключей 

подписей; обеспечивает возможность свободного доступа к этому реестру и 

выдает сертификаты ключей подписей соответствующих уполномоченных 

лиц удостоверяющих центров. 

Создание ключей электронных цифровых подписей осуществляется для 

использования в: 

 информационной системе общего пользования ее участником или 

по его обращению удостоверяющим центром; 
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 корпоративной информационной системе в порядке, 

установленном в этой системе. 

При создании ключей электронных цифровых подписей для 

использования в информационной системе общего пользования должны 

применяться только сертифицированные средства электронной цифровой 

подписи. Возмещение убытков, причиненных в связи с созданием ключей 

электронных цифровых подписей несертифицированными средствами 

электронной цифровой подписи, может быть возложено на создателей и 

распространителей этих средств в соответствии с законодательством 

Российской Федерации. 

Использование несертифицированных средств электронной цифровой 

подписи и созданных ими ключей электронных цифровых подписей в 

корпоративных информационных системах федеральных органов 

государственной власти, органов государственной власти субъектов 

Российской Федерации и органов местного самоуправления не 

допускается [14]. 

Сертификация средств электронной цифровой подписи осуществляется в 

соответствии с законодательством Российской Федерации о сертификации 

продукции и услуг. 

Электронная подпись (ЭП) – реквизит электронного документа, 

предназначенный для защиты данного электронного документа от подделки, 

полученный в результате криптографического преобразования информации с 

использованием закрытого ключа электронной цифровой подписи и 

позволяющий идентифицировать владельца сертификата ключа подписи, а 

также установить отсутствие искажения информации в электронном 

документе. 

С точки зрения технологии, ЭП – это программно-криптографическое (то 

есть соответствующим образом зашифрованное) средство, позволяющее 
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подтвердить, что подпись, стоящая на том или ином электронном документе, 

поставлена именно его автором, а не каким-либо другим лицом. 

Представляет собой набор знаков, генерируемый по алгоритму, 

определенному отечественным стандартом ГОСТ 3410 или зарубежным DSS. 

Одновременно ЭП позволяет убедиться в том, что подписанная методом ЭП 

информация не была изменена в процессе пересылки и была подписана 

отправителем именно в том виде, в каком вы ее получили. Считается, что 

данная технология имеет 100-процентную защиту от взлома. 

Документы, подписанные ЭП, передаются через Интернет или локальную 

сеть в течение нескольких секунд. Все участники электронного обмена 

документами получают равные возможности, независимо от их удаленности 

друг от друга. 

Использование ЭП позволяет: 

 заменить при безбумажном документообороте традиционные 

печать и подпись; 

 усовершенствовать и удешевить процедуру подготовки, 

доставки, учета и хранения документов, гарантировать достоверность 

документации; 

 значительно сократить время движения документов, ускорить и 

облегчить процесс визирования одного документа несколькими лицами; 

 использовать одни и те же средства ЭЦП при обмене 

информацией со всеми министерствами, ведомствами, администрациями; 

 построить корпоративную систему обмена электронными 

документами; 

 обеспечить целостность - гарантию того, что информация сейчас 

существует в ее исходном виде, то есть при ее хранении или передаче не 

было произведено несанкционированных изменений; 
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 минимизировать риск финансовых потерь за счет обеспечения 

конфиденциальности информационного обмена документами (при 

использовании функции шифрования). 

Для передачи конфиденциальных документов через сеть Интернет или 

локальную сеть, целесообразно использовать функцию шифрования. 

1.3 Функционирование ЭП 

Процесс подтверждения документа не возможен без наличия так 

называемого "секретного ключа", который хранится только у отправителя, и 

тесно связанного с ним "открытого ключа", которым должен владеть 

пользователь на другом конце. На основе "секретного ключа" передаваемый 

текст снабжается специальным атрибутом, а математические методы 

позволяют однозначно определить с использованием на другом конце 

"открытого ключа", откуда было отправлено сообщение. 

От сохранности "секретного ключа" напрямую зависит степень 

надежности любой системы, использующей электронно-цифровую подпись. 

Схема построения ЭЦП относится к криптосистемам с открытым ключом. 

В отличие от асимметричных алгоритмов шифрования, в которых 

зашифрование производится с помощью открытого ключа, а расшифрование 

- с помощью закрытого, в схемах цифровой подписи подписывание 

производится с применением закрытого ключа, а проверка - с применением 

открытого. 

Общепризнанная схема цифровой подписи охватывает три процесса: 

 генерация открытого и закрытого ключей; 

 формирование подписи и отправка сообщения; 

 проверка (верификация) подписи. 

При помощи алгоритма генерации ключа на основе абсолютно случайных 

чисел вычисляется закрытый ключ длиной 256 бит. Открытый ключ, длиной 
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1024 бита, вычисляется из закрытого ключа ЭП, таким образом, чтобы 

получить второй из первого было невозможно. Закрытый ключ предназначен 

для создания Электронной цифровой подписи. Работает закрытый ключ 

только в паре с открытым ключом. 

Закрытый ключ является наиболее уязвимым компонентом всей 

криптосистемы цифровой подписи. То есть мы сталкиваемся с проблемой 

отделимости подписи от владельца. Подпись от руки по понятным причинам 

неотделима от ее обладателя. Совсем по-другому обстоят дела при 

использовании электронно-цифровой подписи, точнее ее "секретного ключа". 

Последний, как правило, представляет собой определенный файл, который 

хранится в компьютере подписанта и, естественно, вполне отделим от него. 

Доступ к нему осуществляется на основе пароля, или устройства-

идентификатора. Такой подход нельзя считать надежным и удобным, 

особенно при массовом использовании. Владелец может забыть свой пароль 

или передать другому лицу устройство-идентификатор. И, конечно, 

существует вероятность, что новый владелец воспользуется этим для 

подписи фиктивного документа. Поэтому, контроль за правомерным 

использованием "секретного ключа" является достаточно проблематичной 

задачей, особенно с доказательной точки зрения. Злоумышленник, укравший 

закрытый ключ пользователя, может создать действительную цифровую 

подпись любого электронного документа от лица этого пользователя. 

Поэтому особое внимание нужно уделять способу хранения закрытого 

ключа. Пользователь может хранить закрытый ключ на своем персональном 

компьютере, защитив его с помощью пароля. Однако такой способ хранения 

имеет ряд недостатков. Пользователь может забыть пароль, либо пароль 

может быть взломан злоумышленником и пользователь может подписывать 

документы только на этом компьютере.[11] 

Кража или потеря одного из таких устройств хранения может быть легко 

замечена пользователем, после чего соответствующий сертификат может 
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быть немедленно отозван. Наиболее защищенный способ хранения закрытого 

ключа - запись на смарт-карту. Для того, чтобы использовать смарт-карту, 

пользователю необходимо ввести PIN-код, то есть, провести двухфакторную 

аутентификацию. После этого, хэш подписываемого сообщения передается 

карте, чей процессор осуществляет подписывание хэша и передает подпись 

обратно. В процессе формирования подписи копирования закрытого ключа 

не происходит, поэтому все время существует только единственная копия 

ключа. Кроме того, произвести копирование информации со смарт-карты 

сложнее, чем с других устройств хранения. 

В соответствии с законом «ОБ ЭЛЕКТРОННОЙ ЦИФРОВОЙ 

ПОДПИСИ» ответственность за хранение закрытого ключа владелец несет 

сам. 

Существует несколько методов, позволяющих с очень высокой степенью 

достоверности обеспечить привязку электронно-цифровой подписи к 

подписанту. Примером может служить технология цифровой обработки 

биометрических параметров: например, узора отпечатка пальца, радужной 

оболочки глаза. Только в этом случае можно говорить, что электронно-

цифровая подпись стала аналогом автографа.[12] 

Проблема отделимости электронно-цифровой подписи от подписанта или 

проблема сохранности "закрытого ключа" может быть решена путем жесткой 

привязки процесса формирования и использования "закрытого ключа" к 

какому-либо биометрическому параметру. Такая привязка должна 

обеспечить гарантированную защиту "закрытого ключа" от 

несанкционированного доступа и включение образа биометрического 

параметра в состав электронного документа. Решение этой проблемы 

электронно-цифровой подписи играет важную роль для юридической 

поддержки обеспечения электронного документооборота. 
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Открытый ключ используется для проверки ЭП получаемых документов. 

Открытый ключ работает только в паре с закрытым ключом. Необходимо 

обеспечить доступ любого пользователя к подлинному открытому ключу 

любого другого пользователя, защитить эти ключи от подмены 

злоумышленником, предусмотреть механизм проверки того, что этот ключ 

принадлежит именно своему владельцу, а также организовать отзыв ключа в 

случае его компрометации. Задача защиты ключей от подмены решается с 

помощью сертификатов. Сертификат позволяет удостоверить заключённые в 

нём данные о владельце и его открытый ключ подписью какого-либо 

доверенного лица. 

Существуют системы сертификатов двух типов: централизованные и 

децентрализованные. В децентрализованных системах путём перекрёстного 

подписывания сертификатов знакомых и доверенных людей каждым 

пользователем строится сеть доверия. В централизованных системах 

сертификатов используются центры сертификации, поддерживаемые 

доверенными организациями. Центр сертификации формирует закрытый 

ключ и собственный сертификат, формирует сертификаты конечных 

пользователей и удостоверяет их аутентичность своей цифровой подписью. 

Также центр проводит отзыв истекших и компрометированных сертификатов 

и ведет базы выданных и отозванных сертификатов. 

Если говорить о формировании подписи и отправке сообщения, то для 

заданного электронного документа по стандартному алгоритму вычисляется 

хэш-функция. Вычисленное значение хэш-функции представляет собой один 

короткий блок информации, характеризующий весь документ в целом и 

обладает чувствительностью даже к перестановке символов сообщения. 

Кроме того хэш-функция имеет следующие особенности: фиксируемую 

длину, независимо от длины сообщения, уникальность для каждого 

сообщения, необратимость. 
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Далее полученный блок информации шифруется с помощью закрытого 

ключа автора и специального программного обеспечения. Получаемая при 

этом последовательность чисел представляет собой ЭЦП для данного 

документа. Расшифровать ЭЦП и получить исходный хэш-код, который 

будет соответствовать документу, можно только используя открытый ключ 

содержащийся в Сертификате открытого ключа автора. Таким образом, 

вычисление хэш-функции документа защищает его от модификации 

посторонними лицами после подписания, а шифрование личным ключом 

автора подтверждает авторство документа. 

При проверке документа получатель сообщения вычисляет хэш-функцию 

принятого документа. Расшифровывает подпись с помощью своего 

открытого ключа и специального программного обеспечения. После чего 

отправитель проверяет, соответствует ли хэш принятого документа 

расшифрованной подписи. Если они равны, то документ считается 

подлинным. Электронная цифровая подпись подтверждает достоверность и 

целостность документа. Если в него в процессе пересылки были внесены 

какие-либо изменения, пусть даже совсем незначительные, то подмена 

обнаружится. Сертификат открытого ключа содержит персональную 

информацию о владельце закрытого ключа, что позволяет однозначно 

идентифицировать автора документа. 

Для того, чтобы использование цифровой подписи имело смысл, 

необходимо выполнение двух условий: 

 верификация подписи должна производиться открытым ключом, 

соответствующим именно тому закрытому ключу, который использовался 

при подписании; 

 без обладания закрытым ключом должно быть вычислительно 

сложно создать легитимную цифровую подпись. 
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Одной из дополнительных возможностей при работе с ЭП является услуга 

фиксирования точного времени подписания документа ЭП - отметка точного 

времени. Отметка точного времени позволяет точно определить момент 

наложения ЭП, причем изменить, впоследствии, его значение даже лицом, 

которое наложило подпись невозможно. Возможно лишь повторное 

подписание с фиксацией нового времени. Отметка точного времени 

синхронизируется со Всемирным координированным временем (UTC) и 

проставляется с точностью до одной секунды. 

В обычном документообороте документ считается таковым, если есть 

дата его регистрации. При электронном документообороте дата становится 

одним из важнейших реквизитов. 

Допустим, что любой электронный документ, выходящий за пределы 

какой-либо замкнутой системы перед отправлением его в канал связи 

регистрируется и маркируется специальным атрибутом, в котором 

содержится точное время его отправки и сведения о том сервере, откуда он 

отправлен. Время прохождения сигнала электронного документа по каналам 

практически всегда заранее известно. Поэтому, получив сообщение с 

временной меткой всегда можно сверить время его прохождения. Если 

имеются различия во времени, например, задержка в его получении, то 

приемный сервер всегда может запросить у передающего подтверждение 

отправки документа. Если же сообщение, полученное после подтверждения, 

не совпадает с первоначально полученным, то можно с уверенностью 

говорить о несанкционированном вмешательстве. 

Что касается использования ЭП в России, то юридически значимый 

сертификат электронной подписи выдаёт удостоверяющий центр. 

Электронная подпись аналогична подписи человека, а для того чтобы 

убедиться в подлинности документов, подписываемых человеком, любая 

организация отправляет его сначала к нотариусу, который проверив 
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дееспособность человека удостоверяет его собственноручную подпись на 

самых различных документах. 

Организация, установив соответствующее программное обеспечение, 

может организовать собственный Удостоверяющий центр, но при этом 

следует иметь ввиду, что ЭП, наносимые работниками организации, не 

смогут иметь юридическое значение за пределами этой организации. 

Поэтому точно так же, как и при обращении к нотариусам, следует 

пользоваться услугами внешних аттестованных удостоверяющих центров. 

Подписав договор с Удостоверяющим Центром организация может получать 

от него сертификаты для своих работников, которые будут пользоваться ЭП. 

Удостоверяющий центр – это организация или подразделение 

организации, которая выпускает сертификаты ключей электронной цифровой 

подписи, это компонент глобальной службы каталогов, отвечающий за 

управление криптографическими ключами пользователей. 

Центр сертификации ключей имеет право: предоставлять услуги по 

удостоверению сертификатов электронной цифровой подписи и обслуживать 

сертификаты открытых ключей, получать и проверять информацию, 

необходимую для создания соответствия информации указанной в 

сертификате ключа и предъявленными документами. 

Российские удостоверяющие центры: 

 Удостоверяющий Центр ЗАО "ПФ "СКБ Контур"; 

 Удостоверяющий Центр ФГУП НИИ "Восход"; 

 ООО Межрегиональный Удостоверяющий Центр; 

 НП "Национальный Удостоверяющий центр"; 

 ООО "Компания «Тензор». 

В процессе создания сертификата каждому из таких работников будет 

сгенерирован закрытый ключ. Процедура создания ключей может 

выполняться по-разному. Ключи могут создаваться в Удостоверяющем 
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центре и передаваться пользователям вместе с сертификатом. Ключи могут 

создаваться и на рабочем месте пользователя в организации, а открытая часть 

ключа пересылаться в Удостоверяющий центр для последующего 

изготовления сертификата. 

Сертификат содержит всю необходимую информацию для проверки ЭП. 

Данные сертификата открыты и публичны. Поэтому обычно сертификаты 

хранятся в хранилище операционной системы (в каждом компьютере, в 

общем сетевом хранилище, в базе данных и т.п.). Конечно, все сертификаты 

всегда хранятся и в Удостоверяющем центре, точно так же, как и нотариус 

хранит всю необходимую информацию о человеке, выполнившем у него 

нотариальное действие. 

Получение работником организации закрытого ключа, обеспечение его 

сохранности и действия с ним обычно регламентируется приказом по 

организации с утверждением инструктивных материалов. В них 

регламентируется порядок выпуска сертификатов, применение ключей для 

подписания документов, получение, замену, сдачу закрытого ключа 

работниками, и действия выполняемые при компрометации ключа. 

Последние аналогичны действиям выполняемым при потере банковской 

карты. 

Создание ЭП представляет собой сложную математическую процедуру и 

ее выполняют специальные программы - криптопровайдеры. В современных 

операционных системах криптопровайдеры уже включены в их состав. 

Однако в ряде случае законодательство требует применение 

сертифицированных государственными органами криптопровайдеров. В этом 

случае их придется покупать и устанавливать на всех компьютерах, на 

которых будут подписываться или проверяться ЭЦП. Создание же ключей и 

получение сертификатов будет возможно только после установки 

соответствующих криптопровайдеров, так как они будут использоваться в 
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процессе создания ключей и дальнейших процессов формирования и 

проверки электронной цифровой подписи. 

При самостоятельном выборе криптопровайдера следует учитывать, что 

не каждый удостоверяющий центр обслуживает всех возможных 

криптопровайдеров. Т.е. если партнерам, организующим электронный 

документооборот нужен конкретный криптопровайдер, следует выбирать 

удостоверяющий центр именно под него. Впрочем, большинство 

удостоверяющих центров работают со всеми наиболее популярными 

криптопровайдерами. Наиболее распространенные в России 

криптопровайдеры – это Microsoft Enchanced Provider и Microsoft Base 

Provider, «КриптоПРО» и Signal-COM. 

Обеспечение применения электронной цифровой подписи реализуется с 

помощью специальных программных средств: 

 "Крипто Банк" фирмы "Лан Крипто"; 

 Серия программ "КРИПТОН фирмы "Анкад"; 

 «КАРМА» компании "ЭОС". 

Основное назначение системы криптографического обеспечения 

«КАРМА» – обеспечение применения электронной цифровой подписи и 

шифрования, в том числе и в юридически значимом электронном 

документообороте. 

«КАРМА» может использоваться пользователем MS Windows для 

подписи, работы с ЭП файлов и шифрования файлов непосредственно в 

проводнике MS Windows. 

«КАРМА» не требует специфических знаний по криптографии не только 

от пользователя, но и от программиста или системного администратора. Это 

становится возможным благодаря тому, что в системе криптографической 

защиты «КАРМА» используется высокоуровневый интерфейс и для 

обычного пользователя, и для пользователя - программиста. Система 
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позволяет быстро и надежно дополнить любую прикладную систему 

средствами электронной цифровой подписи и шифрования. 

В последнее время электронная подпись (ЭП) получает все большее 

распространение в отечественных корпоративных информационных 

системах. Наиболее широкое применение сегодня ЭП находит в системах 

электронного документооборота (СЭД), в платежных системах, электронной 

торговле, бухгалтерии и бизнесе. 

Применение ЭП с точки зрения бизнеса позволяет не только защитить 

информацию, но и достичь тактических и стратегических целей любого 

бизнеса, а именно: повышения рентабельности бизнеса и, как следствие, его 

конкурентоспособности. 

Повышение рентабельности и конкурентоспособности достигается за счет 

оптимизации целой группы бизнес-процессов современной организации: 

внутренних процессов, процессов взаимоотношения с клиентами и процессов 

взаимоотношений в холдинговых структурах, с инвесторами и акционерами. 

Оптимизация бизнес-процессов достигается за счет внедрения систем 

электронного документооборота и перехода на безбумажные технологии. 

Основная отличительная черта СЭД с поддержкой ЭП от СЭД без таковой 

поддержки состоит в том, что электронные документы, снабженные ЭП, 

являются доказательствами: они документируют решение или какой-либо 

факт. Если при возникновении конфликтной ситуации существует 

электронный документ, подписанный ЭП, то на его основе можно провести 

расследование внутри организации, а при необходимости – и с привлечением 

третьей стороны (например, в арбитражном суде). СЭД, не 

предусматривающие ЭП, такой возможности не предоставляют. 

Пользователи СЭД без ЭП вынуждены доверять системе, системным 

администраторам, другим участникам работы с документами, причем без 
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каких-либо веских на то оснований. При наличии же ЭП основания для 

доверия есть – это криптографические алгоритмы и протоколы.[10] 

ЭП нашла применение в деятельности государственных органов, о чем 

свидетельствуют принятые нормативные акты, например: 

 Распоряжение Администрации Санкт-Петербурга №751-ра от 

15.05.2002 «Об организации использования электронной цифровой 

подписи в электронных документах, хранимых, обрабатываемых и 

передаваемых в автоматизированных информационных и 

телекоммуникационных сетях и системах исполнительных органов 

государственной власти Санкт-Петербурга»; 

 Постановление Правительства Москвы №299-ПП от 11.05.2004 

«Об утверждении Положения о порядке организации выдачи и отзыва 

сертификатов ключей электронных цифровых подписей уполномоченных 

лиц органов исполнительной власти города Москвы»; 

 Приказ Федеральной налоговой службы №САЭ-3-09/7@ от 

21.10.2004 «Об утверждении Порядка предоставления в электронном виде 

сведений, содержащихся в Едином государственном реестре юридических 

лиц и в Едином государственном реестре индивидуальных 

предпринимателей». 

Электронный документ, заверенный ЭП получил свое значительное 

развитие в сфере банковских правоотношений. Значительная роль в этом 

принадлежит Центральному Банку России. ЦБ РФ, как ни один другой 

государственный орган, принял значительное число нормативных актов, 

определяющих особенности применения ЭЦП в сфере финансово-кредитных 

правоотношений. В настоящее время действуют нормативные правовые акты 

ЦБ РФ, которые регулируют порядок использования ЭП в банковской сфере, 

от традиционных отношений между коммерческими банками и его 

клиентами до осуществления ЦБ РФ контрольно - надзорной функции и 

предоставлении кредитными организациями отчетности в электронной 
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форме. Общим началом является признание юридической силы ЭД, 

подписанных ЭП, при положительном результате проверки ЭП. При этом 

почти все нормативно-правовые акты ЦБ РФ, вопреки ФЗ «Об ЭП», 

признают в качестве владельца ЭП юридическое лицо - кредитную 

организацию или ее клиента. 

Не меньшее внимание уделяется вопросу применения ЭД при ведении 

бухгалтерского учета. ФЗ от 21.11.1996г. «О бухгалтерском учете» позволяет 

составлять первичные и сводные учетные документы на бумажных и 

машинных носителях информации. В письме от 19.05.2006г. Министерство 

Финансов РФ разъяснило, что при ведении бюджетного учета допускается 

использованием ЭД с ЭП в порядке, аналогичном для документов на 

бумажных носителях информации при условии соблюдения действующего 

законодательства. При рассмотрении споров о легитимности ведения 

документов бухгалтерского учета в электронной форме суд, как правило, 

встает на сторону налогоплательщиков. Например, ФАС Северо-Западного 

округа постановлением от 6.06.2005г. признал недействительным решение 

ИМНС о привлечении налогоплательщика к ответственности на основании п. 

2. ст. 120 НК РФ. Инспекция сделала ошибочный вывод об отсутствии у него 

книг покупок, продаж и учета счетов-фактур в связи с тем, что они 

составлялись сотрудниками бухгалтерии в электронном виде по формам, 

разработанным самим налогоплательщиком. 

Не все документы закон разрешает оформлять в электронном виде. 

Установленный НК РФ порядок оформления и заполнения счетов-фактур не 

разрешает выставлять их в электронном виде при расчетах по налогу на 

добавленную стоимость. Это подчеркивает ФНС России в своем письме от 

14.02.2005г. «О налоге на добавленную стоимость». 

Использование методов безбумажной обработки и обмена документами 

позволяет значительно сократить время, затрачиваемое на оформление 

сделки и обмен документацией, усовершенствовать и удешевить процедуру 
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подготовки, доставки, учета и хранения документов, построить 

корпоративную систему обмена документами. Однако при переходе на 

электронный документооборот встает вопрос авторства документа, 

достоверности и защиты от искажений. 

Электронная подпись - это эффективное средство защиты информации от 

модификации, искажений, позволяющее при этом однозначно 

идентифицировать отправителя сообщения и перенести свойства реальной 

подписи под документом в область электронного документа. Электронная 

цифровая подпись является наиболее перспективным и широко 

используемым в мире способом защиты электронных документов от 

подделки и обеспечивает высокую достоверность сообщения. 

2 ПОНЯТИЕ И ОСОБЕННОСТИ ГИС 

2.1 Этапы развития геоинформационных систем (ГИС) 

Понятие географической информационной системы заимствовано из 

английского языка и является дословным переводом термина geographic 

information system. Этот термин появился в русскоязычной литературе в 

середине семидесятых годов, и уже на ранней стадии заимствования он 

получил более краткую форму геоинформационная система. 

ГИС представляет собой аппаратно-программный человеко-машинный 

комплекс, обеспечивающий сбор, обработку, отображение и распространение 

пространственно-координированных данных, интеграцию данных и знаний о 

территории для их эффективного использования при решении научных и 

прикладных задач, связанных с инвентаризацией, анализом, моделированием, 

прогнозированием и управлением окружающей средой и территориальной 

организацией общества.[1] 

Как известно ГИС тесно связаны с картографией. 

Их взаимосвязь проявляется в следующих аспектах: 
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 тематические и топографические карты - главный источник 

пространственно-временной информации; 

 системы географических и прямоугольных координат и 

картографическая разграфка служат основой для координатной привязки 

всей информации, поступающей и хранящейся в ГИС; 

 карты - основное средство географической интерпретации и 

организации данных дистанционного зондирования и другой 

используемой в ГИС информации; 

 картографический анализ - один из наиболее эффективных 

способов выявления географических закономерностей, связей, 

зависимостей при формировании баз знаний, входящих в ГИС; 

 математико-картографическое и ЭВМ-картографическое 

моделирование - главное средство преобразования информации в 

процессе обеспечения принятия решений, управления, проведения 

экспертиз, составления прогнозов развития геосистем и т.п.; 

 картографическое изображение - целесообразная форма 

представления информации потребителям, а автоматическое изготовление 

оперативных и базовых карт, трехмерных картографических моделей, 

дисплей-фильмов - одна из главных функций ГИС.[3] 

В наиболее общем смысле, геоинформационные системы это 

инструменты для обработки пространственной информации, обычно явно 

привязанной к некоторой части земной поверхности, которые используются 

для ее управления. Это рабочее определение не является ни полным, ни 

точным. Как и в случае с географией, термин трудноопределим и 

представляет собой объединение многих предметных областей. В результате, 

нет общепринятого определения ГИС. Сам термин изменяется в зависимости 

от интеллектуальных, культурных, экономических и даже политических 

целей. В этом аспекте Майкл ДеМерс приводит характерный пример 

синонимичных к «ГИС» понятий. 
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Исходя из выше изложенного, ГИС можно рассматривать с различных 

позиций. К примеру с научной точки зрения ГИС - метод моделирования и 

познания природных и социально-экономических систем. ГИС - это система, 

применяемая для исследования природных, общественных и природно-

общественных объектов и явлений, которые изучают науки о Земле и 

смежные с ними социально-экономические науки. 

В технологическом аспекте ГИС средство сбора, хранения, 

преобразования, отображения и распространения пространственно-

координационной географической информации. Таким образом, ГИС можно 

рассматривать как систему технологических средств, программного 

обеспечения и процедур, предназначенную для сбора пространственных 

данных, их анализа, моделирования и отображения в целях решения 

комплекса задач по планированию и управлению. С производственной точки 

зрения ГИС - комплекс аппаратных устройств и программных продуктов, 

предназначенных для обеспечения управления и принятия решений, причем 

важнейший элемент этого комплекса - автоматические картографические 

системы. ГИС использует географические данные, а также 

непространственные данные и располагает операционными возможностями, 

необходимыми для пространственного их анализа. Назначение ГИС - 

обеспечение процесса принятия решений по оптимальному управлению 

ресурсами, организации функционирования транспорта и розничной 

торговли, использование объектов недвижности, водных, лесных и других 

пространственных ресурсов. 

Таким образом, ГИС можно одновременно рассматривать как метод 

научного исследования, технологию и продукт ГИС-индустрии. 

Возникновение и бурное развитие ГИС было предопределено богатейшим 

опытом топографического и, особенно, тематического картографирования, 

успешными попытками автоматизировать картосоставительский процесс, а 

также революционным достижениями в области компьютерных технологий, 
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информатики и компьютерной графики. В истории развития 

геоинформационных систем можно выделить четыре периода. Они 

представлены в таблице 2.1.1. 

Начальный период 

(поздние 1950 - ранние 

1970) 

Исследование принципиальных 

возможностей, пограничных областей 

знаний и технологий, наработка 

эмпирического опыта, первые крупные 

проекты и теоретические работы по ГИС. 

 

Период 

государственных 

инициатив (ранние 1970 

- ранние 1980) 

Поддержка государством и 

формирование государственных 

институтов в области ГИС, снижение роли 

и влияния отдельных исследователей и 

небольших групп. 

 

Период 

коммерческого развития 

(ранние 1980 - 

настоящее время) 

Широкий рынок разнообразных 

программных средств, развитие настольных 

ГИС, расширение области их применения 

за счет интеграции с базами 

непространственных данных, появление 

сетевых приложений, появление 

значительного числа непрофессиональных 

пользователей, системы, поддерживающие 

индивидуальные наборы данных на 

отдельных компьютерах, открывают путь 

системам, поддерживающим 

корпоративные и распределенные базы 

геоданных. 
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Пользовательский 

период (поздние 1980 - 

настоящее время) 

Повышенная конкуренция среди 

коммерческих производителей 

геоинформационных технологий услуг дает 

преимущества пользователям ГИС, 

доступность и "открытость" программных 

средств позволяет использовать и даже 

модифицировать программы, появление 

пользовательских "клубов", 

телеконференций, начало формирования 

мировой геоинформационной 

инфраструктуры. 

 

 

Табл. 2.1.1 – четыре периода развития ГИС 

Первый период развивался на фоне успехов компьютерных технологий: 

появление электронных вычислительных машин (ЭВМ) в 50-х годах, 

цифрователей, плоттеров, графических дисплеев и других периферийных 

устройств в 60-х при одновременном, часто независимом друг от друга, 

создании программных алгоритмов и процедур графического отображения 

информации на дисплеях и с помощью плоттеров, формальных методов 

пространственного анализа, программных средств управления базами 

данных. 

Большое влияние в этот период оказывают теоретические работы в 

области географии и пространственных взаимосвязей, а также становление 

количественных методов в географии в США, Канаде, Англии, Швеции.[2] 

Первый безусловный крупный успех становления геоинформатики и ГИС 

– это разработка и создание Географической Информационной Системы 

Канады. Начав свою историю в 60-х годах, эта крупномасштабная ГИС 

поддерживается, развивается и по сей день. Назначение ГИС Канады 
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состояло в анализе многочисленных данных, накопленных Канадской 

службой земельного учета, и в получении статистических данных о земле, 

которые бы использовались при разработке планов землеустройства 

огромных площадей преимущественно сельскохозяйственного назначения. 

Для этих целей требовалось создать классификацию использования земель, 

используя данные по сельскохозяйственной, рекреационной, экологической, 

лесохозяйственной пригодности земель, отразить сложившуюся структуру 

использования земель, включая землепользователей и землевладельцев. 

Наиболее узким местом проекта являлось обеспечение эффективного ввода 

исходных картографических и тематических данных. Для этого 

разработчикам ГИС Канады, не имевшим опыта по внутренней организации 

больших массивов пространственных данных, потребовалось создать новую 

технологию, ранее нигде не применявшуюся, позволяющую оперировать 

отдельными слоями и делать картометрические измерения. Для ввода 

крупноформатных земельных планов было даже спроектировано и создано 

специальное сканирующее устройство. 

Создатели ГИС Канады внесли в становление и развитие ГИС-технологий 

следующее: 

 использование сканирования для автоматизации процесса ввода 

геоданных; 

 расчленение картографической информации на тематические 

слои и разработка концептуального решения о "таблицах атрибутивных 

данных", что позволило разделить файлы плановой (геометрической) 

геоинформации о местоположении объектов и файлы, содержащие 

тематическую (содержательную) информацию об этих объектах; 

 функции и алгоритмы оверлейных операций с полигонами, 

подсчет площадей и других картометрических показателей. 

Большое воздействие на развитие ГИС оказала Гарвардская лаборатория 

компьютерной графики и пространственного анализа Массачусетского 
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технологического института. Ее основал в середине 60-х годов с целью 

разработки программных средств многофункционального компьютерного 

картографирования, которые стали существенным шагом в алгоритмическом 

совершенствовании ГИС и оставались ими вплоть до начала 80-х годов. В 

настоящее время эти исследования продолжаются, но в меньших 

масштабах.[5] 

Программное обеспечение Гарвардской лаборатории широко 

распространялось и помогло создать базу для развития многих ГИС-

приложений. Именно в этой лаборатории Дана Томлин заложила основы 

картографической алгебры, создав знаменитое семейство растровых 

программных средств Map Analysis Package. Благодаря работам Гарвардской 

лаборатории в области компьютерного картографирования была 

окончательно закреплена ведущая роль, которую играют картографические 

модели данных, картографический метод исследований, картографические 

способы представления информации в современных геоинформационных 

системах. 

В конце 60х годов в США сформировалось мнение о необходимости 

использования ГИС - технологий для обработки и представления данных 

Национальных Переписей Населения. 

Потребовалась методика, обеспечивающая корректную географическую 

"привязку" данных переписи. Основной проблемой стала необходимость 

конвертирования адресов проживания населения, присутствовавших в 

анкетах переписи, в географические координаты таким образом, чтобы 

результаты переписи можно было бы оформлять в виде карт по 

территориальным участкам и зонам Национальной переписи. Был разработан 

специальный формат представления картографических данных DIME, для 

которого были определены прямоугольные координаты перекрестков, 

разбивающих улицы всех населенных пунктов США на отдельные сегменты. 

Таким образом, в этой разработке впервые был широко использован 
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топологический подход к организации управления географической 

информацией, содержащий математический способ описания 

пространственных взаимосвязей между объектами. 

Создание, государственная поддержка и обновление DIME-файлов 

стимулировали также развитие экспериментальных работ в области ГИС, 

основанных на использовании баз данных по уличным сетям: 

 автоматизированные системы навигации; 

 системы вывоза городских отходов и мусора; 

 движение транспортных средств в чрезвычайных ситуациях и т.д.. 

Одновременно на основе этой информации была создана серия атласов 

крупных городов, содержащих результаты переписи 1970 года, а также 

большое количество упрощенных компьютерных карт для маркетинга, 

планирования розничной торговли и т.д.. 

Пользовательский период, поздние 1980-е – настоящее время. Этот 

период пример нового отношения к пользователям показали разработчики и 

владельцы геоинформационного программного продукта GRASS для 

рабочих станций, созданного американскими военными специалистами для 

задач планирования природопользования и землеустройства. Они открыли 

GRASS для бесплатного пользования, включая снятие авторских прав на 

исходные тексты программ. В результате, пользователи и программисты 

могут создавать собственные приложения, интегрируя GRASS с другими 

программными продуктами. Насыщение рынка программных средств для 

ГИС, в особенности, предназначенных для персональных компьютеров резко 

увеличило область применения ГИС-технологий. 

Это потребовало существенных наборов цифровых геоданных, а также 

необходимости формирования системы профессиональной подготовки и 

обучения специалистов по ГИС. 
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Современному обществу без ГИС-технологий не обойтись. Без них 

невозможно построение экономики и ведение современного хозяйства. 

Тенденции в мире таковы, что необходима возможность во времени 

управлять огромной базой пространственных данных, а для этого 

необходимы ГИС. До недавнего времени эту задачу было сложно решить, 

т.к. был малый банк данных, ограничивался доступ получения 

пространственных данных о земле (космоснимки). Но в последние несколько 

лет ситуация изменилась в лучшую сторону и с появлением новых 

технологий, ГИС поднимаются на ступень выше. Это позволяет внедрять 

ГИС в новые сферы жизнедеятельности общества.[4] 

2.2 Концепции ГИС 

Пространственный объект может быть определен как цифровое 

представление объекта реальности, иначе цифровая модель объекта 

местности, содержащая его координаты и набор свойств, характеристик, 

атрибутов, или сам этот объект. Термин «картографический объект» 

встречается и в англоязычной литературе по цифровой картографии и ГИС: 

картографируемый объект местам (Cartographic entity (real world)), его 

цифровое представление (Cartographic object (digital storage)) и обобщающего 

понятия картографических объектов (Cartographic feature), которое 

применимо и к объектам реальности, и к их цифровым представлениям, 

описаниям, моделям. 

Объект – представление в цифровом виде всей и части сущности ее 

характеристиками (атрибутами), геометрией и (возможно) связями с другими 

предметами (например, описание в цифровом виде участка дороги, включая 

категорию дороги, ширину проезжей части, его геометрическое положение 

также связь с мостом, если такая существует). 

Картографический объект – графический объект, необходимый для 

обеспечения определенных требований представления информации. 
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Атрибуты картографического объекта (если они необходимы) обеспечивают 

дополнительные указания по воспроизведению. Примеры картографических 

объектов: стрелка направления течения.[6] 

Пространственный объект – как цифровая модель объекта так и сам 

объект «реальности», или «местности». Распространен синоним термина 

«пространственный объект» – географический объект, или «геообъект». 

Представление пространственных объектов реальной действительности 

основано на следующих допущениях: 

 пространственные данные состоят из цифровых представлений 

реально существующих дискретных пространственных объектов; 

 свойства, показанные на карте, например, озера, здания, контуры 

должны пониматься как дискретные объекты; 

 содержание карты может быть зафиксировано в базе данных 

путем превращения свойств карты в пространственные объекты; 

 многие свойства, которые показаны на карте, на самом деле 

виртуальны. Например, контуры или границы реально не существуют, но 

здания и озера - реальные объекты. 

Множество цифровых данных о пространственных объектах образует 

пространственные данные. Пространственные данные состоят из двух 

взаимосвязанных частей: позиционной и непозиционной составляющей 

данных, иначе говоря, описания пространственного положения и 

тематического содержания данных. При этом выделяются соответственно 

тополого-геометрические и атрибутивные данные. В самом общем виде в 

пространственных данных следует различать и выделять три составные 

части: топологическую, геометрическую и атрибутивную. В настоящее время 

сформировалось два различных подхода к определению понятия 

«пространственные данные». В первом случае под пространственными 

данными понимаются цифровые данные об объектах реальности (местности, 
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территории, акватории и т.п.), которыми оперируют при создании 

геоинформационной системы. Во втором случае термин «пространственные 

данные» понимается в более широком смысле слова, включая в себя не 

только данные в первом значении, но все «пространственно-

координированные данные» (цифровые изображения, цифровые карты, 

каталоги координат пунктов опорной геодезической сети и т.п.). Термин 

«пространственные данные» имеет несколько синонимов, употребляемых в 

обоих значениях. Первый из них (по частоте употребления)- «географические 

данные» - может претендовать на роль стандартизованного, наряду с 

«пространственными данными». К менее распространенным относятся 

геоданные, геоинформационные данные и геопространственные данные, 

имеющие свою концептуальную схему в организации.[8] 

Перечень элементарных пространственных объектов (основные 

метрические и тополого-геометрические примитивы), которыми оперируют 

современные ГИС, выглядит следующим образом: 

 точка син. точечный объект; 

 линия син. линейный объект; 

 полигон син. полигональный объект, многоугольник, контурный 

объект, область; 

 поверхность син. Рельеф; 

 тело; 

 пиксел син. пиксель, пэл; 

 ячейка (регулярной сети). 

Выбор способа организации данных в ГИС, и, в первую очередь, модели 

данных, т.е. способы цифрового описания пространственных объектов, 

значительно важнее, чем выбор программного продукта, поскольку 

напрямую определяет функциональные возможности создаваемой ГИС и 

применимость или иных технологий ввода информации. 
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От типа модели данных зависит как пространственная точность 

представления графической части информации, так и возможность 

получения качественного картографического материала и организации 

контроля карт. Для облегчения работы и получения наиболее удачного 

варианта проекта карты, применяется выборка, определяющаяся темой.[7] 

Содержание базы пространственных данных включает: 

 цифровые версии реально существующих объектов (например, 

зданий); 

 цифровые версии искусственно выделенных свойств карты 

(например, контуры); 

 искусственные объекты, созданные специально для целей 

построения базы данных (например, пиксели). 

Разновидность непрерывных свойств: некоторые свойства 

пространственных объектов существуют повсеместно, изменяются 

непрерывно над земной поверхностью (высота, температура, атмосферное 

давление) и не имеют реально представленных границ. 

Компоненты пространственных данных: 

 расположение: пространственные данные вообще часто 

называются данными о размещении; 

 пространственные отношения: взаимосвязи между 

пространственными объектами описываются как пространственные 

отношения между ними; 

 атрибуты: атрибуты фиксируют тематические описания, 

определяя различные характеристики объектов; 

 время: временная изменчивость фиксируется тремя разными 

способами: интервалом времени, в течение которого существует объект, 

скоростью изменчивости объектов и временем получения значений 

свойств. 
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Для визуализации геоинформационной структуры используют растровые 

и векторные модели данных. 

В растровых моделях данных, в отличие от векторных, нет объектов как 

обособленных сущностей, в них объекты понимаются как области 

однородных характеристик. Растровые данные всегда обладают собственной 

системой координат: каждый пиксел адресуется номером ряда и столбца, на 

пересечении которых он расположен. Для всякого растрового изображения 

известны его размеры по горизонтали и вертикали. При использовании 

растра в качестве подложки для векторных цифровых карт производится так 

называемое трансформирование растра, обеспечивающее совмещение обоих 

изображений. При трансформировании выполняется преобразование 

координат пикселов из пиксельной системы координат в систему координат 

карты. 

Векторные модели данных. Модель данных имеет в основе так 

называемую линейно-узловую топологию, или структуру узлов и дуг. Дуги 

являются основным (базовым) типом линейных объектов, узлы - это 

специальный тип точечных объектов, существующий совместно с дугами. В 

основе линейно-узловой структуры лежит принцип последовательного 

конструирования линейных объектов из точечных и площадных из 

линейных. Так, два несовпадающих узла определяют начальную и конечную 

точки одного линейного объекта (дуги), при этом они могут также 

соединяться с одной или несколькими другими дугами.[16] 

Узел - это либо свободное окончание или начало каждой дуги,или точка 

пересечения дуг. 

Дуга - это самостоятельный линейный объект, состоящий, как минимум, 

из двух узлов - начального и конечного. 

Топология - одна из ключевых концепций ГИС. Это пространственные 

взаимоотношения межу смежными и близлежащими объектами. Топология 
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отражается в структуре данных. Топологические структуры более 

предпочтительны. 

Типы топологий: 

 линейно-узловые топологические отношения; 

 объектные топологии: 

 внутриобъектные топологические отношения; 

 межобъектные топологические отношения; 

 узловые топологические отношения; 

 межобъектные топологические отношения в пределах одного 

слоя; 

 межслойные топологические отношения между объектами. 

 топологические межобъектные ресурсные связи; 

 концептуальные топологические отношения (отношения между 

классами объектов, или логические связи). 

Рассмотрим преимущества растровой и векторной моделей. 

Растровая модель: 

 картографические проекции просты и точны, т.е. любой 

объектнеправильной формы описывается с точностью до одной ячейки 

растра; 

 непосредственное соединение в одну картину снимков 

дистанционного зондирования (спутниковые изображения или 

отсканированные аэрофотоснимки); 

 поддерживает большое разнообразие комплексных 

пространственных исследований; 

 программное обеспечение для растровых ГИС легче освоить и 

оно более дешевое, чем для векторных ГИС. 

Векторная модель: 
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 хорошее визуальное представление географических ландшафтов. 

 топология местности может быть детально описана, включая 

телекоммуникации, линии электропередач, газо- и нефте- трубопроводы. 

 превосходная графика, методы которой детально моделируют 

реальные объекты. 

 отсутствие растеризации (зернистости) графических объектов 

при масштабировании зоны просмотра.  

Выделим преимущества растровой и векторной моделей данных. 

Растровая модель: 

 простая структура данных; 

 эффективные оверлейные операции; 

 работа со сложными структурами; 

 работа со снимками. 

Векторная модель: 

 компактная структура; 

 топология; 

 качественная графика. 

 

2.3 Классификация и функциональные подсистемы ГИС 

ГИС системы разрабатываются с целью решения научных и прикладных 

задач по мониторингу экологических ситуаций, рациональному 

использованию природных ресурсов, а также для инфраструктурного 

проектирования, городского и регионального планирования, для принятия 

оперативных мер в условиях чрезвычайных ситуаций и др. Множество задач, 

возникающих в жизни, привело к созданию различных ГИС, которые могут 

классифицироваться по следующим признакам[17]: 

По функциональным возможностям: 
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 полнофункциональные ГИС общего назначения; 

 специализированные ГИС ориентированы на решение 

конкретной задачи в какой либо предметной области; 

 информационно-справочные системы для домашнего и 

информационно-справочного пользования. 

Функциональные возможности ГИС определяются также архитектурным 

принципом их построения: 

 закрытые системы - не имеют возможностей расширения, они 

способны выполнять только тот набор функций, который однозначно 

определен на момент покупки; 

 открытые системы отличаются легкостью приспособления, 

возможностями расширения, так как могут быть достроены самим 

пользователем при помощи специального аппарата (встроенных языков 

программирования). 

По пространственному (территориальному) охвату: 

 глобальные (планетарные) (global GIS); 

 субконтинетальные; 

 общенациональные; 

 региональные (regional GIS); 

 субрегиональные; 

 локальные (local GIS); 

 в том числе муниципальные (urban GIS). 

По проблемно-тематической ориентации: 

 общегеографические; 

 экологические и природопользовательские; 

 отраслевые (водных ресурсов, лесопользования, геологические, 

туризма и т.д.) . 
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По типу представления географической информации: 

 ГИС на основе растровой модели представления данных. В таких 

ГИС цифровое представление географических объектов формируется в 

виде совокупности ячеек растра (пикселей) с присвоенным им значением 

класса объекта; 

 ГИС на основе векторной модели представления данных. В этом 

случае цифровое представление точечных, линейных и полигональных 

пространственных объектов осуществляется в виде набора координатных 

чисел. геоинформационный растровый данные пространственный. 

Различают еще такие геоинформационные системы как: 

 интегрированные ГИС (ИГИС) (integrated GIS, IGIS) совмещают 

функциональные возможности ГИС и систем цифровой обработки 

изображений (данных дистанционного зондирования) в единой 

интегрированной среде; 

 полимасштабные, или масштабно-независимые ГИС (multiscale 

GIS) основаны на множественных, или полимасштабных представлениях 

пространственных объектов (multiple representation, multiscale 

representation) обеспечивая графическое, или картографическое 

воспроизведение данных любом из избранных уровней масштабного ряда 

на основе единственного набора данных с наибольшим пространственным 

разрешением; 

 пространственно-временные ГИС (spatio-temporal GIS) 

оперируют пространственно-временными данными. 

ГИС представляет собой набор следующих подсистем: 

 подсистема сбора данных, которая собирает и проводит 

предварительную обработку данных из различных источников. Эта 

подсистема также в основном отвечает за преобразования различных 

типов пространственных данных; 
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 подсистема хранения и выборки данных, организующая 

пространственные данные с целью их выборки, обновления и 

редактирования; 

 подсистема манипуляции данными и анализа – это сердце ГИС, 

то, ради чего ГИС существует. Общие задачи анализа: 

 картирование местоположения объектов и явлений; 

 картирование по величине; 

 картирование плотности; 

 поиск объектов, попадающих внутрь других объектов; 

 поиск объектов, находящихся на расстоянии от других объектов. 

 подсистема вывода, которая отображает всю базу данных или 

часть ее в табличной, диаграммной или картографической форме. 

Благодаря работе и функционированию этих подсистем мы получаем 

значительный перевес, в картографическом процессе, в сторону ГИС, 

относительно традиционных бумажных карт. Более наглядно это можно 

увидеть в таблице 2.3.1. 

Карта ГИС  

Процесс картографирования  

 

Сбор данных: аэрофотоснимки, 

геодезические работы и др. 

Обработка 

данных: агрегирование, 

классификация и т.д.; линейный 

процесс 

Производство карты: конечная 

Сбор данных: аэрофотоснимки, 

геодезические работы и др. 

Обработка данных: агрегирование, 

классификация, плюс анализ; 

циклический процесс 

Производство карты: не всегда 

конечный этап. Обычно на основе 
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стадия (не включая 

распространения карт до 

конечного потребителя) 

Тиражирование карты 

одной карты создаются и другие 

Тиражирование карты 

Функции подсистемы ввода  

 

Карта ГИС  

Процесс картографирования  

 

Функции подсистемы хранения 

и выборки 

 

 

Точки, линии и области 

рисуются на бумаге с помощью 

символов 

Выборка - это просто чтение 

карты 

Точки, линии и области хранятся 

как растры или координаты и 

идентификаторы в компьютере 

Таблицы атрибутов связаны с 

координатами 

Выборка требует эффективных 

методов компьютерного поиска 

 

Функции подсистемы анализа  

 

Требуются линейка, планиметр, 

транспортир и другие 

инструменты, используемые 

человеком- аналитиком 

Возможности ограничены 

Используются возможности 

компьютера для измерения, 

сравнения и описания информации 

в базе данных 

Обеспечивает быстрый доступ к 
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данными, сгруппированными и 

представленными на бумажной 

карте 

исходным данным, позволяет 

группировать и 

переклассифицировать данные для 

дальнейшего анализа 

Функции подсистемы вывода  

 

Карта ГИС  

Только графическое 

представление 

Многие формы карт 

Модификации могут включать 

картограммы и др. 

Включают также таблицы, 

графики,  диаграммы, 

фотографии и др. 

Карта - лишь один из видов вывода 

в ГИС 

За малыми исключениями, ГИС 

предлагают те же возможности, что 

и традиционные карты 

Включают также таблицы, графики, 

диаграммы, фотографии и др. 

 

 

Табл. 2.3.1 – Сравнение карты и ГИС 

Основное направление использования ГИС это – жизнедеятельность. ГИС 

работает с пространственными объектами и данными, это позволяет 

осуществлять множество операций по выявлению закономерностей, 

проводить анализ, учет, прогноз, и непосредственно графически отображать 

результаты обработки. Таким образом геоинформационные системы 

являются системой способствующей решению управленческих и 

экономических задач на основе средств и методов информатизации, т.е. 

способствующей процессу информатизации общества в интересах 

прогресса.[17] 
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2.4 Области применения ГИС 

ГИС позволяют точнейшим образом учитывать координаты объектов и 

площади участков, вести учет численности, структуры и распределения 

населения и одновременно использовать эту информацию для планирования 

развития социальной инфраструктуры, транспортной сети, оптимального 

размещения объектов здравоохранения, противопожарных отрядов и сил 

правопорядка. Все это в свою очередь дает возможность широко применять 

ГИС в многообразных сферах и направлениях территориальной 

деятельности: 

 в кадастрах (земельном, водном, лесном, недвижимости и т.д.); 

 в градостроении и муниципальном управлении; 

 в проектировании, строительстве, эксплуатации объектов; 

 в геологических исследованиях; 

 в разработке и эксплуатации различных месторождений; 

 в сельском, лесном и водном хозяйстве; 

 в изучении и прогнозе погоды; 

 в здравоохранении; 

 в природопользовании и при экологическом мониторинге; 

 в торговле и маркетинге; 

 в бизнесе, управлении финансами и банковском деле; 

 в планировании и прогнозировании; 

 в обороне, безопасности и при чрезвычайных ситуациях; 

 в политике и управлении государством; 

 в науке и образовании и т.д. 

Этим перечнем не исчерпывается весь круг направлений деятельности, со 

своими задачами и вопросами, которые испытывают устойчивый интерес к 

ГИС и геоинформационным технологиям. В следующих абзацах приведены 
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примеры использования ГИС-технологий в территориальной деятельности 

человека.[20] 

В последнее десятилетие в мире активно развиваются технологии 

географических информационных систем, обеспечивающие 

автоматизированный пространственно-временной анализ геоданных в самых 

разных отраслях человеческой деятельности. Возникла «индустрия» 

географической информации (унификация и интеграция способов получения, 

обработки, представления и хранения геоданных на базе ГИС-технологии). 

Развитие ГИС сформировало целостную предметно - деятельностную 

область, включающую потребителей, производителей программного 

обеспечения и геопространственных данных, блок подготовки ГИС-

специалистов, а также систему коммуникаций, обеспечивающих связь между 

ними (конференции, специализированные издания, профессиональные 

объединения и др.). 

Одним из самых первых успешных решений в построение корпоративных 

клиент-серверных ГИС можно считать Правительственную информационно-

аналитическая систему России по чрезвычайным ситуациям (ПИАС ЧС), 

разработка которой была начата в 1997 году в рамках специальной 

правительственной программы. В коллектив основных разработчиков этой 

системы входят такие ведущие ГИС-центры, как Центр «ГИС-Аналитик», 

Межведомственный центр электронной картографии, СПАЭРО + и ЗАО 

«ECOMM». В процессе выполнения этой работы, экспертами сделано сразу 

несколько существенных шагов в сторону интеграции в мировое 

информационное пространство. Главный из которых - создание единой 

информационной среды для обмена данными и геоданными как между 

внутренними подсистемами ПИАС ЧС, так и между функциональными 

подсистемами избранных пока министерств и ведомств на платформе 

технологии Arc GIS Server. 
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Система информационных и организационных коммуникаций включает 

подготовку ГИС-специалистов, проведение конференций и семинаров, 

ведение издательской деятельности, а также наличие профессиональных 

объединений. Среди специализированных научных учреждений Украины 

выделяется НИИ геодезии и картографии, выступавший инициатором и 

головным разработчиком проекта по созданию национальной 

инфраструктуры пространственных данных. Интересным представляется 

реализованный НИИГК совместно с фирмой «КИГЛИ» WEB-проект 

«Российская картографическая сеть», по своей структуре и возможностям 

вполне претендующий на роль национального картографического WEB-

ресурса. Среди некоммерческих сайтов, посвященных ГИС-проблематике 

можно отметить информационный русскоязычный ресурс Geomedia.com., 

созданный и поддерживаемый геоинформационным департаментом 

компании «Арт-мастер». Первое негосударственное национальное 

объединение ГИС-специалистов - «ГИС-Ассоциация России» было создано в 

1996 году. 

За этот период ГИС-Ассоциацией было организовано 9 национальных 

ГИС-форумов, реализован ряд информационных проектов. Однако, пока по 

размаху и возможности влияния на процесс развития ГИС на 

общенациональном уровне мы пока уступаем своим соседям из России. Хотя, 

в России в 2008 году уже появился первый специализированный журнал - 

«Геопрофиль», инициирующий широкое обсуждение проблем развития ГИС 

на национальном уровне. Среди общенациональных мероприятий 

стабильность демонстрирует Ялтинская конференция пользователей 

программных продуктов ESRI в России «Геоинформационные технологии в 

управлении территориальным развитием», прошедшая 24 мая 2010 года в 14-

й раз. 
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Перечисленные выше разработки показывают, что в России существуют 

ГИС-разработчики, готовые реализовать IT-проекты на уровне самых 

высоких 

требований и с использованием самого современного инструментария. 

Почему же общий уровень ГИС реализаций преимущественно остается на 

уровне отображения, заметно отставая от европейских коллег практически по 

всем показателям? Основными причинами является отсутствие рынка 

геоданных и услуг, и недостаток комплексных тиражируемых решений и т.д.. 

Руководство и ведущие эксперты государственных и частных компаний 

пока еще не связывают ни рост эффективности основного производства, ни 

получение личных доходов с внедрением геоинформационных технологий. 

Именно поэтому предложения разработки высокотехнологичных 

информационно-аналитических систем на платформе ГИС, поступающие в 

различные отрасли народного хозяйства от ведущих ГИС-центров, 

наталкиваются в лучшем случае на искреннее восхищение и заверения в 

непременном сотрудничестве как-нибудь потом. Дефицит разработчиков, 

способных разрабатывать и интегрировать в информационные и 

геоинформационные технологии самого высокого уровня для комплексного 

решения проблем корпоративных клиентов. Практическое отсутствие 

действующих стандартов инфраструктуры пространственных данных еще 

более ухудшает ситуацию, поскольку низкий уровень личных знаний и опыта 

разработчиков не поддержан нормативными и методическими наработками в 

данной области, реализованными в виде проблемно ориентированных 

информационных моделей.[18] 

Для выхода из сложившейся ситуации необходимо каждому разработчику 

самостоятельно адаптировать модели данных лучших мировых 

производителей, рекомендованные для данной области, чем большинство 

передовых компаний России сегодня и заняты. 
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Для управления рынком земли, повышения эффективности использования 

земельных ресурсов, отслеживания динамики количественных и 

качественных изменений земельного фонда, в России создается 

автоматизированная система земельного кадастра. Основой её создания 

является цифровая информация об индексно-кадастровом зонировании 

территории. В 2008 году по заказу Республиканского комитета АР Крым по 

земельным ресурсам Объединение «Технохимкомплект» выполнило работы 

по созданию векторной индексно-кадастровой карты.  

Суть работы заключалась в следующем: 

 определение координат границ кадастровых зон и кварталов в 

единой системе координат 1963 года; 

 представление их в формате обменных файлов IN4; 

 определение площадей кадастровых единиц; 

 согласование их границ между собой и с границами 

административно-территориальных единиц; 

 составление альбомов индексно-кадастровых карт; 

 обеспечение территориальных органов земельных ресурсов 

обновленными материалами по индексно-кадастровому зонированию. 

Работа предназначалась для автоматизации присвоений кадастровых 

номеров земельным участкам, обеспечения уникальности присвоенных 

кадастровых номеров. Важной составной частью автоматизированной 

системы ведения государственного земельного кадастра, способной 

объединить несколько информационных баз, является система уникальной 

идентификации земельных участков - индексная кадастровая карта (ИКК). В 

основе ИКК лежит индивидуальный кадастровый номер, который содержит 

пространственную информацию о земельном участке. Индексно-кадастровая 

карта должна отображать границы кадастровых районов, зон, кварталов и 

участков, а также их кадастровую нумерацию. Кадастровое зонирование 
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основывается на административно-территориальном делении - границах 

административных районов и советов, границах населенных пунктов. 

Кадастровая зона – это совокупность кадастровых кварталов, которые 

находятся за пределами населенных пунктов на территории совета, или 

объединении кадастровых кварталов в населенных пунктах. 

Кадастровый квартал – это компактное объединение земельных участков 

в населенном пункте, которое ограничено инженерными сооружениями или 

природными границами. 

Земельный участок – это часть земной поверхности с установленными 

границами, определенным местом расположения, с определенными 

относительно него правами. Границы кадастровых единиц должны быть 

топологически согласованными, то есть границы между смежными 

объектами должны проходить по одним и тем же точкам, не должны иметь 

разрывов и пересечений. 

Работы по индексно-кадастровому зонированию в Автономной 

Республике Крым проводились органами земельных ресурсов начиная с 2002 

года. 

Разработанные схемы индексно-кадастрового зонирования в большинстве 

случаев представляли собой схемы формата А4 в разрезе сельских и 

поселковых советов на которые был нанесен контур совета, условные 

границы населенных пунктов, границы кадастровых зон и номера 

кадастровых единиц. 

Информация на большинство наносилась вручную и схематично, путем 

перерисовывания ситуации со схем землепользования. Отсутствовал единый 

подход к кадастровому зонированию. Деление на кадастровые кварталы за 

пределами населенных пунктов в сельских районах не осуществлялось. В 

границах городских и поселковых советов, и населенных пунктов, деление на 

кадастровые кварталы производилось на основании экономико-
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планировочных зон, определяемых при проведении нормативной денежной 

оценки земель населенных пунктов.[19] 

Некоторые индексно-кадастровые схемы были нанесены непосредственно 

на схемы землепользования, на которые уже была нанесена иная 

землеустроительная информация. В разрезе районов были представлены 

схемы административно-территориального деления до сельских советов с 

указанием кодов КОАТУУ. 

Сведение о распределении кадастровых единиц по административно-

территориальным единицам Автономной Республики Крым. 

Подобного рода планы должны стать картографической и 

информационной основой ведения районными и городскими органами 

Госкомзема дежурных кадастровых карт, использоваться для присвоения 

кадастровых номеров земельным участкам, а также для совершенствования 

ведения количественного и качественного учета земель. В дальнейшем для 

более продуктивного управления земельными ресурсами ИКК могут быть 

объединены с картами почв, мелиорации, денежной оценки, экологическими 

материалами. 

Сельское хозяйство является одной из важнейших отраслей экономики 

России. Агропромышленная политика государства сегодня должна быть 

направлена на то, чтобы сделать эту отрасль высокоэффективной и 

высокорентабельной, а также ориентированной на экспорт российской 

сельскохозяйственной продукции. Сельскохозяйственная информация 

является пространственной по своей сути, поэтому наиболее эффективным 

инструментом для организации, анализа и управления такой информацией 

являются географические информационные системы (ГИС). Проблема 

состоит в использовании в качестве оперативного источника географической 

информации для таких систем служат материалы дистанционного 

зондирования Земли (ДЗЗ) - аэро- или спутниковых снимков, так как более 
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чем 20-летний мировой опыт убедительно подтверждает, что съемки из 

космоса позволяют существенно усовершенствовать методы оперативного 

контроля состояния посевов и прогноза урожая, улучшить сбор 

сельскохозяйственной статистики, повысить точность, однородность, 

объективность и частоту наблюдений. 

Системы управления базами данных и средства пространственного 

анализа, заложенные в ГИС-системах позволяют выявлять скрытые 

закономерности в данных. С помощью таких средств анализа можно 

проанализировать влияние рельефа, характеристик почвы, гидрологического 

режима, внесение удобрений и т. д. на сельхозугодия любого уровня. 

Украина обладает огромными площадями сельскохозяйственных угодий. 

Множество земель не используются вообще, используются неэффективно 

или неграмотно, часто с нарушением природоохранного законодательства. 

В космическом мониторинге земель сельскохозяйственного назначения 

заинтересованы как производители сельхозпродукции, так и 

государственные службы. С одной стороны, оперативная и детальная 

информация о состоянии выращиваемых культур позволяет эффективно 

планировать агрономические мероприятия и достигать максимальных 

урожаев. С другой стороны данные ДЗЗ - независимый и объективный 

источник информации для государственных служб. Эти данные могут 

использоваться для составления кадастра земель сельскохозяйственного 

назначения, проведения их оценки, проверки и уточнения границ 

сельхозугодий, контроля целевого использования земель мониторинга 

состояния посевов и прогноза урожая показан пример такого совместного 

использования ГИС и ДЗЗ - технологий. 

Поэтому важнейшей задачей для развития агропромышленного комплекса 

(АПК) России есть создание современной многоуровневой основы 

компьютерных интерактивных карт, различных баз данных 

сельхозстатистики, космических снимков разного пространственного 
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разрешения, интегрированных в единой геоинформационной системе. В 

процессе решения общей задачи требуется: 

 создание единого пространственного банка геоданных для 

накопления и анализа информации; 

 создание системы для принятия обоснованных и эффективных 

решений по развитию аграрного сектора в экономике Украины и 

выполнению социальных программ в отношении сельского населения; 

 повышение эффективности управления сельскохозяйственным 

производством; 

 эффективное размещение инвестиционно-привлекательных 

агропромышленных объектов. 

В геоинформационной системе сельского хозяйства необходимо также 

решение следующих задач: 

 земельные отношения и охрана земель: 

 система идентификации и учета земельных участков; 

 контроль за использованием земель; 

 мониторинг состояния земель; 

 рациональное использование земель; 

 охрана земельных ресурсов. 

 сельскохозяйственное производство: 

 оптимизация процессов обработки земли и ухода за 

сельхозкультурами; 

 планирование и анализ производства с учетом множества 

природных, экономических, технологических, социальных и 

других факторов; 

 повышение точности, однородности, объективности и частоты 

наблюдений за посевами; 

 прогнозирование урожая. 
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В «Институте передовых технологий» был создан пилотный проект 

«ГИС-России. Сельское хозяйство» на основе векторной карты масштаба 1: 

200000, на базе платформы фирмы ESRI ArcView Gis. Эта система кроме 

более 20-ти традиционных картографических слоев (области, районы, 

населенные пункты, реки, автодороги, железные дороги, растительность и т. 

п.) включают в себя векторные тематические слои, которые имеют 

отношение к сельскому хозяйству, грунты, сельхозугодья, посевные площади 

разных сельхозкультур, размещение основных агропромышленных ресурсов, 

сбор зерновых за последние годы, поголовье скота и птицы и другую 

статистическую сельхозинформацию в картографическом представлении. В 

ГИС также были введены космические снимки. 

Геоинформационные системы позволяют создавать удобные и гибкие 

базы данных, которые хранят в себе как пространственную так и 

семантическую информацию и позволяют вести мониторинг посевов, 

результатов хозяйствования, что позволяет составлять более точные 

прогнозы в последующем  

Предварительное исследование показало, что система «ГИС-Россия. 

Сельское хозяйство» является эффективным инструментом для организации 

сельскохозяйственной пространственной информации, ее накопления, 

анализа управления сельским хозяйством на национальном уровне и 

региональных уровнях. Использование аэрокосмических снимков различного 

пространственного разрешения позволяет решить полный комплекс задач 

мониторинга: от ведения кадастра земель сельскохозяйственного назначения, 

проведения их оценки, проверки и уточнения границ сельхозугодий, 

контроля целевого использования земель до распознавания сельхоз культур, 

оценка объема биомассы в виде вегетационного индекса, прогнозирования 

урожайности и т. д. 

В настоящее время широко употребляются термины «геотехнологии», 

«геопространственные технологии», «геоинформационные технологии». 
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В последние годы термин стал активно употребляться в сфере 

территориального планирования. В настоящей работе термин 

«геотехнологии» употребляется как характеризующий применение методов 

пространственно-временного анализа в системе управления 

территориальным развитием и планированием для инвентаризации и оценки 

состояния объектов управления, прогноза их развития в контексте развития 

территории в целом, а также для разработки оптимальных моделей 

территориальной организации социально-экономических систем. По сути, 

геотехнологии представляют собой типовые примеры прикладных задач в 

области, управления территориальным развитием, реализованные на основе 

применения комплекса современных ГИС-технологии и соответствующих 

геоданных. Перечень таких типовых прикладных задач был определен через 

функции географического обеспечения систем управления территориальным 

развитием. 

Основным средством автоматизированного пространственно-временного 

анализа являются технологии географических информационных систем 

(ГИС-технологии), получившие революционное развитие в последние 15 лет. 

Развитие ГИС-технологии отражает важнейшие тенденции 

информатизации географии: 

 возникла «индустрия» географической информации (унификация 

- и интеграция способов получения, обработки, представления и хранения 

информации на базе ГИС-технологии); 

 создаются и внедряются стандарты на географическую 

информацию и обмен ею (национальные и международные 

инфраструктуры пространственных данных, создана специальная 

комиссия при ООН по обмену географической информацией, начаты 

активные работы по созданию национальных инфраструктур 

пространственных данных в 17 странах Европы, в т.ч. России. 

Географическая информация стала товаром и свободно будет (и может) 
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покупаться по сети Интернет (через Интернет уже покупаются 

космоснимки, ведется широкая дискуссия вокруг Глобальной 

инфраструктуры пространственных данных, в которой описывается 

концептуальная основа для обеспечения обмена данными на глобальном 

уровне, компания ESRI начала говорить о g.net - новой архитектуре для 

распространения и использования ГИС- информации из распределенных 

источников. Эта архитектура теперь известна как географическая сеть 

g.net). Не претендуя на системный анализ предметной области, можно 

отметить ряд тенденций развития ГИС, определяющих и подходы к 

дальнейшему их изучению. 

Лавинообразный рост числа реализованных в различных сферах 

общественной жизни ГИС-проектов и соответственное увеличение 

количества публикаций. В связи с этим, конкретные ГИС-проекты 

необходимо рассматривать и планировать как взаимодействующие элементы 

гетерогенной программно-технической среды, тесно связанной с другими 

элементами системы территориального управления. Для этого требуется 

сформулировать, адаптировав на основе соответствующих стандартов, 

непротиворечивые и достаточно детальные «информационные образы» 

предметных областей, в которые внедряются ГИС-технологии. Здесь вполне 

уместна аналогия с созданием региональных АСУ, когда уровень их развития 

зависел не столько от совершенства применяемых методов и средств 

автоматизации управления, сколько от уровня познания закономерностей 

отношений между органами и объектом управления в условиях конкретного 

региона.  

Превращение ГИС в своеобразный «сквозной» подход (в форме ГИС-

функции) в рамках всей системы информационных технологий. Это 

отражают процессы активной интеграции ГИС-разработок с 

телекоммуникациями, данными дистанционного зондирования, САПР и 

менее активные взаимодействия с технологиями экспертных систем. Целевой 
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базой интеграции служат различные типы прикладных задач 

территориального управления. 

Развитие ГИС перешло от фазы пионерного внедрения к фазе зрелости -

т.е. к использованию специалистами и коммерциализации. В этом плане, 

намечается переход от оценки возможностей использования ГИС (зачастую, 

зависящих только от финансовых возможностей потребителя) к 

комплексному анализу реальной потребности в их внедрении на уровне 

отдельных регионов. За последние годы, на пике высоких технологий 

произошел прорыв в развитии ГИС, связанный с декларированными 

Э.Тернером неогеографическими подходами, позволяющими на базе 

геоинтерфейсов (геопорталов, геосервисов) типа Google Earth и Google Maps 

обеспечивать синхронизированный параллельный доступ к данным 

дистанционного зондирования Земли по всей иерархии пространственных 

масштабов. В дополнение к разработанным нами ранее моделям системы 

управления территориальным развитием, позволяющим планировать 

устойчивое развитие через обоснование комплекса управленческих решений, 

сформулируем определение конструктивно-географического обеспечения, 

включающего, с нашей точки зрения, следующие блоки: 

 географическую информацию (данные об объектах управления, 

рассматриваемых как полиструктурно и полииерархически 

взаимодействующие на элементном, компонентном и комплексном 

уровнях организации территориальные геосистемы, возникающие в 

процессе взаимопроникновения общества, природы и хозяйства); 

 теоретико-методический базис (методы пространственно-

временного анализа и комплексного оценивания геоинформации, а также 

преобразованияее в форму, необходимую для обоснования и принятия 

управленческого решения); 

 нормативно-правовой базис (регламентируемые действующим 

законодательством - от закона до методических указаний и инструкций 
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прерогативы действия организационных структур по сбору, обработке, 

хранению, преобразованию, передаче и использованию геоданных); 

 организационно-технологический блок (организации или их 

подразделения, получающие, передающие, преобразующие 

геоинформацию, и комплекс программно-технических средств для ее 

получения). Приведенное выше определение необходимо рассматривать 

как первое операционное приближение к решению поставленной задачи. 

Анализ работ, посвященных данной проблеме показывает, что предметная 

область находится в стадии становления и подходы к определению 

базисных понятий должны творчески обсуждаться. 

В конструктивно-географическом обеспечении СУТР и программ 

регионального развития, в частности, можно выделить ряд функций, 

отражающих перечень решаемых задач на основе применения 

геотехнологий: 

 картографическая визуализация результатов представления 

данных об объектах управления (и геоданных в широком понимании этого 

термина); 

 системное геоинформационное картографирование территории 

на всех уровнях ее пространственной организации; 

 комплексное геоэкологическое, социально-экологическое и 

геоэкономическое оценивание состояния объектов территориального 

управления; 

 функциональное зонирование территории (для выделения 

однородных по заданному критерию ареалов или объектов управления); 

 создание и поддержку в функциональном состоянии 

информационного базиса СУТР. В состав блок сбора данных СУТР входят 

несколько типов организационно-деятельностных систем, собирающих 

исходные данные об объектах территориального управления: 
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 ресурсно-средовые (учет, состояние, использование различных 

природно-ресурсных и производственно-технологических 

объектов, воздействующие на них факторы, в т. ч. - 8 видов 

нормативно утвержденных кадастровых и более 90 различных 

реестровых систем, имеющих весьма существенную 

пространственную составляющую); 

 санитарно-гигиенические (санитарно-эпидемиологическая 

ситуация, особо опасные инфекции, как факторы воздействия на 

здоровье населения и др.); 

 социально-экономические, организационным ядром которых 

являются региональные подразделения Госкомстата Украины и 

различные виды ведомственной статистической отчетности; 

 административно-территориального управления (в т.ч., 

информационные системы и реестры налоговой службы, 

силовых структур, паспортного учета, имеющие развитые 

сетевые базы и банки данных); 

 экологического мониторинга (состояние природных сред, 

факторы антропогенного воздействия на окружающую среду, 

чрезвычайные ситуации техногенно-экологического и 

природного характера, состояние здоровья населения и т. д.). 

 разработка комплекса межотраслевых программ 

территориального социально-экономического развития (опыт разработки 

программ территориального развития по заказу Правительства Крыма 

показал, что практически во всех этих проектах - по развитию 

минерально-сырьевого комплекса, рекреационного комплекса, 

экологического мониторинга, экологической сети и др. присутствуют 

схемы функционального зонирования территорий по заданным признака, 

создаются геоинформационные базы данных по объектам потенциала и по 

ограничениям его территориального использования) [6]. 

Узконаправленное использование ГИС в земельном кадастре, сельском 
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хозяйств в управлении территориальным развитием, позволило улучшить 

работу в этих сферах, дало новые возможности для мониторинга и 

прогнозирования, снизило процент ошибок в работе с картографическими 

материалами. 

 

3 Применение ЭП в ГИС 

3.1 Рекомендации по расширению области применения ЭП в ГИС 

 На данный момент ЭП почти не задействована при работе с 

геоинформационными системами, что довольно странно, так как и 

электронная подпись и ГИС за последние несколько лет набрали весьма 

неплохую популярность в России и применяются во многих областях. 

 Наиболее значимым проектом в области создания и проектирования 

ГИС последнего времени следует назвать ГИС ЖКХ. Это решение 

федерального уровня с широкой функциональностью, на него возложен 

колоссальный спектр задач – от учета жилищного фонда и оказанных 

коммунальных услуг до автоматизации процессов управления жилищно-

коммунальным хозяйством. ГИС ЖКХ масштабируют на всю Россию. Это 

будет федеральный ГИС-проект, который абсолютно точно окупится, 

перестроив всю отрасль жилищно-коммунального хозяйства, и при 

правильном применении выведет ее на совершенно другой уровень. 

Государственная информационная система жилищно-коммунального 

хозяйства обеспечивает выполнение поручения Президента Российской 

Федерации от 13 октября 2011 г. № Пр-3081 «Обеспечить создание единого 

информационного ресурса в целях получения доступа к информации в 

соответствии с действующими стандартами о деятельности организаций 

коммунального комплекса, в том числе к информации о стоимости услуг, 

кредиторской задолженности и об установлении тарифов на очередной 
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период регулирования, а также организаций, осуществляющих деятельность 

в сфере управления многоквартирными жилыми домами». 

Основными задачами, возлагаемыми на ГИС ЖКХ, являются: 

 сбор, хранение и обработка информации, размещаемой в 

Системе; 

 обеспечение доступа к информации, размещенной в Системе, 

предоставление такой информации в электронной форме; 

 формирование удобного социально-ориентированного контента в 

сфере ЖКХ для граждан для получения в одном месте всей достоверной 

информации; 

 мониторинг реального состояния расчетов между участниками 

сферы ЖКХ; 

 ведение информации об объектах государственного учета 

жилищного фонда; 

 мониторинг состояния объектов государственного учета 

жилищного фонда; 

 ведение информации об объектах теплоснабжения, 

водоснабжения, водоотведения, газоснабжения, электроснабжения, 

используемых для производства и поставки коммунальных ресурсов, 

предоставления коммунальных услуг; 

 формирование единого реестра управляющих организаций и 

других организаций жилищно-коммунального комплекса; 

 контроль деятельности управляющих организаций; 

 планирование и анализ инспекторской деятельности; 

 ведение информации о региональных адресных программах по 

проведению капитального ремонта многоквартирных домов, 

региональных программах капитального ремонта, краткосрочных планах 

реализации региональных программ капитального ремонта, региональных 

адресных программах по переселению граждан из аварийного жилищного 
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фонда, региональных программах по модернизации систем коммунальной 

инфраструктуры, получение отчетов о ходе реализации указанных 

программ и планов; 

 ведение информации о совершенных операциях по списанию и 

зачислению денежных средств на счета, в том числе специальные счета, 

которые открыты в целях формирования фонда капитального ремонта, а 

также об остатке денежных средств на таких счетах; 

 сбор и анализ форм статистической отчетности; 

 анализ полученных данных, формирование отчетов с 

последующей публикацией и их распространением; 

 повышение эффективности взаимодействия ведомственных 

информационных систем, информационных систем участников рынка 

ЖКУ; 

 возможность направления гражданами обращений по вопросам 

управления домом и получение по ним реакции от контролирующих 

органов; 

 ведение единых справочников, реестров и классификаторов в 

Системе; 

 предоставление возможности оплаты жилищно-коммунальных 

услуг; 

 проведение голосования собственников помещений в 

многоквартирном доме по вопросам, связанным с управлением в 

жилищном, жилищно-строительном или ином специализированном 

потребительском кооперативе, товариществе, а также с деятельностью 

совета многоквартирного дома. 

Основные задачи, возлагаемые на отрытую часть системы: 

 обеспечение доступа к информации, размещенной в системе, 

предоставление такой информации в электронной форме; 
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 формирование удобного социально-ориентированного контента в 

сфере ЖКХ для граждан для получения в одном месте всей достоверной 

информации; 

 мониторинг состояния объектов государственного учета 

жилищного фонда; 

 формирование единого реестра управляющих организаций и 

других организаций жилищно-коммунального комплекса; 

 ведение информации о региональных адресных программах по 

проведению капитального ремонта многоквартирных домов, 

региональных программах капитального ремонта, краткосрочных планах 

реализации региональных программ капитального ремонта, региональных 

адресных программах по переселению граждан из аварийного жилищного 

фонда, региональных программах по модернизации систем коммунальной 

инфраструктуры, получение отчетов о ходе реализации указанных 

программ и планов; 

 анализ форм статистической отчетности. 

На данный момент требования к специальным навыкам пользователей для 

работы с системой не предъявляются. Пользователям системы 

рекомендуется иметь навыки работы на персональном компьютере под 

управлением операционной системы Microsoft Windows, а также навыки 

работы с интернет-браузерами. 

Вот например, на рис. 3.1.1 мы можем видеть процент помещений, 

оснащенных индивидуальными, квартирными или комнатными приборами 

учета. Показатели проранжированы по цвету и охватывают площадь всей 

России. Красный цвет свидетельствует о том, что в средний показатель по 

области менее или равен 35%, оранжевый цвет отвечает за границы в 

пределах от 35% до 40%, жёлтый – от 45% до 55% и зелёный цвет покрывает 

те области, в которых доля помещений, оснащенных индивидуальными, 

квартирными или комнатными приборами учета свыше 55%. На рис. 3.1.1 
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выделена Челябинская область, её показатель составляет 56,26%. Стоит 

отметить, что при наведении курсора на область всплывает более детальная 

информация:  

 количество помещений, оснащённых индивидуальными, 

квартирными или комнатными приборами учёта; 

 количество помещений, в которые поставляется коммунальный 

ресурс «Холодная вода». 

 

 

Рис. 3.1.1 – Карта России, иллюстрирующая оснащенность помещений 

многоквартирных домов, жилых домов индивидуальными, квартирными и 

комнатными приборами учета 

 На следующем отчёте (рис. 3.1.2) мы можем наблюдать процент домов, 

оснащенных общедомовыми приборами учета. Здесь, так же, как и на 

предыдущем отчёте есть детальная процентная шкала, которая помогает нам 

более наглядно видеть ситуацию, как в целом по стране, так и по каждому 

региону отдельно. Челябинская область снова в «зелёной зоне» с показателем 

30, 46%. Опять же, при наведении курсора на область, в данном случае 
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рассмотрим Челябинскую, мы можем увидеть статистику способов 

управления общедомовыми приборами учёта, в неё вошли:  

 управляющая организация; 

 ТСЖ; 

 ЖК; 

 непосредственное управление; 

 иной кооператив. 

 

 

Рис. 3.1.2 – Карта Росии, иллюстрирующая иллюстрирующая оснащенность 

помещений общедомовыми приборами учета 

Похожая статистика есть и по другим направлениям: 

 техническое состояние много квартирных домов; 

 способы управления много квартирными домами; 

 работа с обращениями граждан; 

 привлечение ресурсоснабжающих компаний к административной 

ответственности; 

 способ формирования фонда по капитальному ремонту. 
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Что касается использования ЭП на данном портале, то на сегодняшний 

день использовать ЭП при регистрации на портале и внесении данных 

могут только следующие организации:  

 ЖСК; 

 ТСЖ; 

 Управляющие компании;   

 Водоснабжающие организации;  

 Ресурсоснабжающие организации;  

 Операторы капитального ремонта;    

 Операторы по обращению с твердыми коммунальными отходами; 

 Органы государственной власти и местного самоуправления; 

 Фонд содействия реформированию ЖКХ. 

Судя по требованию федерального законодательства N209-ФЗ от 21.07.2014 

г.  компании, предоставляющие услуги в сфере коммунального хозяйства, 

должны разместить о себе на портале информацию следующего 

содержания:   

 перечень предоставляемых услуг; 

 размер задолженности по оплате за услуги ЖКХ; 

 информацию о ремонте общедомового имущества; 

 информацию о жилищном фонде и объектах коммунальной 

инфраструктуры.   

Законодатели предъявляют высокие требования к опубликованной 

информации, которая должна быть актуальной, полной и достоверной. 

Подтвердить достоверность данных и идентифицировать лицо, которое их 

предоставило можно только при помощи верификации. Для этого нужно 

зарегистрироваться и авторизоваться при помощи ключа ЭП для ГИС 

ЖКХ, заполнить профиль о компании, а после этого уже можно в рабочем 

режиме добавлять и обновлять любые данные. 
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Так как электронную подпись можно оформить не только на юридическое 

лицо, а в том чиле и на физическое, то считаю целесообразным открыть 

доступ для регистрации на данном портале и физическим лицам. Есть 

несколько причин, почему это будет удобно: 

 пользователи смогут более оперативно обмениваться 

информацией по тарифам, как с управляющей компанией, так и друг с 

другом; 

 пользователи смогут проводит платежи за коммунальные услуги 

непосредственно на самом портале, подтверждая платёж онлайн; 

 появится возможность подавать коллективные жалобы и заверять 

их ЭП онлайн; 

 пользователи в личном кабинете всегда смогут контролировать 

свой баланс. 

К тем отчётам, которые уже были рассмотрены в этой главе, предлагаю 

добавить следующие: 

 тарифная ставка за ресурсы; 

 качество питьевой воды; 

 удовлетворённость граждан работой УК. 

3.2 Разработка приложения для физических лиц с возможностью входа 

посредством ЭП 

Исходя из вышесказанного, а именно главы 3.1, могу сформулировать 

своё предложение касательно системы ГИС ЖКХ. Нам необходимо 

разработать мобильное приложение для смартфонов, которое будет доступно 

абсолютно всем пользователям и будет бесплатно для скачивания в AppStore 

или GooglePlay. Как я писал ранее данное приложение будет иметь ряд 

преимуществ: 

 экономить время, что архиважно в современном обществе, путём 

удалённого доступа в систему; 
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 безопасная и быстрая оплата с помощью онлайн-банка и при 

подтверждении платежа электронной подписью; 

 участие в принятии решений по управлению домом;  

 быстрая и понятная подача жалобы с возможностью сбора 

подписей жильцов онлайн; 

 онлайн-мониторинг показаний счётчиков. 

Вариант дизайна приложения можно увидеть на рис. 3.2.1. 

 

Рис. 3.2.1 – Шаблон дизайна приложения 

 

 

 

ЗАКЛЮЧЕНИЕ 

Современному обществу без ГИС-технологий не обойтись. Без них 

невозможно построение экономики и ведение современного хозяйства. 

Тенденции в мире таковы, что необходима возможность во времени 

управлять огромной базой пространственных данных, а для этого 

необходимы ГИС. До недавнего времени эту задачу было сложно решить, 
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т.к. был малый банк данных, ограничивался доступ получения 

пространственных данных о земле (космоснимки). Но в последние несколько 

лет ситуация изменилась в лучшую сторону и с появлением новых 

технологий, ГИС поднимаются на ступень выше. Это позволяет внедрять 

ГИС в новые сферы жизнедеятельности общества. 

Основное направление использования ГИС это – жизнедеятельность. ГИС 

работает с пространственными объектами и данными, это позволяет 

осуществлять множество операций по выявлению закономерностей, 

проводить анализ, учет, прогноз, и непосредственно графически отображать 

результаты обработки. Таким образом геоинформационные системы 

являются системой способствующей решению управленческих и 

экономических задач на основе средств и методов информатизации, т.е. 

способствующей процессу информатизации общества в интересах прогресса. 

Узконаправленное использование ГИС в земельном кадастре, сельском 

хозяйств в управлении территориальным развитием, позволило улучшить 

работу в этих сферах, дало новые возможности для мониторинга и 

прогнозирования, снизило процент ошибок в работе с картографическими 

материалами. Подводя итог, следует констатировать, что ГИС в настоящее 

время представляют собой современный тип интегрированной 

информационной системы, применяемой в разных направлениях. Она 

отвечает требованиям глобальной информатизацией общества. 

Можно с уверенностью сказать что роль ГИС на сегодняшний день очень 

велика и что с развитием общества эти технологии будут все дальше 

развиваться и проникать в различные сферы нашей жизни. 
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